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Opinndytetyon tavoitteena oli tutkia ETL-prosessissa eri ldhdedatojen tasmadytykseen ja vertailuun kaytet-
tavan tyokalun toimivuutta Microsoft Azuren pilvialustalla. Kyseinen tydkalu on jo tuotantokdytossa asiak-
kaan on-premises -ymparistdssa, mutta tavoitteena oli selvittaa tarvittavat vaiheet, jotta sovellus saataisiin
toimimaan tarvittaessa myos pilvialustalla esimerkiksi asiakkaan infrastruktuuristrategian muuttuessa.

Tyokalu sisaltda myos frontend-puolen eli web-kayttoliittyman, josta tyokalua pdaasiassa kaytetdan, mutta
viitekehyksen rajaamiseksi tdssa tydssa kasiteltiin vain sovelluksen backend-puolta, joka muun muassa si-
saltaa eri lahteista tulevien datasettien tasmaytys- ja vertailulogiikan. Tydkalu ei siis pelkdstaan ole vain
ETL-tyokalu, vaan se toimii myos data-analyysin tyokaluna. Datan laatu, tarkkuus ja yhdenmukaisuus ovat
tarkeaa viranomaisraportoinnin kannalta, mitd esimerkiksi pankki- ja finanssialalla toimivat yritykset ovat
velvollisia tuottamaan.

Tyossa kartoitettiin mahdolliset yhteensopivuusongelmat sekd potentiaalien refaktoroinnin tarve ja sen
laajuus. Tyon teoreettinen viitekehys muodostui ETL-prosessista, pilvipalveluista, niiden vertailusta ja kayt-
toonotosta. Lisdksi teoriaosuuksiin on tuotu nostoja pankki- ja finanssialan ndkdkulmista. Opinndytetyon
loppupuolella kaytiin tassa kayttétapauksessa suoritetut prosessin vaiheet lapi sekd niiden tulokset. Viimei-
send kasiteltiin |dpi vield tyosta saatua palautetta sekd omaa pohdintaa.
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In this bachelor’s thesis, the steps taken to setup and configure reconciliation application in Microsoft Azure
are defined. The application is usually part of the ETL process, and it is a solution for comparing differences
in two datasets. Moreover, the application is also a data analytical tool for finding mismatching patterns.
The identification of source data is critical to ensure data quality and financial regulatory reporting.

The application was originally designed to be used in on-premises environments, but currently, it is topi-
cal to investigate its functionality in a cloud environment, which in this case is Azure. The application con-
sists mainly of SQL-based reconciliation logic (backend) and Python Django-based web-Ul (frontend). To
limit the scope of this thesis, only backend compatibility in the cloud platform is studied.

In addition, the objective of this thesis is also to detect potential compatibility issues, potential needs for
database refactoring, and choose the appropriate cloud service for the application. Finally, the project
provides documentation for internal use, which can be assistance in future customer projects.

The theoretical section discusses the reasons for choosing Azure as well as the comparison of the cloud
services offered, and the selection of the service used in this project. Furthermore, the principles of the
ETL process and the steps of cloud migration are discussed in the theoretical part. Perspectives from
banking and the financial field have also been included in the theoretical part. The thesis concludes with a
summary of the findings and an evaluation of the results.
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T-SQL

Paikallisella palvelimella tai pilvipalvelussa suoritettava ohjelmakoodi,
joka kasittelee tietokantakyselyitd, logiikkaa ja hallitsee tietojen siirta-
mista kayttoliittyman ja tietokannan valilla eli tarjoaa kayttoliittyman ta-

kana tapahtuvat palvelut.

(Extract — Transform — Load) Tietojen jalostusketju operatiivista jarjestel-

mista tai muista tietoldhteista tietovarastoon.

Microsoftin kehittdma pilvipalvelualusta, joka tarjoaa myos erilaisia val-
miita komponentteja esimerkiksi koneoppimiseen sekd suurten data-

massojen (engl. Big Data) analysointiin.

Tietotekniikassa prosessi, jossa dataa siirretaan jarjestelmasta toiseen tai

kokonainen tietojarjestelma siirretdan toiseen ymparistoon.

Paikallisesti toimiva ratkaisu, jonka infrastruktuuri on rakennettu esimer-

kiksi organisaation yksityisen datakeskuksen paalle.

(Platform as a Service) Yksi yleisimmista pilvipalvelumalleista, jossa pal-
veluna tarjotaan alustaa, missa pyoritetdan sovelluksia, tietokantaa tai

kadannetaan koodia.

Korkean tason ohjelmointikieli, joka osaa proseduraalisen ohjelmointi-
tyylin lisdksi kayttaa olioita ja sisaltaa kehittyneet kirjastot useilla eri so-

vellusalueilla.

Tietokoneohjelman ldhdekoodin muuttaminen siten, etta sen toiminnal-
lisuus sadilyy rakenteen muuttuessa. Taustalla yleensa on laadun paranta-
minen, optimointi tai laajennus tapauksiin, joita ei alun perin ole otettu

huomioon.

Structured Query Language eli SQL on pitkalle standardoitu relaatiotieto-
kantojen kysely- ja maarittelykieli, jonka rakenteet muistuttavat etdisesti
englannin kieltd. “"T” tulee sanasta Transact, joka viittaa Microsoftin ja

Sybasen omaan SQL-kielen laajennukseen.



1 Johdanto

Taman insindorityon toimeksiantajana on ALM Partners Oy. Se on suomalainen vuonna 2011 pe-
rustettu finanssialalla toimiva yritys, jonka toimipisteet sijaitsevat Helsingissa, Tukholmassa ja Jy-
vaskyldssa. Sen paatehtaviin kuuluvat viranomaisraportointi, riskien- ja pddomien hallinta seka
finanssialan asiantuntijapalvelut. Ndiden lisdksi ALM Partnersin tehtaviin kuuluvat myos teknilli-
nen osaaminen, kuten yksil6llisesti suunniteltujen palveluiden ja innovatiivisten teknisten ratkai-

sujen toteuttaminen rahoitusalan asiakkaille, kuten useimmille suomalaisille pankeille. [1.]

Teknilliseen alueeseen sisaltyy muun muassa data-analytiikka ja raportoinnin tyokalut, tietokan-
taratkaisut, datan laadunhallinta seka jarjestelmien muutos- ja migraatiohankkeet [1]. TAma insi-
noorityd keskittyy teknilliseen osa-alueeseen: ETL-prosessiin ja tietokantojen migraatioproses-
siin, missa yleensa ETL-prosessin yhteydessa toimiva sovellus siirretdan pilviymparistéon. Tyon
tarkoituksena on myos tuottaa dokumentaatio ALM Partnersin sisdiseen kayttoon, kuinka pro-
sessi toteutetaan ja minkalaisia havaintoja sen aikana saatiin. Dokumentaatiossa kasitellaan pro-
sessin toteuttamiseen tarvittavat vaiheet sekd mahdolliset yhteensopivuusongelmat ja refakto-

roinnin tarpeet.

Monet ALM Partnersin asiakkaat kayttavat Microsoft Azurea pilvipalveluiden tarjoajanaan. Myos
osa ALM Partnersin tuotteista on jo toiminnassa Azuren pilviymparistdssa. Pilvimigraatio on ai-
kaisempien vuosien lisaksi yha edelleen ajankohtainen aihe monilla muillakin yrityksilla ja toi-
mialoilla [2]. Pilviymparistoon siirtymisella on yleensa tarkoituksena hakea sen tunnetuimpia
etuja, kuten palveluiden nopeampaa kayttéonottoa, helposti ja nopeasti skaalautuvaa alustaa

seka kustannussaastoja luopumalla omista fyysisista laitteista [3].

Tyon tavoitteena on siirtdd ALM Partnersin kehittdma ja jo pidemp&an tuotanto- ja asiakaskay-
tossa ollut sovellus toimimaan myo6s Azuressa. Kaksi edellisessd kappaleessa mainittua syyta jo
riittavat Microsoft Azuren valintaan tdman tyon pilviymparistoksi, eikd muita pilvipalveluiden tar-

joajia tulla tassa tyossa sen tarkemmin kasittelemaan.

Talla hetkellad sovellus pyorii perinteisemmalld ns. on-premises -ymparistdssa, johon se on aika-
naan myos suunniteltu. Kyseessd on lahdedatojen tdsmaytystyokalu, joka on osana ETL-prosessia
ja jonka tarkoituksena on selvittaa eri [ahdeaineistojen eroavaisuuksia. Tyokalun avulla tdsmen-

netadn kahdesta eri [ahteesta tulevat tiedot eli toisin sanoen nama kaksi datasettia yhdenmukais-



tetaan. TyoOkalu ei siis pelkastdaan ole tasmaytystyokalu, vaan se toimii my6s data-analyysin tu-
kena. Sen tavoitteena on parantaa viranomaisraportoinnin laatua takaamalla lahdetietojen oi-
keellisuus ja yhdenmukaisuus. Raportoinnin tarkkuus ja ajantasaisuus ovat kriittisia, silla esimer-
kiksi finanssialalla toimivat yritykset ovat usein tiukasti sddanneltyja, ja niiden on noudatettava

tiukkoja raportointivaatimuksia [4].

Tyokalua kaytetadan web-kayttoliittyman kautta, jonka taustalla (backend) pyorii pdaasiassa SQL-
kielelld toimiva (lahdedatojen) tdsmaytyslogiikka. Riippuen siita, kuinka suoraan nykyisen tasmay-
tyslogiikan SQL-koodin saa sovitettua Azuren ymparistéon, tyon tutkimuksen ja kehityksen viite-
kehys keskittyisi paaasiassa pilvikdyton prosessin suunnittelemiseen ja implementointiin Azure
SQL:n pilviymparistodn. Tyo mahdollisesti tulee sisdltdmaan myos jonkin verran backend-koodin
refaktorointia, silld hypoteesina on, ettd nykyisen tdsmaytyslogiikan backend sitad vaatii. Tama
johtuu esimerkiksi useista eri proseduureista ja muista tietokantaobjekteista, joita tdsmaytyslo-
giikka sisaltaa. Sen lisaksi tietyt tietokantaobjekteissa kaytetyt skeemat, eivatkda myoskaan tieto-
kantojen valiset kyselyt, toimi samalla tavalla Azuressa. Lisdksi datan lukeminen ja lataaminen
ETL-putkessa vaatii muutoksia suhteessa tamanhetkiseen on-premises -ratkaisuun. Ominaisuus-
eroja on-premise SQL Serverin ja Azure SQL:n valilla siis on ja nama tulisi selvittdaa. Lopputulok-
sena saadaan kayttoonottoprosessin suunnitelma ja tarvittavat vaiheet selville. Lisdksi tiedetaan,
minkalainen prosessi on, mita se vaatii ja saadaanko pilvipalveluiden oletettuja etuja hyddynnet-
tya tassa kayttotapauksessa. Naihin kysymyksiin vastaamalla saadaan kyseiseen tydkaluun liitty-
via tulevia asiakasprojekteja helpommiksi ja suoraviivaisemmiksi, silld ennakkotietoja on jo tall6in

olemassa.

Tyokalua voidaan kayttaa esimerkiksi tietovarastossa olevien tietojen ja kirjanpidosta tulevien tie-
tojen vertailuun tai kahdesta eri lahteesta tulevien tietojen tdsmaytykseen. Se kuinka sovellus
kasittelee eroavaisuuksia aineistojen valilla, maaritelldan sovellustietokannan tauluihin. Kun kayt-
taja kirjautuu web-kayttoliittymaan, hdnelle aukeaa ensimmaisena kaikkien suorituksien tulokset,
joita han voi eri tavoin suodattaa. Kayttdja ndkee esimerkiksi, milla lahdetiedoilla tasmaytyksid on
ajettu ja kuinka monta ratkaisematonta eroavaisuutta niissa havaittiin. Kayttdjalla on mahdolli-
suus tutkia eroavaisuuksia ja ratkaista ne valitsemalla oikea arvo (Ldhde A tai Lahde B) tai valita
arvo manuaalisesti, minka jalkeen kommenttikenttdadn lisdtdan kommentti. Kun kaikki eroavai-
suudet ovat ratkaistu, suorituksen voi merkita hyvaksytyksi. Myos uuden tasmaytyksen suoritta-
minen voidaan kaynnistaa kayttoliittyman kautta, jossa kdyttdja valitsee, minka vertailun han ha-
luaa suorittaa ja mitd datapaivia kaytetdan. Sovellus ei kuitenkaan vaadi frontend-puolta toimi-

akseen.



2  ETL-prosessi

ETL-prosessi on yksi isompi vaihe dataputkea (engl. data pipeline), mika tarkoittaa datan matkaa
raakadatasta esikasittelyyn, varastointiin ja edelleen analysoitavaksi sekd hyodynnettavaksi (Kuva
1) [5]. Dataputkeen kuuluu joukko erilaisia toimintoja ja menetelmid, joiden tarkoituksen on tar-
jota organisoitu, johdonmukainen ja mahdollisimman automaattinen dataflow, jotta tietoja voi-
daan jatkossa hyddyntaa [6]. Sen suunnitteluun voi vaikuttaa, minkalaisesta datasta on kysymys
ja mika sen volyymi on. Esimerkiksi Big Datan kasittely vaatii erilaisia toimenpiteita, joihin on omat
tyokalut tarjolla [6]. Lisaksi prosessin suunnitteluun vaikuttaa se, mitad datasta halutaan kysya tai
mita silld halutaan tehda. Prosessin suunnittelussa otetaan myos huomioon, halutaanko datojen
tulevan esimerkiksi yollisind erdajoina (engl. batch processing) vai jatkuvana latauksena (engl.

stream processing) [7, s. 29-30].

Lahdejarjestelmat Staging-alue Tietovarasto (DW) Datamartit Business
Intelligence (BI)
Tietokannat ja
operatiiviset jarjestelmat E% -
LOGS/RDBMS/NosaL Transform &
Load

l oog
" Raportit ja analytiikka

Tiedostot
XLSX/CSV/ISON/XML

Kuva 1. Esimerkkikuvaus ETL-prosessista.

ETL tulee sanoista Extract, Transform ja Load, mika tarkoittaa tietojen automaattista poimintaa,
muokkausta ja latausta. Yksinkertaistettuna tassa prosessissa tiedot ladataan jostain ldhteesta
esimerkiksi operatiivisesta jarjestelmasta, rajapinnasta tai siirtotiedostosta. Timan jalkeen dataa
muokataan tietovarastokannan (engl. Data Warehouse) muotoon ja lopuksi kirjoitetaan eli lada-
taan jollekin tietovaraston kannalla sijaitsevaan tauluun, joita yleensa on lukuisia. Se miten mo-
nimutkainen datan muokkausvaihe on, riippuu lahdedatasta ja lopputuotteen kayttotarkoituk-
sesta. Muokkausvaiheessa on kuitenkin monia yleisia perusosatehtavia, kuten erilaisten datavir-
heiden tarkistukset, tietotyyppimuunnokset, tietojen historiointi, rivilukumaaratarkistukset, eri-
laiset loogiset arvopaattelyt ja raja-arvotarkistukset. Liséksi on sovittu, kuinka puutteellisia tietoja

kasitellaan. [7, s. 48, 56.]



2.1 Dataldhteet

Kuten jo mainittiin, datojen lahteita voi olla useita erilaisia. Lahteet voivat olla perasin organisaa-
tion omista jarjestelmista tai sen ulkopuolelta. Esimerkkind omista dataldahteistd voidaan pitaa
organisaation omia perusjarjestelmia, kuten tietokantoja, ohjelmistoja, ERP- eli toiminnanohjaus-
jarjestelmia (engl. Enterprice Resource Planning), CRM- eli asiakashallintajarjestelmia (engl. Cus-
tomer Relationship Management) tai web-sivustojen/ohjelmistojen tapahtumia, kuten klikkauk-

sia, kavijamaaria ja latauksia. [7, s. 4, 18.]

Ulkoiset dataldhteet voivat olla peraisin muilta tahoilta ja organisaatioilta. Nama tiedot voivat olla
esimerkiksi rahoitukseen, valuuttoihin, sdatietoihin, sijanteihin tai vaesto- ja kuntatietoihin liitty-
vaa informaatiota. Ulkoisten ldhteiden tiedot voidaan hakea esimerkiksi rajapinnoista (engl. Ap-
plication Programming Interface). Tilastokeskus, lImatieteenlaitos, Suomen Pankki ja Posti voivat
olla esimerkkeja ulkoisista jarjestelmista. Nailld tiedoilla on tarkoituksena yhdistamalla rikastaa

olemassa olevia tietoja niin kyselyihin kuin raportteihin. [7, s. 18.]

Pankki- ja finanssialalla tallennettavat tiedot liittyvat asiakastietoihin, tileihin, lainoihin, pankkita-
pahtumiin, luottokorttitapahtumiin ja tiliotteisiin. Lisdksi tietoja kerdtdan talletuksista, myyn-
neistd, rahoitusinstrumenteista, osakkeista ja joukkovelkakirjoista [8, s. 2]. Tietoja on siis laajasti,
joten tarvitaan laadukas, johdonmukainen ja dokumentoitu ETL-prosessi tietojen sdilyttamista ja

hyddyntamista varten.

2.2 Stage-kerros

Tavallisesti datat luetaan ldhteensa niin sanotulle lastausalueelle (engl. staging). Tata aluetta voi-
daan kutsua myos “tyotilaksi”, jossa datat odottavat varsinaista kasittelya ja tietovarastoon vien-
tid [7]. Staging-alueen roolia voidaan pitda hyvin teknisena, milla voidaan hallita my6s komplek-
sisuutta ja vahentaa tietovarastoon kohdistuvaa ”painetta” [9]. Staging-alueelle ei loppukaytta-

jalla tule olla paasya [7, s. 25, 49].

Tassa vaiheessa datat voidaan haluta pitda vield “raakana” eli alkuperaismuodossa, jolloin edes
tietotyyppimuunnoksia ei tehda. Tarkoituksena on saada kaikki tiedot tallennettua ilman virheita
latausvaiheessa, jotta tiedot saadaan ns. SQL:n piiriin eli tietokantahallintajarjestelmaan. Tama

toteutetaan yleensa lataamalla kaikki tiedot vakiopituisina merkkijonoina. [7, s. 25.] Staging-alu-



eella voidaan sailyttdaa vain viimeisimpia tietoja, mikali lataukset tehdaan erissa. Tassa tapauk-
sessa staging-kantaan suoritettaisiin esimerkiksi SQL:n TRUNCATE-kasky, jolloin kanta tyhjenne-
tdan aina ennen uuden eran sisddnajoa [10]. Tyhjennyksen ansiosta lataukset voidaan aloittaa

aina alusta ilman vaaraa, ettd sama data tulisi ajettua moneen kertaan samoihin kohdetauluihin.

Vaikka staging-latauksissa ei tyypillisesti ole viela kompleksia logiikkaa, latausten yhteydessa kui-
tenkin tehdaan ainakin lahdedatan validointeja koskien esimerkiksi aikaleimoja [7, s. 49]. Mikali
esimerkiksi ldhdedata on vaarélle pdivamaaralle tai se puuttuu kokonaan, latauksen tulisi tassa
vaiheessa keskeytya tai jollain muulla tavalla ilmoittaa Idahdedatan virheellisyydesta. Tassa voitai-
siin hyddyntaa esimerkiksi tietokantasdhkodposteja tai lokitusta, jolloin virhe ja sen ajankohta jaa-
vat talteen [7, s. 61]. Tyypillisesti my0s erilaiset ETL- ja integraatiotyokalut ilmoittavat latauksissa

havaituista virheistd. Nain paastadan helpommin virheeseen johtaneen juurisyyn jaljille.

Joissain tapauksissa voi olla liiketoiminnallisia tarpeita sailyttaa eli historioida staging-alueen tie-
dot tyhjentamisen sijaan. Tdssa tapauksessa aluetta kutsutaan persistoivaksi stageksi (engl. Per-
sistent Staging Area) [7]. Toinen vaihtoehto ldhdetietojen historiointiin voisi olla myds erillinen
tietokanta staging- ja tietovarastokerroksen valissd. Taméan kerroksen (tietokannan) funktiona
olisi siis paaasiassa historioida datat, jotta staging-kerros voidaan edelleen aina tyhjentada sailyt-
tden vain viimeisimmat tiedot. Tahan uuteen valikerrokseen ei siis suoritettaisi SQL:n TRUNCATE-
/DELETE-ké&skyja vain ainoastaan pienid muutoksia, kuten tietotyyppimuutokset ja puuttuvien tie-

tojen kasittelyt.

2.3 Tietovarasto

Kun tiedot ovat muokattu raportointi- ja kyselykdyttoon sopivaan muotoon, ne ladataan varsinai-
seen tietovarastoon (engl. Data Warehouse), joka on aikaisempia isompi kokonaisuus. Tietova-
rasto on suunniteltu tietojen helppoa ja nopeaa hakua eli kyselya varten. Maaritelma “tietova-
rasto” on saanut alkunsa vuonna 1988 IBM System Journal -lehdessa Barry Devlinin ja Paul Mur-
phyn kirjoittamasta artikkelista [7, s. 11]. William H. Inmonia pidetdan Yhdysvalloissa yleisesti tie-
tovarastointikonseptin isdana, silla han on kirjoittanut lukuisia kirjoja aiheesta, joista muun muassa

ensimmainen on ”Building the Data Warehouse” vuodelta 1990. [7, s. 11.]

Tietovarastossa tiedot ovat jaettu omiin asiakohtaisiin tietokantatauluihin esimerkiksi fakta-di-
mensio-tyylisesti. Tama on yksinkertaisesti esitetty Kuvassa 1, joka kuvastaa taulujen linkittyvan

toisiinsa tietojen yhdistelemiseksi, missa keskimmainen taulu kuvaa numeerisia arvoja sisaltavaa



faktataulua. Siihen yhdistyy kategorisia muuttujia sisdltavia dimensiotauluja. Dimensiotaulut an-
tavat kontekstin faktalle, jolloin pysytdaan ryhmittelemaan ja rajaamaan tietoa liiketoiminnalle jar-
kevilla tavoilla. Ne vastaavat yleensa esimerkiksi kysymyksiin “kuka, mita, missa, milloin” eli sisal-
tavat kuvailevaa dataa jostakin entiteetista. Teknisesti tietojen yhdistely tapahtuu paaasiassa tau-
luihin maariteltyjen avainkenttien avulla (engl. Primary/foreign key) [11]. Koska avainten avulla
voidaan riveja yksil6ida, voidaan niiden avulla myds varmistaa, ettei tauluun ladata samoja tietoja
useampaan otteeseen. Tietovarastoinnin mallinnus on itsessdan todella laaja aihe, joten sen si-

sallyttaminen tasta yksityiskohtaisemmin tdman tyon viitekehyksessa ei ole valttamatonta.

2.4 Datamartit

Datamartti (Data Mart suom. paikallisvarasto) on erillinen kohde tiedon varastoinnille ja on
yleensa varsinaista tietovarastoa pienempi. Ne ovat suunniteltu eri kdyttotarkoituksille seka osas-
toille ja ovat yleensd myods suppeampia. Niiden toiminnot ovat laadittu tiettyja kyselyita, toimin-
toja, kdyttajaryhmia ja raportointitarpeita varten. Datamartti on siis osajoukko tietovaraston da-
tasta, jossa datat ovat jo valmiiksi puhdistettu, muokattu ja yhdistelty liiketoiminnan tarpeisiin.

[7,s.24.]

Datamartit tarjoavat tiivistetyn tiedon, jonka avulla kdyttajaryhmat voivat tehda nopeasti perus-
teltuja paatoksia. Datamarttien avulla tietoihin on helpompi ja nopeampi paasta kasiksi suhteessa
tietovarastoon, joka on yleensa raskaampi ja jossa tiedot ovat enemman hajallaan. Taten esimer-
kiksi analyytikkojen ei tarvitse etsid koko tietovarastoa tuottaakseen raportteja tai visualisointeja,

sillda datamarttien tulisi sisaltaa jo valmiiksi halutut tiedot. [12.]

Koska datamartit ovat yksittaisia tietokantoja ja sisaltavat aihekohtaisia tietoja, niille voidaan laa-
tia erilaiset kdyttooikeudet. Tdma auttaa tietojen hallittavuudessa, silld organisaatio voi maarittaa
henkilot kenelld on naihin tietoihin oikeuksia ja vielad erikseen maaritelld oikeuksien tasot, kuten

luku-, kirjotus-, suoritus- tai omistusoikeudet. [12.]

Erillisia datamartteja on melko helppoa luoda, joten kunnollisen tietovarastostrategian puut-
teessa on vaarana ajautua tilanteeseen, jossa on useampia datamartteja ja osa niista on taysin
redundantteja. Niiden yllapito voi kuitenkin olla ty6lastd, mika taas aiheuttaa ylimaaraista tyota
ja kulueraa tietokantakehityksen ja -yllapidon puolella. [13.] Voi my6s olla haastavaa kysella esi-
merkiksi asiakastietoja datamarteista, jotka ovat toteutettu toisistaan poikkeavasti. Lisdksi samat

tiedot voivat olla useaan otteisiin eri datamarteissa, jolloin on tehty ylimaaraista tyota. [7, s. 26.]



3 Pilvipalvelut

On-premises eli paikallisia datakeskuksia kdyttamalla taytyy itse vastata ja hallita koko infrastruk-
tuuria mukaan lukien sen laitteisto, kayttojarjestelmat, ohjelmistot, verkko- ja palvelinasetukset
(ml. kaapelit), palomuurit, tallennustila ja tietoturva. Sen lisdksi, ettd koko arkkitehtuuri taytyy
madritelld ja pystyttda itse, on sita viela jatkuvasti yllapidettdava koko sen elinkaaren ajan. Joskus
kuitenkin voi olla liiketoiminnallisia tai lakisaateisia perusteita yllapitaa yksityista jarjestelmaa ja
hallita sita ilman ulkoisia osapuolia. Toisaalta tdma antaa tdydet vapaudet valita laitteisto ja oh-

jelmisto itsendisesti. [14, s. 17.] Naihin liittyviin seikkoihin palataan vield tdman luvun lopussa.

Pilvipalveluilla (engl. Cloud Services) tarkoitetaan yleensa julkisessa ”pilvessa” toimivia palveluita.
Tama tarkoittaa Internetin yli tarjottavaa kapasiteetti- tai ohjelmistopalveluita, jotka palveluiden
kayttajat saavat kdyttéonsa palveluna ilman oman infrastruktuurin hankkimista. [15.] Tama siis
tarkoittaa toimintamallia, joka mahdollistaa yleisesti saatavilla olevan, katevan ja tarpeiden mu-
kaisen paasyn vapaasti konfiguroitaviin tietotekniikkaresursseihin, joita voidaan hankkia ja ottaa
kayttoon nopeasti vahaisella hallinnointityolld tai vuorovaikutuksella palveluntarjoajan kanssa

[16, s. 3].

Pilvipalvelut ovat modernimpi tapa pystyttaa ja hallita infrastruktuuria. Julkista pilvipalvelua kayt-
tamalla palvelun tarjoaja on tdysin vastuussa palveluiden takana olevasta laitteistosta, eika lop-
pukayttdjan tarvitse niistd huolehtia, koska hanella ei niihin ole paasya eika todenndkoisesti edes

tietoa, missa ne fyysisesti sijaitsevat. [14, s. 17.]

Pilvipalvelut ovat jaettu useampaan eri luokkaan ja naitd nimitetddn eri akronyymein (muotoa
Xaa$). Kuvan 2 mukaisesti paaluokkina ja tunnetuimpina palveluina voidaan kuitenkin pitaa SaaS
(Software as a Service), PaaS (Platform as a Service) ja 1aaS (Infrastructure as a Service). [17, s. 8.]
Nama kolme edelld mainittua luokkaa kattavat suurimman osan palveluista, mutta niiden rinnalle
on kehityksen myota noussut vield muitakin luokkia kuten FaaS (Functions as a Service) ja DBaaS
(Database as a Service) [18]. Kuva 2 my0s ilmaisee, kuinka vastuut jaetaan eri palveluiden valilla

suhteessa on-premiseen.
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Kuva 2. Pilvipalveluiden p&aluokat ja niiden vastuunjako [19].

Taman lisaksi pilvipalveluiden kayttoonottomalleja on vield erilaisia, kuten julkinen pilvi (engl.
Public Cloud), yksityinen (engl. Private/internal Cloud) ja hybridi-/yhdistelmapilvi (engl. Hybrid
Cloud). Yksinkertaistettuna nama tyypit maardytyvat sen mukaan, kuka sen omistaa ja keilla sii-
hen on kadyttdoikeus. Hinta ja tietoturva ovat siis avainsanoja kayttoonottomallia maariteltaessa.

Maarittelyyn myos vaikuttaa, missa palvelinlaitteet fyysisesti sijaitsevat ja kuka niita yllapitaa.

Yksityisessa kayttoonottomallissa pilvi-infrastruktuuri on varattu yhden organisaation kdyttoon.
Infrastruktuuri voi olla joko organisaation omistama, hallinnoima ja kdyttama tai kolmannen osa-
puolen. Infrastruktuuri voi fyysisesti sijaita organisaation tiloissa, muttei se kuitenkaan ole valtta-
matonta. [15.] Yksityisen pilvimallin etuina ovat joustavuus, korkeampi valvonta ja yksityisyys
sekd paremmat mahdollisuudet skaalautuvuuteen suhteessa paikalliseen on-premiseen. Jousta-
vuudella tdssa tapauksessa voidaan tarkoittaa organisaation mahdollisuutta mukauttaa ymparis-

t6a vastaamaan omia liiketoiminnan tarpeita. [20.]

Julkisessa mallissa infrastruktuuri on aina palveluntarjoajan hallussa. Se on kuitenkin varattu jul-
kisesti avoimeen kayttoon. Nain ollen kayttdjilla ei ole tarvetta eika vastuuta palvelinlaitteiston
yllapidosta eikd huoltamisesta, mika on yksi julkisen mallin eduista mahdollisten kustannusetujen
lisdksi. Julkinen pilvi-infra voi olla esimerkiksi jonkin yrityksen tai hallinnollisen organisaation

omistama ja hallinnoima. [15.]



Hybridimallinen pilvi-infrastruktuuri koostuu kahdesta tai useammasta erillisesta kayttéonotto-
mallista. Ne ovat kuitenkin yhdistetty toisiinsa standardoitujen tai omaan teknologiaan perustu-
vien ratkaisujen avulla, jotka mahdollistavat datan ja sovellusten siirrettavyyden esimerkiksi kuor-
mituksen tasapainottamisen vuoksi pilvien valilla. Ratkaisu voi siis tarjota joustavuutta erikoisti-

lanteisiin. [15.]

Tunnetuimmat palveluntarjoajat ovat Amazon Web Services (AWS), Google Cloud Platform ja
Microsoft Azure, joiden tuotteet ovat myos pitkdlle automatisoituja [21][22]. Nama ovat esimerk-
keja myos julkisista pilvipalveluiden tarjoajista. Eri yrityksien tarjoamia pilvipalveluita kuitenkin
yhdistaa palveluiden nopea kdyttoonotto, skaalautuvuus, ajantasaisuus, korkea saatavuus, tieto-

turva, hinnoittelu ja palveluiden hyvat hallintavélinteet [23].

Pilvipalveluita hyodyntamalla pyritdan sddstamaan paikallisten konesalien perustus- ja yllapito-
kulut. Lisaksi pilvipalvelut noudattavat yleisesti ns. ”pay-as-you-go” -maksumetodia eli makse-
taan vain kaytosta, joten myos hinnoittelun on mahdollista olla joustavaa. Joustavuudella tarkoi-
tetaan myos mahdollisuutta soveltaa hinnoittelumallia ja tarvittavien tallennus- ja laskentare-
surssien maaraa. Taman myo6ta pilvipalveluiden todelliset kulut ovat pyritty tekemaan nakyviksi
ja ennustettaviksi. Pilviymparistoissa kustannukset muodostuvat aina seuraavista tekijoista: las-
kentatehosta, verkkoasetuksista, levytilasta ja muistista. Kustannuksiin eniten vaikuttaa lasken-

takapasiteetti.

Pilvipalveluita kayttamalla ei valttamatta tarvitse huolehtia samalla tavalla tietoturvasta eika
myo6skdan yllapidosta ja paivityksista, sillda ne ovat automaattisia. Esimerkiksi Microsoft sijoittaa
miljardin (US dollaria) joka vuosi Azuren tietoturvan yllapitoon ja kehittdmiseen suojatakseen asi-
akkaidensa datoja kyberhyokkayksiltd vuoden 2023 tiedon mukaan [24]. Tietoturvaa tukee myos
erilaiset sertifioinnit, jotka voivat olla maailmanlaajuisia tai alueellisia, kuten GDPR (General Data

Protection Regulation), joka on EU-alueen yleinen tietosuoja-asetus [23].

Julkiset pilvipalvelut perustuvat hajautettuihin ymparistdihin eli tuotteiden loppukayttajilla ei ole
mahdollisuutta nahda tai hallita palveluiden takana tapahtuvaa toiminnallisuutta, kuten laitteis-
toa (engl. hardware). Palveluiden tarjoajien datakeskukset sijaitsevat ympdari maailman ja esimer-
kiksi Azurella vuonna 2023 yli kuudella kymmenella eri alueella [23]. Tdma tarjoaa palveluille jous-
tavuutta, korkeaa saatavuutta seka vahentda asiakkaan ja palvelun valista viivetta. Pilviresurssia
luodessa on mahdollisuus valita palvelun sijainti ja yleensa kannattaa valita se itselleen Idhin, joka
esimerkiksi Suomen tapauksessa talla hetkelld olisi Hollanti (West Europe). Tassa kuitenkin kan-

nattaa myos ottaa huomioon, mistd pdin maailmaa valtaosa palvelun loppukayttajista sijaitsee.
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Kuten tassa vaiheessa on jo tiedossa, pilvipalveluiden kayttdé ehdottomasti vaatii Internet-yhtey-
den. Yhteys datakeskuksiin, joissa pilvipalvelut pyorivat, muodostetaan siis Internetin yli. Yhteys
halutaan tietenkin muodostaa tietoturvasta tinkimatta, joten yhteyden turvaamiseksi on mahdol-
lista kdyttaa VPN-yhteytta (Virtual Private Network). Azure tarjoaa myos ExpressRoute-nimelld

kutsuttua yhteyttd, joka on yksityinen suora VPN-yhteys Azuren datakeskuksiin. [14, s. 129.]

Pankki- ja finanssialalla resurssien ulkoistaminen pilvipalveluihin voi olla haastavampaa, silla eri-
laiset sdantelyt tulee ottaa huomioon. Esimerkiksi ESMA:n (Euroopan arvopaperimarkkinaviran-
omainen) ja EBA:n (Euroopan pankkiviranomainen) ohjeistuksien mukaan ulkoistavan yhtion tu-
lee ilmoittaa viranomaisille merkittavista toiminnoista ja tehda kirjallinen sopimus palveluntarjo-
ajan kanssa. Lisdksi yhtion tulee olla huolellinen ETA-alueen ulkopuolisissa sopimuksissa ja sisal-
lyttaa jatkuvuussuunnitelma seka selkea exit-strategia, mikali palveluiden tarjonta keskeytyy tai
heikentyy hyvdaksymattomalle tasolle. My6s ajantasainen rekisteri tulee pitda ulkoistamisesta,
mukaan lukien esimerkiksi pilvipalvelun malli, alkamispdivdamaara ja tietojenkasittelyn sijainti.

[16.][25.]
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4 Microsoft Azure

Kuten jo tdhdn mennessa on mainittu, tdssa tyossa palveluntarjoajaksi on valittu Microsoftin
Azure, joten keskitytddn ainoastaan sen tarjoamiin ratkaisuihin. Microsoft Azure on saanut al-
kunsa lokakuussa vuonna 2008 Microsoftin sisdisesta projektista, jota nimettiin koodinimella
"Project Red Dog”. Palvelu nimettiin aluksi Windows Azureksi, mutta myéhemmin vuonna 2014
muutettiin se muotoon Microsoft Azure. Azure suunniteltiin tarjoamaan organisaatioille ja erityi-
sesti kehittajille alustaa ilman lisdkoodausta, jolloin kehittdjilld jdisi enemman aikaa luovempaan
tyohon esimerkiksi tuotteen ominaisuuksien suunnittelun ja kehittamisen parissa. Tavoitteena oli
luoda pilvipohjainen kayttojarjestelma, joka mahdollistaisi sovellusten suorittamisen Internetin
yli Microsoftin omassa datakeskuksessa. Ensimmaisiin palveluihin kuului mm. mahdollisuus
ASP.NET-pohjaisten web-sovellusten ja -rajapintojen suorittamiselle. Hieman myéhemmin kayt-
toon tulivat myos SQL Azure -niminen pilvipohjainen relaatiotietokantapalvelu ja sen lisdksi tuki
muillekin ohjelmointikielille, kuten Javalle ja PHP:lle. Pian ndiden jalkeen tuli myds palvelu, joka
mahdollisti virtuaalitietokoneiden kayton pilviymparistossa. Azure lanseerattiin virallisesti ja
maailmanlaajuisesti vuoden 2010 alussa, jolloin silld alkoi olla jo enemman palveluita tarjolla.

[26.]

Tana paivana Microsoft Azure on skaalautuva ja luotettava julkinen pilvipalveluiden tarjoaja, joka
tarjoaa lukuisia eri palveluita kaikilla palvelumalleilla. Azure tarjoaa yli 200 erilaista tuotetta ja
pilvipalvelua erinaisiin tarkoituksiin kuten loT-menetelmiin (Internet of Things), Big Dataan ja ko-

neoppimiseen. [26.]

Koska tama tyo keskittyy tietokanta- ja ETL-arkkitehtuurin suunnittelemiseen ja toteuttamiseen
Azuren palveluilla, kdydaan seuraavaksi lapi, minkalaisia tietokantaratkaisuja Azure tarjoaa.
Azuren laajaa tuotevalikoimaa on hankala mahduttaa yhteen kuvaan, joten Kuvaan 3 on listattu

tdman tyon viitekehyksen puolestakin oleellisempia tietokanta-, ETL- ja analytiikkatyokaluja.
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Kuva 3. Azuren tyokaluja datan hallintaan pilviymparistossa [23].

Seuraavassa kuvassa (Kuva 4) on puolestaan esitetty, mihin edellda mainittuja tyokaluja voisi so-
veltaa pilvialustalla toimivassa dataputkessa. Kuten Kuvasta ndhdaan, voidaan Azuren tyokaluilla
rakentaa ketterasti automaattisia ja skaalautuvia dataputkia, ilman tarvetta toteuttaa prosessi
taysin ohjelmoimalla perinteisempaan tyyliin ohjelmointikielilld, kuten esimerkiksi Pythonilla,

SQL:l14 tai Scalalla.

Viimeisimpana mainittu toteutustapa on luonnollisesti myos tyoladampaa. Sen lisaksi ongelmana
voi myo0s olla se, ettd ohjelmoijat toteuttavat koodia hyvin eri tavalla suhteessa toisiinsa. Taman
vuoksi ohjelmat voivat olla henkildriippuvaisia, joten muilla kuin koodin alkuperdisella toteutta-
jalla voi olla hankaluuksia tulkita koodin toiminnallisuutta, mika voi tehda sen yllapidosta ja kehi-

tyksesta hitaampaa ja haastavampaa. [7, s. 53.]

Kuvassa 4 nakyva esimerkkiarkkitehtuuri kattaa inkrementaalisen ELT-prosessin datan ldhteesta
aina visualisointiin ja raportointiin saakka. ELT on vaihtoehtoinen ETL-prosessin kaltainen tietojen
integraatiomenetelma, mutta siind muokkaus- ja latausvaiheet tehdaan kadanteisesti verraten
ETL-prosessiin. Menetelmaa kaytetdan lahinna kasiteltdessa strukturoimatonta dataa, jossa datat
varastoidaan ldhteestd suoraan tietoaltaaseen (engl. Data Lake), joka soveltuu hyvin massiiviselle
maaralle strukturoimatonta dataa. Dataa ei siis muokata ennen varastointia, vaan vasta myéhem-

min tarpeen vaatiessa. [27.]

Inkrementaalisessa ETL-/ELT-prosessissa halutaan ladata vain muuttuneet tiedot eli jotka poik-
keavat edellisesta latauksesta. Talla valtetdaan turhaa tietokantaan kohdistuvaa kuormitusta ja lii-

kennettd. [28.] Inkrementaalista prosessia voidaan kayttda esimerkiksi SCD-taulujen (Slowly
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Changing Dimension) delta-latauksessa, jossa dimensiotaulun tiedot vaihtuvat hitaasti. Tallaisia

tietoja ovat esimerkiksi asiakas-/osapuolitiedot, kuten tilinumerot, nimet ja osoitteet.

Kuvassa ndkyvéa dataputki on toteutettu Azuren Data Factory (ADF) -data-alustalla, jossa tamankin
tyon dataputki tullaan toteuttamaan. ADF on datan siirtoon, transformaatioon ja dataputkiin ku-
ten ETL-/ELT-prosesseihin tarkoitettu integraatiotyokalu. Silld voidaan ohjata ja automatisoida
tietojen siirtdmista ja muuntamista paikasta toiseen. ADF:n prosessit kuvataan JSON-tiedostoilla,
joten prosessit ovat tarvittaessa JSON:lla kehitettavissa seka myos siirrettavissa versionhallintaan.

Monissa tapauksissa ADF:n putkia kehitetdan kuitenkin graafisella kayttoliittymalla.

Orchestration
Data Sources Ingestion Storage Analysis Visualization
r
. ] o . ,
B - — ,
On-premises Analysis
network Storage Blob Azure Synapse Semices Power BI
- Authentication
e’ a
External Data Data Factory /
Azure Active
Directory

Kuva 4. ELT-putki toteutettuna Azuren tyokaluilla [28].

Microsoft Azuren palveluita voidaan ottaa kayttoon kolmella eri tavalla. Helpoin ja intuitiivisin
keino on kayttda Microsoft Azure -portaalia (Kuva 5), joka on web-kayttoliittyma. Sen kautta saa-
daan helposti luotua ja madriteltya erilaisia palveluita, kuten virtuaalikoneita ja tietokantoja. [14,
s. 20.] Tarvittavat valivaiheet ovat ndkyvissa ja niitd on hankala ohittaa tahattomasti. Sivusto myo6s
pakottaa tayttamaan tietyt kohdat resurssia luodessa. Lisaksi maarittelyt validoidaan ennen kayt-

toonottoa. Nopea validointivaihe ilmoittaa puutteellisista maarittelyista.
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Kuva 5. Microsoft Azure -portaalia voidaan hallita my6s mobiilisovelluksen kautta [29].

Graafisen kayttoliittyman lisdksi on saatavilla myos Azuren monikayttéinen komentorivityokalu
(Azure CLI), jolla myds voidaan muodostaa yhteys Azuren palveluihin. Sen avulla voidaan yhta
lailla luoda Azure-resursseja ja suorittaa padkayttdajakomentoja. Yleensa tehtavat, jotka ovat suo-
ritettavissa komentoriviltd, on mahdollista myds automatisoida. Azure CLI:n avulla voidaan siis
automatisoida tehtévid, kuten palveluiden pystyttdmisia ja dataputkien suorittamista. Azure CLI
on asennettavissa Windows-, Linux- ja macOS-kayttojarjestelmiin. Syntaksi CLI:ssd noudattaa yk-

sinkertaista kaavaa:

reference name - command - parameter - parameter value

Azurea on myods mahdollista hallinnoida PowerShellistd ilman Azure CLI -komentorivityokalua.
Tdssa tapauksessa komennot hieman eroavat CLI-komentoihin. Molemmissa vaihtoehdoissa on
kuitenkin yhtaldisyyksia ja taman vuoksi valinta naiden valilta voi riippua henkilékohtaisista miel-
tymyksista. Molemmat vaihtoehdot ovat suunniteltu Azuren hallintaan skriptien ja komentorivin

kautta. [30.] [14, s. 219-220.]
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Azure tarjoaa useita relaatio ja ei-relaatiotietokantapalveluita. Relaatiomalli on yksi keino sailyt-
tda dataa ja se on yleisimmin kdytetty datamalli. Relaatiolla tarkoitetaan taulua, joten re-
laatiomalleissa kaytetdan tauluja ja niiden valisien suhteiden kokoelmaa tietojen esityksessa. Jo-
kainen taulu sisdltaa vaihtelevan maaran sarakkeita, ja jokaisen sarakkeen tulisi sisaltaa jokin
arvo. Sarakkeet tulee nimeta yksil6llisesti ja varsinkin isoissa kokonaisuuksissa nimedamiseen on
yleensa maaritelty omia sdantoja. Taman myota jo sarakkeen nimesta on paateltavissa, minka-
laista tietoa sen arvot sisaltavat. Relaatiotietokanta on siis tietokanta, joka kayttaa relaatiomallia
tietojen sdilyttamisessa. [8, s. 9.] Relaatiotietokanta on monesti ainut jarkeva vaihtoehto sen so-
piessa taydellisesti strukturoidulle datalle. Relaatiomalli antaa my6s mahdollisuudet erilaisille tie-
tojen mallintamisrakenteille, kuten Ralph Kimballin tdhti- tai Bill Inmonin lumihiutalemallille.

Myos tassa tyossa kaytetaadn relaatiotietokantoja.

4.1 Azure SQL Database

Azure SQL -tietokanta on yksi mahdollinen ratkaisu tietojen sailyttamiselle Azuren pilviymparis-
tossa. Tama on yksi ensimmaisista Azuren tarjoamista palveluista, joista jo aikaisemmin mainit-
tiinkin. Azure SQL -tietokanta tarjoaa relaatiotietokantaa palveluna ja tdma voidaan luokitella

joko PaaS- tai DBaaS-palveluksi. [14, s. 146.]

Azure SQL -tietokanta tarjoaa monia houkuttelevia ominaisuuksia, jotka voivat olla motiivina pe-
rinteisten tietokantojen pilvimigraatiolle. Se kykenee tarjoamaan pilvipalveluiden tunnetuimmat
edut eli skaalautuvuuden seka joustavan hinnoittelun. Kustannuksiin voi esimerkiksi vaikuttaa va-
litsemalla jokin kolmesta tasosta: Basic, Standard tai Premium. Nailla tasoilla suorituskykya ilmais-
taan yksikolla DTU, joka tulee sanoista Database Transaction Unit tarkoittaen suoritustehoyksik-
koa. Se on synteettinen mitta, jolla voidaan nopeasti vertailla eri tietokantatasojen suhteellista
suorituskykya. [14, s. 147.] Edullisimmillaan Azure SQL -tietokannan saa kaytt66n noin neljan eu-
ron kuukausihintaan. Resursseja voidaan tarpeen vaatiessa kuitenkin nopeasti lisdta tai vahentaa

eli skaalata palveluportaalin kautta.

Koska Azure SQL -tietokantaa tarjotaan PaaS -muodossa, se tarjoaa jatkuvasti viimeisinta vakaata
versiota SQL Serveristd automaattisesti. Yllapito ja tietoturva ovat myds automaattisia. Taten voi-

daan luopua tietokantapalvelimien fyysisista hallintavastuista.
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Uuden Azure SQL -tietokannan luominen kdy nopeasti, ja se voidaan toteuttaa kaikilla edellisessa
luvussa mainituilla menetelmilld. Ennen tietokannan tai minkdan muunkaan Azure-resurssin luo-
mista, taytyy kuitenkin olla pakolliset ennakkovaatimukset kunnossa. Niihin kuuluvat Microsoft-
kayttajatili, Azure-tilaus ja -resurssiryhma. Esimerkiksi Azuren palveluportaalina kautta luodessa
tulee maaritella vahintaan tietokannan nimi, hinnoittelutaso, tietokannan kollaatio, palvelin, re-
surssiryhma ja tilaus. Kun pakolliset maarittelyt ovat tehtyna, tietokanta on parin minuutin kulu-

essa kadytettdvissa.

Azure SQL -tietokanta sopii hyvin esimerkiksi uusiin projekteihin, moderneihin ja pilvinatiiveihin
applikaatioihin sekd myds olemassa oleviin applikaatioihin, joissa on esimerkiksi tarkeda kayttaa
viimeisimpia SQL Serverin ominaisuuksia. Azure SQL -tietokanta ei kuitenkaan tue kaikkia ominai-
suuksia, kuten tietokantojen valisid kyselyitd, linkattuja palvelimia (engl. Linked servers), SQL
Agent Jobeja, jarjestelmaobjektien kollaatioita, tietokantasahkoposteja, palvelinvalittdjaa (engl.
Service broker) eikd myodskaan kaikkea T-SQL syntaksia, kuten esimerkiksi USE <database> -ko-

mentoa. Tietokantojen vaihtamiseksi on siis muodostettava uusi yhteys. [14, s. 172.]

Azure SQL -tietokantoja kayttamalla kustannukset koostuvat per tietokanta, joten se ei myodskaan
sovi kovin hyvin tilanteisiin, joissa sovellus sisdltda kymmenia eri tietokantoja. Esimerkiksi jos so-
vellus kayttaa kymmenta itsenaista tietokantaa, voidaan ehka puhua pilvinatiivista sovelluksesta,
mutta talla palvelumallilla se ei automaattisesti ole ainakaan kustannustehokkain. Tassa tapauk-
sessa voisi olla parempi vaihtoehto hyédyntaa ns. tietokantapoolia, jossa kaikki tietokannat jaka-
vat samat pilviresurssit eli suorittimen, muistin, levytilan ja oikeastaan koko infrastruktuurin. Ta-

man tyyppiseen kadyttotapaukseen Azuren Elastic Pool voisi tarjota optimaalisemman ratkaisun.

4.2  Azure SQL Elastic Pool

Elastic Pool on kokoelma tietokannoista, jossa tietokannat jakavat keskendan samat resurssit.
Tama tarjoaa kustannustehokkaan vaihtoehdon tilanteeseen, jossa taytyy hallita useita tietokan-
toja, joilla on toisistaan poikkeavat kayttétavat. Elastic Poolin tietokannat toimivat yhdella palve-

limella ja jakavat keskendaan maaritellyn maaran resursseja. [31.]

Tassa ratkaisussa taytyy huomioida, ettei veloitus ole tietokantakohtaista, vaan kustannukset
koostuvat jokaisesta tunnista, jolloin Elastic Pool on ollut kdynnissa suurimman eDTU- tai vCore-

kapasiteetin mukaan. Elastic Poolin eDTU:n yksikkohinta on 1,5 kertaa suurempi, kuin yksittaisen
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tietokannan DTU-hinta. S3astda on kuitenkin mahdollista kerryttaa sitd enemman, mitd enem-
man pooliin lisatdaan tietokantoja, silla kannat jakavat resurssit keskenaan. vCore-ostomallissa yk-

sikkéhinta on sama yksittdisen tietokantojen kanssa. [31.]

On tavallista, etta tietokannoilla on tiettyja ajanhetkid, jolloin niihin kohdistuu enemman kyse-
lyitd. Kdydaan seuraavaksi esimerkin kautta lapi, kuinka Elastic Poolia voisi hyédyntda. Kuva 6

esittdad edelld mainittua tilannetta neljalla eri tietokannalla.
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Kuva 6. Tietokantojen aktiivisuus ajan funktiona [31].

Kuvasta voidaan todeta, etta tietokantojen kayttd poikkeaa toisistaan ja jokaisella on omat ajan-
hetket, jolloin kantaan kohdistuu enemman liikennetta. Kuva 7 puolestaan havainnollistaa vas-

taavaa tilannetta, mutta kuvaajassa on yhteensa kaksikymmenta eri tietokantaa.
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Kuva 7. Mustalla kuvaajalla havainnollisettaan tietokantojen summatasoista kayttoa [31].

Kuvassa nakyvassa esimerkkitapauksessa DTU-taso ei ylitda missadn vaiheessa sadan DTU:n rajaa.
Elastic Poolin kannalta vastaavaa tilannetta voidaan pitda ihanteellisena, sillda maksimikayton ja
keskimaaraisen kayton valilla on suurempi varianssi eri tietokantojen vililla. Ndiden tietokantojen
maksimikuormitus tapahtuu siis eri ajankohtina ja tdten nama kaksikymmenta eri tietokantaa voi-
vat jakaa niille maaritetyn 100 eDTU:ta tuona esimerkin ajanjaksona. Koska DTU:t voidaan jakaa

useiden tietokantojen kanssa kesken, niiden kokonaismaaraa tarvitaan vahemman. [31.]

4.3  Azure SQL Database Managed Instance

Azuren SQL -perheeseen kuuluu my6s Managed Instance -niminen vaihtoehto, joka mahdollistaa
useiden tietokantojen pystytyksen saman instanssin alle, tietokannan automaattisen varmuusko-
pioinnin seka ajankohtaisen palautuksen. Se on alykas, skaalautuva ja tarjoaa myos erittdin kor-
kean yhteensopivuuden SQL Serverin kanssa. Tdma on suositeltava vaihtoehto silloin, kun palve-
lulta halutaan taytta hallittavuutta ilman virtuaalikoneiden tai niiden kayttojarjestelmien hallin-
taa. Managed Instance tarjoaa korkean hallittavuuden, yhteensopivuuden ja kattavamman maa-
ran muita ominaisuuksia. Taten Managed Instance sopii hyvin esimerkiksi tilanteisiin, joissa halu-
taan siirtaa paikallinen tai itserakennettu laaS-sovellus pilviymparistdon poistaen samalla hallin-
takulut. Taman lisaksi haluttaisiin kayttaa kaikkia samoja ominaisuuksia, jotka olivat myos paikal-
lisessa SQL Serverissa. Taytyy kuitenkin ottaa huomioon, ettd joidenkin SQL Managed Instancen

ominaisuuksien aiheuttamia ylimaaraisia kuluja ei voida poistaa.
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Managed Instance tarjoaa luotettavan tietoturvan ja joukon edistyneitda suojausominaisuuksia
tietojen salaamista varten. Esimerkkeina naihin, Managed Instance seuraa tietokannan tapahtu-
mia ja kirjoittaa ne Azuren tallennustilille sijoitettuun lokitiedostoon. Se myds mahdollistaa kai-
ken liikkenteen suojauksen enkryptaamalla tiedot myos kyselyiden kasittelyn aikana. Managed In-
stanceen on myd@s sisddanrakennettu lisatietoturvakerros, joka havaitsee epatavalliset ja mahdol-
lisesti haitalliset yritykset paasta tietokantoihin kasiksi. Epailyttavista toiminnoista ja mahdolli-
sista haavoittuvuuksista tulee myds halytys. Managed Instance tukee myos Azure Active Directory
ja Windowsin monivaiheista tunnistautumista. Tama myo6s mahdollistaa migraatioprosessin teke-

mattd muutoksia sovelluksen todennuspinoihin. [32.] [33.]

4.4  Azure SQL -tietokanta virtuaalikoneessa

Kaikki sovellusratkaisut eivat kuitenkaan sovi Azuren PaaS-malliin vaatimalla lIdhes taydellisen inf-
rastruktuurin hallinnan. Tallaisia tilanteita varten onkin mahdollista luoda Azuren SQL-tietokanta
my06s Azuren virtuaalikoneeseen, jolloin palvelumalli voidaan kategorisoida laaS-malliksi. Azuren
virtuaalikoneet tukevat Windows Server- tai Linux-virtuaalikoneiden kayttoonottoa Microsoftin
datakeskuksessa. Naissa voidaan hallita taysin virtuaalikoneiden asetuksia. Vastuu palvelinohjel-

mistojen asennuksesta, maarittelysta ja yllapidosta jadvat kuitenkin kayttajalle. [14, s. 78.]

On kolme tarkeaa kustannustekijaa, jotka taytyy huomioida tassa ratkaisussa. Kustannukset koos-
tuvat itse Azuren virtuaalikoneesta, jossa veloitus on minuuttikdyttomallilla. Kustannukset kerty-
vat siis jokaisesta minuutista, kun virtuaalikone on ollut paalla. Se on kuitenkin mahdollista py-
sayttda, jolloin myos kustannuksien kertyminen keskeytyy. Palvelukustannukset sisadltdvat myos
Windows Serverin -kayttojarjestelmamaksun ja taten Linux-pohjaiset instanssit ovat halvempia,
kun niiden kayttojarjestelmastd ei peritd lisenssimaksua. Azuren virtuaalikoneeseen asennetta-
vien lisdohjelmistojen kustannukset ja asianmukaiset lisenssit ovat myos kayttdjan vastuulla. Ta-
ten, kun SQL Server -instanssi luodaan Azuren virtuaalikoneen paalle, sisadllytetdaan siihen myos
SQL Serverin lisenssikustannukset. Tassa kannattaa huomioida, jos organisaatiolla on jo olemassa
olevat SQL Server -lisenssit, néma voidaan sisallyttaa myos Azuren virtuaalikoneessa olevaan SQL
Serveriin, eika erillista lisenssia enaa tarvita. Kolmas kustannustekija on vield Azuren tallennus-

kustannukset. [14, s. 78, 169.]



20

Yhteenvetona SQL Server Azuren virtuaalikoneessa voi olla hyva ratkaisu esimerkiksi uusille tai
olemassa oleville sovelluksille, jotka vaativat korkeatasoista hallintaa ja mukauttamista laaS-ym-
paristossa seka myos lahes taydellisen yhteensopivuuden on-premise SQL Serverin kanssa. Nai-
den lisdksi, jos vield haluttaisiin luopua paikallisten laitteistojen yllapidosta ja sen tuottamista ku-
luista. [14, s. 172.] Virtuaalikoneratkaisu ei ehka ole suositeltava vaihtoehto ilman erityista syyt3,
mutta sovelluksen pilvimigraatio voisi olla relevantti kdyttotapaus, silla paikallisen SQL Serverin
migraatio Azuren virtuaalikoneeseen ei juurikaan eroa tietokantojen migraatiosta paikallisesta
palvelimien valilla. Migraatio Azuren virtuaalikoneeseen voidaan suorittaa minimimaaralla muu-
toksia alkuperdiseen sovellukseen. Yhteenvedon lopuksi Kuvassa 8 visualisoidaan kaikki edella

mainitut ratkaisut kuvaajaan.
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Kuva 8. Tietokantapalveluiden vertailu kustannuksien ja vastuiden suhteen [34].

4.5 Hinnoittelumallit

Palveluiden hinnoitteluista on jo tahdan mennessa ollut mainintoja, mutta kaydaan niita viela hie-
man tarkemmin lapi. On olemassa erityyppisia tilauksia, joilla saadaan Azuren palveluita kayttoon.
Aivan aluksi tarvitaan kuitenkin Microsoft-tili, joka voi olla yksityinen eli itseluotu henkilékohtai-

seen kayttoon tai tyo-/koulutili, jonka jarjestelmanvalvoja on myontanyt akateemiseen- tai yri-
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tyskayttoon. Microsoft tarjoaa myds ilmaisen kokeilukdyttoon tarkoitetun tilauksen, jossa palve-
luita on mahdollista kokeilla aina kahteensataan dollariin asti kuukauden ajan. Kokeilujakson paa-
tyttya palvelut poistetaan, eivatkda ne myoskaan enaa toimi ilman tilauksen jatkamista. Pay-as-
you-go -tilauksessa maksetaan kaytetyista resursseista liittamalla tilaukseen maksukortti. Organi-
saatiot voivat myds hyvaksya laskutustavan. Toinen yleinen sopimus on yrityssopimukset (Enter-
prise agreements), joissa sitoudutaan kayttamaan tietty maara Azuren palveluita seuraavan vuo-
den ajan. Kyseinen summa maksetaan etukateen. Mikali sitouduttu maara ylitetdan, maksu lisa-
kaytosta voidaan suorittaa kvartaaleittain tai vuosittain. [14, s. 32—-33.] Naiden tilauksien lisdksi

on muitakin malleja, joista voi lukea lisaad esimerkiksi Microsoftin verkkosivuilta.

Azuren tietokantapalveluiden hinnoitteluun puolestaan vaikuttaa hinnoittelumalli, joita on kah-
denlaista. Kuva 9 havainnollistaa hinnoittelumallien eroa kuvaajien kautta. Téhdn mennessa on jo
mainittu DTU-pohjaisesta mallista, jolla tarkoitetaan tietokantatapahtumayksikk6a. Tama on hie-
man yksinkertaistetumpi hinnoittelumalli, koska se tarjoaa valmiiksi tasapainotettuja, niin sano-
tusti niputettuja laskenta- ja tallennusresurssipaketteja. DTU siis keskittyy tietokannassa tapah-

tuvien tyokuormien ja lilkenteen maaraan. [35.]
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Kuva 9. Hinnoittelumallien laskentateho tallennustilan funktiona [36].

Toinen vaihtoehto on vCore-malli (virtuaalinen prosessoriydin), joka antaa mahdollisuuden skaa-
lata resursseja (Kuvassa 9 ulottuvuuksia) itsendisesti ja valita vaihtoehto, joka vastaa parhaiten
mahdollisesti olemassa olevan jarjestelman resursseja. Talloin pystytaan tarkemmin maarittele-
maan ytimien lukumaara, muisti ja tallennustila. vCore-malli myds mahdollistaa esimerkiksi pal-
velimettoman (serverless) Azure SQL -tietokannan kustannuksien sdastamiseksi. Palvelimeton tie-
tokanta keskeytyy automaattisesti epaaktiivisina aikoina ja jatkaa automaattisesti tietokantojen

kadyttoa, kun toiminta palautuu. [36.]
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Kahden eri hinnoittelumallin taustalla on Microsoftin pyrkimys tarjota asiakkailleen joustavuutta
vastaamalla erilaisiin asiakastarpeisiin ja kayttotapauksiin. Esimerkiksi uusissa sovelluksissa ja rat-
kaisuissa ei valttamatta ole vield olemassa historiatietoa sovelluksen teknillisten vaatimuksien
suhteen. Asiakkaat voivat ajatella resurssien tarpeita yksinkertaistamalla ajatusta lineaarisesti
skaalautuvalla resurssien maaralla (DTU-malli). Niita ei tarvitse alkuun osata maaritella sen yksi-

tyiskohtaisemmin.

Vaikka pilvipalveluista puhuttaessa tuodaan ldhes aina esille kustannustehokkuus seka niiden 13-
pinakyvyys ja ennustettavuus, ei pilvipalvelut riippuen sovelluksesta ole automaattisesti aina hal-
vempi ratkaisu. Esimerkiksi mikali kaikki palvelimet vain siirretdan pilveen eli ryhdytaan kaytta-
maan virtuaalipalvelimia, voi jatkossa koitua ongelmia, mikali uuden ympariston yllapitoa jatke-
taan vanhaan tapaan. Julkiseen pilviymparist6on siirtymisessa taytyy siis myos ajattelutapaa
muuttaa. Huomiota tulee kiinnittda esimerkiksi yllapitotottumuksiin ja palvelimien optimointiin.

[22.]
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5  Pilvimigraatio

Pilvimigraatio on prosessi, jossa paikallisia sovelluksia, tietoja tai muita jarjestelmia ryhdytaan
siirtdmaan pilviymparistoon. Migraatio voi tarjota lukuisia uusia mahdollisuuksia esimerkiksi
skaalautuvuuden, joustavuuden tai kustannussdastdjen ansiosta. Jopa pienempikin startup-yritys
voi rakentaa suuryrityksen IT-infrastruktuurin hyodyntamalla pilvipalveluita [22]. Pilvi my0s tar-

joaa paasyn kehittyneisiin sovelluksiin ja teknologioihin [3].

Syita pilvimigraatiolle on monenlaisia. Jokaiselle sovellukselle tulee jossain vaiheessa elinkaaren
aikana hetki, jolloin sitd on aika paivittaa syysta tai toisesta. Se voi olla vaatimuksien uudelleen-
maarittelyd, uusien ominaisuuksien implementointia, kdyttoliittyman uudelleensuunnittelua, op-

timointia, modernisointia tai jotain muuta. [14, s. 240.]

Monet organisaatiot pitdvat maardajoin myos laitteiston paivitysjakson, jolloin voi olla syyta poh-
tia, uusiako paikalliset laitteistot vai olisiko aika ulkoistaa laitteistoa pilveen. Pilvimigraatioiden
taustalla voi siis olla infrastruktuuristrategian muuttuminen esimerkiksi yllapitokustannuksien
vuoksi. Organisaatio on voinut myos tulla tilanteeseen, jossa sen paikallinen datakeskus on saa-
vuttanut fyysisen kapasiteetin rajan, jolloin tilaa laajentamiselle ei yksinkertaisesti riitd. Laajenta-
minen talloin olisi lilan kallista ilman, etta esimerkiksi laitteiston jaahdytys ja virransyotto karsivat.
Vastaavassa tilanteessa voisi olla mahdollista hyddyntaa jo aikaisemmin mainittua hybridipilvirat-
kaisua, jolloin yritys voisi osittain luopua fyysisten konesalien toiminnasta ja yllapidosta tai ainakin
niiden laajentamisesta [14, s. 240]. Talloin osa resursseista pyorisi omassa konesalissa ja osa siir-

rettaisiin pilveen.

Pilvimigraatio ei siis valttamatta ole joko/tai -valinta infrastruktuurien vililla, vaan migraatio voi
antaa yritykselle mahdollisuuden hyodyntaa esimerkiksi julkista pilvi-infrastruktuuria laajentaak-
seen sekd kompensoidakseen paikallisia resurssejaan [37, s. 17]. Tallaisissa tilanteissa voidaan al-
kaa suunnittelemaan, kuinka siirtdaa palvelut mahdollisimman tietoturvallisesti ja kustannuste-

hokkaasti pilveen.

Esimerkkind my6s pandemia (COVID-19) ja sitd myohemmin syttynyt sota Ukrainassa ovat osak-
seen vaikuttaneet organisaatioiden suunnitelmiin IT-infrastruktuurin kehittamisesta. Huomattiin,
ettd perinteinen IT-infrastruktuuri voi estaa liiketoimintaa joillain aloilla. Mikali kuvitellaan ske-
naario, jossa miljoonat ihmiset lisdavat radikaalisti erilaisten palveluiden kulutusta, voi tall6in asi-

akkaille suunnatut jarjestelmat, kuten verkkosivustot ylikuormittua nopeasti. Palveluiden takana
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tapahtuvat toiminnallisuudet, kuten tietokannat ja sovelluspalvelimet kuormittuvat. Tama
osoitti, ettei paikallinen infrastruktuuri ole aina ensisijaisesti suunniteltu joustavuutta ajatellen.
Naiden lisaksi viela myos yritysten toimintatavat ovat muuttuneet ja etatyosta on tullut monille
uusi normaali. [35.] Tutkimuksen mukaan pandemian ja sodan myo6ta on yleisimmin panostettu
kyberturvallisuuteen etenkin julkisella sektorilla. Tutkimustuloksen mukaan yleisin ajatus on
myo6s hyddyntaa yha paremmin seka konesaleja, etta pilviymparistdja yhdessa. Osa myo6s varau-
tuu siihen, ettd Suomi olisi irti verkosta. Tutkimus on Elisa Oyj:n toimeksi antama ja aineisto ke-
rattiin 23.5.-7.6.2022 vélisena aikana. Tutkimuksen kohderyhmana oli suurten yritysten ja orga-
nisaatioiden ICT-paattajat Suomessa ja tutkimukseen osallistui 209 ICT-paattajaa, jotka edustivat

196 eri yritysta ja julkiorganisaatioita. [38.]

Pilvimigraatioiden kasvavassa trendissa yksi olennaisimmista asioista on tietenkin kyberturvalli-
suus. Kun arkaluontoisempia ja kriittisempia tietoja tai sovelluksia siirretaan pilveen, tarve kyber-
turvallisuudesta huolehtimiseen ja asiaankuuluvien sdaaddsten noudattamiseen kasvaa entista
tarkedmmaksi. Organisaatioiden tulisi ottaa kdyttoon kattavia tietoturvastrategioita varmistaak-

seen tietojensa ja sovelluksiensa suojaamisen pilviymparistossa. [3, s. 79.]

5.1 Migraation vaiheet

Perinteisemman on-premises -tietojarjestelman tai sovelluksen siirtdminen pilveen voi tapahtua
hyvin eri tavoin riippuen siirrettdvasta jarjestelmasta, sen laajuudesta seka tulevasta palveluntar-
joajasta. Se voi olla monimutkainen prosessi vaatien huolellista suunnittelua ja toteutusta onnis-
tuneen lopputuloksen varmistamiseksi. Tarkeimpid haasteita prosessissa ovat yhteensopivuus,
tiedonsiirto, tietoturva, vaatimustenmukaisuus, kustannuksien hallinta, suorituskyky seka henki-
|6sto ja niiden taidot. Haasteita on mahdollisuus kuitenkin lievittad tehokkailla strategioilla ja
suunnitelmalla. Mahdolliset pilvimigraation tuottamat riskit on myos syyta tunnistaa, jotta niihin

voidaan ennalta varautua. [3, s. 75.]

Prosessi yleensa noudattaa ja sisdltdaa Kuvan 10 mukaisia vaiheita. Prosessin jakaminen vaiheisiin
auttaa hallittavuudessa ja mahdollistaa paremman keskittymisen kuhunkin vaiheeseen. Lisdksi se
myo6s edesauttaa selkedmpaan aikataulutukseen. Jokaisesta vaiheesta syntyy dokumentaatiota,

mika taas auttaa prosessin raportoinnissa. 3, s. 75.]
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> Arviointi >> Suunnittelu >> Toteutus >> Optimointi >

Kuva 10. Karkeasti maaritellyt migraatioprosessin vaiheet [3].

Prosessi lahtee liikkeelle sen jalkeen, kun tarve migraatiolle on tunnistettu. Pilvistrategia pitaisi
aina lahtea liiketoiminnan tarpeista keskustellen tavoitteista ja uusien teknologioiden mahdolli-
suuksista [22]. Organisaatiota kiinnostaa myds migraation kustannukset, joten alkuvaiheisiin kuu-

luu my6s niiden arviointia.

5.1.1 Migraatioanalyysi

Kun tarve migraatiolle on tunnistettu ja prosessia ryhdytdan edistimaan, sen ensimmaisiin vai-
heisiin kuuluu nykyisen ympariston ja sovelluksen kokonaisvaltainen arviointi. Selvitetaan nykytila
ja tunnistetaan infrastruktuurin ja sovelluksien valmius. Samalla voidaan estimoida migraatiopro-
sessin laajuus. Taytyy tunnistaa mm. palvelimet, tietokantojen ja sovelluksen objektit seka raja-
pintakuvaukset. Lisaksi, kuinka data liikkuu ja missa sita sailytetaan. Jo naihin kysymyksiin vastaa-
minen voi auttaa valitsemaan sopivan menetelman. Arvioinnin tarkoituksena on tutkia migraation
toteutettavuutta ja tunnistaa mahdolliset esteet, haasteet ja riskitekijat. Tassa vaiheessa olisi
hyva piirtaa sovelluksen alkuperdinen arkkitehtuuri sen hahmottamisen helpottamiseksi. On
myo0s tarkead ottaa huomioon sovelluksen kriittisyys ja monimutkaisuus, jotta migraatio osataan

priorisoida oikein. [3, s. 79.]

Analyysin/arvioinnin suorittamiseen voidaan hyodyntaa myos esimerkiksi Microsoftin tarjoamia
migraatiotyokaluja, kuten DMA:ta (Data Migration Assistant). Se on tydpoytasovellus, johon voi-
daan madritella siirrettdva tietokanta ja sen tuleva sijainti, joka voi olla esimerkiksi Azure SQL -
tietokanta. Taman jalkeen suoritetaan arviointi ja tydkalu kertoo mahdolliset yhteensopivuuson-
gelmat, jotka se havaitsi siirrettavasta tietokannasta. Tama on nopea ja suoraviivainen vaihe ja

sen avulla saadaan heti kartoitettua joitain mahdollisia prosessin hidastavia tekijoita.

5.1.2  Strategian suunnittelu

Kun nykyinen infrastruktuuri ja sovellus on kuvattu ja niiden valmius arvioitu, voidaan aloittaa

tarkempi migraatioprosessin suunnittelu. Oletettavasti tdssa vaiheessa pilvipalveluntarjoaja on
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myo0s jo tiedossa. Sen lisdksi, kun nykyisen sovelluksen ja infrastruktuurin rakenne on palautettu
mieleen, on tdssa vaiheessa ehka jo helpompi suunnitella, kuinka varsinainen migraatio teknisesti
toteutetaan. Kuvassa 11 on esitetty kuusi erilaista polkua on-premises -jarjestelmasta pilven puo-
lelle. Tama kuva voi auttaa hahmottamaan valintaa ja sen sisdltamia valivaiheita. Valittu mene-
telma ei valttamatta tule sisaltamaan kaikkia kuvaan merkittyja valivaiheita, mutta kuva voi kui-

tenkin toimia suuntaa antavana. Sen lisdksi polkuja voidaan jaotella yha useampaan eri luokkaan.

Manual Install Manual Config

Usa Migration Tools

Manual Daploy

Datarmina

Migration
Diatermineg Modify underlying

new platform Infrastructure . . .

Discover/Assess/Priositize
Applications

Validation  Transition Production

Purchase COTS/ Manual Install
Retein / I'l~.lo‘r Saas & licensing & Setup
Moving
Ratira ¢ . .
Decommission Redasign App Coda Full ALM / Integration
Application’ Development SDLC

Infrastructure Architacture

Kuva 11. AWS:n 6R-strategia pilvimigraatiolle [39].

Kuvassa vasemmalla alhaalla kaksi skenaariota on merkitty harmaalla. Ndissd on todettu, ettei
varsinaiseen prosessiin ryhdyta. Ensimmainen naista skenaarioista on “Retain”, joka tarkoittaa,
ettei jarjestelmaa tulla siirtdmaan pilviymparistéon, vaan se jatkaa toimintaansa vanhaan malliin.
Syyna paatokseen voi olla esimerkiksi migraatiosta saavutettavan potentiaalisen hyédyn vahapa-

toisyys.

Retire on toinen skenaario, jossa sovellusta ei siirretta pilveen. Syyna voi olla, etta jarjestelma on
vanhentunut (engl. legacy). Tama tarkoittaa, ettei se vastaa enda nykyajan vaatimuksiin ja sen
migraatio tulisi olemaan lilan monimutkainen, hankala ja kallis, jolloin my6s hyotysuhde jaa pie-
neksi. Jarjestelma on siis paatynyt sellaisenaan elinkaarensa paahan ja sen tarvetta tulevaisuu-

dessa voidaan myos kyseenalaistaa.

Jaljelle jaa nelja vaihtoehtoa, joista jokaisella suoritetaan pilvimigraatio jollain tavalla. Kdydaan

nama lapi jarjestyksessa Kuvan mukaan ylhaalta alas, joten aloitetaan rehostista. Tama tunnetaan
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myos termilla ”lift & shift” ja suomeksi menetelmaa voidaan kutsua jarjestelman uudelleenisan-
ndintind. Tama menetelma vaatii kaikista vahiten muutoksia alkuperaiseen jarjestelmaan eli so-
vellus pyritdadn siirtdmaan sellaisenaan. Usein tdma menetelma toimii osana isompaa muutosta.
Jarjestelya helpottaa, jos organisaation omassa jarjestelmassa olevat lisenssit on mahdollista siir-
taa kaytettavaksi myos pilviymparistossa. Tassa menetelmassa sovellus siirretddn laaS-ymparis-
toon ja sovellus pysyy “ehjana”. Rehost-menetelma voidaan tehda manuaalisesti tai sitd voidaan
helpottaa esimerkiksi kayttamalla joitain migraatioon tarkoitetuista tyokaluista, joita esimerkiksi

Microsoft tarjoaa Azureen siirtyessa.

Vaikka lift & shift on menetelmana naista yksinkertaisin, vaatii se kuitenkin erilaista osaamista
seka asioiden huomioonottamista. Naitad voivat olla kdytettavyystavoitteiden maarittaminen, pil-
vipalveluiden palvelutasosopimuksien (SLA) ymmartaminen, kustannuksien hallinta, kadyttooi-
keuksien hallinta, backupit ja niin edelleen. Yllapitoa ei tule my6skaan ajatella enda vanhalla ta-
valla, vaan on tarkea jatkaa muutosta, jotta saavutettaisiin suurempia hyotyja. Esimerkiksi mono-
liittisia sovellusarkkitehtuureja voitaisiin alkaa pilkkomaan mikropalveluiksi tai hyédyntamaan

serverless-ominaisuuksia. [37, s. 31.]

Replatform vastaa eniten edelld mainittua ”/ift & shift” -menetelmaa. Tassa menetelmassa taytyy
sovellusta kuitenkin jossain maarin muokata, jotta se voisi hyddyntaa pilvialustalle tyypillisia omi-
naisuuksia. Sovellusta voi myds joutua muokkaamaan parantaakseen sen kaytettavyytta ja toimi-
vuutta pilvialustalla. Esimerkiksi sovelluksen koodia osittain refaktoroimalla tai sovelluksen raken-

netta hieman muuttamalla. [37, s. 32.]

Repurchasing: Mikili sovellukseen tarvitaan niin laajasti refaktorointia, etta se koituu liian kalliiksi
ja aikaa vievdksi, voi kolmannen osapuolen pilvipohjainen SaaS-sovellus korvata vanhan siirretta-
van sovelluksen, jos sopivia sellainen on tarjolla. Mikéli kyseessa on kuitenkin yksil6llinen ja jo-
honkin tiettyyn kayttotapaukseen erikoistunut sovellus, joudutaan alkuperaista sovellusta refak-
toroimaan, jotta se saadaan yhteensopivaksi pilvialustalle. [40.] Tassa joudutaan hylkdamaan koo-
dipohjaa osittain korvatakseen se uudella. Tdma on yleensa aikaa vieva prosessi, joten siihen ryh-

dytdan silloin, kun nykyiset ratkaisut eivat tayta liiketoiminnan tarpeita.

Refactoring on polku, jossa paatetdan refaktoroida omaa sovellusta laajemmin ennen pilveen
siirtymista. Tdssa tapauksessa tullaan siirtymaan PaaS-malliin. Laajempaan refaktorointiin voi-
daan ajatella kuuluvaksi sovelluksen ja/tai tietokantojen arkkitehtuurin uudelleen ajattelua, suun-
nittelua ja kehitystd, jotta siitd saataisiin pilvinatiivimpi versio. Tama voi johtua liiketoiminnalli-

sesta tarpeesta, jossa sovellukselta vaaditaan tehokkaampaa suorituskykya ja skaalautuvuutta.
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Toisaalta refaktoroinnin tarve voi my06s johtua siitd, ettei sovellusta alun perin suunniteltu pilvi-
pohjaiseksi, jolloin kaikkia ominaisuuksia ei valttamatta pystytty huomioimaan. Refaktorointi voi
olla esimerkiksi monoliittisemman sovelluksen muuttaminen mikropalveluarkkitehtuuriin tai siir-
tyminen palvelittomaan arkkitehtuuriin. [39.] Sovelluksen ydinarkkitehtuuri kuitenkin sailyy en-

nallaan.

5.2 Migraation suorittaminen valituilla menetelmilla

Voidaan siis todeta, ettd menetelméan valinta on useampien tekijoiden summa. Kuitenkin tdman
tyon viitekehyksen puolesta tarkedmpana voidaan pitda tietoa ja arviointia sovelluksen backend-
puolen yhteensopivuudesta seka toimivuudesta Azuren pilviymparistossa. Yhteensopivuus oli
yksi tyypillisista haasteista pilvimigraatiossa, mitkd mainittiin luvun 4.1 ensimmaisessa kappa-

leessa.

Mikali yhteensopivuus tuottaa kohtuuttoman paljon haasteita, saadaan tall6in selville sovelluk-
sen osa-alueet, jotka niitd aiheuttavat. Taman jalkeen saadaan kartoitettua mahdollisen refakto-
roinnin laajuus, jota kautta voidaan taas tarkastella aikaisemmin mainittuja migraatiostrategioita
uudestaan. Myos toteaminen alkuperaisen sovelluksen toimimattomuudesta pilviymparistossa

olisi tutkimustulos jo itsessdan.

Tdssa tyossa palvelumalliksi on valittu yksittdinen Azuren SQL-tietokanta. Jarjestelma siirrettdaan
siis PaaS-alustalle ja se implementoidaan testiymparistossa. Azure SQL -tietokantaa kasittelevdssa
luvussa mainittiin sen ominaisuuksia, sille tyypillisia kaytttapauksia sekd myos kaksi eri hinnoit-
teluvaihtoehtoa. Mainittiin myds, ettd Azure SQL -tietokanta voidaan toteuttaa myos palvelimet-
tomana. Tassa mallissa etuna oli se, etta tietokanta “nukahtaa” silloin, kun se ei ole ollut tarpeeksi

pitkddn aktiivisessa kaytossa, eika talloin kerry myoskaan kustannuksia. Tietokanta taas heras,
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kun sen kaytto aktivoituu (Kuva 12). Automaattista nukahtamisaikaa on mahdollista sdataa por-

taalin kautta kymmenen minuutin tarkkuudella tai sen voi ottaa kokonaan pois kdytosta.
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Kuva 12. Palvelimettoman tietokannan toiminta [41].

Serverless-tasolla laskentaresurssit skaalautuvat automaattisesti ja laskenta-/hinnoittelumallina
on jo aikaisemmin esille tullut vCore. Kustannukset lasketaan kadytettyjen vCorejen maarasta per
sekunti eli voidaan sanoa, etta malli noudattaa my6s aikaisemmin esille tullutta “pay-as-you-go”
-kasitettd. Néama ominaisuudet ovat perusteluna valinnalle, silld ne soveltuvat parhaiten siirretta-
van tietokannan toimintamalliin. Tasmaytystyokalua kaytetddn vain sddannollisin valiajoin, kuten
paivittdin tai kuukausittain, joten tietokannan ei tarvitse olla jatkuvassa valmiustilassa. Toinen
hyva seikka on, etta Azure SQL -tietokanta omaa myos listan ei-tuettuja ominaisuuksia. Joten mi-
kali sovelluksen tietokanta saadaan suhteellisen vdhaiselld vaivalla toimimaan tassa palvelussa,

saadaan se tarvittaessa toimimaan my6s muissa palvelumalleissa.

Tdssa migraatiossa ei siirreta tietokantaa objekteineen ja datoineen suoranaisesti ns. ”lift & shift”
-menetelmalld, vaan haluttu tietokantarakenne pystytetaan pilveen “puhtaana”. Menetelma voi-
daan luokitella osittain Replatform- ja Refactoring-migraatiomalleihin. Tdhan on olemassa sopiva
tyokalu nimeltdaan Ahjo, jolla tietokanta saadaan populoitua halutun malliseksi. Ahjo on Python-
pohjainen ja avoimeen ldhdekoodiin perustuva tietokantojen kehittamiseen ja hallintaan tarkoi-
tettu tyokalu. Ahjo hyddyntaa myds tunnettuja Python-kirjastoja, kuten SQLAIchemya ja Alembi-
cia. Tietokantojen hallinnan suurimpia haasteita ovatkin usein objektien versioimattomuus ja

useat toisistaan poikkeavat ymparistot. Ahjo auttaa myos tahan haasteeseen tukemalla tietokan-
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nan sisaltamien skeemojen ja objektien versiointia, jotta esimerkiksi aina olisi mahdollisuus pys-
tyttaa haluttu tietokantarakenne Ahjon skripteilld. Ahjo on ALM Partnersin kehittama maksuton
sovellus, joka on ladattavista Python Package Indexista (PyPl). Se tekee yhdesséa versionhallinnan
(Git) kanssa kehityksestda myos lapindkyvaa ja seurattavaa. [42.] Prosessissa tullaan etenemdan

Kuvassa 13 esitettyjen vaiheiden mukaisesti.

Luodaan uusi _ Populoidaan Populoidaan ADF-putki ja Blob
tietokanta thambytysohieideiia Azure-objekteilla Storage

Kuva 13. Vaiheet tdsmaytyssovelluksen pilvimigraatioon.

Azure-tietokanta tullaan pystyttamaan Azure CLI -komennolla, jotta siihen voidaan erikseen méaa-
ritelld tietokantakohtainen kollaatio. Ensimmaisellad kerralla tietokanta pystytettiin Azuren por-
taalin kautta, mutta myohemmin populointivaiheessa SQL-skripteissa ilmeni ongelmia mm. tau-
lujen ja kenttien luomisessa ja tarkemmin ottaen niiden nimedamisessa. Pian ongelmaksi selvisi
palvelin- ja tietokantakollaatioiden valinen eroavaisuus. Joten luontivaiheessa taytyy maaritella
erikseen, ettei kdytossa tule olemaan palvelimen Cl-muotoinen (Case-insensitive) oletuskollaatio,
vaan tietokannan katalogikollaatio annetaan erikseen ja se pakotetaan CS-muotoon (Case-sensi-

tive).

Tietokantakollaatiolla tarkoitetaan sadntojoukkoa, joka méaarittelee tietokannan, taulun ja sarak-
keiden vertailun ja niiden jarjestdaytymisen. Yksinkertaisesti kuvattuna kollaatio vaikuttaa siihen,
kuinka SQL Server kasittelee merkkijonoja, jolloin virheellinen kollaatio voi johtaa odottamatto-
miin tuloksiin. [43.] Tietokanta voidaan luoda Azure CLI:n az sql db create -komennon avulla,

johon kollaatio voidaan parametrisoida:

--catalog-collation "DATABASE_DEFAULT" --collation "Latinl_General CS_AS"

Toisaalta tietokannan pystyttaminen yhdelld komennolla PowerShellissa on myds nopeampaa.
YIla olevasta komennosta on esitetty vain patka, jota aiemmin on maaritelty myds muita para-
metrejd, kuten tilaus, resurssiryhma, SQL Server -palvelin ja tietokannan nimi. Taman jalkeen on
kuitenkin kirjauduttava vield Azure-portaalin puolelle tarkistamaan hinnoittelumalli (Kuva 14),

silld serverless-laskentamalli ei kyseiselld komennolla tule oletuksena.
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Service and compute tier

Select from the available tiers based on the needs of your workload. The vCore model provides a wide range of configuration contrals
and offers Hyperscale and Serverless to automatically scale your database based on your workload needs. Alternately, the DTU model
provides set price/performance packages to choose from for easy configuration. Learn more o7

Service tier | General Purpase (Most budget friendly, Serverless compute) o

Compare service tiers &

Compute tier O Provisioned - Compute rescurces are pre-allocated. Billed per hour based on
wCores configured.

Serverless - Compute resources are auto-zcaled. Billed per second based on
viCores used

Kuva 14. Serverless-laskentamallin valitseminen Azure-portaalista.

Kun haluttu hinnoittelumalli on valittu palveluportaalin kautta, tulee tietokannan kustannusarvio
nakyviin Kuvan 15 mukaisesti. Kun muutokset ovat hyvaksytty, tietokannan uudelleenskaalaus

kestdd muutaman minuutin, minka jalkeen se on taas valmiina kaytettavaksi.

Cost summary

General Purpose (GP_5_Gen5_1)

Cost per GB (in UZDY) 0.14
Max storage s=lected (in GB) ¥ 41.6
ESTIMATED STORAGE COST f MONTH L.69 usD

COMPUTE COST / VCORE SECOND *  (),000159 usp

Kuva 15. Kustannusarvio palveluportaalin nakymasta.

Seuraavaksi juuri luotu tietokanta populoidaan Ahjon Python-pohjaisilla skripteilld. Azure SQL -
tietokantaan julkiyhteydet ovat oletuksena estetty. Palveluportaalin kautta voi kuitenkin maari-

telld palomuurisaannot, joissa listataan mahdolliset yhteydet.

Tietokantaan otetaan yhteys Azuren virtuaalikoneella, jossa populointiskriptit suoritetaan. Virtu-
aalikone on etukateen luotu Azure-resurssi ja se on ainoa madritelty tapa ottaa yhteys kyseiseen
tietokantaan, silla vastaavasti toimittaisiin myos asiakasymparistdssa. Virtuaalikoneeseen saa-
daan yhteys esimerkiksi Azuren portaalin kautta. Yhteys voidaan ottaa esimerkiksi Azure Bastio-
nin kautta, joka mahdollistaa turvallisen etdayhteyden. Talloin virtuaalikoneen nakyma aukeaa se-
lainikkunaan. Virtuaalikoneeseen kirjaudutaan omilla AAD-tunnuksilla (Azure Active Directory)

kdyttdaen monivaiheista tunnistautumista (engl. Multi-Factor Authentication, MFA).
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Populoinnin mukana haluttavat objektit eli mm. proseduurit, nakymat ja taulut sijaitsevat versi-
onhallinnassa. Versionhallinnassa sijaitseva repository kloonataan Git-versionhallintatyokalua
kayttden virtuaalikoneeseen, jossa Ahjon skriptin tullaan suorittamaan. Taman jalkeen siirrytaan
kloonattuun hakemistoon, jossa lahdekoodit sijaitsevat. Kansiossa sijaitsevaan Ahjon config-tie-
dostoon madritellaan tarvittavat tiedot, kuten populoitavan tietokannan nimi, palvelin ja portti.
Taman jalkeen komentokehotteessa suoritetaan seuraava Ahjon komento: ahjo deploy con-
fig local.jsonc, jossa JSONC-tiedosto on kyseinen konfigurointitiedosto. Taman jalkeen ol-
laan vaiheessa, jossa uusi tietokanta sijaitsee Azuren pilvialustalla ja se on populoitu versioiduilla

tasmaytystydkalun objekteilla.

Jotta tasmaytyksid voidaan suorittaa Azuren pilvialustalla, taytyy sita varten tehda viela erikseen
Azureen liittyvia konfigurointeja. Tata varten versionhallintaan luotiin erillinen “recon_almbank”
-niminen repository, joka sisdltdd mm. "ADF_CONTROL_TABLE” -nimisen tietokantataulun. Tama
kohdetietokantaan tuleva taulu sisdltda "mappaukset” eli se madrittelee, mita tietoja ladataan
lahdetietokannasta ja mihin tauluihin ne siirretdaan kohdetietokannassa. Nain ADF-putki tietds,

mita tietoja tasmaytykseen halutaan hakea.

Lisaksi tasmaytysta varten tulee maaritella kolme erillista kontrollitaulua, joiden perusteella ldh-
detietojen eroavaisuuksia tutkitaan. Naihin maaritelldan esimerkiksi tasmaytyksen syotteeksi tu-
levat taulut ja niiden solut tai rivit, joiden tietoja halutaan vertailla keskendaan. Myo6s saannot,
milld tasolla eroavaisuuksia tutkitaan. Taman “recon_almbank” Git-repositoryn mukana tulee
my0s versiointiin liittyvid objekteja ja refaktoroitu versio tasmaytysprosessin kdynnistavasta al-
kuperdisestd ui.spSTART_RUN -nimisestd “Master”’-proseduurista. Jotta myds nama objektit
saadaan kohdetietokantaan, on kloonatussa hakemistossa jdlleen suoritettava sama ahjo dep-

loy -komento, jolloin tietokanta jalleen tdydentyy tarvittavilla objekteilla.

Nyt uuteen tietokantaan on tuotu tietokantaobjekteja kahdesta eri Git-repositorysta. Seuraavaksi
taytyy rakentaa datan liikutteluun tarvittava putki alkuperaisesta sovelluksesta poiketen Azuren
Data Factoryssa (ADF). Tasmaytykseen tulevat tiedot voivat Kuvan 16 mukaisesti tulla csv-muo-
toisista lahdetiedostoista tai toisesta tietokannasta. Alkuperaisessa tasmaytystyokalussa kayte-
tdan toista ETL-sovellusta csv-tiedostojen siirtamiseen tasmaytystietokannan kohdetauluihin. Li-
saksi alkuperaisessa arkkitehtuurissa on myods "RECON_INPUT”-kanta, johon csv-tiedostot ja
mahdollisesti my0s tietokantalahteesta tulevat tiedot aluksi ladataan, mikali ne tarvitsevat muok-

kausta ennen tasmaytysprosessia.
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Kuva 16. Datan kulku alkuperaisessa sovelluksessa.

Pilvimigraation myo6ta voidaan luopua kyseisesta lataussovelluksesta. Sen sijaan hyddynnetaan
ADF:n ominaisuuksia csv-tietojen siirtdmiseen tietokantaan. Tata varten Azureen taytyy luoda
Blob Storage -tallennusresurssi, jossa lahdeaineistoina kaytettavia csv-tiedostoja sailytetaan. Blob
on akronyymi ja tulee sanoista “binary large object”. Blobeissa voidaan siil6d miltei mita tahansa
tiedostoja aivan kuten omalla paikallisellakin tietokoneella. [14, s. 101.] Azure Data Factoryssa

luodaan ”Dataset”, johon tdma Azure Blob Storage -tallennusresurssi linkitetdan (Kuvan 17).

P Pipelines 15 Connection  Schema  Parameters
P Change Data Capture (preview) 0
Linked service * | K AzureBlobStorageforRECON e | & Tes{connection ¢ Edit —+
4 Datasets 4
b BT csy Py File path | azurerecontest | _r'| RECON_INPUT | u | File name |
4 B3 Recon_csv 1 Compression type [ Nore |
B ReconCSVdataset column delimiter @ | semicolon ¢ “ |
b B3 sal 1 -
Row delimiter © | Default (yr\n, or \riyn) v |
b Data flows 0
Encoding © | Default(UTF-8) v |
P Power Query 0
Escape character © | Backslash () v |
Quote character & | Double quote () - |
First row as header ©
Null value © | |

Kuva 17. Blob Storagesta luotu Dataset, jota kaytetdan Copy data -aktiviteetin dataldhteena.

Nyt Blob Storage on linkitetty Data Factoryssa sijaitsevaan ADF-datasettiin. Taman jalkeen Copy

data -aktiviteetissa kyseista datasettid voidaan kayttaa tietoldhteena (Kuva 18).
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Copy data

% From blob to recon

X L]

mo{ O ©

General  Source  Sink  Mapping  Settings  User properties

Source dataset | [ ReconCSvdataset w | & Open + New ©% Previewdata
File path type ':::' File path in dataset ':::' Prefix @ Wildcard file path ':::' List of files ©
Wildcard paths azurerecontest /| Wildcard folder path | /| *csv

Kuva 18. Blob Storagesta luodun datasetin kayttd Copy data -aktiviteetin |dhteena.

Kun varsinainen tasmaytysprosessi aloitetaan, alkaa proseduurien automaattinen suoritusketju.
Ketju alkaa ui.spSTART_RUN “Master”-proseduurin kutsusta, joka kutsuu ctrl.spLOAD_IN-
PUT_Master -proseduuria. Taman jalkimmaisen proseduurin funktiona on hakea tasmaytykseen
tulevat datat Iahde- tai "RECON_INPUT”-kannasta ja siirtdd ne tasmaytystietokannan (RECON)
kohdetauluihin, jotka tulee etukdteen luoda. Aikaisemmin mainittiin, etteivat Azure SQL -tieto-
kannan ominaisuuksiin lukeudu tietokantojen valiset kyselyt ja linkatut palvelimet. N&in ollen,
myo6s ctrl.spLOAD_INPUT_ Master -proseduurin toiminnallisuudesta joudutaan luopumaan ja
myo0s se tullaan korvaavaan Data Factoryn ominaisuuksilla. Kuvassa 19 on mm. esitetty, kuinka

ADF:n datan kopiointi -aktiviteetilld tietoja siirretddn eri Iahteista kohdekantaan.

Data Factory !ﬂ

Data Source 2

— | = N
h m Copy data
—> -
csv -

Elob Storage CROM RECON

¥ Copy data

Kuva 19. Datan kulku Azure-versiossa.

Putkessa kaytetdan toista Azure SQL -tietokantaa (CRDM), joka on luotu saman Azure SQL Server

-instanssiin. Se ajaa ikdan kuin saman asian kuin Kuvassa 16 esitetty "/RECON_INPUT”-kanta. Sielta
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halutut tiedot siirretddan RECON-kantaan samaan aikaan, kun toisesta ldhteesta (Data Source 2)
siirretdan csv-muotoiset tiedot myds RECON-kantaan. Tama on parametrisoitu prosessi Data Fac-
tory -alustalla ja parametrit maaritelldan ennen prosessin kaynnistamista. Parametreihin lukeu-
tuvat kohde- ja lahdetietokannat, datapdivamaarat seka kohdetaulun nimi, johon csv-tiedoston

datat siirtyvat. Siirron yhteydessa tehddaan myos tietotyyppimuunnokset.

5.3  Toimivuuden testaaminen ja automatisointi

Jotta tdsmaytyksen toimivuutta voidaan testata, luotiin sitd varten testiaineistot A ja B, jotka mo-
lemmat sisaltdvat saman rivi- ja sarakemaaran. Aineisto B luotiin Kuvassa 19 nakyvaian CRDM-
tietokantaan ja sen aineiston pohjalta luotiin csv-tiedosto (aineisto A), johon arvoja kuitenkin hie-
man muutettiin kertomalla niitd satunnaisilla kokonaisluvuilla. Csv-aineisto siirrettiin Azuressa si-

jaitsevaan Blob-tallennuskohteessa sijaitsevaan “RECON_INPUT” -nimiseen kansioon.

Tassa vaiheessa on myos Azuren Data Factory -alustalle luotu parametrisoitu dataputki (Kuva 20),
joka vastaa Kuvassa 19 esitettyd kaaviota. Putkessa on viisi eri aktiviteettia, jotka suoritetaan vih-
reiden nuolien osoittamassa jarjestyksessa. Vihrea nuoli tarkoittaa seuraavan aktiviteetin aloitta-

mista vasta, kun edellinen on onnistunut.

+ Vvalidate [> Debug & Add trigger

FarEach 7.'!
n
u ForEach table
Lookup ~ "
Get tables to load Y Activities o
7’ with where clause x &
é
-
Copy dats o
Stored procedure
" wmmm spAZURE_START R
— UN
Copy data
v A

E From blob to recon

Kuva 20. ADF sisaltaa lukuisia eri aktiviteetteja, joita voi hyddyntaa rakentaessa automatisoituja
dataputkia. Aktiviteettia klikkaamalla paasee tarkastelemaan sen parametreja ja muita maarit-

telyja.

L
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Yksi keino suorittaa dataputki on vain painaa Kuvassa 20 nakyvaa "Debug”-painiketta portaalin
kautta, jolloin aukeaa parametrien maarittelyikkuna Kuvan 21 mukaisesti. Dataputken kaynnista-
minen onnistuu tarpeen vaatiessa monella muullakin keinolla kuten esimerkiksi Azure CLI -ko-
mennolla: az datafactory pipeline create-run tai PowerShell-komennolla: Invoke-
AzDataFactoryV2Pipeline. Téll6in dataputken parametrit voidaan maaritella esimerkiksi
JSON-tiedostoon, johon suorituskomennossa viitataan parametrilla -ParameterFile .\pi-
pelineparametrit. json. Dataputki on mahdollista kdynnistad myos REST-API -rajapintakut-
sun kautta. Tarvittaessa kaynnistys on mahdollista myds ajastaa sekunnin kymmenesosan tark-
kuudelle ja ajastukselle voi myds maaritella sen toistuvuuden, kuten esimerkiksi, monenko mi-

nuutin, tunnin, paivan, viikon tai kuukauden valein prosessi automaattisesti suoritetaan.

Pipeline run

Parameters

Mame Type Value

DataDate string [ 20211231 |
SourceDEName string [ saldb-crdm-CROM-dev |
TargetDBName string [ saldb-crdm-RECON-dev |
ComparisoniD string | 1 |
Datadate A string [ 20211231 |
Datadate 8 string [ 20211231 |
User string | tuomaskar |
TargetSchema string | input |
TargetTzble string | FactECL_TEST_A |

Kuva 21. Dataputken kadynnistys manuaalisesti portaalin kautta.

Taulut, joihin tiedot CRDM-kannasta siirretdan, tulee luoda kohde- eli RECON-kantaan etukateen.
My0s csv-tietoja varten on RECON-kantaan luotava taulu etukadteen. Naiden lisdksi on viela tay-
tettava aikaisemmin mainitut kolme kontrollitaulua, jotka sisaltavat tasmaytykseen liittyvat saan-
not ja maarittelyt. Jotta manuaalista tyota saadaan vahemmaksi ja testaamista nopeutettua, luo-
tiin tata projektia varten tehtyyn "recon_almbank” -repositoryyn SQL-skripti, joka luo RECON-

kantaan tyhjat taulut testidatoille, tayttda tdasmaytyksen kolme kontrollitaulua sekd lisaa
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ADF_CONTROL_TABLE -tauluun yhden rivin. Nama tiedot saadaan vietya RECON-kantaan kayt-
tden Ahjon ahjo data -komentoa, joka etsii ja suorittaa kaikki SQL-tiedostot, jotka ovat pudo-

tettu ./database/data/ -hakemiston alle.

Kuvassa 20 nakyva dataputki luotiin aluksi portaalissa. Kun sen toimivuus todettiin, on se mah-
dollista muuttaa myds JSON-muotoon, jolloin se voidaan vieda esimerkiksi versionhallintaan. Tal-
16in kehitysta on helppo versioida. Ndin tehtiin tassakin testitapauksessa ja ADF-dataputken sisal-
tdma JSON-tiedosto vietiin recon_almbank -repositoryyn, joka aikaisemmin kloonattiin Azuren
virtuaalikoneeseen. JSON-muodossa oleva pipeline saadaan otettua kdytté6n az datafactory
pipeline create -komennolla, johon jilleen maaritellddn parametreiksi resurssiryhma ja
Azure Data Factory -instanssin nimi, jonne dataputki ilmestyy. Naiden lisdksi maaritellaan data-
putken tuleva nimi ja JSON-tiedosto, johon se on tallennettu: --pipeline "PL_RECON_IN-
PUT. json". Komennon suoritettua putki ilmestyy ldhes valittdomasti Azure Data Factoryn puo-
lelle ja se nakyy jalleen visuaalisena, kuten Kuvassa 20. Kun putki kdynnistetdan, tehtavat

suorituvat Kuvan 22 sekvenssikaavion mukaisesti.

Detd — — naR

4 el - o —
5r}\l":'e H SoUrtE =- Target
:CRDM ‘ADF PIPELINE ‘BLOB 'RECON
Trigger i
Get tables
' D‘ dbo ADF_CONTROL_TABLE ] ;
' Copy data ; : Insert to DB ﬂ

Insert to DB

h 4 3"

SpSTART_AZURE_RUN

Kuva 22. ADF-dataputken aktiviteettien automaattinen suoritus.

Tehtavien suorittaminen tdssa tapauksessa alkaa siis ihmisen aloitteesta. Ensimmaisena tehta-
vana suoriutuu Kuvassa 20 vasemmalla nakyva Lookup-aktiviteetti, jossa haetaan parametrisoi-
dulta kohdetietokannalta ADF_CONTROL_TABLE -taulussa sijaitsevat tiedot. Kuvassa 23 nakyy,
ettd testausta varten kyseineen tauluun on lisatty vain yksi rivi, eli haluamme siirtaa ”_B” -paat-

teisen tietokantandakyman aineiston saman nimiseen kohdetietokannassa sijaitsevaan tauluun.
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1

2 ESELECT [SOURCE_SCHEMA]

3 , [SOURCE_TABLE]

4 , [TARGET_SCHEMA]

5 , [TARGET_TABLE]

5 ,[LOAD ALL_ROWS]

7 FROM [dbo].[ADF_CONTROL_TABLE]
W08% -

EH Resuts B Messages
SOURCE_SCHEMA  SOURCE_TABLE TARGET_SCHEMA TARGET_TABLE  LOAD_ALL_ROWS
1 idm | wwFactECL_TEST B input FactECL TEST B 1

Kuva 23. Komennolla ahjo data lisattiin kuvassa nakyva rivi ADF_CONTROL_TABLE -tauluun.

Kun Lookup-aktiviteetti on hakenut ADF_CONTROL_TABLE -taulussa olevat tiedot, ForEach-akti-
viteetti looppaa (engl. loop) sen sisdlla olevaa Copy data -aktiviteettid, joka etsii parametrisoi-
dusta kohdekannassa sijaitsevassa ADF_CONTROL_TABLE -taulussa maaritellyt objektit para-
metrisoidusta lahdetietokannasta ja siirtaa niiden tiedot kohdetietokantaan. Samaan aikaan on
kdynnistynyt toinen Copy data -aktiviteetti, joka siirtda csv-tiedostojen datat myds samaan koh-
detietokantaan. Kun molemmat Copy data -aktiviteetit ovat onnistuneesti suoriutuneet, Ku-
vassa 20 nakyvat vihreat nuolet osoittavat, ettd seuraavaksi kohdetietietokannassa kaynniste-
tdan ui.spSTART_AZURE_RUN -niminen proseduuri, joka kdynnistaa lahdedatojen tasmaytyk-

sen.

Kun dataputki suoritetaan portaalin kautta, prosessin etenemista pystytaan sieltad hyvin seuraa-
maan. Mahdollisten virheidenkin selvittaminen on pyritty tekemaan helpoksi, silla Data Factory
nayttad, missa aktiviteetissa virhe on sattunut ja mitka olivat aktiviteetin sisdan- ja ulostuloarvot.

Dataputken suorittaminen onnistuneesti nayttda portaalista katsottuna Kuvan 24 mukaiselta.

All status  ~ List ~ v Exportto CSV |

Showing 1- 5 of 5 items

Activity name Ty Status  Tu Activity type T Runstart Ty Duration Tu
SPSTART_AZURE_RUN 0 Succeeded Stored procedure 5/7/2023, 10:3%:51 PM 00:02:14
Copy data 0 Succeeded Copy data 5/7/2023, 10:36:55 PM 00:02:53
ForEach takle Q Succeeded FaorEach 5/7/2023, 10:36:55 PM 00:02:56
From blob to recon Q Succeeded Copy data 5/7/2023, 10:34:04 PM 00:01:10
Get tables to load with where.., Q Succeeded Lookup 5/7/2023, 10:34:04 PM 00:02:50

Kuva 24. Nakyma, kun ADF-dataputki on onnistuneesti suoritettu.
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Myos yksittdisen aktiviteetin tarkempia tietoja on mahdollista tarkastella painamalla aktiviteetin
kohdalla olevaa ”Details”-painiketta. Talloin aukeavat Kuvan 25- ja 26-mukaiset ikkunat, kun esi-

merkiksi Copy data -aktiviteetin lisatietoja putken suorittamisen jalkeen tarkastellaan.

— Azure SQL Succeeded — Azure SQL
Database Database
SQL Region: West > SQL Region: West
Europe Europe
Data read: @ 3.456 KB Data written: @ 3.456 KB
Rows read: 27 Rows written: & 27
Peak connections: © 1 Peak connections: © 2

Kuva 25. Copy data -aktiviteetin Details-ikkuna, joka ndyttaa tietoja suoritteesta.

Tama oli Kuvassa 19 nédkyva vaihe, jossa lahdetietokannasta (CRDM) siirrettiin tiedot kohdetieto-
kantaan (RECON). Vastaavasti Kuvassa 26 nakyy tiedot aktiviteetistd, jossa csv-aineisto siirrettiin
kohdetietokantaan. Onnistuneen tasmaytyksen jalkeen Azuressa sijaitsevaan RECON-kantaan il-
mestyy uudet taulut ja nakymat tasmaytyksestd, joista sen tuloksia ja loki-tietoja paastaan tar-

kastelemaan. Naista tiedot tulisivat nakyviin myods web-kayttoliittymaan tai PowerBl-raportille.

Succeeded =—=
Azure Blob Storage > Azure SQL Database
B Region: West Europe SQL Region: West Europe
Data read: © 1.535 KB Data written: © 3.456 KB
Files read: © 1 Rows written: & 27
Rows read: 27 Peak connections: © 2

Peak connections: @ 1

Kuva 26. Vastaava Copy data -aktiviteetin Details-ikkuna.

Infrastruktuurin rakentaminen koodilla (Infrastructure as Code) muuttaa tapaa rakentaa ja yllapi-
taa IT-infrastruktuuria. Sen sijaan ettd ymparistoja rakennetaan graafisten kayttoliittymien esi-
merkiksi Azuren portaalin kautta, kokonaisia ymparistoja voidaan pystyttaa ajamalla ympariston
kuvaustiedosto, kuten JSON-tiedosto tai ARM-template (Azure Resource Manager). Tama nopeut-
taa ja automatisoi infran pystyttamista, mutta se myds muuttaa IT-infran yllapitoa, silla vikaantu-
nutta ympadristda ei valttamatta tarvitse korjata, vaan se voidaan asentaa kokonaan uudelleen

[22]. Esimerkiksi palvelimien konfiguraatiot voidaan maaritella etukdteen niin sanotulle templa-
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telle ja tarpeen vaatiessa voidaan uusi palvelin nopeasti pystyttaa templateen maaritellyilla tie-
doilla. Tama myds vahentda inhimillisia virheita esimerkiksi palvelinkonfiguraatiota maaritelta-

essa.

IT-infraa voidaan pystyttda koodilla esimerkiksi my6s Terraformin avulla, joka on HashiCorp-nimi-
sen ohjelmistoyrityksen tuote. Terraform on avoimeen ldahdekoodiin perustuva ohjelmistotyo-
kalu, joka on tahan tarkoitukseen suunniteltu. Se mahdollistaa infrastruktuurin automatisoinnin

sekad minka tahansa pilven, datakeskuksen tai palvelun provisioinnin ja hallinnan [44].

Infran pystyttdminen koodilla myds mahdollistaa sen versionhallinnoinnin ja tarvittaessa ympa-
ristdn pysymisen aina vakiona. Lisaksi tdma tarkoittaa myo0s sitd, ettd infraa pystytdaan versioi-
maan ja versioiden vélisid muutoksia tarkastelemaan. Tarvittaessa on myds mahdollista siirtya

aikaisempiin versioihin.



41

6  Tulokset ja pohdinta

Tuotantotapauksessa migraatio ei suinkaan jaisi vain sen varsinaiseen suorittamiseen. Tarkeana
osana jalkitoihin kuuluu sovelluksen validoiminen ja monitorointi, jotta se toimii odotetusti myos
uudessa ymparistossaan. Lisaksi sovelluksen suorituskykya ja siihen tehtyja muutoksia tulee tes-
tata ja seurata varmistamiseksi, etta sovellus toimii jatkossa edelleen odotetulla tavalla. Sovellus

on tarkeaa testata myos mahdollisten tietoturva-aukkojen varalta. [3, s. 75.]

Prosessissa eniten haasteita tuotti uuden pilvessa sijaitsevan tietokannan populointi. Ongelmina
olivat muun muassa aikaisemmin mainitut kollaatio-ongelmat sekd Ahjon ja muiden ohjelmisto-
kirjastojen versiot. Versio-ongelmat saatiin seldtettya luomalla Azuren virtuaalikoneeseen virtu-
aaliymparisto, joka sisaltada juuri oikeat versioinnit. Tama ei kuitenkaan ole valttamatta aivan yhta
yksinkertainen prosessi esimerkiksi asiakasympariston virtuaalikoneella, silla niilla voi usein olla
palomuuripaasyt tiukkoja, eika esimerkiksi Python-pakettien lataaminen tai paivittdminen perin-
teisesti komentoriviltd onnistu, jos yhteys julkiseen Internetiin on evatty. Yksi mahdollinen keino
ratkaisuksi asiakasymparistoissd on luomalla aluksi paikallisella koneella ZIP-kansio, joka sisaltda
tarvittavat ymparistomuuttujat. Seuraavaksi kansio siirrettaisiin asiakasympariston virtuaaliko-

neelle, jossa luodaan uusi virtuaaliymparisto, johon puretun ZIP-kansion sisdltd asennettaisiin.

Alussa mainittiin hypoteesina olevan backend-koodin refaktorointi, jonka mahdollinen laajuus ei
ollut tiedossa. Tama kuitenkin osoittautui teknisesti oletettua suoraviivaisemmaksi ja helpom-
maksi vaiheeksi. Ainoastaan joitain alkuperaisia toiminnallisuuksia jouduttiin korvaavaan Azuren
tarjoamilla ominaisuuksilla, mikd monessa tapauksessa onkin jarkevaa pilvialustalle siirryttdessa.

Tama on kuitenkin positiivinen havainto sovelluksen pilvivalmiuden kannalta.

Koska refaktorointiosuuteen tarvitsi kayttaa odotettua vahemman vaivaa, oli tydssa mahdollista
kiinnittda huomiota myods muihin seikkoihin, joita ei oltu alun perin maaritelty, mutta ovat kui-
tenkin olennaisia tyon viitekehyksen puolesta. Naita olivat muun muassa virtuaaliymparistot,

ADF-dataputkien versiointi ja automatisointi.

Prosessin aikana sain paremman kasityksen tasmaytystyokalusta ja sen toiminnasta, silla projek-
tin alkuvaiheisiin kuului siihen perehtyminen. Projektin myota paasi tutustumaan ja kokeilemaan

Azuren palveluita organisaation kehitysymparistossa.

Kaiken kaikkiaan projekti oli mielenkiintoinen, hyédyllinen ja antoisa tekijalleen, silla se mahdol-

listi kdytdannon kautta tutustumisen kaikkiin edella mainittuihin osa-alueisiin. Tyon tarkoituksena
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on kuitenkin olla hyodyksi tulevissa asiakasprojekteissa nyt tiedostaen, etta tasmaytyssovelluksen

backend-logiikka saadaan minimaalisilla muutoksilla toiminaan myds pilvialustalla.

Projektin jatkokehityskohteina voisi olla vastaavanlainen projekti myds tyokalun frontend-puo-
lelle. Sen lisdksi voitaisiin suunnitella, saataisiinko sovelluksesta kokonaisuutena pilvinatiivimpaa
versiota ja kuinka pystyttaa sovellus tuotantoympariston pilvialustalle mahdollisimman suoravii-

vaisesti. Voitaisiin my0s arvioida, kuinka kaukana tama testiversio olisi tuotantoversiosta.

Esittelin tutkimuksen yrityksen sisdisessa projekti- ja sprinttikatselmoinnissa, joissa kdydaan ylei-
sesti lapi myds muita projekteja, kehityksia tai tutkimuksia. Toimeksiantajan puolelta on tullut
positiivista palautetta dokumentoinnin monipuolisuudesta, projektin ripeastd edistymisesta ja
myo0s tavoitteiden saavuttamisesta. Lisaksi tyosta on ollut jo tdhan mennessa apua kahdessa eri

asiakasprojektissa, joten tyd on myds siind mielessa tayttanyt tavoitteensa.
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