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1 Johdanto

Taman opinnaytetydn tavoitteena on selvittaa, kuinka rakentaa Modbus-verkko
niin, etta verkkoon kytketyt laitteet toimivat oikein laitevalmistajien ohjeiden mu-
kaisesti. Opinnaytetydssa selvitetdan myos, kuinka korjata Modbus-vaylassa il-
menevia vikoja ja hairidita. Tavoitteena on, etta vianetsinta olisi helpompaa ja

vahemman aikaa vievaa.

Opinnaytetyon toimeksiantaja on Schneider Electric, joka toimii Suomessa ni-
mella Schneider Electric Finland. Yritys valmistaa sahkotekniikan laitteita ja
komponentteja, ja se on perustettu vuonna 1836 Ranskassa. Yritys tarjoaa au-
tomaatioratkaisuja, joiden tavoitteena on hyodyntaa kaytettavissa oleva energia

ja resurssit mahdollisimman tehokkaasti, kestavaa kehitystd unohtamatta.

Modbus on sarjaliikenneprotokolla, joka on laajasti kaytossa teollisuudessa
seka rakennusautomaatiossa. Opinnaytetyon alussa kasitellaan Modbus-vayla-
tekniikan ja rakennusautomaation perusteita, jonka jalkeen kasitelladn Modbus-
vaylan analysointia ja vianetsintaa. Vaylassa ilmenevia vikoja analysoidaan

Schneider Electric Link 150-palvelimen ja Picoscope PC-oskilloskoopin avulla.

Opinnaytety0ssa kaytetaan paaasiassa toimeksiantajan omia laitteita ja ohjel-
mistoja, jotka ovat yrityksella laajasti kaytdssa. Modbus-vaylan tarkempaan
analysointiin opinnaytetyota varten kayttéoni hankittiin Picoscope PC-oskil-

loskooppi.

2 Automaatio talotekniikassa

2.1 Standardit ja maaraykset

Rakennusautomaatiolla on suuri rooli talotekniikan prosessien mittaamisessa,
ohjaamisessa, saaddssa, valvonnassa ja yllapidossa. Rakennusautomaatioon
ei suoranaisesti ole kohdistettu paljoakaan maarayksia, mutta kaikki talotekniik-
kaan liittyvat maaraykset koskevat kuitenkin myos automaatiota. Tallaisia saa-
doksia ja maarayksen ovat muuan muassa laki sahkdajoneuvon latauspisteista
ja latauspiste valmiuksista rakennuksissa seka rakennusten automaatio- ja oh-

jausjarjestelmista, Suomen rakentamismaarayskokoelma, sahkoturvallisuuteen



liittyva saadanto ja erillisjarjestelmista esimerkiksi palo- ja turvajarjestelmien
omat maaraykset. (ST-710.2020,1-2.)

EU:n direktiivien kautta kansalliseen lainsaadantoon on lisatty paljon tietoa liit-
tyen rakennusautomaation vaikutuksista energiatehokkuuteen. Viime vuosina
suoraan rakennusautomaatioon liittyvien standardien ja ohjeiden maara on ollut
kasvussa ja lahes jokainen talotekniikkaan liittyva julkaisu vaikuttaa myos ra-
kennusautomaation toimintaan. Talotekniikkaan ja rakennusautomaatioon liitty-
via standardeja on monenlaisia, jotka voivat olla suoraan tekniikkaan, haluttui-
hin olosuhteisiin, lopputulokseen tai turvallisuuteen liittyvia. Standardointia on
tehty ISO:ssa, IEC:ssa ja CENELEC:ss3, jotka ovat maailmanlaajuisia standar-
dointijarjestoja. Naista kolmesta IEC ja CENELEC keskittyy sahkoalan standar-
dien laatimiseen. (ST-710.2020,1-2.)

Sahkéturvallisuuden osalta automaatiojarjestelman katsotaan tayttavan laissa
maaratyt pykalat, kun kaikissa pienjannitesahkoasennuksissa kaytetaan voi-
massa olevaa SFS 6000-standardia. SFS-standartit ovat julkaisuja, joihin on kir-
jattu yhteisesti sovittuja vaatimuksia ja suosituksia. Standardit lisdavat tuottei-
den laatua, turvallisuutta ja yhteensopivuutta. Kahdeksanosaisessa standardi-
sarjassa SFS 6000 kerrotaan pienjanniteasennuksiin vaikuttavat turvallisuus-
vaatimukset. (ST-710.2020,1-2.)

Tyota suorittaessa noudatetaan tyoturvallisuuslakia (23.8.2002/738), jos tyonte-
kijalle voi aiheutua sahkoiskun tai valokaaren vaaraa. Tyoturvallisuuslain tarkoi-
tuksena on parantaa tydymparistoa ja tyoolosuhteita tyontekijoiden tyokyvyn
turvaamiseksi ja yllapitamiseksi seka ennaltaehkaista ja torjua tyétapaturmia,
ammattitauteja ja muita tydssa, tyosta ja tydymparistosta johtuvia tydntekijoiden
fyysiseen ja henkisen terveyden, jaljempana terveys, haittoja. (Tybturvallisuus-
laki 738/2020.)

Sahkotyon, kayttotyon ja sahkolaitteiston lahella tehtavan tydn katsotaan taytta-
van riittavat turvallisuusvaatimukset, jos toimitaan soveltaen sahkdturvallisuus-
lain (1135/2016) 84§:ssa tarkoitettuja standardeja tai julkaisuja. Sahkoéturvalli-
suuslain tarkoituksena on varmistaa sahkdlaitteen ja -laitteiston kayton pitami-
nen turvallisena ja estaa sahkon kaytosta aiheutuvien sahkdmagneettisten hairi-

oiden haitalliset vaikutukset seka turvata sahkolaitteen tai -laitteiston



sahkovirran tai magneettikentan valityksella aiheuttamasta vahingosta karsi-
neen oikeudet. Lisaksi lain tarkoituksena on varmistaa sahkdlaitteiden vaati-
mustenmukaisuus ja vapaa liikkkuvuus. Laissa saadetaan myos sahkolaitteille ja
-laitteistoille asetettavista vaatimuksista, sahkolaitteiden ja -laitteistojen vaati-
mustenmukaisuuden osoittamisesta ja vaatimustenmukaisuuden valvonnasta,
sahkoalan toista ja niiden valvonnasta seka sahkolaitteen ja -laitteiston haltijan

vahingonkorvausvelvollisuudesta. (Sahkoéturvallisuuslaki 1135/2016.)

Energiatehokkuusvaatimuksia kasitellaan ympariministerion asetuksessa erai-
den rakennusten teknisten jarjestelmien energiatehokkuuden vaatimuksista
(718/2020). Asetus astui voimaan syksylla 2020 ja siina saadetaan muun mu-
assa rakennuksen automaatio- ja ohjausjarjestelmien kokonaisenergiatehok-
kuutta, asianmukaista mitoitusta, oikea oppista asentamista, asianmukaista

kayttdonottoa ja asianmukaista ohjaamista. (Sahkdturvallisuuslaki 1135/2016.)

Ymparistoministerion asetus 1010/2017 uuden rakennuksen energiatehokkuu-
desta maarittelee mm. lampohavididen laskentaa, koneellisen ilmavaihtojarjes-
telman ominaissahkodtehoa, energiakayton mittausta ja energiaselvitysta. Esi-
merkkina rakennusautomaatioprojekteissa on otettava huomioon ilmanvaihtoko-
neen ominaissahkéteho SFP-luku (Specific Fan Power), eli sahkoverkosta
otettu teho, jolla saadaan liikutettua yksi kuutio ilmaa rakennuksen lapi. Lisaksi
on huomioita ilmanvaihtokoneen hyotysuhde ja mitoitus kohteeseen sopivaksi.
(ST-710.2020,3.)

2.2 Automaation vaikutukset rakennuksen energiatehokkuuteen

Rakennusautomaatiojarjestelmat tarjoavat tehokkaat hallintatoiminnot kaikille
talon energiajarjestelmille kuten lammitykseen, ilmanvaihtoon, viilennykseen,
lampimankayttoveden tuottamiseen ja valaistuksen eri sovelluksiin. Nama hal-
lintatoiminnot parantavat rakennuksen kaytto- ja energiatehokkuutta. Kuvassa 1
on esitetty energianhallinnan periaatekuva, jossa energianjaon maara on ase-
tettu vastaamaan energian maaran vaatimuksia niin, etta tilan sisailmasto on
halutulla tasolla. Tilasta voidaan mitata antureiden avulla esimerkiksi huonelam-
potilaa, CO2-arvoja tai kosteutta. Energiansaastotoimintoja voidaan maarittaa
rakennuksen todellisen kayton perusteella eli kayttgjien todellisien tarpeitten



mukaan turhan energiankayton ja hiilidioksidipaastojen valttamiseksi. (SFS-EN
ISO 52120-1 2022,13.)

Tuotettu energia

Tilat
Jakelu .|  Loppukayttajs
Generaattori — <> »
e Loppukayttdja

[ ¥ -1

Loppukayttdja

Loppukayttaja

S —— Kysynnan hallinta

Fy

Loppukayttdja

Energian kysynnén signaalit

Kuva 1. Energian kysynta- ja tarjontamalli. (Mukaillen SFS-EN ISO 52120-1
2022, 14.)

SFS-EN ISO 52120-1-standardissa on lueteltu laajasti keinoja, jotka vaikuttavat
rakennuksen energiatehokkuuteen. Standardissa energiansaastoétavat on luoki-
teltu 0—3 tasoon eri osa-alueille, joissa energiaa voidaan saastaa automaation
avulla (taulukko 1). (SFS-EN ISO 52120-1 2022,23.)

Tuloilman saatd huonetasolla

=

Ei automaatiohjausta: Jérjestelma kiy jatkuvasti (esim. kdsinohjattu kytkin)

Aikaohjelma: Jarjestelmd kdy annetun aikaochjelma mukaisesti

Kayttdasteen mukainen ohjaus: Jarjestelm3 kdy riippuen siitd, kuinka paljon tilassa on henkilgita.
{l3sndolotunnistin, valokatkaisijat, infrapuna-anturit)

Kysyntdpohjainen ohjaus: Jarjestelma kdy ilmanlaatuvaatimusten mukaisesti

{CO2 ja VOC mittaukset)

Taulukko 1. Energiansaasto keinoja ilmanvaihdossa. (Mukaillen SFS-EN 1SO
52120-1 2022, 20.)

=

i)

La

Asteikon nollatasolla oletuksena energiajarjestelmissa ei kayteta automaatiota
lainkaan ja mita korkeammalle tasolle mennaan energiansaaston maara kas-
vaa. llimanvaihdon osalta energiatehokkuutta voidaan tehostaa ilmanvaihtoko-
neiden pyodrimisnopeutta saatamalla aikaohjelman mukaan niin, etta tilojen tyh-
jana ollessa ilmanvaihtokoneet pyorivat pienemmalla teholla. limanvaihtoa voi-
daan myds ohjata lasnaolotunnistimien avulla, jolloin ilmavirtoja voidaan saataa
tilan todellisen kayttoasteen mukaan. Yhtena keinona on myos kysyntapohjai-

nen ohjaus, jossa ilmanvaihtoa ohjataan ilmanlaadun kysynnan perusteella.




Tata ohjauskeinoa kayttaessa tilasta mitataan antureiden avulla CO2 ja VOC-
arvoja ja naiden mittausten perusteella iimavirtoja saadetaan. (SFS-EN ISO
52120-1 2022, 23.)

Lammitysverkoston energiansaastomahdollisuudet ovat menoveden lampoétilan
saataminen ulkolampdtilan mukaan. Viela tehokkaampi vaikutus saadaan kayt-
tamalla kysyntapohjaista ohjausta sisalampotilan perusteella. Lammitysverkos-
ton pumppuja voidaan ohjata paalla/pois sen sijaan, etta pumput pyorisivat tay-
della teholla vuorokauden ympari. Energiansaaston kannalta tehokkaampia kei-
noja ovat pumpun pyorimisnopeuteen vaikuttavat ohjaukset. Automaation avulla
pumppujen pyorimisnopeutta voidaan muuttaa portaittain tarpeen mukaan tai
portaattomasti 0—100 % ohjausviestilla pumpun tyypin mukaan. (SFS-EN ISO
52120-1 2022, 23.)

Valaistuksen ohjaus ilman automaatiota tapahtuu perinteisten kytkimien avulla.
Nain valot jaavat helposti epahuomiossa turhaan palamaan. Erilaisilla valaistuk-
sen ohjausjarjestelmilla valaistusta voidaan ohjata monipuolisesti esimerkiksi ai-
kaohjelmalla tai kayttdasteen mukaan lasnaoloantureilla. Valaistuksen tasoa
voidaan my0s saadella himmennyksen avulla, jos valoja ei haluta sammuttaa
kokonaan. Valaistuksen ohjaukseen kaytettavia vaylaratkaisuja ovat esimerkiksi
KNX ja DALI. (SFS-EN ISO 52120-1 2022, 25.)

2.3 Tiedonsiirto

Tietoverkot ja niiden avulla tapahtuva tiedonsiirto on merkittavassa roolissa talo-
tekniikassa ja sen jokaisessa osa-alueessa: LVI-, sahko- ja automaatioteknii-
kassa. Tietoverkkojen ja rakennusautomaation avulla pystytdan ohjaamaan ja
saatamaan toimilaitteita rakennuksessa. Automaatiolla saavutetaan rakennuk-
sessa energiatehokkuutta, rakennuksen valvontaa ja helppokayttoisyytta (esi-
merkiksi etdohjausten avulla). Tietoverkkojen sisaisen tiedonsiirron lisaksi kay-
tetaan ulkoista tiedonsiirtoa etahallinnan mahdollistamiseen, tdma ominaisuus
helpottaa rakennuksien jarjestelmien saatamista, koska saadot ja ohjaukset voi-

daan tehda pilvipalvelun kautta sijainnista riippumatta. (ST-21.2022, 7.)

Rakennusautomaatiojarjestelma voidaan jakaa kolmeen paatasoon, johon kuu-
luvat hallinta-, automaatio- ja kenttataso. Jokaisen rakennusautomaation tason

valille tarvitaan tiedonsiirtoa toimiakseen oikein. Hallintatasolta voidaan saataa
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rakennuksen energianhallintaa, valvomotasolta automaatiojarjestelman opti-
mointia ja valvontaa, automaatiotasolla saadetaan yksilollisen osa-alueen oh-
jauksia esimerkkina lammityksen, valaistuksen ja ilmanvaihdon saataminen.
Kenttatasolla sijaitsevat fyysiset kenttalaitteet, joiden toimintaa ohjataan. Naista
esimerkkeja ovat likketunnistimet, lampotila-anturit, taajuusmuuttajat ja venttiilit.
(ST-17.2022, 59.)

Rakennusautomaatiojarjestelmalla ohjataan monenlaisia jarjestelmia rakennuk-
sen sisalla ja monesti samassa rakennuksessa kaytetaan erityyppisia tiedonsiir-
toprotokollia, jotka kuitenkin yhdistetaan samaan rakennusautomaatiojarjestel-
maan, joita voidaan valvoa ja ohjata valvomosta. Rakennuksessa voidaan kayt-
taa valaistuksen ohjaukseen esimerkiksi KNX-jarjestelmaa, lampdenergian mit-
taukseen M-Bus-jarjestelmaa ja Modbus-jarjestelmaa voidaan kayttaa tiedon-
siirtoon ja ohjaukseen muitten kenttalaitteiden valilla, kuten esimerkiksi iv-ko-
neet tai taajuusmuuttajat. (ST-21.2022, 7-8.)

2.4 RS-485-standardi

RS-485-standardi on sahkodinen standardi sarjaliikennevaylalle, johon voidaan
littda useita vaylalaitteita yhta aikaa. Vaylassa tieto siirtyy sarjamuotoisena vay-
laan kytkettyjen laitteiden valilla (kuva 2). Vaylan napaisuuden merkintatavat
vaihtelevat eri laitevalmistajien valilla, joten on varmistuttava mita merkintatapaa
milloinkin kaytetaan. Yleisesti kaytdossa olevia napaisuuden merkintatapoja ovat:
+/-, AIB, A+/B- ja TX+/TX-. RS-485-vaylassa on yksi master, joka ohjaa maksi-
missaan 32 slave-laitetta. Toistimilla vaylaan liitettavien slave-laitteiden maaraa
saadaan kasvatettua 247 laitteeseen. Jokaiselle vaylaan kytketylla laitteella on
oma yksildllinen osoite, jonka avulla laite tunnistetaan. Kaapeloinnissa kayte-
taan suojattua parikaapelia, jonka maksimi pituus voi olla 1200 metria (ST-
701.60.2022, 6.)
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RS.-485 Master Device 1 Device 2 Device 3
#|1 + | |1
DATA (B)+ p glg S|z sl
DATA (A)- < |<|Z <|<|Z| |«|<|Z
GND < |<|? 2(=/°] [=2]g°
== == ==
: . Tt 1t N
2 Wire Only Device AN
7
N
e
One Twisted Wire Pair on to remaining
plus Ground RS 485 Devices

Kuva 2. RS-485-vaylan periaatekuva. (Advantech.com/RS-485 connecti-
ons.2022.)

Sarjaliikenteessa tarkeita asetuksia ovat baundinopeus ja stop-bitit ja pariteetti.

Baundinopeudella tarkoitetaan sita, kuinka nopeasti tieto liikkkuu vaylassa. Stop-
bitti 16ytyy jokaisen lahetetyn tai vastaanotetun viestikehyksen lopusta ja se ker-
too viestin tai datan loppumisesta. Sarjamuotoisessa tiedonsiirrossa data siirtyy
datapaketteina, joka sisaltaa tietyn maaran bitteja. (kuva 3). (Kayttoliittymat ja

tiedonsiirto Karelia-AMK 2021.)

Packet
A
0to 1
i S 5 to 9 data bits parity |l Lo
bit ) stop bits
bits
. /
—

Data Frame

Kuva 3. Sarjamuotoisen liikenteen kehys. (Circuitbasics.com. 2023)

Pariteetti iimaisee onko yksittaisen viestin binaariluvussa parillinen vai pariton
maara ykkdsia. Vaihtoehtoina on parillinen (EVEN), pariton (ODD) ja ei kumpi-
kaan naista (NONE). Nama parametrit asetetaan kytkettaviin laitteisiin erikseen.
Laite, jossa on poikkeavat parametrit, ei pysty vastaamaan masterin Iahettamiin
kaskyihin, nain ollen laite ei toimi vaylassa oikein. Vayla tulisi paattaa 120 Q tai
150 Q terminointivastukseen, nain valtetaan heijastumien syntya vaylassa. Hei-
jastumat voivat aiheuttaa tiedonsiirtovirheita. (Kayttoliittymat ja tiedonsiirto Kare-
lia-AMK 2021.)



12

3 Modbus

Modbus-organisaation kdytannon mukaisesti master-slave termit on korvattu
termeiksi client-server. Opinnaytetydssa on kuitenkin kaytetty vanhoja seka uu-
sia termeja riippuen siita mita termeja lahdemateriaalissa on kaytetty, mutta en-
sisijaisesti kaytetaan termeja client-server. (Modbus organization press release
2020)

3.1 Yleisesti

Modbus on avoin tiedonsiirtoprotokolla, joka otettiin kayttddn vuonna 1979. Alun
perin protokollan kayttdtarkoitus oli ohjelmoitavien logiikkojen yhdistaminen
avoimessa tiedonsiirtovaylassa. Nykyisin Modbus-protokollaa kaytetaan laajasti

teollisuuden- ja rakennusautomaation sovelluksissa. (modbus.org 2022.)

Modbus on sovelluskerrosten tiedonsiirtoprotokolla, joka perustuu client/server -
tyyppiseen tiedonsiirtoon (kuva 4). Tieto siirtyy eri laitteiden valilla, jotka ovat
kytketty samaan vaylaan. Tiedonsiirto vaylassa tapahtuu siten, etta client Iahet-
taa luku- tai kirjoituspyynnon server-laitteelle ja server lahettaa vastauksen ta-
kaisin clientille, kun haluttu toiminta on suoritettu. Tiedonsiirto alkaa aina clientin

suorittamasta luku- tai kirjoituspyynndsta pyynnésta. (modbus.org 2022.)

Client Server

‘ Pyynnon lahetys

I

Toiminnan suoritus

Vastauksen lahetys

‘ Vastauksen vastaanotto }'/ _

Kuva 4. Modbus-protokollan tiedonsiirron periaate. (Mukaillen modbus.org
2022.)
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3.2 Modbus ja OSl-viitemalli

OSl-viitemalli (Open Systems Interconnection Reference Model) on seitseman
portainen kasitteellinen malli. Jokaisella portaalla on oma tehtavansa tietoliiken-
neverkon toiminnassa. OSl-viitemalli (kuva 5) kuvaa tietoliikenneverkon arkki-
tehtuuria, joka mahdollistaa tiedonsiirron tietokonejarjestelmien valilla. Viitemalli
toimii periaatteella, jossa jokainen porras kayttaa yhta alempana olevan kerrok-
sen dataa ja siirtaa sen siita aina ylemmille portaille. Modbus-protokolla kayttaa
tiedonsiirrossaan portaita, joita ovat fyysinen kerros, siirtoyhteyskerros ja sovel-
luskerros. (ST-21 2022, 22-24.)

Modbus Kerrokset OSl Kerrokset
Modbus sovelluskerros Sovelluskerros (7)
Esitystapakerros (6)

Istuntokerros (5)

Kuljetuskerros (4)

Modbus TCP
Verkkokerros (3)
TCP/IP
Sarjaliikenne SR 5
i Ethernet iirtoyhteyskerros (2)
client/server
EIA 485 EIA 232 :
Ethernet fyysinentaso Fyysinenkerros (1)
(RS485) (R5232) VA
‘ ) J
! Y
Modbus RTU Modbus TCP

Kuva 5. OSl-viitemallin rakenne ja Modbus-kerrokset. (Mukaillen Modbus.org
2022.)

Ensimmainen kerros OSl-viitemallissa maarittda nimensa mukaan fyysiset teki-
jat, kuten laitteiston ja verkkotopologian. Tassa tilanteessa laitteisto kasittaa
my0s kaytetyt tietoliikennekaapelit ja niiden liittimet. Topologialla tarkoitetaan,
kuinka laitteiston valinen kaapelointi on toteutettu. Modbus-protokollaa kaytta-
vassa jarjestelmassa kaytetaan vaylatyyppista topologiaa, jossa kaikki laitteet
kytketdan samaan runkokaapeliin. Toinen kerros OSl-viitemallissa on siirtoyh-

teyskerros, joka on ensimmaisen fyysisen kerroksen ja ylempana olevien
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kerrosten valissa. Taman kerroksen tehtavana on kehystaa ylempien kerrosten
datapaketit alempaa fyysista kerrosta varten. Siirtoyhteyskerroksen muita tehta-
via on virheiden tarkastus ja korjaus. Sovelluskerroksen tehtavana on tiiviste-
tysti sanottuna ottaa kayttajalta vastaan dataa ja ohjauksia, jotka sitten valite-
taan OSl-viitemallista alempiin kerroksiin aina ensimmaiselle fyysiselle kerrok-
selle asti. (ST-21 2022, 22-24.)

3.3 Modbus RTU

RTU (Remote Terminal Unit) on yksi Modbus-kehyksista, jota kaytetaan perin-
teisessa sarjaliikenteessa ja on selvasti suosituin tapa datan siirtoon eri laittei-
den valilla. Modbus RTU-pohjautuvassa tiedonsiirrossa laitteiden valinen data
siirtyy laitteelta toiselle bindarisessa muodossa. Kaikkien vaylaan kytkettyjen
laitteiden on oltava RTU yhteensopivia, ettd data kasitelldan oikein. Data siirtyy

laiteelta toiseen RTU-kehyksen rajaamissa paketeissa. (Modbus.org 2022.)

Modbus RTU-viestin rakenne on seuraavanlainen: osoite- ja toimintokentta
muodostuu yhdesta tavusta ja tarkastussumma kahdesta tavusta (taulukko 2).
Sama RTU-kehys toimii myds RS 232-jarjestelmassa, mutta vain siten etta sii-
hen on kytketty yksi client-laite ja yksi server-laite. (ST-21 2022, 78-79.)

Aloitus Osoite | Toiminto | Data Tarkistus- Lopetus

summa, CRC
vahintdan 3,5 ltavu | 1tavu 0-252tavua | 2 tavua vahintddn 3,5 tavua
tavua pitka tauko pitki tauko

Taulukko 2. Modbus RTU-viestin rakenne. (ST-21 2022, 78.)

Osoitekentasta selviaa server-laitteen ID-osoite vaylassa, toimintokentasta ha-
luttu toiminto esimerkiksi rekisterin luku tai rekisterin kirjoitus. Toiminto maaray-
tyy funktiokoodin mukaisesti. Datakentasta l16ytyy data tasta halutusta toimin-
nosta, joka voi olla korkeintaan 252 tavua pitka. Tarkastussumma on kaksi ta-
vua pitka ja talla tarkistetaan, etta data ei ole muuttunut tiedonsiirron aikana.
Kehystyypeissa riippuen tarkastussumma voi olla eri mittainen. Jokainen RTU-

viesti alkaa 3,5 tavun pituisella aloituksella ja loppuu saman mittaiseen
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lopetukseen. Kahden eri kehyksen valilla on oltava minimissaan 3,5 tavun mit-
tainen tauko. (ST-21 2022, 78-79.)

3.4 Modbus TCP/IP

TCP/IP (Transmission Control Protocol ja Internet Protocol) on protokolla, jota
kaytetaan verkkoliikennetta hyodyntavien laitteiden tiedonsiirrossa. Termeja
Modbus TCP/IP ja Modbus TCP kaytetaan vaihtelevasti, mutta tarkoittavat
tassa yhteydessa samaa asiaa. Protokolla kehitettiin, koska teollisuudessa
verkkoliikenteen avulla kommunikoivat laitteet alkoivat yleistya. TCP on yhteys-
pohjainen protokolla ja sen on muodostettava yhteys ennen tietojen siirtoa.
Modbus-master muodostaa yhteyden slave-laitteeseen sen jalkeen master
odottaa saapuvaa yhteytta slave-laitteelta. Kun yhteys on luotu, slave-laite vas-
taa kyselyihin, kunnes master katkaisee yhteyden. Yksinkertaistettuna nama
ovat RTU-viesteja, jotka lahetetdan TCP/IP muodossa ja tieto liikkkuu Ethernetin
kautta perinteisen sarjaliikenne vaylan sijaan (kuva 6). Palvelimella ei ole ID-
osoitetta, koska se kayttaa sen sijaan IP-osoitetta. (Simplymodbus.ca/TCP
2022.)

«——— Modbus RTU Message ———

€ MBAP Header ————  «— Modbus TCP/IP PDU —

Transaction ID|| Protocol ID Length ||UnitiD -_

€ Modbus TCP/IP ADU

Kuva 6. TCP/IP-viestin rakenne. (Simplymodbus.ca/TCP 2022.)
3.5 Modbus-viestikehys

Modbus-viestikehys muodostuu sovelluksen datasta (Application Data Unit) ja
protokollan datasta (Protocol Data Unit). Viestikehys jakaantuu neljaan osaan
lisdosoite, funktiokoodi, lahettava data ja tarkastussumma. Sovelluksen data

(Application Data Unit) on client-laitetta varten, jolla se voi aloittaa luku- tai kir-

joitustoiminnon, joka lahetetaan serverille.
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Kuvassa 7 on esitetty yleinen Modbus-viestikehys ja sen alla viestikehykset,
joita kaytetaan Modbus RTU- ja Modbus TCP-protokollassa. Naiden kahden li-
saksi on myods ASCII-protokolla, jota kaytetaan harvemmin. ASCIl-protokollan
toiminta on hyvin samankaltainen kuin Modbus RTU, mutta data on esitetty bi-
naarilukujen sijaan merkistona, joka sisaltaa kirjaimia ja numeroita. (modbus.org
2022.)

ADU(Modbus TCP/ Modbus RTU)

PDU
Modbus Additional : Function : Error
| Data |
General Frame address | code | check
; | Functi :
Modbus RTU : Se_rver : unction Data ] CRC
: device ID i code i
Function Data
Modbus TCP ' MBAP code

MBAP Header

i
i Transaction|| Protocol

D D Length Unit 1D

Kuva 7. Modbus-viestikehykset. (Mukaillen modbus.org 2022.)
3.6 Funktiokoodit

Modbus on pyynt6/vastaus -protokolla, joka toimii funktiokoodien maarittamalla
tavalla ja ovat yksi osa vaylan viestikehysta. Funktiokoodi kertoo serverille, min-
kalaista toimintaa suorittaa. Taulukossa 3 on esitetty Schneider Electric -jarjes-
telman kayttamat funktiokoodit. (Schneider Electric vaylakoulutus 2023.)



Funktiokoodit
Read coil 01
Read discrete input 02
Read holding registers 03
Read input registers 04
Write single coil 05
Write multiple coils 15
Write multiple holding registers 16

17

Taulukko 3. Schneider Electric -jarjestelman funktiokoodit (Mukaillen Schneider

Electricin vaylakoulutus 2023)

Modbus-organisaation kaikki standardin mukaiset funktiokoodit on esitetty ku-

vassa 8, mutta niita kaikkia ei kuitenkaan kayteta. Schneider Electric -jarjestel-

man kayttamat funktiokoodit I0ytyvat samoilla kooditunnuksilla kuin Modbus-or-

ganisaation listauksesta (taulukko 3).

Funclion Codes

Transporl

code Sub  |{hex)|Section
code
‘ Physical Discrete |Read Discrete [npuls o2 02 6.2
Inputs
Bit Internal Bits Ll - i L

access or Write Single Coil 05 05 .
Physical coils  [Write Multip|e Coils 15 aF | &.11
Data Physical Input Read Input Register 04 04 6.4

ACCoES Ragisters

Read Holding Registers 03 03 6.3
16 bits | Al Registers |Write Singls Register 06 06 6.6
access or Write Multiple Registers 16 10 | 6.12
Physical Outpul  Read/Write Multiple Registers 23 17 | 8.17
Registers Mask Write Ragister 22 16 | 616
[ | Read FIFO gueue 24 18 | 6.18
Read File record 20 14 | 6.14
File record access Write File record 21 15 | 6.15
Read Exception status a7 o7 6.7

Diagnostic 08 |00-18,20 0B 6.8

Diagnestics Get Com evant countar 11 oB| 68
Get Com Event Log 12 oc §.10
Report Slave |D 17 11 6.13
Read device |dentification 43 14 2B 6.21
Other Encapsulated Interface 43 13,14 2B 5.19

Kuva 8. Modbus-vaylan funktiokoodit. (modbus.org 2022.)

Funktiokoodit ovat yhden tavun mittaisia kaskyja, joilla voidaan toteuttaa toimin-

toja rekisterin halutusta kohdasta. Funktiokoodilla voidaan maarittaa seuraavia

asioita: rekisterintyyppi, kirjoitetaanko vai luentaanko rekisteria ja kuinka mo-

nelle rekisterille luku tai kirjoitus suoritetaan.
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Kun viesti lahetetaan clientilta serverille, funktiokoodikentta kertoo serverille,
millaisen toiminnan sen tulee suorittaa, funktiokoodi O ei ole voimassa. (mod-
bus.org 2022.)

3.7 Rekisterit

Modbus-rekisteri sisaltaa 16-bittia dataa ja rekistereita on neljaa eri tyyppia (tau-
lukko 4). Jokaisella rekisterityypilla on oma osoiteavaruus 0—65535. Rekisterin
lukua tai kirjoittamista varten on oltava tiedossa mista rekisterityypista on kyse.
Kun oikea rekisterityyppi on valittu sita, luetaan tai kirjoitetaan kayttamalla Mod-
bus-funktiokoodia. Joissain tapauksissa kaytetaan 32-bittista rekisteria ja tassa
tapauksessa 32-bittinen rekisteri saadaan aikaan, kun laitetaan kaksi 16-bittista
rekisteria perakkain. Kuvassa 9 on esitetty kuinka eri kokoiset rekisterit rakentu-

vat. (Schneider Electricin vaylakoulutus 2023.)

Rekisterityypit Koko Toiminto Osoiteavaruus
Coil 1 bitti vain Kirjoitus 0-65535
Discrete input 1 bitti vain luku 0-65535
Input register 16 bittid |wvain luku 0-65535
Holding register 16 bittid |vain kirjoitus 0-65535

Taulukko 4. Modbus-rekisteri. (Schneider Electricin vaylakoulutus 2023.)

64 bigmggkisteri
32 bigwn:gllfisteri 32 bi‘tl_[gl“s_isteri

16 bit rekisteri 16 bit re_kisteri 16 bi? re}fisteri 16 bit rekisteri
48 bi“q}fisteri

Kuva 9. Modbus-rekisterin koko. (Schneider Electricin vaylakoulutus 2023.)

Rekisterityypit Coil ja Decrete input on yhden bitin kokoista dataa, jota voidaan
kayttaa esimerkiksi ohjauksissa tai tilatiedon indikoinnissa. Kaytanndssa nailla
yhden bitin kokoisilla rekisterityypeilld voidaan ilmaista, onko jokin laite toimin-
nassa vai ei (tila O tai 1). Input register ja Holding register sisaltavat 16-bittia da-
taa ja esittavat etumerkitonta (0...65535) tai etumerkillista (-32768...32767) ko-

konaislukua. Etumerkitonta datatyyppia kaytetaan silloin, kun kokonaisluku ei
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voi menna miinusmerkkiseksi, kun taas etumerkillista datatyyppia kaytetaan,
kun kokonaisluku voi menna miinuksen puolelle. Esimerkiksi ulkolampdatilan mit-
tauksessa on kaytettava etumerkillista datatyyppia, koska ulkolampdtila menee

talvella pakkasen puolelle. (Schneider Electric vaylakoulutus 2023.)

4 Vaylan kaapelointi ja hairionsuojaus
4.1 Kaapelointi

Rakennusautomaatiojarjestelmissa yksittaisten kenttalaitteiden kaapeloinnissa
kaytetaan yleisesti KLMA 4x0,8+0,8-kaapelia tai NOMAK-instrumentointikaape-
lia, kun kytkettavia pisteita on paljon. NOMAK-tyyppinen kaapeli soveltuu myos
hyvin runkokaapeliksi esimerkiksi valvonta-alakeskuksen ja iv-koneen valille.
Vaylan kaapeloinnissa kaytetdan suojattua parikaapelia. Nain estetaan sahko-
magneettisten hairididen paasy kaapeliin. Parikaapelin jokainen kierretty pari on
viela suojattu omalla erillisella suojalla ja talla ehkaistaan muiden parien valisia
hairidita kaapelin sisalla. Usein vaylan runkokaapelina kaytetaan JAMAK 4 x
(2+1) *0,5 parisuojattua kaapelia (kuva 10). (ST-21 2022, 78.)

» e

Kuva 10. JAMAK 4 x (2+1) *0,5 instrumentointikaapeli. (Prysmiangroup.com
2023.)

Nykyisin harvemmin kaytossa olevan RS-232-vaylan runkokaapeli voi olla enin-
taan 15 metria pitka, kun taas RS-485-vaylan runkokaapelin enimmaispituus voi
olla jopa 1,2 kilometria. Runkokaapeli terminoidaan paatevastuksilla molem-
mista paista 150 Q tai 120 Q vastuksilla. Runkokaapelin suojavaippa maadoite-
taan vain yhdesta pisteesta. Runkokaapelin maadoituspiste sijaitsee tyypillisesti
client-laitteen kohdalla. (ST-21 2022, 78.)
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4.2 Hairiosuojaus

Kaapeloinnin hairiosuojauksessa on tarkeaa ottaa huomioon seuraavia ohjeis-
tuksia: kaapeloinnissa kaytetaan pelkastaan kyseisen jarjestelman vaatimukset
tayttavia rakenneosia, asennustdiden aikana noudatetaan kaapelivalmistajan
kaikkia asennusohjeita, kaapelin rakenteen on sailyttava muuttumattomana
koko asennuksen matkalta ja kytkettaessa kaapelin vaippaa kuoritaan vain tar-
vittava maara. (ST-21 2022, 90-91.)

Suojattujen kaapeleiden suojat on jatkettava huolellisesti ja luotettavasti kai-
kissa mahdollisissa jatkoksissa, jotta valtytaan maasilmukoilta, talloin kaapelin
suojaus maadoitetaan vain yhdesta pisteesta. Vaarin kytketysta maadoituksesta
aiheutuu "maasilmukka” eli hairidtekijoita tiedonsiirtoverkkoon (kuva 11). Maasil-
mukka syntyy, kun kaksi samassa verkossa olevaan laitetta on kytketty eri maa-
doituspotentiaaliin. Rakennusten valisiin tiedonsiirtokaapelointeihin on kaytet-

tava vain ulkokayttoon tarkoitettuja kaapelityyppeja. (ST-21 2022, 90-91.)

i g

Laitteen |
virtalihde |

eccams
H)

Kuva 11. Maasilmukka. (ST-21 2022, 91.)

Jarjestelmia kaapeloitaessa tulee huomioida, etta kaapelointiin ei unohdu kytke-
mattomia johtoja tai laitteita. Avoimet johtojen paat aiheuttavat vaylaan paljon
hairioita ja hankaloittavat yllapitoa ja kayttoonottoa huomattavasti. Hyva keino
valttaa hairidita on rakentaa ns. kelluva maadoitus, jonka toimintaperiaate on
esitetty kuvassa 12. (ST-21 2022, 91-92.)
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Kuva 12. Kelluva maadoitus. (ST-21 2022, 91.)

Kaapelin suoja kytketaan toisesta paasta yhteen pisteeseen. Kaapelin suojan
toinen paa jatetaan kytkemattd kokonaan ja teipataan niin, etta se ei aiheuta va-

hingossa hairidita maadoituksen suhteen.

Kun kaapelin suoja on oikein kytketty ja paatelty, se antaa hyvan suojan ulkoisia
hairidita vastaan. Tiedonsiirtoverkon kaapelit tulisi asentaa mahdollisimman
kauas pienjannitekaapeleista ja muista mahdollista hairionlahteista. Usein tie-
donsiirtoverkon kaapelit ja pienjannitekaapelit risteavat jossain kohtaa johtorei-
tilla, joten tassa tilanteessa olisi hyva asentaa kaapelit kohtisuoraan toisiinsa
nahden risteavaksi. Nain kaapeleiden risteyskohdassa magneettikentta leik-
kaantuu vain yhdesta kohdasta ja hairiot jaavat olemattoman pieniksi. (ST-21
2022, 92.)

4.3 Biasointi

Biasoinin tarkoitus on tasapainottaa vaylan signaalitasot ja pakottaa referenssi-
tason pysymaan tietyssa tasossa, silloinkin kun yksikaan vaylaan kytketty laite
ei kommunikoi. Esimerkissa (kuva 13) on esitetty kuinka biasointi toteutetaan,
jos kaytdssa on Schneider Electric AS-P tai AS-B-palvelin, josta vayla lahtee
kenttalaitteille. AS-P ja AS-B ovat Schneider Electricin valmistamia ja kayttamia
automaatiopalvelimia, johon rakennusautomaatio yhdistetaan joko omana yksit-
taisena ohjauspisteena tai vaylana. Palvelimet toimivat automaatiojarjestelman
"alyna”, joka mahdollistaa tiedonsiirron aina kenttalaitteelta etdvalvomoon

saakka. (Schneider Electricin vaylakoulutus 2023.)
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Kun kaytetaan Schneider Electric AS-P tai AS-B-palvelimia biasointi-vastusten
koko on 510 Q ja 120 Q. 120 Q:n vastuksena voidaan kayttaa Modbus-vaylan
terminointivastusta. Biasoinnissa kytketaan vastukset alla olevan kuvan mukai-
sesti niin, ettd ensimmainen vastus kytketaan hairionsuoja-liittimeen (RET) ja
vaylan miinuksen (TX/RX -) valille ja toinen vastus kytketaan bias + ja vaylan
plussan (TX/RX +) valille. Kuvassa nakyva 120 Q vastus on vaylan alkupaan
terminointivastus ja samanlainen vastus I0ytyy vaylan lopusta. (Schneider Elect-

ricin vaylakoulutus 2023.)

STt §i o SmantX |

AS-P : AS-B
server : SErver
Com B :
I+ 1 '
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Kuva 13. Biasointi. (Schneider Electricin vaylakoulutus 2023.)

Vastusten kytkenta on samanlainen riippumatta siita, kaytetdanko AS-P tai AS-
B-palvelinta. Mikali vaylan tasapainotusta ei ole tehty ja vaylaan kytketyt laitteet
eivat kommunikoi keskenaan, vaylan signaalitaso laskee kohti nollaa volttia,
joka on maarittelematon signaalitaso. Maarittelematon signaalitaso voi aiheut-
taa vaylaan varahtelya ja hairioita signaalissa, jonka laitteet voivat tulkita da-
taksi. Tamankaltainen haamudata kayttaa vaylan kaistanleveytta turhaan ja hi-
dastaa vaylan toimintaa. Biasointia tulee kayttaa, jos vaylaan kytkettavien Mod-
bus-laitteiden joukossa on yksikin laite, jossa ei ole failsafe-toimintoa. Failsafe-
termilla tarkoitetaan ominaisuutta itse vaylalaitteessa, joka korvaa biasoinnin.
Jos laitteen failsafe-toiminnan olemassaolosta ei ole varmuutta, niin oletetaan

etta sita ei ole. (Schneider Electricin vaylakoulutus 2023.)
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4.4 Ethernet-kaapelointi

Maaraysta 65 E/2022 kiinteistdon sisaverkoista ja teleurakoinnista sovelletaan
vakinaiseen asuinkayttoon tarkoitetun asuinkiinteiston, toimitilakiinteiston ja jul-

kisen kiinteiston sisaisiin viestintaverkkoihin ja -jarjestelmiin. (Traficom.fi 2022)

Maarayksessa maarataan sisaverkkojen ja niiden tarvitsemien laitetilojen raken-
teesta; teknisesta laadusta, suorituskyvysta ja luotettavuudesta; turvallisuudesta
ja suojaamisesta; tarkastuksista ja testauksista; seka dokumentoinnista. Maa-
raysta sovelletaan kiinteiston automaatiojarjestelmia palvelevaan yleiskaape-
loinnilla toteutettavaan sisaverkkoon. Asuinkiinteistdjen sisaverkkojen kaape-
lointien rakenteen on muodostettava jokaisen jakamon suhteen tahtiverkko. Toi-
mitilakiinteistojen ja julkisten kiinteistojen sisaverkkojen rakenne on suunnitel-
tava ja rakennettava niin, etta rakenne palvelee verkon kayttétarkoitusta ja en-
nakoitavissa olevia laajennus- ja sovellustarpeita. Jokaiselle kiinteistolle on
asennettava talojakamo ja tarpeellinen maara ali- ja kerrosjakamoja. (Tra-
ficom.fi 2022)

Yleiskaapelointijarjestelman rakenteen ja sen toiminnallisten komponenttien tu-
lee tayttaa EN 50173-1 ja EN 50173-2 mukaiset vaatimukset. Kaapeloinnin toi-
minnalliset osat jaetaan kolmeen kategoriaan: aluekaapelointi, nousukaapelointi
ja kerroskaapelointi. Kaapelointijarjestelma on hierarkkinen, joka syntyy kun
edelld mainitut toiminnalliset osat litetaan yhteen kiinteiston tarpeiden mukaan.
Alue- ja nousukaapelina kaytetaan optista kaapelointia, jotka hitsataan molem-
mista paista hantakuituja kayttaen. Kerrosjakamosta eteenpain lahtevat kaapelit
ovat yleensa Cat-6 UTP (Unshielded Twisted Pair) verkkokaapelia. UTP:lla tar-
koitetaan suojaamatonta verkkokaapelia ja FTP (Foil Twisted Pairs) parisuojat-
tua verkkokaapelia. Kaapeloinnin rakenne on esitetty kuvassa 14. (ST-681.10,
6.)
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Kuva 14. Toimitilakiinteiston yleiskaapelointijarjestelma. (ST-681.10, 6.)

Kuvassa 15 on esitetty periaate kerroskaapeloinnin osalta, jossa FD kuvaa ker-
rosjakamoa kerroksessa ja TO tietoliikennerasiaa, joka on asennettu esimer-
kiksi tekniseen tilaan. Kerroskaapeloinnin mitoituksen suhteen on voimassa
seuraavia reunaehtoja: kanavan enimmaispituus on 100 m, kiinted kerroskaa-
pelin pituus enintaan 90 m, tydpistekaapelin pituus enintdan 20 m ja tietoliiken-
nerasian (TO) sijainti ei saa olla 15 m kauempana kerrosjakamosta. Tarkemmat
pituudet on mahdollista laskea myds ST-kortista 16ytyvalla yhtalolla. (ST-681.10,
7.)

Kiinted Kerroskaapeli

.

Laite- Tyopiste-
kaapeli kaapeli Pajte.
laite

FD TO
‘ Pysyva siirtotie - |

1 Kanava |

Laite

Kuva 15. Kerroskaapeloinnin kokoonpano. (ST-681.10, 7.)

Alla esimerkki Modbus TCP/IP-verkon rakenteesta, jossa Panel Server-laite toi-
mii palvelimena ja sen peraan on kytketty Modbus TCP/IP-protokollaa tukevia
laitteita kuten sahkomittareita (kuva 16). Palvelin voisi sijaita valvonta-alakes-
kuksessa rakennuksen kellarissa. Internet yhteys kytketaan lahimpaan siina
kerroksessa sijaitsevaan kerrosjakamoon Cat-6 UTP-verkkokaapelilla ja kytki-

mesta avataan portti automaatiojarjestelmaa varten. Tilaan, jossa valvonta-



alakeskus sijaitsee asennetaan tietoliikennerasia, johon palvelin kytketaan.

(EcoStruxure Building Help 2023.)

Power Monitoring Expert
or third-party edge control
software

Schneider Electric C: e } |
cloud services Ethemat or Wi-Fi LAN

EcoStruxure

ELom coes

Circult breakers Power melers Protection FDM128
- relays display
L
.

- - - -
%o, ? . :

—amd e
i

I®
. -

i

En

Circuil breakers

Kuva 16. Modbus TCP/IP-rakenne. (EcoStruxure Building Help 2023.)

5 Laitteet ja ohjelmistot

5.1 Schneider Electric Link 150-palvelin

25

Link 150 on palvelin, joka mahdollistaa yhteyden Ethernetin (Modbus TCP/IP) ja

sarjaliikennelaitteiden valille (Modbus RTU) ja my6s antaa tietoja kytketyista

sarjaliikennelaitteista (kuva 17).
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Kuva 17. Schneider Electric Link 150-palvelin. (EcoStruxure Building Help
2023.)
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Tassa opinnaytetydssa keskitytaan siihen mita tietoja vaylan toiminnasta ja vay-
laan kytketyista voidaan saada ja kuinka niita voisi hyodyntaa vianetsinnassa.

Laitetta ei varsinaisesti ole tarkoitettu vianetsintaan, mutta siitd saadaan hyodyl-
lista tietoja vaylan toiminnasta. Laitteeseen voidaan kytkea RS-485 -ja RS-232-

standardeja kayttavia laitteita. (EcoStruxure Building Help 2023.)

Laitteen web-kayttoliittyman kautta paasee palvelimen ominaisuuksiin kiinni,
joka on selaimessa toimiva sivusto, johon kirjaudutaan laitteen valmistajan anta-
milla tunnuksilla. Ensiksi on yhdistettava tietokone laitteen Ethernet-porttiin
verkkokaapelilla ja tietokone on asetettava samaan IP-osoiteavaruuteen. Si-
saankirjautumisen jalkeen avautuu kayttoliittyman etusivu, joka on jaettu neljaan
eri paavalikkoon: home, diagnostics, maintenance ja settings. Jokaisen paavali-

kon alta I10ytyy useita alavalikoita (kuva 18). (EcoStruxure Building Help 2023.)

ETHERNET

IP NETWORK SERVICES

READ DEVICE REGISTERS

SERIAL PORT

SYSTEM

Link Speed: -

Kuva 18. Link 150-laitteen kayttoliittyma. (EcoStruxure Building Help 2023.)

Laitteen valikosta 10ytyy laitteen yleiset tiedot kuten tuotteen malli, sarjanumero,
MAC-osoite, IPv4-osoite, laiteohjelmiston versio ja paiva- ja aika-asetukset.
Kommunikaatio-valikosta maaritetaan laitteen IP-osoite, sarjalikenneparametrit
ja kayttétapa (client vai server). Laitelistaan lisataan vaylaan kytketyt laitteet ja
sen tiedot, nimi, protokolla ja ID-osoite (kuva 19). Modbus-protokollan lisaksi
laite tukee myds PowerlLogic ja JBus-protokollia. (EcoStruxure Building Help
2023.)
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HOME DIAGNOSTICS MAINTENANCE SETTINGS
GENERAL >OMMUNICATION REDUNDANCY USER MANAGEMENT
ETHERNET CONFIGURATION (DUAL PORT) DEVICE LIS
IP CONFIGURATION Number of Viewable Devices: 16
SERIAL PORT Protocol Device Name Local ID
IP NETWORK SERVICES %
MODBUS/TCP IP FILTERING JBUS

PowerlLogic
s o -
Modbus
ADVANCED ETHERNET SETTINGS
Modbus
Modbus

Modbus

Modbus

-
Modbus -
-
-
-

Modbus

Modbus

Kuva 19. Laitelistan luonti. (EcoStruxure Building Help 2023.)
5.2 Schneider Electric SE8300-huonesaadin

SE8300 on huonesaadin, jota voidaan kayttaa yksikkosaatimena tai sarjamai-
sesti kytkettyna ratkaisuna ja se soveltuu hyvin saneerauksiin seka uudiskohtei-
siin, esimerkiksi hotelleihin, toimistotiloihin tai kouluihin (kuva 20). Saatimen
asennuksessa voidaan hyddyntaa olemassa olevaa kaapelointia, joka mahdol-
listaa sen monipuolisen kayton. Saatimesta I0ytyy lampdtilan mittaus, kosteu-
den mittaus, ohjelmoitavia I/O-pisteita, ohjelmoitava alkunayttoé ja mahdollisuus
kayttdd BACnet- tai Modbus RTU-protokollaa. (EcoStruxure Building Help
2023.)

Kuva 20. Schneider Electricin SE8300-huonesaadin. (EcoStruxure Building
Help 2023.)
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5.3 Schneider Electric AS-P-palvelin

AS-P on automaatiopalvelin, joka on EcoStruxure-ohjelmistoympariston ydin
(kuva 21). AS-P toteuttaa tarkeimmat toiminnot, kuten ohjauslogiikan, trendiseu-
rannan ja halytysvalvonnan, sekd mahdollistaa yhteyden I/O- ja kenttavayliin.
AS-P voidaan kayttaa itsenaisena palvelimena ja se pystyy myos ohjaamaan
I/0O-moduuleja seka taman lisaksi valvoa ja hallita kenttavaylia. Laitteen keskei-
simpia ominaisuuksia ovat Workstation-rajapinta, LonWorks-tuki, Modbus-tuki,
BACnet-tuki, EcoStruxure-verkkopalvelutuki ja laajat litantdmahdollisuudet, joi-
den kautta se voi siirtaa tietoa eri protokollien, laitteiden ja palvelinten valilla.
(EcoStruxure Building Help 2023.)

Kuva 21. AS-P-automaatiopalvelin. (EcoStruxure Building Help 2023.)
5.4 EcoStruxure Building Operation workstation

EcoStruxure Building Operation WorkStation on kaiken kattava ohjelmointiym-
paristd, jossa kaytetaan ja hallinnoidaan kaikkia ohjelman osa-alueita. Worksta-
tion kautta kayttajat voivat seurata energiakulutustaan ja optimoida rakennusten
tehokkuutta. (EcoStruxure Building Help 2023.)

Sielta voi seurata ja hallita grafiikoita, halytyksia, trendeja ja raportteja. Reaaliai-
kainen seuranta nayttaa prosessissa mitattavat arvot kenttatason olosuhteiden
muuttuessa. Kayttajat voivat hallita prosessia suoraan grafiikasta ja vaihtaa
asetuspistetta, ottaa kayttoon tai poistaa laitteita. (EcoStruxure Building Help
2023.)
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5.5 Picotech PC-oskilloskooppi

5.5.1 Picoscope 2204A

Oskilloskooppi on mittauslaite, joka nayttaa jannitteen ja ajan kuvaajan. Picos-
cope 2204A on kaksikanavainen PC-oskilloskooppi, jota on mahdollista kayttaa
spektrin analysointiin, funktiogeneraattorina, satunnaisen aaltomuodon suunnit-
teluun tai sarjaliikenteen koodinpurkuun ja analysointiin. (kuva 22). (Pi-
cotech.com 2023.)

Kuva 22. Picoscope 2204a. (Picotech.com 2023.)

Picoscope 2000-sarja oskilloskoopilla voidaan tarkastella samaan aikaisesti
analogisia ja digitaalisia signaaleja. Oskilloskoopin kaytto ja mittaustulosten ke-
raaminen tapahtuu PicoScope 7 T&M PC-oskilloskooppiohjelmiston avulla. Oh-
jelmistolla voidaan analysoida Modbus-vaylan toimintaa ja vikoja kayttamalla
sarjaliikenteen koodinpurkua. Talla saadaan selville esimerkiksi se, missa tiedot
on vioittuneet, hairididen tai virheellisten jannitetasojen vuoksi. (Picotech.com
2023.)

5.5.2 PicoScope 7 T&M-ohjelmisto

PC-oskilloskooppi on mittauslaite, joka on yhdistelma oskilloskooppia ja tietoko-
neella suoritettavaa oskilloskooppiohjelmaa. PicoScope 7 T&M on ohjelmisto,
joka on suunniteltu kaytettavaksi PicoScope oskilloskoopin kanssa. Modbus-
vaylan analysoinnissa kaytetaan sarjaliikenteen koodinpurkuominaisuutta, jossa
ohjelmisto purkaa vaylassa kulkevan datan ja piirtaa siitd kuvaajan (kuva 23).
(Picotech.com 2023.)



30

MODBUS RTU-Ch A

Kuva 23. Sarjaliikenteen koodinpurkunakyma. (PicoScope 7 T&M ohjelmisto
2023.)

Puretusta datasta voidaan todeta, miten tiedonsiirto vaylalaitteiden valilla toimii
ja mitka ovat vaylaan kytkettyjen laitteiden ID-tunnukset, funktiokoodit ja l1ahe-
tetty data. Ohjelma listaa myds taulukkoon keratyn datan, joka voidaan halu-

tessa muuttaa tekstimuotoon. (Picotech.com 2023.)

6 Toteutus

6.1 Pohjustus Modbus-vaylan analysointiin

Modbus-vaylassa voi ilmeta monenlaisia vikoja, jotka vaikuttavat sen toimintaa
merkittavasti tai niin, etta yhteys laiteiden valilla on taysin poikki. Monesti on hy-
vin vaikea sanoa mista ongelmat johtuvat, joten vikaa kannattaa lahtea selvitta-
maan jarjestelmallisesti niin, etta tiedetdan mitka osa-alueet vaylasta toimii ja
mitka ei. Yleensa vika l0ytyy vaylan parametreista, rekistereista tai sitten fyysi-
sen vaylan puolelta. On myds tarkeaa varmistaa, etta vaylarakenne on toteu-
tettu oikein. Tassa on otettava huomioon, etta kaapelityyppi pysyy samana koko
vaylan matkalta, kaapeloinnissa kaytetaan vaylatopologiaa ja vaylan terminointi
seka biasointi on asianmukainen. Kaapelointi on toteutettava niin, etta vaylaan

ei synny oksia tai haaroja, jotka sotkevat ja hidastavat tiedonkulkua.
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Vikaa voidaan alkaa etsimaan poissulkutekniikalla, jossa vaylasta irti kytketaan
ensiksi kaikki paitsi yksi laite ja katsotaan, nouseeko laite vaylaan. Jos laite
nousee vaylaan, voidaan seuraavaksi kytkea vaylaan takaisin esimerkiksi nel-
jasosa laitteista ja tarkastetaan toiminta. Tilanteessa, jossa ensimmainen laite ei
nouse vaylaan on hyva tarkistaa laitteen parametrit ja vaylan kytkenta. Jatke-
taan laitteiden kytkemista vaylaan, kunnes térmataan uusiin ongelmiin tai kaikki
vaylan laitteen toimivat oikein ja ovat nousseen vaylaan. Laitteiden tilaa voidaan

tarkkailla valvomosta kasin.

Vianetsinnassa apuna voidaan kayttaa tarkastuslistaa, joka l0ytyy liitteesta 1 ja
sen tarkoituksena on, etta kaydaan lapi systemaattisesti Modbus-vaylan toimin-
taan liittyvat tekijat. Listaa voi kayttaa esimerkiksi vaylan kayttdonottovaiheessa
muistilistana tai sitten vianetsinnassa tarkastuslistana. Vianetsinnassa on hyva
aloittaa "helpoista” vioista, jotka eivat vaadi laitteiden tai kaapeloinnin purkua
kuten, AS-P-palvelimen ajantasainen Firmaware- ja Hotfix-paivityksen tarkistus,
vaylaasetusten maarittely, laiteosoitteiden tarkistus ja onko valimuuttujat luotu
oikein ohjelmointiymparistdoon. Tarkistuslista on jaettu ohjelmointi-, vaylanra-

kenne ja fyysisten kytkentdjen osaan.

Tarkastuslistassa ohjelmointiosion kohdat liittyvat ohjelmistoympariston sisaisiin
bindauksiin ja rekistereihin. Bindauksilla tarkoitetaan ohjelmointiympariston si-
saista toimintoa missa mittauspisteen tiedot yhdistetaan grafiikkakuvaan. Vayla-
rakenteen osalta on hyva tarkistaa, etta kaapeloinnin topologia on vaylatyyppi-
nen (daisy chain) (kuva 24) ja vaylan pituus on raja-arvojen sisalla. Vaylaan kyt-

kettavien laitteiden maksimi maarat tulee ottaa myos huomioon.

TS

Daisy chain (best)

Kuva 24. Vaylatyyppinen topologia. (Schneider Electric vaylakoulutus 2023.)
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Fyysisen kytkentdjen osalta on tarkastettava, etta kaikki vaylalaitteet on kytketty
oikein ja etta vaylan napaisuus ei ole ristiin kytketty missaan kohtaa. Vaylan

molemmissa paissa tulee olla 120 Q paatevastukset, jos biasointia ei ole tehty.

6.2 Modbus-vaylan analysointi Link 150-palvelimella
6.2.1 Kytkennat
Tietokone kytketaan laitteen Ethernet-porttiin verkkokaapelilla, jotta paastaan

laitteen ominaisuuksiin kiinni. Vaylan parikaapeli kytketdan adapterin avulla RS-
485-porttiin kuvan mukaisesti (kuva 25). (EcoStruxure Building Help 2023.)
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Kuva 26. Testiymparistd

Usein Modbus-vaylan kaapelointi toteutetaan kaksijohtimisena eli kaytetaan
kierretyn parikaapelin yhta paria, siina tapauksessa vaylan plus ja miinus kytke-
taan ruuviliittimilla TX+ ja TX — liittimiin. Parikaapeli ketjutetaan kaikkien vaylaan
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kytkettyjen laitteiden kautta ja vayla paatetaan 120 Q terminointivastukseen. Mi-
kali vayla toteutettu nelijohtimisena, silloin kytketaan parikaapelin toinen pari
adapterin RX- ja RX+ liittimiin. Yhden Link 150-palvelimen peraan voidaan kyt-

kea maksimissaan 32 vaylalaitetta. (EcoStruxure Building Help 2023.)

Palvelin on kytketty suojatulla parikaapelilla Schneider Electricin SE8300 -huo-
nesaatimeen, joka on asennettu testauksiin tarkoitettuun testipenkkiin. Huo-
nesaatimen kaytto tapahtuu kosketusnayton avulla ja navigointi onnistuu nayton
alareunasta Ioytyvilla kuvakkeilla (kuva 27). Ensimmaiselle riville asetetaan saa-
timen ID-osoite valilta 0-254 sitten valitaan yksikkojarjestelma, baudinopeus ja

pariteetti. (EcoStruxure Building Help 2023.)

1/1 Modbus network
254 value sets Modbus

> network Offine. Choose
Imperial or g::?rent value to activate
Metric units = ine
Baud rate :
settings
: Parity checking

REEAAN

Kuva 27. Huonesaatimen Modbus-asetukset. (EcoStruxure Building Help 2023)
6.2.2 Vaylan toiminnan analysointi

Vaylan toimivuutta voidaan tarkastella Diagnostiikka-valikosta, josta voidaan lu-
kea haluttujen laitteiden rekistereita lisaamalla manuaalisesti rekisterin numero
ja tyypin (kuva 28). Pudotusvalikosta valitaan laitteen nimi, jonka rekisteria halu-
taan lukea ja maaritelld mista kohtaa rekisteria lahdetaan lukemaan. (EcoStrux-
ure Building Help 2023.)
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HOME DIAGNOSTICS MAINTENANCE SETTINGS
OMMUNICATION REDUNDANCY
ETHERNET READ DEVICE REGISTERS
IP NETWORK SERVICES
2023-4-312:17:33
Device Name Local ID Starting Register Number of Registers
SERIAL PORT Huonesdadin - ) 1 10
SYSTEM Register Value
1 195 Date Type:
2 65136 Input Registers -
3 65136
4 0 ® Decimal
5 65136 © Hexadecimal
6 65136 O Binary
7 0 O AsClI
8
9

0
0 Read
0

Kuva 28. Modbus-laitteiden rekisterin luku. (EcoStruxure Building Help 2023.)

Jokaisella laitteella ja valmistajalla on omat rekisterinumeronsa, joten vaylaan
kytketyn laitteen rekisterit on oltava tiedossa, etta saadaan luettua oikea arvo.

SE8300 huonesaatimen Modbus-rekisteri on esitetty alla taulukossa 5, josta

|6ytyvat rekisterinumerot, funktiokoodit ja mittausarvojen yla- ja alarajat.

Object Name Modbus Register  Modbus Address Function Code Low Limit High Limit

Room Temperature 1 30001 4 -40°F(-40°C) 122°F(50°C)

Outdoor Temperature 2 30002 4 -40°F(-40°C) 180°F(82°C)

U122 Supply Temperature 3 30003 4 -40°F(-40°C) 180°F(82°C)
Room Humidity 4 30004 4 0 100

UI19 Changeover Temperature 5 30005 4 -40°F(-40°C) 180°F(82°C)

U120 Remote Temperature 6 30006 4 -40°F(-40°C) 180°F(82°C)
CO2 Level 7 30007 4 0 5000

Taulukko 5. SE8300 huonesaatimen Modbus-rekisterit. (EcoStruxure Building
Help 2023.)

Rekisterinlukua varten valitaan pudotusvalikosta haluttu laite seka kohta mista
rekisteria aletaan lukemaan (starting register), luettavaksi rekisteriksi valitaan
input register ja mitattava arvo asetetaan desimaalimuotoon. Huonesaatimen
lampdtila-arvo saadaan luettua value-sarakkeesta, kun luetaan rekisteria lahtien
numerosta yksi. Mittaustuloksen arvo nakyy kymmenen kertaa liilan suurena,
joten asettamalla vahvistuskeroin arvoon 0,1 saadaan todellinen lampdtila. Re-
kisterin lukuhetkelld huoneen lampédtila on ollut 19,5 °C ja rekistelin lukutulok-
sena se nakyy arvona 195 (kuva 28). (EcoStruxure Building Help 2023.)
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Rekisterinluku-toiminnolla voidaan varmistaa vaylan toimintaa monelta osin.
Huonesaatimen lampdotilan mittaus voidaan tarkistaa rekisteria lukemalla ja ver-
rata sitd huonesaatimen nayttamaan arvoon. Jos nama arvot tasmaa keske-
naan, vayla toimii kyseisen huonesaatimen osalta. Onnistuneella rekistelin lu-
vulla varmistetaan myos, etta huonesaatimen vaylaasetukset ovat oikein kuten,

baudinopeus, pariteetti ja laitteen ID. (EcoStruxure Building Help 2023)

Serial port-valikosta nahdaan sarjaliikenneporttiin kytkettyjen laitteiden tiedon-

siirron statistiikkaa (kuva 29).

ETHERNET
[P NETWORK SERVICES Transmitted Messages: 20
READ DEVICE REGISTERS Received M

3
Error M ges: 0
SERIAL PORT

SYSTEM Reset

Kuva 29. Sarjaliikenneportin statistiikkaa. (EcoStruxure Building Help 2023)

Valikoista nakyy vaylan lahetetyt ja vastaanotetut viestit ja virheviestit. Virhe-
viestit kertovat siita, etta jokin vaylaan kytketty laite ei toimi oikein tai vaylassa
on jotain muuta vikaa. Tassa tilanteessa vikaa voidaan alkaa selvittamaan irti
kytkemalla vaylan laitteita poissulkutaktiikan mukaisesti. Kytkentamuutosten jal-

keen voidaan nollata statistiikka ja seurata onko vika havinnyt.
6.3 Picoscopen kaytto testausymparistossa

Hyvin usein vaylaskannerin tai oskilloskoopin kaltaisiin laitteisiin ei tarvitse tur-
vautua, koska vika l6ytyy yleensa poissulkutaktiikkaa kayttaen. Jos vika ei 10ydy
poissulkutaktiikalla voidaan vaylan tarkastelussa kayttaa oskilloskooppia. Picos-

cope 2204 avulla voidaan analysoida vaylaa ja sen toimintaa.
6.3.1 Vaylan analysointi testiymparistossa

Testausympariston tarkoituksena on demonstroida tilannetta missa vaylan tie-
donsiirto toimii asianmukaisesti ja miltd se nayttaa PC-oskilloskoopilla tarkastel-

taessa. Kun laitteet on kytketty testipenkkiin, silla voidaan simuloida
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vikatilanteita helposti aiheuttamalla itse vaylaan vika. Naita tuloksia voidaan

kayttaa vertailupohjana vianetsinnassa.

Testausymparistdssa masterina toimii AS-P-palvelin, johon luotu Modbus-raja-
pinta vaylaa varten ja slave-laitteena toimii S8300-huonesaadin. Vaylakaapelina
on kaytossa parisuojattu JAMAK 2x(2+1)x0,5. Picoscopen A-kanava on kytketty
rinnan AS-P-palvelimesta lahtevan vaylakaapelin kanssa ja vaylan alkuun on
kytketty paatevastus. Vaylan toimintaa tarkastellaan Picoscope 7 T&M-ohjelmis-
ton avulla. Jotta vayla saadaan toimimaan, on varmistettava, etta vaylaasetuk-

set ovat palvelimen seka huonesaatimen osalta oikein.

Master-laitteen vaylaasetukset maaritetaan Workstation-ohjelmointiymparis-
toéssa (kuva 30). Ensin palvelimeen luodaan Modbus-rajapinta, johon lisataan
vaylaan kytkettava laite, tassa tapauksessa huonesaadin, ja lisatylle huonesaa-
timelle luodaan viela oma analoginen tulopiste, joka nayttaa lampdatilan. Huo-
nesaatimen omat vaylaasetukset maaritellaan huonesaatimen asetuksista kos-

ketusnayttdoa kayttaen.

Jarjestelmapuu v X Modbus-iséntaverkko x
V Listandkyma Ominaisuudet
4 (@ Server 1 Perus Lisdasetukset Viitteet
=3 System
&% 10 Bus Yleistd
) BACnet-rajapinta Tilatiedot
4 Modbus TCP Gateway
& Modbus TCP Network Verkon tila M Online
' Modbus TCP Server ( )
Lahdén kirjoitusvithe ¥ Ok -
PR “" Modbus-isantaverkko andon iortusvirne l ‘
4 Huonesaadin Tulon lukuvirhe A lOk - ‘
~w Huonelampatila .
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Siirtonopeus ¥ lSGOO v ‘
Pariteetti A lEi mitddn v ‘
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Kuva 30. AS-P-palvelimen vaylaasetukset. (Schneider Electricin ohjelmistoym-
paristo. 2023)

Vaylaan on kytketty siis yksi huonesaadin, joka mittaa huoneen lampadtilaa. Os-
killoskoopin sarjaliikenteen koodinpurkuominaisuuden avulla saadaan nakyviin
vaylassa liikkkuva data. Modbus-vayla toimii kysely- ja vastausperiaatteella, joten

master kysyy lampatilaa huonesaatimelta ja saadin vastaa takaisin masterille.
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Kysely- ja vastaussanomat alkavat slave-laitteen ID-tunnuksella ja seuraavana
nakyy funktiokoodi, sen jalkeen itse data ja lopuksi tarkistussumma (CRC)
(kuva 31) ja (liite 2).
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Kuva 31. Kysely- ja vastaussanoma. (PicoScope 7 T&M ohjelmisto 2023.)

Vaylassa kulkevat sanomat erottuvat kuvaajassa jannitteen vaihteluina ja koo-
dinpurku jakaa datan eri varisiin osiin kuvaajassa. Sanoma alkaa keltaisella
merkatusta laitteen ID-numerosta ja loppuu sinisella merkattuun tarkistussum-
maan. Ensimmainen sanoma on masterin lahettama kysely huonesaatimelle ja
jalkimmainen sanoma on huonesaatimen vastaus takaisin masterille. Masterin
lahettamassa sanomassa dataosio kertoo mita rekisterinumeroa luetaan. Tassa
kytkennassa huonesaatimen lampaotila-arvo saadaan luettua rekisterinumerolla
1 ja tdma nakyy sanoman dataosalla numerosarjana 0 0 0 1. Huonesaatimen
takaisin lahettamasta datasta nahdaan huoneen lampdtila. Huonesaatimen Ia-
hettamassa datassa lampotila-arvo on kymmenen kertaa liian suuri, joten aset-
tamalla vahvistuskertoimeksi 0,1 saadaan luettua lampaétila oikein. Mittauksia
tehdessa huoneen lampétila oli 21,2 °C, joka nakyy huonesaatimen vastaussa-

noman datassa arvona 212.

Vaylassa liikkkuvaa dataa voidaan myos tarkastella koodinpurkukuvaajan alla
olevasta taulukosta, johon tallentuu tarkempia tietoja vaylassa liikkuvasta da-
tasta, kuten kaikki data desimaalilukuna seka sanomien aloitus ja lopetus ajan-
kohdat (kuva 32).
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Kuva 32. Vaylassa liikkuva data taulukoituna. (PicoScope 7 T&M ohjelmisto
2023.)

Taulukosta voidaan my0s tarkistaa, onko vaylassa tiedonsiirto ongelmia. TallGin
oikein-merkin tilalle ilmestyy rasti ja sarake muuttuu punaiseksi. Taulukon tietoja
voidaan suodattaa esimerkiksi vaylalaitteen ID-osoitteen, funktiokoodin tai da-
tan perusteella. Tama helpottaa tietojen kasittelya, jos vaylaan on kytketty pal-

jon laitteita.
6.3.2 Vikatilanteen simulointi

Vaylassa ilmennyt vikatila voi johtua vaylaasetuksen maarittelysta ja asetukset
eivat tasmaa master- ja slave-laitteiden valilla. Testipenkissa simuloidaan kol-
mea eri vikatilannetta ja tarkastellaan kuinka ne vaikuttavat oskilloskoopin koo-

dinpurkuun.

Ensimmaisessa vikatilanteessa huonesaatimen paassa vaylaasetukset eivat
tasmaa masterin asetusten kanssa, josta seurauksena on se, etta huonesaadin
putoaa vaylasta ja menee offline-tilaan, eli se ei kykene kommunikoimaan mas-
terin kanssa. Tama voidaan todeta workstation-ohjelmistoympariston jarjestel-
mapuusta, jossa nakyvat kaikki vaylaan kytketyt laitteet ja luodut Modbus-raja-
pinnat (kuva 33).
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Kuva 33. Vaylasta pudonnut huonesaadin. (Schneider Electricin ohjelmistoym-
paristo. 2023)

Oskilloskoopilla tarkasteltaessa huomataan, ettd master Iahettaa kyselyn eteen-
pain huonesaatimelle, mutta kyseinen huonesaadin ei kykene vastaamaan ta-

kaisin, joten vastaussanoma ei nay kuvaajassa lainkaan (kuva 34 ja liite 3).
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Kuva 34. Simuloitu vikatilanne johtuen huonesaatimen vaylaasetuksista. (Pi-
coScope 7 T&M ohjelmisto 2023.)
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Huonesaatimeen on asetettu poikkeava baudinopeus master-laitteeseen verrat-
tuna. Taulukosta nahdaan myos, etta vaylassa liikkkuu vain masterin lahettama
kyselysanoma huonesaatimelle. Saman kaltainen nakyma aiheutuu, jos huo-

nesaatimelta jostain syysta katkeaa syottojannite.

Toisessa vikatilanteessa vaylaasetukset ovat maaritelty vaarin master-laitteen
paasta. Silloin yksikaan vaylan laitteista ei pysty kommunikoimaan keskenaan.
Mikali vika olisi yksittaisen vaylalaitteen asetuksissa, kuten edellisessa esimer-
kissa, vaylalta tippunut laite ei valttamatta vaikuta vaylan toimintaan kriittisesti,
mutta voi aiheuttaa siihen hairiota. Koodinpurku ei myoskaan osaa purkaa da-
taa niin, etta tiedot olisivat hyodyllisia tai paikkaansa pitavia. Testia tehdessa
tiedetaan, etta vaylaan ei ole kytketty laitetta, jonka ID-numero olisi 32. Kuvaa-
jasta ndhdaan myds, ettda sanomasta puuttuu dataosio ja funktiokoodi on vaara.
Kuvaajan alla olevasta taulukosta nahdaan lisaksi, etta tarkistussummassa on
virheita, joten nailla tiedoilla voidaan todeta, etta vaylaasetukset ovat asetettu

vaarin ja tiedonsiirto vaylassa ei toimi (kuva 35).
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Kuva 35. Simuloitu vikatilanne johtuen master-laitteen vaylaasetuksissa. (Pi-
coScope 7 T&M-ohjelmisto 2023)
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Kolmannessa vikatilanteessa vaylan napaisuus (+ ja -) on kytketty ristiin AS-P-
palvelimen liittimissa. Vaylien napaisuuksia merkitaan monella eri tavoin riip-
puen laitevalmistajasta, joten kytkenta virheita voi tulla helposti. Seurauksena
huonesaadin menee offline-tilaan kuten ensimmaisessa vikatilanteessa. Oskil-
loskoopin koodinpurku ei mydskaan pysty purkamaan dataa oikein luettavaan
muotoon. Nakymaan tallentuu datapaketin jannitteen vaihtelut, mutta datan

purku ei onnistu (kuva 36).
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Kuva 36. Vaylan napaisuus kytketty ristiin. (PicoScope 7 T&M ohjelmisto 2023)

Picoscope-ohjelmiston avulla vaylan napaisuutta voidaan kaantaa painvas-
taiseksi ohjelmallisesti. Nain saadaan nakymaan vaylan master-laitteen kyse-
lysanoma, vaikka vaylakaapelin johtimet olisivatkin ristissa. Ohjelmassa tehty
napaisuuden kaanto vaikuttaa vain ohjelmiston koodinpurkuun, joten se ei kor-
jaa fyysista kytkentavirhetta. Nakymaan piirtyy ainoastaan masterin kyselysa-
noma, koska huonesaadin on offline-tilassa (kuva 37). Riippumatta siitd missa
asennossa ohjelman kaantdasetus on, voidaan paatella, etta vaylan kytken-

noissa on jotain vikaa.
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Kuva 37. Kaannetty nakyma ristiin kytketysta vaylasta. (PicoScope 7 T&M-oh-
jelmisto 2023)

6.4 Vaylan analysointi Picoscopella

6.4.1 Kohteen lahtotiedot

Kohteessa on nelja valvonta-alakeskusta, jotka sijaitsevat rakennuksen |V-ko-
nehuoneessa kolmannessa kerroksessa ja niihin on kytketty yhteensa seitse-
man erillista Modbus-vaylaa. Vayliin on paaasiassa kytketty huonesaatimia, pai-
nesaatimia, lammitys- ja jaahdytysventtiileita, iimamaarasaatimia ja sahkomitta-
reita. Vaylan kaapelointi on toteutettu JAMAK 2 x (2+1) x 0,5+0,5-kaapelilla.
Valvonta-alakeskuksen Ethernet-yhteytta varten tilaan on asennettu ATK-rasia,

josta verkkokaapeli on kytketty alakeskuksen AS-P-palvelimelle.

Vaylien tiedonsiirrossa on havaittu hitautta, jonka vuoksi ohjaukset toimivat vii-
veella. Kohteessa on kaytetty olemassa olevia vaylakaapelointeja, jotka olivat
kaytdssa ennen tilamuutoksia. Osittain tasta syysta kolmeen vaylasegmenttiin
on kytketty melkein 40 Modbus-laitetta, kun maksimi lukumaara on 32 laitetta
ilman vahvistimia. Vaylasegmentilla tarkoitettaan yhtenaista vaylanosaa, jossa
ei ole yhtaan vahvistinta ja laitteiden maksimimaara on 32 laitetta. Vayliin ei ole
tehty biasointia, mutta paatevastukset ovat paikallaan vaylien molemmissa

paissa.

EE LN
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Keinoja, joilla vaylan toimintaa voisi parantaa ovat biasontivastusten asennus

AS-P-palvelimeen, tarkistus etta hairibnsuojaus on toteutettu oikein ja maadoi-

tuksen lisdaminen. Vaylan toimivuuteen vaikuttaa myos vaylasegmentin pituus,

mutta tahan on vaikea vaikuttaa muuttamatta kaapelointia.

6.4.2 Lahtotilanne ja korjaukset

Vaylan tutkimiseen kaytetaan Picoscope PC-oskilloskooppia ja seurataan

kuinka korjaustoimenpiteet vaikuttavat sarjaliikenteen koodinpurkuun. Kasitte-

lyyn otetaan pisin vaylasegmentti, johon on kytketty 37 vaylalaitteita. Suurin osa

vaylalaitteista ovat huonesaatimia, jotka ohjaavat tilojen lammitys- ja jaahdytys-

venttiileita, mutta vaylassa alussa on myds muutama sahkomittari (kuva 38).
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Kuva 38. Kohteen vaylakaavio. (Schneider Electricin ohjelmointiymparisto

2023.)
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Ensiksi tarkastellaan vaylan toiminta niin, etta mitaan korjaustoimenpiteita ei ole
tehty. Nain saadaan lahtotilanne, jota voidaan verrata myohemmin saatuihin tu-
loksiin. PC-oskilloskooppi kytketdan vaylan + ja — johtimen valille laitteen omaa
mittapaata kayttaen ja toinen paa kytketaan oskilloskoopin A-kanavaan (kuva
39).
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Kuva 39. Oskilloskoopin mittapaitten kytkenta.

Mittapaan kytkentakohdalla ei oikeastaan ole merkitysta, kunhan oskilloskooppi
on vain kytketty vaylan johonkin liitospisteeseen. Tassa kohteessa helpoin liitos-
piste oli AS-P-palvelimen liittimet, josta vaylakaapelointi jatkuu kerroksiin huo-

nesaatimille.

Lahtotilanteessa vaylan tiedonsiirrossa on huomattava maara vikoja ja hairidita,
jotka ilmenevat oskilloskoopin purkamasta datasta. Datapakettien virheet olivat
usein sanoman alkuosassa. Sarjaliikenteen koodinpurkuominaisuudella nah-
daan nama vialliset datapaketit, jotka ohjelmisto listaa taulukkoon (taulukko 6).
Taulukosta loytyy vain yksittaisia datapaketteja, joissa ei ole mitaan virheita ja

luotettavan mittaustulosten I6ytaminen keratysta datasta on hyvin vaikeaa.
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Taulukko 6 Sarjaliikenteen koodinpurku lahtétilanteessa. (PicoScope 7 T&M oh-
jelmisto 2023.)

Seuraavassa vaiheessa vaylaan lisattiin biasointi-vastukset AS-P-palvelimen
liittimiin, josta vayla lahtee eteenpain kentalle. Lisaksi vaylakaapelin hai-
rionsuoja kytkettiin valvonta-alakeskuksen maadoituskiskoon. Oskilloskoopin
asetukset ja kytkennat pidettiin samana, jotta nahdaan biasoinnin ja maadoituk-
sen vaikutus vaylan toimintaan. Vaylaa tarkasteltaessa korjaustoimenpiteiden
jalkeen huomataan, etta suurin osa virheista oli havinnyt keratysta datasta (tau-
lukko 7). Joitain yksittaisia viallisia datapaketteja ilmeni biasoinnin jalkeenkin,
mutta paaasiassa virheita ei ollut. Joissain tapauksissa vaylassa liikkuva data-
paketti osui juuri kahden eri mittausotoksen valiin ja nakyi siten virheena taulu-

kossa.
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Taulukko 7. Sarjaliikenteen koodinpurku biasoinnin jalkeen. (PicoScope 7 T&M-
ohjelmisto 2023.)

Kun ohjelmiston koodinpurku on kaynnissa, taulukkoon ilmestyy kaikki vaylassa
kulkeva liikkenne ja nain yksittaisten laitteiden dataa on vaikea havaita tai 16ytaa,

jos tehdaan esimerkiksi vianetsintaa. Taulukkoon kertyvaa dataa voidaan
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suodattaa monella eri perusteilla kuten master ID-numerolla, slave ID-nume-
rolla, funktiokoodilla tai halutessa hakusanalla mista vain taulukon sarakkeesta.
Taulukon suodatus helpottaa huomattavasti vaylan analysointia, kun nakyviin
saadaan pelkastaan tietyn laitteen tiedonsiirto. Keratyt tiedot on suodatettu niin,
etta ainoastaan yhden laitteen tiedonsiirto on nakyvissa kuvassa 40 ja tarkem-
min litteessa 4. Ohjelmassa voidaan kayttaa useampia suodattimia yhtaaikai-

sesti ja ne nakyvat taulukon ylapuolella.
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Kuva 40. Suodatettu nakyma. (PicoScope 7 T&M-ohjelmisto 2023.)
6.4.3 Korjaustoimenpiteiden vaikutukset

Ero lahtotason ja biasoidun vaylan valilla on huomattava. Sarjaliikenteen koo-
dinpurusta saadun datan perusteella nahdaan, etta virheellisia datapaketteja il-
mestyi enaa harvoin ja vaylan datasta pystyttiin lukemaan mittaustietoa luotetta-
vasti. Mittaustulokset varmistettiin oikeiksi katsomalla samaan aikaan puretun
datan mittausarvo ja valvomossa nakyva mittausarvo. Huonesaatimet ohjaavat
painesaatimia ja trendikuvaajassa biasoinnin vaikutus nakyy niin, etta ohjaus-
viesti ei "huoju” niin paljoa kuin aikaisemmin, eli ohjausviestin punainen viiva on
tasaisempi ja poikkeaa vahemman asetusarvosta, joka on esitetty mustalla vii-

valla. (kuva 41)
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Kuva 41. Trendikuvaaja ennen ja jalkeen biasoinnin. (Schneider Electricin ohjel-

mointiymparisto 2023.)

Vaylaan kytkettyjen huonesaatimien ohjaukset toimivat biasoinnin jalkeen hie-
man nopeammin. Tama pystyttiin toteamaan seuraamalla huonesaatimen todel-
lista pollausaikaa eli missa ajassa huonesaadin reagoi AS-P-palvelimen kyse-
lyyn. Pollausaikaa voisi mahdollisesti saada vielakin nopeammaksi, mutta vayla
on asetettu toimimaan hitaasti siksi, etta ohjausviestien huojunta ei aiheuta toi-
milaitteissa jatkuvaa saatymista edestakaisin. Pelkdn maadoituksen lisaamisella
ei ollut nakyvaa merkitysta sarjaliikenteen koodinpurussa tai pollausajoissa. Bia-
sointi vahensi selvasti vaylan tiedonsiirron virheita, jotka vaikuttavat suoraan

vaylan toimintaan ja nopeuteen.

7 Pohdinta

Opinnaytetyon tavoitteena oli selvittaa, millainen on toimiva Modbus-vayla ja
kuinka vaylassa ilmenevia vikoja voisi selvittaa ja korjata. Vianetsinnassa kayte-
taan Schneider Electric Link 150-palvelinta ja Picoscope PC-oskilloskooppia. Pi-
coscope oskilloskoopin ohjelmisto on hyva keino selvittaa tarkasti mita tietoa
Modbus-vaylassa liikkuu. Picoscope-ohjelmisto soveltuu moneen eri kayttotar-
koitukseen ja sarjaliikenteen koodinpurku on vain yksi naista hyodyllisista omi-

naisuuksista.

Kohteessa oskilloskoopista saatujen tulosten tarkastelussa taytyy muistaa, etta
kohteen vaylat toimivat ennen biasointi-vastustusten ja maadoituksen asenta-

mista, mutta jokseenkin hitaasti. Biasointi-vastusten lisaaminen nakyy mahdolli-
sesti merkittdvampana muutoksena sarjaliikenteen koodinpurkuohjelmassa kuin
oikeasti vaylan toiminnassa. Tuloksista kuitenkin kavi ilmi, etta joitain positiivisia

vaikutuksia korjaustoimenpiteilla vaylan toimintanopeuteen oli.
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Opinaytetyon toteutusvaiheen rajaus oli hankalaa, koska Modbus-vaylan analy-
sointiin [0ytyy paljon eri keinoja ja analysointiin soveltuvia ohjelmistoja ja laitteita
on myos paljon. Tydssa kaytettiin paljon toimeksiantajan omia ohjelmistoja ja

laitteita, joiden kayttoon sain hyvia neuvoja ja ohjausta tyOyhteisolta.

Opinnaytetyossa kaytettyja mittausmenetelmia ja tuloksia voisi kayttaa muissa-
kin kohteissa esimerkiksi jo rakennuksen kayttoonottovaiheessa, eika silloin kun
vika on jo ilmennyt. Yha useammat talotekniikan laitteet kytketdan vaylaan, esi-
merkiksi iv-koneet, huonesaatimet ja energiamittarit. Vaylan vianetsinta jalkeen-

pain on aikaa vievaa ja usein vaikeaa.

Jatkokehitysmahdollisuudet opinnaytetydlle voisivat olla esimerkiksi kayttaa via-
netsintdmenetelmia muissa kohteissa. Saatuja mittaustuloksia voisi myos sovel-
taa eri vaylaratkaisujen kanssa, koska kaapelointi on hyvin usein samankaltai-

nen.
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Liite 1

Lifels®n | Schneider

%m_wn:.mn

MODBUS-VAYLAAN LITTYVAT TARKISTUKSET

ASn f RP-C:n viimeisin laitteiston Firmware-péivitys asennettu

AS:n f RP-C:n viimeisin ohjelmiston Hotfix-paivitys asennettu

Véylan konfiguroinnit (EBO/laitteet)

AS:n f RP-C:n Port reference madritettelyt

Vayldasetukset madritetty (baud rate, parity, stop bits)

Vastaako laitteiden ja AS:n vayldasetukset toisizan

Bindaukset/rekisterit

Valimuuttujat luotu vayldpisteiden ja EBO-oliciden valille

RP-C:n vaylapisteiden bindaukset tehty oikein

Register groupit madritetty

Suositeltu lukupeollaus kaytossd rekisteringhman muuttujille 1000ms

Ylimadraiset, ei kaytossa olevat rekisterit poistettu

Onko kdytossd oikeat function codet

Value Transfer Settings maarittelyt tarkistettu

Dikeat laitetta vastaava rekisteritiedot - varmista tarvittaessa laitetoimittajala

Vayla

Vaylarakenne

Topologia = BUS

Max muuttujamadrat

Max laitemddrat huomioitu RP-C, AS-P

Vdylan pituus raja-arvejen sisalld

Osoitteet

Vastaako laitteen ja jarjestelman maarittelyt toisiaan?

Onko kaikilla laitteilla yksildlliset laiteosoittest?

Fyysiset kytkennat

Kytkenta tehty

Kytkennadn + - oikein pdin

Pdatevastukset vaylan molemmissa paissd 120 0

Biasointi tehty (jos yhdeltdkin laitteelta puuttuu fail-safe-toiminto ldhetinpiirissd)

Hairionsuocjaus tehty oikein

Schneider Electric Kohde: tekijan kuittaus
Sokerilinnantie 11 C Osoite:
02600 Espoo Proj.nro: pvim
Ohjelmointi Ohje/tarkennus
|Versionhallinta

idn modbus

interfocesta
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MODBUS RTU... X /
Nykyinen puskuri | Y Lisdasuod. | Haku: Kaikki kentat v

|[2 Vie | P Datatekstiksi | | Kentat | | A" || A7 |

Buffer Number + StartTime #  End Time % Function # Exception # Data ValidStart #  ValidEnd % Valid CRC % Valid Gap +

100 1 -202,2 ps 812ms | o 10 4 0001 48177 v v v v v
100 2 1311 ms 2102ms | o 10 4 20212 28174 v v v v v
99 1 -2023 ps 812ms | o 10 4 0001 48177 v v v v v
99 2 1323 ms 2116ms | of 10 4 20212 28174 v v v v v
(q\] 98 1 -202.2 ps 812ms | o 10 4 0001 48177 £ v < + v
..n_l.w 98 2 1229 ms 2021ms | 10 4 20212 28174 v J J v v
3 a7 1 -2124ps 811ms | o 10 4 0001 48177 v v v v v
o7 2 12,18 ms 2009ms | o 10 4 20212 28174 .\ + + v v
96 1 -2023 us B12ms | o 10 4 0001 48177 + v v v v
96 2 1314 ms 2105ms | 10 4 20212 28174 s s s v v
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Nyleyinen puskuri | Y Lisddsuod. | Haku: Kaikki kentst v
y P Kalkkl kentat ¥

Buffer Number % StartTime & EndTime # Master # SlaveID % ValidStart #  ValidEnd % Valid CRC %  Valid Gap %

100 1 -2125ps Blims | o 10 4 0001 48177 v v v v v
% 1| 23| sums|v 10 4 0001 8177 v v v v v
(5] 1 2023 s 812ms | of 10 4 0001 48177 v v v v v
93 1 -2023 us 812ms | of 10 4 0001 48177 v _ v v v v
91 1 -2023 us 812ms | of 10 4 0001 48177 v v v v v
88 1 -2125ps Bllms | o 10 4 0001 48177 v _ v v v v
2% 1 2022 ps g12ms | o 10 4 0001 48177 v v v v v
84 1 -202.2 ps 812ms | o 10 4 0001 48177 v _ v v v v
81 1 -2125us 811ms | of 10 4 0001 48177 v v < v v
79 1 -202,3 ps 812ms | o 10 4 0001 48177 v _ v v v v
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