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Tutkimuksen tavoitteena oli tarkastella erilaisten hairidtilanteiden vaikutuksia
Rauman sataman toimintavalmiuksiin. Satamassa voi tapahtua paljon erilaisia
hairidtilanteita, jotka voivat vaikuttaa sataman ja siella toimivien yritysten joka-
paivaiseen operatiivisen toimintaa.

Opinnaytetyon tutkimuksen kohteena oli kyberhydkkayksen ja vaarallisen ai-
neen paatymisen satama-alueelle, ja niiden syyt, seuraukset ja vaikutukset.
Tutkimuksessa pohdittiin, miten hairiétilanteissa toimitaan ja mika rooli jokai-
sella on hairictilanteessa.

Opinnaytetyon tutkimusotteena oli kvalitatiivinen eli laadullinen tutkimus, mika
tarkoitti sita, etta tutkimuksessa pyrittiin ymmartamaan tutkimuskohdetta ja se-
littdmaan sen paatosten syita asiantuntijoita haastattelemalla.

TyOn teoriaosuudessa perehdyttiin merilogistiikkaan yleisesti, mita se on Suo-
messa seka mita on satamatoiminta ja Rauman satama. Rauman satamalle
luotiin myds riskianalyysi apuna kayttaen PESTEL-analyysia. Opinnaytetyon
tutkimusosassa keskityttiin kahteen mahdolliseen ja ajankohtaiseen hairioti-
lanteeseen Rauman satamassa, ja miten ne voisivat vaikuttaa sataman toi-
mintavalmiuksiin.

Tutkimuksessa selvisi, ettd Rauman sataman toimintavalmius eri hairiotilan-
teissa on talla hetkelld hyva suunnitelmallisuuden, ennakoinnin ja yhteistyon
ansiosta.
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The aim of the study was to examine the impact of various disruptions on the
operational capacity of the Port of Rauma. A wide range of disruptions can
occur in the port, which can affect the day-to-day operational activities of the
port and the companies operating there.

The subject of the thesis was the causes, consequences, and effects of
cyberattack and the dangerous substance ending up in the port area. The
study considered how to act in the event of a disturbance and what role eve-
rybody plays in the event of a disturbance.

The research sample of the thesis was a qualitative study, which meant that
the study sought to understand the subjects and explain the reasons for its
decisions by interviewing experts.

The theoretical part of the work studied maritime logistics in general, what it is
in Finland, and what is port operations as well as the Port of Rauma. A risk
analysis was also established for the Port of Rauma using the PESTEL analy-
sis. The research section of the thesis focused on two possible and topical
disruptions in the port of Rauma, and how they could affect the operations
capabilities.

The study found that the operational capacity of the Port of Rauma in various
disturbances is currently good thanks to planning, anticipation, and co-opera-
tion.

Keywords: port, disruption, cyber attack, dangerous goods
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1 JOHDANTO

Vuosisatojen ajan meri on ollut tarkea elementti ihmisille niin ruuan, kuljetuk-
sen seka tulonlahteen muodossa ja yha tana paivanakin sita pidetaan tuottoi-
sana lahteena monelle ihmiselle ympari maailmaa. Monen ihmisen elama voisi
olla hyvinkin erilaista ilman toimivia logistiikkaketjuja, joiden yksi suurimmista
mahdollistajista ovat merilogistiikka ja satamien toimintavalmiudet. Tulen opin-
naytetydssani tutkimaan Rauman sataman logistiikkaketjujen toimintavalmiuk-
sia; mitka olisivat mahdolliset hairidtilanteet, jotka voisivat katkaista nama lo-
gistiikkaketjut, miten niitd voisi ennakoida seka niiden mahdolliset syy-seu-

raussuhteet.

Olen saanut mahdollisuuden tydskennella logistiikan parissa, jossa olen paas-
syt nakemaan, kuinka tarkeaa satamien toimintavalmius on seka miten pienet-
kin hairiét voivat vaikuttaa toimintaketjuihin huomattavasti ja pitkaaikaisesti.
Rauman satama on suuri tekija Suomen merikonttilogistiikassa, jonka vuoksi
sen toiminta on ensi arvoisen tarkeaa monelle yritykselle niin Satakunnassa
kuin my6s ympari Suomen. Taman vuoksi olin hyvinkin kiinnostunut, kun sain

tehda tyoni Merilogistiikan tutkimuskeskukselle heidan aloitteestaan.

Opinnaytetyoni aihe on ajankohtainen, silla logistiikka-ala ja satamat ovat ko-
keneet paljon viime vuosien aikana, joka on pakottanut koko alan ajattelemaan
innovatiivisesti seka sopeutumaan muutokseen. Olemme nahneet, miten tar-
keda sataman toiminta on monelle niin yksildille kuin my6s koko yhteiskun-
nalle, jonka vuoksi koen tarkeaksi pohtia ja tutkia mitka ovat mahdolliset hai-
ridtilanteet, jotka voivat vaikuttaa Rauman sataman toimintavalmiuksiin. Tar-
keada on tutkia, miten mahdollisiin hairidtilanteisiin voidaan valmistautua ja

mitka ovat mahdolliset seuraukset, jos sataman toimintavalmiudet heikentyvat.



2 TARKOITUS, TAVOITTEET & VIITEKEHYS

Taman tyon tarkoitus on pohtia minkalaisia mahdollisia hairiétilanteita voi syn-
tya logistiikkaketjuihin Rauman satamassa seka sen laheisyydessa, jotta niita
voitaisiin ennaltaehkaista. Tyossa on tarkoitus keskittya tarkemmin kahteen
mahdolliseen ja ajankohtaiseen hairidtilanteeseen Rauman satamassa, jotka
ovat kyberhydkkays ja vaarallisen aineen paatyminen satama-alueelle. Tydn
tarkoituksena on perehtya, miten hairitilanteet voivat vaikuttaa merkittavasti

Rauman sataman toimintavalmiuksiin ja minkalaisia seurauksia niilla olisi.

2.1 Tyon tavoitteet

TyoOn tavoitteena on tutkia, mitkd ovat mahdollisia hairiétilanteita Rauman sa-
tamassa, jotka voivat vaikuttaa sataman toimintavalmiuksiin ja mitka ovat mah-
dolliset hairiotilanteesta koituvat toimenpiteet ja seuraukset. Tyossa keskity-
tdan syvemmin, miten kyberhyokkays tai vaarallisen aineen paatyminen sa-
tama-alueelle voisivat vaikuttaa Rauman sataman toimintavalmiuksiin ja sen
toimintaan. Rauman sataman toimintavalmius seka siella toimivat eri logistii-
kan osa-alueet ovat hyvin tarkeita elementteja yritysten kannattavan liiketoi-
minnan ja Suomen huoltovarmuuden kannalta. Tavoite on kirjoittaa tyd, joka
hyodyttaa toimeksiantajaani Merilogistiikan tutkimuskeskusta nyt ja tulevai-
suudessa siita huolimatta, etta merilogistiikka-ala muuttuu nykypaivana hyvin-
kin nopealla tahdilla.

2.2 Teoreettinen viitekehys

Viitekehys auttaa ohjaamaan tutkimuksen empiirista tyota seka yhdistamaan
tydn empiirisen ja teoreettisen osa yhdeksi ehjaksi kokonaisuudeksi, silla teo-
reettisen osan ei tulisi olla irrallinen kirjallisuudesta referoitu kirjoitelma. Viite-
kehys syntyy, kun ilmié asetetaan niihin kaytannon yhteyksiin, joissa tutkimus
toteutetaan. (Heikkila, 2008, s. 26.)



Ymmartadkseen Rauman sataman toimintavalmiuksia on tarkedd hahmottaa
merilogistiikan kokonaisuutta, sen osuutta logistiikkaketjujen toimivuudessa,
mita toimintoja satamassa on seka keskittya Rauman satamaan. Tutkimukseni

tueksi olen luonut alla olevan teoreettisen viitekehyksen (Kuvio 1).

Merilogistiikka ylei-

sesti

Merilogistiikka Suomessa

Satamatoiminta

Rauman sataman riski-

Rauman satama )
/ analyysi

REUIMEREEIEINED

toimintavalmiudet

Mahdolliset hairiotilanteet Rauman

satamassa

Kuvio 1. Teoreettinen viitekehys

Kuviossa havainnollistetaan mita merilogistiikka on yleisesti, mitd se on Suo-
messa seka mitka ovat satamatoimintoja. Kuviossa keskitytdan myés Rauman
satamaan ja sen toimintavalmiuksiin erilaisten hairiGtilanteiden osalta. Opin-
naytetyoni tarkoitus on tutkia Rauman sataman logistiikkaketjujen toimintaval-
miuksia, mutta kokonaiskuvan ymmartamiseksi on hyva tietaa teoriaa merilo-

gistiikasta ja satamien toiminnasta.



3 MERILOGISTIIKKA YLEISESTI

Logistiikka on osana jokaisen yksilon ja yrityksen elamaa, oli kyse suurista
kansainvalisista yrityksista tai pienista kioskeista voimme sanoa, ettei mikaan
yritys toimisi ilman toimivaa logistiikkaa. Merella on kuljetettu hyodykkeita vuo-
sisatojen ajan aina kasvavassa maarin, jonka vuoksi logistiikka on tullut vuo-
sien ajan hyvin kiinnostavaksi osaksi kansainvalisten yritysten strategiaa ja toi-
mintaa. (Song & Panayides, 2022, s. 6.)

Perinteisesti ajateltuna merilogistiikkaa on pidetty maailmanlaajuisesti ensisi-
jaisesti osana valmiiden tuotteiden kuljetusta ja sen merkitys yhteiskunnalli-
sesti on vasta hiljattain herattanyt tutkijoiden kiinnostuksen. Merilogistiikan
konsepti syntyi integroidun kysynnan tarpeesta meriliikenteessa ja siihen viita-
taan usein taytantdonpanossa, suunnittelun prosessissa seka hyodykkeiden
ja tiedon hallinnassa. Puhuttaessa merilogistiikasta on kyseessa logistiikan in-
tegroitu jarjestelma, joka on vahvasti osana tehokasta ja suorituskykyista lo-
gistiikan kokonaisuutta. Taten merilogistiikka sisaltaa meriliikenteen toimet ku-
ten sopimusten luomisen, laivauksen, rahdin liikuttamisen seka lastaamisen ja
purkamisen, mutta myds muita logistiikan toimintoja, esimerkiksi laadun tark-

kailun, varastoinnin ja pakkauksen. (Song & Panayides, 2022, s. 63—64.)

3.1 Globalisaation merkitys merilogistiikkaan

Globaalin tavaraliikenteen kasvaessa vuodesta 1985 lahtien on myos merilii-
kenteen osuus tasta tavaraliikenteesta kasvanut huomattavasti, ja joka voi-
daan myoOs huomata kuviosta 2. Globaalissa tavaraliikenteessa on ylitetty 100
biljoonan tonnikilometrin raja vuoden sisalla vuonna 2015, joten tavaraliikenne
on kolminkertaistunut 1980-luvulta. Kyseisessa kuviossa yksi tonnikilometri
kuvaa tuhatta kilogrammaa kuljetettua tavaraa yhta kilometria kohden; jos kul-
jetetaan 10 tonnia 10 kilometrin matkan, se tekee 100 tonnikilometria. Kuten
kuviosta huomataan, on meriliikenteen osuus kokonaiskuljetuksista suhteessa

muihin kuljetusmuotoihin kuten maa-, lento- ja raidekuljetuksiin pysynyt



korkeana ja kuvion ennusteen mukaan merilogistiikan osuus tulee vain kasva-

maan vuoteen 2050 mennessa. (Qualman, 2017.)
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Kuvio 2. Globaali tavaraliikenne, kaikki liikennemuodot, biljoonat tonnikilomet-
rit, valitut vuodet 1985-2050. (Qualman, 2017).

Globalisaation nopeaa kehitysta on edesauttanut halvat kuljetusmuodot, jonka
mahdollistajana ovat merikontit. Taman myo6ta maailman BKT:n kasvaessa
merikuljetukset ovat kasvaneet viela voimakkaammin, silla nykypaivana tuot-
teita ei valmisteta yhdessa maassa yhdella kertaa vaan tuotteiden raaka-ai-
neet kulkevat maasta toiseen useaan kertaan. Raaka-aineista tuotetaan vali-
tuotteita, jotka kuljetetaan jatkojalostusta varten, ja usean kuljetuskerran ja

maan jalkeen lopputuotteet paatyvat kuluttajille. (Tapaninen, 2019, s. 13.)

Globaalin maailman vuoksi meriliikenne on keskittynyt suurimmaksi osaksi te-
ollisuusmaakeskeiseksi, silla monet Iahettaja- ja vastaanottajamaat ovat teol-
lisuusmaita, jolloin suurin osa meriliikenteesta toimii pohjoisella Atlantilla ja
Tyynelld merella kuin myos Suezin ja Panaman kanavien kautta. Globaalin
maailman vuoksi maailmankauppa ei ole tasapainossa, jonka myoéta rahteja

kuljetetaan enemman raaka-ainelahteiltd kulutuskeskittymiin. Esimerkiksi
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suurin osa kulutetusta raakadljysta tuotetaan Lahi-idassa, mutta sen suurin
kulutuskeskittyma on teollistuneissa maissa kuten Euroopassa, Pohjois-Ame-
rikassa ja Kaukoidassa. Tulevaisuudessa todennakoisesti merikonttien kaytto
meriliikenteessa tulee kasvamaan entisestaan, koska Kaukoidasta ei ole saa-
tavilla muita yhta kustannustehokkaita kuljetusmuotoja. (Tapaninen, 2019, s.
14.)

Ukrainan sota ja globaali pandemia ovat aiheuttaneet haasteita merilogistiik-
kaan, silla konttilikenne Aasian ja muun maailman valilla hiljeni, satamat ruuh-
kautuivat seka liikenne hidastui, joka heijastui kansainvalisiin toimitusketjuihin
merkittavasti. Teollisuudessa komponenttien saatavuus heikkeni huomatta-
vasti, jonka myota loppuasiakkaiden kohdalla toimitusajat venyivat. (Solakivi,
2023.)

3.2 Merilogistiikan tulevaisuuden haasteet

Ymparistokysymykset luovat suurimmat merilogistiikan kehityksen haasteet,
jonka vuoksi meriliikenteen paastojen vahentavia paatoksia on tehty Euroopan
Unionin ja kansainvalisen merenkulkujarjeston IMO:n toimesta. Nama paasto-
vahennykset ja taydelliseen hiilineutraaliuteen paaseminen tulee vaikutta-
maan merilogistiikan kustannuksiin niin lyhyella kuin myos keskipitkalla aika-
valilla. (Solakivi, 2023.)

Yksi haasteista liittyy tavaramaaran kasvuun, minka seurauksena alukset kas-
vavat, mika tulee vaikuttamaan satamien kasittelykapasiteettiin. Merilogistii-
kan kuitenkin uskotaan kasvavan edelleen kaikkien ennusteiden mukaan, silla
eri skenaariot eivat osoita, etta globalisaatio olisi heikentymassa ja palaisimme
lokalisaatioon. Tulevaisuutta ajatellen merilogistiikkaan liittyvia kysymyksia on
paljon; kysymyksiin 16ytyy kuitenkin ratkaisuja eri toimijoiden yhteistyolla, jossa
Suomella ja suomalaisella meriklusterilla on paljon annettavaa. (Solakivi,
2023.)
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Merilogistiikan suuntaus on yhteistydn lisadminen koko toimialalla, silla viime
vuodet ovat osoittaneet, miten meriteollisuus on pystynyt voittamaan toimitus-
ketjuihin liittyvat ongelmat seka vastaamaan tehokkaasti geopoliittisiin janni-
teisiin. Alalla on yhteistyohalukkuutta, joka on ratkaisevan tarkeaa perustavan-
laatuisen ja nopean muutoksen aikaansaamisessa. Tama yhteistyo ei ole kui-
tenkaan kovin nakyvaa, silla omistajat keskittyvat paastovahennyksiin, mutta

kuitenkin turvaavat samalla kilpailuetunsa. (Mann, 2023.)

4 MERILOGISTIIKKA SUOMESSA

Suomen yhteiskunnan toiminnon elinehto ovat toimivat logistiikkamarkkinat ja
niiden osana toimivat merikuljetukset. Suomalaisvarustamoiden toimintatavat
seka merilikenteen markkinarakenne ovat muokkaantuneet vuosien varrella
tyydyttamaan ensisijaisesti Suomessa toimivan kaupan alan ja teollisuuden
tarpeita. (Ojala ym., 2023, s. 69.)

Vuonna 2021 Suomen ulkomaan meriliikenteen tuonti oli noin 43 milj. tonnia,
tasta suurin yksittdinen ryhma oli dljytuotteet, raakadljy seka muut kemikaalit,
joita tuotiin yhteensa noin 14 milj. tonnia. Muut tuonnin tuotteet olivat kuivia
irtolasteja noin 13 milj. tonnia, joista suurin yksittainen tavaralaji oli malmit ja
rikasteet seka kappaletavara, joita tuotiin noin 8,8 milj. tonnia. Viennin suurin
yksittainen ryhma oli metsateollisuuden tuotteet kuten sellu, paperi ja sahata-
vara, joita vietiin vuonna 2021 melkein 15 milj. tonnia. (Ojala ym., 2023, s. 18.)

Kuviosta 3 voi nahda Suomen ulkomaan merikuljetusten maaran tonnikilomet-
reina vuosina 1970-2021. Kuvio esimerkiksi havainnollistaa, kuinka Suomen
vienti on kasvanut enemman suhteessa tuontiin vuoden 2014 jalkeen. Kuvi-
osta voi huomata, miten Koronaviruspandemia vaikutti ulkomaan merikuljetuk-
siin viela vuonna 2021, jolloin kuljetukset vahenivat vuoteen 2020 verrattuna 2
%. Vuonna 2021 lahes kolmannes tavaramaarasta kuljetettiin kuljetusvali-
neissa ja konteissa. (Tilastokeskus, 2022.)
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Ulkomaan merikuljetukset 1970-2021
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Kuvio 3. Ulkomaan merikuljetukset 1970-2021. (Tilastokeskus, 2022).

Tilastokeskuksen ennakkotietojen mukaan ulkomaan merikuljetusten koko-
naismaara vuoden 2023 helmikuussa oli yhteensa 5,8 milj. tonnia. Verrattuna
vuoden 2022 helmikuuhun Suomen vienti vaheni 26 %, ollen yhteensa 2,6 mil;.
tonnia. Tuonti vaheni viime vuoteen verrattuna 12 % ja oli yhteensa 3,2 mil;.
tonnia. (Tilastokeskus, 2023.)

Suomelle merilogistiikan tulevaisuus on erittain tarkeaa sen vaikutuksien ulot-
tuessa niin talouteen kuin ymparistoon. Meriteitse kulkee lahes 90 % Suomen
ulkomaankaupasta ja tdma osuus on kasvussa Ukrainan sodan vuoksi, joka
sulki merkittavan osan Suomen itarajan ylittavasta likenteesta. Taman seu-
rauksena rahdille on jouduttu etsimaan vaihtoehtoisia reitteja ja samanaikai-
sesti tameren tavaraliikenne on vahentynyt. Tama Itameren liikenteen vahen-
tyminen on nakynyt varsinkin konttilikenteessa, koska Pietarin suursatama on
poistunut rotaatiosta, joka on vaikuttanut Suomen satamiin suuntautuvaan
konttilikenteeseen. (Solakivi, 2023.)
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5 SATAMATOIMINTA

Satamat ovat vuosisatojen ajan tarjonneet taloudellisen ja kulttuurillisen kes-
kuksen sen kaupungille kuin myos sita ymparoivalle seudulle. Kuitenkin viime
vuosikymmenen aikana tekniikan vallankumous, globalisaatio ja kansainvali-

nen kauppa ovat muokanneet satamia ja niiden toimintoja. (Ng ym., 2016.)

Sataman kasitteelle ei ole olemassa tiettya yksiselitteistda maaritelmaa; se on
kuljetusketjun kohta, jossa matkustajat ja tavarat siirtyvat maaliikenteen kulje-
tusvalineista meriliikenteen kuljetusvalineihin tai painvastoin. Satamat ovat
my0s keskeinen toimija tavaran varastoinnissa. (Karvonen & Tikkala, 2004, s.
10-11.)

Satamat voidaan lajitella monella eri perusteella, joista perinteisin on omistuk-
sen ja avoimuuden perusteella kahteen eri luokkaan: teollisuussatamat ja ylei-
set satamat. Satamat voidaan lajitella myds niiden kautta kulkevien tavaravir-
tojen mukaan, jolloin tarkoitetaan kontti-, kappaletavara-, irtolasti-, 6ljy ja mat-
kustaja-autolauttasatamia. Satamat voidaan maaritella myos tuonti- tai vienti-
satamiksi. (Karvonen & Tikkala, 2004, s. 10-11.)

Satamissa toimii keskenaan erilaisissa sopimussuhteissa toimivia yrityksia yh-
teistyossa yksityisten ja julkisten toimijoiden kesken. Siella toimii palveluntuot-
tajia, joista keskeisia ovat matkustuspalveluita ja tavarankasittelya tarjoavat
yritykset. Tarkeimpia yhteistydkumppaneita ovat myds eri julkisia palveluita
tuottavat organisaatiot ja viranomaiset kuten esimerkiksi Tulli. (Suomen sata-

maliitto, n.d.)

Suomen talouden nojautuessa vientiin ovat satamat keskeisia sujuvan arjen ja
talouden toiminnan kannalta ja huoltovarmuuden osalta ne ovat elintarkeita.
Vuonna 2022 ulkomaan tavaraliikennetta kulki satamien kautta noin 94 miljoo-
naa tonnia, josta tuontia oli vajaa 48 miljoonaa tonnia ja vientia reilu 45 miljoo-
naa tonnia seka kotimaan rahtiliikennetta oli 5,7 miljoonaa tonnia. (Suomen

satamaliitto, n.d.)
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Meritse Suomen viennissa ja tuonnissa kulki yhteensa noin 1,4 miljoona kont-
tiyksikkoa, lukuun on laskettu myos tyhjat yksikot. Suomen konttiliikenteesta
lahes 90 % kulkee kolmen sataman kautta: Helsinki, HaminaKotka ja Rauma.
Satamaoperaattoreista kolme suurinta kasittelevat yli 90 % naista konttivir-
roista. Noin 70-80 % Suomen konttilikenteesta on jonkin Manner-Euroopan
paasataman kautta kytkeytyvaa niin sanottua syotto- eli feeder-liikennetta.
(Ojala ym., 2023, s. 13.)

5.1 Satamat osana kansallista huoltovarmuutta

Olennainen osa kansallista huoltovarmuutta ja toimitusketjujen sujuvuutta ovat
Suomen satamat, joiden palvelut ovat merikuljetusten ohella maaritelty yhteis-
kunnan toimivuuden kannalta kriittisiksi toiminnoksi (Suomen satamaliitto,
2020). Pihlaja (2018, s. 8) tiivistaa, kuinka tarkeaa on saada sataman toimin-
nan kannalta tarkeat yritykset ja viranomaiset suunnittelemaan varautumista
yhdessa sataman toimintavarmuuden ja jatkuvuudenhallinnan kannalta, jotta
voidaan varmistaa keskinainen yhteistoiminta ja tiedonkulku kaikissa tilan-

teissa.

Merenkulun huoltovarmuus rakentuu Suomessa merenkulun markkinoiden va-
raan. Normaalioloissa ulkomaalaiset tai ulkomaille rekisterdidyt alukset tuotta-
vat merkittdvan osan merikuljetuksista kotimaisen tonniston lisaksi, joten hai-
rio- tai poikkeustilanteissa tarvitaan kotimaisia ja ulkomaalaisia aluksia. (Ojala
ym., 2023, s. 69.)

Itdmeren ja Suomen lahialueiden poliittiseen ja taloudelliseen tilanteeseen on
vaikuttanut merkittavasti maailmanpolitiikan viimeaikaiset muutokset. Taman
takia merenkulun huoltovarmuuden turvaaminen kaikissa oloissa ja jarjestelyi-
den, jotka siihen tahtaavat, merkitys tulee korostumaan lahivuosina. (Ojala
ym., 2023, s. 65.)
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5.2 Rauman satama

Rauman satama on Suomen neljanneksi suurin ulkomaanliikenteen satama
sekd Suomen kolmanneksi suurin konttisatama; vuonna 2022 sen vuotuinen
likenne oli noin 4,5 milj. tonnia, josta vientia oli 3 milj. tonnia ja tuontia oli noin
1,5 milj. tonnia. Aluskaynteja oli vuonna 2022 yhteensa 850 kpl ja konttiliiken-
nettd 209 000 konttiyksikkda. (Rauman Satama Oy, n.d.-c.)

Rauman satamasta |16ytyy yhteensa yli 20 laituria, jotka tarjoavat tayden pal-
velun vienti-, tuonti- ja transitoliikenteelle. Satama on Suomen johtavin pape-
risatama, merkittdva sahatavarasatama kuin myés Suomen lansirannikon suu-
rin konttisatama. Kemiallisen metsateollisuuden myo6ta Rauman satama on
erittdin vahva vientisatama. Satama tarjoaa myods kustannustehokasta kapa-
siteettia tuontikuljetuksille. Rauman satamasta lahtee viikoittain yli 20 alusta
Euroopan satamiin seka kuusi alusta kuukausittain Yhdysvaltoihin. Kuvassa 1
nakyy Rauman sataman satama-alue vuonna 2022. (Eeva, 2022, s. 19.)

Kuva 1. Satama-alue toukokuussa 2022 (Ahlfors, n.d.).

Rauman sataman satamanpitajand toimi Rauman satama Oy, joka on Rau-
man kaupungin tytaryhtio. Yritys tarjoaa kilpailukykyista ja ajankohtaista pal-
velua kaikille asiakkailleen, jotta logistiikkaketjut toimisivat tehokkaasti. Yhtion

yksi tarkeimpia tehtavia ja tavoitteita on kehittdd Rauman satamaa ja nain ollen
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luoda toimintaedellytyksia eri toimintoihin satamassa. Rauman satama Oy on
lisdksi vastuussa sataman infrastruktuurista, sen rakentamisesta ja kunnossa-
pidosta kuin myos satamaliikenteen ohjaamisesta, viranomaistehtavista ja sa-
tamaturvallisuuden yllapidosta seka maa- ja vesialueiden vuokraamisesta.

(Rauman Satama Oy, n.d.-b.)

Rauman satamassa toimii monia eri organisaatioita, joilla jokaisella on omat
vastuualueensa. Sataman lastinkasittelysta vastaavat satamaoperaattorit ta-
varalajeittain ja alustyypeittain. Satamaoperaattoreina toimivat Euroports Fin-
land Oy, Wibax Tank Oy, Rauma Terminal Servives, Samat Nordic Oy, Kiilto
Oy, Suomen Viljava Oy seka Chemec Oy. (Rauman Satama Oy, n.d.-a.)

6 RAUMAN SATAMAN RISKIANALYYSI

Ihmisten ja yritysten kaikkeen toimintaan kuuluu epavarmuus, joka on tieta-
mattdmyytta ja epatietoisuutta tulevista tapahtumista, jotka voivat olla myon-
teisia tai kielteisia. Jokapaivaiseen paatdksentekoon liittyy aina riskeja, jotka
voivat pahimmassa tapauksessa vaarantaa toimintojen jatkuvuuden. Mahdol-
lisia riskeja tarkastella tulee ottaa huomioon monia nakokohtia kuten hyvak-
syttavyys, suuruus, kohdentuvuus ja riskikokemuksen problematiikka. (Hari-
salo ym., 2005, s. 15-16.)

Termi riskianalyysi tarkoittaa arviointiprosessia, jonka tarkoituksena on tunnis-
taa mahdolliset haitalliset tapahtumat, jotka voivat vaikuttaa negatiivisesti yri-
tyksiin ja ymparistoon. Riskianalyysin avulla pyritdan tunnistamaan, mittaa-
maan ja lieventamaan erilaisia riskeja, jotka voivat kohdistua sijoitukseen, lii-
ketoimintaan tai hankkeeseen. Riskien arviointi on olennaisen tarkeaa, jotta
yritykset voivat maarittdd mika on paras investointi, prosessi tai prosessit va-

hentadkseen riskeja. (Hayes, 2023.)
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Tutkimuksen tueksi luotin Rauman satamalle oma riskianalyysi kayttaen
apuna PESTEL-analyysia (Kuvio 4), silla se toimii viitekehyksena, kun yrityk-
sen tulisi tarkastella sen toimintaympariston ulkoisia tekijoita. Taman analyysin
avulla voidaan tarkastella muutoksia eri nakokulmista, jotka tapahtuvat yrityk-
sen ulkoisessa toimintaymparistéssa. PESTEL-analyysi muodostaa sanoista
poliittinen, ekonominen (taloudellinen), sosiaalinen, teknologinen, ekologinen
ja laillinen, ja naista jokainen osa-alue asettaa reunaehtoja yrityksen toimin-
nalle. (Soikkeli, 2021.)

Poliittiset
- Tukipolitiikka

- Terrorismi

Lainsaadannolliset
-IMO:n, EU:nn ja Suomen Taloudelliset
valtion sdantely  OSEVElER
- Lakien kiristyminen heikentyminen

- Kustannusten
nouseminen

PESTEL-

analyysi

Ymparistolliset Sosiaaliset
- Ymparistotietoisuus - Lakot

- Vaaralliset aineet - Tyoévoiman loytyminen

Teknologiset
- Teknilliset viat

- Kyberhyokkaykset

Kuvio 4. Rauman sataman PESTEL-analyysi

PESTEL-analyysin avulla havainnollistetaan, minkalaisia riskeja Rauman sa-

tamalla on sen erilaisissa ulkoisissa toimintaymparistdissa, ja analyysista
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voidaan huomata, ettd satamalla riskeja monia ja hyvin erilaisia sen jokapai-
vaisessa toiminnassa. Globaali maailma muuttuu nopealla tahdilla, jossa tek-
nologian osuus suurenee ja tydvoiman saaminen hankaloituu, terrorismi li-
saantyy, kuluttajien ostovoima heikentyy, ymparistd asiat nousevat keskioon

seka satamien toiminnan saantely lisaantyy.

7 TUTKIMUKSEN TOTEUTUS

Tieteellinen tutkimus on ongelmanratkaisua, jossa pyritaan selvittdmaan tutki-
muskohteen toimintaperiaatteita ja lainalaisuuksia. Tutkimusta voidaan lahes-
tya eri tavoin riippuen tutkimuskysymyksesta, kaytettavissa olevista tiedoista
ja tutkimuksen tyypista. Tutkimusongelma ja tutkimuksen tavoite maarittelevat
onko tutkimus teoreettinen kirjoituspdytatutkimus vai empiirinen eli havain-
noiva tutkimus. (Heikkila, 2008, s. 13-14.)

7.1 Kvalitatiivinen tutkimus

Heikkilan (2008, s. 16) mukaan kvalitatiivinen eli laadullinen tutkimus auttaa
ymmartamaan tutkimuskohdetta ja selittdmaan sen paatosten seka kayttayty-
misen syita. Tutkimuksen tutkittavat valitaan harkinnanvaraisesti eika pyrita ti-
lastollisiin yleistyksiin seka tietoja kerataan usein keskustelunomaisilla haas-

tatteluilla, jossa vuorovaikutuksella molemmat osapuolet vaikuttavat toisiinsa.

Kvalitatiivisessa tutkimuksessa kaytetaan induktiivista analyysia, jossa tutkija
pyrkii paljastamaan odottamattomia seikkoja. Tutkija valitsee kohdejoukkonsa
tarkoituksenmukaisesti eika nain ollen kayta satunnaisotoksen menetelmaa.
Tutkimus on luonteeltaan kokonaisvaltaista tiedonhankintaa, jossa aineisto
kootaan luonnollisissa ja todellisissa tilanteissa. (Hirsjarvi ym., 2007, s. 160.)
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7.2 Tutkimusmenetelma

Tutkimuksen teoriatieto kerattiin olemassa olevasta tiedosta koskien merilo-
gistikkaa, satamatoimintaa Suomessa ja Rauman satamaa, ja nain tieto on
johonkin toiseen tarkoitukseen kerattya tietoa eli sekundaarista tietoa (Heik-
kila, 2008, s. 14). Lahteet rakentuvat keskeisesti seka merilogistiikka-alan kir-
jallisuuden ymparille etta artikkeleihin ja verkkosivuihin. Verkkosivut mahdol-
listavat tarkemman ja ajankohtaisen tiedon kirjallisuuteen verrattuna, silla jat-
kuvasti muuttuva maailma altistaa myos tiedon muuttumisen lyhyessakin

ajassa.

Tutkimuksen empiirisen osan tiedot kerattiin haastatteluilla, silla haastattelu on
yksi aineistonhankintamenetelma kvalitatiivisessa tutkimuksessa, jossa tutkija
osallistuu vuorovaikutteisesti aineiston tuottamiseen. Haastattelutapoja voi-
daan luokitella sen tyypin mukaan kuin myos sen rakenteita ja toteutumista-
poja on erilaisia; erityyppisille haastatteluille on syntynyt omia kaytantoja.
Haastattelutyyppeja on erilaisia, jossa haastattelijan ja haastateltavan vuoro-
vaikutus vaihtelee, joten haastattelu voidaan toteuttaa joko strukturoidusti,
puolistrukturoidusti, avoimella haastattelulla tai syvahaastatteluna. (Jyvasky-
lan yliopisto, 2021.)

Tutkimuksessa kaytettiin teemahaastattelua, joka on puolistrukturoitu haastat-
telu. Tassa haastattelutyypissa kysymykset ovat kaikille haastateltaville sa-
mat, mutta vastauksia ei ole sidottu vastausvaihtoehtoihin vaan haastateltavat
voi vastata kysymyksiin omin sanoin. Voidaan sanoa, ettd teemahaastatte-
lussa haastattelun jokin nakdkohta on sovittu, mutta ei kaikkia. (Hirsjarvi &
Hurme, 2008, s. 47.)

7.3 Haastattelut

Haastattelut toteutettiin yksildhaastatteluina sekd sahkdpostihaastatteluna,
josta ensimmaisena haastateltavana oli Rauman Satama Oy:n turvallisuus-
paallikkd Juhani Laiho. Haastattelu toteutettiin teemahaastatteluna, jossa ky-

symykset olivat laadittu etukateen, mutta niiden esittaminen tapahtui
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vapaamuotoisena keskusteluna seka kysymysten etukateen luodut muodot
muuttuivat haastattelun aikana. Haastattelussa kaytetty runko I6ytyy tyon lo-

pusta (Liite 1).

Turvallisuuspaallikkd Juhani Laiholta selvitettiin, miten mahdollisesti kaksi eri-
laista hairitilannetta vaikuttaisivat heidan ja nain ollen sataman toimintaan.
Haastattelussa selvitettiin miten kyberhyokkays tai vaarallisen aineen paaty-
minen satama-alueelle vaikuttaisi sataman toimintavalmiuksiin, miten tilan-
teissa toimittaisiin ja mitka olisivat mahdolliset seuraukset. Haastattelu Laihon
kanssa jarjestettin Rauma satama Oy:n satamatoimistossa, jossa haastattelu

tallennettiin muistiinpanoja tehden.

Tyon toisena haastateltavana oli Sari De Meulder, joka toimii Euroports Fin-
land Oy:n toimitusjohtajana. Euroports Finland Oy toimii suurimpana satama-
operaattorina Rauman satamassa. Tama haastattelu toteutettiin myos teema-
haastatteluna, jossa haastattelun kysymykset olivat laadittu etukateen, mutta
niiden lapikayminen tapahtui vapaamuotoisena keskusteluna. Haastattelussa

kaytetty runko I6ytyy tyoni lopusta (Liite 2).

De Meulderin kanssa keskusteltiin mahdollisista hairidtilanteista Rauman sa-
tamassa ja miten nama hairiétilanteet vaikuttaisivat heidan yrityksensa toimin-
taan. Keskityimme haastattelussa kyberhydkkaykseen ja keskustelimme,
mitka olisivat sen seuraukset ja miten se vaikuttaisi heidan yrityksensa toimin-
taan. Haastattelu De Meuderin kanssa toteutettiin puhelinhaastatteluna, josta

tallennettiin muistiinpanot.

Tyon kolmas haastattelu oli sahkdpostihaastattelu Euroports Finland Oy:n
QHSE asiantuntijan Miia-Maria Vienon kanssa, jossa kasiteltiin Euroports Fin-
land Oy:n nakemyksia vaarallisen aineen paatymisesta Rauman satama-alu-
eelle; miten se vaikuttaisi heidan toimintaansa ja mitka olisivat tdmanlaisen
onnettomuuden seuraukset. Haastattelussa kaytetyt kysymykset 16ytyvat tyoni

lopusta (Liite 3).
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7.4 Validiteetti & reliabiliteetti

Tutkimuksen validiteetti ilmaisee, miten tutkimukseen valittu mittausmene-
telma tai mittari kykenee mittaamaan juuri sita mita on tarkoitus mitata. Tutkijan
valitut menetelmat ja mittarit eivat aina vastaa sita mita tutkija on ajatellut tut-

kivansa. (Hirsjarvi ym., 2009, s. 231.)

Tutkimuksen haastateltavat ovat oman alansa asiantuntijoita, joka mahdollis-
taa kysymysten kohdentamisen asiantuntijoille, ja jonka ansiosta vastaukset
olivat kattavia. Haastattelukysymysten luotettavuutta lisasi myds tutkijan oma
kaytannon tieto aiheesta. Taman tutkimuksen validiteetti voi karsia, jos haas-
tattelija ei osaa valita sopivia haastateltavia tai kysya tarvittavia tietoja.

Tutkimuksen reabiliteetti tarkoittaa mittaustulosten luotettavuutta toistettaessa
eli kaytannossa sen kykya antaa ei-sattumanvaraisia tuloksia. Tutkimustulok-
sia voitaisiin pitaa luotettavina, jos tulokset olisivat samat, vaikka tutkimus to-
teutettaisiin uudestaan ja samaa henkilda tutkittaisiin uudelleen saaden sama

tutkimustulos. (Hirsjarvi ym., 2009, s. 231.)

Taman tutkimuksen reabiliteetti on hyva, joskin sita olisi voinut kohentaa to-
teuttamalla viela enemman haastatteluja alan asiantuntijoiden ja toimijoiden
kanssa, silla haastatteluja toistamalla olisi voitu lisata tutkimuksen reabiliteet-
tia. Jos tutkimus ja haastattelut toteutettaisiin uudestaan, olisivat haastattelu
vastaukset ja tulokset samankaltaiset. Voidaan todeta, etta tutkimustulokset

olisivat samat riippumatta tutkijasta tai kaytettavasta tutkimusmenetelmasta.

8 MAHDOLLISET HAIRIOTILANTEET RAUMAN SATAMASSA

Satamassa tai sen laheisyydessa voi tapahtua monia erilasia hairiétilanteita,
jotka voivat vaikuttaa sataman toimintavalmiuteen merkittavasti ja pahim-

massa tapauksessa lamaannuttaa sataman toiminnan kokonaan. Suurimmat
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hairidtilanteen aiheuttajat ovat erilaiset onnettomuudet niin satama-alueella tai
sen laheisyydessa, tulipalot, sahkonjakeluhairidt, erilaiset turvallisuusuhat
seka infrastruktuurin hairikdinti niin merivaylilla kuin liikenteessa. (Laiho,
2023.)

Satamissa toimitaan ISPS saanndksen (International Ship and Port Facility
Security Code) mukaan, joten yksi mahdollinen hairidtilanne voisi syntya, jos
sataman turvallisuusluokitusta jouduttaisiin nostamaan jonkin satamaan saa-
puvan aluksen vuoksi esimerkiksi, jos satamaan saapuisi alus, jonka miehis-
tolla olisi todettu nopeasti leviava ja vaarallinen tartuntatauti. Turvaluokituksen
nostamisen aiheuttaja vaikuttaisi siihen milla tasolla ja miten taman turvaluoki-
tuksen nostaminen tulisi vaikuttamaan sataman ja siella toimivien yritysten

operatiiviseen toimintaan. (De Meulder, 2023).

Sataman toimintavalmiuksiin voivat vaikuttaa merkittavasti myos eri alojen la-
kot seka erilaiset mielenilmaukset esimerkiksi luonnon hyvaksi (Laiho, 2023).
De Meulder (2023) kertoo myos, miten erilaiset lakot vaikuttavat heidan toi-
mintaansa merkittavasti ja luovat nain hairidtilanteita heidan toiminnalleen.
Haastattelussa tulee ilmi myos, miten heidan asiakkaidensa omat hairiotilan-
teet esimerkiksi lakot vaikuttavat Europortsin toimintaan eri tavoin, mutta Eu-
roportsin asiakkaiden lakot eivat vaikuta sataman yleiseen toimintaan ja toi-

mintavalmiuteen.

Kaksi mahdollista ja ajankohtaista hairiotilannetta, jotka voisivat vaikuttaa Rau-
man sataman toimintavalmiuksiin ovat kyberhyokkays ja vaarallisen aineen
paatyminen satama-alueelle. Naiden kahden hairidtilanteen vaikutuksia ja
seurauksia tullaan tarkastelemaan viela tarkemmin ja syvemmin haastattelui-

den avulla.
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8.1 Kyberhyokkays

Kyberturvallisuus on perustasoltaan hyva Rauman satama Oy:lla, joka on ul-
koistanut IT-palvelunsa. Tama mahdollistaa jarjestelmien testaukset kuin

my0s yrityksen auditoinnit ulkoistetulle organisaatiolle. (Laiho, 2023.)

Europortsilla tietotekniikka ja tietoturvallisuus toimivat konsernitasolla, jossa
Antwerpenissa sijaitsevasta paakonttorista kasin yrityksen tietotekniikkaa ja
kybertuvallisuutta hallinnoidaan. De Meulder kokee yrityksen kyberturvallisuu-
den hyvaksi ja yrityksessa tehdaan protokollan mukaisia tietojarjestelman pai-
vityksia saannollisesti. Yhtiossa on sisaista viestintaa erilaisista tietojenkalas-
teluyrityksista ja yleista tietoisuuden lisaamista, joilla pyritdan lisaamaan ky-
berturvallisuutta. (De Meulder, 2023).

Laiho (2023) kertoo mahdollisista vaikutuksista, jotka kyberhyokkays voisi ai-
heuttaa heidan yrityksensa toimintaan, josta ensimmaiseksi hanen mieleensa
tulee paaportin toiminta. Kyberhydkkayksen takia paaportin toiminta voitaisiin
joutua muuttamaan manuaaliseksi, jossa jokainen kuski ja lasti tarkastettaisiin
yksittain ja jopa mahdollisesti jouduttaisiin ottamaan yhteys asiakkaaseen var-
mistaakseen lastin sisallys sekd maaranpaa. Tama hidastaisi toimintaa hyvin
paljon, joka vaikuttaisi myds yleiseen jarjestykseen; minne autot ja lastit ohja-
taan seka missa jarjestyksessa alukset lastataan. Kyberhyokkays vaikuttaisi
my0s yrityksen jokapaivaiseen toimintaan, esimerkiksi laskutukseen, jos tieto-

jarjestelma olisi pois toiminnasta.

Kyberhydkkayksella olisi eri tasoisia vaikutuksia Europortsin toimintaan riip-
puen kyberhydkkayksen tyylista, onko se tietojenkalastelua vai hyokkays yri-
tyksen tietojarjestelmaan. Tietojarjestelmaan kohdistuvat hyokkaykset hyydyt-
taisivat yrityksen toiminnan, mutta ei lamaannuttaisi sita aivan kokonaan. Toi-
sen yhtion kokema kyberhyokkays voi myos vaikuttaa Europortsin toimintaan
esimerkiksi sahkoyhtion joutuessa kyberhydkkayksen kohteeksi, joka voisi la-
maannuttaa yhtion toiminnan seka sahkonjakelun. Tallaisella hairidtilanteella
olisi vaikutuksia yrityksen toimintaan ja toimintavalmiuksiin. (De Meulder,
2023).



24

Rauman satama Oy:lle todennakdisesti kohdistuisi joitakin seurauksia ky-
berhyokkayksesta, vaikka se ei lopettaisikaan yrityksen toimintaa kokonaan.
Sataman toiminta muuttuisi kuitenkin enemmankin manuaaliseksi toiminnaksi,
silla esimerkiksi aluksilla on satelliitti yhteydet, joita ne voivat hyddyntaa saa-
puessaan satamaan. Tamanlainen tapahtuma kuitenkin hidastaisi, hankaloit-
taisi ja pidemmalla tahtaimella lamaannuttaisi koko yrityksen toiminnan, jos
palvelimet olisivat pois kaytosta huomattavan pitkaan. Hyokkays vaikuttaisi
merkittavasti yrityksen kommunikointiin seka sataman yleiseen turvallisuu-

teen, josta Rauman satama Oy on vastuussa. (Laiho, 2023.)

De Meulderin (2023) mukaan kyberhyokkayksen seurauksena ainakin yrityk-
sen |T-osastolla olisi kiire, mutta yrityksen toiminta jatkuisi silti. Tekeminen
vaihtuisi digitaalisesta kynaan ja paperiin. Toiminta kuitenkin hidastuisi, jos

rahtikirjat ja muut dokumentit jouduttaisiin tekemaan kasin.

8.2 Vaarallisen aineen paatyminen satama-alueelle

Mahdollinen hairiétilanne, joka voi vaikuttaa merkittavasti sataman toiminta-
valmiuksiin olisi vaarallisen aineen leviaminen satama-alueelle. Satamassa
kasitellaan erilaisia vaarallisia aineita, jotka ovat erilaisessa olomuodossa sa-
tamassa ollessaan. Vaarallista ainetta voi paatya satama-alueelle eri tavoin,
kuten kontin hajotessa satamassa, lastattaessa, satamaan saapuessa ja kul-
jetuksessa sataman alueella tai kemikaalivuotona kemikaalialueella. Mahdol-
linen oljy- tai kemikaalivuoto voi myos paatya mereen, joka luo omat haas-
teensa tilanteelle. Naissa tilanteissa toimitaan tiiviissa yhteistydssa Suomen

viranomaisten kanssa, joten tydskentely on tehokasta. (Laiho, 2023.)

Laiho (2023) nakee vaarallisten aineiden turvallisuuden Rauman satamassa
hyvana, ja siihen vaikuttaa merkittavasti muun muassa se, etta vaarallisten
aineiden kanssa tyoskentely on hyvin sdanndsteltya niin Suomessa kuin ulko-
mailla. Satama jarjestaa harjoituksia Pelastuslaitoksen kanssa, jotta mahdolli-

siin tapahtumiin osataan reagoida, sille sopivalla tavalla ja nopeudella.
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Suomessa vaarallisten aineiden kasittelya valvoo Tukes, Traficom, ELY-kes-
kus seka Europortsin osalta Pelastuslaitos. Vaarallisen aineen kasittelyn ol-
lessa tarkasti saanneltya viranomaiset tarkastelevat vaarallisten aineiden ka-
sittelya ja kaytanteita rikosturvallisuuden kuin myos kemikaaliturvallisuuden
nakdkulmasta. Europortsin vaarallisten aineiden turvallisuus on talla hetkella
hyvalla tasolla ja yrityksella on hyvia kaytantoja jokapaivaisessa tydssa. Nyky-
paivana yritysta haastaa kehittdmaan toimintaansa lainsaadannén muuttumi-
nen. (Vieno, 2023.)

Rauman satama Oy:n perspektiivista tamanlaisella mahdollisella hairiotilan-
teella olisi suuria vaikutuksia sataman toimintavalmiuksiin. Tietenkin vaikutuk-
set perustuvat paljon, sille minkalaista ainetta paatyisi satama-alueelle, kuinka
suurelle alueelle ja missd olomuodossa se olisi. Pahimmassa tapauksessa
koko satama pitaisi evakuoida, jolloin koko toiminta keskeytyisi. Laiho muistut-
taa my0s, kuinka tallaisella voi olla valiton uhka myos koko kaupungille. Viran-
omaisilla on paatosvalta evakuoinneista seka muista toimintamalleista taman-
tapaisissa tapauksissa, jossa Rauman satama Oy avustaa mahdollisella ta-
valla. Viranomaiset ovat myds tiedotusvastuussa ja yleisessa avainasemassa
naissa tapauksissa. Vaarallisen aineen paatyminen satama-alueelle seurauk-
set olisivat hetkellisia, jos sataman toiminta taytyy keskeyttda kokonaan tai
osittain. (Laiho, 2023.)

Haastattelussa kay ilmi, kuinka Rauman satama Oy toimii satamassa enem-
mankin asiantuntijan roolissa, joka luo raamit sille, miten satamassa toimitaan,
silla jokaisella sataman alueella toimivalla organisaatiolla on omat vastuualu-
eensa. Tiedonkulku hairidtilanteissa on ensiarvoisen tarkeaa, jotta logistiikka-
ketjujen hairiét olisivat mahdollisimman pienet seka erilaiset kustannukset voi-
taisiin minimoida. Haastattelun lopussa palautumisen tarkeytta korostetaan
hairiotilanteen jalkeen: miten toiminta saadaan normalisoitua mahdollisimman
nopeasti seka kuinka palautumisen tarkeys korostuu myds ennakoinnissa.
(Laiho, 2023.)

Vienon (2023) mukaan sataman suurimmaksi riskiksi on arvioitu palavaa nes-

tettd kuljettavan konttorikurottajan tai vetomestarin térmaaminen junan
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kanssa, jonka seurauksena voisi olla vaarallisen aineen leviaminen ymparis-
téon ja vesistdon seka tulipalo. Vaarallisen aineen paatymisen satama-alu-
eelle ja sen seuraukset riippuvat paljolti onnettomuuden sijainnista, silla esi-
merkiksi vaarallisia aineita sailytetdan satamassa alueilla, jossa tulipalon le-
viaminen olisi epatodennakdista. Seuraukset ymparistolle vaarallisen aineen
paatymisesta viemariverkostoon ja sitd kautta mereen voivat olla paikallisesti
vesistoon merkittavia. Yksittaisen henkilon on mahdollista altistua esimerkiksi
syOpavaaralliselle aineelle, ja vaikka siita ei olisi vaikutuksia itse sataman toi-
mintavalmiuksiin, Euroports pyrkii joka tapauksessa siihen, etta jokainen tyon-

tekija paasee terveena kotiin tyopaivan paatteeksi.

Europortsin ja sataman muuhun toimintaan onnettomuus vaikuttaisi onnetto-
muuden ajan, esimerkiksi palavan nesteen tulipalon vuoksi satama saatettai-
siin joutua evakuoimaan kokonaan. On muistettava, etta onnettomuuden jalki-
seurauksien korjaaminen on pitkakestoisempaa seka taloudelliset seuraukset
onnettomuudesta voivat olla mittavat. Yrityksen selvitysten mukaan domino-
vaikutuksia yrityksen operoinnista johtuvasta onnettomuudesta ei pitaisi ta-
pahtua. (Vieno, 2023.)

9 VERTAILUANALYYSI

Competitor benchmarking eli vertailuanalyysin avulla voidaan verrata omaa
toimintaa kilpailevaan liiketoimintaan. Vertailuanalyysia voidaan kutsua myos
esikuva-analyysi, silla sen perusidea on toisilta oppiminen ja oman toiminnan
kyseenalaistaminen; vertailuanalyysi kyseenalaistaa, opettaa ja kehittda omaa

yritystoimintaa. (Meltwater, 2021.)

Globaalissa maailmassa tapahtuu joka paiva erilaisia hairidtilanteita, jotka vai-
kuttavat eri tavoin ja erilaisin seurauksin. Kuten haastatteluissa tuli ilmi niin
Rauman satamassa voi tapahtua monia erilaisia hairiotilanteita, jotka voivat

vaikuttaa sataman toimintavalmiuksiin eri tasoin. Rauman satama on hyvin
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suunnitelmallisesti ennakoinut mahdollisia hairidtilanteita, joita satamassaa
voisi tapahtua seka miten erilaisissa tilanteissa toimittaisiin. Jo tapahtuneesta
on kuitenkin valilla hyva oppia, ja katsoa miten tilanteessa toimittiin seka miten
tilanteen jalkeen toimittiin. Taman vuoksi tutkimuksen tueksi etsittiin vertailu-
kohteet kyberhydkkayksesta, joka vaikutti hetkellisesti merkittavasti globaaliin
merikonttilikenteeseen seka satamassa tapahtunut vaaratilanne johtuen vaa-

rallisesta aineesta.

9.1 Maerskin kyberhyokkays

Kyberhydkkayksien uhka kasvaa koko ajan merella ja satamissa, ja Suomen
suojelupoliisin mukaan kyberhairinnan uhka on kohonnut Suomessa, erityi-
sesti yhteiskunnallisesti kriittisen infran, kuten satamien vakoilulla. Satamien
vakoilun motiivina moderneilla merirosvoilla on raha, silla vakoilun jalkeen ri-
kollinen voi tunkeutua satamassa toimivan rahtiyhtion palvelimelle, sulkea jar-
jestelmat ja vaatia rahaa palvelimen uudelleen kaynnistamiseen. Venajan
hyokkayssodan aikana kansainvalinen kyberturvallisuus on heikentynyt, ja ky-
berturvallisuuskeskuksen mukaan erilainen tietojenkalastelu ja vakoilun maara

on noussut. (Korhonen, 2023.)

Yksi meriteollisuuden merkittavimmista kyberhyokkayksista tapahtui vuoden
2017 kesakuussa, kun yksi maailman suurimmista rahtilaivaamoista A.P Mgl-
ler — Maersk joutui hydkkayksen kohteeksi. Yritys ei ollut suoraan hydkkayksen
kohteena, vaan se sattui olemaan vuorovaikutuksessa yrityksen kanssa, joka
oli alkuperainen hyokkayksen kohde. Hyokkayksen takia Maerskin jarjestelmat
olivat alhaalla, joka aiheutti massiivisia laivaliikenteen mydhastymisia. Yritys
uudelleenrakensi heidan koko tietoturvallisuus infrastruktuurinsa kymmenessa
paivassa, mutta he olivat sita ennen karsineet yli 300 miljoonan dollarin vahin-

got, seka mainevaurion iskusta raportoivan median vuoksi. (Walton, 2022.)

Iskun jalkeen Maersk on ollut hyvin avoin keskustelemaan tarinastaan ja sen
kautta auttamaan muita yrityksia valttdmaan samankaltaisen kokemuksen.

Yrityksen mukaan kriittisten jarjestelmien suojelu on ensisijaisesti tarkeaa,
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mutta tarkeda on myos luoda tehokas tietojen elvytyssuunnitelma. Maerskin
kolme oppia hyokkayksesta ovat: ole aina valmistautunut, tee yksinkertaisia

asioita ja verkkohyokkaykset eivat syrji. (Walton, 2022).

Maerskin kyberhydkkayksesta voidaan huomata, etta vaikka yritys ei olisi suo-
raan hyokkayksen kohteena voi se joutua sellaisen kohteeksi tietojarjestelmien
ollessa vahvasti yhteydessa toisten yritysten tietojarjestelmiin. Hyokkayksessa
nahtiin kuinka suurella mittakaavalla yhden yrityksen jarjestelmien kaatuminen
voi vaikuttaa koko logistiikan kuljetusketjuihin. Yritys on hydkkayksen jalkeen
korostanut ennakoinnin tarkeytta elvytyssuunnitelman avulla, jolloin mahdolli-
set seuraukset voitaisiin minimoida. Tutkimuksessa selvisi, ettd Rauman sa-
tama on my0s toiminnassaan ja suunnittelussaan korostanut ennakoinnin, kun
myOs palautumisen tarkeyttd pohtimalla kysymysta: miten sataman toiminta

saadaan palautettua mahdollisimman nopeasti sen normaalille tasolle.

9.2 Rajahdysvaara satamassa

Mahdollisuus onnettomuuksiin vaarallisia aineita kuljettaessa tai varastoin-
nissa on olemassa, joissa vaaralliset aineet voivat aiheuttavat vakavaa haittaa
ihmisille ja ymparistolle. Taman vuoksi yritykset, jotka kuljettavat tai tilapaisesti
sailyttavat vaarallisia aineita tulee olla tietoisia toimintaan liittyvista vaaroista
ja onnettomuusmahdollisuuksista sekd mahdollisista vaaroista, jotka voivat
kohdistua ihmisiin tai ymparistoon. Vaarallisten aineiden saadoksissa on vaa-
timus turvallisuusselvityksesta ja sisaisen pelastussuunnitelman laatimisesta,

joilla pyritaan varmistamaan riittava turvallisuustaso. (Traficom, 2020, s. 3.)

Vaarallisten aineiden kuljetus ja varastointi on hyvin saanneltyd Suomessa,
jonka vuoksi vaarallisesta aineesta johtuvia vaaratilanteita tai onnettomuuksia
tapahtuu hyvin harvoin. Kuitenkin vuonna 2022 Kotkan satamassa koettiin ra-
jahdysvaara, kun akryylihapon lampdtila nousi merikontissa, joka sijaitsi vaa-
rallisten aineiden sailytyspaikalla IMDG-kentalla. Vaarana olisi lilan korkeaksi
nouseva lampdtila merikontissa, joka voisi tietyn lampétilan saavuttaessaan

pahimmassa tapauksessa rajahtaa. Vaarallinen tilanne saatiin kuitenkin
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hallintaan, kun lampdétila saatiin laskemaan jaahdytysveden avulla. Toinen
vaihtoehto olisi ollut kemikaalinen jaahdytys, josta ei ollut kuitenkaan koke-
musta. Satamassa Pelastuslaitos johti onnettomuuden toimintaan, jota sata-

man tyontekijat tukivat. (Knaappila, 2022.)

Kotkan satamassa koettu vaaratilanne naytti, miten suuressa osassa Pelas-
tuslaitos on, jos hairidtilanteeseen liittyvat vaaralliset aineet. Onnettomuuden
aikana vastuussa oli paikallinen Pelastuslaitos, joka teki vaaditut toimenpiteet
ja paatokset koskien toimintatapoja, ja satama tuki pelastustoimintaa. Tama
onnettomuus naytti, miten tarkeaa on osata toimia tilanteessa, sille vaaditulla
tasolla. Vaaratilanne naytti, miten tarkeaa on suunnitella vaarallisten aineiden
alueet satamaa-alueella niin, ettd mahdolliset seuraukset voidaan minimoida
mahdollisimman hyvin. Tutkimuksen mukaan Rauman satamassa tama as-
pekti on huomioitu, ja vaarallisten aineiden alue on sijoitettu mahdollisimman
kauas rakennuksista, jolloin esimerkiksi tulipalon leviamisen mahdollisuus on

minimoitu.

10 JOHTOPAATOKSET

Taman tutkimuksen tarkoitus oli pohtia mahdollisia hairictilanteita Rauman sa-
tamassa ja sen laheisyydessa seka pohtia niiden vaikutuksia sataman toimin-
tavalmiuteen. Tyossa keskityttiin kahteen ajankohtaisesti hyvinkin mahdolli-
seen hairidtilanteeseen kyberhyokkaykseen ja vaarallisen aineen paatymi-
seen satama-alueelle, ja miten tdmanlaiset hairidtilanteet vaikuttaisivat sata-

massa toimivien yritysten operatiiviseen toimintaan.

Logistiikan toimitusketjut ovat hyvin herkkia erilaisissa hairittilanteissa, jolloin
seuraukset voivat olla hyvinkin pitkdkantoiset ja taloudellisesti merkittavia. Sa-
taman toimintaan vaikuttavilla hairidtilanteilla voi olla merkittavia vaikutuksia
logistiikan toimitusketjuihin niin ajallisesti kuin myos kustannusten osalta. Tal-

I6in suuria kysymyksia on, mista hairidtilanne on syntynyt, kuka on sen
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aiheuttaja ja kuka on vastuussa mahdollisista seurauksista ja kustannuksista.
Rauman satamassa toimii monia yrityksia ja viranomaisia, jossa jokaisen ta-
voite on varmistaa sataman toiminnan jatkuvuus seka taata toimintavalmiudet

eri tilanteissa.

Tutkimuksessa keskityttiin kyberhydkkaykseen ja vaarallisen aineen paatymi-
seen satama-alueelle, joiden mahdolliset syyt poikkeavat toisistaan merkitta-
vasti, mutta seuraukset voivat ovat hyvinkin samanlaiset. Molemmat hairioti-
lanteet vaikuttaisivat sataman toimintaan hidastamalla sita, ja pahimmassa ta-
pauksessa lamaannuttavalla koko Rauman sataman toiminnan, jolloin seu-
raukset voivat olla hyvinkin merkittavia ja pitkaaikaisia. Kyberhyokkayksesta
poiketen vaarallisen aineen leviaminen voisi pahimmassa tapauksessa aiheut-
taa henkilévahinkoja, jonka vuoksi Pelastuslaitos ja viranomaiset vaativat sa-

tamaa toimimaan tiettyjen protokollien mukaan.

Tutkimuksessa selviaa, etta Rauman sataman toimintavalmius eri tilanteissa
on talla hetkellda hyva. Mahdollisia hairidtilanteita on useita, mutta satamassa
toimivat yritykset ovat valmistautuneet monenlaisiin hairiétilanteisiin monella
eri tasolla. Tutkimuksessa selviaa, etta hairidtilanteita, jotka vaikuttavat Rau-
man sataman toimintavalmiuksiin voi olla monenlaisia, niiden syntymiseen voi
olla monia eri syitd seka niiden seuraukset voivat vaikuttaa monin eri tavoin
sataman toimintavalmiuksiin. Riskianalyysin avulla havainnoitiin, kuinka paljon
erilaisia riskeja satamalla on sen jokapaivaisessa toiminnassa, kun ulkoiset

tekijat otettiin huomioon.

Tutkimus kertoo miten ensiarvoisen tarkeaa ennakointi, suunnitelmallisuus ja
palautuminen on sataman toimintavalmiuksien kannalta. Ennakointiin panos-
tetaan selkeasti ja suunnitelmallisesti, jotta hairidtilanteissa osataan toimia sille
vaaditulla tavalla, kuten yhteistyd Pelastuslaitoksen kanssa. Yksi ennakoinnin
pilareista on hyva ja toimiva yhteistyd sekda kommunikaatio mahdollisessa hai-
ridtilanteessa. Ennakointi ja suunnitelmallisuus ovat avainasemassa hairioti-
lanteesta palautumisen kannalta, joka on tarkea osa sataman toimintavalmiuk-

sia. Rauman sataman toiminnalle tarkeda on palautuminen hairidtilanteen
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jalkeen mahdollisimman nopeasti, jotta mahdolliset seuraukset voidaan mini-

moida ja normaaliin toiminaan palautuminen olisi mahdollisimman nopeaa.

11 POHDINTA

Merilogistiikan ja satamien merkitys yhteiskunnallisesti on noussut yleiseen
puheeseen viime vuosien aikana, jolloin globaali maailma on kokenut monia
muuttuvia tekijoita jo totuttuun normiin. Meriteollisuus, merilogistiikka ja sata-
mien toiminta on kehittynyt viime vuosikymmenien ajan huomattavasti ja sen
kiinnostavuus on noussut keskeiseksi aiheeksi varsinkin Koronapandemian ja
Ukrainan sodan myota. Globaalin maailman viimeaikaiset vaiheet ja muutok-
set ovat tuoneet esille varsinkin satamien merkityksen ja tarkeyden Suomen

huoltovarmuuden osalta.

Tutkimuksessa selvisi, etta Rauman sataman toimintavalmius on hyva mo-
nessa eri tilanteessa ja monella eri tasolla juuri ennakoinnin ja suunnitelmalli-
suuden myota varsinkin vaarallisten aineiden osalta, johon vaikuttaa varmasti
taman olevan tarkasti sdanneltya. Tieto- ja kyberturvallisuus tulevat olemaan
tulevaisuudessa viela suuremmassa roolissa satamien toimintavalmiuksissa,
olisiko siis mahdollista, ettd tulevaisuudessa tietoturvallisuus tulisi olemaan
yhta sdannosteltya kuin esimerkiksi vaarallisten aineiden kasittely jo on. Onko
siis esimerkiksi tietoturvallisuuden ulkoistaminen tehokasta tai kuinka tarkeaa
satamassa toimivien tietojarjestelmien hajauttaminen on kyberturvallisuuden

osalta.

Suomen asema maailmanpolitikassa muuttui merkittavasti vuoden 2023 huh-
tikuussa, kun Suomi liittyi puolustusliitto Natoon. Natoon liittyminen tulee vai-
kuttamaan huomattavasti Suomen paikkaan maailmanpolitikassa kuin myds
sen geopoliittisen tilanteeseen. Rauman satama on tarkea osa Suomen huol-
tovarmuutta ja sen merkitys tulee varmasti viela muuttumaan Natoon liittymi-

sen myota. Natoon liittyminen voi myods mahdollisesti vaikuttaa sataman tieto-
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ja kyberturvallisuuteen liittyvissa asioissa seka sataman toimintatapoihin eri-

koistilanteissa.

Tutkimuksessa kasiteltavat asiat ja aiheet ovat yritysten tietoturvallisuuden
kannalta merkittavia, joka loi tiettyja rajoituksia tutkimukseen. Aiheiden viela
tarkempi tarkastelu ja analysointi ei siis ole niin syvallista kuin se mahdollisesti

olisi voinut olla, jos kaikki tieto olisi ollut saatavilla.

Tutkimuksessa ja Rauman sataman riskianalyysissa tuli ilmi, kuinka paljon eri-
laisia riskeja on, jotka voivat vaikuttaa sataman toimintaan. Mahdollisia jatko-
tutkimuksen aiheita voisi olla eri hairitilanteisiin perehtyminen, Naton tuleva
vaikutus Rauman satamaan tai Rauman satama osana Suomen huoltovar-

muutta.
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