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Abstract

The purpose of the Thesis was to study the usage of mobile devices in many different customer organiza-
tions by the end users and gather customer experiences of the mobile service they use. As an assignment
was to create survey about user experiences, which was used to gather experiences and thoughts from the
end users, about the mobile device service that is provided by the organization. With this survey, infor-
mation was gathered so organization can utilize its information to further develop their services and to rec-
ognize what makes their service work and where is something to improve. The clients of the Thesis was of
Valtori Government ICT Centre.
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from different fields were consulted to get wanted end results. Survey was created in Intranet used by the
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The raw data of the survey was handled by the spreadsheets and the summary of the spreadsheet data was
created by using text processing program provided by the organization. The results and the results were
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The targets that were given to the Thesis were fulfilled and the results of the survey were comprehensive,
even though were left a little short, when comparing to the originally expected number of answers. Gained
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1 Johdanto

1.1 Tutkimuksen tavoite

Tassa tutkimuksessa tutkitaan ja pohditaan mobiililaitteiden kayttoa eri organisaatioiden jokapai-
vaisessa tyossa. Tutkimuksessa halutaan selvittda millaisia hyotyja ja haittoja mobiililaitteet voivat
tuoda organisaatioissa, joissa tietoturvallisuus on osana arkea ja sen yllapitaminen on kaikkien teh-
tavana niin omassa toiminnassaan, kuin myos paatelaitteiden kaytossa ja niiden suojaamisessa.
Tutkimusta varten on toteutettu kysely, joka on ldhetetty eri asiakasorganisaatioille, joista jokai-
nen edustaa erilaista tehtavaa yhteiskunnassa. Talla saadaan hyva kokonaisuus erilaisista tilan-

teista ja hyvia ndakdkulmia myos tyypillisen vapaa-ajan ja toimistotydn ulkopuolelta.

Tutkimuksessa myos perehdytadn, mika on Valtorin tarjoama mobiililaitepalvelu, jotta sen vertaa-
minen kyselyntuloksiin ja sen myota mahdollisten parannusehdotusten muodostaminen on mah-
dollista. Talla kyselylld kerataan tietoa Valtorille, jota organisaatio voi analysoida ja hyodyntaa, kun
se pyrkii parantamaan omaa palveluaan parempaan suuntaan. Kaikissa palveluissa on omat toimi-
vat ratkaisunsa, sekd haasteensa, kun pyritddan luomaan yhtenadinen palvelu useammalle asiakas-
ryhmalle. Mahdollisimman hyvan palvelun tuottamiseen tarvitsee kuitenkin kerata palautetta ja
tatd kautta ymmartaa asiakkaiden toiveet ja tarpeet, joita yritetdan liittda osaksi nykyista palvelua

ja tata kautta luoda kaikkia miellyttavampi, seka kaikkia palveleva yhtenainen palvelu.

Lopuksi tutkitaan toisten tekemia tutkimuksia ja verrataan kyselylla saatuihin tietoihin, joista pyri-
taan loytamaan yhtaldisyyksia ja eroavaisuuksia. Vaikka organisaation tausta on taysin eri, usein
paatelaitteiden kayttotarkoitukset ja tarkeys pysyvat hyvin ldhelld samaa ainakin ajatuksen tasolla,
jollei myds toiminnan myota. Vertailussa pyritaan 16ytamaan erilaisia ndakdkulmia, joita voidaan

myos tuoda esille organisaation omiin toimintasuunnitelmiin ja ndin ollen avartaa ajattelutapaa.

1.2 Kaytetty tietotausta

Tutkielman tietopohjana kdytan tyoharjoittelussa oppimaani tietoa ja Valtorin tarjoamaa doku-
mentaatiota, erilaisia aiheeseen liittyvia koulutuksia niin MDM-palveluista, konteinereista, tieto-
turvahaavoittuvuuksiin perehtyneita koulutuksia seka artikkeleita ja dokumentaatiota. Naiden li-

saksi Valtorin kanssa toteutettua kyselya ja eri tutkimuksia, seka artikkeleita, mitka ovat



perehtyneet mobiililaitteiden vaikutuksiin seka niiden mahdolliseen hyodyntamiseen ja tyoela-
maan liittamiseen. Eri tutkimusten, artikkeleiden ja tekemamme kyselyn tulosten valilla on paljon
yhtendisyyksia, jotka tukevat toinen toisiaan, jopa useamman vuoden erolla. Tama kertoo siita,
ettd vaikka teknologia on kehittynyt vuosien varrella, teknologian tarve on pysynyt samana. Tutki-
muksista huomaa myos sen, ettd mobiililaitteiden kaytto tyoelamassa on lisddantynyt sen mukaan,
kun mobiililaitteet ovat kehittyneet tehokkaammiksi ja kykenevammiksi toimia itsendisesti paa
paatelaitteena monelle tyontekijdlle. Useammassa tydssa on myos todettu huomattavia tyota hel-
pottavia ominaisuuksia mobiililaitteiden tulon myo6ta, niiden pienen koon vuoksi. Mutta eroavai-
suuksia on my0s todettu tutkimuksia verrattaessa ja erot ovat muodostuneet paasaantoisesti tie-

toturvaluokituksen tuomista lisdhaasteista toteutuksen puolella.

2 Valtorin tarjoama mobiililaite ja mobiililaitepalvelu

2.1 Palvelun kuvaus

Mobiililaite on asiakasorganisaation hankkima mobiilipdatelaite, joka liitetdan Valtorin mobiililait-
teidenetdhallintaan. Paatelaite on osana mobiililaitepalvelua, jonka avulla asiakas saa mobiililait-
teen peruskayton edellytykset yhtend palvelukokonaisuutena. Mobiililaiteen peruskdaytonominai-
suuksilla tarkoitetaan puhelujen muodostamista, seka viestien ldhettelyd. Perusominaisuuksien
lisdksi Valtori tarjoaa kattavan mahdollisuuden erilaisiin sovelluksiin, joiden kayttéonotosta ja tar-
kistuksesta vastaavat sovellushyvaksynta henkilosto ja arkkitehdit. Palveluun on myds mahdollista
pyytaa lisaamaan organisaation tarvitsemia sovelluksia, jotka tarkistetaan sovellushyvaksynnassa
ennen, kuin ne jaetaan asiakkaan kayttéon, mikali ne vastaavat tarvittavia turvallisuusmaarayksia.
Valtori vastaa mobiililaitteiden ja perussovellusten elinkaaren hallinnasta, seka taustainfrastruk-
tuurin yllapidosta ja kdyttajatuen jarjestamisesta. Valtori toimittaa palvelun asiakkailleen koko-

naisvastuullisena palveluntarjoajana.

Mobiililaitteista on kaksieriversiota, joista ensimmainen on Katakrin vaatimusten mukaisesti luoki-
teltu turvallisuusluokan nelja (TL IV) ja toinen turvallisuusluokan kolme paatelaitteeksi. Tutkimuk-
sessa perehdytaan TL IV tasoiseen laitteeseen ja sen tuomiin hyotyihin, sekda mahdollisiin haittoi-
hin asiakasorganisaatioiden loppukayttdjien paivittdisessa tyossa. (Valtorin Mobiililaitepalvelun

Palvelukuvaus 2022.)



2.2 Palvelun sisalto

Tassa kappaleessa lueteltuna kokonaisuudet, jotka muodostavat mobiililaitepalvelun, joilla kate-
taan mobiilipdatelaitteiden elinkaarenhallinta kokonaisuudessaan. Nailla luodaan loppukayttdjille
samantasoiset puhelinpalvelut, joilla turvataan tietoturvallinen kdytto asiakasorganisaation puo-
lesta, ja pyritdadan ennakoimaan mahdolliset uhat niin laitteen ominaisuuksien puolesta, kuin myds

loppukayttajan toimintojen puitteissa. (Valtorin Mobiililaitepalvelun Palvelukuvaus 2022.)

2.2.1 Mohbiililaitteiden infrastruktuuri- ja hallintapalvelu

Taman palvelun sisdllolla tuotetaan mobiililaitteen paasynhallinta, mobiililaitteiden jarjestelman-
hallinta, seka erikseen maariteltyjen TL lll-palveluiden tietoruvainen kayttd mobiililaitteilla. Kysei-
selld palvelulla on merkittdva osa organisaation tuottaman palvelun toiminnassa, jotta voidaan

turvata asiakasorganisaatioiden tarpeet. (Valtorin Mobiililaitepalvelun Palvelukuvaus.)

2.2.2 Mohbiililaitevakiointi

Mobiililaitevakioinnissa suunnitellaan tietylle kdyttojarjestelmalle vakioidut mobiililaitemallit, jol-
loin asiakas saa valmiin ja testatun laitteen kayttéonsa. Maaritelma palvelukohteeseen kuuluvista
hyvaksytyistd laitteista, seka laitteiden paivitystarpeiden hallinnasta sopimuskaudella kuuluu myos

mobiililaitevakioinnin palveluihin. (Valtorin Mobiililaitepalvelun Palvelukuvaus 2022.)

2.2.3 Laite- ja ohjelmistorekisterin yllapito

Palveluun kuuluvista laitteista ja ohjelmistoista yllapidetaan rekisteria organisaation takia ja laittei-
den maaran raportointi suoritetaan kuukausittain. Rekisteriin tallennetaan laitteen tunnistenimi,
laitteen kayttajan tunnistetiedot, laitteisiin asennetut ohjelmat kayttojarjestelmarekisterista in-

ventoituina. (Valtorin Mobiililaitepalvelun Palvelukuvaus 2022.)

2.2.4 Ohjelmistolisenssien hankinta ja hallinta

Toimittava organisaatio vastaa peruspalveluun kuuluvien palvelimien tai vastaavien keskusjarjes-
telmien lisensoinnista, seka seuraa ohjelmistojen lisenssikayttoa. Asiakkaan velvollisuuksiin kuuluu
tarvittaessa hankittavat kdyttéoikeuslisenssit paatelaiteohjelmistoihin. (Valtorin Mobiililaitepalve-

lun Palvelukuvaus 2022.)
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2.2.5 Ohjelmistopdivitykset

Asiakkaan mobiilipaatelaitteille asennettavien ja paivitettavien asiakaskohtaisten valmisohjelmis-
tojen seka asiakaskohtaisten sovellusten paketointi ja jakelu toteutetaan joko erillisena asiantunti-
jatyona tai osana tietojarjestelman kayttoonotto- tai versionvaihtoprojektia. Ndista tehtavista teh-

daan erillinen sopimus. (Valtorin Mobiililaitepalvelun Palvelukuvaus 2022.)

2.2.6 Yllapito

Yllapidolla tarkoitetaan mobiilipdatelaitteiden tuotannonaikaista toiminnan jatkuvuuden varmista-
mista. Yllapitoon kuuluu paatelaitteiden jarjestelmanhallinta sisdltden kayttojarjestelmapaivityk-
set, teknisen tuen, viankorjaukset ja huoltojarjestelyt. Lisaksi mobiililaitepalvelu sisaltda organisaa-

tion aluepalveluiden kayton.

Mobiililaitepalvelulla on myo6s lisdpalveluina asiantuntijapalvelu, salatun puheen ja viestinnan rat-
kaisut. Asiantuntijapalveluun kuuluu mobiilipaatelaitteiden seka niihin liittyvien ohjelmistojen elin-
kaarenhallintaan, selvitykseen, arkkitehtuuriin, maarittelyyn, suunnitteluun, toteutukseen, ja tes-
taukseen liittyvat tyot ja tehtavat. Asiantuntijapalvelu voidaan myos toteuttaa projektimuotoisesti,

mika sovitaan asiakasorganisaation kanssa erikseen, mikali sille on tarvetta.

Salatun puheen ja viestinnan ratkaisulla tarjotaan ratkaisua toimijoille, joille on erityisen tarkeaa
varmistaa viestinnan turvallisuus ja yksityisyys, mahdollistaen kommunikoinnin salassa pidettavista
asioista. Palvelun piiriin kuuluu salatut viestit, ryhmaviestit, puhelut, videopuhelut, seka vastaanot-
tajan tunnistaminen vahvalla tunnistautumisella. (Valtorin Mobiililaitepalvelun Palvelukuvaus

2022.)

2.3 Mobiililaitteen kayttotarkoitus

Mobiilipaatelaitteen kayttotarkoitus on jokaisen asiakasorganisaation oman harkinnan varassa to-
teutettu paatos. Loppukayttajien mobiililaitteet liitetaan Valtorin hallinnoimaan WPCOD hallinta-
malliin, jolla luodaan erillinen tyoprofiili laitteille, erillisia sovelluksia ja yhteyksia varten. Valtori
tarjoaa asiakkailleen mahdollisuudet tietoturvalliseen mobiililaiteratkaisuun, mita asiakas kayttaa

omien tarpeidensa mukaisesti. Mobiililaitteen paakayttotarkoitus on mahdollistaa mobiilin kdytén
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tyossa tarvittavalle yhteydenpidolle ja mahdollisille ty6ssa kaytettaville sovelluksille ja toimin-
noille, kuten sdahkoposti, kalenteri, erindiset operatiiviset ja hallinnolliset sovellukset, seka kamera.
Kayttoa kuitenkin rajoittaa tietoturvallisuusluokitusten mukaiset rajoitukset, joilla turvataan lait-
teen tietoturvallinen kaytto laitteen puolesta. Laitetta on hyddynnetty niin toimisto- ja etdatyosken-
telyssa, kuin myos kenttatyoskentelyssa tydaseman jatkeena tai korvaajana, jossa liikkuvaa tyos-

kentelya on voitu helpottaa pienemmalla paatelaitteella. (Samsung. N.d.)

2.4 Palvelun toteutus

Mobiililaitepalvelun tuottamiseen on paadytty sen tydssa tarvittavan kysynnan ja tarpeen myota.
Itse paatelaitemalli on valikoitunut useamman erilaisen kayttéon ja yllapitoon liittyvan tekijan
vuoksi. Erilaisiin tekijoihin lukeutuu muun muassa paatelaitteen ohjelmisto- ja suojaustukielin-
kaari, paatelaitteiden monipuoliset mallivaihtoehdot erilaisiin kayttétarpeisiin, kustannustasot,
etdhallinnoinnin mahdollisuudet, seka laitteen tietoturvallisuuteen liittyvat ominaisuudet. Laite-
mallin yrityskdyttoon kayttéonoton edellytyksena on myos laitteen hyvaksyminen, mika perustuu
tietoturvallisuus kriteereihin ja niiden standardien yllapitoon, jonka hyvaksynnan myontaa liiken-

teen ja viestinnan lupa-, rekisteri- ja valvontavirasto.

2.5 Teknologiat
2.5.1 Nykyiset teknologiat

Mohbiililaitepalvelussa kaytetaan puhelimille oleellisia palveluita, jotka teleoperaattorit tuottavat,
seka hallinnollisiin toimenpiteisiin etahallintatyokaluja. Etahallinta toteutetaan Mobile Device Ma-
nagement menetelmalla, eli MDM-palvelulla. MDM-palvelulla hallinnoiva organisaatio voi hallin-
noida laitteita etayhteyden valityksella, seka tehda muutoksia laitteille, kun laitteet ovat kytket-
tyna verkkoon. Etdhallinnasta voidaan toteuttaa laitekohtaiset rajoitukset joko yksil6ina, tai
suuremmalle joukolle, seka esimerkiksi myontamaan oikeudet laitteelle tai pakottaa laitteet paivit-
tamaan tietyn aikaikkunan sisalla. Hallintapaneelin kautta nakee kunkin rekisteréidyn laitteen lai-
tekohtaiset tiedot ja millaisia oikeuksia tai millaisiin ryhmiin laitteet on sijoitettu hallintaymparis-
tossa. Hallintaympariston kautta nahdaan myos osa paatelaitteisiin kohdistuneita vikatilanteista,
joiden avulla pystytaan laite korjaamaan etdhallinnan kautta, tai ohjeistamaan loppukayttdjaa suo-

rittamaan tarvittavia toimenpiteita ongelman ratkaisua varten. Paatelaitteiden etatyhjennys ja
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poisto jarjestelmadstd onnistuu myés MDM-palveluymparistdssa, mika luo hallinnoivalle organisaa-
tiolle kattavat mahdollisuudet varmistaa tiedon havittamisesta paatelaitteelta, mikali laite haviaa

tai varastetaan.

Mobiililaitepalvelussa on myos kdytossa loppukayttdjia ohjaava asennusohjelma, mika ohjaa lop-
pukadyttdjaa asentamaan laitteen oikeaoppisesti organisaation kaytt66n omana paatelaitteena.
Tata asennusta tuetaan myos erilliselld ohjeistuksella, mika ohjaa loppukayttdjaa entistakin tar-
kemmin syottamaan oikeat tiedot ja hyvaksymaan oikeat oikeudet paatelaitteella. N&illa pyritdan
varmistamaan mahdollisten ongelmatilanteiden minimointi ja luomaan asiakkaalle asennusta oh-

jaava tunne, vaikkei asiantuntijaa ole saavutettavissa prosessin aikana.

Lisdksi palveluun kuuluu erinakoéisten sovellusten jakaminen loppukayttajalle ja sovelluslistan ylla-
pito tehtdvat. Sovelluksilla mahdollistetaan muun muassa erilaisten tehtavien mobiilitoteutuksia,
tietoturvaa parantava kaksivaiheinen tunnistus, kalenterin ja sahkopostin tarkistukset, seka hallin-
nollisten tehtdvien toteuttaminen ilman, etta tarvitsisi olla tydaseman aéarella. Palvelun teknologi-
oihin kuuluvat myos lisélaitteet, joilla luodaan lisamukavuutta loppukayttdjan laitteiden kayttoon

ja mahdollistetaan laitteen monipuolisempi kaytto.

2.5.2 Kehitysehdotusia teknologioihin

Teknologia ja teknologian kayttd ihmiskunnassa kehittyy nopeaa tahtia, minka vuoksi muodostuu
my0s tarve parantaa kayttajakokemusta, seka kehittaa uusia tapoja hyddyntaa jo olemassa olevia
ratkaisumalleja. Nailla kehityksilla pyritdaan luomaan ihmisia helpottavia toimintoja, jotka nopeut-
tavat ja antavat varmuutta arjentoimintoihin niin ty6ssa, kuin vapaa-ajalla. Naita ratkaisuja pyri-
tdan myos parantamaan Valtorin toimesta. Kyselylla haluttiin kerata asiakasorganisaatioiden lop-
pukayttajilta kayttadja kokemuksia ja tata kautta saada tietoa mahdollisista ongelmakohdista ja
tarpeista mobiililaitteita ajatellen. Vastauksien pohjalta nousi esille mahdollisia uusia teknologioita
ja toteutustapoja, joita olisi hyva hydédyntaa myos Valtorin tarjoamissa mobiililaitepalvelun lait-
teissa. Uusina teknologioina, joita on jo mietitty ja pyritty toteuttamaan kayttdjakokemusta paran-
taen lukeutuu muun muassa nopeammat ja kayttajaystavallisemmat laitteelle olevat kirjautumis-
tavat, mitka palvelisivat niin toimistotyossa tyoskentelevia kuin myds liikkeella olevia
loppukayttadjia. Uuden varmemman ja toimivamman VPN-yhteyden jalkauttamisen toteutus loppu-

kayttajille on jo aloitettu, jolla taataan paremmat ja turvalliset yhteydet tyontekoon. Ndiden lisaksi
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on myo0s testauksessa ja suuremmalle henkiléstomaaralle tulossa oleva pikaviestintdasovellus seka

myos videopalavereihin uusi ratkaisumalli.

3 Kyselytutkimus

3.1 Kyselyn tarkoitus

Kyselylld halutaan kartoittaa asiakasorganisaatioiden loppukayttajien, sekd mahdollisesti tietohal-
linnon mobiililaitteiden kayttotapauksia. Kayttdjille on tuotettu kysely lomake, missa loppukaytta-
jiltd ja tietohallinnolta kysytdaan kokemuksia ja ajatuksia laitteiden toiminnasta ja niiden kayttéon
littyvista mahdollisuuksista, sekd ongelmista mita ajansaatossa on mahdollisesti syntynyt. Tieto-
hallinnolle on kaikille yhteisten kysymysten lisaksi erillinen kysymys, jolla mitataan vield heidan
mielipidettdnsa palvelun kustannustasosta ja kuinka se heidan mielestdan vastaa palvelun tuotta-

man palvelua.

3.2 Haluttu lopputulos

Kyselylld halutaan saavuttaa kokonaiskuva asiakkaiden ajatuksista ja mielipiteistd mobiililaitepalve-
lusta. Taman kyselyn kautta saadaan asiakasorganisaatiolta tarkeaa ja mahdollisuuksien mukaan
kattavaa tietoa, milld voidaan parantaa, sekd jatkokehittaa palvelua, jotta kayttajien tyytyvaisyys
saadaan myds taattua tulevaisuudessa, seka korjattua mahdollisia ongelma kohtia palvelussa.
Naita kerattyja tietoja tullaan tarkastelemaan mobiilitiimin kesken, ja pohtimaan mahdollisia rat-
kaisuja palvelun parantamiseen, jotta asiakastyytyvaisyytta saataisiin paranneltua entisestaan. Ky-
selylla toivotaankin saatavan mahdollisimman tarkkaa tietoa mahdollisista ongelmista ja mahdolli-
sesti kehitysehdotuksia, seka tietoa puuttuvia ominaisuuksia ja lisdvarusteista, mita kussakin
asiakasorganisaatiossa tarvitaan sujuvamman tyon saavuttamiseksi. Kayttdjakokemuksen kautta
selvida paremmin, millaisia ongelmakohtia tyonteossa saattaa tulla vastaan mobiililaitetta kaytet-
tdessd, mita ei tietyissa ymparistdissa tule aina ajateltua, kuten kuinka mobiililaitteen kaytto ulko-
ymparistossa tulee toimimaan. Kyselyita ei ole aikaisemmin tuotettu mobiililaitepalvelusta, joten
kyselylla haluttiin myds hieman saada tietoa kyselyiden tarpeellisuudesta, onko tallaisten tekemi-
nen kuinka tarkeaa asiakasorganisaatioiden ja heidan loppukayttadjiensa mielesta. Kyselya tuotet-
taessa haluttiin my&s oppia kyselyn jarjestamisen koko prosessi ja saada lisatietoa, mita kaikkea

tulee ottaa huomioon ja missa tulee varata enemman aikaa.
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3.3 Kyselyn toteutus

Kyselylomake on tuotettu yhdessa viestintateknistenpalveluiden ryhmaldisten kanssa organisaa-
tion sivustoille, missa paadsee erikseen kutsutut henkilot vastaamaan kyselyyn. Asiakasorganisaa-
tioiden loppukayttajille on lahetty kutsu kyselyyn, jonka kautta he pddsevat suoraan kyselysivus-
tolle ja aloittamaan kyselyyn vastaamisen. Ennen kuin kutsu lahetettiin, organisaatioilta kysyttiin
sahkopostitse, saako heidan tyontekijoitansa lahestya kyseiselld kyselylla. Yksi asiakasorganisaatio
kieltaytyi vastaamasta tahan kyselyyn, joten heidat jatettiin pois listoilta. Sivustolla kyselyyn vas-
taava kayttaja on lisatty jasenet ryhmaan organisaation ryhmatunnuksen kautta, jotta heille saa-
daan tarvittavat oikeudet kayttoon. Vastausryhmaan on maaritelty asetukset niin, etteivat vastaa-
jat paase vaikuttamaan toisten vastaajien vastauksiin tai ndkemaan muiden vastauksia. Kuitenkin
omiaan he voivat tarkastella ja tarvittaessa muuttaa, kunhan ovat vastanneet kyselyyn kokonai-
suudessaan. Sivustolla on myds maaritelty, ettei vastaajien nimia nayteta sivustolla tai tulostetta-
vassa dokumentissa. Vastaajien nimet ovat muutettu kolmeksi tdhdeksi, mika tulee nakyviin myos
tulostettavassa dokumentissa, jolla turvataan jokaisen vastaajan mahdollisuus anonyymiin vas-
taukseen. Kyselyn tekovaiheessa ja asetusten maaritysten yhteydessa on etsitty mahdollisuutta
poistaa nimet kokonaan, jolloin ei olisi edes nimi kenttdad olemassa, mutta kyseistd mahdollisuutta
ei loytynyt perusasetuksista ja olisi vaatinut koodin tasolla muokkaamista. Kyseinen toteutus ei ol-
lut tdssa tapauksessa tarpeellinen toimenpide, joten tama jatettiin suorittamatta ja ndin ollen jat-
kettiin nimien muuttamisella tahdiksi. Kysymyslistan pohja on luotu Kimmo Kautiaisen toimesta,
mita on paivitetty ja muokattu mobiilihallinnan asiantuntijoiden, arkkitehtien seka tuotepaallikdn
palautteiden ja lisdyksien myo6ta. Kyselyyn haluttiin enemman ja lisaa tarkentavia kysymyksia,
mutta koimme paremmaksi ratkaisuksi. etta kysely pidetaan hieman tiivimpana, jotta kyselysta ei

muodostu liian pitkaa loppukayttajille.

Kyselyyn vastaamiselle annettiin aikaa noin kaksi viikkoa ja kun kyselyyn vastaamisaika on paatty-
nyt, mahdolliset vastaajat jasenryhmasta poistettiin ja ndin ollen evattiin mahdollisuus sinne paa-
syyn. Vastausajan paatyttya vastauksista kerattiin Excel tiedosto, jota muokattiin paremmin luetta-
vaan muotoon toiseen Exceliin, jota jatkokehitettiin viela Word-dokumentin muotoon.
Opinnaytetyota varten luotiin erillinen dokumentaatio, josta on poistettu kaikki salassa pidettava
tieto, jotta opinndytetyosta voidaan muodostaa julkinen versio. Kyselya varten tutkittiin myos re-

kisteri- ja tietosuojaselosteen tarpeellisuutta, koska kayttajat kirjautuvat sivustolle omalla kayttaja-
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profiilillaan. Tata varten konsultoimme useampaa henkil6a organisaatiossa ja saimme eroavia mie-
lipiteitad asiasta, osittain huonosti muotoillun kysymyksen tuloksena. Tarkemman tarkastelun ja
tutkimisen jalkeen paadyttiin siihen, ettei tata selostetta tarvitse tehda kyselya varten, koska
emme varsinaisesti keraa tietoa talteen mihinkdan eika vastaajia pysty yhdistamaan vastauksiin.
Kerkesimme jo valmistelemaan selosteen ja kdyttamaan sen tarkistuksessa, joten se oli varmuu-

den vuoksi myds olemassa, mikali jokin organisaatio sita vaatii myohemmin kyselyn liitteeksi.

3.4 Kaytetyt teknologiat

Kyselyn alustaksi oli vaihtoehtoina kaksi erilaista, hieman erilaisilla mahdollisuuksilla varustettua
toimintaymparistéd. Ensimmainen suunniteltu toimintaymparisto on tarkoitettu kyselyiden teke-
miseen, minka suurena vahvuutena on kayttdjalle miellyttavampi ulkoasu ja kdytettavyys. Toimin-
taympariston mahdollistamat muokkaamismahdollisuudet ovat hyvin kattavat ja niilld saadaan
muokattua kysely juuri sen nakoiseksi kuin tekija haluaa. Isona ja tarkeimpana ongelmana kyselyn
sisaltoa ja mahdollisia vastauksia ajatellen, on tietoturvallinen tiedon kerdaminen ja siirtdminen
sailytykseen. Kyselylld haetaan myos tietoa, mika luokitellaan tietoturvalliseksi ja tdman keraami-
nen ja kasittely vaativat tietynlaiset kaytannot, seka alustat, jotta toiminta on tietoturvallisesti toi-
miva. Kyselyn olisi voinut suorittaa ilman tietoturvallisuutta vaarantavia kysymyksid, mutta tama
johtaisi siihen, etta organisaatiolle mahdollisesti kantautuva tieto ei olisi yhtd hyodyllista jatkoke-
hityksen osalta. Tiedon vajaavaisuuden lisdksi ilman tarpeellisia tieturvaa suojaavia toimenpiteita
kyselyssa heraa vaara, ettd vastaajat antavat vastauksia, joissa kertovat liikkaa arkaluonteista tie-
toa, jonka ei tassa tapauksessa haluttaisi levittda. Kun tietoturvallisuus oli kyselyn kannalta hyvin
merkittavassa roolissa, paadyttiin tamanhetkiseen toimintaymparistoon ja sen luomiin mahdolli-
suuksiin toteuttaa kysely turvatusti, jotta myos vastaajilla on mahdollisuus vapaaseen sanaan mah-

dollisimman kattavan tiedon kerdaamiseen ja keratyn tiedon tutkimiseen.

4 Kyselyn tulosten analysointi

4.1 Palvelun kokonaistyytyvaisyys

Kysely aloitettiin heradttelevalla kysymykselld, milla halutaan tietda asiakkaan ajatuksia mika tuo-
tettu mobiililaitepalvelu on. Kysymyksella haluttiin myo6s osittain tietdaa heidan nakemyksensa sen
tarpeellisuudesta jo alkumetreilla. Suurin osa vastanneista, eli 82-prosenttia vastasi sen olevan

tyovaline, jota pystytddn kayttamaan tydympariston vaatimissa tehtadvissa ainakin apuvalineena,
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kun taas 16-prosenttia vastanneista kdyttda mobiilipdatelaitetta vain puheluiden ja viestien ldhet-
telyyn. Tata kysymysta seurasi tyytyvaisyyskysely itse palvelua kohtaan kokonaisuutena. Taman

kysymyksen perusteella noin kolmasosa vastaajista on tyytyvaisia palveluun kokonaisuutena, kol-
masosa pysyi neutraalilla tasolla ja viimeinen kolmannes oli sitd mielta, etta siina on paljon paran-
neltavaa tai puutteita, jotka hankaloittavat tai jopa estavat kyseisen palvelun kunnollisen hyédyn-

tadmisen tyotehtavissa. (Liite 1)

Mika on tyosuhdemobiililaite?
En tieda
1]1%

Laite jota kaytan
vain netissa

surffailuun - A
Laite jolla soitan

pelkastain
puheluita
Tyovaline, jolla 14| 16 %
voin kasitelld TL
IV-luokiteltua
materiaalia
mobiilisti
70 | 82%

111% _

A, Laite jolla soitan pelkdstaan puheluita

B, Tyovaline, jolla voin kasitella TL IV-luokiteltua materiaalia mobiilisti
B C, Laite jota kdytdn vain netissa surffailuun
HD, En tieda

Kuvio 1. Mika on tyosuhdemobiilipaatelaite?

Oletteko olleet tyytyvaisia
mobiililaitepalveluun kokonaisuutena?

415%

1214 %
24| 28%

1, Tyytymaton W2 m3 5, Erittain tyytyvdinen

Kuvio 2. Oletteko olleet tyytyvaisia mobiililaitepalveluun kokonaisuutena?
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4.2 Laitteiden kaytto
4.2.1 Kayttotarkoitus

Asiakasorganisaatioiden paatelaitteiden loppukayttajissa on paljon variaatioita, ja mihin he paate-
laitteita kayttavat tyoelamassa ja sen ulkopuolella. Kyselyn kolmannessa kysymyksessa kysyttiinkin
kaikkia kayttotapauksia mihin laitetta on kadytetty niin tyoelamassa, kuin myds mahdollisesti
omalla ajallaan. Vastauksessa oli vapaa sana, joten paallisimmat kayttotarkoitukset tulivat helpom-
min esille vastauksissa, vaikka kayttotapauksia olisi huomattavasti enemman ja ndita tullaan kyse-
lemaan hieman ohjatummin myohemmin. Paatelaitteen kayttoa rajoittaa paljon erilaiset siihen
asetetut ominaisuudet, ettd mita silla voidaan tehda ja mita silla ei saa tai pysty tekemaan, mutta
vastauksien perusteella sieltd 10ytyi paljon yhtenevia tekijoita puheluiden seka viestien lisaksi. Suu-
rimpina kokonaisuuksina olivat séhkopostin kaytto ja tarkistus, seka hyvin mukana liikkuva tyoka-
lenteri, mista helppo tarkistella tulevan tai tulevien paivien tapahtumat, mitka synkronoituvat tyo-
asemalla olevan kalenterin kanssa. Naiden lisdksi suuressa kdytdssa ovat olleet pikaviestimiseen
kaytetyt sovellukset, joihin on tdmanhetkisen kayton lisaksi enemman halukkuutta ottaa kayttoon,
kun tietyt ominaisuudet tulevat paremmin saataville. Puhelimen perusominaisuudet kuten puhe-
luiden ja viestin ldhettdminen on monelle tarpeellinen ominaisuus, sekd nettiselaimen mahdollis-
tamat tiedonhaut, kun loppukayttdja on kaukana omalta tydasemaltaan, seka joissain tapauksissa
on myos todettu nopeammaksi kuin itse tydasemalla kdyttdminen. Organisaatioiden omat, etta
operatiiviset sovellukset ovat myos olleet suuressa kdytossa ja ovat helpottaneet tietyissa tehta-
vissa toimintaa tyoskennellessa kentalla. Naiden lisdksi kameran kaytto tydssa ja mahdollisuus ja-
kaa internet yhteys omalle tydasemalle liikkeelld ollessaan on todettu hyodyllisiksi ominaisuuksiksi
mobiilipaatelaitteella. Naiden lisdksi on myos nostettu esille videoneuvottelutydkalut, tiedonsiir-
toihin tarkoitetut sovellukset, autentikaattorit kaksivaiheiseen tunnistautumiseen, kartat seka

muita yksittaisid sovelluksia, joita tulee tydssa kdytettya muttei aina ajateltua. (Liite 1)
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Mitd seuraavista Valtorin mobiililaitteella olevista

ahdollisuuksista olette hyodyntdaneet?
Videoneuvottelusovellusta

- -
Pikaviestintasovellusta 38 44% Puhelut /viestit
Toimistosovelluksia B Kalenteria
Tiedonsiirtosovellusta 11| 13% Sihkopostia
Kameraa M Nettiselainta
Tunnistautumissovellusta Oman organisaation tuottamaa
N . ) sovellusta
Tuntikirjaamiseen tarkoitettua... M Tuntikirjaamiseen tarkoitettua
sovellusta

Oman organisaation tuottamaa...| 27 | 31% B Tunnistautumissovellusta

Nettiselainta H Kameraa

78 I 91% H Tiedonsiirtosovellusta

Sahkopostia

Kalenteria H Toimistosovelluksia

Pikaviestintasovellusta

Puhelut/viestit 80 | 93%

20 40 60 80

Kuvio 3. Mita seuraavista Valtorin mobiililaitteella olevista mahdollisuuksista olette hyodyntaneet?

4.2.2 Hyodyt

Mobiililaitepalvelu on iso kokonaisuus, joten organisaatiossa haluttiin tietaa, millaisia hyotyja pal-
velu on tuottanut loppukayttijille heidan jokapéivaisessa eldmassaan, vai onko siitd ollut hyotya
lainkaan monelle kayttajistd. Vastauksissa oli niin positiivisia kuin negatiivisia vastauksia, kuitenkin
enemmisto on kokenut palvelun ja laitteen hyodylliseksi tyokaluksi, vaikka ongelmia kdytossa on-
kin tullut vastaan, joko laitteiston tai oman osaamisen takia. Suurimmalle osalle kalenterin ja sah-
kopostin mukana kulkeminen helpottaa omaa tyétaan, jotta ei tarvitse kaikkea muistaa ja mahdol-
lisesti tehda pienia tehtavia, kuten tapaamisen peruuttaminen tai sahkdpostiin vastaaminen,
vaikka ei olisikaan oman tydaseman valittomassa laheisyydessa. Yhteystiedot napparasti matkalla
mukana, jolloin yhteydenpito on ollut loppukayttajille helpompaa. Voimakkaimmin vastauksista
kavi ilmi paatelaitteiden mobiilisuus tyoelamassa ja ettei ole taysin sidottuna henkilékohtaiseen

tydasemaan tehdessaan osittain liikkuvaa tyota. (Liite 1)

4.2.3 Haitat ja ongelmat

Kaikissa palveluissa on omat ongelmansa ja niiden tiedostaminen, seka hyvaksyminen ovat tarkea
osa palvelun yllapitoa ja sen kehitysta. Loppukayttajilta kysyttiinkin, etta onko laitteen kaytossa
ilmennyt tyota haittaavia tai ongelmia tuottavia tapauksia. Vastanneista 80 prosenttia kokee
tyossa ilmenneen tyota haittaavia tai ongelmia tuottavia tapauksia, kun taas 20 prosenttia kaytta-

jistd sanoo, etteivat ole havainneet mitdaan, mika haittaisi tyota. Tassa tulee miettia myos, ettei
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kaikille ongelma ole yhta yksinkertainen kuin toisille kayttajille ja osa kayttdjista kokevat pienet
vastoinkdymiset enemman normaalina asiana. Sen lisdksi tietyt ominaisuudet saattavat vaikuttaa
loppukayttdjan toimintaan taysin eri tavalla, kuin toisten kohdalla, joiden ty6tehtdvat saattavat

olla jopa riippuvaisia paatelaitteen virheettomasta toimintakyvykkyydesta.

Onko kaytossa ilmennyt tyota haittaavia tai
ongelmia tuottavia tapauksia mobiililaitteen
kanssa?

17 | 20 %

69 | 80 %

Kuvio 4. Onko kaytossa ilmennyt tyota haittaavia tai ongelmia tuottavia tapauksia mobiililaitteen

kanssa?

Kyselyssa pyydettiin organisaatioiden loppukayttajia myos kertomaan laitteiden kdytossa ilmen-
neistda ongelmista ja mahdollisista haitoista mita kaytén aikana on tullut esille. Suurimpana ongel-
mana esiintyi puhelimissa oleva VPN-yhteys, jota on jo organisaation toimesta pyritty parantamaa
ennen kyselya ja hankkimaan tdysin uusi palvelu. Nykyinen palvelu on ollut testikdaytossa ennen ja
kyselyn aikana padsaantoisesti talon sisalla ja on siirtynyt laajempaan kayttoon kyselyn loppuvai-
heella portaittain suurempien kayttajamaarien takia. VPN-yhteys on tarkedssa asemassa tiedon-
siirron kohdalla, joten sen mahdollisimman taydellinen toiminta on hyvin suuressa osassa palvelua
ja sen toimintaa. Sen lisaksi loppukayttdjat toivat esille laite ja sovelluspaivityksien tuomat ongel-
mat, laitteelle ja sovelluksiin kirjautumisen hitauden, satunnaiset uudelleen kdaynnistymiset, jotka
ovat osana paivityksia, seka tiettyjen sovellusten suppean kdayttémahdollisuuden tietoturvallisuus

huomioiden.
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Muita esille nostettavia ongelma tapauksia ovat olleet tiedostojen siirrot, mika on ollut haastavaa
silloisilla mahdollisuuksilla, seka synkronointi ongelmat kalenterissa, sahkopostissa seka osoitekir-
jassa, mitka ovat osana aikaisempaa VPN ongelmaa. Laitteen kayttéonoton kanssa on ollut myds
hankaluuksia niin sanotuilla normaaleilla kayttajilla, koska laitteen kdyttoonotto on pitkd ja moni-
mutkainen normaaliin kdyttoon verrattuna. Kayttéonotossa tulee myds huomioida se, etta kaikki
kayttajat eivat ole samalla tasolla teknisentietamyksen kanssa, joten osalle kdyttédnotto on han-
kalampaa ja osalle ohjeiden luku ei valttamatta ole mieluisaa tekemista. Loppukayttdjat toivat
my0s esille laitteille saatavan suppeamman sovellusvalikoiman, mika ei kaikkien kohdalla palvele
heidan tyotaan yhta tehokkaasti, kuin mita pystyisi. Tassa tapauksessa on tietysti sovellusten laite-
oikeuksien vuoksi rajoitteita, mitka estavat tiettyjen sovellusten lisdamisen laitteiden kayttajille
tietoturvariskin takia. Itse sallittujen sovellusten lista on kattava, kun otetaan huomioon kaikki kri-
teerit, joiden perusteella sovelluksia hyvaksytaan kayttoon, mutta puutteita sielldkin on ja uusia

sovelluksia lisdtdaan tarpeen mukaan, mikali kriteerit tayttyvat. (Liite 1)

4.2.4 Kayttdja kokemuksia

Organisaatioiden loppukayttdjien kokemuksia 16ytyy laidasta laitaan, mutta kaikille yhteisena teki-
jana on kuitenkin ollut usean salasanan tuomat ongelmat paivittdisessa kaytossa, seka joissain ta-
pauksissa ndyton nopeahko lukkiutuminen. Paatelaitteesta on ollut usealle hyotya, jota ei valtta-
matta ole huomioitu kyselya tehdessa saman tien, mutta myohemmin kyselyn tuloksia lukiessa
huomataan, etta kaytto on ollut huomattavasti suurempaa, kuin mita ilman annettuja ohjaavia
vastauksia kay ilmi, tdama on osoitettu kuvion 3 pylvasdiagrammeilla. Osalle loppukayttdjista paate-
laite on kuitenkin vain puhelin, jolla voi soittaa ja lahetella viesteja tarvittaessa tai vastaavasti olla
vastaanottajana, kun toisille se on tyénehtona ja tuo tyohon tarvittavat tyékalut kdaden ulottuville
ilman, etta tarvitsee isompaa tydasemaa kantaa mukanaan kaikkialle. Paatelaitteiden loppukaytta-
jilla on kuitenkin olemassa tarve kyseiselle palvelulle ja haluavat aktiivisesti tuoda esille parannus-

ehdotuksia, mitka voivat helpottaa useamman ty6ta ja paivittaista elamista paatelaitteen kanssa.

Kaytossa loppukayttdjat ovat kokeneet paatelaitteet paasaantoisesti tietoturvallisiksi, mika on yh-
teisesti hallittujen laitteiden yksi osa-alue. Kun laitteita yllapidetaan yhden organisaation kautta,
niin kaikilla loppukayttajilla on hallitummat ja yhtendisemmat paatelaitteet, jolloin tietoturvariski
laskee huomattavasti rajoitusten myota. Nama ovat olleet osalle loppukayttdjista enemman rasite,

kuin hyoty, mutta osa kayttajista on myds tiedostanut tdman tarkoituksen ja ymmartavat miksi
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asia on hoidettu ndin. Parannusehdotuksia kayttajaystavallisemman kayttokokemuksen luomiseksi
on annettu kyselyn my6ta hyvin, joilla on haluttu tuoda loppukayttdjille suurimpia ongelma kohtia
esille, jotta niitd voidaan lahtea parantamaan ja tama oli yksi kyselyn toteutuksen tarkoituksista.
Kyselyn tuottamisen ja suorittamisen yhtena tarkoituksena, oli saada kayttdjalaheinen ndakokulma
esille palvelua tuottavalle organisaatiolle, jotta saadaan parempi mielikuva, miten ja missa asiakas-
organisaation loppukayttdjat kayttavat laitteita ja missa saattaa syntya ongelmia, joita pystytaan

ennaltaehkdisemaan tulevaisuudessa. (Liite 1)

4.3 Asiakkaiden ajatuksia mobiililaitteiden kaytosta
4.3.1 Nykyinen kaytto

Loppukayttdjien tydnkuvat erosivat hyvin paljon toisistaan, mitka tuovat omanlaisensa haas-
teensa, kun palvelua tuottava organisaatio pyrkii tekemaan isolle joukolle mahdollisimman yhte-
naisen, mutta kaikkia miellyttavan kokonaisuuden. Kyselyssa kavi hyvin ilmi erilaisten ryhmien
kayttotapauksia ja millaisia tarpeita mobiililaitteella on heidan tyossaan. Osalle vastaajista mobiili-
laitteen olemassaolo heidan jokapdivaisessa tydssaan on elinehtona, kun toisille se on enemman
lisdlaite, jota pakko kayttaa tai jota pidetaan poytalaatikossa tallessa, kunnes sille tulee jalleen

kayttoa.

Vastaajat, joille mobiilipaatelaitteesta on ollut hyotya tydssa, ovat sita kayttaneet padasaantoisesti
matkoilla tai liikkuvassa tyossa, jossa ei voi aina kantaa, esimerkiksi kannettavaa tyéasemaa muka-
naan. Osa tyotehtadvista, joissa mobiilipaatelaitetta hyddynnetaan, on esimerkiksi paikannus tai na-
vigointiin liittyvia tehtavia, tietojen tarkistusta jarjestelmista tai internetistd, tiedonjakoa erinaisia
reitteja pitkin seka yhteydenpitoa erilaisilla sovelluksilla ja tavoilla joko kollegoiden, tai asiakkaiden
kanssa. Kussakin tyéhon liittyvassa toimessa mobiilipaatelaitteen tarkeys on suuri ja niiden moit-
teeton toiminta on kriittisessa asemassa tyon jouhevan etenemisen puolesta. Kyselyyn tulleiden
vastausten kautta organisaatiolle kay paremmin ilmi, missa kohdissa palvelu toimii hyvin ja missa
on parannettavaa. Vastausten perusteella suurimpina kehityskohteina olivat katkeamattoman ja
toimivan yhteyden muodostus, mitd on paranneltu kyselyn jalkeen uudella VPN-palvelulla, paivi-

tyksiin liittyvat ongelmat, joissa asiakas ei pysty mielivaltaisesti asentamaan paivityksia ja ndiden
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myo6ta laitteiden uudelleen kdynnistyminen, nopeamman kirjautumistavan tarve, seka sovellus-
kohtaiset ongelmat tai kdytossa ilmenevat puutteet, jolle organisaatio ei paljoa kykene tekemaan

heista riippumattomista syista.

Kun puhutaan tietoturvallisesta ratkaisusta elektronisilla paatelaitteilla, ne tulee suojata muun
muassa vahvoilla salasanoilla ja hyvalla VPN-yhteydelld. Tama on muodostunut ongelmalliseksi tie-
tyissa tilanteissa loppukayttdjien tyossa, mika herattaa loppukayttdjia miettimaan, mikali naissa
tapauksissa voisi tehda poikkeuksia. Moni asiakas haluaa itselleen erilaisia erikoisoikeuksia ja mah-
dollisimman yksinkertaisia kirjautumistapoja, seka naytonlukituksen poistoa tietyllad aikaikkunalla,
jonka asiakas saisi itse maaritelld kayttonsa mukaan. Nayton lukituksen poisto tai rajoittaminen
tyOpadivan ajaksi tietyissa tehtavissa voisi olla toimiva ratkaisu ainakin pidemmalla aikavalill, jonka
voisi toteuttaa tietyille ryhmille. Tima aihe tuo organisaatiolle lisdd mietittavaa uusilla nakokul-

milla, jo ennestdan ajatelluille uusille tavoille ratkaista tilanne. (Liite 1)

4.3.2 Kehitysehdotukset

Kyselyyn vastanneiden loppukayttajien vastauksista kay ilmi, etta laitetta voisi hyodyntaa yleisesti
enemman niin tilanteessa kuin tilanteessa, jos laitteen kaytettavyys ja sisaankirjautuminen olisi
nopeammalla tasolla. Paatelaitteen turvallisuussyista laitteeseen asetetut salasana ja kirjautumis-
kaytannot aiheuttavat monelle vaikeuksia tyoelamassa, kun laitteeseen pitaisi pddstd nopeasti ka-
siksi. Osana tata kirjautumisongelmaa on myds naytdn nopeahko lukkiutuminen, mika puolestaan
toistaa kirjautumistoimenpiteita loppukayttdjan puolesta, mikali han ei ole tarpeeksi aktiivinen
paatelaitteen kaytdssa kyseisella hetkellda. Naytdnlukkiutumisen aikaikkunaa pystyy kuitenkin
muuttamaan asetuksista tietyn verran, mutta tama ei joko ole ollut tarpeeksi selkea asia, tai anne-
tut ajat eivat ole olleet riittavia. Yhtena suurimpana aiheena nayténlukkiutumisen puolesta oli esi-
merkiksi kentdlla tyoskentely, jossa sita ei paase kdayttamaan yhta aktiivisesti sen hetkisten estei-
den vuoksi, esimerkiksi hanskat tai kadet kaytéssa muualla. Nayton aktiivisena pysyminen on
ehdoton edellytys, mikali sitd halutaan kayttaa operatiivisissa tehtavissa, joissa liikkutaan paljon ja
puhelinta tarvitsisi seurata esimerkiksi paikannuksen tai chatin vuoksi ja tata mahdollisuutta tulisi

tarkastella hieman paremmin.

Kyselyssa nousi myos esille paatelaitteilla kaytettyjen tiettyjen sovellusten ominaisuuksien poisto,

mita loppukayttajat jaivat kaipaamaan. Nama ominaisuudet ovat poistettu tietoturvariskien
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vuoksi, mita kyseiset sovellukset eivat pysty suojaamaan omalla toiminnallaan tai pyytavat sellaisia
laiteoikeuksia, joita ei voida luovuttaa ulkopuolisten sovellusten kaytt66n mahdollisten tietotur-
vauhkien myo6ta. Naita laiteoikeuksia voi olla, esimerkiksi rajaton paasy mikrofonille, kameralle,
tallennustilaan tai vastaavaan, mita kautta voidaan kalastella arkaluontoista tietoa, joko itse paate-

laitteelta, tai laitteen ja kdyttdjan sijainti tietoja. (Liite 1)

5 Mobiililaitteen kayttoonotto

5.1 Asennus

Kyselyssa kysyttiin myos loppukayttajien ajatuksia kdayttoonotosta ja kuinka he ovat kokeneet sen
toimivuuden. Vastaajista noin puolet antoivat positiivista palautetta ja puolet joko rakentavaa, tai
negatiivista omien kokemuksiensa perusteella. Monelle ohjeet olivat hyvat ja kattavat, kun taas
monelle ne tuntuivat liian pitkille, hankalille ymmartaa tai vaivalloisille kdyttda ja tulkita. Hankalina
asioina loppukayttajat kokivat oikean ohjeen valinnan seka tietynlaiset poikkeamat asennusvai-
heissa. Eri ohjelmistoversioiden ja mallien myo6ta ohjeita ei saada taysin johdonmukaisiksi, sen li-
saksi laitteet elavat omaa elamaansa, mika vaikeuttaa entisestddn ohjeiden seuraamista ja aiheut-
taa hammennyksid, kun paatelaite ohittaa hetkellisesti tietyn kohdan ohjeissa. Kyselyssa kavi myos
ilmi, ettd ohjeet eivat ole kirjoitettu tarpeeksi kansantajuisesti, jotta jokainen loppukayttdja ym-
martaisi, mitd missakin kohdassa tarkoitetaan. Tama aiheuttaa sekaannusta ja turhautumista lop-
pukayttdjien keskuudessa, mika saattaa johtaa huonoihin kokemuksiin laitteen kayttédnotossa,

seka vaikuttaa laitteen kayttéonoton lopputulokseen ja tuleviin ongelmatapauksiin. (Liite 1)
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Kuinka olette kokeneet mobiililaitteen
kdayttoonoton?
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Kuvio 5. Kuinka olette kokeneet mobiililaitteen kayttoonoton?

5.2 WPCOD-laitehallintamalli

Mobiililaitepalvelun tamanhetkinen laitehallintamalli WPCOD, Work Profile Company Owned De-
vice, on organisaation omistama laite, minkd asentamisessa maaritellaan laitteelle erillinen tyopro-
fiili ja julkisen puolen profiili. Télld luodaan loppukayttajille mahdollisuus kayttaa tyopuolen salat-
tujen yhteyksien lisdksi julkista verkkoa, joka mahdollistaa loppukayttajan omien sovellusten ja
nettiselaimen vapaamman kayton, mutta kuitenkin niin, etta silla ei vaaranneta tietoturvallisuutta.
Kyselyssa kysyttiin loppukayttdjien mielipiteitda kahden puolen tarpeellisuudesta omassa kaytossa.
Vastauksista kay ilmi, etta tamanhetkisen mallin sdilyttamiselle on kannatusta noin puolella vas-
taajista, joista ainakin yhdelle se mahdollistaa tyonteon yhdella laitteella useamman sijaan, kun
taas noin puolet ovat sita mielta, ettei toista puolta tarvitsisi ollenkaan. Kyselyn vastauksissa poh-
dittiin myos, etta mikali julkisenpuolen sovellukset ja ominaisuudet saataisiin siirrettya tyopuolelle
ainakin jossakin maarin, niin julkista puolta ei valttamatta tarvittaisi ollenkaan. Talla hetkella julki-
senpuolen ideana on mahdollistaa tiettyjen ei turvaluokiteltujen sovellusten kaytté myds tydpuhe-
limella, mika luo enemman mahdollisuuksia loppukayttajalle toimia yhdella laitteella, vaikka osit-
tain heikommalla tasolla pienen nayton ja tehojen vuoksi. Julkisen puolen poistamisen vaatisi
rajoitetumpaa kayttda loppukayttajien sovelluksissa, mutta tekisi laitteen kdytosta helpompaa,
kun olisi esimerkiksi vahemman salasanoja kaytettavissa ja vain yksi kayttopuoli, jolloin kaikki toi-
minta olisi samanarvoista tietoturvan nakékulmasta. Tama myds selkeyttdisi paatelaitteen kaytto-

tarkoitusta, mika vastauksien perusteella on jopa osittain havinnyt vastaajien kasityksesta, etta
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millaiseen kayttotarkoitukseen paatelaite on alkujaan kehitetty. Vastauksista kavi myos ilmi, ettei
julkisen- ja tyopuolen eroa ole kaikille ohjeistettu tarpeeksi selkedsti, joten kasitys siitd mika niiden

ero on, on hyvin epaselvilla tasolla ja aiheuttaa sekaannusta kayttdjien keskuudessa. (Liite 1)

5.3 Fully managed Device -laitehallintamalli
5.3.1 Hyoddyt

Monelle organisaatiolle hyva vaihtoehto on taysin hallinnoitu laite (Fully Managed Device), minka
hyotyina on yhtendinen hallinnointi yhden hallintapaneelin kautta. Kaikille etdahallinnassa oleville
laitteille voidaan asettaa yhtendiset maaritykset ja ndin turvata laitteen tietoturva paremmin,
muun muassa asettamalla laitteille tietynlaiset salasana ja kirjautumiskaytannot, rajoittamalla
kayttOperiaatteita esimerkiksi poistamalla ennakoiva tekstinsyotto, seka estamalla laitteilta tietyt
Web-sivut, ohjelmistot, toiminnot ja oikeuksien myontdaminen. N&din ollen fully managed péaatelaite
olisi palvelun tarjoavan organisaation hallinnassa ja tyokayttoon tarkoitettuna, jolloin kdytdssa ole-
vat toiminnot ja sovellukset palvelisivat tyontekoa rajoitusten mukaisesti. Téma myds mahdollis-
taisi taysin automatisoidun asennuksen laitteelle ja nopeuttaisi loppukayttdjan tehtavia laitteen
toimintakuntoon saattamisessa. Myos kaksi puolta omaavassa mallissa on kdytdssa yllamainittuja
etdhallinnan kayttoperiaatteita ja salasanakaytantoja, mutta laitteen julkinen puoli on hieman va-
paampi kdyttoinen, riippuen organisaation asettamista tietoturvan puitteiden lomassa olevista ra-

joitteista.

Taysin hallinnoitu laite antaa hallinnoivalle organisaatiolle myds mahdollisuuden yllapitaa sen pal-
veluun liitettyjen laitteiden paivityksia yhdenaikaisesti ja omavaltaisesti, jolloin laitteet olisivat kai-
killa loppukayttajilla samalla tasolla ja nain ollen vianselvitykset ja yllapitotehtavat helpottuisivat.
Palveluun liitettyjen laitteiden kayton ja toimintakyvyn seuraaminen hallintapaneelilta onnistuu
myo6s yhden ikkunan kautta. Tama myos mahdollistaa esimerkiksi yhtendisen ponnahdusikkunan
kautta lahetettavan viestin jakamisen, jolla voidaan esimerkiksi tiedottaa loppukayttajia uusista
ominaisuuksista, laitteelle tehtavista tarpeellisista toimenpiteista tai vaikkapa tulevista paivityk-
sistd, joihin voi varautua. Ponnahdusikkunoita ja viesteja pystytaan myds estamaan etahallintapa-

neelin kautta ja ndin luomaan loppukayttajalle vain tarpeellisen tiedon saanti. (Atwell. N.d.)
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5.3.2 Haitat

Taysin hallinnoidut laitteet eivat tule mydskaan ilman haittoja loppukayttdjan ndakdkulmasta. Tay-
sin hallinnoidulla laitteella suoritetaan laitekohtaiset ohjelmisto- ja sovelluspaivitykset mahdolli-
simman nopeasti, mika saattaa aiheuttaa ongelmia loppukayttdjalle. Nama paivitykset saattavat
aiheuttaa sen hetkisen tyon keskeytymista joko muutamaksi minuutiksi, tai pahimmillaan tun-

neiksi latausnopeuksista, paivitystenkoosta ja laitteen tehokkuudesta riippuen.

Kun yritys hallinnoi taysin tyokdytdssa olevia laitteita, sille asetetaan myos rajoitteita niin Web-se-
laimen kayttoon, kuin myds sovelluksille ja tietoturvaan vaikuttaville tekijoille. Nama rajoitukset
saattavat aiheuttaa loppukayttajalle hankaluuksi tyonsa puolesta, jossa tyossa kdytettava tai tar-
vittava tieto ei aina ole tdysin sidonnainen organisaation omiin dokumentteihin ja tietopankkeihin.
Joissain tapauksissa loppukédyttdjan tulee hakea tietoa myds muilta sivustoilta, jotka voi olla estet-
tyna tai ei sallittujen sivustojen joukossa, joiden joukkoon ne tulee joko anoa erikseen, tai hakea
vaihtoehtoisia mahdollisuuksia tiedon hankintaan. Néama rajoitukset aiheuttavat myos suurta on-
gelmaa esimerkiksi sosiaalisenmedian hallinnoivalle loppukayttajalle, kun he mahdollisesti joutu-
vat kayttamaan muita laitteita padstakseen kasiksi tiettyihin sivustoihin julkaistakseen haluttua
materiaalia. Osalle tyontekijoista, jotka kdyttavat yrityksen myontamaa paatelaitetta, on tyoneh-
tona kayttaa niin sanottua julkista internettia, mika tassa kdyttotapauksessa saatettaisiin rajoittaa

niin paljon, etta sen kdyttdmahdollisuudet olisivat melkein olemattomat.

Mahdolliset ponnahdusikkunat ja ilmoitukset saattavat olla myds osalle ongelmana. Naiden kaytto
ei ole pakollista, mutta suotavaa, kun halutaan tiedottaa loppukayttdjia mahdollisista uusista ja
tarpeellisista paivityksista ja ominaisuuksista. Naiden haittana voivat olla keskittymisen herpaantu-

minen tai epdhuomiossa tarkeiden viestien ohimeneminen. (Atwell. N.d.)

5.3.3 Yhteenveto

Molemmissa malleissa, niin taysin hallinnoidussa kuin myds mallissa, jossa on olemassa henkil6-
kohtainen ja tyd puoli erikseen on omat hyvat ja huonot puolensa. Organisaation hallinnoimassa
tyomobiililaite mallissa loppukayttadja padsee helpommalla monessa asiassa, kuten salasanojen

maarissa ja paatelaitteen selkeydessa. Tama malli tuo myos selkeytta ja helppoutta tietohallinnon
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henkilostolle, joilla on selkeammat paketit mita ei tarvitse raataloida yhta tarkasti, kuin henkilo-
kohtaisen puolen omaavalle mallille. Mikali organisaatio haluaa rajoittaa sovellusten kaytt6a esi-
merkiksi tietoturvan vuoksi, tyopuolelle asennettavat sovellukset on helpompi valita ja rajata kayt-
tajille, mika tuo selkedan kaavan mita tietohallinto voi seurata. Kun taas henkilékohtaisella puolella
varustettuun malliin, tietohallinnon taytyy miettia jokaisen sovelluksen ja yhteyden kanssa tark-
kaan, mita halutaan myo6ntaa loppukayttadjan kdayttéon ja mita ei. Julkisella puolella tarkastellaan
tarvittaessa yritysten haluamia sovelluksia tapauskohtaisesti ja tarkistetaan erillisen sovelluksen
tarkeys tyotehtavia ajatellen tai esimerkiksi tyontekoon liittyvien hallinnollisten tehtavien helpot-
tavasta ndakokulmasta. Tama vie aikaa ja resursseja hallinnoivalta organisaatiolta ja aiheuttaa tur-

hautumista asiakasorganisaatioissa mahdollisten pitkien kasittelyprosessien myota.

Taysin hallitulle tyossa kaytettavalle mobiililaitteelle asetetaan myos paljon kayttorajoitteita, mika
on loppukéayttdjan kannalta huonompi asia. Loppukayttdja haluaa ja mahdollisesti tarvitsee tiettyja
sovelluksia toimiakseen ty0ssddn nopeasti ja tehokkaasti. Nama sovellukset voidaan rajata pois
kaytosta niiden pyytamien laiteoikeuksien myo6ta, mihin voivat kuulua erilaisia tietojenkalasteluun
kaytettyja laiteoikeuksia, kuten mikrofonin, kameran, puhelimen kansioihin vapaa paasy, paikan-
nustiedot sekd yhteystietoihin paasy ja niiden tietojen kaytto. Ja kuten aikaisemmin oli mainittu,
laitteelle tullaan asentamaan laite- ja sovelluskohtaisia paivityksia mahdollisesti ilman kayttajan
myontamaa lupaa, mika saattaa aiheuttaa kayttokatkoja tyonteossa joko minuuteiksi tai jopa tun-

neiksi, riippuen laitteen tehokkuudesta, nettinopeudesta, seka paivityksen koosta. (Atwell. N.d.)

6 Loppukayttdjien kehitysideoita
6.1 Sovellukset

Mohbiililaitteille on mahdollista saada suurimaara erilaisia ja eri kayttotarkoituksiin olevia sovelluk-
sia niin ty6ta varten, kuin myos ajankadyttoon. Kaikkea puhelimelle ei kuitenkaan voida antaa asen-
taa, jotta kayttajatietojen levittaminen saadaan minimoitua mahdollisimman hyvin. Loppukaytta-
jilta kysyttiin, jos tamanhetkisesta tarjonnasta on jaanyt jotain pois ja olisiko niille tarvetta
tulevaisuudessa. Noin puolet vastaajista oli sitd mielta, etta ei ole jadanyt mitdaan tarpeellista pois,
mutta osan mielesta sinne voisi kuitenkin jotain lisailla. Tarkeimpana ominaisuutena nousi esille
hyvat pikaviestinta sovellukset, mika on talla hetkella tyonalla Valtorilla ja pyritdan tuomaan lop-

pukayttajille mahdollisimman pian. Kyseista sovellusta on jo testattu pienemmissa ryhmissa niin
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Valtorin sisdisessa kaytodssa, kuin myos organisaatioiden pilottiryhmissa ja siihen liittyvia jatkokehi-
tysmahdollisuuksia on jo suunniteltu ja tutkittu. Taman lisdksi tiedostonsiirtoon tarkoitettua sovel-
lusta kaivataan, koska mobiililaitteen fyysinen liitdminen tyéasemaan on kielletty ja tiedonjakami-
nen on estetty tata kautta. Tallekin on olemassa ratkaisua, mika on ollut kyselyn aikana viela
testauksessa ja on tuotu osissa loppukayttdjille kayttéon hieman kyselyn paattymisen jalkeen. Ky-
selyssa haluttiin myos kysella loppukayttajilta, ettd ovatko he ikind kuulleet kyseisesta palvelusta ja
kuinka he nakevat taman, koska sitd on annettu testata tietyissa tapauksissa, joissa sen kaytolla on
ollut suuri merkitys kayttajan kannalta. Kysymysten vastaukset olivat arvattavia, mutta haluttiin
kuulla, ettd onko tieto levinnyt jo eteenpdin ja kuinka laajalle alueelle. Toivottuihin tyota avusta-
viin sovelluksiin kuuluivat myos esimerkiksi maasto kartat, kartat, joihin voisi liittda suoraan koor-
dinaatit, tietyt hallinnolliset sovellukset missa tulee turvallisuusluokitukset vastaan, kuvan ja vi-
deon muokkaukseen tarkoitettuja sovelluksia, videopalavereissa kaytettyja sovelluksia, seka
operatiivisia sovelluksia. Naiden lisdksi muutama pyynto tuli sosiaalisenmedian sovelluksille, joita
media tiimi voisi hyddyntaa tehtaviensa nopeuttamiseksi. Lisdksi viihteeseen tarkoitettuja sovel-
luspyyntdja, joihin on pakollisena tilin luonti ja tietyissa tapauksissa esimerkiksi maksun suoritta-
minen, mika ei tassa tapauksessa ole suotavaa, kun henkilékohtaisesta virkatyopuhelimesta on

kyse, kun pyritdaan pitamaan kaikki mahdolliset kytkokset kayttajaan minimissaan. (Liite 1)

6.2 Laitteet

Kyselyssa haluttiin myos perehtya loppukayttajien ajatuksiin kaytettavista laitemalleista. Talla het-
kella Valtori saatelee liikenteen ja viestinnan lupa-, rekisteri- ja valvontaviraston maarittamien yri-
tyskayttdon olevien laitteiden puitteissa luotettavat ja kaytossa olevat laitemallit asiakasorganisaa-
tioiden kayttoon, jotka tullaan liittamaan myos etahallintaymparistoon. Loppukayttajilla oli eridvia
mielipiteita niin nykyisesta paatelaitteesta, kuin myos esimerkiksi annetusta paatelaitteesta, jolla
voitaisiin korvata tai lisata uusia mahdollisuuksia tarjontaan. Talla kysymyksella haluttiin heratella
loppukayttdjia ajattelemaan hieman tamanhetkisen malliston ulkopuolelle ja miettimaan, miksi
laitemalli on valittu ja olisiko mahdollisesti parempia vaihtoehtoja ja miksi nama olisivat parempia.
Suuriosa vastaajista oli sitd mieltd, etta nykyinen laitemallisto mita Valtori tarjoaa, on hyvaksi ja
toimivaksi kokonaisuudeksi koettu, eika ole tarvetta vaihtaa taysin uuteen. Osa oli sitd mielta, etta
tamanhetkisten laitteiden rinnalle voisi tuoda tehokkaampia, seka niin sanottuja rugged -malleja,

jotka olisivat vaihtoehtoisia tiettyja tyonkuvia ajatellen. Pieniosa vastanneista oli kuitenkin sita
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mieltd, ettd laitteet tulisi vaihtaa taysin erilaiseen, osittain heidan tietoturvatietdmykseensa, hen-
kilokohtaisen tottumuksen ja osittain omaan tydkuvaansa perustuen, missa toinen paatelaite olisi

kaytannollisempi.

Vastauksissa kavi myos ilmi, etta kdyttajakunnasta, kuten oletettavaa voi olla, 16ytyy niin pienem-
man laitteen kuin isomman laitteen kannattajia. Osalle pienempi kevyt laite mikda mahtuu hyvin
taskuun kuin taskuun on hyva vaihtoehto, kun taas toisille suurempi ndyttd on tarpeeseen esimer-
kiksi isomman ndappaimiston tai nakdkentan myota mita tarvitaan muun muassa erilaisten doku-
menttien lukemiseen napparasti lilkkenteessa. Kaikille yhteisena piirteena koosta huolimatta nousi
kuitenkin kayttotarkoitukseen oleva tehokas ja nopea laite, mika pysyy kayttajan tahdissa mukana

tilanteessa kuin tilanteessa. (Liite 1)

6.3 Lisavarusteet ja oheislaitteet

Lisalaitteet mobiiliymparistossa kuten myos toimistossa voivat olla tarpeen joko isommassa maa-
rin, tai vahdisemmassd, jolloin pelkdn laturin olemassaolo on riittdva. Loppukayttdjilta kysyttiin
myo0s lisalaitteiden tdmanhetkisesta tarjonnasta ja onko heilld ollut tarvetta jollekin muulle, mita ei
ole tarjottu. Vastaajista suuriosa oli sitda mielta, etta lisalaitteita on heiddn tyéhonsa verraten riitta-
vasti. Lisdlaitteisiin voi lukeutua perinteisemmin esimerkiksi puhelimenlaturi, mika ei ole enda ole-
tuksena paketissa mukana, suojakotelo ja nappikuulokkeet. He, jotka kokivat, etteivat ole saaneet
tarvitsemiaan lisdavarusteita puhelimen mukana tai puhelimelle, mainitsivat Handsfree- ja
Bluetooth -laitteet, joita voisivat kdayttaa puheluissa. Naiden lisdksi suojakuoret niin nahka- kuin
myos silikonikuoret, etta iskunkestavat kuoret saivat myos kannatusta. Pienemmalla kannatuk-
sella, mutta myo6s hyvin tarkeina ominaisuuksina tietyissa tehtavarooleissa tulivat esille ajoneuvo
telineet ja langaton lataus mahdollisuus puhelimelle, panssarilasi, power bank varalle pidempia

vuoroja varten, seka pidempi laturinjohto.

Kaikille lisalaitteiden saatavuus ei kuitenkaan ole tiedossa, koska eivat itse tilausta suorita tai eivat
ole perehtyneet lisdlaitevalikoimaan ja mahdollisiin tilausmenetelmiin. Kyselysta kday myos ilmi,
ettei esimerkiksi puhelimen laturia nahda lisdlaitteena, kun se on aikaisemmin ollut kaikissa osana

pakettia ja se ndhdaan osana puhelinta ja sen mahdollisuutta toimia. (Liite 1)
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Ovatko lisalaitteet olleet riittavat?
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Kuvio 6. Ovatko lisilaitteet olleet riittavat?

6.4 Palaute

Kyselyn lopuksi haluttiin vield kerata vapaasana vastaajilta, jossa pystyi kertomaan tarkemmin jo
aikaisemmin kasitellyista aiheista, tai tdysin uudesta aiheesta mitd emme osanneet kysya aikai-
semmin esitetyilld kysymyksilld. Vastauksista nousi hyvin esille huolenaiheet, joita haluttiin koros-
taa ja tuoda ilmi mobiilipalvelua tuottavalle organisaatiolle. Suurimmaksi aiheeksi koko kyselyn ja
loppupalautteen perusteella nousi kirjautumiseen liittyvat asiat ja niissa padsaantoisesti sisaankir-
jautumisen nopeuden ja helppouden parantaminen. Sen lisdksi vapaan sanan kautta nousi esille
tarve paremmille ohjeistuksille, seka mahdolliselle aluepalvelun avulle mobiililaitteiden kayttoon-
otossa ja vikatilanteissa. Nama ovat huolenaiheita, joita pystytdaan jossakin maarin parantamaan ja
niille pystytaan tutkimaan uusia vaihtoehtoisia tapoja toteutukselle palvelua tuottavan organisaa-

tion toimesta.

Kirjautumiseen olevia vaihtoehtoisia tapoja |16ytyy markkinoilta ja niiden lisdéaminen jo olemassa
oleviin kayttémalleihin on ainakin osittain mahdollista, mutta mika vaihtoehdoista on paras ja hel-
poin yhdistaa, on tutkimisen arvoinen asia. Kun puhutaan ohjeiden parantamisesta, niin niissa on
aina jotain paranneltavaa, joko kuluneen ajan tai muuttuneiden kdytanteiden myota. Ohjeistusten

kieliasua pystytaan esimerkiksi muuttamaan vahemman tekniseksi kokonaisuudeksi, seka teke-
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maan lyhyet versiot ohjeista, joilla mahdollistetaan kokeneemmalle kayttéonottajalle mieluisam-
pia versioita luettavasta materiaalista. Kun kirjoitusasu on enemman kansantajuinen, monelle oh-
jeiden tulkinta muuttuu yksinkertaisemmaksi ja ndin ollen nopeuttaa niiden lapikdyntia, mutta
osalle tamakin saattaa tuoda haasteita varsinkin, jos lukija on tottuneempi hieman teknisempiin

termistoihin. (Liite 1)

6.5 Kyselynvastaanotto

Kyselyn lopuksi haluttiin vield kiittaa kyselyyn vastaamisesta, seka kysya palautetta kyselystd ja sen
tarpeellisuudesta, tama oli pyydetty taysin vapaalla sanalla ja vapaaehtoisena osiona. Kysymyk-
seen vastanneista ja palautteen antaneista selvisi, etta kyselylle on ollut kysynt&a ja oli otettu lam-
pimasti vastaan. Osa vastanneista oli myos sitd mieltd, etta voisi my0os tuottaa vastaavia jatkossa,
jotta loppukayttajat saisivat kootusti paasta adneen ja tuomaan ongelmakohtia esille palvelun pa-
rantamiseksi. Palautteessa oli my0Os jokunen vastaus, joissa haluttiin tuoda esille omia huolia pal-
veluista ja kehitysideoita naille tapauksille. Hyvind esimerkkeina parannusehdotuksista nousi hyvin
esille, esimerkiksi ohjeistukissa kaytetyn kielen muuttaminen vihemman tekniseksi. Téma tulee
luonnostaan IT-talon tyontekijoilta ja usein unohdetaan kayttaa arkipaivan kielta, kun tuotetaan
ohjeita loppukayttdjille, joiden joukossa voi olla hyvin erilaisia kayttajia erilaisilla taustoilla. Sen li-
saksi laitteiden salasanat ja nopea kirjautuminen nousi esille. Nopea kirjautuminen olikin yksi ai-
heista mihin kiinnitti helposti huomiota vastauksia lukiessa, koska siihen liittyvissa vastauksissa an-
nettiin hyvia esimerkkeja, etta miksi sen tarkeys on korkeassa asemassa loppukayttajien
keskuudessa. Loppukayttdjien huolenaihe tarpeellisesta tuesta nousi myos esille. Osa loppukaytta-
jista kokee, etta paikallinen IT-tukihenkild, joka auttaisi esimerkiksi asennuksissa ja kayttéonotossa
olisi tarpeen, mika toisi tukea ja turvaa, kun vastaan tulee erilaisia ongelmatilanteita. Taman
myo6ta organisaatioissa pystyttaisiin keskittymaan enemman omiin tehtaviin ja jattda ongelmalliset
laitteet toisen huollettavaksi, mikd on myds varteenotettava ehdotus, mikali resursseja pystytaan

tahan kayttamaan. (Liite 1)

7 Vertauksena toiset tutkimukset

7.1 Tutkimus mobiililaitteiden tyokaytosta

Mobiililaitteiden kaytosta tyossa on tehty tutkimuksia myds muualla, kuten Amerikassa Miyoung

Jeong:n, Minwoo Lee:n ja Balendra Nagesvaran johdosta. Heidan tutkimuksessansa perehdytdaan
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mobiililaitteiden tuomisesta luksushotellin henkilokunnan kaytt66n ja kuinka he nakevat laitteet
osana tyotaan. Tutkimuksessa ryhma adoptoi itsetehokkuuden konseptin Banduran sosiaalisen
kognitiivisen teorian teoreettisesta taustatiedosta ja laajentavat sen kasitteellista viitekehysta li-
saamalla siihen kaksi eksogeenista muuttujaa: tydssa nakyva merkitys, seka itsetehokkuus. Taman
lisdksi he lisdavat mukaan kolme endogeenista muuttujaa: koetun tyosuorituksen merkityksen,
tyotyytyvaisyyden ja tyontekijoiden pysyvyyttd, jotta voidaan tutkia mobiililaitteiden psykologista

hyvaksyntda mobiililaitteiden olemassaolosta osana tyotehtavia.

Tutkimus on osoittanut tyontekijoiden tuntevan mobiilipdatelaitteen lasndolon tydssaan miellytta-
vaksi ja sanovat sen olevan oleellinen tyokalu suorittaakseen tyonsa paremmin. He ovat myos sita
mieltd, ettd mobiililaite parantaa heidan suorituskykyaan, nostaen tyohyvinvointia ja halua jatkaa
nykyisessa tyossaan pidempaan. Tutkimukseen vastanneiden tydntekijoiden keskuudessa ei ollut
suuria eroja vastauksissa niin vastaanotossa kuin myoskaan psykologisessa kdyttaytymisessa mo-
biililaitteita kaytettaessa tyotehtavista riippumatta, minka todettiin olevan mielenkiintoista.

(Jeong. Lee. Nagesvaran. 2016.)

7.2 Tutkimusten vertailu

Kun vertailee Jeong:n, Lee:n ja Nagesvaran tutkimusta Valtorin kanssa tehtyyn kyselyyn, huoma-
taan paljon yhtendisyyksia tuloksissa ja mobiililaitteiden ndkemisessa tyossa. Toki kyselyssa ol-
leissa vastauksissa on myds negatiivisia nakokantoja, joita ei kolmikon tutkimuksessa ollut mai-
nittu, mutta suuriosa naista negatiivisista nakdkulmista olivat osana tietoturvallisuuteen liittyvia
tapauksia, joita Jeong:n, Lee:n ja Nagesvaran tutkittavalla kohteella ei ollut kirjoitelman mukaan
ollut. Molemmissa tapauksissa perehdyttiin enemman loppukayttdjien nakemykseen siita, etta
kuinka tarkedssa roolissa omaa tyotaan mobiilipaatelaite on. Joitakin poikkeuksia lukuun otta-
matta niin hotellitydssa, kuin myds toimisto ja kenttatyossa tyoskentelevilla mobiilipaatelaitteelle
keksitdadan useita kayttotarkoituksia, joita voidaan helpottaa kannettavalla pienella paatelaitteella.
Pieni ja ndappara laite tuo tyéhon lisaa mahdollisuuksia ja helpottaa kuljettamista, oli se sitten va-
rausten tarkastelusta ja tekemisesta tai navigoinnista ja hallinnollisten asioiden tekemisesta. Kol-
mikon tutkimuksella ja kyselyn valilla on useampi vuosi aikaa, mutta vuosien saatossa paatelaittei-
den kdyton merkitys ja tarkeys ei ole laskenut, vaan suorastaan kasvanut. Uusia kdyttétapauksia

on myos tuotu mukaan, mika tuottaa lisda haasteita laitteita hallinnoivalle organisaatiolle.
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Isoimpina eroina tutkimuksen ja Valtorin tuottaman palvelun valilla on tutkimuksessa mainittu
BYOD ja Valtorin laitteiden etahallintaan perustuvat toiminta tavat, seka tietoturvaan liittyvat toi-
mintatavat. Hotellilla paatelaitteiden kayttajat tuovat omat laitteensa liitettavaksi tyoverkostoon
ja saavat tarvittavat palvelut ja tallennustilat kdayttoonsa omaan henkilokohtaiseen puhelimeen.
Heidan loppukayttdjillensa jaa paatelaitteiden hankinta ja huolto, seka yllapito toimenpiteet, kun
taas Valtorilla tehdaan laitehankinnat asiakasorganisaatioiden puolesta ja ndin ollen huolehditaan
myos niiden asianmukaisista huolto ja yllapitotehtavista. Valtorilla on myos tarkedssa roolissa asi-
anmukaisten tietoturvakaytanteiden toteuttaminen, mika ei vield Hotellilla ollut ainakaan suuressa
roolissa esilld. Tama on saattanut muuttua vuosien varrella muuttuneiden tietoturvauhkien myots,
mika olisi my06s hotellin tasolla suotavaa ottaa huomioon ainakin jossakin maarin. (Jeong. Lee.

Nagesvaran. 2016.)

8 Tulokset ja pohdinta

8.1 Tavoite

Opinnaytetyon tarkoituksena oli tutkia mobiililaitepalvelua ja asiakasorganisaatioiden loppukaytta-
jien mielipiteita siitd. Tutkimuksella haluttiin myos kartoittaa loppukayttajien kokemuksia palve-
lusta ja missa on onnistuttu, seka millaisia mahdollisia ongelmia he ovat kokeneet koko palvelusta.
Naita tuloksia haluttiin saavuttaa myos organisaation puolesta, jotta he saavat realistisempaa ku-

vaa loppukayttajien ajatuksista palvelua kohtaan.

8.2 Kyselyn valmistelu

Opinnaytetyota varten kehitettiin kayttajakokemuskysely, jonka pohjan on luonut Kimmo Kautiai-
nen ja sita on muokattu yhdessa Valtorin jarjestelmaasiantuntijoiden, arkkitehtien ja tuotepaalli-
kon kanssa yhteisen katselmoinnin yhteydessa. Kyselyn pituuteen ja sisaltéon paadyttiin yhteistuu-
min, vaikka siihen haluttiinkin enemman sisalt6a ja tarkempia kysymyksia. Kieliasua paadyimme
myo6s muuttamaan selkokielisemmaksi ja jattdamaan mahdollisimman paljon teknisia termeja pois,
jotta vastaaminen olisi helpompaa erilaisille kdayttajaryhmille. Vaatimuksena oli toteuttaa toimiva

kysely, jolla saadaan kerattya tarpeeksi tietoa palvelun eri aiheryhmista, koottua niista tiivistelma
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ja muodostaa aiheista kaavioita, seka taulukoita. Ennen kuin kysely voitiin lahettaa asiakasorgani-
saatioiden loppukayttdjille, organisaatioille tuli lahettdaa sahkopostilla ennakko kyselya, mikali lop-
pukayttdjia saa lahettya kyselylla. Kaikista organisaatioista vain yksi kieltdytyi vastaanottamasta
kutsua kyselyyn, joten jatimme heidat pois jakelulistoilta. Taman lisdksi, oli syyta tarkistaa, etta
tarvitseeko kyselya varten tehda rekisteri- ja tietosuojaselostetta. Kyselyn toteutus vaiheessa kon-
sultoimme useampaa ihmistd, mikali rekisteri- ja tietosuojaselosteelle olisi kayttoa tassa tapauk-
sessa, mutta saimme prosessin aikana eridvid mielipiteitd. Tassa tapauksessa paadyimme lopulta
siihen, ettei sille ollut tarvetta, koska emme kasittele tai keraa henkilotietoja, vaikka henkilot kir-
jautuvat palveluun omalla tunnuksellaan. Dokumentti luotiin varmuuden vuoksi, mikali sille tulee

kysyntaa taholta tai toiselta ja se halutaan liittaa osaksi kyselylomaketta.

8.3 Kutsujen ldhetys

Kun kysely oli valmiina, sen lahettamisestd vastasi organisaation tiedotustiimi. Tiedotustiimin
kanssa tyoskentely oli jouhevaa ja helppoa, seka sielld osattiin myos tarkastella mahdollisten kirjoi-
tusvirheita ja kirjoitusasun muotoilua kuntoon. Heille annettu tiedotustehtava oli laaja nain organi-
saatioille suunnatun kayttokokemuskyselyn myo6ta, kun halusimme kerata tietoa mahdollisimman
monelta loppukdyttdjaltd ja mahdollisimman monesta eri tyotehtavasta. Kaikkiaan lahetettdvia
kutsuja oli tdssa tapauksessa tuhansia, joten oletimme ongelmien syntymista niin kutsujen ldhe-

tyksessd, kuin myos vastauksien mahdollisessa maarassa.

8.4 Toteutuksen onnistuminen

Kyselyn suunnittelu ja toteutus onnistuivat kohtalaisen vaivattomasti ja tarvittavat kyselyn tuotta-
mista edeltavat palaverit saatiin my0s jarjestettya osallistujien tyokiireista huolimatta. Palaverei-
hin osallistuneet ottivat ajatuksen kyselysta hyvin lampimasti vastaan ja olivat innokkaina osallistu-
misessa mukana. Kyselyn rakentaminen haluttuun palveluun vaati hieman oppimista, mutta
palvelun yllapitajalta sai tarvittaessa apua ja hyvin nopeastikin, joten palvelussa olevista puutteista
ja hankaluuksista huolimatta sen kaytto oli tassa tapauksessa toimiva ratkaisu. Kysely kerasi huo-
miota ja sai vastaajia sopivissa maarin, mutta huomattavasti vahemman kuin mita odotimme. Vas-
tauksien maaraan vaikuttivat muun muassa kutsujen lahetysongelmat, joiden kohdalla selvisi, ettei
ne ole kaikille lahteneet. Sen lisaksi kaikki kutsun saaneet eivat valttamatta halua vastata kyselyyn,

jolloin vastaamisprosentti laskee entisestdaan. Kyselyyn saimme vastauksia alle sata kappaletta,
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mutta kyselyn laadun ja vastausten tyylia ajatellen opinnaytetta varten aikamaareet huomioiden,
tdma oli ihan sopiva maara. Vastauksia tarkastellessa niista selvisi, etta sielld oli hyvin kattavia vas-
tauksia ja useasta eri organisaatiosta, joten saimme nakykulmaa monesta eri tydymparistosta ja
heidan kokemuksistaan tydpuhelimen olemisesta osana tyotehtavid. Loppukayttdjien vastauksista
selvisi hyvin, missa he kokevat suurimmat hyodyt ja haitat, sekd mita voitaisiin kehittaa tavalla tai

toisella.

Kavimme kayttokokemuskyselyn tuloksista rakennetun tiivistelman lapi mobiililaitepalvelutiimin
kanssa ja tassa palaverissa herasi paljon keskustelua aiheesta. Keskustelun syntyminen koettiin hy-
vana asiana, jotta saatiin pohdittua loppukayttajien nostamia ongelmakohtia ja ndihin pyrittiin ke-
hittelemaan jo ratkaisuja, seka keksimaan mihinka halutaan panostaa tulevaisuudessa ja milla ta-
valla. Kaikki ddnessé olevat yhtyivat ainakin osittain kayttéonotto-ohjeiden mahdollisiin
uudistustoimiin ja parannuksiin niin pienessa, kuin suuremmassa mittakaavassa. Esille nousi myos
aikaisemmin ehdotettu idea ohjeiden interaktiivisesta toteutuksesta, jossa kdyttdjaa ohjeistetaan
vaihe vaiheelta ja liikutaan asiakkaan tahtiin mahdollisten lisdohjeistuksien kera. Maailma on
muuttunut ajansaatossa digitaalisemmaksi ja graafinen nakyma on monelle tirked, koska pelkan
tekstin lukeminen on jaanyt monella vahemmalle. Talld variaatiolla saavutettaisiin myos ne loppu-
kayttajat, joille graafinen ohjeistus on miellyttdvampi vaihtoehto ohjeita seurattaessa. Graafisesta
interaktiivisesta saadaan my0s toteutettua informatiivisempi ratkaisu, jonka kuvilla ja lisateksti-
kentilla saadaan enemman tietoa jaettua loppukayttajalle. Tallaisen ratkaisun toteuttaminen tyh-
jasta aiheuttaisi organisaatiolle resurssien kaytt6a uusiin kohteisiin ja mahdollisesti hankkimaan

lisda tyovoimaa, jotta tuotteen toteutus saataisiin mahdollisimman suoraviivaiseksi toteuttaa.

Toisena isompana asiana nousi esille salasanakaytanndét ja biometriset tunnistautumismahdolli-
suudet. Nadiden historiaa ja kehitysta kaytiin 1api useamman ihmisen voimin ja kyselyssa ilmenneita
ongelmakohtia kaytiin lapi ja niihin mahdollisia ratkaisumalleja. Esille nousi myds kylman ilman ai-
heuttamat ongelmat sormenjalkitunnistautumisessa, jolle on olemassa ratkaisuna liittaa uusi sor-
menjalki tietokantaan, mutta tdma tuo ongelmaksi liian monen sormen liittdmisen tietokantaan,
mika vastaavasti heikentaa laitteen turvallisuutta. Talle on kuitenkin my&nnetty suositus, mikali
yksittainen loppukayttdja kokee vastaavia haasteita ja tarvitsee ratkaisua ongelmaan tehtavien su-

juvoittamiseksi.



36

8.5 Ongelmakohdat

Suurimpana ongelmakohtana koen tietoperustan hallitsemisen organisaatiokaytanteiden osalta ja
kuinka tietyissa tilanteissa tulisi toimia oikeaoppisesti. Tama luo haasteita sujuvan ja nopean toi-
minnan toteuttamisessa, mutta tdhankin ongelmaan saa apua, kun osaa kysya oikeilta ihmisilta.
Kun puhutaan isommasta mittakaavasta organisaatioissa, lupia ja kdytanteita tulee esille suuressa
maarin ja jokainen tulee ottaa huomioon, mikali halutaan asioiden liikkuvan eteenpdin. Tama tuo
haasteeksi ajan, jota ei kaikissa tapauksissa ole dlyttémasti varaa laittaa muodollisuuksien toteu-
tukseen. Kyselyd toteutettaessa aikaraja oli yhtena haasteena ja usealle organisaatiolle jarjestetta-
essa samaa kyselya tama alkoi tuntua jo tyourakassa, mutta lahinna kalenteria tarkastellessa, kun
maaraajat alkavat ldhestyd nopeaa vauhtia. Aikarajan puitteissa ja kyselyn lahetyksessa myohem-
min tiedostettujen ongelmien myota vastaus maarat jaivat vahaisiksi, mika on omalla tavallaan on-
gelma, mutta vastauksia saatiin riittavasti muodostamaan kokonaiskuva tarkeimmistad kohdista
niin positiivisella aspektilla, kuin myos negatiivisiksi koetuilta tapauksilta. Mikali vastauksia olisi
esimerkiksi tullut tuhansia, tdma olisi my0ds tuottanut suuren maaran hommia tuloksien analysoin-
nissa, mika ei sekaan olisi ollut toivottu tapaus, vaikka suuremmat maarat vastauksia antaisi pa-

remman kokonaiskuvan loppukayttdjien tyytyvaisyydesta.

Toisena haasteena pitdisin tiedonhankintaa, jota ei ole aina yhta selkeasti kirjattu ylos yhteen paik-
kaan. Tiedonperustaa kertyy niin tyotd tekemalld, kuin myds erimuotoisista organisaation doku-
menteista, joista osa voi olla loppukayttajille tarkoitetuissa tai asiantuntijoille tehdyissa ohjeistuk-
sissa ja muistiinpanoissa. Naita ohjeita ei voi mydskaan sellaisenaan luovuttaa julkiseen jakeluun,
mika johtaa siihen, etta pyritaan samankaltaista tietoa |6ytamaan myds muualta, kuin itse organi-
saatiolta. Suuriosa internetista |0ydettavasta tiedosta on kirjoitettu englannin kielelld, mika luo yh-
tendisen pohjan monelle maalle, mutta taman tulkitseminen tuo myds omanlaisensa haasteensa
myo6s henkil6lle, joka kayttdaa englannin kielta jokapaivaisessa elamassa. Kun kaikki kayttavat kie-
lend englantia, saadaan yhtendinen sanasto ja nain ollen puhutaan samoista asioista samoilla ter-
meilla. Ei natiiville englannin kielen puhujalle tdma tuo tietysti omat haasteensa, mutta siihen on

myo6s helppo mukautua ajan kanssa.
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8.6 Kehitysehdotukset

Kun ensimmaista kertaa toteuttaa suurempaa kyselya isolle joukolle kyselyn tuottajalle uudessa
organisaatiossa, aina l0ytyy parannettavaa. Aikataulutus on aihe missa olisi parannettavaa, mutta
senkin maarittelee moni tekija, kuten erindiset juhlapyhat, tyontekijoiden lomat, mita varten ja ke-
nelle kysely tehdaan. Taman kyselyn ajoitus sattui juuri paasidisen ajalle, minka vuoksi myos piden-
nettiin hieman alkuperdista aikataulua. Samaan aikaan asiakasorganisaatioiden loppukayttdjilla oli
pidettavid lomapaivia ja esimerkiksi kyselyn jo paatyttya, pyydettiin yhden kayttdjan toimesta ha-

nen uudelleen lisdysta listoille, jotta han paasisi antamaan oman danensa kuultavaksi.

Toisena aihealueena pitdisin suunnitelmallisuutta ja sen kehitysta parempaan suuntaan. Ennen ky-
selyn toteutusta, oli tehty suunnitelmat niin kyselyn kuin opinndytetyon loppuun saattamiseen ai-
kataulun mukaisesti. Tahan aikatauluun ei ollut osattu huomioida kaikkia tarvittavia vaikuttavia
tekijoita, kuten mahdolliset tyoelamassa tapahtuvat muutokset ja niihin varautuminen, seka on
hyva lisata entistdkin enemmaén varoaikaa esimerkiksi lupien hakemiseen, kun halutaan toteuttaa

kyselyd oman organisaation ulkopuolelle.

Kyselya varten voisi myos valmistautua paremmin ja tehda taustatutkimusta jo aikaisemmin toteu-
tetuista kyselyista ja tutkimuksista. Toisista tutkimuksista voisi hakea vertaistukea ja uusia ideoita,
kuinka kysella eri asioista loppukayttajiltd ja millaisia asioita kannattaisi huomioida kyselya teh-
dessa esimerkiksi pituuteen, kestoon ja kysymysten tyyliin liittyen. Vaikka eivat nama viimeiseksi
mainitut kohteet olleetkaan ongelmaksi koettuja ja vastaajat jattivat paljon hyvaa palautetta kyse-
lyn lopussa, niin ei ndita mahdollisia kohtia kannata jattaa mydskaan pois vaan hyodyntaa ja jatko-
kehittaa jo tehtya kyselya paremmaksi ja yhtendisemmaksi kokonaisuudeksi. Mielestani kyselyn
rakennetta olisi voinut vield parannella ja tiettyja kohtia kyselyssa selkeyttaa esimerkiksi pienella
luku osiolla, kuten kertomalla mita kaikkea mobiililaitepalvelu kattaa. Taman osion voisi halutes-
saan lukea tai jattaa lukematta riippuen, etta kuinka hyvin tuntee tai mikali haluaa tietaa lisaa ai-

heesta.
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8.7 Paatelmat

Kokonaisuudessaan asiakasorganisaatioiden loppukayttdjille tuotettu kysely ja sen tulosten analy-
sointi olivat onnistuneet. Pienid ongelmia ja ei odotettuja tuloksia tapahtuu, mutta tassa tapauk-
sessa myOs nama saatiin hoidettua hyvin ja jarjestelmallisesti. Kyselysta ja sen tuloksista 16ytyi tyy-
tyvaisia henkil6ita molemmilta puolilta, niin loppukayttajista, kuin myos mobiililaitepalvelutiimista.
Loppukayttajissa oli myds useampi henkild, jotka halusivat erikseen kiitella ja toivoivat vastaavan-
laisia kyselyitd my0s tulevaisuudessa, varsinkin sellaisia, mitka on kohdistettu loppukayttajille,
jotta hekin saavat asiansa kuuluviin kootulla tavalla. Kaiken kaikkiaan kysely oli vastaanotettu hy-
vin [dmpimasti molemmilla puolilla kyselya. Palautteen kysyminen kannattaa aina ja taman kautta
voi saada arvokasta tietoa my0s jatkoa ajatellen, tiedetddan missa onnistuttiin ja missa olisi paran-

neltavaa.

Kun vastaavanlaisia kyselyita haluaa toteuttaa, on syytd varata enemman aikaa ja toteuttaa katta-
vampi taustatutkimus kyselyn aiheesta tai aiheista, sen lisdksi on parempi keskittya tiettyyn aihe-
kokonaisuuteen. Ennen aikainen tutkimus monesta eri lahteesta on hyvaksi niin tuotetulle kyse-
lylle, kuin myos siihen tehtavalle tiivistelmalle ja tutkielmalle. Tassa tapauksessa haluttiin saada
laajempi kuva loppukayttdjiltd, mutta parantaessaan tiettya osaa palvelussa, on syyta keskittya sii-
hen liittyviin aiheisiin tarkemmin ja tarjota hieman tausta tietoa, jotta aihe kdy tutummaksi myos
heille, joilla on vahemman tietoa aiheesta. Kun saadaan kaikki jollakin tasoa tutuksi aiheen kanssa,
my0s aiheeseen vasta tutustuneilla on parempi ajatus siita ja pystyvat tuomaan paremmin julki

omia ajatuksiaan, tuottaen kattavampia vastauksia.
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Liitteet
Liite 1. Kyselyn_tulokset_opinnaytetyo_versio.xlsx

Mika on tyésuhdemobiililaite?

40

A, Laite jolla soitan pelkastdan puheluita 14 16,3 %
B, Ty6viline, jolla voin kasitelld TL IV-luokiteltua materiaalia mobiilisti 70| 81,4%
C, Laite jota kaytdn vain netissa surffailuun 1,2%
D, En tieda 1,2%

86 100 %

Mika on tyosuhdemobiililaite?

Laite jota kdytdn En tieda
vain netissa 111%
surffailuun

Laite jolla soitan
pelkdstdadn puheluita

111% _ 14]|16%

Tyoviline, jolla voin
kasitelld TL IV-
luokiteltua
materiaalia
mobiilisti
70| 82%

jolla voin kasitella TL IV-luokiteltua materiaalia mobiilisti

Oletteko olleet tyytyvaisia tydsuhdemobiililaitepalveluun kokonaisuutena?

1, Tyytymaton 12 14 %
2 16 19 %
3 30 35%
4 24 28 %
5, Erittdin tyytyvdinen 4 5%

86 100 %
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Oletteko olleet tyytyvaisia
tyosuhdemobiililaitepalveluun
kokonaisuutena?

4|5%

12 | 14 %

1, Tyytymaton W2 m3 E4 5, Erittain tyytyvdinen

Minkalaisia kdyttdtapauksia teilld on ollut tydsuhdemobiililaitteen
kanssa? (esim. kalenterin, séhkdpostin tai nettiselaimen kaytto, aa-
nen/kuvan nauhoitus)

Tyopuoli

Sahkoposti 69
Kalenteri 51
Mobiiliymparistén ominaisuudet (avaa lisaa) 25
Nettiselain 18
Tuntikirjaussovellus 14
Kamera 14
Hotspot 8
Yhteystietohaku (yhteystiedot) 7
Videoneuvottelu 6
Autentikaattori 5
Kaikki mita silla voi tehda 5
Matkalaskusovellus 5
Pikaviestit 18
Operatiivisit sovellukset 13

Tiedostonsiirtosovellus
Vintraan paasy

Ei kayttoa

Hallinnolliset sovellukset
Liikkuva mobiilitoimisto
Navigointi

Erven ryhmavideopalvelu
Yritysten omat sovellukset
Muistiinpanot

Muut sovellukset
Sairaslomahakemuksen taytto
Sovellukset
Tapahtumapaikkavalokuvaus
Tiedonjako

Tilinauhojen katselu
Ainennauhoitus
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Pikaviestinta
Muut sovellukset
Halyytyslaite
Matkalaskut
ePassi
Sahkoposti
Autentikointi
Kamera

Ongelmia

Syy

Aénen ja kuvan nauhoittaminen (siirto ei ole onnistunut)

Videoneuvottelu sovelluksen viikottainen kaytto
Ty6aikaleimauksessa toiminta ongelmia

Sahkoposti kansioiden paivitysongelmia

Osoitekirja paivitysongelmia

Todella kankea ja kestda kauan kirjautua puhelimeen
Sahkoposti ei synkronoidu. Vaatii joskus taydellisia uudel-
leenasennuksia laitepaivityksen jalkeen ja moneen paikkaan
pitaa olla eri salasanoja. Ei ole kdyttokelpoinen. Mitaan
muita kuin puhelinominaisuutta en edes yrita kayttaa.

Rajoitettu muu toiminta

Aikaisemmassa tyopuhelimessani sahkoposti ei toiminut
edes huonosti

Vika ilmoituksia siita ja tasta mika ei toimi milloinkin, paivita,
paivita taas

Sahkoposti ja kalenteri eivat toimi odotetulla tavalla, ei ole
edistdnyt ongelmaa, koska tydasema usein mukana etana
tyoskennellessa

Pikaviestittely ja video tydasemien kanssa

Kun jakaa yhteytta puhelut eivat toimi tai katkeaa
Kaytettavia sovelluksia on myds liian vahan. Jos sovelluksia
olisi enemman, se helpottaisi omaa tyotani.

Kayttohankaluuksia sahkopostin ja pikaviestinnan kanssa
Tullut palautetta muutamalta kayttajalta, etta puhelin sam-
muu itsestaan.

Huomioitavaa:

Ty6suhdepuhelin on mahdollistanut minulle molempien
puolten palveluiden kayton. Olen organisaation hybridikayt-
taja, joka tarvitsee tyossaan molempia ymparistdja. Ennen
nykyisen tyosuhdepuhelimen kdyttdonottoa kaytin toista
tyosuhdepuhelinta kaikessa toimenkuvaani liittyvassa kor-
keitaan TLIV-tason viestinndssa ja tiedon kasittelyssa.

Puutteellinen osaaminen
Ei ole toiminut vuosiin, eika organisaatio saa toi-
mimaan

Organisaatioille saadetyt rajoitukset

Tiedot havidvat/ eivat paivity
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Millaisia hyotyja olette kokeneet mobiililaitteen tuomilla ominaisuuksilla
tyéssanne?

Millaisia hyotyja koettu:

Sdhkodposti mukana 25

Kalenteri mukana 13

Tavoitettavuus

Liikkuvassa tilanteessa, tai asiakkaalla ollessa pysyy asioista perilla

Yhteystietohaku (esim. nimell3)

Tyo6aikaleimaukset helppo tehda

Hyvé/térkea apuvaline matkoilla 4
Pienikokoinen laite, jota voi hyddyntaa muuttuvissa tilanteissa kun liik-
keella

Pienten asioiden hoitaminen mobiililla helpompaa, kuin tyéasemalla
Mobiliteetti

Vahainen kaytto, vain soitoissa
Kamera

Kuvien ldhettaminen sahkopostiin

Nopeaan tiedonhakuun tai sivun aukaisuun

Helpottanut paljon, eniten kaytetyt sovellukset mobiilissa

Matkalaskujen teko

Yhteyden jako

Yrityksensovellukset

Vahemman matkustusta, asiakkaat samassa verkossa

Ei tarvitse kayttaa henkil6kohtaista puhelinta tyoasioihin

Ei ole riippuvainen tytasemasta

Ajantasaista tietoa tilanteenseurantaan

Tapaamisten peruuttaminen kotoakasin, esim sairastumisen takia

Kaksivaiheinen tunnistautuminen

Laitteistojen dokumentointi

Pikaviestinta

Liian vahdn omia/oman organisaation tarvitsemia sovelluksia, tarvitsee erikseen pyytaa jos 1
haluaa jotain lisatd, mika haittaa toimintaa, Halutaan lisata itse

Ei lainkaan hyo6tya ja on rasite kantaa kahta laitetta mukana, samalla vaivalla avaa tydaseman
kautta sdhkopostin. 1
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Luopunut laitteesta, ei tarvetta tydpuhelimelle, kun on tydasema
Ei hyotya 3

Ketterampi kirjautumistapa olisi tarpeen

Enemman hidasteita kuin nopeutuksia 1




Pikaviestintda meinasi olla hyva, mutta turvaluokitukset veivat senkin hyvan pois 1
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En yhtdan mitdan, pelkka riesa jolla voisin heittda vesilintua

Tyollistava vaikutus sovelluskehityksen myota

Aluepalvelun tydssa kahden puolen puhelin vaikeuttaa tydskentelya ja siksi tuleekin otettua

valokuva omalla puhelimella helpommin. Esim. laitteen sarjanrosta. 1
Onko siind ominaisuuksia? 1
Sahkopostiin paasyssa ja viestien l0ytamisessa on aika usein ongelmia. 1
Kayttajien yhteystietojen etsimisessa on myds ongelmia tai sitten yhteystiedot eivat ole ajan-

tasalla. 1

Muuta huomiota:

Viesteihin voi vastata tydasemalta, kun sinne paasee

Nopeuttaa kun voi lukea sdahkopostin ja kirjautua toihin

Vahemman tarvetta, koska pikaviestintdsovelluksella ndytonjako huomattavasti tarkeampi ominai-
suus

Paljon matkoja, joten puhelimen olemassaolo elinehtona sahk&postin ja kalenterin myota
Asiakkaiden puhelinnumerot

Suuremmat sahkopostit koneella, pienet menee napparasti puhelimella

Vahainen kaytto = kayttanyt henkilokohtaista puhelinta helppouden vuoksi

Silloin, kun toimii, todella hyva laite

Mobiili on tata paivaa, mobiili on tulevaisuutta

Ei hyotyja

Ikava kylla tietoturvarajoituksin ei mitdaan hyotya.

Laitteen suurimpana hyotyna nakisin mahdollisuuden tarkistaa kokousten alkamisajankohdat etuka-
teen ilman lapparin kdynnistamista.

asioiden dokumentointi helppoa, kun voi kuvata tydkohteen.

Toiminut ihan ok.
Hyva lisdominaisuus olisi mahdollisuus saada myo6s "omat" virkapostit nakyviin siella.

Koetteko tydsuhdemobiililaitteen luotettavaksi tydvalineeksi?

Kyll3 60 70 %
Ei 26 30 %

86 100 %




Koetteko ty6suhdemobiililaitteen luotettavaksi
tyovalineeksi?

26 | 30 %

Ei

Valtorin tarjoama tyésuhdemonbiililaite on TL IV- luokiteltu laite.
Kuinka koette laitteen tietoturvallisuuden nakokulmasta? Onko laite
mielestanne tietoturvallinen?

Loppukayttdjan ajatuksia turvallisuudesta:

Kylla on 44
Uskon olevan turvallinen 13
Riittdvan turvallinen 11
Ei osaa sanoa

Ei taysin

Kutakuinkin

Ei ole

Kirjautuminen vaikuttaa turvalliselta
Ei kayttoa

Ei riittavan
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Huomioitavaa:

Laitteen on pakko olla tietoturvallinen, kun sen kdytté monine salasanoineen on erittdin haastavaa.

Oikein asennettuna ja oikein kaytettyna kylla

Se voisi olla tietoturvallisempikin, mutta toki sitten kdyttaminen hankaloituisi. Ihan hyva kompromissi mie-
lestani. Varsinkin sormenjaljen kdyton kanssa helppo kayttaa paivittdisessa kaytossa.

Oman puutteellisen osaamiseni takia suhtaudun epadilevasti laitteen tietoturvallisuuteen. Seuraan Valtorin
ilmoituksia ja sdadan tarvittaessa ohjeistuksen mukaisesti tietoturva-asetuksia, jotka on ohjeistettu teke-
maan laitemalliin, joka on Valtorin tiedotteiden mukaan elinkaarensa paassa

Kaytettavyys on ldahella nollaa. Kayttdjan tunnistaminen ja palveluiden kaytto olisi saatavissa kayttajays-
tavalliseksi ja turvallisemmaksi esim. toisella tunnistautumisratkaisulla. Ongelma on ettd organisaatioi-
den palveluja kuten sdhkopostia ei saada TL IV tasolle. Organisaatioiden muut TL IV palvelut pitda saada
tahan laitteeseen integroitua.

Uskon, etta tietoturvan osalta palvelu on tarkkaan tutkittu. Minun yksittdisend peruskayttdjana on hankala
ottaa kantaa esim. sormenjalkilukijan luotettavuuteen tai tallennustilan kryptaukseen. En ainakaan ole
kuullut, ettd naihin olisi kukaan paassyt sisaan.

Olin yllattynyt henkilékohtaisen puolen sovelluksien valikoiman laajuudesta
TL IV asti kylla

Omani ei valttamatta ole ihan standardien tasolla
Ei ole. Jatkuvasti tietoturva paivityksia ja nollapdiva haavoittuvuuksia. Voi olla, ettd puhelimeen lisaksi luo-
tetaan liiaksi paivittaisessa tyossa.

Lienee ok. tosin hamennysta aiheuttaa eri tahojen vaittamat, minka tasoinen TL on kyseessa: yksi luot-
taa TLIll ja toinen vaittda etta maksimissaan melkein TLIV. Itse kdaytan TL IV tasoisena

En ole tutkinut laitetta tietoturvan nakokulmasta juurikaan. Uskoisin, ettd laite on muuten turvallinen paitsi
sim-kortin pin on varmasti monella oletus-pin joka heikentaa tietoturvaa ja voi aiheuttaa laskua valtorille,
jos tyontekija hukkaa puhelimen ja joku rosvo pdasee kdyttadmaan puhelinta

Vaikea sanoa. Luotan tydnantajan hankkimaan turvallisuustasoon ja noudatan annettuja ohjeita.

Laite on tietoturvallinen, silla silld ei kannata tehda mitaan

Taas tuli paivitys kasky kun puhelimen voi kaapata ilman etti itse tekee mitaan, ei kovin turvallista? kau-
kana siitd, turvallisempaa olisi kdvella kivi taskussa.

Turvallisuus kunnossa, mutta kaytettavyys karsii em. syista johtuen.

Etuve puhelin on erittdin rajoitettu, jopa niin paljon etta tietoturva on osittain uhattuna. Kaytettavyys on
myos tietoturvaa

Laite saadaan hyvin suojattua, mutta kayttdjien tietoturvallisen kdyton suhteen on petrattavaa. Lihinna
miten salasanoja sdilytetadn. Laite on muuten tietoturvallinen, tietoturvareikia lukuunottamatta
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Onko kaytossa ilmennyt tyota haittaavia tai ongelmia tuottavia tapauksia mobiili-

laitteen kanssa?

Kylla 69 80 %
Ei 17 20%
86 100 %

Onko kaytéssa ilmennyt tyota haittaavia tai ongelmia
tuottavia tapauksia mobiililaitteen kanssa?

69 | 80 %

Millaisia ty6ta haittaavia tai ongelmia tuottavia tapauksia?

Loppukayttdjien kommenteja:

VPN-yhteys ongelmallinen (ldhinnd vanha, muutama uuden kanssa todettu)
Kaynnistyy uudelleen kysymatta

Paivitykset (ongelmallisia)

Hidasta kirjautua

Kayttoonotto hankalaa

Sykronointi ongelmat

Yhteysongelmat

Kuviensiirto jouhevammaksi kayttajaystavallisemmaksi

Kaytetyt sovellukset takkuilevat, esim tuntikirjaussovellus

Liian nopea lukkiutuminen

Hidas kayttaa (kirjautuminen hidasta)

Laite pitda jattaa taakseen tietyissa tilanteissa turvallisuuden vuoksi
Nollaantuu itsestdan

Paivitys laittaa laitteen tehdasasetuksille

Pikaviestimien kayttoé hankalaa

Usean koodin laittaminen, jotta saadaan puhelin kdyttékuntoon on haittaavaa

N
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Uudelleen asennus (hankalaa)

Virranhallinta ongelmat

Ei koeta TL IV tasoiseksi laitteeksi

Ei palvele henkilokohtaisen laitteen tarkoitusta

Ei saa kaytettavaksi sovelluksia sitd myodden, mita olisi tarvis.

Ei voi siirtda suuria tiedostoja

Yritysten omat sovellukset eivat toimi oikein

Huonohetki pdivitysten viimeistelyyn

Hyva tiedostojensiirtoon tarkoitettu sovellus uupuu

Kaikki kalenterin halytykset eivat halyta, sahkopostin kautta

Kuvien liittdminen sdhkdposteihin ei onnistu

Kuvien ottaminen hankalaa, kun kaksi puolta

Laitealusta ongelmat

Laitteiden suuri koko tuottaa hankaluuksia

Lilan monta salasanaa

Testauksissa ei voi ottaa kuvankaappauksia, mika hankaloittaa tyota
Omien lisdlaitteiden kaytto

Pakotettu uudelleen kdynnistaminen asennuksien aikaikkunan puitteissa
Palvelut eivat toimi

Videopalaverisovellus ei toimi

Puhelimen vaihto kayttajaystavallisemmaksi

Puhelut eivat yhdisty tai katkeaa mobiiliyhteyden jaon yhteydessa
Puhelut vain kaytossa joten kaikki muu turhaa

Salasanan kirjoittaminen kylmdassa hankalaa ja turhauttavaa
Salasanan unohtaminen (pitka aika edellisestd kaytosta)
Salasanojen syottaminen pieneltd nappadimistoltd hankalaa ja epavarmaa
Salatun sdahkopostin tarkastelu hidasta

Sammuilee itsekseen

Pikaviestinta puheluihin ei voi osallistua

Pikaviestintasovelluksen henkil6haku olematon
Pikaviestintdasovelluksessa vain chat

Pikaviestinta-viestien ndkyminen puhelimessa vaikka samanaikaisesti koneella hairitsee
Sahkopostin kadytettavyys

Sahkopostin viimeiset 30 paivaa, eivat riita

Toimii kunnes pitada vaihtaa salasanaa

Toimii kunnes paivitys

Uusi kuluttaa paljon akkua

Uusien sovellusten asennus hankalaa

Huomioitavaa:

Salattu chat-viestinta puuttuu

Useita paivia tyhjana, kun ei ole aikaa asennella sita
Kaivataan nopeaa kirjautumista
Yhteiskdyttoisyyden puute

Kuvien siirto, vanhasta puhelimesta uuteen siirtyminen niin, ettd kuka tahansa siihen pystyy

I
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VPN-ratkaisu oli ennen surkea
Puhelimen paivitys heittdaa yhtakkia puhelimen tehdasasetuksille ja aloita asennukset taas alusta.

Usein korjaantuu bootilla, mutta kerran asennettu uudelleen

Turhaa salasana jumppaa

Puhelin pitda yleensa asentaa kokonaan jokaisen paivityksen jalkeen. En ole enda asentanut tyo-
puolta ollenkaan, kun en kayta sita. Alkuun laite kaatuili tai jumittui vahintaan kerran viikkoon.
Kyllastyin.

Laite buuttaa kesken tyopdivan ja on sammuneena vieressa - tyoturvallisuusriski!!! Laitteen
uudelleen asentaminen on ydinfysiikkaa osalle kayttdjista.

Jokainen asennus samanlaisiin paketista otettuihin laitteisiin menee eri tavoilla.

Aiempi VPN patki jatkuvasti Laitteeseen ei saa kdyttdon organisaation autentikaattorilla videopa-
laveri clienttiin kirjautumista. Laitteeseen ei saa organisaation sahkdposteja, ettd myos organi-
saation posti+kalenterin osalta mahdollistuisi TL IV tietojen kasittely. Organisaation sovelluksen
puhe- ja muut palvelut pitda saada samaan tyosuhdelaitteeseen, ettd pdydalleni ei tule kahta lai-
tetta.

Viimeaikoina VPN yhteydet ovat toimineet hyvin
Liian hitaat paivitykset paatelaitemallilla
Paivystajanvaihdot jossa kdaytetadn samaa laitetta ovat ongelmallisia

Usein ei tule avattua puhelinta ym. syysta. Salasanat tulisi vaihtaa PIN koodeihin jotka voisi syot-
taa poelkaltd numeronappdimistolta.

Tyo6turvallisuus edellyttda toisinaan mukana pitoa
Lisaksi selkedsti painetta yhteiskadyttoiselle paatelaitteelle, tarvittaessa myos TL4-tasolle. Ja
tama riippumatta KATAKRI-vaatimuksista!

Jos uudelleen kdynnisty tapahtuu esimerkiksi keskelld y6ta milloin sitd ei huomaa, puhelimeen
ei saa yhteyttd ja mahdollisesti hengen pelastava hélytystehtava jaa saamatta.

Uusi VPN korjannut yhteys ongelman

Laite on naurettavan ty6las asentaa. Uudella tyontekijalla puhelimen asennus ja vintraan paase-
minen kestda jopa useita tunteja. Lisdksi vanhallakin tyontekijalla voi tulla eteen ongelmia puheli-
men vaihtuessa.

Ei, meilla ei ole sormenjalkilukijoita, eika kasvo tunnistusta nadin vanhoissa laitteissa kaytossa.
Huonot yhteydet Ahvenanmaalla
Pikaviestit vievat normiviesteistda huomion, kun on myds koneen darella
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Uusille paatelaitemalleille luvataan viiden (5) vuoden elinkaari. Elinkaaren aikana laitevalmis-
taja tuottaa aktiivisesti ohjelmistopaivityksia laitteelle, joilla parannetaan tietoturvaa laitteilla.
Koetteko, etta laite on vield kayttdkuntoinen viiden vuoden paastakin, vai onko perati liian

pitka aika?
Kylla on sopiva 37 43 %
Voisi olla lyhyempi 25 29%
Liian pitka 14 16 %
En osaa sanoa 10 12 %
86 100 %

Uusille paatelaitemalleille luvataan viiden (5) vuoden
elinkaari. Elinkaaren aikana laitevalmistaja tuottaa
aktiivisesti ohjelmistopadivityksia laitteelle, joilla
parannetaan tietoturvaa laitteilla.

Koetteko, ettd laite on viela kayttokuntoinen viiden vuode

14 | 16 %

H Kylla on sopiva W Voisi olla lyhyempi Liian pitka M En osaa sanoa

Kuinka olette kokeneet mobiililaitteen kayttédnoton?

1, Vai-
kea 22 26 %
2 17 20%
3 18 21%
4 21 24 %
5,
Helppo 8 9%
86 100 %




Kuinka olette kokeneet mobiililaitteen
kdayttoonoton?

819%

22| 26 %

1,Vaikea m2 m3 m4 5, Helppo

Mitd mielta olette olleet mobiililaitteisiin olevista ohjeistuksista?
Kayttdjien mielipiteita kayttoonotto-ohjeista:

Hyvat ohjeet

Tuntuvat olevan asiantuntijalle suunnatut ohjeet (hankala tulkita)
Ohjeet hyvat, mutta voisi muokata hieman kansantajuisemmaksi
Turhan pitkd prosessi monelle

Riitdvan hyvat

Turhan monimutkaiset

Ristiriitaisia laitteiden kanssa jokaisella asennuskerralla

En ole lukenut

Eivat ajantasaiset

Huonot ohjeet

Ovat parantuneet vuosien saatossa

Vaatii pahkailya ja hidasta

Ohjeistukset osittain paallekkaisia useiden mallien myo6ta

Hankala l6ytaa oikea ohjeistus ja/tai |6ytda ohjeet

Ohjeita joutuu soveltamaan, muttei liikaa

Ei paiviteta vaikka toiminnot muuttuvat

Uusien ohjeistuksien ja paivityksista voisi tulla viesti puhelimeen

Ihan OK jos ne korreloisivat oikeaan kayttotilanteisiin.

Hyva ohjeistus ja oman organisaation tuki olemassa, mutta hankalaa ilman
Lyhyemmat ohjeet

Huonot kuvakaappaukset (vanhat ja ei ajantasalla)

Hallittu yhtendinen asennus hyva juttu

Kuvat hyvia

Yhdet ohjeet ja yksi paikka

IIman hallittua yhtenaista asennus-palvelua haastavaa peruskayttajalle
Pitdisi tulla valmispaketti oletus salasanoilla, jotka kadyttaja vaihtaa
Salasanahardelli tietoturvariski

Voisi lisata mallit ohjeisiin

e e
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Huomioitavaa:

Uudet paivitykset ja ohjeistukset meinaavat menna ohi

Vaatii pahkailya ja hidasta

Jopa ICT ammattilaiselle kdayttéonotto on ollut haastava ja moniportainen. Ilman oman organisaation te-
kemaan yksityiskohtaista ohjeistusta kayttoonotto olisi jaanyt tekematta

Ohjeistuksen l6ydettavyys ei ole kaikille loppukayttijille ongelmatonta, ohjeet tulee olla selkedsti ja
laitekohtaisesti helposti saatavilla ja I16ydettavissa

Monet meista rivityontekijdistd on osaamisensa darirajoilla ja toiset rivityontekijat joutuvat toistuvasti tu-
kemaan kollegaa kaytossa tai kdyttdonotossa.

Lahituki asensi kaksi paketista otettua paatelaitetta. Molempien asennus meni tdysin eri polkuja. Yksikaan
Valtorin asennusohje ei toimi laitteiden asennusten kanssa, koska asentaminen menee aina eritavoilla.
Kayttoonotto on peruskayttdjille erittdin vaikea!

Kayttoonotto-ohjeiden lopussa olevat kayttajatilin luonti, Sormenjaljen kaytté yms. myds omana ohjeena

Voisi olla selkedmpi. Parempi olisi jos riittdisi tunnuksien syottaminen ja laitteeseen valuisi organisaation
konfiguraatio automaattisesti.

Kayttoonoton ohjeistukset olisi voineet olla ajantasalla

Sekavat. Mikd on KME, keita se koskettaa?
Ensinndkdan koko paatelaitemallia ei pitdisi olla kenelldkdan , vaihtakaa toiseen nama surkeat turvalli-
suus riskit.

Voisiko laitteen kdyttéonottoa automatisoida enemman, se voisi sujuvoittaa laitteen kdyttéonottoa
Ohjeistuksista sen verran, ettad osaan laittaa oman luurini ja my0ds toisten luurit. Kayttdjista voisi sanoa
sen verran, ettd ohjeistus on heille osalle hankalaa ja tallaisia ihmisia varten pitdisi enemman markki-
noida mahdollisuutta (=>Palvelupyyntépohja, jossa sanotaan esim ndin: "Tahdon uuden puhelimen
kayttoonottoon vierihoitoa") saada aluepalvelusta henkil6 auttamaan kdyttéonotossa. Nyt aika moni
on luovuttanut ja kdyttaa puhelinta vain puhelimena, vaikka sille olisi olemassa yhtendinen asennuspal-
velu-lisenssi (josta siis maksetaan turhaan?)

melko hyvat mutta saisi olla tarkempia tiettyjen asioiden suhteen

Ohjeet laadittu diginatiiveille. Osa ohjeista copy-pastettu, jolloin olennaisia osoita jdanyt puuttumaan.
Onneksi osasin itse etsid sellaisista ohjeista, joita ei oikeastaan olisi pitdnyt lainkaan tarvita.

Ohjeissa pitaisi kdyttaa yksinkertaista kielta ja pyrkia kuvaamaan mahdollisimman tarkkaan, mita kay-
tdnnossa pitda tehda.

Lyhennetyt ohjeet voisi toimia osalla ("Hyvaksy kaikki kohdat." tai "Ok. Ok. Hyvéaksy."
Hyva kuitenkin siis olla se ihan virallinen ohje kuvineen paivineen, moni katsoo vain kuvat, eika lue tekstia
ollenkaan.

Mita helpompi ja selkedmpi, sen parempi.
Kaikenlaiset asennukset pelottaa, koska niihin on miljoonasivuiset ohjeet, jotka eivat ehka koskekaan
omaa puhelinta. Muuten ruutu ruudulta olevat ohjeet ovat hyvat.
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Laitteille, jarjestelmille ym pitdisi antaa helpot muistettavat ja kuvaavat nimet.
Ohjeet ovat hyvid, mutta suurin osa ei lue niita.
Valtorin lahituelta ei saa nadihin laitteisiin liittyvaa tukipalvelua.

Niissa on olettamuksia, joita peruskayttdjan on vaikea tietda esim. mika kayttojarjestelma jne.
Osa ohjeista on laadittu siten, ettd ne eivat tunnista organisaatiosta kuin tietyt kayttajat. Organisaation
hybridikayttdjien kayttotapauksia ei tunnisteta.

Kayttoonotto sujui yrityksemme kayttoonottokoulutuksen myota jouhevasti. Pelkilla ohjeilla kdyttoonotto
vaatii karsivallisyytta.

Mielestani selkedt ohjeet. Virastossamme on tullut palautetta ohjeistukseenkin. Kysytty mm. miksi pitaa
itse tehda kayttoonotto

Mita seuraavista Valtorin mobiililaitteella olevista mahdollisuuksista olette hyddynténeet?

Puhelut/viestit 80 93 %
Kalenteria 70 81%
Sahkopostia 78 91 %
Nettiselainta 56 65 %
Oman organisaation tuottamaa sovellusta 27 31%
Tuntikirjaamiseen tarkoitettua sovellusta 37 43 %
Tunnistautumissovellusta 34 40 %
Kameraa 57 66 %
Tiedonsiirtosovellusta 11 13 %
Toimistosovelluksia 21 24 %
Pikaviestintasovellusta 38 44 %
Videoneuvottelusovellusta 24 28 %

Mita seuraavista Valtorin mobiililaitteella olevista
mahdollisuuksista olette hyédyntdneet?

Videoneuvottelusovellusta
. . .- Puhelut/viestit
Pikaviestintasovellusta | 38| 44%
. N M Kalenteria
Toimistosovelluksia
) - Sahkopostia
Tiedonsiirtosovellusta 11| 13%
M Nettiselainta
Kameraa
R R M Oman organisaation tuottamaa
Tunnistautumissovellusta saaliGs)
i . Y M Tuntikirjaamiseen tarkoitettua
Tuntikirjaamiseen tarkoitettua... A hsta
- , B Tunnistautumissovellusta
Oman organisaation tuottamaa... |27 | 31%

. . W Kameraa
Nettiselainta

Sahkoépostia 78 | 91%

H Tiedonsiirtosovellusta

N M Toimistosovelluksia
Kalenteria

Puhelut/viestit 80 | 93%

Pikaviestintasovellusta




54

Uutena palveluna Valtori tarjoaa myos tiedonsiirtopalvelua.

Talla mahdollistamme tydpuolen tiedostojen, kuten kuvien siirron tydasemille tai tydasemilta
matkapuhelimelle tietoturvallisesti.

Oletteko kuulleet Valtorin tarjoamasta tiedonsiirtopalvelusta?

Kyl 27 31%
En 59 69 %
86| 100%

Oletteko kuulleet Valtorin tarjoamasta
tiedonsiirtopalvelusta?

27 |31 %

59 | 69 %

Mitd mieltd olette Valtorin tarjoamasta tiedonsiirtopalvelupalvelusta?

Loppukayttdjan ajatuksia:
Kuulostaa hyvaltd ominaisuudelta

Ei ole kayttanyt

Tarpeellinen tietojen siirtdmisen valine
Toimii hyvin

Nappara tyokalu

Ei tarpeellinen

En osaa sanoa

Ei ole kuullut

On kuullut

Kiva, etta tuli esille kyselyssa
Helppo kadyttéonotto

Hieman opettelua kaytdssa

Tulossa kokeiluun

Tarve olemassa

Turhaa ajankayttoa

Hyva alku tdhan puoleen sovelluksia

P PR R PR RPN PPOOOOONNO

Pitdisi saada yhtena prosessina toimimaan loppukayttdjanpuolella
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Haluaisin kuulla lisaa 1

Huomioitavaa:

Ei kannata haukata liian suurta kakkua palasta. Pursuaa suupielista ulos. Pitdisi keskittyd olennaisiin tietotur-
varatkaisuihin ja saada puhelin toimimaan perustoiminnoiltaan ja tarkeiltad sovelluksiltaan kuten tuntikirjaus-
sovellukseltaan luotettavasti.

Ei valia minulle, jos ei vaikuta puheluihin.
Hyva ja kaytettava palvelu pikaisen testauksen perusteella. Talld on tietysti nopeasti integraatiotarpeita mui-
hin sovelluksiin

Jos puhelin taytyy asentaa, niin varmasti on vaikeakayttonen.

En edes tiennyt koko tiedonsiirtosovelluksesta. En |oytanyt sitd mydskaan sovelluskaupasta.

Jo olemassa olevien palveluiden kaytettavyytta pitdisi silti olla jatkossakin, vaikkei olisikaan TL4.

taas yksi ohjelma lisda joka kuluttaa jo ennestdan surkeaa akkua?

Aivan erinomainen palvelu ja esimerkki kayttajatarpeisiin vastaavasta kehityskohteesta. Taman palvelun
kayttoa voisin hyédyntada enemmankin.

Tiedostojen siirtdmiseen hyva. Loppukayttdjan puolesta koko tiedostonsiirtoprosessi tarvittavalla asi-
alle/tehtaville jarjestelm&an pitéisi vield saada menemaan yhtena prosessina.

Omalla organisaatiolla on oma siirtosovellus

Nyt vain pitdisi pystya valitsemaan kenelle se lahetetaan. Ei vain itselle paatelaitteiden valilla. Eli suurien vi-
deotiedostojen lahettdaminen johtokeskukseen. Sellaisia tiedostoja joita ei voi lahettda koon takia sahkopos-
titse

Vaikea sanoa. Tassa taas tullaan siihen, ettd miten se tieto taalla talossa kulkeekaan...aluepalvelu on kaytta-
jien kanssa tekemisissa ja olisi todella noloa, jos asiakkaat olisi tiedotettu tastd uudesta kayttomahdollisuu-
desta ENNEN ALUA.

joskus testattu, mobiilista tydasemalle pain siirto tuskin onnistuu?

Toimiva, myos puhelimen julkiselta puolelta saisi olla mahdollista siirtda materiaalia tiedonsiirtopalveluun

Ei ole tallainen palvelu ollut yrityksessamme esilla. Nykyinen toimintatapa (valokuva tyopuolella ja sen ldhet-
tdminen omaan sdhkopostiin) ei ole kovin kateva.

Tiedonsiirtopalvelu palveluna

1 En yhtdan 1 1% 1 Ei yhtaan 0 0%
2 0 0% 2 2 3%
3 1 1% 3 2 3%
4 11 15% 4 4 6%
5 Erittdin 4 6% 5 Erittain 15 21%
En osaa sa-

En osaa sanoa 55 76 % noa 49 68 %

72 100 % 72 100 %




Koetteko palvelun helppo kéyttt‘gisstg%?

1 En yhtdan
u?2
u3
m4
11 | 15% 5 Erittain
4 | 6% B En osaa sanoa

111% 0]0% 111% |
|

0 . B . | | .

1 En yhtdan 5 Erittdin En osaa sanoa

Onko palvelu mielestanne hyfdytlinen?
|

1 Ei yhtan
m2

H3
15 | 21%
\ 4
4 I 6% 5 Erittain
M En osaa sanoa

0]0% 213% 2]|3%
\

T R B R B L
1 Ei yhtaan 3 4 5 Erittain En osaa
sanoa

Onko organisaatiosi tuottanut mobiilisovelluksia laitteelle, joita
voidaan kayttaa tyotehtavissa?

On 24 28 %
Ei 20 23 %
En osaa sanoa 42 49 %

86 100 %

56



Onko organisaatiosi tuottanut mobiilisovelluksia
laitteelle, joita voidaan kdayttaa tyotehtavissa?

20 | 23 %

HOn Ei M En osaasanoa

Jos on, niin mita/millaisia sovelluksia?

Operatiivinen sovellus
Hallinnointisovellus
Tuntikirjaussovellus
Tiedonsiirtosovellus
Intranet app
Tyohonkutsusovellus
Sahkoposti
Sovellus-ohjeet
Matkalaskusovellus
Kalustonhallintasovellus tuotteistettu
Helppokayttosovellus
EMN sanasto
Authenticator
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Huomioitavaa:

On vaikka mitd, mutta kayton kankeus ei houkuta niitd kayttamaan.
Tiedostojen siirtoa, kenttdjohtojarjestelmia, eri jarjestelmiin tietojen
syottamista tai niista kyselya.

Tikettienhoitosovellus olis kova sana. Sitdhan luvattiin jo viime vuosikym-
menella tabletteihin, joita ei sitten koskaan saatukaan.

Operatiivisia sovelluksia.

Organisaation hallintasovellus, jota ollaan talla hetkellad laajentamassa
myos asentajien kayttoon. Taman piti olla testattu ja toimiva, mutta vaa-
tii kuulemma viela paljon parannuksia jotta toimisi kuten suunniteltu.



Paatelaitteelle on mahdollista saada suurimaara erilaisia sovelluksia,
mutta onko joitain oleellisia jaanyt lisdiamatta listoille, joille olisi tarvetta
oman tyon puolesta?

[y
[y

Ei ole

Chat-sovellus

Organisaation operatiivinen sovellus
Saasovellus

Tiedostojen siirto ei tyolaitteesta tyolaitteeseen
Tikettienhallinta

Somealustat

Videopalaverisovellus

Mainontatyokalut

Musiikin/podcastien kuunteluun tarkoitettu
Suoratoistopalvelut

Maastokartat reaaliaikaiseen seurantaan tarvittaessa
Kaiken kattava pikaviestisovellus
Karttasovellus mihin voi sy6ttaa koordinaatit
Tiedostonsiirtosovellus

Halytyssovellus

Julkiselle puolelle sahkdposti

Todellakin

Ei taida olla muistitilaa kaikelle...

Paljon

Altistuspaivakirjaominaisuus

Video editorit

Kuvanmuokkaussovellus

R R R R R R R R R R R RRRREBNNNNNNWG

Pikaviestisovellus mika toimisi myo6s tyokoneella

Huomioitavaa:
Esimerkiksi tiedostonsiirtopalvelua ei ole vieldkdan saatavissa organisaatiomme hallinnon
alalla. Miksi kaikki tietoturvalliset sovellukset eivat tule suoraan kaikille saatavaksi?

Halytyssovellus, mutta sitad ei varmaan koskaan sinne saada koska on erillinen APK-asennus.

Varmastikin, mutta ne on jaanyt etsimatta, silla mikdan ei ole niin hidas kuin organisaatiomme

Kayttdjien puolesta halutaan kadyttda monenlaisia sovelluksia, eri vaatimukset kuitenkin rajoit-
tavat paljon julkisten sovellusten hyddyntamista tyokaytossa. Palvelut pitdisi pystya toteutta-
maan "talon" puolesta ja niille osoitetuilla vaatimuksilla.

altistuspaivakirjaominaisuutta olen kayttanyt ennen Valtorin-kannykaan siirtymista.

Ehdottomasti chat ja videopalaverisovellus olisi hyva, jos sita voisi kayttaa ilman rajoitteita
Kattava lista on ottaen huomioon, etta kyseessa on virkakayttoéon tarkoitettu laite.
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Nykyisetkaadn eivat toimi kunnolla joten ei ole uusille tdssa kohtaa tarve.
Tuotteistettu osa mutta ns. pikakuvakkeen muodostavat ohjelmat poistuvat naytolta.

Pikaviestintasovellus - selkea tieto siitd saako sen kayttoon ja miten

Onko tilanteita, joissa mobiililaitetta voisi hyodyntaa vieldkin paremmin/tehokkaammin oman
tyosi osalta?

Esimerkiksi sovellusten, kdytettdvyyden tai nopeuden puolesta, tai ihan uuden kdyttokohteen
kautta?

Hitautta on Iahinna havaittavissa (tietoturva ja kdynnistdminen)

Ei tule mieleen.

Paremmalla kirjautumisratkaisulla kdytettavyys nousisi merkittavasti

nayton lukitusajan riittava pituus

En osaa sanoa

kylla, tiedostojen siirto ja pikaviestintasovellusten taysimittainen kaytto

Kaytettavyys

Kuuluvuus (mobiiliverkko) ongelmia/heikko

Kylla

live-kamerana

Palaan edelld mainittuun kirjautumisasiaan. Laite on aika kankea kayttaa, eika siihen mielellaan tartu.
Esimerkiksi sallittuja henkil6kohtaisia sovelluksia laittaa mieluimmin omalle henkilokohtaiselle laitteelle
Asiakasorganisaation hallinnolliset olisi hyva lisa.

Valtorin-palvelut tulee mahdollistaa puhelimeen muiden organisaatioiden palvelut esim. hallinnolliset pal-
velut

kampukset tms pitda saada kdytt6on suoraan Valtorin-mobiililaitteelle

Turvallisuusviranomaisten yhteiset palvelut

Pienet ndytot ja heikot laitteet (prosessointi voima) aiheuttavat hankaluuksia kdytossa
Parempi sormenjalkitunnistin (tai kasvojentunnistus)

Parempi naytto, jotta nakee ulkonakin

salasanojen vaihtaminen PIN koodiin ja numerondppaimist66n
Yhteiskayttotunnuskayttd

nettijako on aika heikko (nopeus)

Vapaasti valittavissa erindisia sovelluksia

Sahkopostin taydellinen kaytto eikd pelkastdadn 30 paivan aikana tulleiden ndakyminen
Sovelluksiin kertakirjautuminen tai erillinen kayttaja

hyvinvointialueen palvelut ilman kirjautumista

Organisaation tietopankki tyopuolella, josta hakea vastauksia kysymyksiin

tyoprofiilin nettiselaimella paase yhtdan mihinkaan

Kayttajan tms. laheisyyden/paikan tunnistaminen, jossa laite voisi olla suoraan tai helpommin avattavissa.
Kunnon pikaviestintdsovelluksta odotellessa

Pikaviestinta tytasemien kanssa

Osallistuminen sidosryhméatapaamisissa chat/videopalaverisovelluksen valitykselld mobiililaitteella.
Laajempi sovellustuki

Nopeampi kayttoliittyma

Tyoaikojenmerkkaamiseen tuotettu sovellus voisi toimia paremmin
Pikaviestintd/videopalaveri sovellukset toimiviksi

Selkeammat ohjeet sovellusten kayttéonottoon (sdahkoposti/pikaviestinta/kalenteri)
Aika nayttaa
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Huomioitavaa:
Esimerkiksi erdaan puhelinmallin TFT-ndytto ja surkea sormenijalkilukija olivat hyvin lahelld kayt-
tokelvotonta.

Kuuluvuus etatyossa ja tietyilld varastoalueilla on ongelma.

Organisaation tietopankissa tiedostetaan turvaluokitus

Vahvalla tunnistautumisella tehdyn kirjautumisen ja kdyttdjan tiedot tallessa ja luettavissa eri
sovelluksille yleisena palveluna.

Ahvenanmaalla huonot yhteydet

Operatiivinensovellus, naytto ei mene lukkoon. Kaytettavyys nolla esim moottorikelkkaa aja-
essa

pikaviestintd/chat/videopuhelu tydasema-kayttdjan kanssa

Haluaisin osallistua sidosryhmatapaamisissa tietyn videoviestintasovelluksen valityksella mobii-
lilaitteella.

Pikaviestintd/videopalaverisovellukset toimiviksi. Ja varmaankin on paljon muutakin, josta en
vaan tieda.

Tehokkaampaa olisi, jos laitetta voisi ylipdansa hyddyntaa tyossa.
Hyodyntaisin puhelinta varmasti enemman jos sen kadytto olisi jouhevaa. Nyt puhelin on erittdin
hidas ja yhteydet patkii.

Selkeét ohjeet siihen miten s-posti, pikaviestinta ja kalenteri saadaan kdytté6n seka minka sala-
sanan vaihto vaikuttaa mihinkin sovellukseen ja sen toimivuuteen. Tamahetkiset ohjeet ala-ar-
voisen huonot ja monimutkaiset.

Mobiilipalvelun nykyisessa kayttomallissa mobiililaitteessa on erikseen julkinen puoli ja
tyoosio.

Onko tama malli kdytettavyydeltdan hyva, vai olisiko parempi, jos mobiililaitteessa olisi
pelkastaan tyéosio, eika varsinaista julkista puolta ollenkaan?

Molemmat hyva olla

Tyoosio riittaisi

Tyoosio riittdisi, mikali sinne saisi samat sovellukset
Ei merkitysta

Jos parantaa kdytettavyytta, niin olisi hyva uudistus
Yksiosio selkedmpi ratkaisu

En osaa sanoa

Riittdvan helppo

Pikaviestintasovelluksen lisdys tarvitaan

Tyo6osio turha

Luotettavuuden kanssa epailyksia

En ymmarra miksi kaksi puolta on

Jos omaa SIM-korttia pystyy kdyttdmaan julkisella niin hyva
Epaselvat ohjeistukset kahden puolen eroille
Salasanat liian pitkia
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Huomioitavaa:
Voisi toimittaa valmiiksi asennettuna

Tosin Pertti Peruskayttdja ihmettelee yha mitd nama eri osiot ovat.
Liikaa laitteita ja laitteiden latauksesta huolehtiminen vie enemman aikaa, kun iltapesut :)

Julkisen ja tydpuolen ero ei ole aina oikein selkeda kayttajalle. Julkinen puoli koetaan yhta turvalli-
sena ja etta sieltd voi kdyttdd mita vain. Yhden osion mallissakin kuitenkin tarvitaan esim. vastaavalla
tavalla selaintoteutusta ulkomaailmaan kuin TUVE koneella. Tai tarvittaessa jonkin julkisen sovelluk-
sen kayttamista, ehka selkeyttaisi kuitenkin etta julkiselle puolelle ei voi mitd tahansa ottaa kayt-
téon.

ei valia, kun toiminnallisuus on sama tai parempi (esim. spostin linkki avautuisi nettiselaimeen)
Kirjautuminen tyopuolelle kestaa niin kauan, etta soittamisen ainakin pitadisi tapahtua helposti.
Olisi parempi, etta olisi pelkka tydosio. Eri salasanojen muistaminen kuormittaa turhaan kayttajaa.

Oletteko olleet tyytyvadisia nykyiseen padatelaitemalliin?
Olisiko esimerkiksi joku toinen hyva vaihtoehto nykyisen rinnalle tai tilalle?

w
(o]

Nykyinen hyva

Ympyré paras/ olisi hyva lisa

Jos toinen vaihtoehto rinnalle, voisi pistaa harkintaan
Ei valia

En osaa sanoa

Voisi olla nopeampi/parempi laite

Tiili saattaisi olla parempi

Voisi olla halvempi, esim Motorola

Pieni koko tarkea

Kuhan tietoturva pysyy

Nykyinen heikko, muu kayttojarjestelma

En ota kantaa

Ei kokemusta muista

Lukon laite voisi olla tietoturvallisempi, mutta kdytettavyydeltd huonompi
3310 kdy, muuten ei valia
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Huomioitavaa:

Kuten jossain aiemmassa ruudussa kirjoitin, valmistaja ei kdyta kayttojarjestelman nopeita paivityksia. Kasittadk-
seni kaikki muut kayttavat. Tama olisi yksi hyva syy tarjota myos muita laitevalmistajia. Valmistajan 5v péivityslu-
paus on toki hieno asia, mutta ndma parinsadan luurit ovat jo vuoden ikdisena niin hitaita, ettei niita kayta mie-
lelldan. Laitevalmistaja ei talla hetkella tarjoa mitaan muita kuin halpamalleja, joten niiden tarjoamisessa ei



62

mielestani ole jarkead. Yksi pohtimisen arvoinen voisi olla toinen laitevalmistaja, mutta he eivat lupaa mitdaan pai-
vityksista. Tarkeimpana asiana puhelinmalleissa pidan sitd, ettei Valtorin kannata tarjota liian halpoja puhelin-
malleja. Satasen tai kahden saast6lla saa huonoa asiakaskokemusta ja sen, ettei kdyttdja edes kayta saamaansa
laitetta. Kyseisen paremman mallin-sarjan pitdisi olla alkaen malli.

Nykyinen on oikein hyva, parempi ettda vihemman malleja ja vaihtoehtoja

Nykyinen valmistaja on OK, ruggeroituja voisi olla muitakin.

Android Enterprise my6ta uusien mallien arvioiminen olisi hyva. Perusominaisuuksissa ei kuitenkaan kovin paljon
eroja ole valmistajien kesken lukuun ottamatta hetken aikaa jonkun tuomia uudistuksia. Huomioitavana kuiten-
kin myos paivitysten saatavuus, laitteiden saatavuus, jatkuvuus, ja tekniset ominaisuudet. Vaikuttamismahdolli-
suus laitteen ominaisuuksiin viranomaiskaytossa tarkeisiin asioihin jaa joka tapauksessa pois isojen valmistajien
laitteista.

Huoltovarmuuden nakdkulmasta ehkd, mutta laitevalmistaja on isompi toimija ja jonka tietoturvaratkaisu on
osoittanuneet hyvaksi.

Olen omistanut tiilen dlypuhelimen ja en suosittele. Taiman hetkisen laitevalmistajan uusi malli tuntuu hyvalta ja
kohtuu hintaiselta vaihtoehdolta.

Kaikki taskuun sopivat mallit kelpaavat, joissa akku kestaa vahintaan yhden tyépaivan. Nayton koko 5,9" - 6,1"
paino alle 200g.

Riippuu tapauksesta, mikali puhelin on vain soittamista varten voisi olla jarkevdmpaa jos olisi "alyton" puhelin
soittamis tehtdviin

Oletteko kokeneet, etta tarjoamamme lisdvarusteet ja oheislaitteet olisivat riittavia vai tarvitsi-
sitteko lisaa tai erilaisia vaihtoehtoja? Minkalaisia?

Haluttuja lisalaitteita:

Handsfree laite 11
Silikonikuori sellaisiin, missa ei tule mukana 3
Bluetooth kuulokkeet 2
Langaton lataus (esim autossa kateva) 2
Nahkakotelo/ lompakko 2
Iskunkestavat suojakuoret lisdakulla 1
Vaakavyokotelo 1
Bluetooth laitteet yleisesti 1
Ajoneuvotelineet kuten Ram Mount 1
Langattomia laitteita, esim nayténjakoon 1
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Power bank
Panssarilasi

Pidempi laturin johto
Luukaiuttimella HF

[ N G

Ovatko olleet riittavat? Huomioitavaa:

Kylla 38 Valtori ei kykene tarjoamaan lisalaitteita
Ei 1 NTR

En osaa sanoa 12

En omaa lisdlaitteita 6

Ovatko lisalaitteet olleet riittavat?

W Kylla Ei MEnosaasanoa M Enomaa lisdlaitteita

Onko mobiililaitepalvelusta herannyt muita ajatuksia mieleen, mita tassa ei ole mainittu, johon haluai-
sitte antaa palautetta?

Lisda apua Valtorin ldhituelta puhelimien kdytossa ja asennuksessa

TL IV luokan turvallisuusmaarayksen sovellusten ja lisdvarusteiden puolestd hamarat

Tietyt rekisterit ja organisaationsovellus pitdisi saada tdhan toimimaan

Jos tarvetta pelkastdadn puhelimen perusominaisuuksille, pitdisi tydpuolen poisto olla mahdollinen
Yksinkertainen ja pitkdkestoinen tunnistautuminen

Salasanojen hallinta sovelluksiin ja nettiportaaleihin kerta tunnistautumiseen perustuen
Organisaation sovellus, Valtorin kaikki palvelut pitaisi saada samaan pakettiin, kaytettavyys keskiossa
Kertauksena: Uskon, ettd suurin osa negatiivisesta palautteesta johtuu liian halvoista puhelinmalleista.
Vikaantuminen tuottaa liian pitkan kayttokatkon, Valtori ei kykene toimittamaan varalaitetta ajoissa
Kankea kayttaa

Yhteiskayttotunnuskayton tarkastelu ehdottoman tarkeaa

P R R R RRERBRNRRR
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Olisi hienoa, jos puhelimen voisi jattdaa asentamatta tyokayttoon ja kayttaa sita kuin omaa laitetta, Valto-
rin SIM-kortti voisi olla dual sim, jota kayttaa kun tarve soittaa tyopuhelu

Parempi kuuluvuus tiettyille tyopisteille, pisteet ovat usein katvealueella

Keksikaa tyoprofiilin nettiselaimelle kayttoa tai poistakaa se tarpeettomana

Kulkutunnisteella tai NFC:lla kirjautuminen

Nayttojen lukkiutuminen tai sitten véaliaikainen pois paalta kytkenta toidenteon ajaksi (maéaraaika tuntia)
Hyvaa ja kayttajalaheista palvelua. HTS:t kattoon!

Lyhyempaa kdyttoonottoa, ohje liian pitka osalle

Esim kaikkien salasanojen resetointi pitdisi tapahtua yhdella napilla

Omassa tyossani mobiililaite on pelkka rasite, jossa kdytan pelkdstaan autentikointia, jotta padsen infraan
kirjautumaan.

hyvaksyttyjen sovellusten listauksessa tulisi olla lyhyt kuvaus sovelluksen kayttotarkoituksesta

Ajoittain tulee tarve siirtaa materiaalia puhelimen julkiselta puolelta tydpuolelle, tai kopioida jotakin ldahe-
tettavaksi tekstiviestilld, tama ei talld hetkelld ole mahdollista

Paivitysten aikaikkuna on aiheuttanut myos ongelmia. Osa péivityksista ei ehdi edes latautumaan / asen-
tumaan annetussa aikaikkunassa ilmeisesti ruuhkien takia. Sen jalkeen puhelin ilmoittelee koko ajan paivi-
tysongelmista, kunnes tulee uusi aikaikkuna ja pdivitys menee lapi.

toiminta kehitettava kuin tietokoneissa. Valtori hoitaa alusta loppuun. 5 vuoden vuokra-ajalla.
Ohjeistukset kuntoon ja selkeammiksi niin kdyttdasteet varmaan nousisivat

Ei ole lisattavaa

Mita organisaatiota edustatte?

Organisaatio 1 0 0%
Organisaatio 2 1 1%
Organisaatio 3 13 15%
Organisaatio 4 5 6 %
Organisaatio 5 8 9%
Organisaatio 6 0 0%
Organisaatio 7 8 9%
Organisaatio 8 9 10%
Organisaatio 9 13 15%
Organisaatio 10 0 0%
Organisaatio 11 0 0%
Organisaatio 12 1 1%
Organisaatio 13 3 3%
Organisaatio 14 2 2%
Organisaatio 15 21 24 %
Organisaatio 16 2 2%

86| 100%
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Edustatteko organisaationne tietohallintoa?

Kyll3 27 31%
Ei 59 69 %
86 100 %

Edustatteko organisaationne tietohallintoa?

27 | 31 %

Kyl ™ Ei

Antaako palvelun kustannustaso mielestanne riittavasti vastinetta rahalle?

M Organisaatio
1

M Organisaatio
2
Organisaatio
3]

M Organisaatio
4
Organisaatio
5
Organisaatio
6

M Organisaatio
7

M Organisaatio
8

M Organisaatio
©

M Organisaatio
10

Kylla 33%
Ei 7 26 %
En osaa sanoa 11 41 %

27 100 %
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Antaako palvelun kustannustaso mielestanne
riittdvasti vastinetta rahalle?

9|33%

Kylla MEi M En osaasanoa

Mikali haluatte jattda palautetta kyselyyn liittyen voitte jattaa sen alla
olevaan kenttdan.

Hienoa, etta asiaa kysellaan kayttajakentalta.

Hienoa, etta kysytaan asioista mielipiteita! Jatkakaa samaan malliin kyselyiden
osalta!

Kysely on hyvin laadittu ja helppo vastata henkil6lle, jonka osaaminen mobiili-
laitteen tai sen palvelujen osalta on todella vahaista.

Laitteet valmiiksi asennettuina ja ehdottomasti vain tyokayttéén. Monta mut-
kaa suoristuu ja ajankaytto tehostuu. Nyt menee hillittdmasti aikaa vain ndiden
laitteiden kanssa leikkimiseen. Oikeasti leikkimiseen! Se on muiden substanssi-
osaamista, joten suurin osa virkamiehista joutuu kayttamaan aikaansa aivan to-
taalisen vaarin asioihin. Selkea laitelinjasto, joka hoitaa laitteet aina kdyttoval-
miiksi/kayttaja. Kayttajalle valmiit aloitus-salasanat yms. joita sitten vaihtaa.
Palaa edelliselle valilehdelle nappi olisi ollut ihan kateva. Olisi pitanyt korjata/li-
sata etusivulle kaytettyihin sovelluksiin InternetBrowser koska oletin etta kaikki
perus puhelin apit on ihan default tavaraa.

Perustelukentta tuon kayttoikakysymyksen alle olisi ollut mukava. Muutama
kirjoitusvirhe kysymyksissa, mutta se ei haittaa ketaan.

Nykyisten palveluiden lisaksi, kun saisi nopean ja joustavan kirjautumisratkai-
sun kayttdon, niin se palvelisi kenttakayttajia hyvin yli toimialarajojen.

En tiedd edustanko yritykseni tietohallintoa.

Ohjeet voisivat olla selkedmmat ja joka tyopisteessa tulisi olla tukihenkild puhe-
limille

Tassa olisi ollut kiva palata edelliselle sivulle paivittdmaan annettua vastausta,
mutta eipa onnistunut.

Tietoturvaa, parasta sellaista on kdyttajan oma laitteen kaytto turvallisuus ja
kun itse kdyttajana ei tajua mita tekee ja miten, on se kayttaja riski koko orga-
nisaatiolle. Ei voida olettaa etta kayttdja itsendisesti opiskelee lapusta ja li-
puista ohjeet miten kaikki tehddan ja miten kdytetdan ym Pidan suurimpina
turvariskeina kaltaisiani kayttajia jotka ei tieda mita tekee.

Kyselyn alussa voisi mainita montako kysymysta ja montako sivua on ja pal-
jonko arvioidaan aikaa tarvittavan kyselyn tekemiseen.
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Organisaation 1 mobiilipuolen kehittaminen sujuu mutta organisaation 2 ei tie-
toa jaeta operatiivisille henkil6ille joilla on tietoa kentéan tarpeista. Loisteput-
kien alla ei naita ratkaista

"Kysellyyn liittyen" on yksi I-kirjain liikaa. Sopivan kokoinen kysely, kun ei ollut
sentaan 20 sivua. Kiitos, etta keraatte palautetta. Toivoisin, etta palautteeseeni
my0s vastattaisiin.

Kiitos kun kysyitte, mobiililaitteiden kadytettavyys on nykyisellaan todella
huono.

Termit voisivat olla vahemman teknisida. Mita esim. kayttotapaus tarkoittaa...
Kyselyssa oli hankalaa kun ei tieda mita kysymyksia viela tulee eteen, olisi hyva
avata aihealueet/sivu jollakin tavalla jotta selkeyttdisi kokonaisuutta. Ensim-
maisella kyselysivulla ei esim. tiennyt tuleeko viela laite-kysymyksia.

En tiennytkadan, ettad talla platformilla voi tehda naita kyselyita. Alku oli aika
hankala, kun samaa toistettiin usealla sivulla ja vastauspainike oli huomaamat-
tomalla paikalla.

Hyvin rakennettu palautekysely

Hyva kun kysyitte ja toivottavasti vastausten perusteella aidosti ruvetaan jo-
honkin konkreettisiin toimiin organisaation 3 mobiililaitteiden kayttoohjeistuk-
sen parantamisen suhteen
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