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mivan palvelimen kanssa.

Tietosuojalain noudattaminen on olennainen osa henkil6tietojen tallennusta, sailytta-
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kayttoon luotiin juurivarmenne ja SSL-sertifikaatit. Henkil6tiedot tallennettiin JSON-
tiedostoissa palvelimena ja kayttajarajapintaa ajavan tietokoneen paikalliseen tallen-
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The goal of this study was to develop a visitor management system for a food com-
pany operating in the food industry, using a JavaScript library React. The intended
use case of the program used for visitor management was to collect and save per-
sonal information from company visitors and to log their arrival and departure times.
The software was implemented as a browser-based frontend interface working in to-
gether with a server running in the Node.js runtime environment.

Obeying the data protection law is an essential part of saving and handling personal
information. The implementation of the software was developed to comply with the
law as precisely as possible. In the implementation, a secure connection working
within the parent company’s LAN was created, using the HTTPS-protocol and the
fetch APl interface. A root certificate and SSL certificates were created for the use of
HTTPS. The personal information was saved in JSON-files to the local drive of the
computer used for running the server and the user interface. The software worked in
terms of user experience and the goals regarding the thesis’ implementation were
achieved satisfactory.

The requirements related to data protection did not reach the desired level within the
schedule reserved for the development of the software. The features of the software

were found to be lacking regarding the data protection law. The software was not fin-
ished to fit for production use, but nevertheless, a functional entity was completed at
a prototype level.

Based the results obtained during the development of the software, it can be con-
cluded that with React it is possible with sufficient resources to implement software
suitable for collecting personal data in a reasonably easy manner.

Keywords: JavaScript, React, ReactJS, interface, terminal, library, in-
formation security
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Lyhenteet ja kasitteet

CA:

CSS:

GDPR:

HTML:

HTTP:

HTTPS:

IDE:

SSL

TLS

VSC:

Certificate Authority. Luotettavia TLS/SSL-varmenteita jakava taho.

Cascading Style Sheets. Internet sivujen rakenteen ja tyylittelyn
maarittelyyn kaytetty koodikieli.

General Data Protection Regulation. Henkil6tietojen kasittelya saa-

televa laki, jota alettiin soveltaa kaikissa EU-maissa kevaalla 2018.

HyperText Markup Language. Avoimesti standardoitu merkintakieli,

jolla voidaan kuvata hyperlinkkeja sisaltavaa tekstia eli hypertekstia.

Hypertext Transfer Protocol. Siirtoprotokolla, jota selaimet ja WWW-

palvelimet kayttavat tiedonsiirtoon.

Hypertext Transfer Protocol Secure. Kaytetaan salattuun tiedonsiir-
toon. Samankaltainen kuin HTTP-protokolla, mutta kayttda
SSL/TLS-salausta.

Integrated Development Environment. Ohjelmointiymparisto eli oh-
jelma tai joukko ohjelmia, joiden avulla suunnitellaan ja toteutetaan

ohjelmistoa.

Secure Socket Layer. Salausprotokolla tietoliikenteen suojaami-

seen.

Transport Layer Security. Salausprotokolla tietoliikenteen suojaami-

seen. Secure Socket Layer -protokollan seuraaja.

Visual Studio Code. Microsoftin kehittama avoimen lahdekoodin koo-

dieditori.



1 Johdanto

InsinO0ritydssa kehitettiin JavaScriptin kirjastolla Reactilla vierailijahallintajarjes-
telma toimeksiantajalle Ab Chipsters Food Oy:lle, jonka toimipiste sijaitsee Ke-
ravalla, Jaspilassa. Yritys toimii elintarvikealalla erilaisten kulutushyddykkeiden

valmistajana ja jalleenmyyjana.

Yrityksen tiloissa, joista isossa osassa vaaditaan korkeaa hygieniaa, vierailee

useasti ulkopuolisia henkildita ja heihin liittyvia tietoja kerataan talteen, jotta voi-
daan varmistaa turvallinen elintarvikehygienia. Vierailijoiden sisaankirjautumi-
sessa kerataan talteen muun muassa vierailun ajankohta, henkilétiedot ja mah-

dolliset terveydelliset seikat, jotka voivat vaikuttaa vierailun kestoon ja laatuun.

Insin6dritydssa toteutetun ohjelmiston tavoitteena oli saada toimintaan toimeksi-
antajalle mahdollisimman kayttajaystavallinen ja tietoturvallinen web-paatteella
toimiva ohjelmisto, jota kaytetddn yrityksessa vierailevien henkildiden tervey-
dentilaan liittyvien tietojen ja henkilttietojen kerdaamisessa ja sailyttamisessa.
Ohjelmiston tarkeimpina vaatimuksina olivat sen mahdollisimman helppokayttoi-
nen kayttoliittyma ja tietoturvallisuus. Naiden vaatimusten tayttamiseen kaytet-
tiin apuna paéaasiallisesti Reactille saatavia kirjastoja ja HTTPS-protokollaa

kayttavaa suojattua tiedonsiirtoa.

Raportissa perehdytaan ensin yleisesti henkil6tietojen keraamiseen liittyviin tie-
tosuojalain maaritelmiin (luku 2). Raportin seuraavassa osassa kerrotaan tar-
kemmin ohjelmistoon liittyvista vaatimuksista ja sen suunnittelusta (luku 3).
Seuraavassa luvussa kaydaan lapi ohjelmistossa kaytettyja teknologioita, jotka
ovat paaasiallisesti Reactin kanssa kaytettyja kirjastoja (luku 4). Luvussa 5 kay-
daan lapi insino6ritydn toteutukseen liittyvia asioita, joita ovat muun muassa eri
ohjelmiston osat ja niiden toiminnallisuus (luku 5). Lopuksi analysoidaan insi-

noorityon toteutuksessa saavutettuja tuloksia ja tehdaan yhteenveto (luku 6).



2 Tietosuojalaki

Tassa luvussa kaydaan lapi tietosuojaperiaatteita ja saadoksia, joita jokaisen
henkilttietoja kasittelevan ihmisen tai organisaation taytyy tietda. Rikkomukset
naita sdadoksia vastaan voivat johtaa jopa rangaistustoimenpiteisiin tietosuoja-

lain 26. artiklan [1] mukaan.

2.1 Yleista asiaa henkilotiedoista

Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun ja tunnistettavissa
olevaan henkiloon. Naita tietoja ovat esimerkiksi nimi, puhelinnumero ja sijainti-
tiedot. [2.]

Rekisterinpitaja on ihminen tai organisaatio, joka maarittelee, mihin tarkoituk-
seen ja milla tavalla henkil6tietoja kasitellaan . Rekisterinpitdjaksi voidaan maari-
tella esimerkiksi potilastietoja kasitteleva yritys, sairaala tai verkkokauppa. [2.]
Rekisteria insindoritydssa kehitetyn ohjelmiston tallentamista henkilGtiedoista pi-

tad tyon toimeksiantaja Ab Chipsters Food Oy.

Henkildtiedoilla voi myds olla kasittelija, joka on ihminen tai organisaatio. Kasit-
telija kasittelee henkilttietoja rekisterinpitdjan puolesta. Kasittelija voi olla esi-
merkiksi toisen yrityksen markkinointia hoitava markkinointitoimisto tai IT-palve-
luntarjoaja, jolla on paasy rekisterinpitajan henkilétietoihin. [2.] Insinddrityon to-
teutuksessa kerattyjen tietojen kasittelyssa ei kaytetd ulkopuolista tahoa, vaan
kaikki henkilotietojen kasittely on yrityksen henkilokunnasta nimettyjen vastuu-

henkildiden vastuulla.

Tietosuojaperiaatteen mukaisia henkilotietoja on kasiteltdva lainmukaisesti, asi-
anmukaisesti ja rekisteréidyn kannalta lapinakyvasti. Tietoja tulee kasitella luot-
tamuksellisesti, turvallisesti ja vain tarpeellisissa maarin henkildtietojen kéasitte-
lyn tarkoitukseen nahden. Niité on kerattava ja kasiteltava tiettyd, nimenomaista

ja laillista tarkoitusta varten. Epatarkat ja virheelliset henkil6tiedot on poistettava



tai oikaistava viipymatta ja paivitettava aina tarvittaessa. Tiedot taytyy sailyttaa

ainoastaan niin kauan, kuin on tarpeen. [2.]

2.2 Henkilttietojen keraamisen merkitys

Insin6oritydssa kehitettavan vierailijahallintajarjestelman asianmukaisen toimin-
nallisuuden edellytys on, etta tietosuojalain alaisia henkilttietoja kerataan ja tal-
lennetaan. On ensiarvoisen tarkeaa, etté tietosuojalakia noudatetaan tarkasti,

jotta voidaan estaa henkilétietojen vuotaminen vaarien henkiléiden tietoon. Hen-
kilotietojen kerddminen ja kasittely helppokayttdisella ja nopeasti toimivalla paa-
telaitteella sujuvoittaa yritysvieraiden vierailuja ja mahdollistaa niiden luotetta-

van kirjaamisen. Vierailijoiden luovuttamien henkilGtietojen lisdksi myds saapu-
mis- ja poistumisajat kirjataan jarjestelméaan. Poikkeustilanteissa, kuten tulipalon
sattuessa, voidaan selvittda yritykseen kuulumattomien henkildiden mahdollinen
senhetkinen oleskelu yrityksen toimitiloissa ja varmistaa, ettd he ovat poistuneet

rakennuksesta turvallisesti.

Ab Chipsters Food Oy:ssa elintarvikkeita kasittelevana laitoksena on laaja koko-
naisuus korkeahygieenista aluetta, ja siitd syysta on ensiarvoisen tarkedd mini-
moida mahdollisuus esimerkiksi tartuntatautien leviamiseen tai rajata toimitilojen
ja elintarvikkeiden saastumisen mahdollinen alkuldhde. Vierailunhallintajarjes-
telmé&na toimivan ohjelmiston yksi tehtavista on kerété tietoja yritysvieraiden ter-
veydentilasta siltd osin, ettéd sen voidaan todeta olevan hyvaksyttavalla tasolla

vierailua varten eika kayntia estavda mahdollisesti tarttuvaa tautia, joka voisi es-
tad paasyn korkeahygieeniselle alueelle, ole tiedossa tai havaittavissa. Toden-
mukaisen ja toimivan tiedonkeruun edellytyksena kuitenkin on, etta yritysvierai-
lija ilmoittaa rehellisesti oman arvionsa terveydentilastaan. Mahdollisissa epa-

selvissa tapauksissa vierailu voidaan yrityksen kaytannon mukaan kieltda koko-
naan tai rajata vain niihin yrityksen tiloihin, joissa vierailijan terveydentila ei ai-

heuta terveydellisia riskeja muille henkildille.

Vaikkaterveystietoja keratdan, on kuitenkin mahdollista, etta talon ulkopuolinen

henkil6 tietamattaén levittaa esimerkiksi tartuntatautia. Jarjestelman avulla



kerattyjen henkildtietojen avulla voidaan jalkeenpain selvittda, kuka yrityksessa
on vieraillut mindkin ajankohtana. Jokaisella vierailijalla on oletusarvoisesti yri-
tyksen henkilokunnassa henkild, jota han on saapunut tapaamaan. Tama hen-
kilo6 maaritellddn vierailijan kirjautuessa jarjestelmaéan. Han huolehtii seka vie-
raan ohjauksesta ettéd asianmukaisesta sisdan- ja uloskirjautumisesta. Jos yri-
tyksen toimitiloista on poistuttava vaaratilanteen sattuessa, taytyy vierailusta

vastaavan henkildon huolehtia asianmukaisesta uloskirjautumisesta.

Tietosuojaperiaatteet ilmoitetaan ohjelmiston kayttjalle ennen henkilttietojen
luovuttamista ohjelmiston kayttéon erikseen maaritetylla tietosuojalausekkeella,
joka henkilttietojaan yritykselle luovuttavan henkilon taytyy hyvaksya, jotta tie-
toja on luvallista tallentaa yrityksen hallitsemaan rekisteriin. Tietosuojalausek-
keessa ilmoitetaan muun muassa tietoja keraavan yrityksen nimi, tiedonkeruun

tarkoitus ja tietojen sailyttdmisen kesto.

Insin60ritydn ohjelmiston avulla keratyt henkildtiedot sailytetaan oletusarvoisest
yhden vuoden ajan, eika niitd muokata ilman asianomaisen henkilén pyyntoa.
Tiedot sailytetaan yrityksen hallittavana ja poistetaan ilman erillistd pyyntoa.

Henkil6tiedoista voidaan kuitenkin tarpeen mukaan selvittaa vierailuihin liittyvia
tietoja. Tietoja sailytetdén turvallisessa sijainnissa, johon ei ole padsya asiaan-

kuulumattomilla henkililla.

3 Ohjelmiston vaatimukset ja suunnittelu

Vierailijahallintajarjestelmén suunnitteluvaiheessa kaytiin lapi toimeksiantajayri-
tyksessa toimivan ohjaajan ja IT-asiantuntijan kanssa ohjelmistoon liittyvia tar-
peita ja kaytettavissa olevien resurssien maaraa. Suunnittelun pohjalta voitiin
todeta, ettd insindoritydssa pystytdan toteuttamaan vahintaan prototyyppi, jota
ei tulla kayttamaan talon ulkopuolisten henkildiden kirjaamiseen, mikali kaikki
tietoturvallisuuteen liittyvat vaatimukset eivét tayty. Prototyyppid apuna kayttaen
selvitettaisiin toimivuus ja kehitettaisiin ratkaisuja siihen, milla tavalla, missa
muodossa ja mihin sijaintiin vierailijoiden henkilttietoja voidaan tallentaa kay-

tanndallisesti, niin etta tietosuojalakia noudatetaan tarkasti.



Ohjelmiston rakenne suunniteltiin alustavasti, ja asiakaspaatteen kayttoliittyman
osalta paadyttiin alustavasti seuraavaan rakenteeseen:

o etusivu

o tietosuojalomake
o ohjesivu

o lisdohjeistus

° lomake.

Kayttaja navigoi ohjelman sisélla sivu kerrallaan, ja hanelle jaetaan vierailuun
liittyv&a ohjeistusta jokaisella sivulla. Etusivulla kayttajalle esitetdéan toimeksian-
tajayrityksen ja samoissa tiloissa toimivan Baron’s Food -yrityksen logot. Etusi-
vulta kayttaja ohjataan tietosuojalomakkeeseen, jonka hyvaksyminen on edelly-
tys jatkamiseen ohjesivulle, jossa kayttajalle jaetaan yleista tietoa yrityksen vie-
railuun liittyvista kaytdnnaista. Lisdohjeistussivulla vierailijalle jaetaan tarvitta-
essa lisatietoa sen perusteella, missa yrityksen tiloissa henkild tulee kayntinsa
tarkoituksen ja terveystilanteensa perusteella vierailemaan. Lopulta han tayttaa
henkilttietonsa lomakkeeseen Lomake-sivulla ja luovuttaa tiedot yrityksen hal-

tuun.

Ohjelmistoon kehitettiin myds erillinen hallintapaneeli, joka mahdollistaa tallen-
nettujen henkildtietojen tutkimisen. Sen kayttd kuitenkin rajattiin kayttajatunnuk-

sella, ja sen verkkopolku ei ole nahtavissa ohjelmistoa kayttaville vierailijoille.

Tyon edistyessa kartoitettiin, mitka ovat valmiin ohjelmiston pakollisia ja valin-
naisia tarpeita. Ohjelmistoon liittyvia ominaisuuksia paatettiin lisata ja kehittaa
tarpeen mukaan sen perusteella, mitka olisivat mahdollisia toteuttaa insin6ori-
tyon aikataulun ja kaytettavien resurssien puitteissa. Mikali kaikkia kehitystavoit-
teita ei saavutettaisi insindorityon toteutuksen aikana, ohjelmiston kehittamista
jatkettaisiin uudella aikataululla siihen pisteeseen, ettd se voitaisiin lopulta ottaa

yritysvierailijoiden kayttoon.

Suunnitteluvaiheessa haasteeksi ilmeni se, ettd yritykselta puuttui oma palve-

linymparisto eika varsinaista ohjelmiston paatelaitteeksi sopivaa tietokonetta



todenndakdisesti saataisi kaytettavaksi insin6orityon tekemisen aikana. Tasta
syysta palvelimena toimiva ohjelmisto paatettiin kehittaa itse. Taméa ohjelmisto
olisi kayttoliittymasta erillaan toimiva toteutus, joka olisi yhteydessa vierailijoiden
kayttdman rajapinnan kanssa ja hoitaisi henkil6tietoihin liittyvien tiedostojen
vastaanottamisen ja kasittelemisen. Kayttajarajapintana toimivan sopivan paa-
telaitteen puuttumiseen mietittaisiin ratkaisua tyon edetessa, ja se liitettaisiin

osaksi ohjelmistoa, mikali aikataulu sallisi.

Toimeksiantajayritykselld oli kaytettavissa tilapaisiksi paatelaitteiksi soveltuvia
tietokoneita, joiden avulla ohjelmiston kayttokokemuksen ja toimivuuden testaus
voitaisiin suorittaa. Palvelimen ja kayttoliittym&n ohjelmisto suoritettaisiin yrityk-

sen tyokaytosta poistetulla Windows 10 -pohjaisella poytatietokoneella.

Henkil6tietojen turvallinen siirtaminen paatelaitteelta palvelimelle on olennainen
osa ohjelmistoa tiedonkeruun lisaksi. HTTP-protokolla valittiin alustavasti tie-
donsiirtoon, mutta se ei suojaamattomuutensa takia soveltunut muuhun kuin
testikayttoon. HTTPS-protokolla valikoitui ratkaisuksi tahéan ongelmaan.
HTTP:la ja HTTPS:II& toimivat toteutukset ovat toisiinsa verrattuna samankal-
taisia Reactissa, joten kun henkildtietojen siirtdminen paatelaitteelta palvelimelle
saatiin toimintaan HTTP-protokollan avulla, muokattiin ohjelmisto sen jalkeen
kayttamaan HTTPS-protokollaa. Lisaturvaksi tiedonsiirtoon kaikki tietoliikenne
paatelaitteen ja palvelimen vélilla rajattiin vain yrityksen omaan l&hiverkkoon, jo-

hon asiaankuulumattomilla henkil6illa ei ole paasya.

Henkil6tietojen tallentamiseen mietittiin kolmea vaihtoehtoa: tietojen tallenta-
mista tietokantaan tietueina, JSON-tiedostoina verkkopalvelimelle tai palvelinko-
neen kiintolevylle. Tietokannan toteuttaminen oli varteenotettava vaihtoehto,
mutta henkilttietojen tallentaminen JSON-tiedostoihin valikoitui helppoutensa
takia lopulliseksi tallennustavaksi. JSON-tiedostosta ndhdaéan esimerkki liit-
teessé 1. Tiedostojen lopullinen rakenne muotoutui mahdollisimman yksinker-
taiseksi, ja ne sisaltavat henkilotiedot helposti luettavassa muodossa. Palvelin-

koneen paikallinen tallennustila valikoitui ensisijaiseksi henkil6tietojen



tallennussijanniksi vierailijahallintajarjestelman prototyypin toteutuksessa. Verk-

kopalvelimen kayttéonottoa mietittaisiin, jos aikataulu sen sallisi.

4 Kaytetyt ohjelmistot ja teknologiat

Vierailunhallintajarjestelman toteuttamiseen kaytetyksi ohjelmointikieleksi vali-
koitui React, joka on Facebookin kehittama JavaScriptin avoimen lahdekoodin
kirjasto. React kayttaa ns. HTML-in-JavaScript-syntaksia (JSX) [3]. Tassa lu-

vussa kerrotaan ohjelmistossa kaytetyista tekstieditoreista ja muutamista olen-

naisista kirjastoista.

4.1 Ohjelmointiin kaytetyt koodieditorit

Insindoritydssa kaytetyt koodieditorit olivat Visual Studio Code (VSC) ja
Brackets. VSC on monipuolinen editori, joka tukee ohjelmistokehityksen toimin-
toja, kuten virheenjaljitystd, tehtavien suorittamista ja versionhallintaa [4].
VSC:ta kaytettiin React-projektin alustamiseen ja ohjelmiston rakenteen luomi-
seen kotiymparistéssa ennen sen siirtdmista GitHubiin ja sielta yrityksen kayt-

tOymparistoon.

Brackets asennettiin ja otettiin kayttdon palvelin- ja asiakasrajapintaa ajavalle
koneelle yrityksen toimitiloissa. Brackets on avoimen lahdekoodin ilmainen teks-
tieditori, joka on kevyt, mutta sisaltaa paljon ominaisuuksia [5]. Se tarvitsee
VSC:hen verrattuna huomattavasti vahemman keskusmuistia Windows 10:n
tehtavienhallinnasta |0ytyvien prosessitietojen perusteella. Tata tietoa ei kuiten-
kaan vahvistettu muuten kuin vertaamalla muistin kaytt6a kahdella eri tietoko-
neella, joten vertailutulokset voivat vaihdella eri tilanteissa. VSC asennettiin ko-
tiympaéristossa toimivalle tietokoneelle. Bracketsia kaytettiin yrityksen omassa
kehitysymparistossa. VSC:n muistinkaytto oli insin606rity6ta koodattaessa vahin-
tddn 500 Mt, kun vastaavassa tilanteessa Brackets varasi sitd kayttoonsa va-
himmillaan alle 20 Mt. Kun Bracketsia kaytettiin yrityksen kehitysymparistéssa,
ohjelmistoa pystyi kehittamaan samalla, kun se oli toiminnassa. Tama menet-

tely saasti aikaa poistamalla tarpeen siirtaa jokainen pienikin paivitys GitHubin



kautta kayttoon ohjelmistossa. Merkittavat paivitykset kuitenkin vietiin GitHubiin

Git Bash -terminaalia kayttaen.

4.2 Kayttgéarajapinnan Kirjastot

Yhtena kayttoliittyman kirjastoista toimi Material Ul (MUI). Se on avoimen lahde-
koodin CSS:n (Cascading Style Sheets) tapainen komponenttikirjasto Reactille,
jota voidaan kayttdd mukauttamaan ohjelmiston kayttoliittyman rakennetta ja ul-
konakoa. Se perustuu Googlen Material Design -suunnittelumalliin. MUI sisaltaa
valmiita React-komponentteja, kuten painikkeita, valikkoja ja kenttia. [6.] MUIL:n

avulla toteutettiin suurin osa insinddrityon tyylittelysta. Esimerkkikoodissa 1 nay-

tetddn, miten MUI:n avulla voidaan maaritella luokalle tyylittelya.

const useStyles = makeStyles((theme) => ({
buttonContainer: {
display: “flex”,
justifyContent: “space-between”,

marginTop: “20px”,

)

Esimerkkikoodi 1. Ote insinO6ritydssa kaytetysta tyylittelysta buttonContainer-
luokalle MUI:n makeStyles-funktiota kayttaen.

Esimerkkikoodissa 1 esitetddn yksinkertainen muotoilupohja, joka maarittelee
sen sisélle asetettavien elementtien sijoittelun. Tassa tapauksessa paaasialliset
kayttokohteet ovat painikkeet. Tyylimaarittelyn sisélle asetetut elementit jakau-
tuvat kaytettévissa olevaan tilaan tasaisesti rinnakkain. Esimerkiksi kahta paini-
ketta kaytettdesséa ne asettuvat tasapuolisesti kayttoliitymassa ruudussa va-
semmalle ja oikealle justifyContent-ominaisuuden maarittelyn "space-between”

mukaan.

Esimerkkikoodissa 1 mainittu tyylimaarittely voidaan ottaa kayttdén ohjelmassa

kayttamalla esimerkkikoodissa 2 esitettya tapaa, joka on ote sivulta Ohjesivu.



AN}

import useStyles from “../styles”;

const classes = useStyles();

<div className={classes.buttonContainer}>

Esimerkkikoodi 2. Tyylit tuodaan kayttéon sivulle import-lausekkeella. React-
komponentin sisalla maaritelladn classes-muuttuja, joka luodaan MUI:n ma-
keStyles-funktiosta.

Esimerkkikoodissa 2 Import-lauseke tuo useStyles-funktion tiedostosta styles,
joka sijaitsee suhteellisessa polussa yhta tasoa ylemmassa kansiossa. Funk-
tiota kutsutaan classes-muuttujan kautta. Kayttoon tuotu tyylimaarittely button-
Container otetaan kayttoon div-elementissd maarittelemalla sen className-att-

ribuutti tAsmaavaksi haluttuun tyyliluokkaan.

Navigointi ohjelmiston eri sivujen valilla toteutettiin React Routerin avulla. Perin-
teisillainternetsivuilla selain pyytaa dokumentin web-palvelimelta, lataa ja maa-
rittelee siihen liittyvat CSS- ja JavaScript-resurssit ja nayttaa selaimelle palveli-
men lahettdman HTML-tiedoston. TAma toistuu aina uudestaan jokaisen uudel-
leenladatun sivun kohdalla. React Router on kehys, jonka avulla ohjelma voi
paivittdd nakyvissa olevan sivun osia ilman, etta tarvitaan pyynté kokonaan uu-
delle dokumentille, ja se pystyy myo6s kayttdmaan hyoédykseen selaimen histo-

riaa. [7.]

4.3 Palvelinpuolen Kkirjastot

Express on palvelinpuolelle tarkoitettu Node.js-pohjainen kehityskehys. Se tar-
joaa vankan valikoiman ominaisuuksia web- ja mobiilikehitykseen [8]. Expressia
kaytettiin insindorityon toteutuksessa palvelimella fetch API:n ja kayttoliittyman
valisen tietoliikenteen toteuttamiseen. Express alustettiin jAsentamaéan (parse)
siihen sisdanrakennetulla valiohjelmalla (middleware) pelkastddn JSON-tiedos-

toja maarittamalla app.use(express.json(().

Multeria kaytettiin JSON-tiedostojen vastaanottamisessa. Se on Node.js-vélioh-
jelma multipart/form-data-mediatyypin kasittelyyn [9]. InsinG6rityon toteutuk-

sessa henkilotietolomakkeen tiedot lahetettiin palvelimelle multipart/form-data-
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muodossa. Lomakkeella lahetettyjen tekstikenttien arvot tuotiin kaytettavaksi
palvelimelle tulevista body- ja file-objekteista. Lomakkeelle syotetyt tiedot sisal-
tyvat body-objektiin, ja file-objekti sisaltaa viittauksen lahetettyyn tiedostoon.
Naita objekteja kaytettiin palvelimella fetch API:n [ahettdmien tietojen purkami-

sessa ja kasittelyssa.

5 Vierailijahallintajarjestelman toteutus
5.1 Kayttgjarajapinta ja palvelin

Vierailijahallintajarjestelmaan luotiin kaksi erillistd osaa: kayttajarajapinta Visitor-
handlerja palvelinpuoli VisitorhandlerServer. Tama erottelu tehtiin, jotta palveli-
men logiikka ja k&yttajarajapinta voitiin toteuttaa erillisina projekteina. Kayttaja-
rajapinta toimii palvelinohjelmistoa huomattavasti laajempana kokonaisuutena,
joka sisaltdd suurimman osan insindorityon logiikasta ja sisallosta. Visitorhan-
dler kattaa muun muassa ohjelmiston kayttdmat sivut, funktiot, teemat ja kom-
ponentit. VisitorhandleServer kattaa henkildtietojen kasittelemiseen ja tallenta-

miseen liittyvan logiikan.

Ohjelmiston koodaamisessa kaytettiin apuna TeamViewer-etahallintaohjelmaa.
Se valittiin kayttoon luotettavuuden ja tehokkuuden takia. Se toimii eri laitteiden
etakayttoon tarkoitettuna ohjelmana, joka on kaytossa sadoilla miljoonilla kayt-
tajilla [10]. Etakayttd helpotti ohjelmiston kehittdmistd, koska se poisti tarpeen

olla aina paikan paalla yrityksen tiloissa, kun ohjelmistoa koodattiin.

5.2 Navigaatio ja monikielisyys

Vierailijahallintajarjestelman kayttokokemuksen helppouden takaamiseksi navi-
gointi pyrittiin toteuttamaan rakenteellisesti lineaarisesti. Tama ilmenee ohjel-
mistossa siten, ettd kayttaja kay yksi kerrallaan lapi tietosuojalausekkeen, vie-
railuun liittyvan ohjeistuksen ja lomakkeen. Yleista ohjeistusta jaetaan kaytta-
jalle jokaisella sivulla. Ohjelmistoa kayttdessaan vierailija voi parhaimmillaan

navigoida ensimmaiselta sivulta viimeiselle sivulle poikkeamatta kertaakaan
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maaritellylta reitilta. Ohjelmiston navigaatio visualisoidaan kuvassa 1 nahtavalla

kaaviolla.

o T n

Hallinta Lisdohjeistus Rajoitettu vierailu

Kuva 1. Vierailijahallintajarjestelméan navigointikaavio. Nuolet esittavat etene-
mista jarjestelmassa. Hallintapaneeli on vain méaaritellyn rekisterinpitajan saavu-
tettavissa.

Kuvan 1 kaavio havainnollistaa ohjelmiston eri osia laatikoina. Nuolet esittavat
kayttajan lilkkkumista ohjelmiston sisalla. Paasy hallintapaneeliin on kielletty
muilta kuin erikseen maaritetyiltéd henkildiltd. Tama havainnollistetaan paksulla
punaisellareunalla Hallinta-laatikon ymparilla. Kun kayttaja aloittaa ohjelmiston
kayton, hanelle esitetddn ensin sivu Kielivalinta, jossa voidaan valita ohjelmis-
ton kayttama kieli. Se valitaan suomen, englannin ja ruotsin valilta. Kielivalinnan
jalkeen kayttdja ohjataan sivulle Etusivu, jossa esitetaan Ab Chipsters Food
Oy:n tiloissa toimivien yrityksien logot. Talla sivulla kayttaja voi painaa Sisaan-
nappia, joka avaa tietosuojalausekkeen modal-elementtiin. Kayttaja voi joko hy-
vaksyéa lausekkeen ehdot tai kieltdytya niista. Mikali kayttaja kieltaytyy ehdoista,
henkilttietoja ei voida kerata. Tassa tilanteessa kaytannon mukaan vierailua yri-

tyksessa ei voida jarjestaa.

Jos kayttaja hyvaksyy tietosuojalausekkeen, hdnet ohjataan sivulle Ohjesivu.
Talla sivulla kayttajalle esitetaan yleista ohjeistusta yrityksessa vierailemista
varten. Ohjesivulla kayttajalta tiedustellaan nykyinen terveydentila ja vaaditaan
vakuutus, ettd h&n on omasta mielestaan terve eika koe muutenkaan olevansa
estynyt vierailemaan. Mikali estetta vierailulle ei ole, kayttaja voi siirtya eteen-
pain Lomake-sivulle. Kun kayttaja on tayttanyt ja lahettanyt lomakkeen, hdnen
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tietonsa tallennetaan yrityksen kaytettavaksi ja h&n voi siirtya yrityksen tiloihin

vastuuhenkilénsa ohjaamana.

Mikali kirjautumisen aikana ilmenee, etta vierailua ei voida turvallisesti suorittaa,
kayttaja ohjataan Lisaohjeistus-sivulle. Kayttajaa ohjeistetaan ottamaan yhteytta
henkil66n, jonka kanssa han on sopinut tapaamisen. Vierailija voi tassa tapauk-
sessa yrityksen henkilokunnan harkinnan mukaan paasta vierailemaan rajoite-
tusti yrityksen tiloissa.

Ab Chipsters Food Oy:n henkilokunnassa ja asiakkaina on henkil6ita, jotka pu-
huvat eri kielid. Tasta syysta ohjelmistoon lisattiin valittavaksi kaytettava kieli

kolmesta vaihtoehdosta: suomi, englanti ja ruotsi. Eri kielet maariteltiin luomalla
locales.js-tiedosto, johon maariteltiin eri kielilla tekstimuuttujia (string), jotka nay-

tetdan kayttgjan valitseman kielen mukaan.

Esimerkkikoodissa 3 naytetaan yksi tapa maarittaa eri teksteille muuttujia kol-
mella eri kielell& locales-tiedostoon.

***locales.]s
const locales = {
fi: {
tervetuloa otsikko: "Tervetuloa Ab Chipsters Food Oy:n
tuotantolaitokseen. Toivomme, ettd viihdytte luonamme"
b
en: {
tervetuloa otsikko: "Welcome to Ab Chipsters Food Oy's
production facility. We hope you enjoy your visit."
b
sv: {
tervetuloa otsikko: "Vdlkommen till Ab Chipsters Food Oy:s produktion-
sanlaggning. Vi hoppas att du trivs under ditt besdok."
}
}

export default locales;

Esimerkkikoodi 3. Maaritellaén kolmelle eri kielelle string-muuttuja nimelta ter-
vetuloa_otsikko, joka vaihtuu valitun kielen perusteella.

Esimerkkikoodissa 3 ndhdaan kolmelle kielelle muuttujat tallennettuna muuttu-
jan locales sisélle ja maaritellaan tassa tapauksessa etusivulla ndhtava string-

muuttuja tervetuloa_otsikko.
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Eri kielivalintojen esittdamiseen valittiin React Intl -kirjasto. Kirjaston kayttama
IntlProvider-komponentti otettiin kayttoéén App.js-tiedostossa, jotta kddnnokset
olivat kaytettavissa koko sovelluksessa. Komponenttia FormattedMessage
apuna kayttden esitetddn erikseen maaritelty tekstimuuttuja tiedostossa loca-
les.js olevien kddnndsten perusteella. Esimerkkikoodissa 4 esitetddn React Intl

-kirjaston kayttdé App.js-tiedostossa.

***App_js

import { IntlProvider } from "react-intl";
import { FormattedMessage } from "react-intl";
import messages from “./locales.js”;

const [locale, setlLocale] = useState("fi"); // oletuskieli
<IntlProvider locale={locale} messages={message{locale}]>
<FormattedMessage id="tervetuloa sisdan" defaultMEssage="Sisaan"/>

Esimerkkikoodi 4. React Intl -kirjaston ”"IntlIProvider’- ja "FormattedMessage”-
komponenttien kayttoonotto ja niilden maarittely toimintaan ohjelmistossa.

Esimerkkikoodissa 4 tuodaan import-lausekkeella moduulit IntlProvider ja For-
mattedMessage kayttdon App.js-tiedostossa. Lisaksi tuodaan messages-ob-
jekti, joka sisaltaa eri kielilla kaytettavat kaannokset. Maaritetaan tila (state) lo-
cale ja alustetaan se tekstilla "fi”, joka asettaa locales.js-tiedostosta suomen oh-

jelmiston oletuskieleksi.

Sen jalkeen IntlIProvider-komponentille jaetaan kieliasetus propseina (proper-
ties). Propsit ovat ominaisuuksia, jotka toimivat tiedonvalittajina Reactissa eri
komponenttien valilla. Tama tapahtuu maarittdamalla locale={locale}, joka on
alustettuna suomi eli *fi”. Eri kielet kattavat kddnnokset jaetaan kayttden tuotua
messages-objektia, joka sisaltadd kdanndkset eri kielille. Esimerkkikoodissa 4
nahdaan myods FormattedMessage-moduulin kayttd. Tassa tapauksessa kayte-
tdan locales.js:n tervetuloa_sisdén-tietokentan string-muuttujaa. Tapauksessa,
jossa tietokenttdd vastaavaa muuttujaa ei ole tiedostossa saatavilla, default-

Message-parametri maarittelee nakyvan viestin.

React Router vaati toimiakseen propseja myds RouteConfig-komponenttiin,

jotta locale-ominaisuus ja kielivalinnan vaihtava changelLocale-ominaisuus
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saatiin kayttoon myo6s ohjelmiston muissa tiedostoissa. Ohjelmistossa kaytettiin
senhetkisen kellonajan ja paivamaaran hakemista kayttamalla setinterval-funk-
tiota 1000 ms:n valein ja konstruktoria new Date. Talla tavalla haettu tieto tallen-
nettiin dateTime-tilaan, joka piti myos jakaa RouteConfig-komponentille. Tama

mahdollisti tietokoneen oman tarkan kellonajan ja paivamaaran kayttamista oh-
jelmistossa. Esimerkkikoodissa 5 ndhdaan ote RouteConfig-komponentin maa-

rittelysta.

***App.js
<RouteConfig dateTime={dateTime} changelLocale={changelLocale} lo-
cale={locale} />

Esimerkkikoodi 5. Jaetaan dateTime-, changelLocale- ja locale-ominaisuudet
React Routerin lapsikomponentille RouteConfig.

Esimerkkikoodissa 5 nahdaan koodi App.js-tiedostosta, joka jakaa propsit date-
Time, changeLocale ja locale lapsikomponentille RouteConfig. Talla maaritte-

lyll&a ne saatiin toimintaan koko ohjelmiston laajuudella.

Ohjelmiston kielen valinta tehtiin ensimmaiselld sivulla. Kuvassa 2 ndhdaan ote

sivun Kielivalinta nakymasta, jossa valitaan ohjelmiston kaytossa oleva kieli.

Valitse kieli

) L

| | O

CHOICE OK

Kuva 2. Kielivalintasivu, jossa voidaan valita ohjelmiston kayttama kieli. Vaihto-
ehtoina ovat suomi, englanti ja ruotsi.

Kuvan 2 Suomen, Englannin ja Ruotsin liput kuvastavat ohjelmiston kielivalin-

toja. Kuvassa havainnollistetaan kayttajan valitsema kieli englanti ja tama
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valinta esitetaan lipun tyylittelyn suuremmalla kirkkaudella (brightness). Lippu-
jen alla olevasta napista "CHOICE OK” valittu kieli voidaan ottaa kayttéén ohjel-
mistossa. Kayttdjan on myos mahdollista vaihtaa kieli jalkeenpain kayttoliitty-

maan toteutetusta sivun ylareunassa olevasta valikosta.

5.3 Henkilttietojen lahetys palvelimelle

Palvelimen tehtavana oli kuunnella porttia 443 ja ottaa hyvéaksytysta lahteesta
vastaan kutsuja fetch API:n avulla. Hyvaksytty lahde maariteltiin asettamalla
vastauksen otsikot (headers) ja sallitut HTTP-metodit. Esimerkkikoodissa 6 esi-

tetddn palvelinpuolen vastauksen otsikon maarittelyt.

app.use((req, res, next) => {

res.setHeader ("Access-Control-Allow-Origin", "https://lo-
calhost:3000") ;

res.setHeader ("Access-Control-Allow-Methods", "GET, POST, PUT, DE-
LETE") ;
next () ;

});

Esimerkkikoodi 6. Maaritetaan sallittu alkupera ja metodit vastauksen (res-
ponse) otsikkoon.

Esimerkkikoodissa 6 nahdaan alkuperén ja metodien maarittelyt otsikkoon
res.setHeader-metodilla. Tassa tapauksessa vain osoitteesta "https://local-
host:3000” saapuvat pyynn o6t saavat kayttdoikeudet palvelimelle ja HTTP-meto-
deille GET, POST, PUT ja DELETE. Palvelimelle oikeasta alkuperasta saapuvat
henkilttiedot tallennetaan omaan kansioon ja yksildidaan kellonajan, paivamaa-

ran ja henkilén nimitietojen mukaan.

POST-metodia kaytetddn kayttajarajapinnassa esimerkkikoodissa 7 nahtavassa

submitData-funktiossa, joka kayttdd asynkronista fetch-funktiota.
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***api.js

const submitData = async (formData, url) => {
try f{
const response = await fetch(url, {

method: "POST",
body: formData,
});

return response;
} catch (error) {
throw error;

}
}i

Esimerkkikoodi 7. Funktio submitData, joka kayttda POST-metodia lahettaak-
seen kayttajan tiedot sisaltavan formData-olion.

Esimerkkikoodissa 7 esitetddn asynkroninen submitData-funktio, joka HTTP-
metodia POST kayttamalla lahettad formData-olion. Tama funktio tuodaan oh-
jelmiston muiden osien kayttéon api.js-tiedostosta. Funktio ottaa parametreina

tietoja sisaltavan objektin formData ja palvelimen IP-osoitteen url.

Esimerkkikoodissa 8 esitetdan palvelimen IP-osoitteen maarittely sek& henkil -

ja kirjautumistietojen lahettaminen.

"https://172.17.166.55:443";
{

const apiUrl
const tiedot
etunimi,
sukunimi,
yritys,
email,
puhelinnumero,
vastuuhenkilo,
date: formattedDate,
time: formattedTime,
}i
const jsonTiedot = “${etunimi} S{sukunimi} ${email}’;
const formData = new FormData();
formData.append ("tiedot", JSON.stringify(tiedot, null, 2));
(l

formData.append ("jsonNimi", jsonTiedot) ;
try {
const response = await submitData (formData, apiUrl);

setLahetetty (true);
console.log (response) ;

} catch (error) {
setEilahetetty (error.message) ;
console.log(error) ;

Esimerkkikoodi 8. Maaritetaan JavaScript-objekti tiedot ja jsonTiedot-muuttuja,
joka lahetetdan submitData-funktiota kayttaen palvelimelle.
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Esimerkkikoodissa 8 esitetdan Lomake-sivulla kayttajan syottdmien tietojen tal-
lentaminen JavaScript-objektiin tiedot. Samalla myds maaritellaan muuttuja
jsonTiedot, joka koostuu etunimi-, sukunimi- ja email-muuttujien tiedoista. Tata
kaytetaan palvelimella JSON-tiedoston nimeamiseen. Sen jalkeen maaritellaan
formData-olio, johon liitetadn JSON-muodossa tiedot-objekti ja jsonTiedot-muut-
tuja. Funktiota submitData, joka n&htiin esimerkkikoodissa 7, kaytetddn form-
Data-olion lahettamiseen. Funktiolle valitetddn myods palvelimen osoite, joka

maaritelladn muuttujalla apiUrl.

Esimerkkikoodissa 9 esitetddn Multerin kdyttdma upload.single-funktio ja Ex-
press-kehyksessa kaytettdva app.post-funktio, joka kay lapi formData-olion mu-

kana palvelimelle saapuvat tiedot.
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***index.js

const app = express|();
app.post("/", upload.single("tiedot"), (req, res) => {
const tiedostonNimi = reqg.body.jsonNimi;

const tiedot = reqg.body.tiedot;
const date = JSON.parse(tiedot) .date;
const time = JSON.parse(tiedot) .time;
if (tiedostonNimi != undefined) {

let nimi = tiedostonNimi;

let 1 = 1;

if (!fs.existsSync (' ./uploads/${date} )) {

fs.mkdirSync (' ./uploads/S${date} " );
}

while (fs.existsSync (' ./uploads/${date}/${nimi}.json’)) {
nimi = “${tiedostonNimi}-${i} " ;
i++;

}
const uniquelId = getUniqueFileId( ./uploads/${date}’);
const fileData = JSON.parse (tiedot);
fileData.uniquelId = uniqueld;
const updatedData = JSON.stringify(fileData);
fs.writeFile (

"./uploads/${date}/[S{time}] ${nimi}.json’,

updatedData,

(err) => {

if (err) {
return res.status (500) .send(err) ;

}

return res.status(200) .send("Tiedosto tallennettu");

}
) ;
} else {
}
});

Esimerkkikoodi 9. Palvelinpuolen funktio app.post, joka kasittelee saapuvaa tie-
toa ja tallentaa sen JSON-tiedostoon.

Esimerkkikoodissa 9 esitetaan, miten palvelimelle hyvaksytysti tulevat tiedot ka-
sitelladn app.post-funktiossa, kun Express-sovelluksen polku "/’ saa pyynnon
HTTP-metodilla POST. Funktio app.post saa parametreina objektit req (request)
ja res (resolve) ja funktion next. Multer-kirjasto kayttad upload.single-metodia
tiedoston vastaanottamiseen. Taméan jalkeen luodaan muuttujat tiedoston-

nimelle, vastaanotetuille henkil6tiedoille, kellonajalle ja paivamaaralle.

If-ehtolauseella tarkistetaan tiedostojarjestelman hallintaan tarkoitetun fs-mo-
duulin avulla, etta tiedostolle [6ytyy nimi. Jos tiedosto on saapunut onnistu-
neesti, tarkistetaan kansiosta uploads |6ytyvat alikansiot sen varalta, etta tie-

doston paivamaara tasmaa jo aiemmin luotuun kansioon. Mikéali kyseessé on
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ensimmainen lahetyksen paivamaaralla luotu tiedosto, sille luodaan oma kan-

sio.

Sen jalkeen kaikista uploads-kansioon aikaisemmin luotujen tiedostojen luku-
maarasta luodaan tiedoston yksiléiva muuttuja uniqueld ja se lisataan uutena
kenttina muiden tietojen peraan JSON-tiedostoon omaksi tietokentdkseen.
Tama muuttuja maaritetaan funktiolla getUniquekFileld, joka kay fs-moduulin
avullalapi uploads-kansion ja sen alikansiossa olevien tiedostojen lukumaaran.
Lopuksi palvelin tallentaa tiedoston tai hylkaa sen ja lahettaa tilan paatelaitteelle
vastauksen res.status mukaan, joka on tassa tapauksessa joko 200 (OK) tai
500 (virhe).

5.4 Henkilttietojen kasittely ja tarkistus kayttajarajapinnassa

Henkil6tiedot, joihin sisaltyvat etunimi, sukunimi, yritys, puhelinnumero, sahko-
postiosoite ja maaritelty yhteyshenkild, sy6tetddn Lomake-sivulla MUIL:n Text-
Field-komponenttiin ja lAhetetaan fetch API -rajapintaa kayttéen HTTPS-yhtey-

den avulla palvelimelle.

Kuvassa 3 ndhdaan ote Lomake-sivusta, jossa kayttaja voi syottaa henkildtiedot

ja maaritella tapaamista valvovan vastuuhenkilon.
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[Suomi |
Tayta henkiltiedot

Puhelinnumero

Valitse ketd olet tullut tapaamaan

PERUUTA

Kuva 3. Lomake-sivu, jossa olevalle lomakkeelle sy6tetddn henkilétiedot ja vali-
taan vastuuhenkil6 vierailun ajaksi.

Kuvan 3 lomakesivulla kayttaja voi syottaa henkilotietonsa. Kayttajalta kysytaan
etunimi, sukunimi, yritys, séhkdpostiosoite ja puhelinnumero. Lomakkeen lo-
pussa valitaan vield MUI:n Select-komponentilla toteutetusta pudotusvalikosta
yhteyshenkild, joka toimii myos vierailijan vastuuhenkiloné. Valikossa on mah-
dollisuus myds kayttaa valintaa "Muu”. Tama valinta avaa valikon alle tekstiken-

tan, johon kayttaja voi syottdéd omavalintaisen vastuuhenkiléon nimen.
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Esimerkkikoodissa 10 nahdaan ote Lomake-sivulla kaytetysta funktiosta han-
dleSubmit, joka tarkistaa lomaketta lahettaessa, ettéd lomakkeen kaikki kentéat
ovat taytettyja, ja asettaa ne tilaan lomakkeenTila. Funktiota kutsutaan lomake-

sivulla, kun kayttaja painaa laheta-nappia.

const handleSubmit = async (event) => {

if (!tarkistalLomake()) {

event.preventDefault () ;

setLomakkeenTila ({
...lomakkeenTila,

etunimi,

sukunimi,

yritys,

email,

puhelinnumero,
vastuuhenkilo: wvastuuhenkilo === "Muu" ? omaVastuuhenkilo :
vastuuhenkilo, omaVastuuhenkilo,
});

return;

Esimerkkikoodi 10. Lomakkeen tietojen asettaminen lomakkeenTila-tilaan han-
dleSubmit-funktiota kayttaen.

Esimerkkikoodin 10 asynkronisessa funktiossa handleSubmit palaamista ei
jadda odottamaan, vaan paaohjelma voi jatkaa valitttmasti suorittamista [11, s.
4]. Asynkronisten funktioiden kayttd on olennaista, jos halutaan, ettd ohjelmisto
ei keskeytéa toimintaansa odottaessaan suorituksesta palautumistaan. Ensin if-
lausekkeella suoritetaan funktiolla tarkistaLomake tarkistus, etta kaikki lomak-
keen kentat ovat oikein taytettyja. Mikali funktio palauttaa arvon EPATOSI, ase-
tetaan lomakkeenTila-tilaan kenttien arvot etunimi, sukunimi, yritys, email ja pu-
helinnumero. Vastuuhenkilé maaritellaén silla perusteella, onko kayttaja valinnut
lomakkeen pudotusvalikosta [6ytyvan yhteyshenkilon vai maaritellyt sen itse va-

litsemalla "Muu” ja syéttamalla valinnaisen vastuuhenkilén nimen.

Séahkdpostiosoitteen ja puhelinnumeron kentat tarkistetaan silta osin, etta sah-
kopostiosoite on yleisesti kaytettyjen normien mukainen. Sahkdpostiosoitteen
taytyy siséltaad vaadittavat @-merkin ja verkkotunnuksen. Puhelinnumero voi si-

saltda vain numeroita ja tarvittaessa +-merkin suuntanumeron esittamista
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varten. Esimerkkikoodissa 11 ndhdaan maaritelmat sahkopostiosoitteen tarkis-

tukselle.
inputProps={{
pattern: "[a-z0-9. $+-]1+€[a-z0-9.-1+\\.[a-z]{2,}s",
title: "Syota sahkopostiosoite muodossa esimerkkif@esim.fi",

b}

Esimerkkikoodi 11. Sahkopostiosoitteen tarkistaminen ja kayttajalle nakyvan
viestin maaritteleminen.

Esimerkkikoodin 11 sdahkopostiosoitteen tarkistus tehdaan kayttamalla Text-
Field-komponentin inputProps-ominaisuutta. Syotetty tieto kaydaan lapi pattern-
ominaisuudella kayttaen apuna regular expression -kielta (regex). Ominaisuus
titte maarittelee viestin, joka naytetaan kayttajalle, mikali tekstikenttaan syotetty

tieto ei ole oikeassa muodossa.

5.5 Henkil6tietojen suojaus tietoliikenteessa

Henkil6tietoja ja muuta henkil6kohtaista tietoa kerattaessa on luotettavan tallen-
tamisen ja kasittelyn lisaksi olennaista myos tiedon turvallinen lahettaminen.
Ohjelmistossa ulkopuolisten padseminen yrityksen lahiverkkoon on estetty palo-
muurilla, mutta se ei kuitenkaan kokonaan estd mahdollisuutta siihen, etta asi-
aankuulumaton henkil6 voisi saada paasyn yrityksen lahiverkkoon. HTTP-proto-
kollaa (HyperText Transfer Protocol) kaytettiin insind6ritydén alussa POST-kut-
sujen lahettamiseen, jotta henkil6tietoja sisaltava lomake voitiin [ahettda palveli-
melle. Sita kaytettiin kuitenkin vain testausta varten, koska siltd puuttuvan suo-
jauksen takia se ei soveltunutarkaluontoisen tiedon lahettdmiseen. HTTP-pyyn-
not kulkevat verkon lapi ilmitekstind (plaintext), mika mahdollistaa kayttajaraja-
pinnan ja palvelimen valilla kulkevan tietoliikenteen seuraamisen ja siten mah-
dollisen ulkopuolisen tahon paasyn kasiksi HTTP-pyyntoon siséltyvaan tietoon.
Tassé tapauksessa luvattoman kayttajan olisi mahdollista paasta kasiksi lomak-
keelta l&hetettyihin tietoihin kaappaamalla paatelaitteen ja palvelimen valilla ta-

pahtuvaa tietoliikennetta.
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Esimerkkikoodissa 12 esitetd&n yksi mahdollinen palvelimelta lahteva HTTP-
vastaus, jossa nahdaan muiden tietokenttien ohella lahetetty teksti "Hello
World!” [13].

HTTP/1.1 200 OK

Date: Wed, 30 Jan 2019 12:14:39 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 11:17:01 GMT
Accept-Ranges: bytes

Content-Length: 12

Vary: Accept-Encoding

Content-Type: text/plain

Hello World!

Esimerkkikoodi 12. Palvelimen lahettama esimerkkivastaus HTTP-pyynndssa
lahetettyyn tekstiin "Hello World!” [12].

Esimerkkikoodissa 12 nahdaan vastaus HTTP-pyyntdon, joka kayttdd HTTP-
versiota 1.1 ja sen HTTP-statuskoodi on 200, eli pyynto onnistui. Date- ja Ser-
ver-otsikkokenttien tiedot esittdvat vastauksen lahettamisen paivamaaran, kel-
lonajan ja palvelimen kayttdman ohjelmiston. Accept-Ranges-maarittely bytes
maarittelee, ettd vastaus voidaan lahettdd osissa. Tama on hyodyllinen ominai-
suus esimerkiksi, kun kasitellaan suuria tiedostoja. Vary-tietokentta maarittelee,
etta palvelin voi tarjota parhaiten sopivan version vastauksesta. Se voi esimer-
kiksi olla gzip-kompressoitua sisalttéa, mika tarkoittaa, ettd HTTP-vastaus on tii-
vistetty. Content-Type maarittelee vastauksen sisallon, joka on tassa tapauk-

sessa ilmitekstia.

HTTP-protokollalle ominaisen suojaamattoman yhteyden aiheuttaman tieto-
suoja-aukon korjaamiseksi valikoitui suojatun HTTPS-protokollan (HyperText
Transfer Protocol Secure) kaytto tiedonsiirrossa. Se kayttaa TLS- (Transport
Layer Security) ja SSL-protokollia (Secure Socket Layer) salatakseen tiedonsiir-

ron. Naita yleisesti kutsutaan yksinkertaisemmin TLS/SSL-salaukseksi.

TLS/SSL-salauksessa kaytetaan avainta: julkinen avain ja yksityinen avain.
Nama avaimet toimivat parina, joiden pohjalta luodaan algoritmilla uudet avai-
met, joita kutsutaan istunnon avaimiksi (session keys). Istunnon avaimet mah-

dollistavat salatun tietoliikenteen kahden laitteen valill& kunkin istunnon ajaksi.
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Taman salauksen avulla lahetetyt HTTP-pyynnot ja -vastaukset eivat ndy ulko-

puoliselle tietoliikennetta seuraavalle osapuolelle ilmitekstina. [12.]

Yksityinen avain sijaitsee palvelimella, ja sen kanssa tdsmaava julkinen avain
jaetaan palvelimen SSL/TLS-varmenteen pohjalta kullekin laitteelle, jotka yhdis-
tavat palvelimelle. Tasta varmenteesta kaytetaan yleisesti myds nimead SSL-ser-
tifikaatti. Laitteille luodaan jaettujen avaimien pohjalta suojattu HTTPS-istunto
palvelimen kanssa. SSL-sertifikaatti on niin sanottu palvelimen identiteetti, joka
varmistaa siihen yhdistavalle laitteelle, ettd kyseesséa on tasmaélleen se palvelin,
johon yhteys on tarkoitus luoda [12].

Luotettavia SSL-sertifikaatteja jakavat viralliset tahot, joita kutsutaan nimella
Certificate Authority (CA). Niitd ovat muun muassa Comodo, Cloudflare ja
Google. Osa tarjoaa varmenteita maksullisina, mutta niita on saatavilla myoés il-
maiseksi esimerkiksi Internet Security Research Groupin (ISRG) tarjoamasta
palvelusta Let's Encrypt [13]. SSL-sertifikaatteja on saatavilla kolmella eri turval-
lisuustasolla, jotka maarittelevat, kuinka tarkkaan palvelimen identiteetti varmis-
tetaan. Ensimmaisella ja toisella tasolla varmistetaan verkkotunnuksen ja orga-
nisaation omistajuus. Kolmannella tasolla tehdaan viela laajempi taustatutki-

mus.

Insindoritydssa virallisen CA-tahon tarjoamaa SSL-sertifikaattia ei kaytetty,
koska yrityksen tietoverkkoon kuulumattomat laitteet eivat saa paésya asiakas-
rajapintaan. Vierailijat eivat kAyta omaa paatelaitetta henkildtietojensa lahetta-
miseen, joten heidan ei mydskaan tarvitse huolehtia palvelimen identiteetin var-
mistamisesta. Suojatun HTTPS-yhteyden luominen onnistui itse allekirjoitetulla
varmenteella, joka maaritettiin toimimaan palvelimen identiteettind. Yhteyden
toimivuus varmistettiin testaamalla sita kahden lahiverkossa olevan tietokoneen

verkkoselaimilla.

Itse allekirjoitetun varmenteen haittapuolena ilmeni, etta jokainen testauksessa
kaytetty selain varoitti epaluotettavasta lahteesta. Tama varoitus ei kuitenkaan

vaikuttanut HTTPS-yhteyden muodostamiseen tai toimivuuteen. Vaikka
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tavoiteltu suojattu tiedonsiirto saavutettiin insinddrityon toteutuksessa, itse alle-
kirjoitettujen varmenteiden kaytto ei ole kuitenkaan suositeltavaa muussa kuin
kehityskaytossa, koska niilla ei ole ulkopuolista varmenteenmyontijaa eivatka
ne tasta syysta ole taysin luotettavia. Ne voivat vaariin kasiin paatyessaan ai-

heuttaa vahinkoa niiden kayttajalle.

5.6 SSL-sertifikaatin luonti

SSL-sertifikaatin luontiin kaytettiin mkcert-tydkalua, jonka avulla ohjelmiston
kayttoon saatiin oma CA-juurivarmenne. Tata varmennetta kayttdmalla otettiin
toimintaan paikallisesti luotetut SSL-sertifikaatit kehitysymparistossa kaytetta-
vaksi. Mkcertin asennukseen tarvittiin avuksi Chocolateyta, joka on paketinhal-
lintajarjestelma Windowsille. Windowsin PowerShell-komentorivilla komennolla
"choco install mkcert” asennettiin mkcert-tytkalu. Mkcertin asentamisen jalkeen

juurivarmenne asennettiin komennolla "mkcert -install”.

Juurivarmenteen luonnin jalkeen luotiin SSL-sertifikaatti, johon siséltyivat julki-
nen ja yksityinen avain. Nama avaimet tallentuivat pem-paatteisiin tiedostoihin.
Varmenteen luomiseen on kaytettédvissd myds muita ohjelmia mkcertin sijaan,
kuten OpenSSL [14]. Sen kayttd kuitenkin osoittautui haastavaksi ohjelmistoa
kehitettdessa. Salaukseen on mahdollista kayttaa eri standardeja, kuten esimer-
kiksi RSA:ta (Rivest-Shamir-Adleman) tai DSA:ta (Digital Signature Algorithm).
Varmenteen luonnin jalkeen myds tiedostojen nimet voidaan vaihtaa tarpeen

mukaan.

Toteutukseen kaytetty SSL-sertifikaatti luotiin kayttamalla PKCS12-standardia.

Esimerkkikoodissa 13 esitetddn varmenteen luonti nimella localhost.

mkcert -pkcsl2 localhost

Esimerkkikoodi 13. Mkcert-tyokalulla luodaan PKCS12-standardin mukainen
avainpari "localhost™nimelle.

Esimerkkikoodissa 13 esitetty komento "mkcert -pkcs12 localhost” luo avainpa-

rin, joka voidaan ottaa kayttéon, jotta HTTPS-yhteys voidaan luoda.
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Varmenteen tiedostomuodoksi valittin PKCS#12, joka sisaltéa yleensa yhden
tai useamman varmenteen, esim SSL-sertifikaatin. PKCS#12-tiedostomu otoi-
nen tiedosto suojataan aina oletusarvoisesti salasanalla, mika turvaa sisallon lu-

vattomalta kaytolta.

Esimerkkikoodissa 14 esitetaan kayttajarajapinnan kayttamasta tiedostosta
package.json ja palvelimen tiedostosta index.js |0ytyvat maarittelyt, jotka mah-

dollistavat paatelaitteen HTTPS-yhteyden ja siihen tarvittavat varmenteet.

***package.json

"scripts": {
"start":"
set HTTPS=trueé&é&
set SSL CRT FILE=C:/visitorcerts/cert.pem&s
set SSL _KEY FILE=C:/visitorcerts/key.pemé&&
react-scripts start",

}y

***index.js
const options = {
key: fs.readFileSync("./cert/key.pem", "utf8"),
cert: fs.readFileSync("./cert/cert.pem", "utf8"),
}s
const palvelin = https.createServer (options, app):

Esimerkkikoodi 14. Ote skripteista paateohjelman package.json:sta ja palveli-
men index.js:sta, joissa madritetdan kayttéon luodut SSL-sertifikaatit.

Esimerkkikoodissa 14 kayttajarajapinnan package.json-tiedoston sisaltamissa

maarittelyissd HTTPS asetetaan kayttoon ja maaritetdan SSL-sertifikaatin kayt-
tamat key.pem- ja cert.pem-tiedostot. Samat tiedostot maaritetdéan myos palveli-
men index.js-tiedostossa muuttujaan options, jota kaytetdan https.createServer-

funktion toisena parametrina.

5.7 Hallintapaneel

React Routerin osoitteeseen “/hallinta” navigoimalla voidaan avata hallintapa-
neeli, jossa voi tutkia palvelimelle tallennettuja JSON-tiedostoja ja niissa olevia

tietoja. Sivulla on yksinkertainen rakenne, johon sisaltyvét napit poistumiseen ja
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kirjautumiseen: POISTU ja LOGIN. Poistuttaessa kayttaja palaa takaisin sivus-

ton juureen eli kielivalintasivulle. Kuvassa 4 esitetaan ote hallintapaneeli-sivulta.

Kirjaudu hallintapaneeliin

Syota kivitdatiedot

Kayttajanimi ‘ l Salasana

KIRJAUDU HALLINTAPANEELIIN

Kuva 4. Ote hallintapaneelista ja siina auki olevasta kirjautumisruudusta.

Kuvan 4 hallintapaneelissa kayttaja voi kirjautua sisdan painamalla LOGIN-nap-
pia. Tekstikenttiin kayttdjanimi ja salasana, jotka nakyvat auki olevassa modal-
ikkunassa, vaaditaan kayttajanimi ja salasana oikeuteen tarkastella palvelimelta
loytyvia henkilttietoja. Nykyisellaan kayttajanimi ja salasana ovat koodattuina

ilmitekstina ohjelmiston koodiin.

Kuvassa 5 esitetddn nakyma hallintapaneelista, kun kayttaja on kirjautunut si-

saan.
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[Suomi  v|

Hallintapaneeli

POISTU

_ valitse paivamadra
[16.04.2023 |

Id: 5

Etunimi: asdd

Sukunimi: ddd

Yritys: ddd

Puhelinnumero: 3553353434
Email: dddd@sdsd.fi
Vastuuhenkils: [
Kirjautumisaika: 18.51.57

Kirjautumispaiva: 16.04.2023

Id: 6

Etunimi: Teppo
Sukunimi: Testinen
Yritys: Testiyritys Oy

Puhelinnumero: 04034565434

Email: testi@testimail.com

Vastuuhenkils =

Kuva 5. Ote hallintapaneelissa nékyvista card-elementeista, joissa nakyvat vie-
railijoiden tiedot valitulta paivamaaralta 16.4.2023.

Kuvan 5 hallintapaneelissa néakyvat tiedot, jotka ohjelmisto hakee henkilttietoja
sisaltavista JSON-tiedostoista. Hallintapaneelissa esitetaan allekkain kaikki tal-
lennetut henkil6tiedot. Vaihtoehtoisesti tietoja voidaan tarkastella tietylta paiva-
maaralta painamalla "valitse paivamaara” -kenttaa ja valitsemalla sivulle avautu-
vasta kalenterista haluttu paivamaara, minka jalkeen sivulle avautuvat tiedot
vierailijoista kyseiseltd ajankohdalta. Sivulla olevasta DatePicker-komponentista
on valittu tarkasteltavaksi paivélle 16.4.2023 tallennetut tietokentat, jotka on
syotetty testitarkoituksessa. Vastuuhenkilot ovat peitettyja yksityisyyden suojaa-
miseksi.
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6 Yhteenveto

Insin6aritydssa toteutettiin JavaScriptin kirjasto Reactilla ohjelmisto Ab
Chipsters Food Oy:n yritysvieraiden henkil6tietojen ja vierailuajankohtien kasit-
telyyn ja tallentamiseen. Toteutuksen tavoitteena oli saada isantayrityksen kayt-
toon yritysvieraiden henkilo- ja terveystietojen kasittelyyn ja tallentamiseen so-
piva ohjelmisto mahdollisimman pitkalle kehitettyna. Sen oli tarkoitus korvata ai-
kaisempi yritysvieraiden kaytdssa ollut yrityksen aulatilassa sijaitseva jarjes-
telma. Insin6oritydssa kehitettiin vierailijahallintajarjestelma, joka on kaksiosai-
nen: verkkoselainpohjainen kayttoliittyma ja Node.js-ajoymparistossa toimiva
yksinkertainen palvelin henkil6tietojen vastaanottamisen ja kasittelemisen hal-
lintaan. Ohjelmisto asennettiin Windows 10 -kayttojarjestelmaa kayttavalle poy-

tatietokoneelle, jolla my6s suurin osa ohjelmiston testaamisesta suoritettiin.

Tiedonsiirto kayttoliittyman ja palvelimen valilla saatiin turvalliseksi yrityksen |1&-
hiverkossa toimivaa HTTPS-yhteytta kayttaen, mutta henkil6tietojen tallennusti-
laa ohjelmistoa ajavan tietokoneen kiintolevylla ei todettu tyydyttavan turval-
liseksi kayttaa muuta kuin testikdytossa. Ohjelmistoa ajava tietokone ja kaksi
ohjelmiston testaamisessa kaytettya tietokonetta eivat olleet tehokkaita, mutta

kaikki toteutuksen ominaisuudet toimivat testattaessa nopeasti ja ongelmitta.

Toteutuksen kehittamisen aikana ongelmana ilmeni, etta kaikkia tarvittavia re-
sursseja ei ollut saatavilla aikataulun puitteissa. Sopivaa erillista paatelaitetta
ohjelmiston kayttokuntoon laittamiseksi ei l0ytynyt, eika aikataulu riittanyt tyydyt-
tavasti verkkoaseman paikallista kiintolevya tietoturvallisemman henkil6tietojen
tallennustilan kayttdonottoon. Myds osa suunnitelluista ohjelmiston ominaisuuk-
sista jai uupumaan, kuten insind0ritydn raportin kuvassa 1 nahty Lisdohjeistus-
sivu ja rajoitetun vierailun toteutus. Myoskaan henkilotietojen automaattista
poistamista ei ehditty toteuttaa ohjelmistoon. Ty6n tuloksena saatiin kuitenkin
kehitettya toimiva ohjelmisto prototyyppind, jota on mahdollisuus kayttaa alus-

tana jatkokehittamisessa.



30

Tyota tehdessa havaittiin, ettd yritysvieraiden hallintaan soveltuvan ohjelman
kehittdmisessa pitaad ottaa huomioon monia seikkoja. Muun muassa henkilotie-
tojen tietoturvallisen sailyttdmisen toteutus vaatii paljon varmistamista, jotta tie-
toihin ei paase kuka tahansa kasiksi esimerkiksi tietomurron kautta. Mikali tal-
lennettavien tietojen sailyttdminen ulkoistettaisiin, varteenotettavana ratkaisuna
lopulliseen toteutukseen voisi olla mahdollisesti pilvipalvelujen kayttdminen
apuna. Tyon toteutuksessa kaytettyjen SSL-sertifikaattien luominen ja kayttéon-
otto olivat ohjelmiston muiden osien kehittamiseen verrattuna ty6laita. Ohjeita
SSL-juurivarmenteen ja sertifikaattien luomiseen oli monia, ja ne olivat yleisesti
vaikeaselkoisia tai niiden avulla HTTPS-yhteytta ei saatu toimimaan halutulla ta-
valla. Itse luodut sertifikaatit aiheuttavat myos potentiaalisesti aukkoja yrityksen
tietoturvaan.

Ohjelmistoa ei paasty testaamaan yritykseen kuulumattomilla henkil6ill&, joten
kayttokokemuksesta saadut palautteet jaivat vahaisiksi. Selvittamatta jai, mihin
ongelmiin térmattaisiin, kun ohjelmisto olisi kaytanndssa yritysvieraiden kaytet-
tAvana vapaasti ilman tarkempaa ohjeistusta. Virallisten tahojen kautta hankittu-
jen SSL-sertifikaattien kayttdonottoa ja niiden toimintaa ei mydskaan kayty insi-
noorityota tehdessa lapi. JISON-tiedostoihin kerattyjen tietojen yksildimiseen tar-
koitetun ainutlaatuisen tunnisteen toimivuutta olisi myds pitanyt testata suurem-
malla maaralla tiedostoja, joten sen toimivuutta jokaisessa tilanteessa ei saatu
selville. Insin66ritydn raportin Kirjoittamisen ja toteuttamisen kehittdmisen ajan-
kayton priorisoinnin takia ohjelman koodin ulkon&ko jai kauas ohjelmoinnin
standardeista, ja funktioiden ja muuttujien nimetjaivat osin epasiistin nakoisiksi.

Myds osa asennetuista kirjastoista jai lopulta kayttaméatta ohjelmistossa.

Ohjelmiston jatkokehitysmahdollisuudet jaivat viela insindoritydta tehdessé osin
tuntemattomiksi, koska sen kayttoonottoon edes yksinkertaisella tasolla vaadi-
taan viela runsaasti ty6ta. SSL-sertifikaattien hankkiminen virallisilta tahoilta
olisi olennaista, jotta tietoturvariskeja saataisiin véhennettyd. Nykyisessa muo-
dossaan myo6s hallintapaneeli ilman suojattuja kayttdjanimea ja salasanaa on
tietosuojariski. Myds mahdolliset vierailijoiden kanssa tapahtuvien rajatapauk-

sien kasittelyihin liittyvat ohjelmiston ominaisuudet, joissa tarvittaisiin
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esimerkiksi rajoitettua sisddnpaasya, vaatisivat liséaa kehitystyota, koska nykyi-
selldédn ohjelmistossa naita toiminnallisuuksia ei ole. Ohjelmistoa voisi myds ke-
hittaa toimimaan mobiilisovelluksena React Nativella toteutettuna tai progressii-

visena verkkosovelluksena (PWA).
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1(1)

Esimerkki henkildtietoja sisaltdvasta JSON-tiedostosta

[17.43.26] teppo testi testi@testiyritys.fi.json
{

"etunimi": "Teppo",

"sukunimi": "Testi",
"yritys":"Testiyritys Oy",
"email":"testi@testi.fi",
"puhelinnumero":"0451234123",
"vastuuhenkilo":"Testivastuuhenkilo",
"date":"07.04.2023",
"time":"17.43.26",

"uniqueId": 0

}



Liite 2
2(2)

Ohjelmiston lahdekoodit

https://github.com/magmake/visitorhandler

https://github.com/magmake/visitorhandlerServer



