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KASITTEIDEN MAARITTELY

BROADCAST-OSOITE
Verkko-osoite, joka on tarkoitettu yleislahetykseen. Tata verkko-osoitetta kaytetaan silloin, kun lahe-

tyksen kohteena halutaan kayttaa kaikkia laitteita tietyssé verkossa.

DOM (Document Object Model)
Verkkodokumenttien ohjelmointirajapinta, jonka avulla esitetddn HTML- ja XML-dokumenttien ra-

kennetta puukaaviona. DOM:n kautta dokumenttien rakennetta voidaan tutkia ja muuttaa.

ECHO REQUEST
ICMP:n ping-komennolla toteutettava pyynto, jonka avulla selvitetdén toiseen laitteen saavutettavuus

verkossa. Vastaanottava laite vastaa echo request -pyynt6on echo reply -viestilla.

ICMP (Internet Control Message Protocol)
Protokolla, jolla verkon laiteet voivat vélittaa toisilleen informaatiota ja virheilmoituksia verkon ti-

lasta.

IP-OSOITE
Verkkoon liitettyjen laitteiden yksil6llinen osoite, jonka avulla laite tunnistetaan verkossa. Osoite pe-

rustuu Internet Protocol -reititysprotokollaan.

HTTP (Hypertext Transfer Protocol)

Protokolla, joka vastaa tiedonsiirrosta verkon selaimien ja www-palvelimen vélilla.

HYOKKAYSPINTA-ALA
Kokonaisuus, joka kattaa kaikki hyokkéaykselle haavoittuvaiset kohteet verkon laitteissa, jarjestelmissé

ja itse verkossa.

KAISTANLEVEYS
Verkon kapasiteetti datan kantamiselle. Kertoo datan méaran, joka pystytaén siirtiméaén verkossa pa-

kasta toiseen tietyssé ajassa.



KEYLOGGER

Ohjelma, joka seuraa ja tallentaa laitteelle annettuja ndppéinsyotteita.

KONFIGUROINTI
Toimenpiteet, joilla verkon laitteiden ja ohjelmistojen asetukset méaaritetdan, sdadetaan ja otetaan kayt-

toon.

KRYPTAUS

Datan salaamista erilaisten salaustekniikoiden avulla.

KYBERTURVALLISUUS
Turvallisuuden osa-alue, jolla tarkoitetaan kaikkia teknisen turvallisuuden toimia verkkojen, laitteiden

ja digitaalisen datan suojaamisessa.

LDAP (Lightweight Directory Access Protocol)
Protokolla, jota k&ytetd&n hakemistopalvelussa, kuten kayttajahakemistoissa, joilla voidaan toteuttaa

kayttéjien tunnistusta.

OGNL (Object-Graph Navigation Language)
Ilmaisukieli, jota kdytetddn hakemaan ja asettamaan ominaisuuksia Java-ohjelmointikielelld luoduissa

objekteissa.

ORM (Object Relational Mapping)
Tekniikka, joka mahdollistaa tietokantojen datan ké&sittelyn objekteja hyddyntéavilla ohjelmointikielilla

ilman SQL-kyselyjé.

PING-KOMENTO

ICMP:n komento, jolla verkon laite voi tarkistaa toiseen laitteen saavutettavuuden verkossa.

PALVELIN
Palvelinohjelmistoja sisaltava tietokone, jonka tehtdvana on tarjota informaatiota ja erilaisia palveluja

verkon muille laitteille.



PROTOKOLLA
Maarittaa tietyt sddnnokset ja toimintatavat tietojen siirtdmiselle Internetissa eri verkkojen, jarjestel-

mien ja verkkokomponenttien vélilla.

SPAMMI

Ei toivottua viestinta sisdltoa kuten roskapostia, mainoksia tai muita turhia viesteja.

SQL (Structured Query Language)

Tietokantojen hallintaan ja kasittelyyn suunniteltu kyselykieli.

SYN (Synchronize)
Paketti, jota kaytetddn osana TCP-yhteyden luomista kayttajan ja palvelimen valilla.

TCP (Transmission Control Protocol)
Yhteydellinen kuljetusprotokolla, joka maéarittaa toimintatavat datan siirrolle verkossa samalla varmis-

taen siirretyn datan eheyden ja luotettavuuden.

UDP (User Datagram Protocol)
Yhteydeton kuljetusprotokolla, joka maarittaa toimintatavat datan siirrolle verkossa mutta ei varmista

siirretyn datan eheytté ja luotettavuutta.

URL (Uniform Resource Location)

Verkko-osoite, joka kertoo tietyn sivuston tai tiedoston sijainnin verkossa.

VERKKOKERROS

Verkon rakennetta kuvaava osa-alue, jossa tapahtuu tietyt verkon toimenpiteet. Verkkokerroksia on
OSI-mallin mukaan seitseman, jotka ovat fyysinen, siirtoyhteys-, verkko-, kuljetus-, istunto-, esitys-
tapa- ja sovelluskerros. Verkon tietoliikenteen kasittely ja liilkkuminen tapahtuvat eri verkkokerrosten

valilla.
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1 JOHDANTO

Taman opinnaytetydn tarkoituksena on tutustua verkossa vaikuttaviin kyberhydkkayksiin ja niiden tun-
nistukseen ja torjumiseen. Kyberhyokkaykset ovat nykypdivana yleisid ja melkein kaikki verkon kayt-
tajat joutuvat tekemisiin niiden kanssa tavalla tai toisella. Taman takia kattava perustason tietamys eri-
laisista kyberhyokkayksista on oleellista, jotta verkon kédyttamisesta voidaan tehdd mahdollisimman
turvallista kaikille. Tdman oppindytetydn ajatuksena on tutkia tarkemmin sitd, millaisia kyberhyok-
kayksié verkossa esiintyy ja millaisia variaatioita niista 10ytyy.

Erilaisten kyberhydkkéystyyppien tutkinnan ohella opinndytety6ssé halutaan ottaa lyhyt katsaus siihen,
millaisia tekijoita ja tavoitteita hyokkaysten taustalla toimii. Liséksi opinnédytetydssa kaydaan lapi, mi-
ten verkossa esiintyvat kyberhyokkéaykset kaytannossa toimivat ja millaiset vaikutukset niilla on verk-
koon ja sen laitteiden toimintaan. Opinnédytetyon tavoitteena on selvittdd, miten verkon kéyttéja voi
tunnistaa erilaiset hyokkaykset ja vélttaa niiden kohteeksi joutumisen. Lopuksi opinndytetydssé tutki-

taan, millaisia vaihtoehtoja kyberhydkkaysten torjuntaan on saatavilla.

Taman opinndytetyon tutkimus pohjautuu taysin kyberturvallisuutta ja kyberhyokkayksié kasitteleviin
kirjallisiin aineistoihin ja verkkomateriaaleihin. Opinnédytetydn keskeisina kasitteind ovat kyberhyok-
kéyksen mallit, toiminta ja hyokkéyksilta suojautuminen. Opinndytetyon péatavoitteena on tutkia eri-
laisia kyberhyokkayksia ja niiden toiminnan tunnistamista ja torjumista. Opinnaytetyon tarkoituksena
on avata kyberhyokkayksiin liittyvid kasitteitd ja antaa kattava kuva yleisimmista kyberhyokkayksista,

joita nykypéivana tapahtuu verkossa.



2 YLEISESTI KYBERHYOKKAYKSISTA

Kyberhyokkays on termi, jolla tarkoitetaan verkossa tai verkon vélitykselld tapahtuvaa hyokkéaysta.
Hyokkayksen tavoitteena on aiheuttaa vahinkoa verkossa jarjestelmille ja kayttéjille. Kyberhyokkayk-
sen aiheuttama vahinko voi olla mité vaan verkon héirinnasta ja lamauttamisesta aina arvokkaan datan
varastamiseen tai tuhoamiseen. Yleisesti kyberhyokkaysten tarkoituksena on hyddyntaa verkon haa-
voittuvuuksia ja paasta kasiksi erilaiseen dataan verkossa. Kyberhytkkayksen toiminta ja tavoitteet
vaihtelevat hyokkadjan mielenkiinnon kohteiden ja kaytetyn hyokkayksen mukaan.

Kyberhytkkaykset ovat jatkuvassa kehityksessé ja niiden mééra kasvaa nopeasti verkon ja sen palve-
luiden laajentumisen mukana. Nykypaivana verkosta on tullut tarke& osa monia elamén osa-alueita,
kun yha useammat perinteisistad palveluista ovat siirtyneet verkkoon. Verkon kayttéa on lisannyt myos
se, etté siitd on kehittynyt erittdin nopea ja tehokas tapa viestié ja jakaa monipuolista dataa. (Bijalwan
2022, 3-4.) Uusia laitteita ja kayttajia liittyy verkkoon ripeélla tahdilla, mink& seurauksena myds ky-
berhyokkayksia mahdollistava hyokkayspinta-ala laajentuu voimakkaasti (Singh 2020, 3). Laaja hyok-
kayspinta-ala luo kyberhyokkéadjille aina vain monipuolisemman ympériston hyokkaysten tehtailuun
samalla kun verkon tarjoamat innovaatiot ja globaalit yhteyden helpottavat kyberhyokkaysten toteutta-
mista (Singh 2020, 5-6).

Kyberhyokkayksistd on muodostunut yleinen ongelma ja niiden vaikutukset nakyvat kaikille verkon
kayttdjille. Hyokkayksen kohteeksi voivat joutua niin yksityiset verkonkéyttaja kuin yritykset. Perusta-
son ymmarrys kyberhyokkayksisté tulee siis tarpeelliseksi taidoksi jokaiselle verkon kayttéjélle. Tie-
toisuutta kyberhyokkaysten tuottamista uhista tarvitaan, jotta verkon kéyttaja voi arvioida hyokkaysten
todenndkoisyytta ja tehda tarvittavia toimia niiden vélttdmiseksi. Kyberhyokkayksista ajan tasalla py-
syminen on kuitenkin haastava tehtavé paivittdin muuttuvassa verkkoymparistossa. (Waschke 2017,
2.) Kyberhyokkéaysten tunnistamista hankaloittaa myos se, ettd hydkkaykset pystyvat hyodyntdmaén
monipuolisesti eri alustoja toimintansa toteuttamiseen. Hyokkéys voi tapahtua verkkosivujen, sovellus-
ten, séhkdpostin ja monien muiden alustojen kautta. Lisdksi kyberhyokkaykset ovat erittdin monimuo-
toisia ja niitd voidaan kayttda ennenndkeméattomilla tavoilla haavoittuvuuksiin verkossa. Nykyisesséa
kyberturvallisuustilanteessa kyberhyokkéaajilld on kaytosséén valtava maaré erilaisia kyberuhkia, tyo-

kaluja ja metodeja hyokkaysten toteuttamiseen (Singh 2020, 13).



3 KYBERHYOKKAAJAT

Kyberhyokkaaja on tekija, joka vastaa kyberhyokkéyksen toteuttamisesta. Kyberhyokkadja tutkii haa-
voittuvuuksia, suunnittelee hyokkaysta ja valitsee tarvittavat tyokalut ja metodit hyokkayksen suoritta-
miseen. Kyberhyokkaajina voivat toimia niin yksittaiset henkil6t kuin pienet ryhmat. Hyokkaaja voi
toimia myds osana suurempaa organisaatiota tai tydskennella valtiollisen tahon alaisuudessa. Ky-
berhydkkéyksen kohde ja kéytetty hyokkayksen muoto riippuvat hyokkadjan motiiveista ja tavoitteista.
Kyberhyokkaaja voi toimia sotilaallisen, taloudellisen, markkinallisen tai terroristisen tavoitteen moti-
voiman. Kyberhyodkkéyksen syy voi pohjautua myos huomion hakemiseen verkossa, vakoiluun tai tie-
tojen varastamiseen. (Bijalwan 2022, 33-35.) Motiivit kyberhyodkkayksille ovat yhté vaihtelevia kuin
niiden takana toimivat kyberhyokkaajat ja heidan profiilinsa (Waschke 2017, 5).

Kyberhyokkadjille on olemassa omia luokituksia, jotka perustuvat hyokkaajan toimitaan ja suoritta-
miin hyokkayksiin. Yleisesti kyberhyokkééajia luokitellaan valkohattu-, harmaahattu- ja mustahattu-
hakkereiksi riippuen toteutettujen kyberhyodkkéysten laillisuudesta. Osa kyberhyokkagjista kuten val-
kohattuhakkerit on palkattu testaamaan tietoturvaa hyokkéyksilla, kun taas mustahattuhakkerit hyo-
dyntavét tietoturvan haavoittuvuuksia luvattomasti omiin tarkoituksiinsa. (Waschke 2017, 5.) Ky-
berhyokkaajia luokitellaan usein myds haktivisteiksi ja kyberterroristeiksi. Hyokkayksilladn haktivistit
haluavat tuoda esille omaa viestidén ja usein kohteena ovat erilaiset organisaatiot, jolla on paljon sosi-
aalista vaikutusvaltaa. Kyberterroristit keskittyvat taas tekemaén hyokkayksia eldmén ja infrastruktuu-
rin kannalta Kriittisiin kohteisiin. (Ozkaya 2019, 84.)

Kyberhytkkaajat ovat usein teknisesti osaavia toimijoita, jotka pystyvat hyddyntaméan verkkoa ja sen
laitteiden ominaisuuksia ja haavoittuvuuksia erittain taitavasti. Nykyaan kyberhyokké&ajilla ei kuiten-
kaan tarvitse olla syvallisempaa tietoteknista tietdmysta tai taitoja kyberhyokkayksien suorittamiseen.
Verkko tarjoaa monipuolisesti kdyttovalmiita ja tehokkaita tyokaluja sek& palveluita, joilla melkein
kuka vain voi toteuttaa kyberhyokkayksen. Taidottomista kyberhyokkaajista kaytetdan joskus nimi-
tysta Script kiddie, jolla viitataan usein enemman nuoriin hakkereihin. Script kiddiet ovat yleensa ky-
kenemattomid muokkaamaan kayttdmidaan ohjelmistoja, ja heill& ei ole kattavaa tietdmysté kaytta-
miensé hyokkaysten seurauksista. (Calder 2020, 17-18.) Kyberhyokkaajan ei siis tarvitse olla taidokas
hakkeri vaan hyokkadjana voi toimia myos helposti henkil®, joka on vain utelias ja haluaa kokeilla ver-

kon rajoja.



4 HAITTAOHJELMAT

Haittaohjelmat ovat tietynlaisia tietokoneohjelmia, jotka on suunniteltu aiheuttamaan vahinkoa tieto-
jarjestelmissé tai verkossa kéytettavissa laitteissa. Haittaohjelmat esiintyvat yleensa suoritettavan oh-
jelmakoodin muodossa ja ne levidvat hyddyntden monipuolisesti eri kanavia verkossa (Monnappa
2018, 6). Haittaohjelmien tarkoituksena on tunkeutua jarjestelmiin luvattomasti ja suorittaa omaa oh-
jelmakoodia toteuttaen haitallisia toimia jarjestelmassa (Bijalwan 2022, 36). Suoritetut toiminnot voi-
vat olla datan varastamista, tuhoamista, vakoilua tai luvattoman etdhallinnan ja takaovien luomista.
Haittaohjelmien avulla pystytdéan toteuttamaan tehokkaasti monen tyyppisia hyokkayksia ja niité voi-
daan kayttaa yksittaisesti mutta myods osana toisia kyberhyokkayksia. Erilaisia haittaohjelmia luokitel-
laan usein tiettyihin ryhmiin niiden leviamistekniikan, suoritustavan ja toiminnan perusteella (Bijalwan
2022, 37). Tunnettuja haittaohjelmien luokituksia ovat virukset, madot, troijalaiset, mainos- ja vakoi-

luohjelmat.

4.1 Virus

Virus on haitallinen ohjelmistokoodi, joka levida luomalla itsestdén kopioita. Virus on yleensa liittynyt
ja piiloutunut osaksi toista ohjelmistoa tai tiedostoa. Levidmiseen virus kéyttda apunaan sahkdpostia ja
verkossa jaettavia tiedostoja (Bijalwan 2022, 38). Toimiakseen virus tarvitsee apua verkon kayttajalta,
silld se ei pysty suorittamaan tehtavaédnsa taysin itsendisesti. Viruksen aktivoituminen tapahtuu siten,
ettd verkon kaytt4ja ajaa tartutetun ohjelmiston omalla koneellaan. Onnistuneen suorituksen jalkeen
virus péaésee leviaméaan helposti kaikkiin muihin ohjelmistoihin kayttajan koneella seké toisiin laittei-

siin samassa verkossa. (Chauhan & Jangra 2020, 13.)

Viruksen péaatavoitteena on paasta leviamaan mahdollisimman laajalle kopioimalla itsedén ja samalla
toimittaa omaa ohjelmakoodiaan eteenpéin suoritettavaksi. Virus pyrkii toteuttamaan tdméan myaos si-
ten, ettd sen toimintaa ei heti havaittaisi. (Calder 2020,12.) Hyokkéaéajat pystyvat vaikeuttamaan viruk-
sen havaitsemista ohjelmoimalla niita tavalla, joka mahdollistaa viruksen muuntautumisen. Virus on
yleisesti erittdin tehokas haittaohjelma, koska sen avulla pystytaan aiheuttamaan niin pienté kuin
suurta vahinkoa tartutetuissa laitteissa. Viruksen tehtavaan kuuluu yleensé kopioitumisen ja levidmisen
ohella muita toimia kuten sisallén muuttamista tai tuhoamista. Namaé toimenpiteet kohdistuvat usein

tartutetun laitteen sisaltdmiin ohjelmistoihin ja tiedostoihin.



Viruksia voidaan jaotella tiettyihin luokkiin kuten tiedosto-, makro-, kaynnistyslohko- ja scripti-virus.
Naéista tiedostoviruksella viitataan kaikkiin viruksiin, jotka tartuttavat kayttojarjestelman tiedostojérjes-
telmaa. Tama tekee tiedostoviruksesta yhden suurimmista uhista virusten joukossa, koska niita kéayte-
td&n paljon Windowsin kayttojarjestelmassd, joka hallitsee vahvasti kayttojarjestelmien markkinoita ja
on standardina valtaosalle sovellusohjelmistoista. (Yangchun, Zhao & Yang 2020.) Makrovirus on toi-
nen erittain yleinen virustyyppi. Tassa viruksessa haitallinen koodi sulautetaan osaksi Microsoft Offi-
cen tiedostoa kuten Excel- tai Word-dokumenttia. Talléin viruksen toiminta saadaan aktiovoitua tartu-
tetun dokumentin avauksen kautta. (Calder 2020, 12.)

4.2 Mato

Mato on haittaohjelma, joka suorittaa omaa ohjelmakoodia itsendisesti. Mato tartuttaa laitteita paa-
séantoisesti sahkopostin ja verkkosivujen vilitykselld ja se tarvitsee alussa aktivoituakseen toimia ver-
kon kéyttajalta samoin kuin muut haittaohjelmat. Mato toimii luomalla itsestdan kopioita ja leviamalla
jarjestelmdssé automaattisesti hyddyntden sen haavoittuvuuksia. Tartutetussa laitteessa ja sen jérjestel-
maéssa levidamisen lisdksi mato pyrkii levidamaan toisiin laitteisiin, jotka ovat samassa l&hiverkossa tai
muuta kautta yhteydessa tartutettuun laitteeseen. (Johnson 2020.) Levitessdan eteenpdin mato ei enaa
tarvitse erillista tiedostoa, johon liitty4 tai apua verkon kayttajalta. Kopioituessaan mato vaatii kuiten-

kin suoran reaaliaikaisen yhteyden kohde ja lahde laitteiden valilla. (Gupta & Goyal 2020, 69.)

Madon toiminnassa yhdistyy piirteit4 niin viruksen kuin troijalaisen toiminnasta ja ominaisuuksista
(Bijalwan 2022, 38). Madon paatavoitteena on levitd mahdollisimman paljon ja pysya aktiivisena tar-
tuttamissaan kohteissa. Usein madon tehtédvéané on pyrkié kuluttamaan kaikki resurssit hyokkayksen
kohteeksi joutuneesta laitteesta tai verkosta tehden siita taysin kdyttokelvottoman. Mato onnistuu tassa
tehtavéssa kopioitumisensa ansiosta. Hyokkayksessa madon luomien kopioiden maaréé kasvaa niin
suureksi, etta se alkaa hidastaa kohteensa toimintoja huomattavasti ja voi jopa pysayttaa niita koko-
naan. (Chauhan & Jangra 2020, 13.) Resurssien ehdyttamisen lisaksi madolle pystytddn antamaan
my0s muita tehtdvia suoritettavaksi kuten laittomien takaovien avaamista tai toisten haittaohjelmien

lisé&dmistd laitteisiin (Johnson 2020).



4.3 Troijalainen

Troijalainen on haitallista koodia sisaltava ohjelma, joka on piiloutunut tai naamioitu ndyttaméaéan viral-
liselta ja luotettavalta ohjelmistolta. Naamioitumisen ansiosta troijalainen pystyy huijaamaan verkon
kayttdjia lataamaan ja suorittamaan hyodkkaajan laatiman ohjelman omalla koneellaan. Troijalainen
suunnitellaan ndyttdméan samalta aidon ohjelmatiedoston kanssa kéyttamalla samaa nimed ja tiedosto-
kokoa kuin oikeassa versiossa (Waschke 2017, 14). Toiminnassaan troijalainen ei hyédynna itsensé
kopiointia, vaan se levida muihin laitteisiin verkossa tahallisten tiedonsiirtojen mukana (Gupta & Go-
yal 2020, 69). Levidmiseen troijalainen hyddyntavaa erilaisia alustoja kuten nettipelejd, sahkdpostia,
haitallisia linkkejé ja tiedostoja (McDonough 2019, 48). Kun troijalainen saadaan suoritetuksi onnistu-
neesti, silla on mahdollista toteuttaa laaja valikoima erilaisia toimintoja. Vaihtoehdot troijalaisen suo-
rittamalle hyokkaykselle ovat melkein rajattomat erityisesti tilanteissa, joissa troijalainen on suoritettu
laitteessa hallinnoitsijan oikeuksilla. (Waschke 2017, 14.)

Troijalaisella asennetaan usein takaovia jarjestelméén, jonka avulla saadaan luotua luvaton pééasy lait-
teelle. Troijalainen muuttaa laitteen asetuksia ja asentaa koodia, jolla takaovi saadaan toimintaan. Ta-
kaovien ohella hyokkaajat kayttavat troijalaista varastaakseen ja ldhettddkseen uhrin yksityisia tietoja
eteenpdin. Troijalainen pystyy myds tuhoamaan tai kryptaamaan tiedostoja uhrin laitteessa. (Waschke
2017, 14.) Troijalaisen avulla uhrin laitetta on mahdollista kayttaa ldhteena kyberhyokkéykselle tai
osana muuta laitonta toimintaa. Troijalaisella voidaan vaikuttaa laitteen suojakseen estamalla ja héirit-
semaélla tarkeita toimintoja virustentorjuntaohjelmissa tai palomuureissa. Troijalaisella toteutetaan

myds keyloggereita, joilla tarkkaillaan ja tallennetaan ndppéinsyotteita.

4.4 Kiristyshaittaohjelma

Kiristyshaittaohjelman tarkoituksena on estaa kayttajan paasy laitteessa olevaan dataan kuten henkil6-
kohtaisiin tiedostoihin. Kiristyshaittaohjelma tekee datan kayttamisestd lahes mahdotonta kaappaa-
malla tietoja tai kryptaamalla niita salattuun ja kdyttokelvottomaan muotoon. Néiden liséksi kiristys-
haittaohjelmalla voidaan lukita jarjestelma niin, ettd sen k&yttdminen estyy (Bijalwan 2022, 43). Tieto-
jen haltuun ottamisen jalkeen Kiristyshaittaohjelma vaati kéyttajalta lunnaita tietojen palauttamiseksi
tai muuttamiseksi takaisin alkuperdiseen muotoon. Lunnaita voidaan vaatia myds tietojen eteenpdin

levittdmisen ja vuotamisen uhalla. Kiristyshaittaohjelma levidvaa verkossa hyddyntden samoja keinoja



kuin muut haittaohjelmat. Niiden levitys tapahtuu erilaisten latausten ja linkkien kautta. Kiristyshaitta-

ohjelma kéyttad myds usein apunaan troijalaisia hyokkéayksen suorittamiseen (Bijalwan 2022, 44).

Kiristyshaittaohjelmien haltuun ottamia tietoja on yleisesti haasteellinen saada takaisin itselleen. Tie-
toja ei valttdmatta saa takaisin edes viranomaisten avustuksella, koska Kiristyshaittaohjelmilta puolus-
tautumiseen ei ole panostettu rahallisesti vaan luotetaan enemman erillisiin tiedostojenpalautustytka-
luihin. Palautukseen liittyvien haasteiden seurauksena Kiristyshaittaohjelmien uhreiksi joutuneet kayt-
tajat paatyvat usein maksamaan kiristajan vaatimia lunnaita tietojen palautuksen toivossa. (McDo-
nough 2019, 45-46.) Vaadittujen lunnaiden maarat vaihtelevasta muutamista satasista useisiin tuhan-
siin ja maksut halutaan usein suoritettavaksi kryptovaluutoilla (Singh 2020, 16). Lunnaiden maksami-
nen ei kuitenkaan ole suositeltavaa, silla kiristyshaittaohjelman takana olevalla hyokkaajélla ei valtta-
maétta ole edes tarvittavia taitoja datan palauttamisen tai muuten aikomusta antaa tietoja takaisin. Lun-
naiden maksaminen vaikuttaa my0ds negatiivisesti hyokkéysten véhentdmiseen, koska kiristyshaittaoh-
jelmilla ansaitut varat antavat resursseja uusiin hyokkayksiin ja kannustavat jatkamaan toimintaa.
(McDonough 2019, 45-46.)

4.5 Adware

Adware eli mainosohjelma on haittaohjelma muoto, joka seuraa verkossa kayttdjan mielenkiinnon koh-
teita ja tuottaa ei-haluttuja mainoksia. N&itd mainoksia naytetaan hydkkayksen kohteeksi joutuneen
kayttajan laitteella. Mainosohjelma avaa mainontaa siséltavia ponnahdusikkunoita, joita on hyvin haas-
teellista tai melkein mahdotonta sulkea. Ponnahdusikkunoiden ohella mainosohjelma tekee automaatti-
sia siirtoja sivustojen vélilla. Mainosohjelma pystyy uudelleenohjaamaan kayttajan turvalliselta verk-
kosivustolta suoraan toiselle haitalliselle sivustolle. (McDonough 2019, 47.) Mainosohjelmat leviavat
verkossa kayttajien koneille helposti erilaisten haitallisten ohjelmisto- ja sovelluslatausten mukana.
Suorituksen jalkeen mainosohjelma aloittaa automaattisesti mainosten latauksen ja nayttamisen. (Bijal-

wan 2022, 39.) Mainosohjelman tavoitteena on yleensa tuottaa rahallista tuloa laatijalleen.

4.6 Spyware

Spyware eli vakoiluohjelma on tarkkailuun ja tietojen kerddmiseen suunniteltu haittaohjelma. Vakoi-
luohjelma tutkii ja kasaa yhteen yksityisia tietoja hyokkayksen kohteeksi joutuneesta verkon kaytta-
jasta ilman hanen suostumustaan. VVakoiluohjelmassa tietojen kerddminen tapahtuu henkil6kohtaisten



tiedostojen lapikdymiselld, salasanojen vakoilemisella tai seuraamalla kdyttajaa laitteen kameran ja
mikrofonin vélityksella (McDonough 2019, 46). My6hemmin vakoiluohjelma voi vélittd4 hankittuja

tietoja eteenpdin toisille jarjestelmille ja tahoille (Bijalwan 2022, 43).

4.7 Haittaohjelmien vaikutukset

Monipuolisen haittaohjelma tarjonnan ansiosta haittaohjelmilla on mahdollista toteuttaa paljon erilaisia
toimenpiteita verkossa ja sen laitteissa. Ndiden toimien vaikutukset voivat olla vaihetelevia ja ne néky-
vat verkon kayttajalle monella tavalla. Haittaohjelmien aiheuttamilla vaikutuksilla on kuitenkin tiettyja
piirteitd, joita tarkkailemalla k&yttaja pystyy tunnistamaan mahdollisesti laitteellaan olevan haittaohjel-
man. Haittaohjelmien vaikutukset nédkyvat usein laitteessa tapahtuvan epétavallisen toiminnan kautta.
Epéatavallisena toimintana voidaan pitéaa sitd, kun kdyttdjan oma toiminta laitteella estyy ilman syyta.
Kayttéja ei esimerkiksi pysty avaamaan tarvitsemiaan tiedostoja ja sovelluksia tai laitteen uudelleen-
k&ynnistdminen ei onnistu lainkaan. Epatavalliseen toimintaan voidaan laskea myds se, kun laitteella
tapahtuu toimia ilman kayttajaa kuten itsenéisia osoittimen liikkeita, tiedostojen latauksia, ohjelmisto-

jen kaynnistymisié tai kameran aktivoitumista.

Haittaohjelmien vaikutukset nékyvét kéayttajalle usein laitteen yllattdvana hidastumisena. Riippuen
kaytetystéd haittaohjelmasta kayttajan laitteelle voi lisaksi ilmestyé yliméaréisia ponnahdusikkunoita,
mainoksia tai Kiristysviesteja. Haittaohjelmat paasevat myds monesti vaikuttamaan kayttajien omista-
miin tileihin eri palveluissa kuten sahkopostissa ja sosiaalisen median kanavissa. Talldin kéyttajan yh-
teystiedoissa oleville henkil6lle ilmestyy spdmmié ja huijauksia kayttajan nimissa. Naiden vaikutusten
lisdksi haittaohjelman toiminnan voi tunnistaa tietokoneen tyopoydalle ilmestyneista uusista oudoista
kuvakkeista tai selaimen epailyttavista tyokaluista. (Translated by Content Engine, L.L.C 2022.)



5 PALVELUNESTOHYOKKAYKSET

Palvelunestohydkkéys on paljon kéaytetty kyberhyokkayksen muoto, jonka tarkoituksena on estaa tai
muuten lamauttaa tietyn verkkopalvelun tai jarjestelman kayttoa. Palvelunestohydkkays tunnetaan
usein sen englanninkieliselld termilla DoS, joka tarkoittaa Denial of Service eli palvelun estdmista.
Palvelunestohyokkays toteutetaan lahettamalla verkossa erilaisia pyynt6ja toimintojen toteuttamiseksi
halutussa kohteessa. HyOkkayksessa lahetettyjen pyynt6jen maaré on erittdin suuri ja niita lahetetdén
yhtéjaksoisesti nopealla tahdilla. Tdman tarkoituksena on ylikuormittaa kohteena olevaa verkon palve-
lua, jarjestelméaa tai sivustoa mahdollisimman paljon. Ylikuormittumisen seurauksena kohteen toiminta
hidastuu merkittavésti tai se kaatuu kokonaan, jolloin se ei ole enéa virallisten kéyttajien saatavilla. Ta-
maén tyyppiset tulvat ovat erittdin suosittu ja yksinkertainen tapa palvelunestohydkkéysten suorittami-
seen. Kyberhyokkaajalla on kuitenkin kaytossadn myos muita tekniikoita hyokkayksen toteuttamiseen.

Naita ovat palvelun uudelleenohjaus, korvaaminen tai poistaminen. (Chauhan & Jangra 2020, 115.)

Palvelunestohyokkéyksesta kdytetdan usein myos toista termid DDoS eli Distributed Denial of Service,
jolla tarkoitetaan hajautettua palvelunestohyokkaysté. Palvelunestohyokkayksen sanotaan olevan ha-
jautettu silloin, kun hyokkayksessa kaytetyt toiminnot ja pyynnot tulevat kohteeseen samanaikaisesti
suuresta maarasta eri laitteita. Nama useiden laitteiden verkostot on usein toteutettu hyddyntamalla
bottiverkkoja. Kyberhytkkaajat suosivat hajautettua palvelunestohyokkaysté yksittaisen palvelunesto-
hyokkayksen sijaan, koska niilla hyokkéyksesta saadaan entista tehokkaampi. Hajautetussa palvelunes-
tohyokkayksessa myos kiinni jadmisen riski pienenee, koska hyokkayksen alkuperdista l&hdetta on
haasteellisempi jaljittd4. Palvelunestohyokkayksen kohteeksi valikoituvat yleisesti korkeamman luo-

kan verkkopalvelut ja -sivustot kuten pankit tai valtiolliset palvelut (Gupta & Goyal 2020, 52, 56.)

5.1 Bottiverkko

Bottiverkoksi kutsutaan verkostoa, joka koostuu suuresta maarasta kyberhyokkaajan haltuun ottamia
tietokoneita tai muita verkossa toimivia laitteita. Bottiverkkoja kaytetadan paljon hajautettujen palve-

lunestohyokkaysten toteuttamiseen. Niitd hyddynnetdan kuitenkin myds muuhun haitalliseen toimin-
taan kuten spammin ja virusten levitykseen. (Bijalwan 2022, 203). Yksittdinen bottiverkko voi koos-
tua, jopa sadoista tai tuhansista verkon laitteista (Brooks, Grow, Craig & Short 2018, 607). Bottiver-

kon muodostavista yksittaisisté laitteista kdytetdan nimitysta botti tai zombi. Botit ovat yksityisten
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kayttajien omistamia laitteita, joihin hydkkaaja on saanut luvattoman paasyn haitallisen ohjelmakoodin
avulla. Laitteen joutuminen osaksi bottiverkkoa tapahtuu usein virallisten kayttajien tietaméattd. Tapah-
tumana havaitseminen on usein vaikeaa, koska laitteessa luvattoman kayton vaikutukset nékyvét vain

ajoittain, kun botti on aktiivisesti kayttssa. (Waschke 2017, 20.)

Bottiverkkoa hallitseva kyberhyokkadja eli botmaster toteuttaa hyokkayksia antamalla laitteille kés-
kyjé&, joita niiden tulee suorittaa. Annettujen késkyjen taso vaihtelee bottiverkon ominaisuuksien mu-
kaan. Osa bottiverkoista voi toteuttaa vain yksinkertaisia k&skyja mutta monimutkaisten ohjelmien
suorittaminen on my6s mahdollista. (Waschke 2017, 20.) Yleisesti kyberhyokkaajalla on monia eri
keinoja oman bottiverkkonsa rakentamiseen, mutta usein laitteet verkostoon saadaan troijalaisten
avulla. Nykyaan kuitenkin bottiverkon muodostamiseksi hyokkaajalla ei valttamétta tarvitse olla pal-
jon osaamista, sill4 verkossa on saatavilla palveluita, jotka tarjoavat valmiita bottiverkkoja. ( Brooks
ym. 2018, 607.)

5.2 Tulvahyokkaykset

Tulvahyokkayksilla tarkoitetaan yleisesti palvelunestohyokkayksid, joissa kaytetaan ja lahetetaan suuri
maéaara verkon paketteja. Paketit voivat olla verkon istuntoon liittyvia yhteyspyyntdja tai muun tyyppi-
sid pyyntoja. Tulvahyokkayksissa kaytettyjen pyyntéjen muoto vaihtelee sen perusteella, mihin verk-
kokerroksista hyokkaykselld halutaan vaikuttaa. Pyynnot hyvaksikayttavat monipuolisesti verkon eri
protokollia ja niiden ominaisuuksista 16ytyvié haavoittuvuuksia. Yleisia tulvahyokkayksen tyyppeja
ovat TCP-, SYN-, UDP-, ICMP- ja HTTP-tulvat. Naista tulvahyokkayksistda UDP-, ICMP- ja HTTP-
tulvaa ké&ytetddn enimmakseen kaistanleveyden kuluttamiseen. Muissa tulvahyokkéyksissa kuluttami-
nen kohdistuu p&aasiassa erilaisten resurssien ehdyttdmiseen. (Bijalwan 2022, 45.)

5.2.1 SYN-tulva

SYN-tulva on helppo ja yleinen tulvahyokkdyksen muoto, joka hyédyntdd TCP-protokollan sisaltamié
haavoittuvuuksia. SYN-paketteja kdytetaan TCP-protokollan kolmivaiheisessa kattelyssa, jonka tarkoi-
tuksena on varmistaa lahetetyn datan eheys yhteyden aikana. (Bijalwan 2022, 45.) SYN-tulvassa

hyokkaaja lahettad valheellisilla lahetysosoitteilla varustettuja SYN-paketteja palvelimelle. Nama lahe-

tetyt paketit tulkitaan pyynnoksi yhteyden muodostamiselle, jonka seurauksena palvelin avaa osittaisen
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yhteyden. Samalla palvelin vastaa lahettdjalle yhteyden hyvaksynnasta kertovalla TCP/SYN-ACK-pa-
ketilla. Palvelin jaa odottamaan pakettiin vastausta alkuperdiselta lahettdjalta, mutta sitd ei koskaan
tule. Palvelimella odottavat yhteydet kuluttavat palvelimen kapasiteettia tarjota yhteyksid, jolloin se ei

pysty vastaanottamaan pyyntojé virallisilta kayttajiltd. (Gupta & Goyal 2020, 53.) (KUVA 1))
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KUVA 1. SYN-tulvan toimintaperiaate (mukaillen Dake, 2006)

5.2.2 ICMP-tulva

ICMP-tulva on tulvahytkkays, jonka tarkoituksena on kuluttaa kaistanleveyttd. ICMP-protokollaa kay-
tetdan yleisesti yhteyksien tarkistamiseen, jotta voidaan varmistua siita, ettd kohde verkossa on ole-
massa ja tavoitettavissa. ICMP-tulvassa kohdeverkko kyllastetdan lahettdmalla sinne valtavasti ICMP-
paketteja. Tallgin kyseisen verkon on mahdotonta prosessoida vastaanottamiaan paketteja normaalisti,
jolloin verkkoliikenne muuttuu niin, etta viralliset kayttajat eivat saa endé yhteytta verkkoon. (Bijal-
wan 2022, 46.) ICMP-tulva on mahdollista toteuttaa eri tavoilla kuten kayttamalla ping-komennon
echo request -pyynt6d. ICMP-tulvaa voidaan myo6s hyddyntaa osana smurf-hyokkayksia, jotka pohjau-
tuvat virheellisesti konfiguroituihin verkkolaitteisiin. Ndissa laitteissa pakettien l&hetys on sallittu
broadcast-osoitteella kaikille laitteille tietyssé verkossa yksittaisen laitteen sijaan. Smurf-hyokkayk-

sessa suuri méara ICMP-paketteja lahetetddn broadcast-osoitteelle vaarennetyllad 1ahde 1P-osoitteella,
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joka kuuluu hyokaéttavélle kohteelle. Talldin kaikki takaisin tulevat vastaukset kohdistuvat vaarennet-
tyyn osoitteen, mika kuluttaa saatavilla olevan verkon kaistanleveyden kokonaan. (KUVA 2.) Kaistan-
leveyden nopea kulumien estédad muilta verkon kayton, kun viralliset verkkopaketit eivat paase lapi
omaan kohteeseensa. (Gupta & Goyal 2020, 52-53.)

ICMP echo reguest
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KUVA 2. ICMP-tulvalla toteutettu smurf-hyokkays (mukaillen Imperva Incapsula 2014)
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6 MUITA YLEISIA KYBERHYOKKAYKSIA

Nykypdaivan globaali ja monimuotoinen verkkoympéristo tarjoaa valtavasti hyvida ominaisuuksia ja pal-
veluita kayttajilleen, mutta myds paljon mahdollisuuksia erilaisille kyberhyokkéyksille. Erityyppiset
haittaohjelmat ja palvelunestohyokkaykset kattavat vain osan ndista vaihtoehdoista. Mainittujen kate-
gorioiden ulkopuolelle jaa vield paljon muita kyberhytkkayksen muotoja, jotka hyodyntévat verkkoa
ja sen haavoittuvuuksia eri tavoilla. Muita yleisia kyberhyokkayksié ovat esimerkiksi Man-in-the-Mid-
dle, Zero-Day, phishing, injektiohydkkaykset ja salasanoihin kohdistuvat hydkkéaykset.

6.1 Zero day -haavoittuvuus ja -hyokkays

Zero day -hyokkaykseksi kutsutaan kyberhyokkaysta, joka hyddyntéé verkon jarjestelméssa, laitteessa
tai palvelussa esiintyvéaé Zero day -haavoittuvuutta. Haavoittuvuuden sanotaan olevan Zero day -haa-
voittuvuus silloin, kun sité ei ole vield saatu palvelun tarjoajan tai tuottajan tietoisuuteen. Tallgin haa-
voittuvuuden korjaustoimenpiteitd ei ole vield aloitettu ja virallista paikkausta ei ole saatavilla.
(Waschke 2017, 16.) Hyokkaajat etsivat mielellaan zero day -haavoittuvuuksia, koska niiden avulla
toteutetut zero day-hyodkkéykset ovat helppoja ja tehokkaita. Lisaksi zero day -hydkkaysten todenna-
koisyys onnistua on todella hyva, miké tekee niisté entistd suositumpia kyberhyokkaéjien keskuudessa
(Calder 2020, 17).

Zero day -haavoittuvuudet ovat hydkkaysten tehtailun ohella hyokkaajalle arvokasta kauppatavaraa, ja
niille on olemassa oma pimeéan kaupan markkina. Kyberhyokkaajat pystyvét tienaamaan jopa useita
tuhansia l6ytdmiensa Zero day -haavoittuvuuksien avulla. Monilla rikollisorganisaatiolla ja valtion ta-
hoilla on kerattynd varastoon useita zero day -haavoittuvuuksia odottamaan hetked, jolloin zero day -
hyokkaysten kéayttoa tarvitaan. (Waschke 2017, 16.) Yleisesti zero day -hyokkaykset ovat erittdin hai-
tallisia ja toimivia kyberhyokkayksid, koska kukaan tai mikaan ei ole niiltd taysin suojassa. Zero day -
hyokkayksia on mahdollista tehdd onnistuneesti myos taysin paikattuja ja moderneja jarjestelmia ja
laitteita vastaan. (Donaldson, Williams & Siegel 2018, 24.)



14

6.2 Phishing

Phishing on tietojenkalasteluun kaytetty kyberhyokkéys, jonka tarkoituksena on saada verkon kaytta-
jaa luovuttamaan henkilokohtaisia ja arvokkaita tietoja hyokkaajalle. Phishigissa hyokkaaja houkutte-
lee kohteen antamaan omia tietojaan eteenpain kayttamalla syottia kuten sahkdpostia tai muuta viestié.
Kéytetty syotti vaikuttaa tulevan viralliselta tai muuten luotettavalta lahteeltd. Phishingié toteutetaan
yleensé juuri sdhkoposteilla, mutta sen toteutuksessa voidaan hyddyntad myods spdmmié tai muuta koh-
teelle suoraan kohdennettua sisaltod. Hyokkéayksessa kéaytetyt sahkopostit sisaltavat usein tartutettuja ja
haitallisia ohjelmistoja, dokumentteja ja linkkeja. (Donaldson ym. 2018, 16.) Néiden liséksi phishing-
viesteissa esiintyy valheellisia sosiaalisen median pyynt6ja, ilmaisia tuotetarjouksia, ilmoituksia pal-
kinnon voittamisesta ja tilauksiin liittyvia ilmoituksia. Phishingissa hyddynnetd&n myds paljon taktii-
koita, joilla hyokkayksessa esitetty asia saadaan tuntumaan Kriittiselta ja nopeasti hoidettavalta.
Phishingid on mahdollista toteuttaa monipuolisesti ja se onkin yksi yleisimmista tavoista, joilla verkon
kayttaja joutuu hakkeroinnin kohteeksi. (McDonough 2019, 33-35.)

6.3 Man-in-the-Middle

Man-in-the-middle on hydkkéays, jossa hydkkaaja on osallisena virallisten kayttajien vélisessa kommu-
nikaatiossa ja verkkoliikenteessa heidan tiedostamattaan. Man-in-the-middle-hyokkéyksessa yksi-
tyiseksi tarkoitettua verkkoliikennettd voidaan tarkkailla, muokata, varastaa ja késitelld muilla tavoin
hyokkadjan toimesta. Man-in-the-middle-hyokkays on mahdollista suorittaa onnisteneesti hyddynté-
maélla monia eri tekniikoita. Yksinkertaisesti man-in-the-middle-hydkkays on voitu toteuttaa luomalla
epavirallinen ilmainen Wi-Fi-jakopiste julkiselle paikalle kuten kahvilaan. Kayttdjien yhdistyessé ta-
han verkkoon hyokkaaja padsee tarkkailemaan siellé liikkuvaa verkkoliikennetté ja kerddméaan itsel-
leen arvokkaita tietoja. (Waschke 2017, 14.) Néaiden valheellisten verkkojen lisaksi hyokkaajat voivat
hairita myos virallisia verkkoja suorittaessaan man-in-the-middle-hydkkaysta. Hyddyntaessaan verk-
koliikennetta hyokkaaja pyrkii poistamaan siita kaikki kryptaukset saadakseen sen sisaltdmén tiedon

selkokieliseen muotoon, jolloin sitd on mahdollista késitell4. (Swinhoe 2019.)

Toinen mahdollinen tapa man-in-the-middle-hy6kkayksen suorittamiseen on luoda vaarennetty versio
kayttajan tavoittelemasta verkkosivustosta. Talléin sivustolle syotetyt tiedot siirtyvat suoraan hyokkaa-
jalle, joka voi muuttaa niiden siséltéa haluamallaan tavalla. Siséallén muuttamisen jalkeen hyokkéaja
toimittaa tiedot eteenpain viralliselle kohteelle vaaralla lahde-I1P-osoitteella. N&in kohteelta palautuva
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vastaus saadaan ohjattua suoraan hyokkéaajalle, jolloin sen siséltéd voidaan kasitella taas ennen lahe-
tystd alkuperéiselle kéayttajéalle. (KUVA 3.) Verkkoliikenteeseen vaikuttamisen lisaksi man-in-the-mid-
dle-hyokkéyksié pystytdén kayttamaan monipuolisesti eri kédyttotarkoituksiin kuten tietojen varastami-
seen tai haittaohjelmien syottamiseen kayttajien laitteille. (Waschke 2017, 13-14.) Yleisesti Man-in-
the-middle-hydkkaysten havaitseminen on verkon kayttajille erittdin haasteellista, koska verkkolii-

kenne saadaan vaikuttamaan ldhes normaalilta hydkkéayksen aikana.

VERKON KAYTTAJA VERKON PALVELU

Q ALKUPERAINEN YHTEYS

= o @]

f—— - 4

UUSI YHTEYS UUSIYHTEYS

HYOKKAALA
MAN-IN-THE-MIDDLE

KUVA 3. Man-in-the-middle-hyokkéayksen toimintaperiaate (mukaillen Nasanbuyn 2016)

6.4 Injektiohyokkaykset

Injektiohyokkays on kyberhydkkayksen muoto, joka on toteutettu epaluotettavien ohjelmistosyotteiden
avulla. Injektiohyokkayksessé hyokkaaja kirjoittaa ohjelmistolle epadvirallisen syotteen, joka kasitel-
1adn normaalin komennon tai kyselyn mukaisesti ohjelmistotulkin toimesta. Tdmén ansiosta hyokkaaja
paase vaikuttamaan ohjelmiston toimintaan ja muuttamaan sitd haluamallaan tavalla. Injektiohyok-
kéaykset kattavat laajan skaalan erilaisia injektioita, joilla hyokkays voidaan suorittaa. Naista yleisimpié
ovat kayttojarjestelma komennot, SQL-, ORM-, LDAP-, ja OGNL-injektiot. (Singh 2020, 34.) Injek-
tiohyokkaykset toimivat erittdin tehokkaasti silloin, kun virallinen ohjelmisto tai sivusto ei pysty teke-

maéaan eroa kayttajalta tulevan syotteen ja aidon ohjelmistokomennon valilla.
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6.4.1 SQL-injektio

SQL-injektio on yleinen injektiohyokkéays, jonka tarkoituksena on pa&sté vaikuttamaan erilaisiin tieto-
kantoihin verkkosivustojen tai muiden verkon sovellusten kautta. SQL-injektiossa hyokk&aja suorittaa
haitallisia SQL-kyselyja heikosti konfiguroiduissa verkon sovelluksissa. (Ozkaya 2019, 15). Injekti-
ossa SQL-komennolla laadittu kysely lisataan sivuston tai sovelluksen julkiseen syotteitd vastaanotta-
vaan kenttddn kuten kirjautumislomakkeeseen. Tata kautta hyokkaaja saa paasyn sovelluksen tai sivus-
ton taustalla toimivaan tietokantaan ja sen siséltdmaan dataan. (Brooks ym. 2018, 594.) Onnistunut
paésy tietokantaa avaa hyokkagjalle mahdollisuuden arkaluontoisen datan manipulointiin ja muokkaa-
miseen (Ozkaya 2019, 15).

6.4.2 Cross-site scripting

Cross-site scripting on injektiohydkkays, joka tunnetaan lyhyemmin nimelld XSS. Cross-site scriptin-
gissd hyokkaaja kayttaa hyvéakseen verkkosovellusten ja -sivustojen haavoittuvuuksia. Nama haavoit-
tuvuudet mahdollistavat haitallisen ohjelmakoodin syottamisen sivuston kéyttdjapuolelle. (Ozkaya
2019, 14.) Sivustolle syotetty ohjelmakoodi lisataan usein verkkosivun siséltdmiin lomakekenttiin tai
URL-syottokenttaén. XSS-hyokkayksessa kéaytetty ohjelmakoodi on yleensa toteutettu JavaScript ja
HTML-kielien avulla. XSS-hyotkkayksessa haitallinen koodi on asetettu sivustolle niin, etté se saa paa-
syn uhrin tietokoneelle, kun kyseista sivustoa kdytetadn. (Fruhlinger 2022.) Néin sivustolla oleva hai-
tallinen ohjelmakoodi saadaan suoritetuksi virallisen kdyttdjan selaimessa hénen tiedostamattaan. T&-
mén on mahdollista sen takia, ettd selain on kykenemattén erottamaan haitallista ohjelmakoodia viralli-
sen siséllon joukosta. Onnistuneen XSS-hyokkayksen avulla hyokk&aja voi suorittaa paljon erilaisia
toimia kuten kaapata istuntoja, varastaa evéasteitd, levittaa haittaohjelmia, manipuloida verkkosisalto tai

uudelleenohjata haitallisille sivustoille. (Sarmah, Bhattacharyya & Kalita 2018.)

XSS-hyokkayksesta on kolme eri kategoriaa, joihin se jaotellaan kaytetyn ohjelmakoodin toimitus- ja
suoritustapojen perusteella. Nama kategoriat ovat tallennettu, heijastettu ja DOM-pohjainen XSS-
hyokkays, joista heijastettu on kaikista yleisin. Heijastetussa XSS-hyokkayksessa hyokkaaja tyypilli-
sesti lahettaa kayttajalle muunnellun linkin ja houkuttelee painamaan sitd. Linkki painamisen seurauk-
sena palvelimelle lahetetddn kysely, johon palvelin heijastaa vastauksena haitallista koodia. Koodi tu-

lee suoritetuksi kdyttdjan selaimessa automaattisesti palvelimelta vastaanottamisen jélkeen. (KUVA 4.)
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Tallennetussa XSS-hyokkayksessa haitallinen ohjelmakoodi tallennetaan pysyvasti sivuston palveli-
melle. Tallennus palvelimelle tapahtuu esimerkiksi viesti foorumien, blogi postausten tai kommenttien
kautta. Kayttajan selain suorittaa tallennetun koodin sivustolla vierailemisen yhteydessa. (Sarmah ym.
2018.)

HAITALLINEN
LINKKI LINKIN AVAUS,

= 5 —
R PALVELIMELLE

[ — ]
o DATAA SCRIPTIN KAUTTA VASTAUS + HAITALLINEN SCRIPTI ——
HYOKKAEIA VERKON SIVUSTON

KAYTTAJA PALVELIN

KUVA 4. Heijastetun Cross-site scripting hyokkéayksen toimintaperiaate. (mukaillen Sharmah ym.
2018)

DOM-pohjainen XSS-hyokkays eroaa heijastetusta ja tallennetusta hydkkayksestd, koska siind hyo-
dynnetadn kayttajan selaimen haavoittuvuuksia palvelimen haavoittuvuuksien sijaan. DOM-pohjai-
sessa XSS-hyokkayksessa sivuston DOM-objekteja ja HTML ominaisuuksia kasitelldén niin, etta hai-
tallisen ohjelmakoodin suorittaminen onnistuu. DOM-pohjaisia hyokkayksié toteutetaan yleensa
muunnellun URL:n avulla niin, ettd hyokkayksen kayttama sisalté on osana verkkosivun DOM:ia. Tal-
16in hyokkayksen sisalto ei tule osaksi palvelimen toimintoja. Useissa tapauksissa DOM-pohjaisten

hyokkaysten haitallinen koodi ei edes tavoita palvelinta. (Sarmah ym. 2018.)

6.5 Salasanahyokkaykset

Salasanahyodkkays on kyberhyokkéyksen muoto, joka kohdistuu erityisesti verkon kayttajien salasanoi-
hin. Hyokkayksen padasiallisena tarkoituksena on paasté kayttdmaan salasanoja luvattomasti niiden
murtamisen kautta. Salasanat ovat erittéin arvokas kohde hyokkaéjille, koska ne toimivat avainase-
massa niin verkon turvallisuuden luomisessa kuin kayttdjan yksityisyyden suojelemisessa. Nykyaan
salasanat ovat yksi tarkeimmisté ja kdytetyimmisté todennuksen keinoista verkossa, mika tekee niista

houkuttelevan kohteen hytkkayksille. Salasanojen murtaminen on erittéin yleista ja sitd toteutetaan
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paljon sen hyddyllisyyden ja tehokkuuden takia. Onnistunut salasanahydkkéys antaa hyokkaajélle suu-
ren edun avaamalla mahdollisuuksia erilaisille haitallisille toimille kuten kayttéjien tilien vaarinkay-

tolle ja arkaluontoisten tietojen laittomalle késittelylle.

Salasanahyodkkéyksissa salasanojen murtamiseen kaytetaan paljon kahta tekniikkaa, jotka ovat brute
force ja sanakirjahyokkays. Brute forcessa eli raa’an voiman tekniikassa salasana murrettaan testaa-
malla kaikki mahdolliset salasana vaihtoehdot 1api, kunnes oikea I6ytyy. Salasanan pituus ja monimut-
kaisuus vaikuttaa siihen, kuinka paljon salasanan I6ytdminen vie aikaa ja kuinka haasteellista tekniik-
kaa on toteuttaa. Brute force toimii parhaiten, kun kdyt6ssa on vain pieni maara salasanavaihtoehtoja.
(Jian 2022.) Lé&pi kaytavien salasanojen vaihtoehdot véhenevat, kun salasanassa kéytetdén helposti
murrettavia yhdistelmia kuten pelkkid numeroita, Kirjaimia tai molempia yhdessa. Brute force -tek-

niikka on hyvin yksinkertaista ja nopeaa toteuttaa kayttamalla siihen tarkoitettuja ohjelmakoodeja.

Salasanahyodkkéyksissa toinen kaytetty tekniikka on sanakirjahyokkays, joka on kehittyneempi muoto
brute forcesta. Sanakirjahyokkéyksessé oikea salasana pyritddn murtamaan l6ytamalla sen pari tietysta
sanakirjatiedostosta. (Jia 2022.) Sanakirjan ansiosta mahdollisten vaihtoehtojen mééréé salasanoissa
saadaan rajattua paljon alkuperdista pienemmaksi (Waschke 2017, 17). Sanakirjatiedostot koostetaan
yleensé sanoista, joita esiintyy usein salasanoina. Sanakirjatiedostot voivat perustua myos tiettyihin
merkkijonosetteihin tai aitoihin salasanasetteihin, joita on vuotanut ulkopuolisille. (Jia 2022.) Brute
force -tekniikoiden ohella salasanahyodkkayksiin pystytdan kayttdméaan monia muita metodeja. Naissa
metodeissa voidaan hyodyntaa troijalaisia, verkkoliikenteen tarkkailua tai IP-osoitteiden véaarenta-
mistd. (Chauhan & Jangra 2020, 149.)
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7 KYBERHYOKKAYSTEN TORJUMINEN

Tiedon lisédminen kyberhyokkayksista ja niiden toiminnasta on hyddyllista jokaiselle verkon kéytta-
jalle. Kattavalla perustiedolla verkon kayttajan on helpompi havaita ja tunnistaa verkossa tapahtumia,
jotka viittaavat erilaisiin kyberhyokkéyksiin. Opitut tiedot auttavat kayttdjaa tarkastelemaan verkon
sisdltojd, palveluita ja verkkoon liitettyjen laitteiden toimintaa aikaisempaa kriittisemmin. Verkossa
tarkkaavaisella ja analysoivalla toiminnalla kdyttadjan on mahdollista valttdd monia kyberhyokkayk-
sistd. Ymmarrys hyokkayksista helpottaa myos niiden torjuntaa, kun tiedetddn, minkalaisia uhkia mei-
hin kohdistuu. Torjunnan kannalta erilaisten kyberhyokkaysten tunnistaminen on yleisesti tarkeaa,
mutta silla ei yksistdan pystyta takaamaan hyvaa kyberturvallisuutta. Tehokas kyberhyokkaysten tor-

junta vaatii usein rinnalleen muita puolustusta vahvistavia toimenpiteitd ja ohjelmistoja.

Nykyaan toimivaa kyberhyokkéysten torjuntaa varten on onneksi tarjolla monia eri ratkaisuja kuten
esimerkiksi virustorjuntaohjelmat, palomuurit ja hyvat salasana kdaytannét. Monipuolisista torjunta kei-
nosta huolimatta kyberturvallisuudesta ei kuitenkaan 16ydy sellaista ratkaisua, jolla voitaisiin tarjota
taydellistd suojaa kaikkia uhkia vastaan. Teknologian kehittyminen antaa hyokkaéjille aina uusia ta-
poja ja tyOkaluja, joilla voidaan suorittaa entista monimutkaisempia kyberhyokkéayksia. Verkon kaytta-
jat voivat kuitenkin pienentdé tulevaa vahinkoa ottamalla kdyttoon teknologioita, joilla kyberhyok-
kaysten tdsméllinen tunnistus on mahdollista ajoissa. Hyokkéyskierteen pysayttdminen sen alkuvai-
heessa auttaa kayttajaa vélttymaan monilta hyokkéyksesté aiheutuvilta harmeilta. (Singh 2020, 135-
136.) Kokonaisuudessaan kyberhyokkaysten torjunta onnistuu parhaiten silloin, kun torjunnassa ote-
taan kayttoon useampi turvatoimi yhté aikaan. Talloin kyberhyodkkaysten torjunnasta luodaan kattava

ja vahva kokonaisuus, jossa ohjelmistot ja tekniikat tdydentavét toistensa puutteita.

7.1 Yleisia toimintatapoja kyberhyokkaysten torjumiseen

Toimiva kyberhyokkéaysten torjunta on mahdollista aloittaa yksinkertaisten tekojen kautta. Tarkkaavai-
sella asenteella ja kyberhyokkaysten toiminnan tiedostamisella onnistutaan torjumaan jo paljon hyok-
kéayksia. Omien toimintamallien ohella kyberhyodkk&ysten torjuntaa on jarkevaé lahted kehittdméaan
laitteiden kautta, koska ne sisaltdvat suuren maarén arvokasta dataa kayttéjistaan. Verkon kayttajat

pystyvat helposti vahvistamaan kayttdmiensa tietokoneiden ja mobiililaitteiden valmiutta torjua ky-
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berhyokkayksia. Tamé onnistuu kayttaméalla uusimpia versioita kayttojarjestelmista ja laitteen sisalta-
mistd ohjelmistoista. Kayttojarjestelmén ja ohjelmistojen ajoittainen péivittdminen on myds tarkeas,
koska sen avulla hyokkayksille altistavia haavoittuvuuksia saadaan korjattua. Laitteilla olevien kéytta-
mattémien ja vanhojen ohjelmistojen poistaminen on myos jarkevéaa, silla suuri ohjelmistojen maara

luo aina enemmaén mahdollisuuksia haavoittuvuuksille. (Donaldson ym. 2018, 24-25.)

Ohjelmistojen ja kayttojarjestelmien yllapidon ohella kayttajan kannattaa erikseen suojata laitteissa
olevia yksityisié ja arvokkaita tiedostoja. Ennakoivat toimenpiteet datan suojaamisessa ovat tehokas
tapa torjua kyberhytkkéysten vaikutuksia ja varmistaa tietojen palauttaminen tarvittaessa. Datan suo-
jaamiseksi kayttdjan kannattaa aloittaa saannoéllinen varmuuskopiointi laitteen tarkeille tiedostoille.
Varmuuskopiointi voidaan toteuttaa tallentamalla kopioita tarkeésta datasta pilvipalveluihin tai ulkoi-
siin tallennustiloihin kuten erilliselle kovalevylle. Varmuuskopioinnin liséksi tiedostojen kryptaaminen
paikallisesti laitteessa seka pilvipalveluissa suojaa dataa kyberhyokkéyksilt4d. Tiedostojen kryptaami-
sen voi toteuttaa kayttdmalla tietokoneen sisdaanrakennettuja tyokaluja tai muun luotettavan tahon tar-
joamia ratkaisuja. (McDonough 2019, 165-166.)

Ohjelmistojen ja datan suojaamisen liséksi verkon kayttajan on hyva kiinnittd4 huomiota siihen, etta
verkon selaaminen ja latausten tekeminen olisi mahdollisimman turvallista. N&in kayttajat pystyvat
pienentdaméaan kyberhyokkaysten kohteeksi joutumisen riskid. Verkkoa selatessaan kéyttajan tulisi
muistaa tarkistaa, etta palveluissa kaytetyt yhteydet ovat turvallisia. Kéyttdja voi varmistaa turvallisen
yhteyden sivustoilla tutkimalla verkon osoitekenttdd. Osoitekentéssa nakyva lukkokuvake ja osoitteen
aloittava https:// -merkint& kertovat kdytetyn yhteyden turvallisuudesta. Klikattujen linkkien, mainos-
ten ja sivustojen suhteen tulisi olla myos tarkkaavaisena, jottei niiden kautta vahingossa ajaudu epé-
luotettaville sivustoille. Verkkosivustoissa kannattaa kiinnittd4d huomiota erilaisiin kirjoitusvirheisiin
niiden osoitteissa, koska ne voivat viestid vaarennetyista sivustoista. Verkossa tulisi myos valttaa il-
maisen sisallon kuten elokuvien, musiikin tai ohjelmisto kopioiden etsimistd, koska ne johtavat usein

epéluotettaville sivustoille. (Donaldson ym. 2018, 67-69.)

Verkkolataukset ja niiden hallinta on erittéin oleellista kyberhydkkaysten torjunnan kannalta, koska
useimmat hyokkayksistad hyodyntavat juuri lautauksia itsensa levittdmiseen ja oman toimintansa aloit-
tamiseen. Verkon kayttajan on mahdollista ennaltaehkaista erilaisia kyberhyokkayksia varmistamalla,

ettd lataukset tehdaan luotettavista ja alkuperaisisté lahteistd. Erilaisia ohjelmistoja ladatessa olisi hyva
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kayttaa niiden valmistajien sivustoja tai virallisia sovelluskauppoja. Tiedostojen ja ohjelmistojen skan-
naaminen virustorjuntachjelmistolla niiden latauksen ja asennuksen aikana on myos suositeltavaa, jotta

latausten sisallon aitous voidaan tarkistaa. (Donaldson ym. 2018, 73.)

7.2 Virustorjuntaohjelma

Virustorjuntaohjelmaksi kutsutaan ohjelmistoa, joka on suunniteltu havaitsemaan ja estamééan erilaisia
haittaohjelmia. Nykyadn monissa tietokoneissa virustentorjuntaohjelma on valmiiksi asennettu ja se
kuuluu osaksi kéayttojarjestelman omia puolustus ominaisuuksia. Virustorjuntaohjelmana voidaan kui-
tenkin kayttad myos jonkun muun ulkoisen tietoturvallisuus yrityksen tarjoamaa maksullista ohjelmis-
toa. Normaalisti virustorjuntaohjelmalla on kdytdssaan monipuolisesti turvallisuutta vahvistavia omi-
naisuuksia. T&man ansiosta silla voidaan tarjota kdyttdjélle tehokasta suojausta liittyen laitteisiin, da-

taan ja verkon kayttoon.

Virustorjuntaohjelman yleinen ominaisuus on kyky havaita ja tunnistaa ennestédén tunnettuja haittaoh-
jelmia. Liséksi virustorjuntaohjelma kykenee tunnistamaan kyberhyokkaysten toimintaan viittaavia
merkkeja laitteen ohjelmistoissa ja jarjestelmassa. Virustorjuntaohjelmalla on mahdollista parantamaan
kayttajan yksityisyytta suojaamalla salasanoja, kdyttajatietoja ja maksutietoja verkossa. Néiden tietojen
ohella virustorjuntaohjelma suojaa ja salaa itse laitteella olevaa dataa. Virustentorjuntaohjelmalla voi-
daan myos vahvistaa verkon selauksen ja sahkopostin k&yton turvallisuutta. Lisdksi moni virustorjun-
taohjelma mahdollistaa verkossa tehtyjen latausten tarkastamisen skannaamalla ne haittaohjelmien va-
ralta. Virustorjuntaohjelman tarjoamiin suojaus ominaisuuksiin on hyvé tutustua, koska kaikki ohjel-
mistot eivét sisalla tdysin samoja ominaisuuksia. Usein kolmannelta osapuolelta hankitut virustorjunta-

ohjelmat tarjoavat kattavamman valikoiman turvallisuus ominaisuuksia. (Donaldson ym. 2018, 26.)

7.3 Palomuuri

Palomuuri on laite tai ohjelmisto, jonka on suunniteltu estdméén verkossa tapahtuvia hyokkayksia suo-
dattamalla ja kontrolloimalla verkkoliikennettd. Palomuuri asetetaan sisdisen ja ulkoisen verkon va-
lille, jolloin se pystyy késittelemaén lahtevaan ja tulevaan verkkoliikennettd ja sen paketteja. Palomuu-

rien yhteydessé siséiselld verkolla viitataan yleensa luotettuun paikalliseen verkkoon ja sen laitteisiin,
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kun taas ulkoisella verkolla viitataan epaluotettavaa verkkoon kuten Internettiin. Palomuuria on mah-
dollista kéyttdd kahden tai useamman verkon valilla. Palomuurista on tarjolla erilaisia tyyppeja, jotka
eroavat toisistaan verkkoliikenteen suodatus metodien ja toiminnan suorittamiseen kdytetyn verkko-
kerroksen perustella. Palomuurin péé&asiallisena tehtdvana on tutkia kaikkea sen lapi kulkevaa verkko-
liikennetta sille asetettujen saannosten mukaisesti ja ndin estaa haitallista ja ei toivottua liikennetta. Pa-
lomuurit voivat mééritella hyvaksyttavan ja hylattavan liikenteen perustuen verkkoliikenteen pakettien
IP-osoitteisiin ja TCP/UDP-portteihin. TCP/UDP-porttien avulla palomuurin on mahdollista tunnistaa,
mihin prosessiin tai palveluun verkon paketilla viitataan. Esimerkiksi TCP:n porttinumero 80 kertoo
HTTP:n ké&ytosta. 1P-osoitteista palomuuri tarkistaa verkkopaketin 1dhde ja kohde osoitteen. (Brooks
ym. 2018, 207.)

Palomuuri on yleisesti erittdin laajalti k&ytossé oleva teknologia ja monissa laitteissa se kuuluu osaksi
kayttojarjestelman sisdénrakennettuja ominaisuuksia. Palomuurin voi kuitenkin mygs asentaa laitteel-
leen osana virustorjuntaohjelmaa tai erillisend ohjelmistona. Palomuurin kayttdminen on erittéin suosi-
teltavaa, koska se vahvistaa merkittavasti kayttajien kyberturvallisuutta torjumalla ulkoisesta verkosta
tulevia kyberhyokkayksia. Palomuuria kéytettdessa verkon kayttajan on hyvé tiedostaa, etta palomuuri
ei ole yksistaan tarpeeksi tehokas teknologia kyberhyokkéyksien torjuntaan. Palomuurin suojausta hei-
kentaa se, ettd haitallisen verkkoliikenteen on mahdollista kiertad palomuuri. Lisaksi palomuuri ei tar-
joa taydellista virustorjuntaa ja silla ei ole mahdollista suojautua kaikkia uusia uhkia vastaan. Uusien
uhkien torjunta ei onnistu, koska palomuuri on suunniteltu havaitsemaan ja torjumaan ennalta tunnet-
tuja hyokkayksia. (Chauhan & Jangra 2020, 135-136.) Tastd syysta palomuurin kanssa on hyva ottaa

kéyttoon virustorjuntaohjelma, jolla voidaan tdydentda palomuurin siséltdmié puutteita.

7.4 VPN

VPN eli Virtual Private Network on teknologia, jolla luodaan erillinen suojattu yksityinen verkko va-
hemman turvallisen julkisen verkon kuten Internetin yli. VPN:II& luodussa yksityisessa verkossa tie-
donsiirto laitteiden vélilla tapahtuu salattuna, jonka ansiosta ulkopuoliset eivét paase tarkastelemaan
verkkoliikenteen sisaltod. VPN:n toteutetaan luomalla verkkoliikenteen kohteen ja lahteen valille oma
suojattu tunneli hyodyntamalla tiettyja tunneloinnin mahdollistavia protokollia. Tunnelissa verkkolii-
kenne kuljetetaan suojatulle VPN-palvelimelle, jonka kautta se siirtyy lopulliseen kohteeseen verkossa.
VPN-palvelimelta eteenpdin lahtiessa liikenteen alkuperéinen IP-osoite vaihdetaan toiseen, mink& an-

siosta kayttaja pysyy anonyymina verkossa. VPN:n tunnelissa liikkuva data suojataan lisédmaélla siihen
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salaus kayttamalla kryptaukseen soveltuvaa metodia. (Brooks ym. 2018, 550-551.) (KUVA 5.) VPN
yhteyden avulla voidaan toteuttaa erityyppisida VPN-malleja kuten site-to-site VPN ja remote access
VPN. Site-to-site VPN-mallia k&ytetddn luodessa yhteys kahden eri verkon valille niiden VPN-yhdys-
kéytavien avulla. Site-to-site VPN-mallia hyodynnet&én usein luotettavien verkkojen valilla kuten esi-
merkiksi yrityksen eri toimipisteissa olevien verkkojen yhteydessa. Remote access VPN-mallissa
VPN-yhteys luodaan yksittdisen kéyttdjan ja verkon vélille. Remote access VPN-mallia kaytetaan
yleensa silloin, kun kéyttajé yhdistyy turvattomasta verkosta resursseihin, jotka ovat suojatussa ver-
kossa. (Chauhan & Jangra 2020, 279-281.)

VPN TUNNELI
VPN VPN

OHIJELMISTO PALVELIN

| \ pur T .
[ ——— | : : : P

. - | VPN
KAYTTAIA Palvelimen INTERNET
IP-osoite

ry
i
1
1
1
1
HAKKERI

KUVA 5. VPN:n toimintaperiaate (mukaillen Pixabay 2019)

VNP:n pééasiallisena tarkoituksena on suojata verkkoyhteytta ja verkon kayttajan yksityisyytta tarjoa-
malla erilaisia tapoja kyberturvallisuuden vahvistamiseen. VPN-yhteyttd hyodynnetéén usein liitytta-
essé julkisesti tarjolla olevaan Wi-Fi-verkkoon, silla VPN pystyy salaamaan ja suojaamaan kéytettya
yhteyttd. VPN:n avulla pystytddn myds piilottamaan IP-osoitteita, vaihtamaan virtuaalista sijaintia ja
luomaan helposti etayhteyksia toisiin suojattuihin jarjestelmiin kuten vaikka tyopaikalle. VPN:n kayt-
toon ottaminen tapahtuu yleensd VPN-palveluja tarjoavan ohjelmiston kautta, joka huolehtii yhteyden
muodostamisesta ja viestinnastd VPN-palvelimen kanssa. VPN:n ohjelmistoista 16ytyy ilmaisia ja
maksullisia versioita, joista on suositeltavaa kayttdd maksullisia versioita, joka on toteutettu luotetta-

van palveluntarjoajan toimesta.
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7.5 Yleiset salasanojen turvallisuus kaytannot

Salasana on tirkeé osa toimivaa ja turvallista pd&synhallintaa verkossa, silla se toimii avainasemassa
niin kayttajien yksiléinnissa kuin tunnistuksessa. Salasana toimii yleensa ensisijaisena puolustusmeka-
nismina, kun suojataan verkon kéyttajan yksityisia ja arvokkaita tietoja eri tileilla verkossa. Salasano-
jen varaan luotetaan yha enemman tarkeita henkilo- ja tilitietoja, minké takia niiden turvaaminen on
valttaméatonta. Turvalliset salasana kdytannét auttavat suojaamaan itse salasanoja ja tehostamaan sala-
sanoihin kohdistuvien kyberhyokkéysten torjuntaa. Yleinen hyva kaytanto salasanojen kanssa on, etta
salasanasta tehdaan tarpeeksi pitka ja monimutkainen. Vahvassa salasanassa tulee olla enemmaén kuin
kahdeksan merkkié ja kaytetyt merkit sisaltavat numeroita, erikoismerkkeja, isoja kirjaimia ja pienia
kirjaimia. Vahvassa salasanassa kannattaa hyddyntaa salasanalausetta, joka yhdistaa useita sanoja ja
merkkisarjoja yhdeksi lauseeksi. N&in salasanaan saadaan enemmaén pituutta ja se on helpompi muistaa
kuin satunnainen merkkien sarja. Salasanan valinnassa tulee valttaa kayttaméasta lyhyita merkkiyhdis-
telmid, yksittéisid sanakirjan sanoja tai pelkkia numerosarjoja. Erilaisiin henkil6kohtaisiin tietoihin ku-

ten nimeen, asuinpaikkaan ja tarkeisiin paivamaariin pohjautuvia salasanoja kannattaa myds valttaa.

Luomalla vahvan salasanan verkon kéyttaja parantaa merkittavasti valmiuttaan torjua tilien ja laittei-
den salasanoihin kohdistuvia kyberhyokkayksia. Vahvan salasanan lisaksi on kuitenkin hyva huomi-
oida muita toimenpiteitd, jotka vahvistavat salasanan antamaa suojaa. Yleinen ohje turvalliseen salasa-
nan kayttoon on se, ettd samaa salasanaa ei kayteta useissa eri verkkopalveluissa. Salasanan uudelleen-
kayttdminen altistaa helpommin verkon kayttajan datan suurelle vahingolle, kun yhden tilin murtami-
nen vaarantaa automaattisesti kaikki muut kaytetyt tilit. Salasanan kayttdmisessa on tarpeellista muis-
taa vaihtaa salasanaa ajoittain, sill& ajan kuluessa salasanojen turvallisuus laskee. Salasana tulee vaih-
taa myos tilanteissa, jossa tililla on tapahtunut epéilyttdvaa toimintaa tai tili on tiedettavasti joutunut
osaksi tietomurtoa. Salasanojen kanssa on suositeltavaa ottaa kdyttoon aina monivaiheinen tunnistautu-
minen, jos siihen on mahdollisuus. Monivaiheinen tunnistautuminen eli MFA vaatii kaytt4jalta varmis-
tuksen useammasta lahteestd, jotta oikeutettu paasy verkonpalveluun voidaan virallisesti todistaa. Yk-
sinkertaisesti monivaiheinen tunnistautuminen voidaan toteuttaa l&hettamalla Kirjautumisen yhteydessa

erillinen ilmoitus toiselle laitteelle, josta se pitd4 hyvéaksya ennen kuin kirjautuminen onnistuu.
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8 YHTEENVETO

Kyberhyokkaykset ovat aina ajankohtainen aihe, kun tarkastellaan verkkoa ja sen kayttajia. Uusia lait-
teita ja palveluita liittyy verkkoon jatkuvasti ja verkon hyokkayspinta-ala laajenee vauhdilla. Kasvun
seurauksena verkkoon syntyy yha enemman mahdollisuuksia erilaisille tietoturva-aukoille, jotka voivat
tarjota paédsyn verkossa liikkuvaan arvokkaaseen dataan. Ndma haavoittuvuudet kKiinnostavat erityisesti
kyberhyokkadjia, joille nykypaivan monipuolinen verkkoymparistd on luonut entistd enemman tapoja
ja tyokaluja kyberhyokkaysten toteuttamiseen. Onnistuneet kyberhyokkéykset tuottavat paljon ongel-
mia virallisille verkon kéyttéjille aiheuttamalla monenlaista vahinkoa verkossa ja sen laitteissa. Tasta

syysta kyberhyokkéysten ymmartamisesta on tullut ensisijaisen tarkeéa.

Tamaén opinnaytetyodn kautta haluttiin tutustua tarkemmin erilaisiin verkossa tapahtuviin kyberhyok-
kayksiin ja niiden torjuntakeinoihin. Opinndytetydn tarkoituksena oli kdyda kattavasti lapi osa yleisim-
misté kyberhyokkaystyypeista ja kertoa niiden ominaisuuksista, joiden pohjalta niité olisi mahdollista
tunnistaa verkossa. Opinnéytetyon siséllossé hyokkayksid paadyttiin kasittelemaan tarkemmin katego-
rioissa haittaohjelmat, palvelunestohydkkaykset ja muut kyberhyokkaykset. Naissé opinndytetyon
osuuksissa kaytiin lapi esiteltyjen kyberhydkkaysten toimintaperiaatetta, levidmista ja niiden aiheutta-
mia vaikutuksia. Teorian tarkoituksena oli avata paremmin hyokkayksiin liittyvia késitteitd ja antaa
hyva kokonaiskuva siitd, mita kyberhyokkays konkreettisesti tekee ja mista sen voi tunnistaa.

Eri kyberhyokkdysmuotojen lisdksi opinndytetydssé haluttiin perehtya hyokkaysten torjuntakeinoihin.
Opinndytetydssé torjuntaa kasittelevassé osuudessa tutustuttiin kyberturvallisuutta vahvistaviin kaytan-
toihin ja toimintatapoihin mutta myds muutamiin yleisiin ohjelmisto ratkaisuihin, jolla suojausta voi-
daan lisatd. Opinnéytetydssa kyberhydkkaysten torjuntakeinoja tarkastelevan teorian tarkoituksena oli
esitelld yleistasolla torjunnan toimintaan ja kertoa, miten se todellisuudessa suojaa verkon kéyttéjaa.
Paatavoitteena opinndytetyodssa oli kdyda lyhyesti mutta kattavasti 1&api kyberhyokkaysten teoriaa ja

luoda informatiivinen kokonaisuus, jonka kautta aihetta on helppo ymmartaa.
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