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Taman tutkimuksellisen kehittamistyon tavoite oli selvittaa anonyymina esiintyvan
toimeksiantajaorganisaation kulunvalvontajarjestelman hallinnoinnin nykytaso. Tarkoituksena
oli selvittaa kulunvalvontajarjestelman nykytaso kayttaen hyvaksi haastatteluja ja
havainnointia, ja sen jalkeen saatuja tuloksia verrattiin dokumenttianalyysin ja teemoittelun
avulla toimeksiantajaorganisaation velvoittaviin ohjeisiin kulunvalvonnasta. Taman jalkeen
tarkasteltiin viela auditointityokalua kayttaen, etta milla tasolla nama

toimeksiantajaorganisaation ohjeet kulunvalvonnasta ovat.

Tietoperusta talle opinnaytetyolle pohjautuu siihen, etta miten tarkeaa

kulunvalvontajarjestelman oikeanlainen hallinnointi on organisaatiolle. Tahan aiheeseen
pureudutaan niin, etta avataan ensin hierarkkisesti kaikista laajin kasite organisaatiolle,
jonka jalkeen paneudutaan aina pienempaan kokonaisuuteen, lopulta saapuen tekniseen

kulunvalvontaan.

Tulos talle opinnaytetyolle oli se, etta saatiin luotua kasitys siita, etta milla tasolla
toimeksiantajaorganisaation kulunvalvontajarjestelmaa hallinnoitiin, seka miten sita
hallinnoitiin suhteessa organisaation velvoittaviin ohjeisiin kulunvalvonnasta. Verrattuna
velvoittaviin ohjeisiin, kulunvalvontajarjestelmaa hallinnoitiin kokonaisuudessaan
kohtalaisella tasolla. Teemoittelun avulla pystyttiin paikantamaan syita siihen, etta miksi
kulunvalvontajarjestelman hallinnoinnissa ylettiin vain kohtalaiselle tasolle. Taman lisaksi
saatiin selvitettya auditointityokalua kayttamalla se, etta toimeksiantajan velvoittavat ohjeet

antavat erittain hyvan perustan oikeanlaiselle kulunvalvontajarjestelman hallinnoinnille.

Jatkotutkimusmahdollisuus talle opinnaytetyodlle olisi se, etta tasta opinnaytetyosta saatuja
tuloksia hyodynnettaisiin siihen, etta kulunvalvontajarjestelman hallinnointi saataisiin

paremmalle tasolle myotailemaan velvoittavia ohjeita kulunvalvonnasta.

Asiasanat: auditointi, kulunvalvonta, kulunvalvontajarjestelma, kulunvalvontajarjestelman

hallinnointi
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The objective of this thesis was to clarify the current means to manage an access control
system of an anonymous organisation, which was the commissioner of this thesis. The current
means to manage the access control system were investigated through carrying out interviews
and observations. The gathered results were then compared to the organisations obligatory
instructions on how to manage the access control system, through using document analysis
and theming. After this, the instructions were also studied in terms of how well they are

formed through conducting an audit.

The knowledge base of this thesis centers around the fact of how important the correct
management of an access control system is to an organisation. The knowlegde base is formed
to first describe the main principles of an organisation and then describes more specifically

the aspects of technical access control.

The result of this thesis are that the current means to manage the access control system were
indentified and then compared to the organisatons instructions. Overall the level of the
management of the access control system compared to the instructions was moderate. With
the use of theming it was possible to identify some certain reasons for why the instructions
were only followed moderately. In addition the organisations instrucitons were audited and
the results were that the instructions gave a solid foundation for how to correctly manage the

access control system.

When it comes to follow-up research the next step would be to use the results of this thesis
to update the management of the access control system to as close as possible with the

organisations instructions require.

Keywords: access control, access control system, access control system management, audit
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1 Johdanto

Niin kansallisen kuin kansainvalisenkin turvallisuustilanteen muuttumisen myota on
organisaatioiden hyva aktivoitua ja alkaa tarkastelemaan, vastaavatko organisaatioilla silla
hetkella kaytossa olevat turvajarjestelyt nykypaivan yhteiskunnan asettamia vaatimuksia.

Taman ajatuksen myota sai myos tama opinnaytetyo alkunsa.

Opinnaytetyon toimeksiantajana toimi tassa tyossa anonyymisti suurehko organisaatio, jolla
on kaytossa lukuisia eri kiinteistoja. Kulunvalvontaan liittyvat epakohdat ovat hyvin
arkaluontoista tietoa, minka takia organisaatio esiintyy anonyymina. Tarve talle
opinnaytetyolle nousi suoraan toimeksiantajaorganisaatiolta. Tarjouksen opinnaytetyosta
saatuani, otin sen heti vastaan innolla, silla opinnaytetyon aihe oli itselle hyvin kiinnostava.
Organisaatiossa ei oltu aiemmin tehty vastaavanlaista selvitysta kulunvalvontajarjestelman
hallinnoinnista, mika tarkoittaa, etta opinnaytetyolle oli suuri tarve. Tarkoituksena oli auttaa
toimeksiantajaorganisaatiota ymmartamaan kulunvalvontajarjestelman hallinnoinnin
nykytilanne, seka tuoda esille asioita, joilla tata hallinnointia saadaan paremmalle tasolle,

mahdollisimman konkreettisten esitysten avulla.

2  Opinnaytetyon keskeiset kasitteet, tavoite, tutkimuskysymykset ja rajaus

Tassa luvussa on tarkoituksena tuoda esille opinnaytetyossa kaytettavia keskeisia kasitteita,
jotka eivat muutoin saata tulla esille taman opinnaytetyon tietoperustassa, seka
opinnaytetyon tavoitetta etta tutkimuskysymyksia. Lisaksi luvussa kasitellaan opinnaytetyon

rajaukset.

2.1 Keskeiset kasitteet

Kulunvalvonta on toimintaa, jolla pyritaan valvomaan ihmisten tai muiden kohteiden
lilkkumista jossain tietyssa kiinteistossa tai tietylla alueella. Kulunvalvontaa voidaan
toteuttaa niin vartioinnin, lukituksen kuin teknisen valvonnan avulla. (TEPA-termipankki
2023.)

Kulunvalvontajarjestelma on tekninen jarjestelma, jolla voidaan valvoa paasya kohteeseen

tai kiinteistoon, jarjestelmaan ohjelmoitujen kulkuoikeuksien perusteella (Idesco Oy 2023).

Kulunvalvontajarjestelman hallinnointi on toimintaa, jolla tassa opinnaytetyossa viitataan
kulkuoikeuksien myontamiseen, kulkuoikeusryhmien hallinnointiin seka

kulunvalvontajarjestelman ajantasaisuuden varmistamiseen.



Auditointi tarkoittaa puolueettomasti suoritettua arviointia, jonka avulla tarkastellaan,
tayttaako organisaatio jossain tietyssa asiassa sille asetetut vaatimukset, tai toimiiko

organisaatio samalla tavalla kuin se sanoo toimivansa (Kriik 2019).
2.2 Tavoite, tutkimuskysymykset ja rajaus

Tavoite talle opinnaytetyolle oli pystya vastaamaan asetettuihin tutkimuskysymyksiin, seka
luoda opinnaytetyon toimeksiantajalle konkreettinen ja hyodyllinen lopputuotos, jota
toimeksiantajaorganisaatio voi hyodyntaa. Halusin taman opinnaytetyon lopputuloksen olevan
konkreettinen ja helppo ymmartaa, jotta toimeksiantajaorganisaation on mahdollista ottaa
kaikki hyoty irti opinnaytetyon tuloksista. Tutkimuskysymykset talle opinnaytetyolle olivat

seuraavanlaiset:

1. Miten toimeksiantajaorganisaatiossa talla hetkella hallinnoidaan
kulunvalvontajarjestelmaa suhteessa sen velvoittavien ohjeiden asettamiin
vaatimuksiin?

2. Milla tasolla toimeksiantajaorganisaation velvoittavat ohjeet

kulunvalvontajarjestelman hallinnoinnista ovat?

Opinnaytetyo rajattiin tarkasti, jotta opinnaytetydssa kasiteltavat aiheet olivat laajuudeltaan
ammattikorkeakoulun opinnaytetyolle sopivia. Kulunvalvontajarjestelman osalta tassa
opinnaytetyossa kasiteltiin vain yhta kulunvalvontajarjestelmaa ja sen hallinnointia. Taten
rajauksen ulkopuolelle jai kulunvalvontajarjestelman teknisen puolen tarkastelu. Vaikka
osana kulunvalvontaa ovat myos mekaaniset lukot ja avaimet seka niiden hallinnointi,
tamakin aihe jai taman opinnaytetyon rajauksen ulkopuolelle. Vaikka mekaanisten avainten
hallintaan liittyy paljolti samoja, siihen sisaltyy myoskin paljon erilaisia asioita, jotka eivat

ole relevantteja kulunvalvontajarjestelman hallinnoinnille.

3 Tietoperusta

Ensimmaisena on hyva miettia kokonaiskuvaa taman opinnaytetyon ymparilla olevista
aiheista. Tassa kappaleessa paneudutaan naihin opinnaytetyon aiheisiin laajimmasta ja
hierarkkisesti korkeimmasta kasitteesta aina kaikista tarkimpaan ja pienimpaan
kokonaisuuteen. Kokonaisvaltaisen ymmarryksen luominen opinnaytetyota ymparaiviin
aiheisiin, keskeisiin termeihin seka kasitteisiin on todella tarkeaa, silla siten voidaan taata,
etta lukijalle ei missaan vaiheessa kay epaselvaksi esimerkiksi joidenkin termien tarkoitus tai

merkitys tassa opinnaytetyossa.



3.1 Organisaation strategia

Elinkeinoelaman keskusliitto on kehittanyt niin sanotun yritysturvallisuusmallin. Taman mallin
eri osa-alueet tarjoavat perustan kaikentyyppisten ja -kokoisten yrityksien turvallisuuskentan
tarkasteluun ja hahmottamiseen. Nama osa-alueet voivat menna osittain paallekkain, silla
mita vain yritysturvallisuuden osa-aluetta tarkastellaan, taytyy niita hallinnoida osittain
samanlaisten tyokalujen ja toimintamallien avulla. Myos jonkin yksittaisen riskin seuraukset
voivat potentiaalisesti vaikuttaa moneen eri osa-alueeseen samaan aikaan. (Elinkeinoelaman
keskusliitto 2023.)

Organisaatioiden strategioita tutkivat ammattilaiset nakevat strategian maaritelman hieman
erilaisilla tavoilla, mutta lahtokohtaisesti kaikki ovat samaa mielta tiettyjen paakohtien
merkityksista maaritelmassa. Strategia on organisaatiolle ikaan kuin tietty kaava tai
suunnitelma siita, miten organisaatiossa suunnitellaan paatoksia, paatetaan niista ja lopulta
toteutetaan niita. Naihin kaikkiin asioihin vaikuttavat esimerkiksi seuraavat tekijat: Resurssit,

osaaminen, tavoitteet ja merkitys yhteiskunnassa. (McGee, Thomas & Wilson 2010, 1-7.)

Tarkastellessa elinkeinoelaman keskusliiton luomaa yritysturvallisuusmallia, voidaan huomata,
etta kaikista korkeimpana kasitteena kaaviossa on strategia. Organisaation strategia on taten
ylakasite riskienhallinnalle, organisaatioturvallisuudelle, turvallisuusjohtamiselle ja
lilketoiminnan jatkuvuudelle. (Elinkeinoelaman keskusliitto 2023.) Jotta voidaan luoda
kattava kokonaisvaltainen kuva tassa opinnaytetyossa kaytettavalle tietoperustalle, taytyy

ensin selvittaa mika strategia on, mita se sisaltaa ja mihin se liittyy.

John McGeen, Howard Thomasin ja David Wilsonin (2010) mukaan strateginen paatoksenteko
voidaan pilkkoa seitsemaan eri paakohtaan. Ensimmaisena he mainitsevat, etta strategia
paaasiassa painottuu tulevaisuuteen ja erityisesti siihen osaan tulevaisuutta, mihin liittyy
epavarmuutta. Epavarmaan tulevaisuuteen tulee ennalta kasin varautua tekemalla tarvittavia
valmisteluja. Tassa ajattelussa on tarkeaa, etta ei ajatella seuraavaa paivaa samanlaisena
kuin nykyista, silla uusia muuttujia voi tulla koska tahansa vastaan. Kaikkeen, mita tuleva tuo
tullessaan ei kuitenkaan voi varautua, mista paastaankin toiseen kohtaan eli riskinottoon.
Strategiassa on tarkea maarittaa kriittiset suojattavat toiminnot ja suorittaa tarvittavat
suojaavat toimenpiteet, vaikka ikina ei voida olla varmoja, tullaanko naita suojauksia edes
tarvitsemaan. Kolmantena kohtana tuodaan esille strategisen paatoksenteon monialaisuutta
ja monimutkaisuutta. Jotkin paatokset organisaation sisalla saattavat vaatia monen eri muun
sidosorganisaation valista yhteistyota aika ajoin hyvin vahaisenkin tiedon pohjalta. Taman
takia viidentena kohtana onkin se, etta strategian luominen on paljon aikaa vieva prosessi.
Organisaation strategian muovautuminen saattaa kestaa jopa vuosia. Ajankayton hallinnoinnin
lisaksi viidentena tulee organisaation johdon suoritettavaksi tarkoitettu organisaation

tyontekijoiden, resurssien ja osaamisen organisointi seka hallinnointi. Kuudentena kohtana on



organisaation strategian mahdollisuus kestaa muutoksia ja muutoksien mukana tuomia
mahdollisesti ikavia seurauksia. Viimeisena kohtana strategiasta ja strategisesta
paatoksenteosta he tuovat esille, etta organisaation taytyy ymmartaa, etta strategisilla
paatoksilla voi olla suuria vaikutuksia niin organisaation sisalla kuin sen ulkopuolella.
Esimerkiksi jokin iso hankinta voi vieda organisaatiolta paljon rahaa verrattuna saatavilla

oleviin kokonaisresursseihin. (McGee ym. 2010, 2-3.)
3.2 Riskienhallinta

Strategian luonnin jalkeen organisaation johdon taytyy varmistaa, etta organisaation sisaisiin
prosesseihin linkittyvat riskit eivat vaaranna organisaation strategian toteutumista. Taten
voidaan todeta, etta riskienhallinta on tyokalu, jolla pyritaan takaamaan organisaation
strategian toteutuminen. Riskienhallinta ei saa olla irrallinen toiminto organisaation muiden
toimintojen lomassa, vaan se taytyy integroida pysyvasti kaikkiin organisaation eri
prosesseihin. Vain talla tavalla voi organisaatio analysoida toimintaansa liittyvat riskit ja
varautua niihin parhaalla mahdollisella tavalla. (Juvonen, Koskensyrja, Kuhanen, Ojala,
Pentti, Porvari & Talala 2014, 15.)

Jotta voidaan muodostaa kuva siita, mita riskienhallinta on, taytyy ensin selvittaa, mita
tarkalleen ottaen riskilla tarkoitetaan. Riskilla tarkoitetaan jonkin kielteisen seikan tai
tapahtuman ilmenemisen todennakoisyyden ja sen mahdollisten vaikutusten yhdistelmaa.
Riskin niin sanottu riskiluku lasketaan tapahtuman todennakoisyyden (t) ja vaikutusten (v)
tulona (riski = t * v). Yhtalosta saatavan niin sanotun riskiluvun avulla voidaan luokitella
erilaisia riskeja ja jarjestella eri vakavuusluokkiin. Riskit voivat organisaation sisalla kohdistua

mihin tahansa osa-alueeseen tai prosessiin. (Sanastokeskus TSK 2017.)

Organisaatioita auttaa riskienhallinnassa erilaisten olemassa olevien mallien ja standardien
hyodyntaminen. Tassa alaluvussa avataan riskienhallinnan suorittamista organisaatioissa
kayttaen Suomessa kansalliseksi standardiksi valittua SFS-ISO 31000:2018 -
riskienhallintastandardia. Kyseinen standardi on kaytettavissa kaiken kokoisille
organisaatioille, jotka sailyttavat ja luovat arvoa organisaatiossa hallitsemalla riskeja,
parantamalla suorituskykya, tekemalla paatoksia seka asettamalla ja saavuttamalla
tavoitteita. (SFS-1SO 31000:2018, 5.)

Standardi perustaa riskienhallinnan kolmeen eri osatekijaan: Periaatteisiin, puitteisiin seka
prosesseihin. Periaatteet kuvaavat tehokkaan ja vaikuttavan riskienhallinnan ominaisuuksia
seka viestivat sen arvosta, esittaen sen tarkoituksen ja tavoitteet. Riskienhallinnan puitteiden
tarkoituksena on avustaa organisaatiota sitomaan riskienhallinta keskeisiin tehtaviin ja
toimintoihin. Riskienhallinnan vaikuttavuus riippuu siita, miten hyvin se on sisallytetty etenkin
organisaation paatoksentekoon ja hallintotapaan. Viimeisempana osatekijana

riskienhallintaprosessiin sisaltyy toimintaperiaatteiden, menettelyiden seka kaytantojen
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jarjestelmallinen soveltaminen tiedonvaihtoon ja viestintaan sidosryhmien kanssa,
toimintaympariston maarittelemiseen ja riskien arviointiin seka niiden kasittelyyn,
seurantaan, katselmointiin, dokumentoimiseen ja raportointiin. (SFS-1SO 31000:2018, 7-9,
14.)

Arvon luominen
jasllyttaminen

Periaatteet (kohta 4)
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5 g
- g g
Johtajuus ja E S
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z z
& g
g -
- :

Puitteet (kohta 5) Prosessi (kohta 6)

Kuvio 1: Periaatteet, puitteet ja prosessit (SFS-1SO 31000:2018, 5.)

3.3 Organisaatioturvallisuus

Riskienhallinnasta seuraavana hierarkkisesti alempana kasitteena on organisaatioturvallisuus.
Elinkeinoelaman keskusliiton luoma yritysturvallisuusmalli sisaltaa kaikki eri turvallisuuden
osa-alueet, mita pitaa jatkuvasti hallinnoida organisaation sisalla. Yritysturvallisuusmallista
puhutaan tassa alaluvussa jatkossa organisaatioturvallisuusmallina, kayttaen taten yleisempaa
ja soveltuvampaa termia. Tama malli antaa minkalaiselle ja minkakokoiselle vain
organisaatiolle kyvyn kyseisen organisaation turvallisuuskentan hahmottamiseen. Mallin avulla
on olennaista miettia, mitka turvallisuuskentan osa-alueet ovat juuri kyseiselle organisaatiolle
kaikista tarkeimpia ja panostaa etenkin niihin. Kun mallin esille tuomat eri turvallisuuden osa-
alueet ovat organisaation sisalla hyvin hallinnassa, se luo perustan organisaation
lilketoiminnan jatkuvuudelle. Jotkin naista osa-alueista menevat toistensa paalle ja
linkittyvat hyvin vahvasti toisiinsa, kuten tullaan tassa alaluvussa huomaamaan. Malli sisaltaa
yhdeksan eri turvallisuuden osa-aluetta ja tassa kappaleessa tullaan kaymaan niista kaikki
paitsi yksi pintaraapaisuna lapi. Toimitila- ja kiinteistoturvallisuus tullaan kasittelemaan
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tarkemmin seuraavassa alaluvussa. Osa-alueet eivat ole kasiteltyna minkaan laisessa

tarkeysjarjestyksessa. (Elinkeinoelaman keskusliitto 2023.)

Ensimmaisena osa-alueena kaydaan lapi tietoturvallisuutta. Suomessa tietoturvavelvoitteiden
valvomista suorittaa Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus. Heidan
nettisivuillaan tietoturvallisuuden tavoitteet on maaritelty siten, etta hallinnollisten ja
teknisten toimien avulla pyritaan varmistamaan tiedon luottamuksellisuus, kaytettavyys ja
eheys (Traficom 2020). Luottamuksellisuudella tarkoitetaan tiedon saatavuutta vain tietoon
oikeutettujen henkiloiden piiriin, seka myos sita, etta nama oikeudet
tietojarjestelmakokonaisuuden eri palveluihin ja resursseihin sailyvat luottamuksellisina.
Kaytettavyydella tarkoitetaan sita, etta tietojarjestelmakokonaisuuden eri palvelut ja
resurssit ovat aina vaaditulla tavalla niihin oikeutettujen saatavilla ja hyodynnettavissa.
Eheydella taas tarkoitetaan tiedon ja tietojarjestelmien aitoutta, ajantasaisuutta,

vaarentamattomyytta, kattavuutta ja kayttokelpoisuutta. Naiden kolmen peruskasitteen

myos tietoturvallisuustyo on jatkuva ja tarkea prosessi, silla tietoturvatoimet vaikuttavat
kaikilla organisaation toiminnan osa-alueilla, kaikilla tasoilla. Tietoturvallisuuden
kehittamiseen kuuluu muun muassa organisaation ohjausta, turvallisuustilanteen seurantaa ja
valvontaa, turvajarjestelmien yllapitoa seka muuta dokumentoitavaa toimintaa, jonka

tulokset ovat mitattavissa (Juvonen ym. 2014, 154-158.)

Toisena osa-alueena kasitellaan varautumista ja kriisinhallintaa. Varautuminen tarkoittaa
toimintaa, jolla pyritaan varmistamaan organisaation tehtavien mahdollisimman hairioton
eteenpainvienti seka mahdollisesti tarvittavat tavanomaisesta eroavat toimenpiteet
poikkeusoloissa ja normaaliolojen hairiotilanteessa. Varautumistoimenpiteita ovat muun
muassa jatkuvuudenhallinta, valmiussuunnittelu, etukateisvalmistelut, koulutus ja
valmiusharjoitukset. Varautumisessa paneudutaan reagoinnin sijasta ennakointiin.
Ennakoinnin suunnittelu vaatii hiljaisten signaalien havaitsemista seka tutkimustiedon ja
ennakointimenetelmien, innovatiivisen kokeilukulttuurin seka tieto- ja paikkatietoanalyysien
hyodyntamista. Organisaatio voi pitaa itselleen skenaarioharjoituksia, joiden myota
organisaation valmius ja kyky toimia odottamattomissa tilanteissa paranee. Varautumisen
laatua ja vaikuttavuutta taytyy arvioida luotettavasti, ja siten myos arviointiprosessi tulee
integroida osaksi varautumissuunnittelua. (Turvallisuuskomitea 2023.) Kun riskienhallinta on
ennaltaehkaisevaa ja ennakoivaa organisaation poikkeustilanteiden hallintaa, on
kriisinhallinta taas riskin toteutumisen aiheuttaman lyhyt- tai pitkaaikaisen normaalioloista
poikkeavan tilanteen rajoittamista ja johtamista, seka jatkuvuuden turvaamisen menettelya
ja normaalitilanteen saavuttamista. Organisaation tulee tukeutua kriisinhallinnassa koko
turvallisuuden verkostoonsa, poikkeustilanteen laajuus huomioon ottaen. (Sisaasiainministerio
2011.)
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Seuraavaksi kasitellaan vaarinkaytosten ja poikkeamien hallintaa. Taman
organisaatioturvallisuuden osa-alueen avulla organisaatio ennaltaehkaisee ja selvittaa
rikoksia, vaarinkaytoksia tai muita organisaation toimintaan vaikuttavia poikkeamia. Talla
toiminnalla pyritaan suojaamaan organisaation toimintaa, henkilostoa seka omaisuutta
sisaisilta- tai ulkopuolisilta uhilta. Tata prosessia hallinnoidaan muun muassa
ennaltaehkaisevalla toiminnalla, paljastamisella, yhteistyolla viranomaisten kanssa,
toiminnalla rikostapauksissa seka sisaisilla tarkastuksilla ja selvityksilla. Rikosasioiden osalta
organisaation taytyy huolehtia siita, etta kaikki tarvittavat ja paatetyt vakuutukset ovat
kunnossa, seka tutkinta suoritetaan huolellisesti sisaisesti ja ulkoisia tutkintoja autetaan

parhaalla mahdollisella tavalla. (Elinkeinoelaman keskusliitto 2023.)

Neljantena organisaatioturvallisuusmallin osa-alueena on pelastusturvallisuus.
Pelastusturvallisuuden keskeisimpana tavoitteena on organisaatiossa olevan omaisuuden,
henkiloiden, ympariston seka normaalin toiminnan suojaaminen vaaratilanteissa. Esimerkiksi
paloriski voi olla vahinkoriskina niinkin suuri, etta se saattaa vaarantaa koko organisaation
olemassaolon. Osana riskienhallintaa organisaation tulee tunnistaa palo- ja onnettomuusriskit
organisaatiokohtaisesti ottaen huomioon oman toiminnan luonne ja toimintaymparisto.
(Suomen riskienhallintayhdistys 2023.) Organisaation on myo6s pelastusturvallisuutta
miettiessa tunnistettava suunnittelu- ja varautumisvelvoitteet seka huomioitava
viranomaisten suorittama valvonta ja pelastuslainsaadanto (Elinkeinoelaman keskusliitto
2023). Yksi arkipaivainen esimerkki pelastusturvallisuudesta ja sen suunnittelusta on
pelastussuunnitelma. Pelastuslain (379/2011) 3 luvun 15 § mukaan: ”Rakennukseen tai
muuhun kohteeseen, joka on poistumisturvallisuuden tai pelastustoiminnan kannalta
tavanomaista vaativampi tai jossa henkilo- tai paloturvallisuudelle, ymparistolle tai
kulttuuriomaisuudelle aiheutuvan vaaran taikka mahdollisen onnettomuuden aiheuttamien
vahinkojen voidaan arvioida olevan vakavat, on laadittava pelastussuunnitelma 14 §:ssa
tarkoitetuista toimenpiteista”. 14 § pykalassa esille tuodut omatoimisen varautumisen osat
kattavat tulipalojen ja muiden vaaratilanteiden ehkaisyn, henkiloiden, omaisuuden ja
ympariston suojelemisen, tulipalojen omatoimiseen sammuttamiseen ja muihin
pelastustoimenpiteisiin varautumisen, seka tulipalossa tai muussa vaaratilanteessa turvallisen
poistumisen ja pelastustoiminnan toimenpiteiden helpottamisen. Lahtokohtaisesti mika
tahansa rakennus tai muu kohde, jossa esimerkiksi organisaation tyontekijat oleskelevat
lukeutuu kohteeksi, johon pitaa laatia pelastussuunnitelma. (Pelastuslaki 379/2011, 3 luku 14
§, 158.)

Viidentena on henkilostoturvallisuus. Tama osa-alue on keskeinen osa
organisaatioturvallisuutta. Henkilostoturvallisuudella pyritaan takaamaan ihmisten
toimintakyky ja turvallisuus suojaamalla heita onnettomuuksilta ja rikoksilta. Taten pystytaan
turvaamaan organisaation toiminnalle kriittiset henkiloresurssit. Henkilostoturvallisuus

linkittyy vahvasti moneen osa-alueeseen, mita on tassa alaluvussa jo kasitelty.
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Organisaatioiden tulee huomioida henkilostoturvallisuudessa niin tyontekijoiden kuin
asiakkaiden ja avainhenkiloiden suojaaminen onnettomuuksilta ja rikoksilta. Muutamia
esimerkkeja ennalta mainittujen tahojen suojaamiseen ovat turvallisuusohjeet,
viestintayhteydet, evakuointiohjeet, vakuutukset, matkustusasiakirjat, halytys- ja
paivystyspalvelut, maiden ja alueiden riskiluokitukset seka eritystapauksissa henkilosuojaus.
Henkilostoturvallisuuteen lukeutuu myos rekrytointiturvallisuus. Tama tarkoittaa, etta jo
rekrytoinnissa pyritaan estamaan esimerkiksi rikollisten soluttautuminen organisaatioon
kayttaen hyvaksi huolellista ja laadukasta rekrytointimenetelmaa, salassapitosopimuksia,
turvallisuusselvityksia, huumausainetestauksia seka koeostotoimintaa. (Elinkeinoelaman
keskusliitto 2023.)

Ymparistoturvallisuuden tavoite organisaatioturvallisuuden osa-alueena on ekologisen
kestavyyden huomioiminen, seka yhteiskunnan ja asiakkaiden ymparistoodotuksiin
vastaaminen ja niiden ennakointi. Kokonaisuutena tama tarkoittaa ymparistovastuun
ottamista, henkiloston tietoisuuden lisaamista, jatkuvaa prosessien ja parhaimpien
kaytantojen kehittamista, sitoutumista standardien periaatteisiin seka avointa viestintaa.
Ymparistoturvallisuus koostuu esimerkiksi naista arkipaivaisista asioista: Jatehuolto,
kemikaalivalvonta, vesien ja maaperan suojelu, meluntorjunta ja maisemasuojelu,
ilmastonsuojelu ja paastokauppa, ymparistonsuojelun hallintajarjestelma ja toimintaohjelma,
kestavan kehityksen periaate, energiatehokkuus, vaarallisten aineiden kasittely ja sailytys,
ilmoitus- ja lupamenettelyt seka ymparistovaikutusten tarkkaavainen arviointi.
(Elinkeinoelaman keskusliitto 2023.)

Vahvasti henkilostoturvallisuuteen linkittyneena organisaatioturvallisuusmallin osa-alueena
toimii tyoturvallisuus. Tyoturvallisuus voidaan osa-alueena jakaa kahteen osaan: Tyonantajan
velvollisuuksiin ja tyontekijan velvollisuuksiin. Tyonantajalla on paavastuu tyopaikan
turvallisuudesta ja terveellisyydesta. Turvallisuusjohtamisen kannalta keskeiset lakisaateiset
velvoitteet liittyvat tyontekijoiden perehdyttamiseen seka vaarojen tunnistamiseen ja niiden
torjuntaan. Selvittamalla laajasti tyoympariston vaaratekijat ja perehdyttamalla hyvin
tyontekijat turvallisiin ja terveellisiin tyotapoihin, voidaan luoda edellytykset terveelliselle ja
turvalliselle tyolle. (Tyoturvallisuuskeskus 2023.) Tyonantajan yleiset velvollisuudet loytyvat
tyoturvallisuuslain 738/2002 2 luvusta. Siella maaritellaan esimerkiksi seuraavat
velvollisuudet: Tyonantajan yleinen huolehtimisvelvoite, tyosuojelun toimintaohjelma, tyon
vaarojen selvittaminen ja arviointi, tyoympariston ja tyon suunnittelu, tyontekijalle
annettava opetus ja ohjaus, henkilosuojainten seka apuvalineiden ja muiden laitteiden
varaaminen kayttoon. (Tyoturvallisuuslaki 738/2002, 2 luku 8 § - 16 §.) Tyoturvallisuuslaki
maarittelee myos tyontekijan velvollisuudet 4 luvussa. Tyontekijan yleisiin velvollisuuksiin
kuuluu noudattaa tyonantajan toimivaltaisen mukaisesti antamia maarayksia seka ohjeita.
Muita lain maaraamia velvoitteita tyontekijalle ovat muun muassa vikojen ja

puutteellisuuksien poistaminen ja niista ilmoittaminen, henkilosuojainten ja soveltuvan
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tyovaatetuksen kaytto, turvallisuus- ja suojalaitteiden kaytto seka vaarallisten tyovalineiden
ja -aineiden kayttoon laadittujen ohjeistuksien noudattaminen. Naiden velvollisuuksien lisaksi
tyoturvallisuuslaki antaa tyontekijalle myos oikeuden pidattaytya tyosta, jos siita aiheutuu
vakavaa vaaraa tyontekijan omalle tai muiden tyontekijoiden hengelle tai terveydelle. Tyosta
pidattaydyttaessa, tulee siita ilmoittaa tyonantajalle tai taman edustajalle niin pian kuin
mahdollista. Oikeus pidattaytya tyosta jatkuu, kunnes tyonantaja on poistanut vaaratekijat
tai muuten huolehtinut, etta tyo voidaan suorittaa turvallisesti. (Tyoturvallisuuslaki 738/2002
4 luku 18 §, 23 8.)

Viimeisena tassa alaluvussa kasiteltavista organisaatioturvallisuuden osa-alueista on
tuotannon ja toiminnan turvallisuus. Taman osa-alueen tavoitteena on varmistaa
organisaation tarjoamien tuotteiden ja palveluiden turvallisuus. Osa-alue koostuu esimerkiksi
seuraavista asioista: Tuotevastuu ja -turvallisuus, palveluiden turvallisuus, edelta mainittuihin
liittyen huolellisuus- ja ilmoitusvelvoitteet, sopimushallinta, logistiikkaturvallisuus, arvo-
omaisuuden sailytys, maksuliikenteen turvallisuus seka vakuuttaminen. (Elinkeinoelaman
keskusliitto 2023.)

3.4 Toimitila- ja kiinteistoturvallisuus

Viimeisimpana organisaatioturvallisuuden osa-alueena kasittelyyn hieman syvemmin astuu
toimitila- ja kiinteistoturvallisuus, joka tunnetaan yleisesti myos nimella fyysinen turvallisuus.
Toimitila- ja kiinteistoturvallisuus voidaan jakaa neljaan eri kasitteeseen: Toimitilojen
turvallisuusluokitteluun ja luokituksenmukaiseen suojaamiseen, rakenteelliseen
turvallisuuteen, sopimushallintaan seka turvallisuusvalvontaan. (Elinkeinoelaman keskusliitto
2023.)

Toimitilojen turvallisuusluokitteluun kuuluu kiinteiston eri tilojen turvallisuustasojen
maarittely. Turvallisuustasojen maarittelyyn on olemassa lukuisia eri malleja. Yksi naista
malleista jakaa turvallisuustasot neljaan eri luokkaan: Perussuojaus, tehostettu perussuojaus,
erityissuojaus ja tayssuojaus. Perussuojauksessa pyritaan yksinkertaisilla rakenteellisilla
perusratkaisuilla toteuttamaan riittava turvallisuustaso kohteissa, joissa turvallisuuden
suhteen ei ole olemassa erityisia vaatimuksia. Tehostetussa perussuojauksessa edella
mainittua rakenteellista suojausta taydennetaan sahkaisilla turvajarjestelmilla ja
henkilollisella valvonnalla. Tata turvallisuustasoa voidaan pitaa normaalin
toimistorakennuksen perussuojaustasona. Erityissuojauksessa rakenteellista ja sahkoista
turvatekniikkaa on lisatty merkittavasti. Tilan suojaustarve on korostunut, jonka takia se
myos aiheuttaa organisaatiolle kustannusten nousua. Korkeimpana turvallisuustasona pidetaan
tayssuojausta. Talla tasolla kaytetaan huomattavasti rakenteellisia erikoisratkaisuja ja
sahkoista turvatekniikkaa. Suojaustarpeet muodostavat suuren osan rakennushankkeesta ja

suojaustoimenpiteet ohjaavat voimakkaasti kiinteistossa tapahtuvaa toimintaa. Edella
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mainittuja turvallisuustasoja voidaan soveltaa organisaation kiinteiston sisalla. Jos esimerkiksi
on tarpeellista luokitella palvelinhuone erityissuojauksen piiriin, ei se automaattisesti
tarkoita, etta koko kiinteiston taytyisi tayttaa taman turvallisuustason vaatimukset. (Ilhamaki,
Liukkonen & Savolainen 2014, 10.)

Edellisessa kappaleessa esille tuotujen turvallisuustasojen mukana tulee luokituksen mukaisia
suojaavia toimenpiteita ja vaatimustasoja. Mita korkeampi turvallisuustaso on, sita
vankemmat vaatimukset tulevat mukaan esimerkiksi rakenteelliseen suojaukseen ja
valvontaan. Esimerkiksi rakenteellisen suojauksen osalta ulkokuoren rakenteeseen ei ole
maaritelty perussuojauksessa minkaanlaisia vaatimustasoja. Tayssuojauksessa taas on
maaritelty, etta rakennuksen ulkokuoressa tulee olla puiset seinarakenteet, jotka ovat
vahvistettu esim. 2 x 3 mm teraslevyilla tai ulkokuoren on oltava em. suojausta vastaava.
Valvonnasta esimerkkina toimii organisaation kiinteiston tontille saapuminen.
Perussuojauksessa tata kayntia ei valvota mitenkaan, mutta tayssuojauksessa on edellytetty,
etta kaynti on valvottu valvomosta, sisaankaynnilla on vaiheistetut ajoportit, seka kaynti on
ohjattua. (lhamaki ym. 2014, 11-15.)

Toimitila- ja kiinteistoturvallisuudessa tulee ottaa huomioon myos sopimushallinnan tarkeys.
Jotta organisaation kiinteistot pysyvat kunnossa ja niille asetetut turvallisuusluokitukset eivat
kiinteiston elinkaaren asemasta huolimatta horju, tulee yllapito-, korjaus-, huolto-, rakennus-
, kunnostus- ja tarkastussopimukset olla kunnossa. Kun nama sopimukset ovat kunnossa ja
niiden ymparilla on myos mietitty vakuutus, vastuu ja ulkoistus kysymyksia, on organisaation
toimitila- ja kiinteistoturvallisuuden jatkuvuudenhallinta hyvalla tasolla. (Elinkeinoelaman
keskusliitto 2023.)

3.5 Kulunvalvonta

Vahvasti toimitila- ja kiinteistoturvallisuuteen liittyy kulunvalvonta. Kulunvalvonta on
toimintaa, jossa valvotaan ja rajoitetaan henkiloiden ja muiden kohteiden liikkumista tietyssa
sijainnissa. Tallainen sijainti voi olla esimerkiksi organisaation toimistorakennus.
Kulunvalvontaa voidaan suorittaa esimerkiksi teknisen valvonnan, lukituksen tai vartioinnin
avulla. Talla toiminnalla pyritaan lisaamaan valvottavan kiinteiston, kohteen tai alueen
turvallisuutta seka estamaan ja paljastamaan ilkivaltaa seka vahingontekoa organisaation
omaisuutta kohtaan. (TEPA-termipankki 2023.)

Kulunvalvontaa tulee suorittaa organisaatiossa riskienhallintaan ja riskiarvioihin perustuen.
Organisaation kiinteisto voidaan jakaa esimerkiksi neljaan eri turvallisuustasoon. Taso 1 vaatii
kaikista vahiten kulunvalvontaa, kun taas taso 4 vaatii kulunvalvonnan osalta mittavia toimia.
Taso 1 eli perussuojaus riittaa kohteeseen, jossa ei ole turvallisuutta ajatellen erityisia
vaatimuksia. Tallainen kohde voisi olla esimerkiksi ulkovalinevarasto. Kohteen luonteen vuoksi

seka riskiarvioon vedoten, on perusteltua, etta organisaatio ei kayta rahaa ulkovalinevaraston
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liittamiseen kulunvalvontajarjestelmaan. Taso 2 eli tehostettu perussuojaus asettaa
kulunvalvonnan osalta peruskriteereita. Tata tasoa sovelletaan yleensa toimistorakennuksiin
ja muihin vastaaviin kohteisiin. Edellytetyt minimivaatimukset kulunvalvonnan osalta ovat
seuraavalaisia: Kohteeseen johtavilla aukoilla on kulunvalvonta erikseen maarattyina aikoina,
tyoajan ulkopuolella kulkutunnisteen lisaksi vaaditaan henkilokohtainen lisatunnistautuminen,
kaikki kulkutapahtumat dokumentoidaan, vieraiden kulku kohteeseen ja kohteen sisalla on
valvontahenkilokunnan ohjaamaa kaukoavauksin seka kulkuaukoille asennetaan tarvittaessa
ovipuhelin. Taso 3 eli erityissuojaus asettaa kulunvalvonnallisesti hieman korkeampia
vaatimuksia. Tehostetun perussuojauksen asettama vaatimus kohteen kulkuaukkojen
kulunvalvonnasta erikseen maarattyina aikoina on muutettu ymparivuorokautisesti. Ei
myoskaan riita, etta vierailijoita ohjaillaan valvontahenkilokunnan toimesta etana, vaan
vierailla taytyy aina olla ohjaaja vierella. Taso 4 eli tayssuojaus noudattaa muuten edella
olevien tasojen minimivaatimuksia, mutta se vaatii lisaksi, etta kulkutunnisteen lisaksi
tarvitaan henkilokohtainen lisatunnistautuminen ymparivuorokautisesti. (Ihamaki ym. 2014,
10, 15.)

3.6 Tekninen kulunvalvonta

Tekninen kulunvalvonta on yksi organisaation turvatekniikan peruspilareista. Sen avulla
voidaan tarkastella missa, milloin ja kuka on liikkunut organisaation tiloissa. Kulunvalvonta
suojaa tehokkaasti organisaation, henkiloston ja asiakkaiden omaisuutta, estamalla ja
rajoittamalla koko alueella liikkumista. Teknisen kulunvalvontajarjestelman vahvuuksiin
kuuluu myos, etta se voidaan integroida osaksi muita turvajarjestelmia. (Syvalahti, Hovinen,
Korkeavuori, Kauppi & Arenius 2016, 16-17, 20.)

Kuten edellisessa alaluvussa on mainittuna, kulunvalvontaa voidaan hoitaa monella eri tapaa.
Teknisessa kulunvalvonnassa kulunvalvontajarjestelmaa kayttaen, on olemassa paljon hyotyja
verrattuna muihin muotoihin hoitaa kulunvalvontaa. Avainjarjestelma on yksi muoto hoitaa
kulunvalvontaa, kayttaen hyvaksi mekaanisia avaimia. Kulunvalvontajarjestelmaa ja
avainjarjestelmaa vertaamalla voidaan kuitenkin nopeasti kasittaa, miksi uusiin ja
peruskorjattaviin kiinteistoihin nykypaivana asennetaan paljon kulunvalvontajarjestelmia.
Koska kulunvalvontajarjestelmaan taytyy kaikille kayttajille myontaa henkilokohtainen
kulkutunniste, on yksiloiden tunnistaminen reaaliajassa ja jalkeenpain helppoa, kun
kulkemisesta jaa aina jalki kulunvalvontajarjestelmaan. Henkilokohtaisille kulkutunnisteille
voidaan antaa ja rajoittaa kulkuoikeuksia, milloin vain etana. Tama tarkoittaa sita, etta jos
esimerkiksi kulkutunniste haviaa, siina olevat kulkuoikeudet voidaan poistaa, jolloin
kulkutunniste ei enaa toimi. Mekaanisille avaimille nain ei voida tehda, oli avain hallussa tai

ei. Kulkuoikeuksia maarittelemalla voidaan maarata myos kellonaikoja, milloin
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kulkutunnisteella pystyy liikkumaan kiinteistossa. Tatakaan ei voida tehda mekaaniselle
avaimelle. Muina merkittavina etuina kulunvalvontajarjestelmalle ovat myos mahdollisuudet
valvoa ja halyttaa maariteltyjen tilojen osalta, jos sinne on esimerkiksi paasty jotenkin
muuten kuin kayttamalla tilaan paasyn edellyttamia ehtoja tayttavaa kulkutunnistetta.
Kulunvalvontajarjestelmaan voidaan myos asentaa aikaohjauksella tapahtuvia muutoksia

porttien, lukkojen tai ovien avausmahdollisuuksiin. (Syvalahti ym. 2016, 19.)

4  Opinnaytetyon muoto ja kaytetyt menetelmat

Tassa luvussa tullaan kasittelemaan opinnaytetyon muotoa ja opinnaytetyossa kaytettavia
tiedonkeruumenetelmia, seka keratyn tiedon analysointimenetelmia. Jokainen menetelma
tullaan kasittelemaan omassa alaluvussaan kayden lapi menetelmien ominaispiirteita seka
luotettavuutta. Menetelmina tassa opinnaytetyossa toimivat haastattelu, havainnointi seka

dokumenttianalyysi.
4.1 Opinnaytetyon muoto

Opinnaytetyo on muodoltaan tutkimuksellinen kehittamistyd. Tutkimuksellisessa
kehittamistyossa on tarkoituksena palvella tyoelaman kehittamista ja tuottaa opinnaytetyon
toimeksiantajalle jokin konkreettinen tuotos. Lahtokohtana tallaiselle kehittamistyolle on
jokin tyoelamasta nouseva ongelma tai kysymys, joka ohjaa tiedon tuottamista kaytannon
toimintaymparistossa. (JAMK 2023.)

Tutkimuksellinen kehitystyo on ikaan kuin tieteellisen tutkimuksen ja kehittavan arkiajattelun
valimuoto. Tama tarkoittaa sita, etta tutkimuksellinen kehittamistyo ottaa kummankin edella
mainitun asian puolelta niille ominaisia piirteita hieman soveltaen. Paapiirteita
tutkimukselliselle kehittamistyolle ovat esimerkiksi monipuolisesti erilaisten menetelmien
kaytto, aktiivinen vuorovaikutus eri tahojen kanssa, kirjoittaminen ja esittaminen eri
kohderyhmille eri vaiheissa vieden kehittamistyota eteenpain, kehittamisen tueksi
systemaattisesti ja kriittisesti arvioimalla hankittu tieto seka kaytannosta etta teoriasta ja
viimeisimpana ratkaisun saaminen kaytannosta nousseeseen ongelmaan. (Ojasalo, Moilanen &
Ritalahti 2014, 18.)

Jotta ymmarretaan, miten tutkimuksellinen kehittamistyo etenee, on hyva kuvata sen
prosessi. Ensimmaisena vaiheena taytyy tunnistaa itse kehittamiskohde, ja maaritella
alustavasti tavoitteet kehittamistyolle. Taman jalkeen voidaan perehtya
kehittamiskohteeseen syvallisemmin kaytannon ja teorian ohessa. Kun teoriaan on perehdytty
riittavat laajasti, vasta sen jalkeen voidaan tarkemmin maaritella kehittamistehtava seka
rajata kehittamiskohde niin, etta se keskittyy juuri siihen kehittamiskohteeseen, johon sen

pitaakin. Kehittamiskohteeseen on hyva laatia tietoperusta ja suunnitella lahestymistavat ja
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menetelmat, joilla hanketta tullaan suorittamaan. Suunnittelun jalkeen ja sen perusteella
voidaan alkaa toteuttamaan ja julkistamaan kehittamistyota eri muodoissa. Kun kehittamistyo
on suoritettu, voidaan prosessi paattaa ja arvioida lopputulokset. Koko prosessin aikana
taytyy huolehtia analyyttisyydesta, kriittisyydesta, jarjestelmallisyydesta, aktiivisesta

vuorovaikutuksesta, eettisyydesta seka kirjoittamisesta eri tahoille. (Ojasalo ym. 2014, 24.)
4.2 Haastattelu

Haastattelu on tutkimuksellisen kehittamistyon yksi yleisimmista tiedonkeruumenetelmista.
Yleisyytta voidaan perustella silla, etta tutkimuksellisen kehittamistyon laatija ei valttamatta
tunne muita vahemman kaytettyja tiedonkeruumenetelmia. Se on suosittu myos siksi, etta se
sopii hyvin moniin kehittamistehtaviin, silla haastatteluilla saadaan rivakasti kerattya
syvallistakin tietoa kehittamiskohteesta. Tiedonkeruumenetelma toimii aineistonkeruuseen
myos hyvin, kun halutaan korostaa yksiloa tutkimustilanteen subjektina, jolle avautuu
mahdollisuus tuoda esille itseaankin koskevia asioita mahdollisimman vapaasti. Jos
kehittamiskohde on vahan tutkittu, on haastatteluiden avulla mahdollista saada kerattya
paljon uusia nakokulmia avaavia aineistoja. Haastattelu kannattaa suorittaa haastateltavan
arkiymparistossa, eika vieda haastateltavaa muuhun ymparistoon. Kun haastateltava on
omassa luonnollisessa arkiymparistossaan, ovat haastatteluun saatavat vastaukset
syvallisempia haastateltavan todellisista ajatuksista. Kun haastateltava on tutussa
arkiymparistossaan, hanen on helpompi kuvailla ja muistaa asioita, jotka todennakoisesti

haastattelussa liittyvat juuri tahan arkiymparistoon. (Ojasalo ym. 2014, 106.)

Haastattelumenetelmia on erilaisia. Kun tiedonkeruumenetelmaksi valitaan haastattelu,
vaatii se hieman pohdintaa siita, minkalaista haastattelua suunnitellaan, johon taas vaikuttaa
se, millaista tietoa tarvitaan kyseista kehittamistyota varten. Merkittavimmat erot erilaisten
haastattelumenetelmien valilla liittyvat haastattelun strukturointiasteeseen eli siihen, miten
kiinteasti kysymykset on muotoiltu, ja miten paljon haastattelija pystyy joustamaan itse
haastattelutilanteessa. Erilaiset haastattelumenetelmat voidaan paasaantoisesti jakaa
strukturoituun lomakehaastatteluun ja muut haastattelumenetelmat omakseen. Naihin muihin
haastattelumenetelmiin lukeutuu muun muassa teemahaastattelu, ryhmahaastattelu ja
syvahaastattelu. (Ojasalo ym. 2014, 106-107.) Tassa opinnaytetyossa kaytettiin
haastattelumenetelmana puolistrukturoitua lomakehaastattelua, joten paneudutaan tahan

menetelmaan syvallisemmin.

Puolistrukturoitu haastattelu on muodoltaan hieman joustavampi kuin taysin strukturoitu
haastattelu. Molemmissa naissa edella mainituissa menetelmissa kysymykset ovat laadittuna
valmiiksi. Mika erottaa naita kahta haastattelumuotoa on se, etta puolistrukturoidussa
haastattelussa voidaan vaihdella kysymysten jarjestysta, seka jattaa joitain kysymyksia

kysymatta, jos ne eivat sovellu haastattelutilanteeseen. Kysymyksien sisdisia sanamuotoja
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voidaan myos hieman muuttaa haastattelun edetessa sopimaan paremmin
haastattelutilanteeseen. Taysin strukturoidussa haastattelussa tata ei tehda, vaan kysymykset
kysytaan juuri sellaisina ja siina jarjestyksessa, kuin ne on alun perin laadittu. (Ojasalo ym.
2014, 108.)

Haastattelutilanteeseen on tarkeaa valmistautua hyvin. Valmistautumiseen kuuluu esimerkiksi
haastateltavan huomioiminen, kayttaytymisen seka pukeutumisen miettiminen.
Valmistautuminen on todella tarkeaa, silla tuloksellisen haastattelun, jolla saadaan kerattya
tutkimus- ja kehittamisaineistoa, aikaansaanti vaatii haastattelijan ja haastateltavan valisen
yhteisymmarryksen. Varteenotettavia seikkoja haastateltavan henkilon suhteen ovat
esimerkiksi henkilon koulutus- ja kulttuuritausta seka haastatteluymparisto. Haastattelu
kannattaa yhdistaa muihin tiedonkeruumenetelmiin, silla useimmiten erilaiset

tiedonkeruumenetelmat tukevat hyvin toisiaan. (Ojasalo ym. 2014, 106-108.)
4.3  Havainnointi

Haastattelun tueksi tahan opinnaytetyohon valittiin tiedonkeruumenetelmaksi havainnointi.
Nama kaksi menetelmaa tukevat hyvin toisiaan, silla havainnoinnin avulla voidaan selvittaa
esimerkiksi haastatteluista keratyn aineiston todenmukaisuus. Havainnointi sopii erinomaisesti
kehittamistehtaviin, joissa kohteena on yksilon toiminta ja vuorovaikutus toisten kanssa.
Havainnointi soveltuu hyvin menetelmaksi tahan kehittamistyohon, silla tassa selvitetaan,
miten henkilot tekevat asioita, ja verrataan sita siihen, miten heidan kuuluisi sita tehda.
(Ojasalo ym. 2014, 114.)

Kuten haastattelussa, on ennen havainnoinnin aloittamista hyva valmistella tiedonkeruuta
hyvissa ajoin. Havainnointiin liittyy paljon sopimus-, laki- ja etiikka-asioita. On tarkeaa
tiedostaa, miten, missa ja milla luvalla tietoa saadaan kerata, ja onko esimerkiksi
mahdollista, etta tiedonkeruuseen havainnoimalla tarvitaan organisaation johdon vahvistus.
Yleensa tama ei ole kuitenkaan ongelma, jos kyseessa on juuri kyseisen organisaation
kehittamiseen liittyva hanke. Tarkeaa on myos miettia ja tiedostaa ennalta, mika on
havainnoijan rooli. Havainnoija voi olla joko roolinsa puolesta passiivinen tai aktiivinen.
Passiivinen havainnoija ei osallistu laisinkaan havainnoitavaan toimintaan, vaan seuraa sivusta
ja keraa siten tietoa. Toinen aaripaa on taas aktiivinen havainnoija, joka on havainnoinnin
aikana hyvin aktiivinen ja osallistuu toimintaan joko mahdollisimman minimaalisesti tai
vahvasti. Kehittamistyossa havainnointia luonnehditaan naiden kahden aaripaan valilta.
Valmistelussa tulee myos miettia valmiiksi, miten havainnoinnin avulla kerattava tieto
taltioidaan. Tieto on aina pystyttava taltioimaan heti, jotta se ei ehdi unohtumaan tai
muuttumaan havainnointihetkesta muistiinpanoihin. Hyvia apuvalineita tiedon kirjaamiselle
ovat esimerkiksi havainnointipaivakirja, videokamera, havainnointilomake tai aanitallentimen
kaytto. (Ojasalo ym. 2014, 115.)
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4.4  Dokumenttianalyysi ja keratyn tiedon analysointi

Dokumenttianalyysi on menetelma, jossa pyritaan tekemaan paatelmia kirjalliseen muotoon
saatetuista erityisesti symbolisista, verbaalisista tai kommunikatiivisesta aineistosta.
Tarkastelun kohteena voivat olla esimerkiksi www-sivut, lehtiartikkelit, vuosikertomukset,
paivakirjat, valokuvat tai piirrokset. Tassa kehittamistyossa kasitellaan aineistona tekstiksi
muutettuja haastatteluita seka ohjedokumentteja. Tavoitteena talla menetelmalla on saada
analysoitua dokumentteja jarjestelmallisesti, ja luoda selkea seka sanallinen kuvaus
tutkittavasta ja kehitettavasta asiasta. Tama menetelma sopii hyvin kyseessa olevaan
kehittamistyohon, silla menetelmana dokumenttianalyysin vahvuutena on sen herkkyys
asianyhteydelle, eli millaisena kehittamisen kohteena oleva ilmio esiintyy konkreettisesti sen

luonnollisessa ymparistossa. (Ojasalo ym. 2014, 136.)

Talla tiedonkeruumenetelmalla voidaan kerata tietoa kahdella erilaisella keskeisella
analyysitavalla: Sisallon analyysilla tai sisallon erittelylla. Sisallon analyysilla pyritaan
kuvaamaan dokumenttien sisaltoa sanallisesti ja sen tavoitteena on tunnistaa ja etsia tekstin
merkitysta. Sisallon erittelylla taas tarkoitetaan eri dokumenttien analyysia, jossa kuvataan
tekstin sisaltoa maarallisesti, eli esimerkiksi numeroin. Nama kaksi analyysitapaa eivat ole
toisiaan poissulkevia. Sisallon analyysin kautta saatu aineisto voidaan myos muuttaa
numeromuotoon. Konkreettisesti tama tarkoittaa sita, etta verbaalisesti kuvatusta aineistosta
tuotetaan maarallisia tai numeraalisia tuloksia esimerkiksi laskemalla, kuinka monessa eri
kuvassa nakyy koiria tai kuinka monta kertaa tietty avainsana loytyy aineistosta. (Ojasalo ym.
2014, 137.)

Kaikilla tassa kehittamistyossa kaytetyilla menetelmilla kaytettiin samaa
tiedonanalysointimenetelmaa, ja menetelmaksi valikoitui teemoittelu. Teemoittelu on
perusmenetelma laadulliselle analyysille, jossa keratysta tutkimusaineistosta hahmotellaan
keskeisia aihepiireja eli teemoja. Tallaisiksi teemoiksi voidaan hahmotella sellaisia aiheita,
jotka toistuvasti ilmenevat aineistosta. Kun aineistosta on loydetty teemoja, sen jalkeen niita
voidaan alkaa tarkastelemaan syvallisemmin. (Jyvaskylan yliopisto 2016). Teemoittelu
valikoitui tahan kehittamistyohon sen helppouden ja selkeyden ansiosta. Taman menetelman

avulla voitiin helposti etsia ja analysoida tietoa tutkimusaineistosta.

5 Opinnaytetyon toteutus ja tulokset

Kulunvalvontajarjestelman hallinnoinnin prosesseja selvitettiin kiinteistoittain. Organisaatio X
on jakanut vastuut kulunvalvontajarjestelman hallinnoinnista kiinteistokohtaisesti, ja

jokaisesta kiinteistoista on valittu kulunvalvontajarjestelmavastaava tai -vastaavat, jotka
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hallinnoivat kulkuoikeuksia. Hallinnoinnilla tassa kehittamistyossa tarkoitetaan sita, etta
kulkuoikeuksia myonnetaan luonnollisille henkiloille noudattaen organisaation velvoittavia
ohjeita. Hallinnointiin sisaltyy myos kulunvalvontajarjestelman ajantasaisuuden
varmistaminen, kulkuoikeusryhmien luominen, dokumentoinnin yllapitaminen seka muut
mahdolliset toimenpiteet jarjestelman ymparilla, mutta ei jarjestelman tekninen huolto ja
muut vastaavat toimenpiteet. Naiden kiinteistokohtaisten kulunvalvontajarjestelmavastaavien
lisaksi itse kulunvalvontajarjestelmalle on olemassa organisaation hallinnossa paakayttaja.
Paakayttaja vastaa jarjestelman kokonaisvaltaisemmasta hallinnoinnista ja pitaa yhteytta
kiinteistojen kulunvalvontajarjestelmavastaaviin. Seuraavassa alaluvussa kaydaan lapi, miten
kulunvalvontajarjestelman hallinnoinnin prosessit saatiin selvitettya. Taman jalkeisessa
alaluvussa kuvaillaan yleisella tasolla, miten eri kiinteistoissa kulunvalvontajarjestelman
hallinnointia suoritetaan opinnaytetyon tekemisen hetkella seka suhteessa organisaation
velvoittavien ohjeiden antamiin minimivaatimuksiin. Viimeisessa taman luvun alaluvussa
auditoidaan organisaation velvoittavat ohjeet kayttaen hyvaksi kansallisen

turvallisuusviranomaisen luomaa KATAKRI tieto- ja fyysisen turvallisuuden auditointityokalua.
5.1 Kulunvalvontajarjestelman hallinnoinnin prosessien selvitys

Kuten edellisessa kappaleessa on mainittu, ovat vastuut jakautuneet
kulunvalvontajarjestelman osalta kiinteistoittain hoidettaviksi. Taten prosessien selvitysta
lahdettiin myos viemaan eteenpain kiinteistoittain. Kaikkien
kulunvalvontajarjestelmavastaavien kesken sovittiin palaveriajat, ja tapaaminen hoidettiin
aina kyseessa olevan kiinteiston tiloissa. Oli tarkeaa, etta haastattelut ja havainnointi
tapahtuivat kulunvalvontajarjestelmavastaavien luonnollisessa arkityoymparistossa, jotta
saatiin syvallisemmin selville haastateltavan todelliset ajatukset ja vastaukset (Ojasalo ym.
2014, 106.) Ennen palaverin alkua oli valmiiksi luotu haastattelu- ja havainnointilomake, seka
havainnoijan rooli oli paatetty aktiiviseksi. Havainnoijan roolin asettaminen aktiiviseksi takasi
sen, etta prosessista saatiin kerattya kaikista eniten tietoa, kun ei vain annettu
havainnoitavan kertoa ja nayttaa mita hanelle tulee mieleen, vaan voitiin suoraan kysya

muuten ehka esille tulemattomia asioita.

Haastattelulomakkeeseen laaditut kysymykset pohjautuvat suoraan organisaation
velvoittavien ohjeiden asettamiin minimivaatimuksiin liittyen kulunvalvontajarjestelman
hallinnointiin. Tama lomake loytyy opinnaytetyon lopusta liitteena. Haastattelumuotona toimi
puolistrukturoitu haastattelu, mika mahdollisti sen, etta kysymyksia voitiin kysya hieman eri
jarjestyksessa kuin ne olivat listattuna haastattelulomakkeeseen (Ojasalo ym. 2014, 108.)
Tama oli tarkeaa, jotta haastattelun aikana kayty keskustelu saatiin kulkemaan luonnollisesti
eteenpain. Jos keskustelu eteni itsestaan jonkin muun kuin haastattelulomakkeessa
seuraavana olevan kysymyksen suuntaan, voitiin seuraavaksi ottaa jokin muu kysymys, joka oli

tilanteeseen soveliaampi. Kaikki haastattelulomakkeessa olevat kysymykset kaytiin lapi
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rauhalliseen tahtiin ja paljon keskustellen, jotta haastattelutilanteesta saatiin kaikki
mahdollinen tieto irti. Vastaukset esitettyihin kysymyksiin kirjoitettiin ylos heti paikan paalla
haastattelutilanteen aikana. Kirjoittamista ei jatetty myohempaan ajankohtaan, jotta
muistijalki pysyi mahdollisimman tuoreena ja vastaukset oikeanlaisina. Haastattelutilanteen
jalkeen haastattelulomakkeen vastauksia siistittiin helppolukuisuuden ja vastauksien

helpomman tulkitsemisen takaamiseksi.

Kun kaikkiin haastattelulomakkeessa oleviin kysymyksiin oli saatu vastaukset, siirryttiin taman
jalkeen havainnointivaiheeseen. Haastattelulomakkeeseen oli valmiiksi merkattuna tiettyjen
kysymysten kohdalle havainnointitoimenpiteet. Tama tarkoittaa sita, etta perustuen siihen
mita haastateltava vastasi kysymykseen, taman vastauksen todenperaisyys tarkastettiin
havainnoinnin avulla. Konkreettisesti tama tarkoittaa sita, etta havainnoitavaa pyydettiin
esim. esittamaan dokumentti tai nayttamaan esimerkki kulkuoikeus
kulkuoikeusjarjestelmasta, jonka avulla pystyttiin varmentamaan vastauksen todenmukaisuus.
Vastauksien varmistaminen havainnoinnin kautta oli tarkeaa, silla pelkastaan haastateltavan
ulkomuistista annettuihin vastauksiin ei voi koskaan taysin luottaa. Kun valmisteluvaiheessa
oli maaritelty havainnoijan rooli olemaan aktiivinen, mahdollisti se sen, etta havainnoitavaa
pystyttiin pyytamaan nayttamaan tama edelta mainittu konkreettinen asia, milla vastauksen
todenperaisyys pystyttiin vahvistamaan. Vaikka havainnoitavaa pyydettiin nayttamaan naita
asioita vastausten todenperaisyyden vahvistamiseksi, ei kuitenkaan missaan vaiheessa pyritty
ohjailemaan havainnoitavaa niin, etta havainnointi olisi kerannyt ”kehittamistyolle otollisia

tuloksia”.

5.2 Kulunvalvontajarjestelman hallinnoinnin prosessien nykytila

Kun kulunvalvontajarjestelman hallinnoinnin prosessit oli saatu kiinteistoittain selvitettya
haastatteluiden ja havainnoinnin avulla, keratyn tiedon avulla voitiin alkaa selvittamaan,
milla tasolla kulunvalvontajarjestelman hallinnoinnin prosessit vastaavat organisaation
velvoittavia ohjeita. Vertailu tapahtui siten, etta selvitettyja prosesseja verrattiin
organisaation velvoittaviin ohjeisiin dokumenttianalyysin avulla. Ensin luotiin kuva siita,
minkalainen on velvoittavien ohjeiden asettamien minimivaatimusten mukainen tapa
hallinnoida kulunvalvontajarjestelmaa. Taman jalkeen pystyttiin vertaamaan, milta osin
kiinteistokohtaisesti kulunvalvontajarjestelman hallinnoinnin prosessit mukailevat
”ihanneprosessia”. Vertailun yhteydessa otettiin kayttoon tassa opinnaytetyossa kaytetty
tiedonanalysointimenetelma, eli teemoittelu. Teemoittelun avulla pystyttiin
dokumenttianalyysin avulla toteutetusta vertailusta havaitsemaan toistuvasti esille nousevia
teemoja kaikkien eri kiinteistojen osalta. Osakseen kiinteistojen valilla nousi esille vahvasti
muutamia eri teemoja, mutta kaikki lOydetyt teemat eivat loytyneet jokaisesta eri
kiinteistokohtaisesta kulunvalvontajarjestelman hallinnoinnin prosessista. Kokonaisuudessaan

organisaation velvoittavien ohjeiden antamat minimivaatimukset kulunvalvontajarjestelman
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hallinnoinnin osalta tayttyivat kiinteistojen valilla hyvinkin vaihtelevin tavoin, ja tasta

paastaankin ensimmaisen havaitun teeman pariin.

Teema, joka tuli kaikista vahvimmin esille kaikkien kiinteistojen kohdalla oli
kulunvalvontajarjestelman hallinnoinnin prosessien jakautuminen. Jakautumisella
tarkoitetaan sita, etta kiinteistojen valilla kulunvalvontajarjestelman hallinnoinnissa oli
huomattavissa suuria eroja milta osin ne mukailevat organisaation velvoittavia ohjeita.
Materiaalia analysoitaessa talle jakautumiselle pystyttiin paikantamaan tiettyja syita. Yksi
suurimmista syista oli se, etta kiinteistot vaihtelevat koossa paljonkin. Kiinteistot ovat
yksinaan jo fyysisen koon suhteen paljolti vaihtelevia, mutta myos siella tyoskentelevien
tyontekijoiden lukumaarat vaihtelevat paljon kiinteistojen valilla. Pienempien kiinteistojen
osalta kulunvalvontajarjestelman hallinnointi oli lahtokohtaisesti paremmalla tasolla, kun
hallittavia kulkuoikeuksia seka kulkuoikeusryhmia oli olemassa vahemman kuin isommissa
kiinteistoissa. Toinen paikannettu syy kulunvalvontajarjestelman hallinnoinnin eroille oli se,
kuinka paljon eri tyontekijaryhmia kiinteistossa tyoskentelee. Jos kiinteistossa tyoskenteli
suurimmilta osin henkiloita, jotka tyon luonteensa vuoksi tarvitsevat kaikki taysin samat
oikeudet, oli naiden kulkuoikeuksien hallinta hyvalla tasolla. Jos taas kiinteistossa tyoskenteli
useita eri tyontekijaryhmia, jotka tarvitsivat hyvinkin erilaisia kulkuoikeusryhmia, oli naiden
kulkuoikeuksien hallinta hieman heikommalla tasolla. Kolmas syy kulunvalvontajarjestelman
hallinnoinnin eroille oli se, etta kiinteistojen kulunvalvontajarjestelmavastaavien
tietotaidossa ja osaamisessa kulunvalvontajarjestelman hallinnoinnin suhteen oli havaittavissa
vaihtelevuutta. Kun kulunvalvontajarjestelmavastaavat on aikoinaan paatetty, on tahan
tehtavaan paatynyt henkiloita hyvin erilaisista taustoista ja tyotehtavista. Kun
kulunvalvontajarjestelmavastaavat ovat ajatelleet asioista hieman eri lailla ja he ovat myos
hallinnoineet jarjestelmaa eri tavoin, on se johtanut kiinteistojen valilla huomattavaankin

jakautumiseen.

Seuraavana l0ydettyna teemana kasitellaan opastuksen puutetta. Kuten taman kappaleen
alussa on mainittu, kulunvalvontajarjestelmalle on olemassa organisaation hallinnossa
paakayttaja, joka vastaa jarjestelman kokonaisvaltaisemmasta hallinnoinnista, johon kuuluu
muun muassa teknisten paivitysten ajamista kulunvalvontajarjestelmaan. Paakayttajalle ei
kuitenkaan ole maaritelty suoranaisesti vastuuta kiinteistokohtaisten
kulunvalvontajarjestelmavastaavien kouluttamisesta tai opastuksesta. Kuten edellisessa
kappaleessa on todettu, tama on johtanut osittain siihen, etta jotkin kiinteistot ovat
kulunvalvontajarjestelman hallinnoinnin osalta alkaneet elaa hieman omaa elamaansa. Jotta
kulunvalvontajarjestelman hallinnoinnin prosessit saadaan yhtenevaisiksi, se vaatii
johtajuutta seka koulutuksien ja opastuksen jatkuvaa yllapitamista. Se, etta eri kiinteistojen
kulunvalvontajarjestelmavastaaviksi on paatynyt henkiloita erilaisista taustoista ja

tyotehtavista, korostaa se viela entisestaan opastuksen ja koulutuksen tarvetta. Tama johtuu
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siita, etta tietyt asiat mitka saattavat tulla kulunvalvontajarjestelman hallinnoinnin osalta

joillekin itsestaanselvyyksina, ne eivat kuitenkaan ole kaikille itsestaanselvyyksia.

Kolmantena ja viimeisena paikannettuna teemana oli riskiperusteisen ajattelun puute.
Riskiperusteinen ajattelu on organisaatiolle tarkea ajattelumalli. Sen avulla voidaan
maarittaa tekijoita, jotka voivat saada organisaation prosessit tai laadunhallintajarjestelmat
poikkeamaan suunnitellusta (SFS-EN ISO 9001:2015, 5). Tama teema ei tullut esiin kaikkien eri
kiinteistojen kohdalla, mutta se korostui sitakin vahvemmin muutamassa kiinteistossa.
Koostuen monesta eri tekijasta mita tassa luvussa on jo moneen kertaan mainittu, kuten
koulutuksen ja opastuksen puutteesta seka kulunvalvontajarjestelmavastaavien vaihtelevasta
tietotaidosta seka osaamisesta kulunvalvontajarjestelman hallinnoinnin osalta, oli
riskiperusteinen ajattelumalli tietyissa kiinteistoissa heikolla tasolla. Kun riskiperusteinen
ajattelumalli oli heikolla tasolla kiinteistossa, oli havaittavissa, etta se heijastui suoraan
sithen, miten hyvin kiinteistossa noudatettiin organisaation velvoittavien ohjeiden
maarittamia minimivaatimuksia. Taten myos naiden kiinteistojen osalta oli havaittavissa
haavoittuvaisuuksia kulunvalvontajarjestelman hallinnoinnin osalta, mitka olivat syntyneet
sen seurauksena, etta riskiperusteisen ajattelun puutteen vuoksi ei myoskaan ymmarretty
kulunvalvontajarjestelmaan liittyvaa kokonaiskuvaa organisaatioturvallisuutta ajatellen.
Tekninen kulunvalvonta on kuitenkin organisaatioille yksi tarkeimmista
turvallisuusvalvontaratkaisuista, jolla organisaatio pyrkii minimoimaan riskit vaarinkaytoksille
ja rikoksille, seka sen kautta voidaan taata hairioton ja turvallinen tyoskentely- ja

asiointiymparisto (Elinkeinoelaman keskusliitto 2023).

Kokonaisuudessaan organisaation velvoittavia ohjeita noudatettiin kohtalaisella tasolla, kun
tarkastellaan kulunvalvontajarjestelman hallinnointia kokonaisuutena. Teemoittelun avulla
saaduista tuloksista voidaan kuitenkin paikantaa, mihin asioihin kannattaa panostaa, kun
mietitaan, miten kulunvalvontajarjestelman hallinnoinnin prosessit saataisiin kaikkien
kiinteistojen valilla mahdollisimman yhtenevaisiksi seka ohjeita myotaileviksi.
Toimeksiantajalle laadittiin irrallisena tyona tasta opinnaytetyosta laajempi ja
yksityiskohtaisempi selvitys jokaisesta havaitusta epakohdasta liittyen
kulunvalvontajarjestelman hallinnointiin, seka naille epakohdille luotiin kehitysehdotukset,

joilla ne saadaan korjattua.
5.3  Velvoittavien ohjeiden tarkastelu Katakrin avulla

Katakri on viranomaisille tarkoitettu auditointityokalu, jota voidaan kayttaa arvioidessa
organisaation kykya suojata viranomaisen salassa pidettavaa tietoa. Katakria voidaan myos
kayttaa auditointityokaluna yritysturvallisuusselvityksessa, jossa arvioidaan organisaation
turvallisuusjarjestelyja. Taman lisaksi Katakria voidaan hyodyntaa myos kaikenlaisten

organisaatioiden turvallisuustyossa ja sen kehittamisessa. Katakrin kaytolla pyritaan
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varmistumaan siita, etta organisaatiolla on riittavat turvallisuusjarjestelyt viranomaisen
salassa pidettavien tietojen paljastumisen ehkaisemiseen kaikissa niissa ymparistoissa, joissa
tallaista tietoa kasitellaan. Talla auditointityokalulla tehtya yritysturvallisuusselvitysta

voidaan kayttaa niin kansainvalisissa kuin kotimaisissakin hankkeissa. (Ulkoministerio 2023.)

Ensimmainen kansallinen turvallisuusauditointikriteeristo, eli Katakri, valmistui vuonna 2009,
hallituksen sisaisen turvallisuuden ohjelman johdosta. Se valmisteltiin puolustusministerion
johdolla tiiviissa yhteistyossa viranomaisten ja elinkeinoelaman kanssa. Ensimmaisen julkaisun
jalkeen vastuu Katakrin paivityksesta ja jatkohallinnoinnista siirrettiin sisaministeriolle, jonka
koordinoimana valmistui ensimmainen paivitetty versio vuonna 2011. Vuonna 2012 elokuussa
sisaministerio paatti neuvoa antavan tyoryhman, jonka esityksen johdosta keskeiset
ministeriot paattivat tammikuussa 2014, etta paavastuu Katakrin hallinnoinnista ja yllapidosta
siirtyisi ulkoministerion sisalla toimivalle Kansalliselle turvallisuusviranomaiselle. Vuonna 2015
julkaistussa kolmannessa versiossa Katakrin rakenne uudistui ja se keskittyi
turvallisuusluokitellun tiedon tietoturvallisuuteen. Katakri-nimi oli kaytossa vakiintunut, joten
se paatettiin sailyttaa jatkossakin auditointityokalun nimena. Uusimman ja tassa
kehittamistyossa kaytetyn neljannen version paivitystyo ja hallinnointi on ollut Kansallisen
turvallisuusviranomaisen yhteistyoryhman alatyoryhmaksi perustetun ohjausryhman vastuulla.
Ohjausryhma on sisaltanyt edustusta toimivaltaisten viranomaistahojen lisaksi
elinkeinoelaman puolelta. Katakri on vuosien varrella osoittautunut erittain toimivaksi
tyokaluksi, jolla on ollut merkittavaa arvoa suomalaiselle yritysmaailmalle, seka koko Suomen
maineelle tietoturvallisuuteen liittyvissa kysymyksissa. Taman neljannen version paivitystyon
taustalla keskeisimpana tekijana ollut vuonna 2020 alusta uusiutuneet kansalliset
lainsaadannon muutokset. Tassa versiossa on myos huomioitu digitaalisen tietojenkasittelyn
kehitysta, seka tyokalun tarkoituksenmukaista kayttoon liittyvaa ohjeistusta on taydennetty.
(Katakri 2020, 2.)

Katakriin on koottu kansainvalisiin velvoitteisiin seka kansallisiin saadoksiin perustuvat
minimivaatimukset, jotka tulisi kunkin eri osa-alueen kohdalla tayttaa. Auditointityokalu ei
aseta tietoturvallisuudelle ehdottomia vaatimuksia, vaan pikemminkin siihen on koottu
vaatimuksia, jotka perustuvat voimassa olevaan lainsaadantoon, seka myos Suomea sitoviin
kansainvalisiin tietoturvavelvoitteisiin. Keskeisimpia kansalliseen lainsaadantoon perustuvia
vaatimuslahteita ovat valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta
valtionhallinnossa (1101/2019) seka laki julkisen hallinnon tiedonhallinnasta (906/2019).
Kansainvalisena vaatimuslahteena on kaytetty EU:n turvallisuussaantoja (2013/488/EU), jotka
maarittelevat vahimmaisvaatimukset ja perusperiaatteet EU:n turvallisuusluokitellun tiedon

suojaamiselle. (Katakri 2020, 5.)

Auditointityokalu on jaettu kolmeen eri osa-alueeseen: Turvallisuusjohtamiseen, fyysiseen

turvallisuuteen seka tekniseen tietoturvallisuuteen. Turvallisuusjohtamista koskevassa osa-
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alueessa kartoitetaan sita, onko organisaatiolla toimiva tietoturvallisuudenhallintajarjestelma
seka riittavat henkilostoturvallisuuden menettelyt turvallisuusluokiteltujen tietojen
suojaamisen osalta. Fyysista turvallisuutta koskevassa osa-alueessa tuodaan esille
turvallisuusluokiteltujen tietojen fyysisen kayttoympariston turvallisuusvaatimuksia.
Viimeisimpana teknista tietoturvallisuutta koskevassa osa-alueessa kuvataan puolestaan
asetettuja turvallisuusvaatimuksia tekniselle tietojenkasittely-ymparistolle (Katakri 2020, 5-
6.)

Tassa kehittamistyossa auditoidaan toimeksiantajaorganisaation velvoittavia ohjeita liittyen
teknisen kulunvalvontajarjestelman hallinnointiin. Tama aihe on Katakrissa fyysisen
turvallisuuden osa-alueen alla ja se kulkee auditointi kategorioissa nimella paasyoikeuksien
myontaminen seka kulunvalvonta. Taman osa-alueen avulla toimeksiantajaorganisaation
velvoittavat ohjeet auditoidaan niilta osin, kuin se liittyy juuri teknisen
kulunvalvontajarjestelman hallintaan. Muita osa-alueita tasta auditointityokalusta ei siis tulla

tassa kehittamistyossa kaymaan lapi.

Katakri jakaa vaatimukset fyysisen turvallisuuden osalta kolmeen eri turvallisuusalueeseen.
Ensimmaisena turvallisuusalueena on hallinnollinen alue. Talla alueella tarkoitetaan
normaaliin arkipaivaiseen tyoskentelyyn tarkoitettuja tiloja ja alueita, kuten esimerkiksi
toimistotiloja tai eri toimistotiloista muodostuvia kokonaisuuksia. Talla alueella
turvallisuusluokitellun tiedon omistajan taytyy varmistaa, etta niihin on itsenainen paasy vain
ennalta valtuutetuilla henkiloilla. Seuraava turvallisuusalue on nimeltaan turva-alue. Talla
alueella tarkoitetaan organisaation tyontekoon tarkoitettuja, edellista turvallisuusaluetta
paremmin suojattuja tiloja ja alueita, joissa voidaan kasitella ja sailyttaa
turvallisuusluokiteltua tietoa. Turva-alue voidaan tilapaisesti perustaa hallinnolliselle
alueelle, esimerkiksi turvallisuusluokiteltua kokousta varten. Viimeisimpana
turvallisuusalueena on teknisesti suojattu turva-alue. Tata turvallisuusaluetta ei ole Suomessa
maaritelty kansallisella tasolla, mutta alue on osa Naton ja Euroopan neuvoston
turvallisuussaantojen maarittelemia turva-alueita. Tama turvallisuusalue voidaan perustaa
Naton ja Euroopan neuvoston turvallisuusluokiteltujen tietojen suojaamiseksi. (Katakri 2022,
33, 42, 56.) Toimeksiantajaorganisaation luonteen vuoksi siella ei kasitella tai sailyteta
Natolle tai Euroopan neuvostolle kuuluvia turvallisuusluokiteltuja tietoja, joten teknisesti
suojatun turva-alueen vaatimuksia ei tassa kehittamistyossa tulla kaymaan lapi, eika naita
vaatimuksia myoskaan verrata toimeksiantajaorganisaation velvoittaviin ohjeisiin. Vaikkakin
tassa luvussa puhutaan Katakrin asettamista vaatimuksista, toimeksiantajaorganisaation
luonteen vuoksi se ei ole kuitenkaan suoraan velvoitettu myotailemaan naita vaatimuksia.
Katakri on valittu tahan tyohon auditointityokaluksi pelkastaan sen takia, etta se sisaltaa
yleisesti ottaen hyvia kaytantoja kulunvalvontaan ja kulunvalvontajarjestelman hallinnointiin

liittyen.
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Seuraavassa taulukossa on listattuna Katakrin asettamat minimivaatimukset hallinnollisen

alueen kulunvalvonnalle, seka samaan taulukkoon on merkattu, milta osin

toimeksiantajaorganisaation velvoittavat ohjeet tayttavat nama minimivaatimukset. Kuten

tassa luvussa on edella mainittu, toimeksiantajaorganisaation velvoittavia ohjeita auditoidaan

vain silta osin, kuin ne liittyvat teknisen kulunvalvontajarjestelman hallinnointiin. Tasta

syysta joitain Katakrin asettamia minimivaatimuksia yleisesti kulunvalvonnan osalta ei

taulukossa kayda lapi.

Katakrin asettama minimivaatimus

Toimeksiantajaorganisaation velvoittavien

ohjeiden minimivaatimus

Alueelle tulee nimeta vastuuhenkilo, joka
huolehtii paasyoikeuksien ja avainhallinnan
menettelyista.

Paasyoikeuksien ja avainten hallinnan
menettelytavat ja roolit on luotu,
dokumentoitu ja ohjeistettu.

Paasyoikeuksien ja avainten haltijoista on
lista.

Paasyoikeudet tarkastetaan saannollisesti ja
ne pidetaan ajan tasalla.

Avainten ja kulkutunnisteiden lisatilauksia
ja muutoksia koskevat toimet ovat

vastuutettu.

Ohjeissa velvoitetaan, etta kiinteistossa,
josta loytyy tekninen
kulunvalvontajarjestelma, taytyy
jarjestelmalle olla nimetty vastuuhenkilo,
joka hallinnoi jarjestelmaa. Hallinnoinnin
sisaltamiin toimenpiteisiin kuuluu muun
muassa kulkuoikeuksien myontaminen seka

niiden ajantasaisuuden varmistaminen.

Menettelytavat ja roolit ovat kuvattuna
selkeasti ohjeissa. Ohjeissa on maaritelty
tarkkaan, etta miten paasyoikeuksien
hallintaa tulee suorittaa. Nama ohjeet ovat
selkeasti dokumentoitu ja menettelytavat
ovat selkeasti ohjeistettu dokumenteissa.

Ohjeet maaraavat, etta
kulunvalvontajarjestelmavastaavalla tulee

aina olla ajantasainen kirjanpito.

Ohjeissa on tuotu selkeasti esille se, etta
kulkuoikeuksien tulee aina olla ajantasaisia,
seka kenen taytyy ajantasaisuudesta
huolehtia.

Lisatilauksien ja muutoksien osalta vastuita
ei ole suoranaisesti listattuna ohjeissa.



Avainkortteja, jakamattomia avaimia ja
kulkutunnisteita sailytetaan

asianmukaisesti.

Avainten (kulkutunnisteiden)

luovutusperuste kirjataan dokumenttiin.

Avaimet (kulkutunnisteet) voidaan luovuttaa
vain itsenaisen paasyoikeuden alueelle

saaneelle henkilolle.

Henkilostossa tapahtuvat muutokset
valittyvat tarvittaessa avainten

(kulkutunnisteiden) hallintaoikeuteen.

Henkilolla on vain ne kulkuoikeudet, joita

han tarvitsee tyotehtaviensa hoitamiseksi.
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Ohjeissa on selkeasti kuvattu, etta tallaisia
kulkutunnisteita tulee aina sailyttaa
kulunvalvontajarjestelmavastaavan toimesta

keskitetysti ja lukitussa kaapissa.

Ohjeissa ei ole velvoitetta
luovutusperusteen dokumentoinnille, ellei
kyseessa ole tavallista laajempi kulkuoikeus,

jolloin siihen tarvitaan lupa esihenkilolta.

Ohjeissa on maaritelty tarkat perusteet
sille, milloin kulkutunniste voidaan
luovuttaa henkilolle henkilokohtaisesti tai
milloin kulkutunnistetta voidaan vain lainata

henkilolle.

Ohjeissa on maaratty, etta tyosuhteen
paattyessa on joko tyontekijan tai hanen
esihenkilonsa velvollisuus tuoda
kulkutunniste
kulunvalvontajarjestelmavastaavalle, jotta
kulkutunnisteen kulkuoikeudet voidaan

nollata.

Ohjeissa on tuotu selvasti esille se, etta
henkiloille myonnetaan vain sellaiset
kulkuoikeudet kuin on tyotehtavien

hoitamiseen tarpeellista.

Taulukko 1: Hallinnollisen alueen kulunvalvonnalliset minimivaatimukset (tiedot: Katakri

2020; Toimeksiantajan velvoittavat ohjeet kulunvalvonnasta 2019.)

Toimeksiantajaorganisaatiolla ei ole erikseen maariteltyna vakituisia turva-alueita, mutta on

mahdollista, etta organisaation hallinnollisella alueella voitaisiin joskus pitaa esimerkiksi

turvallisuusluokiteltu kokous. Taten tama osa tasta auditoinnista antaakin etusijalla

vastauksen siihen, ovatko organisaation velvoittavat ohjeet kulunvalvontajarjestelman

hallinnoinnista talla hetkella silla tasolla, etta niita voisi suoraan sellaisinaan soveltaa myos

turva-alueelle. Seuraavassa taulukossa on listattuna Katakrin asettamat minimivaatimukset

turva-alueen teknisen kulunvalvonnan hallinnoinnille. On mainitsemisen arvoista, etta

hallinnollinen alue ja turva-alue jakavat keskenaan tietyt samat minimivaatimukset, joten
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seuraavassa taulukossa kasitellaan vain uusia minimivaatimuksia, mitka turva-alue tuo

tullessaan.

Katakrin asettama minimivaatimus

Toimeksiantajaorganisaation velvoittavien

ohjeiden minimivaatimus

Turva-alueen kulkuoikeudet myontaa

nimetty vastuuhenkilo organisaatiossa.

Myonnetyista kulkuoikeuksista laaditaan
dokumentti ja sita yllapitaa nimetty
vastuuhenkilo.

Organisaatioon kuuluvan henkildston ja
ulkopuolisten henkildiden luettelot pidetaan

erillaan.

Kulkuoikeudet katselmoidaan saannollisin
valiajoin esimerkiksi 6 kk:n valein
organisaatiosta nimetyn vastuuhenkilon

toimesta.

Turva-alueelle kulkuoikeus on vain alueelle
oikeutetuilla henkilgille. Kulku alueelle
pitaa olla myohemmin todennettavissa.

Kulku tilaan pitaa olla myohemmin
todennettavissa.

Tunnisteiden tulee kayttaa nykyaikaista ja
salattua lukutekniikkaa tai edellyttaa

kaksoistunnistusta.

Ohjeissa on maaritelty, etta vain nimetyt
henkilot voivat myontaa kulkuoikeuksia.

Ohjeissa on maaritelty, etta
kulunvalvontajarjestelmavastaavien on
dokumentoitava jokainen myonnetty
kulkuoikeus.

Ohjeissa ei ole erikseen maaritelty
dokumentoinnin erottelua henkilostoon ja

ulkopuolisiin.

Ohjeet velvoittavat, etta
kulunvalvontajarjestelmaan liittyvan
dokumentoinnin ja kulkuoikeuksien tulee
olla aina ajan tasalla. Vastuuhenkiloksi on
maaritelty kiinteistokohtaisesti
kulunvalvontajarjestelmavastaavat. Erillista
tarkastusta tietyin valiajoin ei ole ohjeissa
maaritelty.

Ohjeissa ei ole erillista mainintaa asiasta.

Ohjeissa ei ole tasta suoraa mainintaa,
mutta se tulee ohjeissa muuten esille

hieman eri asiayhteydessa.

Ohjeissa ei ole erillista mainintaa asiasta.



30

Itsendinen paasyoikeus alueelle (turva- Ohjeissa ei ole erillista mainintaa asiasta.
alueelle) voidaan myontaa vain

organisaation asiamukaisesti valtuuttamalle

henkilolle, jonka luotettavuus on

varmistettu ja jolla on erityinen lupa tulla

alueelle (need to access the area).

Organisaation on maariteltava alueen Ohjeissa tulee selkeasti esille menettelyt ja
paasyoikeuksien ja avainten hallinnan roolit paasyoikeuksien hallintaan.

menettelyt ja roolit.

Mikali turva-alueella kasitellaan ja Ohjeissa ei ole erillista mainintaa asiasta.
sailytetaan kansainvalista

turvallisuusluokiteltua tietoa, itsenainen

paasyoikeus alueelle voidaan myontaa vain

organisaation asianmukaisesti

valtuuttamalle henkildlle, jolla on voimassa

oleva kansainvalinen

henkiloturvallisuusselvitys (PSC) ja erityinen

lupa tulla alueelle tiedonsaantitarpeensa

perusteella (need-to-know).

Taulukko 2: Turva-alueen kulunvalvonnalliset minimivaatimukset (tiedot: Katakri 2020;

Toimeksiantajan velvoittavat ohjeet kulunvalvonnasta 2019.)

Kokonaisuudessaan toimeksiantajaorganisaation velvoittavat ohjeet liittyen
kulunvalvontajarjestelman hallinnointiin ovat erittain hyvalla tasolla. Katakrin asettamat
vaatimukset hallinnolliselle alueelle tulevat hyvin taytetyiksi toimeksiantajaorganisaation
ohjeissa. My0Os osa turva-alueen asettamista lisavaatimuksista tulevat taytetyiksi, vaikkakin
niita ei tarvitse soveltaa arkipaivaisesti toimeksiantajaorganisaation sisalla. Ohjeet on
laadittu siten, etta niita myotailevalla tavalla hoidettu kulunvalvontajarjestelman hallinnointi
varmistaa sen, etta organisaatiossa minimoidaan kulunvalvontaan liittyvia riskeja,

vaarinkaytoksia seka rikoksia.

6  Johtopaatokset

Kuten taman opinnaytetyon alussa on mainittu, kehittamistyo oli ensimmainen laatuaan
toimeksiantajaorganisaatiolle, joka on laadittu taysin samasta aiheesta ja nakokulmasta.

Taten edellisiin tutkimuksiin vertaaminen ei onnistu, mutta tassa luvussa voidaan kuitenkin
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kayda lapi yhteenvetona, miten hyvin tama opinnaytetyo onnistui vastaamaan alussa
asetettuihin tutkimuskysymyksiin seka mita mahdollisia jatkotutkimusmahdollisuuksia saadut

tulokset toivat esille.

Ensimmainen tutkimuskysymys kuului seuraavanlaisesti: Miten toimeksiantajaorganisaatiossa
talla hetkella hallinnoidaan kulunvalvontajarjestelmaa suhteessa sen velvoittavien ohjeiden
asettamiin vaatimuksiin? Talle kysymykselle saatiin hyvin opinnaytetyossa loydettya vastaus.
Kulunvalvontajarjestelmaa hallinnoitiin eri kiinteistojen valilla hyvinkin eri tavalla. Joissain
kiinteistoissa hallinnointi oli paremmalla tasolla ja toisissa taas huonommalla. Jos
kulunvalvontajarjestelman hallinnointia verrataan kokonaisuutena siihen minkalaista sen
pitaisi olla toimeksiantajaorganisaation velvoittavien ohjeiden perusteella, niin se saa
kohtalaisen arvosanan. Opinnaytety0dssa tuotiin esille erinaisia syita siihen, mista
kulunvalvontajarjestelman hallinnoinnin eroavaisuudet kiinteistojen valilla johtuivat. Naihin
eri syihin paneutumalla ja niita ymparoivia aiheita kehittamalla ja parantamalla voidaan
alkaa luomaan yhtenaisempia toimintamalleja kiinteistojen valille, jotta
kulunvalvontajarjestelman hallinnointi olisi mahdollisimman yhtenevaista. Opinnaytetyon
toimeksiantajalle luotiin yksityiskohtainen selostus kaikista eri kiinteistoista loytyneista
epakohdista, seka nailla epakohdille luotiin korjausehdotukset. Tama ei kuitenkaan ollut
osana arvioitavaa opinnaytetyosuoritusta, silla se olisi vaatinut sen, etta nama tulokset

olisivat olleet julkisia, mika ei tule kuuloon aiheen arkaluontoisuuden takia.

Toisena tutkimuskysymyksena tassa opinnaytetyossa oli seuraava: Milla tasolla
toimeksiantajaorganisaation velvoittavat ohjeet kulunvalvontajarjestelman hallinnoinnista
ovat? Tahankin kysymykseen saatiin kattava vastaus tassa opinnaytetyossa.
Toimeksiantajaorganisaation velvoittavia ohjeita auditoitiin kansallisen
turvallisuusviranomaisen luomalla kansallisella turvallisuusauditointikriteeristolla, eli
lyhyemmin Katakrilla. Katakrin avulla voitiin perusteellisesti auditoida
toimeksiantajaorganisaation velvoittavat ohjeet kulunvalvonnasta. Lopputulemana
auditoinnille oli se, etta toimeksiantajaorganisaatio velvoittavat ohjeet kulunvalvonnasta ovat
erittain patevat. Ne kattavat runsaasti sellaisia minimivaatimuksia kulunvalvontajarjestelman
hallinnoinnin osalta, etta jos naita ohjeita seurattaisiin kaikkien eri kiinteistojen valilla
tarkasti, niin se takaisi sen, etta kulunvalvontajarjestelmaa hallinnoitaisiin kaikissa
kiinteistoissa yhtenevaisella tavalla vahentaen huomattavasti riskeja

kulunvalvontajarjestelmaan liittyvien vaarinkaytosten ja rikosten osalta.

Jatkotutkimusmahdollisuutena talle opinnaytetyolle olisi hyodyntaa saatuja tuloksia ja
jalkauttaa ne toimeksiantajaorganisaation sisalla. Tahan tarvitaan
toimeksiantajaorganisaation sisalla paljon tyotunteja, resursseja ja monialaista yhteistyota.

Muutos olisi kuitenkin todella tarkeaa tehda, ottaen huomioon tasta opinnaytetyosta saadut
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tulokset. Tulosten hyodyntamisen voisi tehda organisaatiossa sisaisesti tai siihen olisi myos

mahdollista palkata jokin kolmas osapuoli.

7  Oman tyon arviointi

Taman opinnaytetyon tekeminen oli mielenkiintoinen ja opettavainen kokemus.
Opinnaytetyon aihe valikoitui itsea hyvin kiinnostavaksi, mista olin todella tyytyvainen.
Aihetta ymparoivaan tietoperustaan perehdyttaessa koin oppivani monia asioita. Varsinkin
tassa opinnaytetyossa esille tuodut lait sisaltavat mielestani hyvin kiinnostavia asioita, joita
kenen tahansa olisi hyva tietaa. Vaikka aihe oli mielenkiintoinen, se aiheutti kuitenkin
haasteita. Tassa opinnaytetyossa tulosten raportointi jai hyvin yleiselle tasolle, johtuen siita,
etta osa keratysta tiedosta oli aiheen arkaluontoisuuden takia mahdotonta tuoda esille
sellaisenaan. Olen kuitenkin tyytyvainen siita, etta sain luotua toimeksiantajaorganisaatiolle
erillisena tuotoksena kattavat ja yksityiskohtaiset tulokset, mika on kuitenkin tyoelamaa

palvelevalle kehittamistyolle mielestani sen tarkein osuus.

Opinnaytetyon onnistumista voidaan maaritella validiteetin ja reliabiliteetin avulla.
Validiteetti mittaa sita, miten hyvin tutkimuksessa kaytetyt menetelmat mittaavat juuri sita
tiettya tutkittavaa ilmiota, jota on tarkoitus mitata. Tama tarkoittaa sita, etta tutkimuksen
validiteetti on hyva, jos tutkimuksen kohderyhma ja niille esitetyt kysymykset ovat oikeita.
Tassa opinnaytetyossa tutkittavana kohderyhmana olivat kulunvalvontajarjestelmalle
kohdennetut vastaavat. Kun ottaa huomioon, etta ainoastaan he hallinnoivat
kulunvalvontajarjestelmaa toimeksiantajaorganisaation sisalla, ovat juuri he oikea
kohderyhma talle tutkimukselle. Kysymykset, jotka kulunvalvontajarjestelmavastaaville
esitettiin, pohjautuivat suoraan toimeksiantajaorganisaatio velvoittaviin ohjeisiin
kulunvalvontajarjestelman hallinnoinnista. Jotta voitiin rakentaa kuva
kulunvalvontajarjestelman hallinnoinnin nykytilasta juuri toimeksiantajaorganisaation sisalla,
ainoa vaihtoehto oli rakentaa kysymykset saman organisaation velvoittavien ohjeiden
perusteella. Taten kysymyksetkin olivat asetettu juuri oikealla tavalla ja opinnaytetyon

validiteetti voidaan todeta hyvaksi. (Hiltunen 2009.)

Reliabiliteetin tarkoituksena on ilmaista se, miten toistettavasti ja luotettavasti kaytetyt
tutkimusmenetelmat mittaavat tutkittavaa ilmiota (Hiltunen 2009). Tassa opinnaytetyossa
kaytetyt menetelmat sopivat taydellisesti tutkittavaan ilmioon. Tama voidaan sanoa todeksi
silla perusteella, etta kayttaen hyvaksi joitain muita menetelmia, kuin mita tassa
opinnaytetyossa kaytettiin, niin ilmion tutkiminen ei olisi samalla tavalla onnistunut.
Kulunvalvontajarjestelman hallinnoinnissa on kuitenkin kyse siita, miten ihmiset sita
hallinnoivat, eika vastauksia tahan kysymykseen voi kerata yhta tehokkaasti muuten kuin

nailta ihmisilta itseltaan haastatteluiden ja havainnoinnin muodossa.
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Liite 1: Haastattelu/Havainnointi lomake
PVM:

Kiinteisto/ Yksikko:

Haastateltava(t):

Haastattelija: Joel Helén

Ovatko kaikki myonnettavat kulkutunnisteet linkitettynd jonkin luonnollisen henkilon

nimeen? (Pois lukien esim. huolto 1 yms.) (Tarkastettu kulunvalvontajarjestelmasta () )

Onko em. huolto 1 yms. kulkutunnisteiden luovutuksien yhteydessa dokumentoitu

lomakkeeseen vastaanottajalta seuraavat tiedot: Tyontekijan nimi, yritys, GSM numero,

muiden maaraaikaisien kulkuoikeudet syotetty voimaan vain kyseisen tyosuhteen tai tyon

ajaksi vain tarvittaviin tiloihin? (Tarkastettu esimerkki kulunvalvontajarjestelmasta () )

Onko kulkuoikeudet muihin kuin yleisiin tiloihin ja omalle tyopisteelle rajoitettu virka- tai
liukuma-aikaan? (Tarkastettu esimerkki tyontekijan oikeuksista

kulunvalvontajarjestelmasta () )

Ovatko kulkuoikeudet ajantasaisia? Miten yksikossa hoidetaan ajantasaisuuden

tarkastaminen?

Onko kulkutunnisteet kerdtty esihenkildiden toimesta pois tyontekijan tyosuhteen

paatyttya tai tyontekijan lahtiessa yli 3 kuukauden poissaololle?
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Onko yksikossd koko kiinteiston kattavat kulkuoikeudet mahdollisesti vain
yksikonjohtajilla, esihenkilgilld tai heidan nimeamilla muilla yksittaisilla henkilgilld, jotka

valttamatta tarvitsevat kulkuoikeuksia tyotehtavissaan?

Onko pidempikestoisista ja laajemmista ulkopuolisille henkiloille myonnettavista

kulkuoikeuksista padattanyt yksikonjohtaja tai heidan virallisesti nimeamansa henkilo?

Ovatko ulkopuolisille henkildille annetut itsendiset kulkuoikeudet rajattu aikavalille 6:00-
24:00, poissulkien eritystapaukset? (Tarkistettu esimerkki kulkutunniste

kulunvalvontajarjestelmasta () )

Onko yksikossd tarvittava ohjeistus ulkopuolisten henkildiden tunnistamisen, kulkemisen

ja kulkuoikeuksien osalta? (Ohjeistus tarkastettu () )

Ovatko teknisen kulunvalvonnan katselupisteet ja palvelintilat paasyltaan rajoitettu vain

naissa tiloissa tyoskenteleviin ja asioiviin? (Tarkastettu fyysisesti ja kokeilemalla () )

Ovatko edelld mainituissa tiloissa tapahtuvat huollot ja vastaavat toimenpiteet

henkilollisesti valvottuja?



