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1 Johdanto
1.1 Tausta

Pilvipalveluita tarjoavien yritysten serverless-ymparistot mahdollistavat sovellusten julkai-
sun ja yllapidon kustannustehokkaasti vahentamalla infrastruktuurin kustannuksia, kaytto-
kustannuksia ja henkildéstokustannuksia (Google 2021). Pilvipalveluyritykset tarjoavat myos
monia muita pilvipalvelupohjaisia palveluita, joiden avulla yritykselle voidaan toteuttaa uusia
liketoimintaa hyodyttavia ratkaisuja. Siirtyma pilvipalveluiden hyédyntamiseen yrityskay-
tossa tulee kiihtymaan entisestaan Iahivuosina. Vuoteen 2025 mennessa 51 % yritysten IT
-menoista kohdistuu pilvipalveluihin ja 65,9 % sovelluskehityksen menoista kohdistuu pilvi-
palvelu-teknologioihin. Hybridi- ja multicloud-pilvipalveluiden tarjonta madaltaa edelleen pil-

vipalveluiden kayttéénoton kynnysta. (Gartner 2022.)

Opinnaytetyon aihe valikoitui oman tyon kautta tulleesta tarpeesta selvittda Google Cloudin
palveluiden sisaista rakennetta ja palveluiden kaytettavyytta pilvipalvelupohjaisen server-
less-sovelluksen julkaisussa. Aiheen valintaan vaikutti myds henkildkohtainen kiinnostus
pilvipalveluihin, pilvipalvelupohjaiseen sovelluskehitykseen ja pilvipalveluiden laajamittai-

seen hyddyntamiseen sovelluskehityksessa.

Google Cloud on Googlen tarjoama pilvipalveluymparistd, joka koostuu yli 150 tuotteesta
(Google 2022a). Googlen tarjoaman palvelukokonaisuuden avulla voidaan toteuttaa tieto-
turvallisia pilvipalvelusovelluksia ja palveluita tai siirtda olemassa olevia sovelluksia ja pal-

veluita Googlen pilvipalveluun.
1.2 TyoOn tarkoitus, tavoite ja rajaukset

Opinnaytetyon tarkoituksena on luoda tekninen yleiskuva Google Cloudin perusrakenteista
ja tutkia Google Cloudin serverless-palveluita teknisesta nakdkulmasta seka helpottaa ser-
verless-palveluiden valintaprosessia. Ty0ssa pyritdan vastaamaan kysymyksiin eri Google
Cloudin serverless-palveluiden soveltuvuudesta sovelluksen julkaisuun, mita palveluiden
kaytto edellyttaa ja mita pitaa ottaa huomioon eri serverless-palveluissa. Vastaukset tutki-
muskysymyksiin pyritdan 16ytamaan tutkimalla Google Cloud -pilvipalvelua seka tutustu-

malla Googlen aineistoihin ja oppaisiin, kirjallisuuteen ja tutkimuksiin.

Tyon teoriaosuuden ylatason tavoitteena on avata pilvipalvelun maaritelmaa, ominaispiir-
teitd, kayttdonottomalleja ja palvelumalleja. Tyon tarkempi tavoite on tutkia Google Cloud -

pilvipalvelun perusrakenteita ja ohjelmiston julkaisuun soveltuvia serverless-palveluita.



Opinnaytetyo rajataan ylimmalla tasolla pilvipalveluihin teoreettisen viitekehyksen muodos-
tamiseksi. Ty0 rajataan tarkemmin kasittelemaan sovelluksen julkaisuun soveltuvia Google
Cloudin serverless-palveluita, niiden rakennetta, erityispiirteitd ja huomioitavia seikkoja.
Tarvittaessa viitataan Google Cloudin verkko-, tallennus-, tietokanta-, identiteetti-, hallinta-
ja monitorointipalveluihin seka hinnoitteluun. Hybridi- ja multicloud-ratkaisut rajataan tyén
ulkopuolelle. Vertailua ei tehda muiden yritysten tarjoamiin pilvipalveluihin tai avoimen |ah-
dekoodin pilvipalveluihin. Google Cloudin serverless-palveluiden hyddyntamista kasitellaan
teknologian nakdkulmasta, kantaa ei oteta eettisiin nakdkulmiin, ymparistévaikutuksiin, pal-
veluiden kustannuksiin, ohjelmointikielien eroihin, hyviin ohjelmointikdytantdihin ja tietotur-

vaan.
1.3 Tutkimusmenetelma ja rakenne

Tyo toteutetaan tutkimuksellisena opinnaytetydna, jonka tavoitteena on tuottaa serverless-
alustojen valintaprosessia helpottavaa ohjeistusta. Tutkimuksen lopputuloksena muodos-
tuu itse raportti. Tutkimuksellinen opinnaytetyé koostuu perehtymisesta ohjelmistojen jul-
kaisuun soveltuviin Google Cloudin serverless-alustoihin. Kirjallisuuskatsauksessa tutki-
taan yleisesti Google Cloudin perusrakenteita ja kohdennetaan tutkimus Google Cloudin

serverless-alustoihin.

Ty6 koostuu kuudesta luvusta. Luvussa yksi kerrotaan tyon taustasta, tarkoituksesta, ta-
voitteista ja rajauksista. Luvuissa 2—5 muodostetaan teoria- ja tietoperusta Google Cloudin
perusrakenteista ja ohjelmistojen julkaisuun soveltuvista serverless-alustoista. Luvussa
kuusi esitetdan yhteenveto ja pohdinta. Yhteenvedossa tarkastellaan tydn tuloksia, arvioi-

daan asetettujen tavoitteiden saavuttamista ja esitetaan jatkotutkimuskohteita.



2 Pilvipalvelut

Pilvipalvelulle on kehitetty erilaisia maaritelmia. Pilvipalvelu on verkon valityksella tarvitta-
essa kaikkialta saavutettavissa oleva, konfiguroitava ja helposti kayttéonotettava jaettu tie-
tojenkasittelyresurssi (Mell & Grance 2011, 6). Pilvipalvelu voidaan my6s maaritella auto-
maattisesti skaalautuvaksi, helposti ja nopeasti saatavilla olevaksi tietojenkasittelyresurs-
siksi, joka on kaytettavissa tarvittaessa. Kustannukset perustuvat resurssien kayttoon. (Har-
kut 2018.)

Pilvipalveluilla on viisi ominaispiirretta: itsepalveluperiaate, paasy palveluihin eri paatelait-
teilla, jaettujen resurssien kaytto, joustava skaalautuvuus ja kayton tarkka mittaaminen (Mell
& Grance 2011, 6). Pilvipalveluiden kayttdonottomalleina voidaan tunnistaa yksityinen-, yh-
teisollinen-, julkinen- ja hybridipilvi. Pilvipalvelut ovat yleisimmin jaettu Software as a Ser-
vice (SaaS)-, Platform as a Service (PaaS)- ja Infrastructure as a Service (laaS)-palvelu-
malleihin. (Mell & Grance 2011, 6—7.) Kuvassa 1 tuodaan esille serverless-palvelumallien
seka on-premises-palvelinten ja SaaS-palvelumallin hallinnoinnin jakautumisen erot kaytta-

jan ja pilvipalvelutarjoajan valilla.

ON-PREMISES ‘ o IAAS | CAAS { J PAAS 1 FAAS l B4As l r SAAsS r
Data & config ( Data & config [ Data & config J [ Data & config J @ &cnn@ rData &confﬂ [ Data & config ]

@icalion Cl@ (App\icaticn cnds] [Applicatiun mds) [Applicaﬂnn code ] [Applicali(m oode] Epplicalion mde} &\pp\icalion code ]

L Scalng [ Scaling ] [ Scaling J F Scaling U [ Scaling ] [ Scaling J Scaling

[ Runtime ] [ Runtime } rRunt\mq [ Runtime J ( Runtimej L Runtime ] ( Runtime ]

|| || | | | | | | | | =
Virtualization [ Vinualizat\oﬂ [ Virtualization j [ Virtualization J [ Virtualization ] [ Virtualization ] LVirtuaIizationj

[ Hardware J [ Hardwai_-] [ Hardware J Hardware [ Hardware J [ Hardware J [ Hardware J

( You manage J [ Cloud providermanagesj

Kuva 1. Palvelumallien hallintatasot (mukailtu Vergadia 2022)

On-premises

On-premises-mallissa kayttaja hallinnoi kaikkea datan ja laitteiston valilla. Palvelin voi sijaita
fyysisesti omassa palvelinsalissa, johon kayttgjalla on paasy. Kayttaja hallinnoi dataa, so-

velluksen koodia, skaalausta, ajonaikaista ymparistdd, verkkoa, palvelimia ja



kayttéjarjestelmaa. Tama on perinteinen tapa jarjestaa palvelinten sijoittelu ja hallinnointi.
(Vergadia 2022.)

laaS

Infrastructure as a Service-palvelumallissa palveluntarjoaja tarjoaa perustavaa laatua ole-
via tietojenkasittelyresursseja palveluna, joiden avulla kayttaja voi julkaista ja ajaa ohjelmis-
toja halutun kayttdjarjestelman paalla. laaS-palvelumallissa kayttaja voi hallita ja konfigu-
roida dataa, sovelluksen koodia, skaalausta, ajonaikaista ymparistda ja kayttdjarjestelmaa.
laaS-palvelun kayttaja ei hallinnoi varsinaista taustalla toimivaa pilvipalvelun infrastruktuu-
ria, kuten virtualisointia ja laitteistoa. Palveluntarjoajan vastuulla on taata resurssien turval-
lisuus, toimivuus ja pilvipalvelun infrastruktuurin yllapito. (Mell & Grance 2011, 7; Treat
2019.)

CaaS

Container as a Service -palvelumallissa palvelun kayttaja voi julkaista sovelluksia contai-
nerissa halutussa ajonaikaisessa ymparistossa. Kayttaja voi hallinnoida ja konfiguroida da-
taa, sovelluksen koodia, skaalausta, ajonaikaista ymparist6a. Palveluntarjoaja hallinnoi

kayttdjarjestelmaa, virtualisointia ja laitteistoa. (Treat 2019.)
PaaS

Platform as a Service -palvelumallissa kayttaja julkaisee sovelluksia containerissa hyvin
pitkalle hallinnoidussa ymparistdssa etukateen maaritellyssa ajonaikaisessa ymparistossa.
Kayttaja hallinnoi dataa, sovelluksen koodia ja skaalausta. Palveluntarjoaja hallinnoi ajon-
aikaista ymparistéa, kayttojarjestelmaa, virtualisointia ja laitteistoa. (Mell & Grance 2011,
6—7; Treat 2019.)

FaaS

Function as a Service -palvelumalli on erittain pitkalle hallinnoitu palveluntarjoajan toimesta.
Kayttaja voi julkaista sovelluksia pilvipalvelufunktioina. Kayttaja hallinnoi dataa ja sovelluk-
sen koodia. Palveluntarjoaja vastaa skaalauksesta, ajonaikaisesta ymparistosta, kayttojar-

jestelmasta, virtualisoinnista ja laitteistosta. (Treat 2019.)
BaaS

Back End as a Service -palvelumalli on erittain pitkalle hallinnoitu. BaaS-palvelumalli mah-
dollistaa ohjelmiston erittdin nopean julkaisun. Kayttaja hallinnoi dataa, konfiguraatiota ja
sovelluksen koodia, pilvipalveluntarjoajan hallinnoidessa skaalauksen, ajonaikaisen ympa-
riston, kayttojarjestelman, virtualisoinnin ja laitteiston. Kayttaja voi keskittya varsinaisen so-

velluksen kehittamiseen. (Treat 2019.)



SaaS

SaaS-palvelumallissa kayttajat hyodyntavat palveluntarjoajan pilvipalvelun paalla ajettavia
sovelluksia. Palveluntarjoaja vastaa pilvipalvelun infrastruktuurista, verkosta, palvelimista,
kayttéjarjestelmasta, tallennustilasta ja sovelluksen ominaisuuksista. Kayttaja hallinnoi
kaytdéssaan olevaa dataa ja voi konfiguroida kayttamansa sovelluksen asetuksia. (Mell &
Grance 2011, 6.)



3 Google Cloud
3.1 Yleiskuvaus

Google Cloud on kokoelma Googlen pilvipalvelupohjaisia tietojenkasittelyn tuotteita ja pal-
veluja, ja ne ovat kaytettavissa yli 200 maassa ja alueella. Pilvipalvelun komponentit koos-
tuvat fyysisista laitteista ja virtuaalisista resursseista, joista muodostettuja palveluja hyédyn-
tavat Googlen omat palvelut ja Google Cloudin kayttgjat verkon yli hajautettujen palvelin-
keskusten kautta. (Google 2022b.) Pilvipalveluilta vaaditaan skaalautuvuutta, laajennetta-

vuutta, hallittavuutta ja sopeutuvuutta (f5 2010).

Google Cloudissa naihin vaatimuksiin on vastattu virtualisoimalla palvelinkeskusten palve-
limia, abstrahoimalla tallennuksen fyysisen rautatason monimutkaisuutta, virtualisoimalla
palvelinkeskusten sisaverkko, palvelinkeskukset toisiinsa yhdistava verkko seka ulospain
tarjottavaa verkkoa (Edge Network, Espresso). Naiden perustavaa laatua olevien vaatimus-
ten toteuttamisen myo6ta saavutetaan erittdin nopea datan tiedonsiirto, replikointi, tallennus

ja tarjonta loppukayttjjille.
3.2 Palvelinkeskukset

Google Cloudissa on talla hetkella 22 palvelinkeskusta hajautettuna maantieteellisesti eri
alueille (Kuva 2). Palvelinkeskukset on yhdistetty toisiinsa globaalin fyysisen verkkoinfra-

struktuurin avulla.



Kuva 2. Google Cloud -palvelinkeskukset (Google 2022b)

Googlen palvelinkeskukset sijaitsevat Aasiassa, Australiassa, Euroopassa, Pohjois-Ameri-
kassa ja Etela-Amerikassa. Google Cloud koostuu loogisista itsenaisista maantieteellisista
alueista (regions). Alueet koostuvat toisistaan eristetyista loogisista vyohykkeista (zones).
Loogisen abstraktion avulla Googlen palveluita voidaan jakaa virtuaalisesti (Kuva 3).
(Google 2022c.)
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Kuva 3. Google Cloudin verkon, alueiden ja vydhykkeiden infrastruktuuri (Google 2022d)

Datakeskusten, alueiden ja vyohykkeiden hajautuksella voidaan taata pilvipalvelujen saa-
vutettavuus hairidtilanteiden yhteydessa ja vahennetaan palveluiden viivetta loppukayttjjille
tarjoamalla palvelua fyysisesti loppukayttajan lahelta. Pilvipalvelua hyddyntavan kehittajan
on otettava huomioon hajautuksen vaikutukset eri resurssien kaytdssa ja yhdistamisessa
toisiinsa. (Google 2022d.)

3.3 Verkkoinfrastruktuuri

Google Cloudin verkkoinfrastruktuuri koostuu fyysisesta verkosta, palvelinkeskusten sisai-
sesta verkosta, yksityisestd SDN-WAN-verkosta seka julkisesta SDN-WAN-verkosta. Valo-
kuitukaapeleita hyédyntaen on luotu fyysinen palvelinkeskukset toisiinsa yhdistava verkko
(Kuva 4). (Vahdat 2017; Google. 2022q.)
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Kuva 4. Google-valokuituverkko (Google 2022q)

Palvelinkeskuksen sisainen Jupiter fabric -verkko on OpenFlow-protokollaan perustuva oh-
jelmallisesti maaritelty verkko (Singh ym. 2016, 3). Jupiter fabric -verkko hyddyntaa moni-
vaiheista Clos-piirikytkentaverkkoa. Clos-topologian avulla halvemmista ja fyysisesti pie-
nemmista kytkimistd muodostetaan suurempi looginen kytkin. Loogisista kytkimistd muo-
dostetaan Jupiter fabric -verkko. Jupiter fabric -verkko yhdistaa yhden palvelinkeskuksen
kaikki palvelimet toisiinsa 1.3 Petabit/s nopeudella. (Vahdat 2022.)

Kuva 5 havainnollistaa Googlen palvelinkeskusten B4- ja B2-verkon seka internetin verk-
kotopologian paapiirteet. Ohjelmallisesti maaritetylla yksityisella B4 WAN -verkolla yhdiste-
taan kaikkien palvelinkeskusten palvelimet ja palvelut toisiinsa. (Vahdat 2022.) Myds B4-
verkko perustuu OpenFlow-protokollaan (Singh ym. 2016, 3). B4-verkon kaistanleveys
mahdollistaa datan replikoinnin reaaliajassa kahden eri datakeskuksen valilld (Vahdat
2017). Julkisella ohjelmallisesti maaritetylla B2 WAN -verkolla tarjotaan ulkopuolisille kayt-
tajille paasy Googlen verkkoon ja palveluihin peering-menetelmalla (Mukherjee ym. 2020).
B2-verkko hyodyntaa osittain ohjelmallisesti maaritettya Espresso-verkkoa, joka reitittaa

B2-verkon liikennetta internetin muihin verkkoihin peering-menetelmalld (Vahdat 2017).
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Kuva 5. Google Cloudin verkon rakenne (Vahdat 2017)

Google Cloudin verkkopalvelujen avulla kehittdjille tarjotaan verkkoon liittymisen palvelut,
verkon tietoturvapalvelut, verkon skaalauspalvelut, optimointipalvelut ja modernisointipal-
velut. Kuvassa 6 on koosteena Google Cloudin verkko, alueet, vydhykkeet ja verkon palve-

lut. (Vergadia 2021a.)
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Kuva 6. Google Cloudin verkot, alueet, vydhykkeet ja palvelut (mukailtu Vergadia 2021a)

3.4 Skaalautuva tallennusjarjestelma

Google Cloud Storage -tallennusjarjestelma (GCS) on runkona kaikille Googlen tallennus-
palveluille. Pilvipalvelun tallennuspalveluiden tulee skaalautua automaattisesti tarpeen mu-
kaan. Google Cloudin tallennusjarjestelma koostuu klusteritason tiedostojarjestelmasta Co-
lossuksesta, globaalista skaalautuvasta Spanner-relaatiotietokannasta ja skaalautuvasta

ty6- ja resurssiajastimesta Borgista. (Hildebrand & Sereneyi 2021.)
3.4.1 Colossus klusteritason tiedostojarjestelma

Colossus pohjautuu Google File System -tiedostojarjestelmaan (GFS). Colossuksen avulla
hallinnoidaan, varastoidaan ja tarjotaan paasy dataan kuormasta ja datamaaran kasvusta
riippumatta. Colossus on hajautettu ja replikoitu tiedostojarjestelma. Google Cloud Stora-
gen palveluprosesseja ja sovelluksia ohjataan Colossuksen client-kirjastolla. Client-kirjasto
tallentaa datan "D’-tiedostopalvelimille, verkkoon liitetyille levyille ja samanaikaisesti kir-
jasto kayttaa suoraan Colossuksen metadata-palvelun kontrollitason edunvalvojia, Curato-
reita, tiedosto-operaatioissa tallentaen tiedostojen metadataa BigTable NoSQL -tietokan-
taan. Kontrollitason Custodian taustatallennushallinnoijat huolehtivat datan saatavuudesta,
oikeellisuudesta, datan tasauksesta levyilla ja tarvittaessa RAIDin uudelleen rakentami-
sesta (Kuva 7). (Hildebrand & Sereneyi 2021.)
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Kuva 7. Colossus-tiedostojarjestelman kontrollitaso (Hildebrand & Sereneyi 2021)

3.4.2 Google Cloud Spanner

Spanner on Googlen taysin hallinnoitu horisontaalisesti skaalautuva ja globaalisti yhden-
mukainen relaatiotietokanta. Google Cloud Storage tallentaa Spanneriin kaiken tallennetta-
van datan oikeuksiin ja sijaintiin liittyvadn metadatan. Spanner kayttaa itse sisaisesti ha-

jautettua ja replikoitua Colossus-tiedostojarjestelmaa. (Vergadia 2021b.)
3.4.3 Borg-klusterien hallintajarjestelma

Fyysisten ja loogisten virtuaalipalvelimien ja niistd muodostettavien klusterien hallintaan
kaytetdan Borg-klusterinhallintajarjestelmaa (Kuva 8). Borg pystyy hallinnoimaan useita
klustereita, joihin kuuluu kymmenia tuhansia palvelimia. Palvelimilla ajetaan tuhansia so-
velluksia ja satojatuhansia t6ita. Borgin avulla hallinnoidaan tietojenkasittelyoperaatioiden
lisdksi tallennusoperaatioita. Borg jakaa suoritettavat sovellukset ja tyét, ajastaa niiden suo-
rituksen, kaynnistaa ja tarvittaessa uudelleen kaynnistaa ajettavia sovelluksia ja toita. Suo-
ritettava ty0 koostuu yhdesta tai useammasta tehtavasta. Tyo suoritetaan Borg-solussa,

joka koostuu useammasta palvelimesta. (Verma ym. 2015; Hildebrand & Sereneyi 2021.)
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4 Google Cloudin serverless-palvelut sovellusalustoina
4.1 Serverless-alustat ja hallinnan abstraktiotaso

Google Cloudin serverless-alustoja ovat Google App Engine (PaaS), Google Cloud Functi-
ons (FaaS), Google Cloud Run (CaaS), Google Firebase (BaaS) ja Google Kubernetes
Engine, joka sijoittuu Compute Enginen (laaS) ja Cloud Runin (CaaS) valille. Osa Google
Cloud Platformin palveluista on erittain pitkalle hallinnoituja, osan ollessa vahemman hal-
linnoituja (Kuva 9). (Treat 2019.)

Compute Engine Cloud Run Cloud Functions
Kubernetes Engine App Engine Firebase
< >
Minimally Managed Highly Managed

Kuva 9. Google Cloud Serverless -palveluiden hallinnointitaso (Treat 2019)

Hallinnointiin kaytettava aika tulee ottaa huomioon varsinaiseen ohjelmiston kehitystyohon
kaytettavan ajan lisaksi. Pilvipalvelun tarjoajan toimesta erittain pitkalle hallinnoiduilla alus-

toilla varsinaisen ohjelmiston kehittdmiseen jaa enemman aikaa. (Treat 2019.)
4.2 Google Kubernetes Engine

Kubernetes Engine sijoittuu laaS:n ja CaaS:n valimaastoon ja se pohjautuu avoimen |ah-
dekoodin Kubernetes-sailididen hallintaymparistéén. Kubernetes Enginen avulla voidaan
julkaista, hallinnoida ja skaalata container-pohjaisia sovelluksia. (Treat 2019; Google
2022g.)

4.2.1 Kubernetes-ymparisto

Google Kubernetes Engine voidaan maaritella serverless-versiona Autopilot-toiminnon
avulla. Autopilot-toiminto poistaa alla olevan infrastruktuurin tarkan maarittelyn. Autopilot-

toiminnon avulla voidaan kayttaa testattuja ja kovennettuja Kubernetes Engine -ymparistdja
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ja estaa kayttajan tekemat virheelliset maaritykset. Kubernetes Enginessa on mahdollista
konfiguroida tarvittava kokonaisuus manuaalisesti Standard-ymparistdssa. Standard-ym-
paristéa kaytettdessa menetetdaan Autopilotin serverless-maarityksen hyodyt. (Wheatley
2021, Google 2022f.)

GKE hyodyntaa Google Cloudin kuormantasausta, joka hoitaa sovelluksen skaalauksen li-
saamalla horisontaalisesti klusteriin Compute Engine -virtuaalipalvelimia hallinnoituun in-
stanssiryhmaan tai poistamalla virtuaalipalvelimia ryhmasta kuorman mukaan (Kuva 10).
Kuormantasaus myos reitittda liikenteen Iahimmalle virtuaalipalvelimelle ja tarvittaessa
poistaa korruptoituneita virtuaalipalvelininstansseja. GKE-klusterilla voi hyodyntaa Virtual
Private Cloud -verkkoa ja pysyvid massamuisteja sekd muita Google Cloudin palveluita.
(Treat 2019; Google 2022g.)

. Google Kubernetes Engine

avice i_. = Cloud Load I > s Kubernetes

Kuva 10. Kubernetes Enginen kuormantasaus (mukailtu Google 2022h)

4.2.2 Kubernetes Enginen rakenne ja integraatiot

GKE hallinnoi Autopilot-klusteria, joka koostuu yhdesta tai useammasta Control Planesta ja
klusteriin kuuluvasta Node-poolista. Klusterin Control Planeja ajetaan useammalla palveli-
mella ja klusterilla on yleensa useita Nodeja Noodi-poolissa. Nain taataan korkean kaytet-
tavyyden klusterikokonaisuus ja suoritettavan sovelluksen vikasietoisuus. Control Plane
koostuu klusterin API-serverista, Cloud Controller Managerista, Resource Controllerista,
Schedulerista ja Storagesta (Kuva 11). (Google 2022h.)
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Kuva 11. Kubernetes Enginen rakenne (Google 2022h)

Control Plane paivittaa tarvittaessa automaattisesti kayttamansa Kubernetes- ja Node ver-
siot ja hoitaa jarjestelman skaalauksen GKE:n autoscaler-toiminnolla Node-tasolla lisaa-
malla tai poistamalla Noodeja. GKE kayttda kuormantasaukseen myo6s horisontaalista ja
vertikaalista skaalausta. Horisontaalisesta Podien skaalausta kaytetdan, kun kuorma ylittaa
CPU:lle tai muistin kaytdlle asetetut raja-arvot. (Google 2022x.) Vertikaalista Podien skaa-
lausta kaytetdan maarittdmaan suositeltuja raja-arvoja CPU:n ja muistin kaytoélle. Control
Plane vastaa tydn elinkaaren hallinnasta, tyon suorituksesta, tyon suorituspaikasta ja mil-
loin ty6 suoritetaan. API-serveri hoitaa klusterin sisaisten komponenttien valisen liikenndin-
nin, kubectl-komentorivikehotteen ja Google Cloud Consolen liikenteen klusterille. Resurssi
-kontrollerin kautta monitoroidaan kaikkia komponentteja ja varmistetaan komponenttien
haluttu tila. Node-poolissa on yksi tai useampi Node-virtuaalipalvelin. Node koostuu yleensa
vahintdan yhdestd Kubernetes Podista, jonka sisdlla ajetaan yhta tai useampaa saili6ta.
Node odottaa API-serverilta suoritettavaa ty6ta, suorittaa tydn ja raportoi tyon statuksen
Control Planelle. Scheduler seuraa Storagea uusien toiden varalta ja jakaa klusterin kuor-

maa Node-poolin Nodeille ja Pod-sailidille toteutettavaksi. (Sangapu ym. 2021; Google
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2022h.) Useampia containereita voidaan kayttaa yhden Podin sisalla, jos Podin sailiot tar-
vitsevat jaettuja resursseja. Podin sisalla olevat containerit jakavat verkon, IP-osoitteen, IP-
osoiteavaruuden, kokoelman portteja ja tallennustilan. Nain voidaan julkaista ilman sovel-
luksen konfiguraatiomuutoksia useita instansseja samasta sovelluksesta, eri instansseja eri

sovelluksista tai kokonaan eri Noodeja. (Sullivan 2019.)

Google Kubernetes Engine voi hydédyntdd Googlen muita palveluja Google Cloud API:n
avulla maarittelemalla Workload Identityn. Kaikki Podit, joita ajetaan Kubernetes-palvelu-
tunnuksella, autentikoituvat automaattisesti Google-palvelutunnukseen ja -palveluun.
Cloud SQL:n hyédyntadminen on ainoa poikkeus. Cloud SQL vaatii Cloud SQL Proxyn maa-
rittdmisen palvelun kayttamiseksi (Kuva 12). (Google 2022h.)

Autopilot Control Plane 125 Nodes Connected Google Cloud Services

. User Pod e

® ; Resource Networking
- 5 Controllers
Containers
J =N Persistent disk
. User Pod
.& kubectl ——> E API Server L &) Scheduler
Contaees Load balancer
User Pod
g . & Cloud
| s WY Operations

Contamers

Kuva 12. Kubernetes Enginen ymparisto ja integraatiot (Google 2022h)

4.3 Google Cloud Run (CaaS)

Cloud Run on taysin hallinnoitu container-teknologiaan perustuva Container as a Service -
alusta. Cloud Runilla voidaan julkaista sovelluksia Cloud Run Services- ja Cloud Run Jobs
-alustoilla. Google Cloud Runin avulla voidaan toteuttaa www-sivustoja, web-sovelluksia,
API-rajapintoja, mikropalveluita ja strimattavan datan prosessointia Cloud Run Services -
alustalla. Tydjonojen tai tehtavien prosessointi voidaan toteuttaa Cloud Run Jobs -alustalla.
(Google 2022i.)
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4.3.1 Cloud Run -ymparisto

Cloud Run Services

Cloud Run Services -alustan avulla voi julkaista milla tahansa container-teknologiaa tuke-
valla ohjelmointikielella toteutetun sovelluksen, joka vastaa web-pyyntdihin tai tapahtumiin.
Lisdksi Cloud Runilla voidaan julkaista Go, Java, Node, Python, Kotlin, Ruby ja .NET Core
-kielten lahdekoodista automaattisesti rakennettava container. (Google 2022i; Google
2022j.)

Cloud Run tarjoaa automaattisesti jokaiselle palvelulle HTTPS-paatepisteen, TLS-termi-
noinnin, tukee WebSocket-, HTTP/2- ja gRPC-liikennetta. Kysynnan kasvaessa Cloud Run
skaalaa palvelun tuhanteen container-instanssiin ja kysynnan vahetessa poistaa tarpeetto-
mat containerit (scale to zero) (Kuva 13). Container-instanssien maaraa voidaan tarvitta-
essa lisata kiintiota kasvattamalla. Cloud Runissa voi myds maaritella minimi-instanssien
lukumaaran sovelluksen toiminnan vaatimusten mukaan. Cloud Runissa on sisaanraken-
nettu liikenteen ohjaus viimeisimmalle versiolle, edelliselle versiolle tai liikenne voidaan ja-
kaa eri versioille samanaikaisesti. Cloud Run mahdollistaa sovelluksen julkaisun yksityi-
sena tai julkisena. Cloud Run voi hyddyntaa tiedostojen tallennukseen kayttémuistipohjaista
tiedostojarjestelmaa, Cloud Storagea ja NFS-verkkolevyjarjestelmaa. (Google 2022i;
Google 2022j.)

Cloud Run service
Web requests

and events ;
PS » Container
instance
HTTPS ..~ B
endpoint

Kuva 13. Google Cloud Run Servicen rakenne (Google 2022i)

Cloud Run Jobs

Cloud Run Jobs -alustalla voidaan suorittaa t6ita, joilla on alku ja loppu. Cloud Run Jobs
voi suorittaa t6itd perakkaisena tai rinnakkaisena suorituksena (Kuva 14). Rinnakkaisen

suorituksen avulla jokaiselle tydlle luodaan oma container-instanssi. (Google 2022i.)
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Kuva 14. Google Cloud Run Jobin menetelméat (Google 2022i)

4.3.2 Cloud Runin rakenne ja integraatiot

Google Cloud Run on rakennettu suoraan Google Borgin, skaalautuvan container-infra-
struktuurin paalle. Borg mahdollistaa erittdin nopean resurssien skaalauksen Cloud Runin
kuorman kasvaessa. (Venema 2021). Ylemmalla abstraktiotasolla Cloud Run kayttaa avoi-
men lahdekoodin Knative-ymparistda Kubernetesin sailionhallintajarjestelman paalla. Kna-
tiven avulla voidaan rakentaa, jakaa, ajaa ja hallinnoida Kubernetes-sailidnhallintajarjestel-
man sovelluksia. Knativen Build-toiminnon tai Google Buildin avulla voidaan rakentaa con-
tainer Cloud Run -alustalle. Knativen Serving -toiminto hallinnoi containerin tydkuorman,
elinkaaren, reitittda likenteen yhdelle tai useammalle revisiolle (traffic splitting), hallinnoi

konfiguraatiota ja revisioita (Kuva 15).

Knative

Build Serving Events

Kubernetes

Kuva 15. Knativen rakenne (Sangapu ym. 2021)
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Julkaistun ohjelmiston versionhallinta on toteutettu Serving-toiminnon hallinnoimilla revisi-
oilla. Hallinnoitujen revisioiden avulla voidaan tarvittaessa palata aikaisempaan versioon

ohjelmasta (Kuva 16).
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Kuva 16. Cloud Run -version hallinta (Sangapu 2021)

Knative Eventsin avulla Cloud Run voi kayttaa HTTPS-, gRPC-, Pub/SUB-, Schedule-,
Asynchronous Cloud Tasks- ja Webhook targets-triggereita toimintojen kdynnistamiseksi ja
ohjaamiseksi. (Sangapu ym. 2021.) Google Cloud Run voi hyddyntda Googlen muita pal-
veluja Google APIn rajapintojen avulla Knative Serving APIn kautta (Kuva 17) (Rose 2020).

Cloud Run
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I Compute ! |
. | 1 i i
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I Container ' , | |
[ 4 1 |
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Kuva 17. Cloud Run -integraatiot (mukailtu Rose 2020, 160)
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4.4 Google App Engine (PaaS)

App Engine on Googlen Platform as a Service -alusta, jonka avulla voidaan toteuttaa skaa-
lautuvia web-sovelluksia, mobiilisovellusten backendeja ja HTTP/HTTPS API -rajapintoja.
App Enginen avulla kehittdja voi keskittya sovelluksen business-logiikan kehittamiseen,

alustan hoitaessa skaalauksen ja hallinnoinnin automaattisesti. (Treat 2019; Rose 2020.)
4.41 App Engine -ymparisto

Google Front End tarjoaa App Enginella toteutetuille web-sovelluksille IP-pohjaisen sovel-
luksen hostauksen, Denial of Service -suojauksen, verkkoliikenteen TLS-terminoinnin,
DNS-nimipalvelun ja sallii vain HTTP/HTTPS-protokollien liikenteen sisdanpain. Kaikki si-
saan tuleva liikenne valitetdan Google Front Endin kautta App Enginelle, sovellukselle tule-
vien verkkoprotokollien rajaamiseksi. GAE:ssa on myds automaattisesti skaalautuva Cloud
Load Balancer -kuormantasaaja, jonka avulla likennettd ohjataan useille taustaprosesseille
HTTP/HTTPS-protokollien valitykselld (Kuva 18). Google App Enginesta on valittavissa
Standard ja Flexible -versiot, jotka jakavat paaosin samat ominaisuudet, joitakin poikkeuk-
sia lukuun ottamatta. (Rose 2020; Google 2022¢.)

App Engine

D- —— ) Google Cloud Platform
Microservices
I e GFE > App Engine

- Cloud Load Balancer
D Auto scale

Kuva 18. Google App Engine -rakenne (Rose 2020)

Standard

Standard-ymparistossa sovellus ajetaan etukateen konfiguroidussa container-instanssissa

ja tarvittaessa Standard-ymparistdé skaalautuu automaattisesti nollaan aktiiviseen
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instanssiin. Taysin dynaaminen resurssien skaalautuminen on kustannuksiltaan edullisem-

paa kuin Flexible-ymparistosta koituvat kustannukset.

Standard-ympariston instanssin kaynnistymisaika ja sovelluksen kayttdonotto vie joitakin
sekunteja ja suorituksen aikaista container-instanssia ajetaan eristetyssa hiekkalaatikossa
(sandbox). Etukateen konfiguroidun containerin ja sandbox-tilan vuoksi Standard-ymparis-
tossa on kaytossa vain rajallinen maara ohjelmistokehityskirjaston (SDK) ohjelmointikielia
(Kuva 19). Talla hetkelld tuettuina App Engine SDK:n tukemat ohjelmointikielet ovat
Node.js, Java, Ruby, Go, Python ja PHP. (Rose 2020; Google 2022¢.)

App Engine
(Standard)
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: @,
I_b._ App Engine SDK \ Sandbox

HTTP

Appliostions 0-N Instances/Single

Availability Zone

Kuva 19. Google App Engine Standardin ajonaikainen ymparisto ja skaalautuvuus (mukailtu
Rose 2020)

Flexible

Flexible-ymparistdssa on olemassa aina yksi aktiivinen instanssi ja se ei skaalaudu nollaan.
Yhden aktiivisen instanssin myota, Flexible-ymparisto on lIahtokohtaisesti kustannuksiltaan

kalliimpi kuin Standard-ymparisto.

Flexible-ympariston kaynnistymisaika ja sovelluksen kayttoonotto vie joitakin minuutteja
Google Cloud Enginen kylmakaynnistyksen ja containerin kadynnistyksen myo6ta. Flexible-
ympariston suorituksen aikaisia instansseja ajetaan Google Compute Enginen virtuaaliko-

neista muodostetuista alueellisesti hallinnoiduissa instanssiryhmissa (Managed Instance
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Goup). Hallinnoitujen MIG-ryhmien avulla mahdollistetaan Flexible-ympariston automaatti-
nen skaalautuvuus (Kuva 20). Flexible-ymparistdssa suoraan tuettuja ohjelmointikielid ovat
Python, Java, Node.js, Go, Ruby, PHP ja .NET. My&s muiden ohjelmointikielten kaytto ajon-
aikaisessa ymparistdssa on mahdollista kustomoidun Docker-imagen avulla. (Rose 2020;
Google 2022¢.)

App Engine
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Instances/Regional
Managed Instance

Groups

Kuva 20. Google App Engine Flexin ajonaikainen ymparistd ja skaalautuvuus (mukailtu
Rose 2020)

4.4.2 App Enginen rakenne ja integraatiot

Google App Engine kayttaa lukuisia Google Cloudin sisaisia palveluja, jotta pilvinatiivin ser-
verless-sovelluksen kayttdonotto on helppoa ja konfiguroinnin tarve on minimoitu. App En-
gineen ohjattu liikenne ohjataan Google Front Endin kuormantasaajalle, Load Balancerille.
Load Balancerilta liikenne kulkee App Enginelle. App Engine kayttaa Services-kerroksen
Memcache- ja Task Queues -palveluita. Tietovarastona voidaan kayttaa Cloud SQL -relaa-

tiotietokantaa tai Cloud Datastore- tai Cloud Firestore NoSQL -tietokantoja (Kuva 21).
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Kuva 21. Google App Enginen rakenne (Rose 2020)

Service-kerroksen Task Queue:n avulla App Engine yllapitda web-liikenteen nopeaa vas-
tetta eristdmalla web-likenteen pyynnét varsinaisesta prosessoinnista siirtamalla web-
pyynnén prosessointia vaativat tehtavat Task Queuen Pull- tai Push -jonoille. Service-ker-
roksen Memcachen avulla App Engine muodostaa kayttdmuistiin puskurin pysyvasta tieto-
varastosta pyyntdjen perusteella ja mahdollistaa nopean paasyn lyhytaikaisesti tarvittavaan
dataan. Sovelluksessa voidaan hyddyntad Google Cloudin muita palveluja Services-kerrok-

sen tarjoaman Google Cloud API -integraation avulla. (Rose 2020.)

Google App Engine yllapitad automaattisesti eri versioita sovelluksesta. Kehittajan teh-
dessa uuden julkaisun, App Engine luo siitd automaattisesti uuden version. Jokaisella ver-
siolla on oma URL-osoite ja versiot ovat nahtavilla samanaikaisesti. Lahtokohtaisesti kaikki
likenne ohjataan oletusversiolle. Julkaistu versio voidaan paivittda uudella versiolla tai tar-

vittaessa voidaan palata aikaisempaan julkaistuun versioon (Kuva 22). (Rose 2020.)



25

F) Google Cloud Platform
. Version 1
—» g8
,@, Microservices .

) Cloud Load ; App Engine ; _@_ Versmn_?

Balancer App Engine
D Auto scale

3 . Version 3

© App Engine

Kuva 22. Google App Engine -version hallinta (Rose 2020)

Liikenteen jakamisen avulla kehittajat voivat helposti liikkua eri versioiden valilla. App Engi-
nen liikenteen jaon avulla voidaan myds maarata, kuinka paljon liikenteesta menee tietylle
versiolle. Tatd ominaisuutta voidaan hyédyntaa A/B-testauksessa kahden eri julkaistun ver-
sion valilla. Liikenteen jako voidaan toteuttaa IP-osoitteen perusteella, keksien avulla tai
satunnaisesti hyddyntaen IP-osoitteita ja kekseja (Kuva 23). (Rose 2020.)

App Engine - Split Traffic

) Google CloudPlatform

- Version 1
-D- App Engine
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e Cloud Load App Engine e Version 2 - 50%

Balancer App Engine
D Auto scale

Version 3 - 50%
App Engine

Kuva 23. Google App Engine -liikenteen jakaminen (Rose 2020)
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4.5 Google Cloud Functions (FaaS)

Cloud Functions on Functions as a Sevice -alusta, jonka avulla on mahdollista kehittaa it-
senaisia, tiettyja kayttétarkoitusta varten luotuja tapahtumaohjattuja pilvipalvelufunktioita.
Cloud Functions -funktioiden avulla voidaan toteuttaa reaaliaikaisia tiedostojen kasittelyteh-
tavia, tapahtumaohjattuja tyéputkia, loT-backendeja, webhookeja ja kolmannen osapuolen
integraatioita APlen avulla. Funktioiden avulla voidaan kytkea toisiinsa muita sovelluksia ja
palveluita. (Rose 2020; Google 2022k.)

4.5.1 Cloud Functions -ymparistd

Cloud Functions -funktiot ovat automaattisesti skaalautuvia, tapahtumaohjattuja ja funktioi-
den kaytéssa ovat HTTP/HTTPS-endpoint- ja taustapalvelupohjaiset triggerit funktioiden
aktivoimiseksi. Tietotuvallisen ympariston varmistamiseksi funktiolle maaritetaan palvelutili
ja suoritus tapahtuu palvelutilin alaisuudessa. Funktiot voivat olla julkisia, mutta funktiota
kutsuva triggeri voidaan maaritella kayttamaan autentikointia funktion suoritusympariston ja
siihen liittyvien pilvipalvelujen suojaamiseksi. Funktiot ovat luonteeltaan tilattomia, suoritus
tapahtuu turvatussa ymparistdssa ja funktiot eivat kayta jaettua muistia. Google Cloud
Functions:sta on kaksi versiota Cloud Functions (1st gen) ja Cloud Functions (2nd gen).
(Rose 2020; Google 2022k.)

4.5.2 Cloud Functionsin rakenne ja integraatiot

Google Cloud Functions (1st gen) -funktioita suoritetaan Googlen hallinnoidussa ymparis-
toéssa. Google ei avaa ensimmaisen sukupolven funktioiden hallinnoitua ymparist6a tarkem-
min. Google Cloud Functions (2nd gen) -funktiot on rakennettu Cloud Runin paalle ja se
hyédyntda Google Eventarc:in asynkronista tapahtumaohjattua arkkitehtuuri -palvelua. En-
simmaisen ja toisen sukupolven funktioita voidaan kirjoittaa Node-, Python-, Go-, Java-,
.NET-, Ruby- ja PHP-kielilla. (Google 2022I; Google 2022m.) Taulukossa 1 on Cloud Func-

tions -funktioiden kaytdssa olevat triggerit (Taulukko 1).
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Cloud Functions (2nd gen) Cloud Functions (1st gen)
HTTP/HTTPS HTTP/HTTPS

Pub/Sub Pub/Sub

Cloud Storage Cloud Storage

Generalized Eventarc Firestore

Eventarc:in tapahtumatyypit (Google-pal- | Google Analytics for Firebase
velut, Google SaaS sovellukset ja omat so-
vellukset), lisaksi yli 90 tapahtumalahdetta
Cloud Audit Logista

Firebase Realtime Database

Firebase Authentication

Firebase Remote Config

Taulukko 1. Cloud funktioiden triggerit (mukailtu Google 2022n)

4.6 Google Firebase (BaaS)

Firebase on Backend as a Service -alusta, jonka avulla voidaan toteuttaa mobiili-, web- ja
pelisovelluksia. Firebase on automaattisesti skaalautuva alusta, johon on yhdistetty lukuisia
Googlen palveluita. Firebase vapauttaa kehittajat palvelintarpeen maarittelysta, palvelinten
konfiguroinnista ja yllapidosta. Kehittdjat voivat keskittyad sovelluksen toteutukseen. (Treat
2019.)

4.6.1 Firebase-ymparisto

Firebase koostuu projektista, joka voi sisaltaa yhden tai useamman sovelluksen. Projekti
voi sisadltdd maksimissaan 30 sovellusta. Sovellukset voivat hyddyntaa projektiin liitettyja
Google Cloudin Authentication providers-, Cloud Storage Buckets-, Realtime Database In-
stance-, Firestore Instance-, Cloud Function-, Extension Instances-, Firebase Hosting -
taustapalveluja ja tuotteita (Kuva 24). (Google 2022p.) Google ei avaa tarkemmin mita

Googlen sisaisia palveluja Firebase kayttaa toteutuksessa.
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Firebase Project
|| Firebase

Apps

Resources and Services

Authentication Cloud Realtime
providers Storage Database Firestore
buckets instances instance

Cloud Extension Firebase
Functions instances hosting

Kuva 24. Firebase-projektin rakenne ja tuotteet (mukailtu Google 2022p).

Firebase-projektin luonnin yhteydessa luodaan taustalla Google Cloud -projekti. Tama
mahdollistaa Firebase-projektin hallinnoinnin Firebase Consolen, Google Cloud Consolen,
Firebase CLI:n tai Google Cloud CLI:n kautta. Koska Firebase-projekti on Google Cloud -
projekti, kaikki Google Cloudin APIt ja tuotteet ovat kaytdssa Firebase sovelluksella.
(Google 2022p.)

Firebase client SDK on saatavilla iOS-, Android-, Web-, C++ ja Unity-ymparistdille (Google
20220). Firebase Admin SDK voidaan asentaa Node-, Java-, Python-, Go tai .NET ajonai-
kaista ymparistda tukevalle palvelimelle. Palvelinpohjainen asennus mahdollistaa kriittisten
toimintojen suorittamisen suojatussa palvelinymparistéssa. Ohjelmallinen projektien luonti
ja yllapito seka projekteihin liittyvien resurssien hallinnointi on mahdollista Firebase Mana-
gement REST API:n avulla. (Google 2022p.)
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4.6.2 Firebase Products ja Extensions

Firebase-projektille voidaan lisata sovelluskehitykseen, monitorointiin ja julkaisuun seka
kayttajien sitouttamiseen tarvittavat tuotteet Firebase Consolen kautta. Kayttéonotto ei
vaadi asennusta kehitysymparistoon. Firebase-pohjaisten ohjelmistojen kehitystydssa voi-

daan kayttaa taulukossa 2 kuvattuja Firebase-tuotteita. (Google 2022r.)

Firebase product Kuvaus Firebase product | Kuvaus
Cloud Firestore NoSQL-tietokanta App Check Backend resurssien
suojaus

Cloud Functions Pilvipalvelu-funktiot | Authentication Autentikointi

Hosting Hostaus Cloud Storage Objektivarasto

Realtime Database | NoSQL-tietokanta Crashlytics Kaatumisten seuranta

Performance Moni- | Monitorointi Test Lab Sovellustestaus

toring

App Distribution Sovelluksen jakelu | Google Analytics | Analytiikka

Machine Learning Koneoppiminen In-App Messaging | Viestintapalvelu

A/B Testing Tuote- ja markki- | Cloud Messaging | Alustariippumaton pil-
nointitestaus vipalveluviestinta

Remote Config Etakonfigurointi Dynamic Links Dynaamiset linkit

Taulukko 2. Firebase Products -luettelo (Google 2022r)

Firebase-projektin kayttdon voidaan tarvittaessa ottaa kayttddn laajennoksia (Firebase Ex-
tensions), joiden avulla voidaan toteuttaa tiettya tarkoitusta varten lisdtoimintoja. Firebase
Extensionit asennetaan Firebase Consolen kautta. Kayttéonotto ei vaadi asennusta kehi-
tysymparistoon. Extensionit ovat Googlen tai kolmannen osapuolen kehittamia maksullisia

tai ilmaisia laajennoksia.
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5 Serverless-alustan valintaa ohjaavat tekijat
5.1 Google Cloud Architecture Frameworkin perusperiaatteiden hydédyntaminen

Ohjelmistot vaihtelevat yksinkertaisista sovelluksista ja rajapinnoista erittdin monimutkaisiin
kokonaisuuksiin. Parhaan alustan valitseminen tietynlaiselle ohjelmistolle tiettya kayttotar-
koitusta varten on haastavaa serverless-alustojen tarjonnan ja ohjelmistojen vaatimusten

myota.

Arkkitehtuurin topologian kokonaisvaltaisen suunnittelun apuna voi kayttaa Google Cloud
Architecture Framework -kehysta, joka tarjoaa suosituksia ja parhaita kaytantoja pilvipalve-
lupohjaisen ohjelmiston toteuttamiseksi. Architecture Framework on jaettu kuuteen katego-
riaan (Kuva 25), jotka tulee huomioida pilvipalvelun arkkitehtuurin suunnittelussa. (Google
2022s.)

Security,
privacy, and Reliability
compliance

Cost Performance
optimization optimization

Operational
excellence

System design

Kuva 25. Google Cloud Architecture Frameworkin kategoriat

Yksinkertainen arkkitehtuuri

Google Cloud Frameworkin System design -kategorian perusperiaatteet suosittelevat kayt-
tamaan yksinkertaista pilvipalvelun suunnittelumallia. Monimutkaisten arkkitehtuurien to-
teuttaminen on yleensa haastavaa ja yllapito voi muuttua ajan myétd hankalaksi. Cloud
Framework suosittelee kaytettavaksi mahdollisimman pitkalle hallinnoitua serverless-alus-
taa. Nain vahennetaan alustan konfigurointiin, ylldpitoon ja hallinnointiin kuluvaa aikaa seka
tydbmaaraa. Pitkalle hallinnoitu serverless-alusta minimoi alustoihin liittyvia riskeja. (Google
2022t.)



31

Mikropalvelumalli

Sovelluksen arkkitehtuurin pilkkominen pienempiin komponentteihin ja palveluihin mahdol-
listaa komponenttien, funktioiden ja palvelujen paivittdmisen toisistaan riippumattomasti.
Mikropalvelumallin avulla voidaan luoda kohdennettuja tietoturvamenetelmia, luotettavuus-
maarittelyjd komponentti ja palvelu kerrallaan. Ositettu arkkitehtuurimalli helpottaa ohjel-
miston monitorointia ja tarkan suorituskyvyn seka hinnan seurannan. Toisaalta liiallinen oh-
jelmiston pilkkominen johtaa helposti erittdin monimutkaiseen rakenteeseen ja on ristirii-
dassa Sytem Design -kategorian perusperiaatteissa esitetyn yksinkertaisen suunnittelumal-
lin kanssa. Arkkitehtuurin suunnittelun yhteydessa on tarkoin harkittava komponenttien, pal-

velujen ja funktioiden pilkkomista itsenaisiksi prosesseiksi. (Google 2022t.)
Tilaton arkkitehtuuri

Tilattoman arkkitehtuurin hyddyntamisen avulla ohjelmiston skaalautuvuutta ja luotetta-
vuutta voidaan lisata. Tilattomalla ohjelmistolla ei ole ylimaaraisia riippuvuuksia tehtavien
suorittamiseksi tai ohjelmiston kaynnistymiseen liittyen. Nain mahdollistetaan ohjelmiston

nopea kaynnistyminen ja skaalautuminen tarvittaessa. (Google 2022t.)
5.2 Serverless-alustojen ominaisuudet

Alustoilla on toisistaan poikkeavia piirteita ja ominaisuuksia. Suurimmalla osalla serverless-
alustoista voidaan julkaista sama ohjelmisto muuttamalla ohjelmiston toteutustapaa alustan
asettamien vaatimusten mukaisesti. Eri alustojen ominaispiirteet tulee ottaa huomioon, jotta
alustan ominaisuuksia voidaan hyddyntaa taysimaaraisesti, kyetdan minimoimaan kehityk-
seen kaytettavaa aikaa, vahennetaan kustannuksia ja saavutetaan pilvipalveluoperaattorin
hallinnoinnista maksimaalinen hyéty. Kuvassa 26 on esitetty eri serverless-alustojen ohjel-

miston hostaukseen liittyvat ominaisuudet.
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Options | GKE | Cloud Run | | App Engine flex. | | App Engine stand. | | Cloud Functions | | Firebase |
Deployment format Cluster Application code Application code Application code Function Application code
or Container or container
Custom URLs o o o O o o
Scale to zero 9 o 9 O o o
Free tier 9 o 0 o 0 o
Persistent disks o 9 9 9 9 e
Custom system
packagesy o o o e 0 e
Websockets O O O 9 0 0
Run any language 0 o o e e 0
Request timeout None 60 min 60 min 1 min. 9 min. 1min
Background
processes o o o o 0 ®
GPU/TPU
Y ® o o LX) o ]
VPC connectivity o o o o o ‘
Managed event
anaged e [ x] ® [ %) (%) (] Use Pub/Sub

© Supported

@ Not supported

© Basic- ja manual scaling

® via Cloud functions

Kuva 26. Serverless-alustojen hosting ominaisuudet (mukailtu Google 2022v)

Alustojen ominaisuuksien perusteella voidaan maarittaa ohjelmistolle soveltuvia kayttokoh-

teita. Useimpia alustoja voidaan kayttdad samankaltaisten ohjelmistojen ja toiminnallisuuk-

sien toteuttamiseen. Ominaisuuksissa on myds merkittavia eroja, jotka ohjaavat alustan va-

lintaa.

Kubernetes Engine

Kubernetes Engine on ominaisuuksiltaan kattavin alusta. Kubernetes Engine soveltuu

useita containereita kayttavan, pilvinatiivin tai mikropalvelupohjaisen ohjelmiston kehittami-

seen. Kubernetes Engine hoitaa myds ohjelmiston skaalauksen ja kuormantasauksen au-

tomaattisesti. Kubernetes Enginen avulla voidaan myos toteuttaa ohjelmistoja, jotka kayt-

tavat HTTP / HTTP2 tai gRPC:n lisdksi muita protokollia. (Treat 2019; Vergadia 2022.)

Kubernetes Engine soveltuu

e tilan sailyttaviin ohjelmistoihin

¢ tilattomiin ohjelmistoihin

o Al/ML -palveluihin

e skaalautuvaan datan kasittelyyn
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e skaalautuviin pelialustoihin

e kuormansietokykya vaativille ohjelmistoille (Treat 2019; Vergadia 2022).
Cloud Run

Cloud Run soveltuu pilvinatiivin ja mikropalvelupohjaisen ohjelmiston kehittdamiseen. Cloud
Runilla voidaan toteuttaa websivustoja, tapahtumapohjaisia palveluita, API -palveluita, da-

tan prosessointipalveluita ja webhookkeja. (Treat 2019; Vergadia 2022.)
Cloud Run soveltuu

o tilattomiin ohjelmistoihin

o tapahtumaponhjaisiin ohjelmistoihin ja jarjestelmiin

e web-sivustojen toteutuksiin

e API -palveluihin

¢ ohjelmistoihin, jotka vaativat muokattua ajonaikaista ymparistda ja ohjelmointikielten
tukea

e dataa prosessoivien sovellusten ja webhookkien toteuttamiseen (Treat 2019; Ver-
gadia 2022).

Cloud Run ei sovellu

e tilan sailyttaviin ohjelmistoihin
o yksityiskohtaiseen ymparistdn ja infrastruktuurin hallintaa vaativaan ymparisté6n
(Treat 2019; Vergadia 2022).

App Engine

App Enginen avulla voidaan toteuttaa skaalautuvia web-sovelluksia, mobiilisovellusten
backendeja ja HTTP/HTTPS API -rajapintoja. App Engine tarjoaa Flexible ja Standard ver-
siot. (Treat 2019; Vergadia 2022.)

App Engine soveltuu

o tilattomiin ohjelmistoihin

¢ nopeasti kehitettaviin CRUD-sovelluksiin

e muutamasta palvelusta koostuviin ohjelmistoihin

e monimutkaisten APlen toteutuksiin (Treat 2019; Vergadia 2022).

App Engine ei sovellu

e tilan sailyttaviin ohjelmistoihin

e erikoistuneiden ohjelmistokehyksien avulla toteutettuihin ohjelmistoihin
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¢ ohjelmistoille, jotka tarvitsevat HTTP / HTTPS:n lisdksi muita protokollia (Treat 2019;
Vergadia 2022).

Cloud Functions

Cloud Functions on hyva valinta tapahtumapohjaisten ohjelmistojen ja jarjestelmien toteut-
tamiseen. Cloud Functions:ien avulla voidaan toteuttaa API-palveluita ja yhdistaa eri alus-
toilla ajettavia ohjelmistoja ja jarjestelmia. Cloud Functions:sta on tarjolla Cloud Functions
(1st gen) ja Cloud Functions (2nd gen) versiot. (Treat 2019; Vergadia 2022.)

Cloud Functions soveltuu

o tapahtumapohjaisten ohjelmistojen ja jarjestelmien toteuttamiseen
o eri ohjelmistojen ja jarjestelmien yhdistamiseen

e API-palveluiden toteuttamiseen

e webhookkien toteutukseen

o dataa prosessoivien jarjestelmien tekoon (Treat 2019; Vergadia 2022).
Cloud Functions ei sovellu

o tilan sailyttavien jarjestelmien toteuttamiseen

e monimutkaisten APlen toteuttamiseen

o jarjestelmiin, jotka vaativat ymparistdn tarkkaa hallintaa

¢ ohjelmistoihin, jotka vaativat muokattuja ajonaikaisia ymparist6ja tai muita ohjelmis-
toja (Treat 2019; Vergadia 2022).

Firebase

Firebase on hyva valinta, jos pitaa toteuttaa mobiili / HTML -pohjainen ohjelmisto ja halu-
taan keskittyd padosin ohjelmointiin. Firebase soveltuu myds nopeasti kehitettdvan ohjel-
miston prototyypin toteutukseen. Firebase on erittdin pitkalle hallinnoitu alusta, jonka rajoi-
tuksia voidaan minimoida kayttamalla hyvaksi muita Googlen serverless-alustoja ja API-
palveluita. (Treat 2019; Vergadia 2022.)

Firebase soveltuu

e mobiilipohjaisten ohjelmistojen toteutukseen

¢ ohjelmistoprototyypin toteuttamiseen

e ohjelmistoille, joissa suurin osa logiikasta toteutetaan clientissa

¢ myo0s laajemmille ohjelmistoille hyodyntamalla muita serverless-alustoja ja API-pal-
veluita (Treat 2019; Vergadia 2022).
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Firebase ei sovellu

¢ ohjelmistoille, joiden toteutus vaatii alustan hallintaa

e container -pohjaisten ohjelmistojen julkaisuun (Treat 2019; Vergadia 2022).
5.3 Liiketoiminnan, kehitystyon, yllapidon ja siirrettavyyden vaatimukset

Ohjelmistoa kehittavalla yrityksella ja yrityksen asiakkaalla voi olla liiketoiminnan ajureita,
teknologisia vaatimuksia, kehitysty6hon ja alustan hallintaan seka yllapitoon liittyvia vaati-
muksia, jotka vaikuttavat serverless-alustan valintaan. Ohjelmiston kehittajien osaamisalu-

eet asettavat toisaalta omia vaatimuksia alustan ja teknologioiden suhteen.

Myés ohjelmistolla voi olla teknologisia, kehitystydhdn, yllapitoon ja hallintaan liittyvia vaa-
timuksia, jotka tulee ottaa huomioon alustaa valittaessa. Valintaa tulee tarkastella myos oh-

jelmiston siirrettavyyden nakokulmasta.
5.3.1 Liiketoiminnan ajurit

Ohjelmistoa kehittavan yrityksen tulee ottaa huomioon serverless-alustasta ja alustan kayt-
tamista resursseista aiheutuvat kustannukset, jotta yritys voi tarjota asiakkaalle kilpailuky-
kyiselld hinnalla oman tuotteen. Kustannuksia tulee optimoida ja kaytettavia resursseja mi-
nimoida, vaarantamatta ohjelmiston luotettavaa toimintaa, palvelun laatua, saavutetta-
vuutta ja kykya vastata tarvittaessa kuormituksen kasvuun. Hydédyntamalla automaattisesti
toipuvaa serverless-alustaa ja ohjelmistoa voidaan sailyttaa asiakkaan luottamus. (Google
2022y.)

Google tarjoaa laskureita, joiden avulla voidaan arvioida serverless-alustoista ja niiden kayt-
tamien resurssien kustannuksia. Serverless-alustojen laskutusmalleina on kaytettavien re-
surssien mukaan tapahtuva hinnoittelu (pay as you go) tai kiinteistd kustannuksista ja re-
surssien kaytéstd muodostuva hinnoittelu (Vergadia 2022). GKE Autopilot, Cloud Run,
Cloud Functions ja Firebase kayttavat resurssien mukaan tapahtuvaa hinnoittelua. App En-
gine kayttaa kiintean instanssikustannuksen ja kaytettavien resurssien yhdistelmaan poh-

jautuvaa hinnoittelua.
5.3.2 Kehitystyodn ajurit

Ohjelmiston kehitystydssad on pyrittdva minimoimaan virheiden tutkimiseen kaytettavaa
aika, jolloin voidaan lisata uusien ominaisuuksien kehittamiseen kaytettavaa aikaa. Taman
tavoitteen saavuttamiseksi automatisoidaan toistuva tyd ja kaytetaan alan parhaita mene-

telmia ja kaytantoja.
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Ohjelmistoprojektin toteuttavan tiimin koostuessa paaosin ohjelmoijista, kannattaa valita
alusta, jonka hallinnointiin ja yllapitoon ei tarvitse varata resursseja. Kehitystyé nopeutuu
kehittajien keskittyessa pelkastaan koodiin. Sopivia alustoja ovat App Engine, Cloud Run,
Cloud Functions ja Firebase. Kehitystiimin omatessa kokemusta Kubernetes-ympariston
maarittelysta seka hallinnasta ja kehitettdessa kokonaan omaa alustaa, on Kubernetes sel-
kea valinta. (Google 2022y; Vergadia 2022.)

5.3.3 Yllapidon ajurit

Ohjelmisto tulisi suunnitella siten, ettd se kykenee toipumaan automaattisesti virhetilan-
teista ja yksittdisen komponentin virheen vaikutukset ovat rajoitettuja. Ohjelmiston yllapi-
toon liittyva toistuva tyo pitda automatisoida mahdollisimman pitkalle. Nain kyetdan saasta-

maan kustannuksia ja vapautetaan resursseja kehitystyohon. (Google 2022y.)

Google Cloud Frameworkin mukaan tulisi kayttda mahdollisimman pitkalle hallinnoitua alus-
taa (Google 2022t). Kubernetes Engine tarjoaa laajimman hallinnan tason kayttéjarjestel-
matasolta ylospain, mutta samalla menetetdan osa hallinnan helppoudesta. Cloud Runin
avulla hallintavastuu alkaa ajonaikaisesta ymparistosta ylospain ja hallinnan maara piene-
nee. App Enginessa hallinta on kehittjien vastuulla skaalaustasosta ylospain, hallinnan
maaran pienentyessa. Cloud Functionsin ja Firebasen hallinnointitaso alkaa ohjelmiston
koodista yldspain. Taulukossa 3 on esitetty yllapidon ja hallinnoinnin abstraktiotasot. (Ver-
gadia 2022.)

Data & configurations
Application code Cloud Functions / Firebase
Scaling B App Engine
Runtime —- Cloud Run
0S | Kubernetes Engine
Virtualization Pilvipalvelun tarjoaja hallinnoi
Hardware Pilvipalvelun tarjoaja hallinnoi

Taulukko 3. Hallinnoinnin ja yllapidon abstraktiotaso
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5.3.4 Ohjelmiston siirrettavyys

Ohjelmiston pilvipalveluntarjoajasidonnaisuus (vendor lock-in) voidaan valttaa kayttamalla
Open Source-pohjaisia alustaratkaisuja. Kubernetes Engine pohjautuu avoimen lahdekoo-
din Kubernetes-ohjelmistoon. Cloud Run perustuu avoimen Idhdekoodin Knative-alustaan
ja Kubernetes-ohjelmistoon. Kubernetes Enginessa ja Cloud Runissa ohjelmistot julkais-
taan containerien avulla. Cloud Functions Framework pohjautuu avoimen lahdekoodin oh-
jelmointikehyksiin ja funktioita voidaan suorittaa Cloud Functions -palvelun alla, kehitysym-
paristdssa, on-premises-palvelimilla, Cloud Run -ymparistdssa ja muilla Knative-pohjaisilla
alustoilla (Vergadia 2022; Google 2022u). Alusta- ja ohjelmointikielten sidonnaisuuksien
myo6ta App Engine ja Firebase ovat enemman sidoksissa palvelun tarjoajaan vaikeuttaen
ohjelmiston siirtdmista toiselle alustalle tai kokonaisuudessaan toisen pilvipalveluntarjoajan

alustalle.
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6 Yhteenveto ja pohdinta

Opinnaytetyon tarkoituksena oli luoda tekninen yleiskuva Google Cloudin perusrakenteista,
tutkia Google Cloudin serverless-palveluita ja helpottaa ohjelmiston julkaisuun soveltuvien
serverless-palveluiden valintaprosessia. Tydssa pyrittiin  vastaamaan kysymyksiin eri
Google Cloudin serverless-palveluiden soveltuvuudesta ohjelmistojen julkaisuun, mita pal-
veluiden kaytto edellyttaa ja mita pitda ottaa huomioon eri serverless-palveluissa. Tutkimus-
kysymyksien haettiin vastauksia perehtymalla Google Cloud -pilvipalveluun, Googlen ai-
neistoihin ja oppaisiin, kirjallisuuteen ja tutkimuksiin. Tyossa saatiin vastaukset asetettuihin

tutkimuskysymyksiin ja asetetut tavoitteet saavutettiin.

Tyo6ssa nostettiin esille Google Cloud Frameworkin System Desing -kategoriasta yksinker-
taisen arkkitehtuurin, mikropalvelumallin ja tilattoman arkkitehtuurin periaatteet ohjaamaan
ohjelmiston suunnittelua ja alustan valintaa. Serverless-palveluiden tarkemman analyysin
avulla luotiin kooste alustojen ominaisuuksista ja niiden valintaan vaikuttavista seikoista.
Lisaksi tyossa nostettiin esille liikketoiminnan, kehitystyon, yllapidon ja ohjelmiston siirretta-

vyyden nakodkulmat, jotka osaltaan toimivat ajureina ja vaikuttavat alustan valintaan.

Lopputydn raporttia voidaan kayttda apuna valittaessa ohjelmistolle soveltuvaa julkai-
sualustaa. Erittain kattavilla ominaisuuksilla alustoista erottuu Kubernetes Engine, Firebase
mobiilipohjaisten ohjelmistojen julkaisuun ja Cloud Functions pilvipalvelufunktioiden toteut-
tamiseen. Taysin yksiselitteista vastausta oikeasta alustasta tietyssa kayttotapauksessa ei
voida antaa, koska suurinta osaa Google Cloudin serverless-alustoista voidaan kayttaa sa-
mankaltaisten ohjelmistojen julkaisuun alustojen ominaisuuksien eroista huolimatta. Alus-
tojen omien ominaisuuksien asettaessa rajoituksia, voidaan hyddyntaa Google Cloud APla
ja kayttaa kaikkia Google Cloudin palveluita ja serverless-alustoja toiminnallisuuden lisaa-
miseksi. Google Cloud Frameworkin System Design -kategorian mukaisesti ohjelmiston toi-
minnallisuutta tulee pilkkoa, jonka seurauksena tiettyja toimintoja kannattaa suorittaa toi-
sella serverless-alustalla toteutetulla mikropalvelulla, pilvipalvelufunktiolla tai ohjelmalla.
Ohjelmiston jakamisessa pienempiin osiin, tulee kuitenkin ottaa huomioon System Designin

yksinkertaisen pilvipalvelun suunnittelumalli.

Google Cloudin serverless-alustojen osalta on ldydettavissa useita jatkotutkimusaiheita.
Eraana jatkotutkimusaiheena olisi hyva selvittda serverless-alustojen hinnan muodostumi-
nen tietyt resurssit vaativan sovelluksen julkaisussa eri serverless-ymparistoissa ja kuor-
mittamalla palveluita. Taman tutkimuksen tulosten avulla voidaan yhdistaa hintatutkimus-
tieto serverless-alustojen ominaisuuksiin ja saada selked kuva kustannusten kehityksesta
suhteessa alustojen ominaisuuksiin. Hintatietoa voitaisiin myds verrata Googlen palvelui-

den hintalaskureista saatuihin tuloksiin. Laajentamalla tutkimusta edelleen, selvitettaisiin
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Google Cloudin kayttdéa yrityksen kokonaisvaltaista pilvipalvelusiirtymaa toteutettaessa,

huomioiden pilvipalveluiden ominaisuudet ja valituista palveluista koituvat kustannukset.
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