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Tama opinnaytetyo tehtiin toimeksiantona CGI Suomi Oy:n kyberturvakeskukselle. Opinnayte-
tydn lopputuotoksena oli toimiva testausymparistd, joka koostuu kahdesta palvelimesta. Toinen
palvelimista toimii testauksen kohteena toimivana palvelimena, kun taas toisella voidaan suorit-
taa kyberhyokkaystekniikoita. Testausymparistd tullaan toteuttamaan automatisoidusti kayttaen
Terraform-automatisaatiokehysta AWS-pilvipalvelussa (eng. Amazon Web Services). AWS on
yksi maailman tunnetuimpia pilvipalvelutarjoajia.

Opinnaytetydssa otettiin myds kantaa kyberhyokkayksen elinkaareen ja perusteltiin harjoitus-
ympariston tarkeytta oppimisalustana kohderyhmalle. Kohderyhmana toimii CGl Suomi Oy:n ky-
berturvakeskuksen tyontekijat.

Toimeksiannossa kaytettyja tyokaluja, kuten Ansible, Terraform ja eri skriptit ovat kuvattuina lu-
vussa 4. Viidennessa luvussa kaydaan lapi toiminnallisen opinnaytetydn empiirista vaihetta aina
suunnittelusta itse tuotokseen. Lopullisen tuotoksen esittelyn jalkeen kaydaan lapi validointia.
Validointi toteutettiin kohderyhmaan kuuluvilla henkildilld. Kuudennessa kappaleessa kaydaan
lapi jatkokehitysideoita.

Toimeksianto oli onnistunut ja jatkokehittdmiseen on helppo siirtyd. Jatkokehityskohteita on
muun muassa kaiken kattavan lokienkeruujarjestelman rakentaminen ja integrointi harjoitusym-
paristoon seka testauksen kohteena olevien koneiden lisddminen ymparistoon.
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1 Johdanto

Tietoturva on kriittinen osa jokaisen yrityksen toimintaa. Yrityksien, jotka tuottavat tietoturvapalve-
luja muille yrityksille on pystyttava yllapitdamaan henkiléstonsa osaamistasoa korkeana ja kehitta-
maan sita jatkuvasti. Yksi tapa kehittaa henkiléston tietoturvaosaamista on testausymparistén

kautta. testausymparistolla tarkoitetaan kontrolloitua ymparistéa, missa voidaan evaluoida ja tes-

tata jarjestelmien tai palveluiden tietoturvaa (Noél 2003, 4).

Taman opinnaytetydn tavoite on saada taysin automatisoidusti luotua kahden virtuaalikoneen tieto-
turvatestaus-ymparisté AWS-pilvipalveluun seka toimiva palvelininfrastruktuuri niiden valille. Tyd

tehdaan toimeksiantona CGl Suomi Oy:n kyberturvakeskukselle.

CGil on yksi maailman suurimmista IT-yrityksistd Suomessa ja koko maailmassa. Suomessa tyos-
kentelee noin 3800 tydntekijaa ja aluetoimistoja on yli kymmenella paikkakunnalla. Asiakkaina toi-

mii muun muassa eri yritykset seka julkisen sektorin organisaatiot. (CGl 2023a.)

Testausymparistossa ei ole mitaan yrityksen tai kumppaneiden oikeaa tietoa eika sen hajottami-
sesta saa koitua haittaa yrityksen toiminnalle. Tamanlainen ymparistd kuuluu olla eriytetty verkosta
ja muista komponenteista mitka toimivat osana yrityksen liiketoimintaa. Testauksissa palvelimet ja
niiden kayttojarjestelmat voivat menna vikatilaan, joten ympariston automatisointi on tarkeaa. Myds
kustannustehokkuus tulee pitaa mielessa testausympariston suunnitteluvaiheessa. Kustannuksia
voi kertya ympariston tekijan kaytetyista tyotunneista seka sijainnista. Tassa kontekstissa sijain-
nilla tarkoitetaan sita, onko palvelimet pilvipalvelussa vai On Premise —ratkaisuna. “On-premises”
nimitys tulee siita jos palvelinkapasiteetti sijaitsee fyysisesti esimerkiksi organisaation omissa
tiloissa (Suse, 2023). Kustannustehokkuuden lisaksi tulee huomioida pilvipalvelun tuomat hyddyt,

kuten skaalautuvuus ja yllapidon helpottuminen.

Ympariston automatisoinnin toteutukselle on useita eri tapoja ja tydkaluja. Oikeiden tydkalujen ja
prosessien tunnistaminen on tarkea osa suunnittelua. Lopputuotoksen ei pitéisi sisaltda juurikaan
manuaalisia vaiheita. Tassa toimeksiannossa tullaan kayttamaan paaasiassa Terraform-ohjelmis-
totydkalua, joka soveltuu infrastruktuuri koodina - ympariston rakentamiseen. Tyo rajattiin pienim-
paan mahdolliseen ympariston rakentamiseen mika on jarkevaa. Tarkoituksena on luoda toimiva
todiste infrastruktuuri koodina — konseptista ja miten sita voidaan hyédyntaa kohderyhman tietotur-

vataitojen kehittdmisessa.

Tassa opinnadytetydssa kaytetaan lineaarista kehittdmismenetelmaa jonka vaiheet etenevat ra-

tionaalisesti. Lineaarinen malli on kaikkein osuvin kehityksen kannalta silla paatydkaluksi valittu



Terraform kayttaytyy melko samalla tavoin. Kohderyhmana toimii CGlI Suomen kybertur-
vakeskuksen tyontekijat. Vastuullisuutta silmalla pitden ymparistd rakennetaan hyvia tietoturvakay-
tantoja seuraten, kuten pelkastaan tarvittavien yhteyksien avaaminen, jotta ymparistéon paasee

kasiksi.



2 Kyberturvallisuus ja kyberhyokkaykset

Tassa luvussa kaydaan lapi, mita tietoturva on ja miten yksil6 voi kehittaa tietoturvataitojaan. Ta-
man lisaksi otetaan katsaus kyberhyokkayksen elinkaareen, minka avulla voidaan ymmartaa ky-

berhydkkayksia.
2.1 Tietoturvataitojen kehittaminen

Kyberturvallisuutta on aiemmin pidetty enemmankin IT-haasteena kuin liiketoimintariskina. Kyber-
turvallisuus on osa johtamista, jonka tehtavana on minimoida organisaation kyberavaruuteen koh-
distuvat riskit ja estda mahdolliset tietoturvapoikkeamat. Kyberturvallisuustiedon merkitys tunnuste-
taan nykyaan laajalti, mutta sen soveltamisen tarve riippuu suoraan tydvoiman kyberturvallisuuden
osaamisesta. Tietoturvataidot voidaan sitoa yhteen yksilon kykyjen, tiedon ja kokemuksen yhdistel-
malla ja tarkastella mikd mahdollistaa yksilon suorittamaan tehtavan onnistuneesti. Tietoturva-
alalle haluavien ja siella jo olevien henkildiden taitovaatimukset muuttuvat tavanomaista nopeam-

min uusien teknologioiden ja yhteyskunnan nopean digitalisoitumisen myaéta. (Blazi¢ 2019, 1-10.)

Tietdmysta ja taitoa voi myds hankkia omien harrasteprojektien kautta. Tehokas metodi oppia on
erindisten harjoitusymparistdjen avulla. Nama harjoitusymparistot tarjoavat harjoittelumahdollisuuk-
sia tunkeutumistestaajille tai eettisesta hakkeroinnista kiinnostuneille henkilGille. Tasta huolimatta
sellaisen puolustavan puolen harjoitusalustoja ei ole, missa simuloitua kyberhydkkaysta voitaisiin
tutkia kayttaen jarjestelmien lokeja tai lokienkasittelyjarjestelmia. Mydskaan kustomoidut harjoituk-
set eivat onnistu valmiissa palveluissa. Oman harjoitusymparistdn luominen vaatii monien asioiden
huomioimista. Jotkut koulutusohjelmat kayttavat erilaisia tydkaluja kulissien takana helpottaakseen
asennustehtavia, mutta tallaisia tydkaluja ei julkisteta, joten ne eivat juurikaan hyddyta suurta ylei-
s6a (Beuran, Pham, Tang, Chinen, Tan & Shinoda 2017,157).

Talla hetkella tunnetut kasitteet, joita kaytetdan kyberturvallisuuden rooliprofiilin maaritelmissa ovat
muun muassa kompetenssi, taidot ja tietdmys. Kompetenssilla tarkoitetaan tietoa havaittavien tu-
losten saavuttamiseksi. Taidot voidaan maaritella kyvyksi kayttaa tietotaitoa ja asiantuntemusta
tehtavien suorittamiseen ja ongelmanratkaisuun. Tietdmys maaritelldaan tiettyyn opiskelu- tai ty6-
alaan liittyvien tosiasioiden, periaatteiden, teorioiden ja kaytantdjen kokonaisuudeksi. Blazi€in teet-
taman tutkimuksen mukaan vaadittavat tietoturvataidot eivat ole yhtenaisia, silla eri aloilla vaadi-
taan eri erikoisosaamisalueiden hallitsemista. Yhteinen piirre tutkimuksessa oli, etta patevyytta ja

taitoja voidaan saavuttaa menestyksekkdammin harjoitusymparistdjen avulla. (Blazi¢ 2019, 4-8.)



2.2 Kybertappoketju

Amerikkalaisen Lockheed Martin yrityksen vuonna 2011 tekemasta sotilaallisesta mallista peraisin
oleva kybertappoketju on vaiheittainen Iahestymistapa kyberhydkkayksien ymmartamiseen. Sen

tavoitteena on tunnistaa pysayttaa haitallisten toimijoiden toimet. Kybertappoketjua voidaan myds
kutsua kyberhyodkkayksen elinkaareksi. Se koostuu seitseman vaiheen ketjusta ja se on integroitu
alusta loppuun kulkeva prosessi. Sita kutsutaan ketjuksi, silld mika tahansa kohta, mika ei tapahtu

keskeyttada koko prosessin. (Hutchins, Cloppert & Amin s.a., 4-5.)

Komenna

Haavoittuvuuden
hyvaksikaytto

Tiedustelu Aseistaminen Kuljetus

Lataus ja Toiminta
kontrolloi

Kuva 1. Kybertappoketju (mukaillen Hutchins ym. s.a., 4-5)

Kuten kuvasta 1 havaitaan, kybertappoketjun ensimmainen vaihe on tiedusteluvaihe. Siina identifi-
oidaan, valitaan ja profiloidaan kohde. Tiedustelulla keratdan informaatioita potentiaalisesta koh-
teesta. Kohde voi olla organisaatio tai yksittdinen henkild. Tiedustelun voi jakaa kahteen eri osaan,
jotka ovat passiivinen ja aktiivinen tiedustelu. Passiivisessa tiedustelussa kerataan tietoa ilman,
ettd kohde tietaa sita. Tallainen toiminta voi olla vaikkapa sosiaalisen median kayttoa tiedonke-
ruussa. Aktiivinen tiedustelu on yleensa syvempaa profilointia. Kybertilassa se voisi tarkoittaa esi-
merkiksi organisaation palvelimien porttiskannausta, minka avulla selvitetaan palvelimen avonaisia
portteja. (Yadav & Mallari 2015, 2.)

Aktiivista tiedustelua voidaan toteuttaa verkko- ja haavoittuvuusskannereilla. Postonin mukaan
Nmap-ohjelmistolla pystytaan skannaamaan kohdeverkkoja selvittaen niiden kayttojarjestelmat,
seka mita palveluita sielld on kaytéssa. Haavoittuvuusskannerilla kuten Nikto:lla voidaan skannata
web-palvelin yleisten haavoittuvuuksien varalta. Monet aktiivisen tiedustelun tyokalut ovat danek-

kaita ja jattavat jaljen siita, ettd niitd on kaytetty. (Poston, H. 2019.)

Aseistamisvaiheessa hyddynnetaan tiedustelun pohjalta saatuja tietoja ja luodaan hyétykuorma,

jota kaytetdan kyberaseena. Teknisesti ottaen aseistaminen voi olla tiedustelussa 16ydetyn



haavoittuvuuden kayttéa varten valmistautumista, eli haittaohjelman luontia. Haittaohjelma voidaan
luoda yhdistamalla etakayttda mahdollistava haitallinen koodi olemassa olevaan haavoittuvuuteen.
Esimerkkind aseistamisesta olisi tdman haitallisen koodin syéttdminen Microsoft Office — doku-
menttiin, mika suorittaa koodin, kun kayttaja avaa sen. (Hutchins, Cloppert & Amin s.a., 4; Yadav &
Mallari 2015, 2-3.)

Kuljetusvaiheessa siirretdan haittaohjelma kohteen ymparistéoén. Tdma vaihe on todella kriittinen
osa kybertappoketjua ja on suuressa vastuussa kyberhydkkayksen onnistumisesta. Kuljetusmeto-
deja on monia ja jos haittaohjelma tai haavoittuvuus vaatii kayttajan toimenpiteita, pitdd myds hait-
taohjelman tai kuljetustavan olla tarpeeksi kiinnostava kohde kayttajalle laukaistakseen haitallisen
ohjelman. Tiedusteluvaiheessa keratty tieto tulee olemaan tarkeassa roolissa kuljetusvaiheessa,
silla se edesauttaa haittaohjelman onnistunutta kuljetusta. Mikaan yksittainen kuljetustapa ei ole
taysin varma toimiakseen aina. Yleensa kyberhydkkayksissa kaytetddn monia eri kuljetustapoja
varmistamaan onnistunut kuljetus. Yksi tunnetuimmista kuljetusmetodeista kalasteluhytkkays. Ka-
lasteluhyokkayksessa kaytetdan sosiaalista manipulointia, missa kayttajalle voidaan lahettdd sah-
kopostiviesti, jonka avulla yritetaan saada kayttajalta tietoja. Hyokkaaja voi maskeerata itsensa
nayttdmaan luotettavalta entiteetiltd saadakseen kohdekayttajan tunnukset haltuunsa. (Pawanku-
mar, Dash & Ansari 2022, 3; Yadav & Mallari 2015, 3-4.)

Kybertappoketjun neljannessa vaiheessa hyvaksikaytetaan haavoittuvuutta. Taman voi laukaista
esimerkiksi hyvatahtoinen kayttaja, joka on manipuloitu avaamaan kiinnostavan nakodinen tiedosto,
minka han sai sahkopostiinsa hyokkaajalta. Tassa vaiheessa on yleensa tarkeaa, etta haittaoh-

jelma suorittaa nakymattémasti haitalliset toimensa. (Yadav & Mallari 2015, 3-4.)

Latausvaiheessa haittaohjelma pyrkii saastuttamaan kohdejarjestelman. Nykypaivaiset haittaohjel-
mat ovat tarpeeksi edistyneitd huomaamaan automaattisia suojauksia ja kykenevat jopa piiloutu-
maan niiltd. Muutamia naista tekniikoista ovat esimerkiksi suojaustuotteiden sammuttaminen ja
emulaatioymparistojen tunnistaminen. Emulaatioymparistolla tarkoitetaan ymparistoa, joka on tar-
koitettu esittamaan oikeaa ymparistoa, missa tietoturva-asiantuntija voisi tarkemmin tutkia haittaoh-
jelmaa. Jos haittaohjelma tunnistaa emulaatioympariston, se voi esimerkiksi maskeerata itsensa
tavalliseksi ohjelmaksi. (Yadav & Mallari 2015, 4-5.)

Kuudennetta vaihdetta kutsutaan nimella komenna ja kontrolloi. Tassa vaiheessa hyokkaaja on
pystyttanyt hallinta- ja kommunikaatiokanavat kohteen verkkoon. Hyokkaaja voi seuraavaksi liikkkua
verkossa laitteiden valilla tai suorittaa tietojen varastamista. Laitteista toiseen liikkumista verkon

sisalla kutsutaan lateraaliksi likkumiseksi tai sivuttaissiirtymaksi. Sen tavoitteena on levittaytya



koko kohde verkkoon tai paasta ennalta maaratyn kohteen luokse. (SentinelOne 2023b; Zeng &
Germanos 2019, 5.)

Viimeisessa vaiheessa tehdaan ennalta maaritellyt toimenpiteet kohteessa. Tama riippuu tavoit-
teesta, mihin hydkkaajat alun perin pyrkivat, kun hyokkaysta suunniteltiin. Tyypillisesti tama tavoite
on arkaluontoisen tiedon kerdaminen, salaaminen ja kuljettaminen ulos jarjestelmasta. Vaihtoehtoi-
sesti tunkeutujat voivat kayttdd hakkeroitua konetta hyppypisteena muihin verkossa oleviin konei-

siin. (Hutchins, Cloppert & Amin s.a, 5 ; Zeng & Germanos 2019, 5.)



3 Harjoituksen ymparisto

Tassa luvussa kaydaan lapi harjoitusympariston sijainti, eli minne harjoitusymparisto rakennetaan.
Myos kayttajatukipolitikkaa tarkastellaan tdssa luvussa koska silld on suuri merkitys varsinaisen

harjoitusympariston toiminnallisuuteen.
3.1  Amazon Web Services

Amazon Web Services -pilvipalvelu on yksi maailman kattavimmista ja tunnetuimmista pilvipalve-
luista. Palvelu koostuu sekoituksesta laaS, PaaS ja SaaS-palveluista. AWS-palvelut voivat tarjota
organisatorisia tyokaluja kuten laskentatehoa, tietokantatallennusta ja sisallon toimituspalveluita.
(Barney 2022.) laaS, PaaS ja SaaS tarkoittavat eri palvelumalleja. Palvelumallit vaikuttavat myos
eri tavoin palvelunostajan vastuisiin. laaS tarkoittaa infrastruktuuria palveluna, SaaS tarkoittaa oh-

jelmistoa palveluna ja PaaS tarkoittaa alustaa palveluna.

SaaS voidaan maaritella palveluntoimitusmalliksi, jossa annettaan kayttajalle applikaatio kayt-
téonsa. Yleensa SaaS-palveluita kaytetaan selaimen kautta. Kayttajalla ei ole paasya applikaation
arkkitehtuuriin kuten tietoverkkoihin, palvelimiin ja varastoihin. Palveluntarjoaja vastaa kokonaisval-
taisesti applikaatiosta. laaS-palvelumalli auttaa palvelunostajaa modernisoimaan ja laajentamaan
infrastruktuuriaan. laaS-mallia voidaan pitaa pilvilaskentapalvelumallien perustana, silla se tarjoaa
muun muassa virtuaalisen palvelintilan, verkkoyhteydet, IP-osoitteet ja kuormantasauksen. Palve-
lunostajat voivat rakentaa oman ymparistonsa ja varsinaisen alla olevan infrastruktuuripalvelun yl-
l&pidon hoitaa pilvipalveluntarjoaja. Pilvipalveluntarjoajan vastuu ulottuu siis alustoihin, joita kayte-
taan infrastruktuuripalvelun tuottamiseen. PaaS-mallissa yleisimmat kayttajat ovat ohjelmistokehi-
tysyritykset. Ohjelmistojen tuottajat tarvitsevat alustan, jossa ohjelmistoa voidaan ajaa. PaaS-malli
mahdollistaa palvelunostajan ikdan kuin vuokraamaan muun muassa kayttdjarjestelmat, laitteistot,
tallennustilan ja verkkokapasiteetin. Palvelunkayttajan omalle vastuulle jaa vain oman sovelluk-
sensa tietoturva. (Freet, Agrawal, John & Walker 2015, 150-153.)

Narulan, Jainin ja Prachi:n (2015, 503) mukaan AWS-pilvipalvelu on taydellinen esimerkki pilvipal-
velusta, joka ei ainoastaan tarjoa erinomaisia pilvipalveluita, vaan tarjoaa myos luottamuksellisuu-
den, eheyden ja asiakkaan datan saatavuuden. IT-resurssit ovat saatavilla halvalla hinnalla ja etu-
kateen ei tarvitse maksaa mistaan. Kayttdja maksaa pelkastaan resursseista mitd han tarvitsee.

Jos resurssien maara on arvioitu vaarin, skaalautuvuus kumpaankin suuntaan onnistuu helposti.

Tassa kayttotapauksessa tullaan kayttdamaan seuraavia AWS-pilviympariston palveluita:

e EC2-instanssit



o EC2-instanssien kayttadjadata
o Virtuaalinen yksityinen pilvi

e Turvaryhmat

o Internet-yhdyskaytava

e Aliverkko

o Kustomoitu reititystaulu

EC2-instanssit ovat Amazon-pilvipalvelun virtuaalisia pilvilaskentaymparistdja. Tuttavallisemmin
niita kutsutaan virtuaalikoneiksi. Pilvilaskenta on IT-resurssien toimitusta tarpeen vaatiessa interne-
tin kautta. (AWS s.a.c.) Tama eroaa perinteisesta yrityksen On Premise — ratkaisusta huomatta-

vasti, silla yrityksen ei tarvitse haaskata aikaa ja rahaa yllapitaakseen fyysista datakeskusta.

EC2-instanssien kayttajadatalla tarkoitetaan dataa, mita suoritetaan, kun instanssi kaynnistyy. Ta-
man ominaisuuden avulla pystytaan suorittamaan esimerkiksi komentoja tai skripteja, joiden avulla
voidaan konfiguroida instanssin sisalla olevia palveluita automaattisesti. (AWS s.a.e.) Tama omi-

naisuus on todella kateva automatisoinnin kannalta ja sitéa voidaan hyddyntaa monien eri kayttojar-

jestelmien kanssa.

Virtuaalista yksityista pilvea (eng. Virtual Private Cloud) kutsutaan tuttavallisemmin lyhenteella
VPC. Se mahdollistaa AWS-resurssien kayton maarittdmaasi virtuaaliverkkoon. Virtuaaliverkko
muistuttaa perinteista tietoverkkoa, jota kayttaisit yrityksen omassa datakeskuksessa mutta siina
on AWS:n skaalautuvan infrastruktuurin kayttdetuja. Sen ominaisuuksina on mm. turvaryhmat, in-

ternet-yhdyskaytavat, aliverkot ja reititystaulut. (AWS s.a.f.)

Turvaryhma (eng. security group) toimii virtuaalisena palomuurina EC2-instansseille, joilla voidaan
kontrolloida sisaan tulevaa ja ulos menevaa liikennetta. Niitd voi spesifioida useampia kuin yhden.
Lisaksi voidaan asettaa erindisia saantéja turvaryhmaan. Turvaryhmat mahdollistavat liikenteen
kulun juuri niista porteista tietyilla protokollilla, mita sille asetetaan. Turvaryhmissa on tarkeda huo-
mioida niiden tilallisuus. Jos sisdan tuleva pyyntd paastetaan lapi maarityksissa, myds ulospain
meneva vastaus paasee lapi. Naita turvaryhmia voidaan maaritellda useampia kuin yksi EC2-in-

stanssia kohden. (AWS s.a.g.; Checkpoint, s.a.)

AWS:n internet yhdyskaytava on VPC:n komponentti, mikd mahdollistaa kommunikaation instans-
sien valilla virtuaalisessa yksityisessa pilvessa seka internetin valilla. Kun instanssi 1ahettaa liikken-

nettd internetin suuntaan, likenne ohjautuu internet yhdyskaytavaan. Samoin kdy myos, kun



internetista tulee liikennetta kohti instanssia. Turvaominaisuuksia, kuten turvaryhmia, voidaan kayt-

taa internet-yhdyskaytavan turvaamiseen. (AWS s.a.i.)

Aliverkot (eng. subnets) ovat IP-osoitteiden alue virtuaalisessa yksityisessa pilvessa. Niiden avulla
voidaan osioida VPC:n IP-avaruus pienempiin, helpommin hallittaviin osiin. Aliverkkoja voi olla jul-

kisia tai yksityisia. Julkisella aliverkolla on reitti internettiin, esimerkiksi juuri internet-yhdyskaytavan
lapi. (AWS s.a.j.)

Yksityisilla aliverkoilla ei ole reittia internettiin, mutta ne voivat kommunikoida internetin kanssa
NAT-yhdyskaytavan lapi. NAT-yhdyskaytava mahdollistaa yksityisessa aliverkossa olevien instans-
sien kommunikoinnin internettiin, mutta internetissa olevat ulkoiset palvelut eivat voi aloittaa kom-

munikointia instanssien kanssa. (AWS s.a.k.)

Virtuaalisen, yksityisen pilven reititystauluilla voidaan konfiguroida, kuinka liikenne reitittyy VPC:n
sisalla. Jokaisessa VPC:ssa on oletusreititystaulu, jota sen kaikki aliverkot kayttavat, jos muuten ei
ole maaritelty. Reititystaulu sisdltaa listan sdantdja, mita kutsutaan reiteiksi. Reitit maarittelevat,

miten liikenne reitittyy kohteensa mukaisesti. (AWS s.a.l.)
3.2 AWS-pilviympariston kayttajatukipolitiikka

AWS-pilviymparistossa tiettyjen tietoturvatestauksien tekeminen on sallittua. Omille AWS-infra-
struktuureille voidaan suorittaa testauksia ilman erillista lupaa. Testauksen ei tule vahingoittaa
AWS:an omaa infrastruktuuria tai muiden asiakkaiden kayttdmia resursseja. Tasta syysta testauk-
seen kiellettyja aktiviteetteja ovat muun muassa DNS-palveluihin kohdistuvat hytkkaykset, palve-
lunestohydkkaykset ja tulvahydkkaykset, jotka kohdistuvat portteihin, protokolliin tai kyselyihin. Pal-
velunestohydkkayksia saa simuloida, mutta ne ovat rajoitettuja ja vaativat toisen AWS:an politiikan
noudattamista, seka se taytyy hyvaksyttad AWS:lIa etukateen. Hyvaksyttyja palveluita ja aktiviteet-
teja ovat muun muassa EC2-instansseihin kohdistuvat testaukset, NAT-yhdyskaytavat ja web-ap-
plikaatiopalomuurit. (AWS s.a.a.) Kayttajatukipolitikka mahdollistaa testausympéariston rakentami-

sen AWS-pilvipalveluymparistoon.
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4 Tydkalut

Tassa luvussa esitellaan tyokalut mita ympariston rakentamisessa ja konfiguroinnissa kaytettiin. Eri

tyokalut soveltuvat parhaiten eri tyon vaiheisiin.
41 Ansible

Ansible on avoimen I&dhdekoodin automaatiotydkalu. Silla voidaan konfiguroida jarjestelmia ja or-
kestroida edistyneita tydnkulkuja, jotka tukevat esimerkiksi applikaatioiden kayttéénottoa. Ansible-
automatisointitydkalulla on arkkitehtuurillisesti kontrolli-noodi ja hallittavat noodit. Tdma konsepti
tarkoittaa, etté kontrolli-noodilla voidaan komentaa etdna muita hallittavia noodeja. Tydkalu on suu-
ressa kaytdssa yritysmaailmassa muun muassa palvelinten automatisoinnissa ja se kayttaa
OpenSSH-kirjastoa pakettien kuljetukseen. Jotta Ansible toimisi, se tarvitsee inventaarion ja tun-
nukset. Inventaario on konfiguraatiotiedosto, jossa on lista laitteista. Laitteet voivat olla palvelimia,
verkkolaitteita tai mita vain, mita Ansiblella halutaan hallita. llman tata listaa Ansiblella ei voida ko-
mentaa toisia laitteita. (Ansible s.a.a; EDUCBA s.a.a.) Ansible on imperatiivinen tyokalu, jonka tar-
vitsee tietaa kaikki tarvittavat tyovaiheet paastaddkseen maaliin. Ansiblea on jarkevinta kayttaa pal-

velinten konfiguraation hallinnassa.

SSH on kryptograafinen verkkoprotokolla, jota kaytetdan turvalliseen etakirjautumiseen laitteille.
Tyypillisia kayttétarkoituksia SSH-protokollalle yritysmaailmassa on taata turvallinen paasy etana
hallittaviin laitteisiin ja mahdollistaa automatisointiprosessien toimivuus. Silla pystyy myés turvalli-
sesti siirtdmaan tiedostoja laitteiden valilla. Tama protokolla toimii kayttaja-palvelin-mallissa mika
tarkoittaa, ettd yhteys muodostetaan kayttajalta palvelimelle. SSH kayttaja aloittaa yhteyden luo-
misprosessin ja kayttaa julkiavain-kryptografiaa varmistaakseen kohdepalvelimen identiteetin. Ta-
man prosessin jalkeen SSH-protokolla kayttda vahvaa symmetrista salausta ja tiivistealgoritmeja

varmistaakseen datan eheyden mita kayttajan ja palvelimen valilla vaihdetaan. (SSH 2023a.)

SSH-yhteydessa kaytetdan avainpohjaista autentikaatiomekanismia nimeltdan julkiavainautenti-
kaatio. Pohjimmiltaan joitain istuntokohtaisia tietoja allekirjoitetaan kayttamalla yksityista tun-
nusavainta. Allekirjoitus lahetetaan palvelimelle, joka tarkistaa onko allekirjoitukseen kaytetty avain
maaritetty valtuutetuksi avaimeksi. Taman jalkeen palvelin tarkistaa digitaalisen allekirjoituksen
kayttamalla valtuutetun avaimen julkista avainta. Yksityista avainta ei tulisi koskaan lahettaa palve-
limelle (SSH 2023b.)
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4.2 Terraform

Terraform on avoimen lahdekoodin tydkalu, jonka on luonut yritys nimeltdan HashiCorp. Terraform
mahdollistaa infrastruktuurin maarittelyn koodina kayttaen yksinkertaista ohjelmointikielta. Silla on-
nistuu myds infrastruktuurin pystytys ja hallinta monissa julkisissa pilvipalveluissa, kuten
AWS:assa. Infrastruktuuri koodina —kasite pitaa sisallaan koodin kirjoittamisen ja ajamisen infra-
struktuurin maarittelemiseksi, kayttdédnottamiseksi ja paivittdmiseksi. DevOps-mallissa keskeinen
nakemys on, ettd melkein kaikkea voi hallita koodipohjaisesti. Brikmanin mukaan on olemassa
nelja ylatasolla kuvattua kategoriaa infrastruktuuri koodina —maaritelmalle. Ne ovat ad-hoc-skriptit,
konfiguraatiohallintatyOkalut, palvelinten mallinnetyokalut ja palvelinten hallintatydkalut (Brikman

2017, johdanto; Brikman 2023, luku 1.) Terraform kuuluu naista palvelintenhallintatyékaluihin.

Terraformin paatarkoitus on maaritellad resursseja mitkd kuvaavat infrastruktuurin kohteita ja sen
konfiguraatio on taydellinen kuvaus sen omalla kielelldén, miten se hallinnoi annettua infrastruktuu-
rikokoelmaa. Infrastruktuurin hallinta koodipohjaisesti korvaa IT-resurssien hallinnassa tarvittavat
tavalliset toimintatavat ja manuaalisen tyon koodilla. Se automatisoi infrastruktuurin hallinnan |ah-
dekoodin kautta. Kayttajan tulee maaritella, mitad halutaan luoda ja missa. Terraform hoitaa itse lo-
put ja provisioi maaritellyn infrastruktuurin. TAma toimintatapa tekee Terraformista deklaratiivisen
tydkalun. Imperatiivisissa tydkaluissa koko reitti valmiiseen tuotokseen pitaa maaritella tietyssa jar-
jestyksessa. (Bichard 2019; Terraform s.a.a.) Imperatiiviset tydkalut voidaan mieltdd myds prose-
duurisiksi niiden kayttaytymisen mukaan. Esimerkki proseduurisesta tyokalusta mita tassa projek-
tissa kaytettiin on Ansible, mista kerrottiin kappaleessa 4.1. Niin kuin monessa muussakin asiassa,
infrastruktuurin kirjoittaminen koodina helpottuu huomattavasti, jos kayttajalla on oikeat tydkalut oi-
keisiin tyovaiheisiin tai kayttétapauksiin. Kumpikaan tapa ei ole toista huonompi, vaan kaikki liittyy

siihen, mita halutaan saavuttaa.

Tarkea osa Terraformia ovat tarjoajat. Tarjoajat antavat paasyn kayttaa esimerkiksi pilvitarjoajia ja
muita APl-ratkaisuja. Jotkut tarjoajat vaativat kayttajaa konfiguroimaan asetuksia ennen kuin Terra-
form voi kayttda heidan resurssejaan. Terraformin konfiguraatio tarvitsee myos tiedon, mita tarjo-
ajia vaaditaan operaation suorittamiseen. (Terraform s.a.e.) Tarjoajalla tarkoitetaan esimerkiksi

AWS-pilvipalvelua.

Tydnkulku Terraformissa kiteytyy kolmeen kohtaan, jotka voidaan havaita kuvasta 2. Ne ovat koo-
din kirjoittaminen, suunnittelu ja kdyttaminen. Kirjoittamisvaiheessa luodaan Terraform-konfiguraa-

tiotiedostot kayttdmalla Terraform:in konfiguraatiokieltd. Suunnitteluvaiheessa esikatsellaan
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muutokset ennen niiden toimeenpanoa. Kayttamisvaiheessa kirjoitettu koodi, joka on esikatseltu ja

todettu hyvaksi, suoritetaan. (Terraform s.a.c.)

Kirjoitetaan infrastruktuuri koodipohjaisesti:
Palvelinten pystytt&minen
Luonti Tietoliikenneyhteydet

Aliverkot

Suunnitte lu Esikatsellaan luodut muutokset ennen toimeenpanoa:

root @terraform#terraform plan --out=suunnitelmal
Suoritetaan luodut muutokset

Kaytto . .
at root@terraform# terraform apply suunnitelmal

Kuva 2. Terraform:in tydnkulku (Mukaillen Terraform 2023)

Terraform-kielen syntaksi, eli lauserakenne on suhteellisen helppoa ihmisille lukea ja kirjoittaa. Se
koostuu kahden keskeisen syntaksirakenteen ymparille, joita ovat argumentit ja lohkot. Argumen-
teilla tarkoitetaan, kun jollekin nimelle annetaan arvo. Lohkolla tarkoitetaan konttia tai sail6a

muulle. (Terraform s.a.b.)
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resource "aws_instance" "my_disposable_linux_vm" {

ami "<ami-id-tahan>"
instance_type = "t3.micro"

Kuva 3. Terraform — konfiguraation lohko

Kuvassa 3 nakyy Terraform — kielella oleva lohko, jonka sisalld on kaksi argumenttia. Ennen
yhtdsuuruusmerkkia tulee argumentin nimi ja sen jalkeen arvo. Tama lohko on tyypiltdan resurssi
lohko, milld voidaan maaritella infrastruktuuriresurssi. Jokainen lohkotyyppi maarittelee, kuinka
monta etikettid siina pitaa olla. Resurssilohkotyyppi vaatii kaksi etikettid, jotka ovat "aws_instance”
seka "my_disposable_linux_vm” tassa esimerkissa. Niilla kerrotaan Terraformille, etta kyseessa on
AWS-pilvipalvelun resurssi mika halutaan luoda nimella "my_disposable_linux_vm?”. (Terraform
s.a.b)

Terraformin moduulit ovat kontteja eri resursseille, joita kdytetdan yhdessa. Terraformin konfigu-
raatiotiedostot paattyvat .tf-tiedostopaatteeseen. Moduuli koostuu kokoelmasta konfiguraatiotiedos-
toja, joita pidetaan yhdessa hakemistossa. Moduulit ovat tarkein tapa pakata resurssikokoonpanoja

Terraformin kanssa. (Terraform s.a.d.)
4.3 Skriptit

Kuori (eng. shell) on ohjelma, joka tarjoaa rajapinnan kayttajalle kayttaa kayttojarjestelman palve-
luita. Kuori hyvaksyy komentoja kayttgjilta ja kdantaa ne sopivaksi mita kayttojarjestelman ydin ym-

martaa. (GeeksforGeeks, s.a.)

Powershell on monialustainen tehtavien automatisointiin perustuva ratkaisu, joka koostuu komen-
torivikuoresta, skriptauskielestéa ja konfiguraationhallintakehyksesta. Powershellia voidaan kayttaa
Windows-, Linux- ja macOS-kayttojarjestelmilla. Skriptauskielend Powershell on yleisimmin kay-
tetty automatisoimaan jarjestelmien hallintaa. Sitd voidaan myds kayttaa rakentamiseen, testaami-
seen ja ratkaisujen pystyttamiseen. (Microsoft 2023.) Vaikka Powershell-ratkaisua voidaan ajaa
Linux:illa se vaatii erillisen asennuksen eika ole valmiiksi asennettuna. Tasta syysta useat henkil6t
kayttavat kayttojarjestelmien omia komentokielia automatisoidakseen tehtavia. Kuvassa nelja ha-

vainnollistetaan powershell-skriptin toimintaa.
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PS C:\Users\mikko\OneDrive\Tyopoyta> type oppari.psl
rite-Host "Powershell-skripti joka vaihtaa tiedostosta koira sanan kissaksi :

(Get-Content -path animals.txt -Raw) -replace 'koira','kissa' | Set-Content animals.txt
PS C:\Users\mikko\OneDrive\Tyopoyta> type .\animals.txt

valas

muurahainen

koira

PS C:\Users\mikko\OneDrive\Tyopoyta> .\oppari.psl
Powershell-skripti joka vaihtaa tiedostosta koira sanan kissaksi :
PS C:\Users\mikko\OneDrive\Tyopoyta> type .\animals.txt

valas

muurahainen

kissa

PS C:\Users\mikko\OneDrive\Tyopdyta>

Kuva 4. Powershell-script

Bash on natiivi kuori Linux-kayttojarjestelmille, kun taas Powershell on Windows-kayttojarjestel-

mille aina vuodesta 2007 asti. Molempia kaytetaan tehtavien automatisointiin. (Asghar, A 2022.)

Ryderin (2018, johdanto) mukaan bash on myoés skriptauskieli, jonka on kehittdnyt Brian Fox
vuonna 1989. Bashissa on monia yleisida ominaisuuksia ohjelmointikieliin, jotka tekevat siitd kaytto-

kelpoisen yleisiin ohjelmointitehtaviin.

Kuvassa viisi havainnollistetaan bash-skriptin kayttéa palvelun uudelleenkaynnistymiseen. Kaytto-
jarjestelmien komentojen ketjuttaminen skripteilld on hyva taito osata ja sitd voidaan hyédyntaa

kappaleessa 3.1 mainitussa kayttajadatan kaytdssa AWS:an virtuaalikoneiden kanssa.
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b@b-parrot

Kuva 5. Bash-skriptin sisaltd ja suorittaminen
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5 Testausympariston luonnin automatisointi AWS-pilvipalveluun

5.1 Lahtotilanteen kuvaus ja suunnittelun esittely

Taman opinnaytetyon toimeksiantaja on CGl Suomi Oy:n kyberturvallisuuskeskus. CGI on vuonna
1976 perustettu IT- ja liiketoimintakonsultoinnin palveluyhtio, joka tuottaa myos tietoturvapalveluita.
CGI Suomen kyberturvallisuuskeskus valvoo yhtion asiakkaiden ymparistdja seka tuottaa kybertur-
van monitorointi-, vaste-, tutkinta- ja hydkkayssimulaatiopalveluita. (CGI 2023b; CGI 2023c.)

Alati kehittyva uhkamaisema ja uudet tietoturvatrendit pakottavat alalla olevat henkilét omaksu-
maan ja oppimaan uusia asioita jatkuvasti. Tata varten helposti pystytettava ja tuhottava harjoitus-
ymparistd on todella tarkeassa roolissa niin uusien kuin vanhojenkin tyontekijdoiden osaamisen kan-
nalta. Eritoten uusille tydntekijoille taman kaltainen testausymparistd toimii ponnahduslautana op-
pia uusia tekniikoita ja tapoja, miten kyberhyokkayksia toteutetaan ja miten ne huomataan. Tuotok-

sen kohderyhmana toimii CGl Suomen kyberturvallisuuskeskuksen tyontekijat.

Toimeksianto koskee testausympariston automatisointia AWS-pilvipalveluun, missa lahtdkohtai-
sesti eriytetyssa verkossa sijaitsee hyokkayskone ja maalikone. Hyokkayskoneella on tarkoitus lau-
kaista kyberhyokkayksia kohti maalikonetta. Testausympariston automatisointiin kaytetdan useita
eri automatisointitekniikoita ja tyokaluja, joita ovat:
- Terraform — Automatisointityokalu, jolla automatisoidaan AWS-pilvipalvelun resurssien
luonti
- Ansible — AutomatisointityOkalu, jolla automatisoidaan tiettyja toimenpiteitd ennen Terra-
formin kayttoa.
- Bash — skriptit, jolla mahdollisestaan AWS-instansseille hyokkaystyokalujen lataaminen
kaynnistysvaiheessa seka yhteytta vaativien konfiguraatioiden automatisointi.
- Powershell — skriptit, jolla mahdollistetaan kohdekoneena toimivalle AWS-instanssille tarvit-

tavat muokkaukset, kuten tietoturvatason heikentaminen.

Terraform mahdollistaa infrastruktuurin pystyttdmisen koodimaisesti. Sitd voi muuttaa moneen
muuhunkin eri kayttétarkoitukseen kuin edelld mainitun testausymparistén automatisointiin. Silla
voitaisiin muun muassa replikoida tuotantoymparist6 testidatalla. Kokonaisen infrastruktuurin pys-

tyttdminen ja tuhoaminen Terraformilla on vaivatonta ja kustannustehokasta.

Lopputuotos on hyvaksyttavissa, kun testausymparistd sisaltda yhteydet yksityiseen aliverkkoon,

missa sijaitsee hydkkayskone ja maalikone. Taman liséksi hyokkayskoneen ja maalikoneen valilla
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tulee olla verkkoyhteys. Opinnadytetydn aikaraamien puitteissa toimivan lokitietojen keruun rakenta-

minen ymparistoon ei ole mahdollista, vaan se siirtyy jatkokehityksen tehtaviin.

5.2 Tuotoksen tuottamisen kuvaus

Taman toimeksiannon kehittamistydn menetelmana toimi lineaarinen malli, joka soveltuu hyvin
koodipohjaiseen infrastruktuurin luontiin. Brikmanin (2022) mukaan Terraform rohkaisee deklaratii-
viseen tyyliin, missa maaritelldaan tuotoksen lopullinen tila ja itse tydkalu on vastuussa siita, miten
tila saavutetaan. Salosen, Elorannan, Hautalan ja Kinoksen (2017, 51-52) mukaan lineaarinen ajat-
telu kehittamistoimintana helpottaa tekijaa tai tekijoitd nahda kokonaisuus eheana, silla tehtavat

suoritetaan loogisessa jarjestyksessa. Kuvassa 4 havainnoidaan kehittdmistoiminnan eri vaiheita.

m

Implementointi Arviointi / Validointi Tuotos

Tarpeiden Ideointi &

tunnistaminen perustelut

Kuva 6 Kehittdmistoiminnan vaiheet (mukaillen Salonen ym. 2017, 52)

Toimeksianto aloitettiin elokuussa 2022 kuvan 6 mukaisilla vaiheilla. Tarve oli selkeasti tunnistettu,
silla kustomoitavaa harjoitusymparistoa ei ole ollut. Tasta syysta perusteluita ei juurikaan tarvittu.
Tietysti varsinaiselle toteutuksen sijainnille tarvittiin perusteet. Sijainniksi valittin AWS-pilvipalvelu,
silla CGl on AWS:n strateginen kumppani. Myés AWS:n tarjoaman pilviresurssien hinta on maail-
man karkiluokkaa edullisuudessaan. Tyokaluvalintoja mietittiin tarkkaan, mutta ne paatyivat yksi-
selitteisesti Terraformiin infrastruktuurin rakentamisen kohdalla. Myds Pulumi-nimista IAC-tyokalua
harkittiin tyon tekemiseen. Terraform oli yksinkertaisesti parempi tahan kayttétarkoitukseen, silla
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Pulumin kanssa tulee haasteita skaalautuvuudessa seka tilojen hallinta oletuksena tapahtuu Pulu-
missa SaaS-ratkaisuna eika paikallisesti. Muu automatisointi on paras tehda skriptauskielilla, kuten
bash ja powershell riippuen kayttojarjestelmasta. Myos konfiguraatiohallintatydkalujen kuten Ansi-
ble, Saltstack ja Puppet:in kayttéa harkittiin skriptien sijaan. Lopulta komentojen osuus oli niin
pieni, ettd se oli helpointa toteuttaa skripteilld. Jatkoa ajatellen Ansible on varsin varteenotettava

tyokalu hoitamaan palvelinten konfiguraatiot skriptien sijaan.

Suunnitteluvaiheessa tunnistettiin eri komponentit, mitka oli maara luoda. Komponenttien erottelu
omiin konfiguraatiotiedostoihinsa oli jarkevinta hallinnan kannalta. Terraform-tyokalun oma tyon-
kulku tuki erittain hyvin toteutuksen testaamista silla ymparistén tuhoaminen ja uudelleenpystytta-
minen oli vaivatonta. Terraform toimii myds tilallisesti, eli se muistaa missa tilassa infrastruktuuri on
ollut, jos jotain muutoksia oli tarve tehda. Koko ymparistda ei aina tarvinnut rakentaa uusiksi tes-

tauksien aikana.

Toteutusvaiheessa ilmeni jatkuvasti lisdkonfiguraatioiden tarpeita liittyen hyokkayskoneen toimin-
taan. Hyokkayskoneena toimivan palvelimen konfiguraatioita kehitettiin iteratiivisesti, ja kaikki tar-

vittava funktionaalisuus saatiin ladattua edelld mainitulle palvelimelle kayttadjadatan avulla.

Tuotos maariteltiin valmiiksi, kun hydkkayskoneelta sai yhteyden kohdekoneena toimivaan Win-
dows-palvelimeen. Empirian lopullisen tuotoksen kuvauksen loppupuolella esitellaan kybertappo-

ketjun kaltaista lahestymistapaa Windows-palvelimen tunkeutumistestaamiseen.

Validointi toteutettiin muutamalla kohderyhmaan kuuluvalla henkildlld, jotka toimivat tietoturva-asi-
antuntijoina CGl:n kyberturvakeskuksessa. Ensimmainen validointi tapahtui omatoimisesti, jotta

voidaan varmistua ympariston toimivuudesta.

Validoinnista saatu suullinen palaute hyddynnettiin ja korjaavia toimenpiteita tehtiin. Palautetta tuli
ohjeistuksesta, etta miten ymparistéon paasee kasiksi, tydkalujen puutoksesta hydkkayskoneella
seka ettd ymparistdn pystyttamista ei itse voi toteuttaa. Kun validoijilta kysyttiin, ettd mika toimi eri-
tyisen hyvin, vastaus oli yksiselitteinen, ettd koko ymparistd toimi niin kuin pitikin. Siihen tassa to-
teutuksessa pyrittiinkin. Tietenkin tdma tyd osoittautuu kayttajalle varsin yksinkertaisessa muo-
dossa, eli yhteyden luomisella palvelimelle ja toisen palvelimen havaitseminen sielta. Korjaustoi-
menpiteitd mita toteutettiin validoinnin kautta, oli ohjeiden parantaminen. Opinnaytetydn aikarajan
puitteissa automatisointi missd ymparistd pystytettaisiin, vaikka nappia painamalla verkkosivulla tai
muussa Ul-ratkaisussa ei ollut mahdollista. My6skaan hyokkaystyokalujen maara ei ole ratkaise-
vaa itse opinnaytetydn toiminnallisuuden kannalta, joten nekin siirtyvat jatkokehityksen puolelle.

Hydkkaystydkalujen lisddminen palvelimelle olisi ollut triviaalia mutta kuten jo mainittu, ei
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ratkaisevaa tai laatua parantavaa ty6ta. Jatkokehityksesta kerrotaan opinnaytetydn pohdintaa ka-

sittelevassa kappaleessa. Kuvassa 7 havainnollistetaan opinnaytetyén aikajanaa.

Ideointi ja perustelut Suunnittelu Toteutus Tuotos ja validointi
| | |

/\ "
J N .

Kuva 7. Opinnaytetyon aikajana karkeasti kuvattuna

5.3 Lopullinen tuotos

Ymparistd rakennetaan AWS-pilvipalveluun, silld se on kustannustehokasta ja helposti yllapidetta-
vissa. Tuotosta toteutettiin palvelimella, jonka ainoa tarkoitus on suorittaa Terraform-tydkalun ajoja.
Esivaatimuksia tuotoksen toteuttamiselle oli Terraform-tyokalu seka paasy AWS-pilviymparistoon,

missa luodaan paasyavain, jolla ymparistéa voidaan muokata ohjelmallisesti.

Terraform tarvitsee edelld mainitun AWS-avaimen voidakseen toteuttaa tarvittavia muutoksia. Oh-
jelmallisen avaimen luonti tapahtuu AWS-pilvipalvelun portaalista menemalla I1AM-portaaliin. IAM-
portaali on identiteetin ja paasyhallinnan muokkaukseen tarkoitettu palvelu, jossa taytyy luoda
kayttaja, jolle annetaan tarvittavat roolit. Rooleilla maaritellaan, mita kayttaja voi tehda pilviymparis-
tossad. Nama samat roolit periytyvat avaimeen, joten on tarkeaa luoda mahdollisimman pienilla oi-
keuksilla oleva avain tuotoksen tekemiseen. Seuraavaksi palvelulle maaritellaan, etta kaytetaan
ulkoista applikaatiota, jonka jalkeen avain on luotu. Avain koostuu tunnisteesta seka salaisuudesta.
Salaisuutta ei tulisi ikina julkistaa. Pilvipalveluiden avainten vuotaminen julkisiksi aiheuttaa monia

tietoturvapoikkeamia joka vuosi.

Itse Terraform-konfiguraatiot kehitetaan sille maaritellylla palvelimella, joten koko ymparistdn ra-
kennus tapahtuu sielld. Luodaan juuri luoduille AWS-avaimille tiedosto, mista Terraform osaa kayt-
taa niita. Kuten kuvasta 8 voidaan havaita, bash-skriptilla luodaan kayttajan kotihakemistoon piilo-
tettu kansio ja sen sisaan tiedosto, jossa on AWS-avaimien kayttda tarvittavat tiedot.



20

#!/bin/bash
-p ~/.aws/

cat

Kuva 8. Bash-skripti

Seuraavaksi luodaan hakemisto Terraformia varten. Terraform kokoaa kaikki .tf-paatteiset tiedostot
samasta hakemistosta ja tekee muutokset niiden sisallon perusteella. Hyvien kaytantéjen mukaan
erityyppisten resurssien konfiguraatiot tulisi sijoittaa omaan konfiguraatiotiedostoonsa, jotta ongel-
manselvittely ja itse rakentaminen ei hankaloituisi. Toteutusta suunnitellessa konfiguraatiot voidaan
erotella seuraavasti:

- Internet yndyskaytava

Internet rajapinta

- julkinen IP-osoite

- SSH-avaimet

- AWS-Instanssit

- Turvaryhmat

- Reititystaulu

- Aliverkot

- Virtuaalinen yksityinen pilvi
- Tarjoaja (AWS)

Konfiguraatiotiedostojen maaraa voisi kaventaa viela yhdistamalla tietynlaiset resurssit omiin konfi-
guraatiotiedostoihinsa. Hyvana esimerkkina toimisi internet yhdyskaytavan ja internet rajapinnan

rakentamista varten toimivat konfiguraatiot yhteen konfiguraatioon.

Naiden lisdksi on hyva luoda erillinen hakemisto automatisoinneille, joita halutaan tapahtuvan
AWS-instanssin kaynnistysvaiheessa. AWS:ssa on mahdollista suorittaa komentoja instanssin
kaynnistysvaiheessa. Tata kutsutaan kayttajadatan syoéttdmiseksi instanssiin. Myos Terraform pys-
tyy kayttdmaan tata tarkeda ominaisuutta. Hyvia kaytantdja seuraten toteuttaja voi luoda hakemis-
ton, jonka sisdan luodaan kuvaavat hakemistot eri komennoille tai skripteille, mitd halutaan koh-
deinstansseilla suorittaa. Tama selkeyttda luomisvaiheessa toteuttajaa erottelemaan, mita on

maara suorittaa millakin instanssilla. Kuvassa 9 nakyy selkeasti toteutettu Terraform-tyétila missa
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konfiguraatiotiedostot on eroteltu kayttotarkoituksiensa perusteella ja kayttajadataa varten olevat

skriptit on siirretty alihakemistoihin.

terraform env

Kuva 9. Puundkyma Terraform-tyotilasta

Ymparisto sisaltda nelja palvelinta. Kaksi naista palvelimista on tietolikenneyhteyksia varten olevia
instansseja ja kaksi muuta toimivat hyokkays- ja maalikoneina. Jotta yksityiseen aliverkkoon olisi
mahdollista paasta julkisesta verkosta, siihen voidaan kayttda VPN-palvelinta, joka reitittaa liiken-
nettd yksityisessa aliverkossa olevalle koneelle. Turvaryhmamaaritykset ja liikenteen reitittaminen
mahdollistavat myos yhteyden ottamisen, vaikka pelkdstaan kayttadjan koneen IP-osoitteesta. Talla

toimenpiteella saadaan pienennettya pinta-alaa, mista yhteyksia voidaan ottaa palvelimille.

Toinen tietoliikenneyhteyksia varten toimiva palvelin toimii valityspalvelimena yksityisissa aliver-
koissa toimiville instansseille. Téman valityspalvelimen kautta ne saavat yhteyden internettiin ko-
neiden luomisvaiheessa, milloin edelld mainittu kayttdjadata mahdollistaa erinaisten ohjelmien ja
kirjastojen asennuksen instansseille. Liikenteen kontrollointi resursseille tapahtuu turvaryhmamaa-

rityksissa, jotka konfiguroidaan tarpeiden mukaan.
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Kokonaan eriytetyssa ymparistdssa edelld mainittua valityspalvelinta ei olisi. Eriytetyssa ymparis-
tossa tarvittavien kirjastojen ja binaarien lataaminen tapahtuisi niiden vientina suoraan koneille
kayttajadataa hyodyntaen. Kayttotapauksen mukaan tama verkkoyhteys hyokkayskoneelta inter-
nettiin on kuitenkin hyva olla olemassa. Testausymparistoa kayttavan henkiloston tyokaluprefe-
renssit vaihtelevat ja tdma yhteys mahdollistaa eri tydkalujen lataamisen yksityisessa aliverkossa
olevalle hydkkayskoneelle. Tassa piilee myds riskinsa. Hydkkayskoneelta voidaan vahingossa suo-
rittaa kyberhyokkayksia myos julkisessa internetissa oleville kohteille. Linux-kayttojarjestelmien va-

lityspalvelinasetukset voidaan maarittdd ymparistémuuttujilla.

Kuva 10. http-valityspalvelimen asettaminen Linux-kayttdjarjestelmalla

Tasta syysta tietoturvataidot ja ymmarrys siita, mita tekee, ovat tarkedssa roolissa tamankaltaisen
testausympariston kaytdssa. Tietomurron yritykseen syyllistyminen ei vaadi, kuin epadhuomiossa
vaaran IP-osoitteen tai nimen syottamisen hyokkaystyokalulle, jos koneelta on yhteys internettiin.
Erityisesti tunkeutumistestauksessa tarkea nyrkkisaanto on olla kayttamatta tydkaluja joidenka toi-

mintaa ei ymmarra.

Kun Terraform aloittaa ympariston rakentamisen ja sille on maaritelty kayttajadatan suorittaminen
palvelimilla, automaatioon kuten bash-skriptiin voidaan maaritella valityspalvelimen kayttd. Taten
voidaan mahdollistaa internetista pakettien lataaminen juuri luodulle instanssille. Kun palvelin on
kaynnistynyt, ylla olevan kuvan 10 mukainen valityspalvelin-konfiguraatio ei ole enaa voimassa.
Kayttaja pystyy jalkikateen asettamaan sen kayttoon, mutta se ei valttamatta ole tarpeellista. Kayt-
tajadataa on kaytetty taman ympariston osin kyberhyokkaystyokalujen lataamiseen sille tarkoite-
tulle instanssille seka Windows-palvelimen tietoturvatason heikentamiseen tarkoituksellisesti. Kayt-
tajadatan syottamisella voitaisiin myds viedd SSH-avaimia instansseille, joihin yhteys halutaan
muodostaa. Koska Terraform tukee natiivisti SSH-avaimien luontia, tdssa projektissa avainten

vientia ei ole toteutettu kayttajadatan kautta.

VPN-palvelinta tarvitaan yhteyden muodostamiseen kayttajan omalta koneeltaan yksityisessa ali-
verkossa olevalle koneelle. Tassa tapauksessa kaytetaan jo valmiiksi konfiguroitua Linux-palve-
linta, missa pydrii Openvpn-ohjelmisto. Valmista, konfiguroitua VPN-palvelinta ei tarvitsisi, silla
kayttajadatalla on mahdollista asentaa ja konfiguroida VPN-palvelin kokonaan. Kayttajadata tukee

my0s tiedostojen siirtamista palvelimelta, jolla Terraformia komennetaan kohdekoneille, jotka
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tullaan luomaan. Turvaryhmilla voidaan granulaarisesti maaritella, mista hallintayhteyden saa ottaa
kohdekoneelle. Nain saadaan pienennettya vektoria, mista yhteys voidaan aloittaa ja mihin palve-
luun se liittyy. Ansible-automatisointeja ohjaavalla ja suorittavalla palvelimella ajetaan tarvittavat
VPN-sertifikaatit Terraform-palvelimelle. Terraform-palvelimella kayttajadataa hyddyntaen viedaan
tarvittavat sertifikaatit ja avaimet juuri pystytetylle VPN-palvelimelle, jotta kayttajanpuoleinen konfi-
guraatio voidaan luoda. Tata konfiguraatiota kaytetaan ottamaan yhteys yksityisessa aliverkossa
olevalle instanssille. Taman kayttajanpuoleisen konfiguraation rakentamisen voi automatisoida
mm. bash-skriptilld. Kuvassa 11 nakyy lokaalisti ajettava bash-skripti milla rakennettaan kayttajalle

openvpn-konfiguraatiotiedosto jonka avulla yhteys voidaan muodostaa harjoitusymparistéon.

#!/usr/bin/bash

userparam="$1"

#assigning variables to fetch data to populate user.ovpn

eip=$(cd /opt/path/to/terraform/env/;terraform output -raw vpn_public_eip)
ca=$(cat /opt/openvpn/easyrsa3/pki/this_is_ca.crt)

cert=$(cat /opt/openvpn/easyrsa3/pki/issued/this_is_client.crt)

key=$(cat /opt/openvpn/easyrsa3/pki/private/this_is_client.key)

#try catch when EIP is not created

if [[ $eip == *"Warning"* 1]; then
echo -e "[!] Error occured in Elastic IP fetching with terraform command.You might have not created elastic IP.\n[i] exiting gracefully."
exit 1

fi

mkdir -p /path/to/vpn/users/$userparam/

cat <<EOF > /path/to/vpn/users/$userparam/$userparam.ovpn

client

dev tun

proto tcp

remote $eip 4u3

resolv-retry infinite

nobind

remote-cert-tls server

cipher AES-256-GCM

verb 3

<ca>

$ca

</ca>

<cert>

$cert

</cert>

<key>

$key

</key>

EOF

Kuva 11. Bash-skripti, jolla voidaan muokata openvpn-kayttajakonfiguraatio toimivaksi

Rivilla kuusi maaritelldadn muuttujalle “eip” arvo, joka luodaan Terraformilla. Terraformissa voidaan
printata tuloksia ulos terminaaliin nakyviin kayttamalla output-konfiguraatioblokkia. Luotu "eip” arvo
tulee olemaan VPN-palvelimen julkinen IP-osoite, joka on AWS kontekstissa elastinen julkinen IP.
Tama lyhyt skripti tarkistaa myds, onko Terraform ajossa tapahtunut virhe, jonka takia tuota julkista
IP-osoitetta ei olisikaan tullut. Jos nain on kaynyt, skripti lopettaa ajamisensa, eika jatka konfigu-

raation luomista.

Terraformiin on sisdanrakennettu konfiguraatiomuotoilutydkalu. Terraform-konfiguraation syntaksi

vaatii tiettyja sisennyksia, jotta konfiguraatio olisi validi. Kayttamalla komentoa "terraform fmt”
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Terraform muotoilee syntaksisi oikeanlaiseksi automaattisesti. Muotoilukomennon kayttaminen ei
ole valttamatonta, mutta siitd on suuri apu syntaksin tarkastuksen kanssa. Kuitenkin jos konfigu-

raatio sisaltaa syntaksivirheitd, kuten puuttuvia aaltosulkeita, niin niité se ei luo.

Terraformin alustamiskomennolla alustetaan hakemisto, missa konfiguraatiotiedostot sijaitsevat.
Alustamisessa tarkoitetaan tassa kontekstissa sita, etta kerrotaan Terraform:ille, mita konfiguraati-
oita on ja mita ne tekevat. Joka kerta kun konfiguraatiotiedostot muuttuvat, tulee tama alustus
tehda. Kuvassa 12 nakyy onnistunut alustus seka alustetut toimijat. Jos konfiguraatiotiedosto olisi
sisaltanyt virheita, alustaminen olisi epdonnistunut. Jos jostain syysta alustaminen olisikin mennyt
lapi, Terraformin suunnitteluvaihe olisi huomannut sen ja ilmoittanut virheviestilla puuttuvan merkin

tai konfiguraation.

Initializing the backend ...

Initializing provider plugins ...
Reusing previous version of hashicorp/tls from the dependency lock file
Reusing previous version of hashicorp/template from the dependency lock file
Reusing previous version of hashicorp/aws from the dependency lock file
Using previously-installed hashicorp/tls vi.0.4
Using previously-installed hashicorp/template v2.2.0
Using previously-installed hashicorp/aws vi.27.0

Terraform has been successfully initialized!

You may now begin working with Terraform. Try running "terraform plan” to see
any changes that are required for your infrastructure. All Terraform commands
should now work.

If you ever set or change modules or backend configuration for Terraform,
rerun this command to reinitialize your working directory. If you forget, other
commands will detect it and remind you to do so if necessary.

Kuva 12. Terraformin onnistunut alustus

Terraform:in tydnkulun mukaan seuraavaksi tulee suunnitella tuleva muutos kayttamalla "terraform
plan”-komentoa. Taman komennon tulostus nayttaa kaikki tulevat muutokset, jotka konfiguraatiot

tekevat. Kuva 13 nayttaa, ettd suunnitelman mukaan 19 uutta resurssia luodaan.
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Plan: 19 to add, © to change, 0 to destroy.

Changes to Outputs:
+ advmachine_private_ip "10.0.2.15"
+ private_key (sensitive value)
+ proxy_public_ip (known after apply)
+
~

target_win_private_ip "win priv ip : 10.0.2.11"
vpn_public_eip (known after apply)

Saved the plan to: oppari

To perform exactly these actions, run the following command to apply:
terraform apply "oppari”

Kuva 13. Terraform plan —komennon tulostuksen loppuosa

Terraformin tydénkulun pakollinen osa, eli suunnitteluvaihe on toteutettu. Jos konfiguraatiotiedostot

olisivat sisaltaneet virheita, tdman komennon ajaminen ei olisi mennyt onnistuneesti maaliin.

Apply complete! Resources: 19 added, ©@ changed, @ destroyed.
Outputs:

advmachine_private_ip = "10.0.2.15"

private_key = <sensitive>

proxy_public_ip = <sensitive>
target_win_private_ip = "win priv ip : 10.0.2.11"
vpn_public_eip = <sensitive>

Kuva 14. Onnistuneen terraform apply-komennon tuloste

Jos konfiguraatiotiedostot ovat tehty oikein, koko ympariston pitdisi nyt olla toiminnassa. Koska
ymparistd mihin kaikki luotiin sijaitsee AWS-pilvipalvelussa, my&s pilvipalvelun portaalista nakee
juuri luodut instanssit kuten kuvassa 15 nakyy. AWS-portaalista ndkee muutkin juuri luodut resurs-
sit.

Name v Instance 1D Instance state v Instance type ¥ Statu

testenv-tf-proxy -0 54fad ) ] e t3.micro

testenv-tf-vpn i ) ing @6 t3.micro

testenv-tf-target-machine-win dda7 ¢ I t3.micro

testenv-tf-ec2-kali -Of I ae t3.medium

Kuva 15. AWS-portaalin instanssit-valilehti

Seuraavaksi siirrytdan koneelle, mista yhteys voidaan muodostaa VPN-palvelimelle. Koneella olisi
suotavaa olla OpenVPN-kayttajaohjelmisto, milla yhteyksia voidaan helposti muodostaa. Kuvan 11
skriptilld luodaan ovpn-tiedostopaatteinen konfiguraatiotiedosto, milla luodaan turvallinen VPN-tun-

neli hyokkayskoneelle kayttden edelld mainittua ohjelmaa. VPN-tunneli mahdollistaa salatun
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yhteyden kayttajan ja VPN-palvelimen valilla ja VPN-palvelin itsessdan on konfiguroitu reitittdmaan

likenne aliverkkoon missa harjoituskoneet sijaitsevat.

Kuvassa 16 nakyy porttiskannaus nmap-tyokalulla. Porttiskannaus toteutetaan hydkkayskoneelta

kasin, jonka kayttdjarjestelma on yleinen tunkeutumistestaamiseen tarkoitettu Kali Linux. Nmap on
yksi maailman tunnetuimmista verkkoskannereista. Nmap — ohjelmaa ajettiin kahdella eri paramet-
rilla, jotka nakyvat kuvassa valivivamerkkien jalkeen. Nama parametrit mahdollistavat nmap-ohjel-
man kayttdmaan oletusskripteja ja tunnistamaan versiot. Tydkalulla skannattiin kohdekoneen avoi-
met portit, jotka paljastaa avonaisen Windows etatydpdyta —sovelluksen. Tama tarkoittaa, etta eta-

tydpdytaan voi yrittda ottaa yhteyksia, mutta autentikoitumiseen vaadittavia tunnuksia ei ole.

~

nmap -Pn -sC -sV -T5 10.0.2.11
Starting Nmap 7.93 ( https://nmap.org ) at 2023-85-12 18:14 UTC
Nmap scan report for 10.0.2.11
Host is up (0.00013s latency).
Not shown: 999 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
3389/tcp open ms—-wbt-server Microsoft Terminal Services
| rdp—ntlm-info:
| Target_Name: SUPERHARDENEDWI
| NetBIOS_Domain_Name: SUPERHARDENEDWI
| NetBIOS_Computer_Name: SUPERHARDENEDWI
| DNS_Domain_Name: SuperHardenedWindowsMachine
| DNS_Computer_Name: SuperHardenedWindowsMachine
| Product_Version: 10.0.20348
[ System_Time: 2023-05-12T18:15:02+00:00
| ssl-cert: Subject: commonName=SuperHardenedWindowsMachine
| Not valid before: 2023-05-11T09:24:31
| _Not valid after: 2023-11-10T09:24:31
| _ssl-date: 2023-05-12T18:15:07+00:00; +1s from scanner time.
MAC Address: 06:E9:FD:9E:12:30 (Unknown)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 14.83 seconds

Kuva 16. Porttiskannauksen tulokset

Tulokset paljastavat myds liudan muita tietoja. Oletus-skriptien kayttd lahetti keskeneraisen auten-
tikaatiopyynndn tyhjalla tunnuksella kohteeseen, joka palauttaa NTLMSSP-viestin, joka taas pal-
jastaa kohteen nimen ja kayttojarjestelman. Tama kokonaistieto, joka skannauksesta on saatu,
kuuluu kybertappoketjun ensimmaiseen vaiheeseen, aktiiviseen tiedusteluun. Hyokkaajalla on siis
tiedossa kohdekoneen nimi, kayttojarjestelma ja avonainen portti palveluun, jolla etayhteyden voisi
muodostaa. Edistynyt hyokkaaja voisi nailla tiedoilla jo yrittaa sosiaalista manipuloinnin keinoin
saada tietoonsa kayttajatunnukset, joita voisi kayttaa etayhteyden muodostamiseen. Koska tama
on testausymparisto, missa ei ole oikeita kayttajia, niin sosiaalisen manipuloinnin tekniikat eivat

toimi.
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Kohdekoneen etatyopoyta-sovelluksen autentikaatiota voi koittaa murtaa vasytyshyokkayksella.
Vasytyshyokkayksid on monenlaisia ja niissa pyritaan jarjestelmallisesti yrityksen ja erehdyksen
kautta arvaamaan salasana oikein. Tunnettuja vasytyshydkkaystekniikoita ovat muun muassa sa-
nakirja- ja raakahydkkays. Sanakirjahydkkayksessa hyokkaajalla on keratty lista potentiaalista sa-
lasanoista ja kayttajatunnuksista, joita kaytetdan automatisoidusti kokeillen kaikkien naiden sano-
jen yhdistelmia. Raakahyokkaysta voidaan kutsua myos nimella kryptoanalyysihyokkays. Tieduste-
luvaiheessa keratyt tiedot, kuten yrityksen tyontekijoiden nimet tai kayttajatunnus-nimeamispolitii-
kat, ovat hyddyllisia tietoja. Jo naiden avulla voidaan muodostaa sanakirja kayttajista. Salasanakir-
jan muodostamiseen voi kayttda apunaan tietomurtojen kohteina olleita palveluita, joita ihmiset
saattaisivat kayttaa. Joidenkin tietomurtojen kayttajatunnus- tai salasanatietokannat ovat vuotaneet

hyokkayksen takia Internettiin, mista ne ovat kaikkien saatavilla.

Molemmat taktiikat voivat olla todella aikaa vievia ja helposti estettavissa eri teknologioiden avulla,
kuten kaksivaiheisen tunnistautumisen. Kaksivaiheisessa tunnistautumisessa onnistuneen kaytta-
jatunnus ja salasana —kombinaation jalkeen tulee vield sy6ttaa turvakoodi jostain ulkoisesta lait-
teesta tai applikaatiosta. Vasytyshyokkayksia ei tulisi kayttaa, jollei hyokkaaja ole aivan varma, etta
sita estavia kontrolleja ei ole. Vaarana on myds tunnusten lukkiutuminen jatkuvien epaonnistunei-
den kirjautumisien jaljiltd. Seuraavassa testausskenaariossa oletetaan, etta turvakontrolleja vasy-
tyshyokkayksiin ei ole. Kuvassa 17 suoritetaan sanakirjahyokkays kohdekoneelle kayttamalla Win-
dows-kayttojarjestelman oletus-paakayttajaa "Administrator”:ia. Vastaava kayttétunnus oikeuksil-

taan Linux-kayttojarjestelmissa olisi "root”.

hydra -1 Administrator -P pass rdp://10.0.2.11
Hydra v9.4 (c) 2022 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or f
or illegal purposes (this is non-binding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2023-05-12 18:15:24

[WARNING] rdp servers often don't like many connections, use -t 1 or -t 4 to reduce the number of parallel connections and -
W 1lor -W3 to wait between connection to allow the server to recover

[INFO] Reduced number of tasks to 4 (rdp does not like many parallel connections)

[WARNING] the rdp module is experimental. Please test, report - and if possible, fix.

[DATA] max 4 tasks per 1 server, overall 4 tasks, 10 login tries (1:1/p:18), ~3 tries per task

[DATA] attacking rdp://10.0.2.11:3389/

[ 1[rdp] hest: login: password:

1 of 1 target successfully completed, 1 valid password found

Hydra Chttps://github.com/vanhauser-the/thc-hydra) finished at 2023-85-12 18:15:25

Kuva 17. Onnistunut vasytyshyokkays

Ylla olevassa kuvassa 17 nakyy vihrealla tekstilla toimivat tunnukset, jotka saatiin arvattua oikein
hydra-tyOkalulla. Hydra on tunnettu sisaankirjautumismurtotyOkalu, joka tukee useita eri protokollia.
Naista yksi protokolla on kohteena toimiva Windows etatyopoyta-sovelluksen protokolla nimeltaan

Windows etatydpoytaprotokolla. Hydralla ajettiin sanakirjahydkkays Windows-palvelinta vasten ja
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oikea salasana l6ytyi. Oikean maailman skenaarioissa salasanat eivat olisi nain helppoja ja vasy-

tyshydkkayksen mahdollisuutta etatyopoydalle tuskin olisi.

Kuvassa 18 nakyy yksinkertaistettu arkkitehtuurikuva testausymparistdsta. Sen tarkoitus on ha-
vainnollistaa kayttajan reitti ymparistoon ja tietolikenneavaus internettiin yksityisesta, muutoin eris-

tetysta aliverkosta. Yksityisessa aliverkossa tietoliikenne kulkee vapaasti koko verkon alueella.

ad.

©

Yksityinen aliverkko

Virtuaalinen yksityinen pilvi (WVPC)

Kuva 18. Pelkistetty arkkitehtuurikuva ymparistosta

5.3.1 Validointi

Tassa luvussa kerrotaan ymparistdn validoinnista. Validoinnin suoritti kaksi CGI kyberturvakeskuk-

sen asiantuntijaa. Luvussa 5.2 kerrottiin validoinnin tuomat korjausehdotukset.

Validointi todettiin onnistuneeksi, kun validoijat paasivat testausymparistédn sisaan ja pystyivat na-
kemaan aliverkossa olevan kohdekoneen. Testausympariston oikea kayttotarkoitus on harjoitella
kyberhyokkaystekniikoita seka niiden havaitsemista. Tasta syysta halusin validoijien myos kokeilla

murtautua kohdekoneelle. Kohdekone oli siis tavallinen Windows-palvelin, jonka
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jarjestelmanvalvoja-tunnuksen salasana oli muutettu helposti murrettavaksi. Helpottaakseni lisava-
lidointiosuutta loi hyokkayskoneelle kayttajatunnus- ja salasanalistat milla voidaan murtautua koh-

dekoneelle.

Molemmat validoijat paasivat ymparistdoon vaivattomasti ja 16ysivat aliverkossa sijaitsevan kohde-
koneen skannaamalla verkkoavaruutta. Alla olevassa kuvassa 19 nakyy verkon skannaustulokset.

Tuloksissa nakyy kahden eri koneen tulokset mista alemmat tulokset ovat itse hyokkayskoneen

avoimet portit.

OM
SH 9.2pl Debian 2 (protocol 2.0)
: cpe:/o:linux: 1inux_kernel

Please report any incorr esults at https://nmap.org/submit/ .
(3 hosts up) scanned in 2

passwordlist.]lst userlist.lst

Kuva 19. Validointia tekevan henkilén porttiskannaus

Molemmat validoijat myds Iahtivat samalla tekniikalla ja tydkalulla murtautumaan Windows-palveli-
melle. Tekniikkana toimi sanakirjahyOkkays avonaisena olevaan Windows-kayttojarjestelman eta-

tydpdytaohjelman porttiin kuten kuvassa 20 nakyy.

Hydra v9.4 (c a auser/THC ejak - ase do not use in military or secret se e organizations,
or for illegal (t|'|'|= is non-bind 5 8 e laws and ethics anyv

fHydra (http -com/vanhauser- thr,-"'thr hydra) starting at 2023-05-15 06:24:15 i X
| [WARNING] rdp ser e ny ccrnnect-mn 1 or -t 4 to reduce the number of parallel connections
nd -w 1 or -W 3 to t be allow " to_recover
[INFO] Reduced number of S 4 (rdp t 1ike many parallel conn
I s od (per test, report - and if pc 3
66 1Dg1n tries (1:6/p: 7 tries per tiﬁ‘k

password:

[ 1I ogin:

[ERROR] fre d to establish.
1 of 1 targ _,F 1 d, 1 d p word Tound

Hydra (http. ub.c auser c/thc finished at 2023-05-15 06:24:22

Kuva 20. Vasytyshyodkkays ja kohdekoneen tunnukset
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Itse murtautumishaastetta ei ollut jarkevaa tehda hankalaksi koska oikea validoinnin kohde oli ym-
paristdn toimivuus. Naiden validointien perusteella voidaan todentaa, ettd ymparisto on taysin toi-

miva.
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6 Pohdinta

Jatkokehitystarpeita ja suuntia on monia. Eras isoimmista ja kiinnostavista jatkokehityskohteista
olisi haavoittuvien palvelimien lisddminen ymparistéon maalikoneiksi. Naita voisi mallintaa eri vai-
keustasoisiksi seka eri kokoisiksi. Kokoerolla tarkoitetaan useamman maalikoneen ketjua missa
harjoiteltaisiin sivuttaissiirtymien tekoa ja tunnistamista. Myos kokonaisvaltaisen aktiivihakemisto-

ympariston rakentaminen ja testaaminen olisi hyva lisa.

Harjoitusymparistd soveltuu myds eri antivirus- ja paatelaitesuojausohjelmistojen testaamiseen.
Yleisesti antivirus- ja paatelaitesuojausohjelmistoja testataan kokeilemalla eri hydkkaystekniikoita
ja kirjaamalla yl6s mita se pystyy havaitsemaan ja mita ei. Tamankaltainen harjoittelu voidaan
myds hyodyntaa tunkeutumistestaus-toimeksiannoissa, jos saadaan selville asiakkaan tietoturva-

ohjelmistot.

Hallinnollisesta ja operationaalisesta nakdkulmasta kaikenkattava lokienkeruu ja erinaisten lokien-
kasittelyjarjestelmien kayttd on pakko lisata kehitystehtavien karkeen. Nain paastaan valvomaan
palvelimien ja verkkojen toimintaa. Myos puolustamis- ja detektiokyvyn parantamiseen liittyva har-
joittelu vaatii lokienkeruun ja palvelimen milla lokeja voidaan kasitella keskitetysti. Lokienkeruun
lisaksi eri paatelaitesuojaus- ja antivirusohjelmistojen kayttdminen ymparistdossa eraanlaisina sen-
soreina tuovat lisda nakyvyytta puolustajille ja hankaloittavat hydkkaajan testausta. Molemmat osa-

puolet hydtyvat suuresti tdmankaltaisesta harjoittelusta.

Ymparistosta tuli juuri sellainen, kun oli suunniteltu. Terraform kielena itsessdan on helposti uu-
siokaytettava ja ymparistd on rakennettu helposti skaalattavaksi. Uusiokaytettavyys on yksi suurim-
mista hyddyista infrastruktuuri koodina-menetelmaa kaytettavassa infrastruktuurin rakentamisessa.
Terraform:in avulla voidaan rakentaa eraanlaisia palasia kuten toimiva lokienkeraysjarjestelma,

jota voidaan helposti siirtda aina uuteen ymparistdon, jos sellainen luodaan.

Palvelinten konfigurointi kayttdjadatalla tulee varmasti jossakin vaiheessa siirtda paremmalle ty6-
kalulle kuin skripteille. Ansible-konfiguraatiohallintatydkalu tulee melko varmasti otettua kayttoon

skriptien tilalle.

Mielestani toimeksianto onnistui hyvin ja pysyi aikataulun puitteissa. Lineaarisen mallin tuoma
hy6ty rakentamiseen toimii hyvin ja tulevan, iteratiivisen validoinnin mita tydkollegoilta saa tuo var-

masti mielenkiintoisia projekteja tdman asian suhteen.
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