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1 JOHDANTO

Teknologia kehittyy ja digitalisaatio lisaantyy huimalla vauhdilla. Digitalisaation
merkittava lisaantyminen julkisella sektorilla, varsinkin koronaviruspandemian
aikana, mahdollistaa uusien viranomaispalvelujen syntymisen. Digitalisoitumi-
seen liittyy niin mahdollisuuksia, haasteita kuin uhkia. Sahkoiset palvelut hel-
pottavat ja mahdollistavat julkisen palvelun kayttda ajasta ja paikasta riippu-
matta. Mahdollisuuksien lisaksi kasvava tietotekniikan hyédyntaminen tuo mu-
kanaan myo0s erilaisia haasteita. Digitalisaatio edellyttaa digiosaamista seka
muutosta vanhoihin toimintatapoihin. Julkinen sektori mielletdan usein van-
hanaikaiseksi ja toimintatavoiltaan jaykaksi, joten ovatko viranomaiset valmiita
muuttumaan? Kyberhyodkkayksien uhka kasvaa. HyOkkaysten tarkoituksena
on hairita tietojenkasittelya, tuhota tai jopa varastaa tietoja. Myds julkisen sek-

torin tulee kyeta vastaamaan ajan haasteisiin niin hyvassa kuin pahassa.

Julkisen hallinnon digitalisoituminen ja tietojarjestelmien tuottamien tietomaa-
rien rajahdysmainen kasvu on herattanyt viranomaisissa kysymyksia niin tie-
tomaarien hallinnasta kuin tietoturvallisuudesta. Julkisen hallinnon tiedonhal-
lintaan liittyva lainsaadantd on ollut vanhentunutta seka siihen on liittynyt mo-
nia eri lakeja, joita on ollut vaikea hallita. Laki julkisen hallinnon tiedonhallin-
nasta eli tiedonhallintalaki (TiHL, 906/2019) s&adettiin sovellettavaksi viran-
omaisten tiedonhallintaan seka tietojarjestelmien kayttoon. Tiedonhallintalaki
yhdistaa useita tiedonhallintaan liittyvia lakeja yhden yleislain alle. Laki astui
voimaan 1.1.2020 (29 § 1 mom.).

Tiedonhallintalakia valmisteltiin hallituksen esityksen mukaisesti Digitalisoi-
daan julkiset palvelut -hankkeen puitteissa saatelemaan julkisen hallinnon tie-
donhallintaa (HE 284/2018, s. 8). Tiedonhallintalain tarkoituksena on hallita
tiedon koko elinkaarta tiedon syntymisesta aina tiedon tuhoamiseen asti. Lain

tarkoitus on myos varmistaa julkisen hallinnon tietoaineistojen yhdenmukainen



ja hyvan hallinnon mukainen hallinta, varmistaa tiedon tietoturvallinen kasittely
seka myos varmistaa julkisuuslain toteutuminen tietoa kasiteltdessa. Julkisen
hallinnon tietojarjestelmien yhteensopivuutta ja tietoaineistojen tehokasta hyo-

dyntamista haluttiin myds edistaa tiedonhallintalain avulla. (1 § 1 mom.)

Tiedonhallintalain 5 §:ssa saadetaan tiedonhallintayksikoiden velvollisuudesta
laatia ja yllapitaa tiedonhallintamallia. Tiedonhallintamallin tuli olla laadittuna
12 kuukauden kuluessa lain voimaantulosta eli 1.1.2021 (TiHL, 30 § 1 mom.).
Taman opinnaytetydn tarkoituksena on luoda eraalle tiedonhallintayksikolle,
Euran kunnalle, ehdotus tiedonhallintamalliksi. Aihe on ajankohtainen ja hyo-
dyllinen tyon tilaajalle, koska kunnassa ei ole viela tiedonhallintalain vaatimuk-
set tayttavaa tiedonhallintamallia. Ehdotuksen tulee myos tuottaa tietoa tiedon-
hallintamallista ja tiedonhallintalaista Euran kunnan henkilostolle. Ehdotuksen
pohjalta kunta kehittdd omia tarpeitaan palvelevan tiedonhallintamallin, jonka
tulisi jatkossa olla hyodynnettavissa ja yllapidettavissa kunnan toiminnassa tie-
don ja tietoturvallisuuden hallinnassa seka tiedonhallinnan johtamisen tyoka-

luna.

Tiedonhallintamallin tulee olla ajantasainen kuvaus viranomaisen tiedonhallin-
nasta. Tiedonhallintamallin tarkoituksena on kuvata ja hallita viranomaisen
vastuulla olevaa tietoa, sen tuottamista ja sailyttamista seka tiedonhallintaan
liittyvia riskeja. Malliin tulee sisaltya vahintaan kuvaukset viranomaisen hoita-
mista tehtavista ja palveluista (toimintaprosessit), tuotetusta ja keratysta tie-
dosta (tietovarannot ja -aineistot), kaytettavista tietojarjestelmista ja jarjeste-
tyista tietoturvatoimenpiteista. (TiHL, 5 §.) Tiedonhallintamallin avulla varmis-

tetaan tuloksellinen ja laadukas viranomaistoiminta. (Lindroos, 2020.)



2 KOHDEORGANISAATIO

Opinnaytetydn toimeksiantajana toimii Euran kunta. Tydn tarkoituksena on
laatia ehdotus tiedonhallintamalliksi Euran kunnalle, organisaation ulkopuoli-
sena tilaustydona. Monelle pienelle kunnalle, kuten Euralle, tiedonhallintamallin
laatiminen omana sisaisena tydna, omassa organisaatiossa, ei ole ollut mah-

dollista resurssipulan, niin henkild- kuin aikaresurssien, vuoksi.

Euran kunta sijaitsee Satakunnassa ja osa Lounais-Suomen suurinta jarvea,
Pyhajarvea, sijaitsee kunnan alueella. Euran kunta on perustettu vuonna 1866.
Kunta tunnetaan varsin rikkaasta muinaishistoriastaan, Euran rinkiloista seka
monista arkkitehti Alvar Aallon suunnittelemista rakennuksista. Kunnassa si-
jaitsee muun muassa koko Suomen merkittdvin muinaisjaannosalue Luistari,
kulttuurimiljod Ruukinpuisto seka esihistorian opastuskeskus Naurava Lohi-
kaarme, jossa voi tutustua jannittavaan muinaishistoriaan, erityisesti viikinkiai-

kaan. (Eura, n.d.)

Euran kunnan muodostaa alkuperainen Euran kunta, vuonna 1970 liitetyt Hin-
nerjoen ja Honkilahden kunnat seka vuonna 2009 liitetty Kiukaisten kunta. Eu-
ran kunnassa on noin 11 600 asukasta. Kaupunkien laheisyyden puuttuminen
mahdollistaa Euralle toimimisen oman alueensa kaupallisena keskuksena.
Kuntaa pidetaan myos yhtena Suomen teollistuneimpana kuntana ja kunnan
tyottomyysaste 28.2.2022 oli 6,7 %. (Eura, n.d.)

2.1 Hallinto

Kuntalain mukaan "kunta hoitaa itsehallinnon nojalla itselleen oftamansa teh-
tavét ja jarjestaa sille laissa sdédetyt tehtavéat’ (410/2015, 7 § 1 mom.). Laki-
saateiset tehtavat liittyvat koulutukseen, varhaiskasvatukseen, kulttuuri- ja lii-
kuntapalveluihin, maankayttddn, vesi- ja jatehuoltoon ja ymparistdpalveluihin.
Lakisaateisten tehtavien lisaksi kunnalla voi olla myds muita itsehallinnollisia

tehtavia, kuten erilaiset tyodllisyyteen liittyvat tehtavat. (Valtiovarainministerio,



n.d.-a.) Naista eri tehtavien muodostamista palveluyksikdistd muodostuu kun-

nan hierarkia.

Euran kunnan palveluorganisaatio koostuu 1.1.2023 alkaen kolmesta palvelu-
alueesta: hallinto- ja vetovoimapalvelut, sivistyspalvelut seka tekniset palvelut
(Euran kunnan hallintosaanto 1.5.2018 alkaen, 12 §). Organisaatiokaaviossa
(kuva 1) on maaritelty Euran kunnan palvelualueiden tehtavat. Satakunnan hy-
vinvointialue, Satasote, aloitti toimintansa 1.1.2023, jolloin julkiset sosiaali-,

terveys- ja pelastuspalvelut siirtyivat kunnilta ja kuntayhtymilta hyvinvointialu-
eiden alaisuuteen (Valtioneuvosto, n.d.). Opinnaytetydssa tama muutos huo-

mioidaan.

KUNNANHALLITUS

Hallinto- ja vetovoimapalvelut - kunnanjohtaja

LuottamushenkilGhallinte, Seutuyhteistyd,
Resussiohjaus, Konserniohjaus, Elinkeinopalvelut,
Matkailu ja markkinointi, Kulttuuripalvelut,
Joukkoliikenne, Tybllisyyspalvelut

Hallintopalvelut, Henkilostopalvelut,
Tietohallintopalvelut, Maaseutupalvelut,
Demokratiapalvelut

Talouspalvelut

Yhteistyd hyvinvointialueen kanssa seka hyvinvainnin

ja terveyden edistaminen

SIVISTYSLAUTAKUNTA TEKNINEN LAUTAKUNTA

Sivistyspalvelut - sivistysjohtaja Tekniset palvelut - tekninen
johtaja

Varhaiskasvatus :
Asumispalvelut
Yleissivistdva koulutus b
Kiinteistot

Yhdyskuntatekniikka
Yieiset alueet

Hyvinvointipalvelut

Toimitilapalvelut (kiinteist&-,
siivous- ja ravintopalvelut)

Kuva 1. Organisaatiokaavio 1.1.2023 (Euran kunnan
hallintosaanto, 12 §)
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Euran kunnan hallinnon ja toiminnan jarjestamisen maarittelee kunnan hallin-
tosaanto. Kuntastrategia, taloussuunnitelma, talousarvio ja valtuuston paatok-
set ovat kunnan johtamisen perusta. Euran kunnan palveluorganisaation toi-
minnasta vastaa kunnanjohtaja, jonka tehtavana on johtaa ja kehittaa kunnan
toimintaa kunnanhallituksen alaisuudessa. (Euran kunnan hallintosaanto
1.5.2018 alkaen, 1-2 §, 15 §.)

2.2 Kunnat muutoksessa

Yhteiskunnassa tapahtuvat muutokset, kuten digitalisoituminen ja sosiaali- ja
terveydenhuollon uudistus muuttavat kuntien toimintaymparistoa ja -tapoja.
Kuntien manuaalinen tyd on siirtynyt tai siirtymassa tietojarjestelmiin, vanhoja
tehtavia poistuu ja uusia tulee tilalle. Digitalisoitumisen uskotaan tuovan mu-
kanaan kustannushydtya, tyon tehostumista, palveluiden saatavuuden lisdan-
tymistd seka kasittelyaikojen nopeutumista. Maiju Ylinen vaitoskirjassaan
(2021, s. 15-17, 138) Digital Transformation in a Finnish Municipality, Tensi-
ons as Drivers of Continuous Change, on tutkinut julkisen sektorin digitalisoi-
tumista ja erityisesti julkisen hallinnon tietohallintojen muutostarvetta. Tutki-
mus osoitti muun muassa, ettd muutos edellyttda jatkuvaa mukautumista

muuttuvaan toimintaymparistoon.

Julkisen sektorin digitalisaatiota pyritaan edistamaan seka lainsaadannon etta
valtionavustusten avulla (Valtioneuvoston asetus kuntien digitalisaation kan-
nustinjarjestelmasta 893/2019). Kuntien digitalisaatioon liittyva lainsaadanto ja
erilaiset velvoitteet (kuva 2) ovat lisddntyneet huomattavasti muutaman viimei-

sen vuoden aikana (Kuntaliitto, 2021).
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Kuva 2. Kuntien digitalisaatiossa tapahtuu 2020-2023 (Kuntaliitto, 2021)

Kuntien organisaatiot ja varsinkin niiden tietohallinnot ovat suoranaisessa

muutospaineiden ahdingossa. Digitalisoitumiseen vastaaminen edellyttaa sel-

keaa kasitysta seka kunnan teknisista jarjestelmista etta tiedonhallinnan nyky-

tilasta. (Tihinen ym., 2019, s. 9-11, 87.) Tiedonhallintalain edellyttaman tie-

donhallintamallin tarkoituksena on

palvella julkista sektoria niin tiedonhallinnan

nykytilan selvittamisessa kuin jatkossa tiedonhallinnan, tietojarjestelmien ja

ohjelmistojen yllapidossa ja kehittamisessa.
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3 TUTKIMUSMENETELMAT JA LAHESTYMISTAPA

Kehittamistyon varsinaisena tavoitteena on luoda ehdotus tiedonhallintamal-
liksi Euran kunnalle. Ehdotukseen tulee siséaltya teoriaa tiedonhallintamallin
vaatimuksista informaation lisdamiseksi kunnan henkildstolle seka kehittamis-
tydhon tulee myds kerata olemassa olevaa, 1.1.2021 voimassa olevan tiedon-
hallintalain edellyttamaa, dokumentaatiota. Tiedonhallintamallin ehdotuksen
pohjalta kunta kehittaa tiedonhallintamallia itsenaisesti kunnan tiedonhallinnan
tarpeisiin. Tama kehittamistyo tehdaan tilauksesta opinnaytetyéna, koska kun-
nan omassa organisaatiossa ei aikaa mallin laatimiseen ole [6ytynyt. Tiedon-

hallintamallin tuli olla lain mukaan kaytossa jo 1.1.2021.

Tiedonhallintalautakunnan ohjeistuksen mukaan tiedonhallintamallin tekemi-
nen tulee aloittaa kartoittamalla edeltavan lainsadadannon aikaisten “lainséé-
dénnén edellyttamat prosessien, tietoaineistojen seké tietojarjestelmien ja tie-
tovarantojen kuvaukset ja niiden sisélté” (Tiedonhallintalautakunta, 2020b, s.
15). Tiedonhallintamallin laatimisessa tulee siis hydodyntdd mahdollisia, ole-
massa olevia toimintaohjeita, valmiussuunnitelmaa, tiedonohjaussuunnitel-
maa, arkistonmuodostussuunnitelmaa, rekisteriselosteita, tietotilinpaatoksia
seka jarjestelmakuvauksia (taulukko 1). Tiedonhallintalaki saataa tiedonhallin-
tamallin vahimmaisvaatimukset (5 § 2 mom.). Kukin tiedonhallintayksikkd voi
itse maaritella, miten ja missa laajuudessa tiedonhallintamalli muilta osin to-

teutetaan.

Taulukko 1. Olemassa olevien kuvausten sisaltoja suhteessa tiedonhallinta-
mallin vaatimuksiin (Tiedonhallintalautakunta, 2020b, s. 15)

Tietertugriallains 1o imen polee |

Tobminta proess |
Tetivacanta
Thetodmeista
Thetejdepesiemd

Olemassa olevat tiedot

Kokonaisarkkitehtuuri [TietohL)

Henkilitietojen kisittelyselosteet [tietosuoja-asetus)
Tietojarjestelmakumaukset {Julkl)
Arkistonmuodostussuunnitelma (Arkistol)
Valmiusseunnitelmat {ValmiusL)

Tiedonohjaussuunnitelma (T05)
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Ajankohtaisuus, tydelamalahtoisyys ja kaytadnnonlaheisyys kuvaavat tyoela-
maan liittyvaa tutkimusta, jossa tavoitteena on yhdistaa teoriaa, kokemusta ja
kaytantoja. Tutkimuskohteena on talléin jokin kehittamista tai muuttamista vaa-
tiva tydelaman kaytanto, joka usein kuuluu tutkimuksen tekijan ammatillisen
osaamisen piiriin. (Vilkka, 2021, kohta Ammattikaytannon ja tutkimuskaytan-

non kohtaaminen.)

3.1 Tutkimuskysymykset

Tieteellisessa tutkimuksessa on olennaista tutkimusongelma, tutkimuskysy-
mykset seka kysymyksiin vastaaminen. Kehittdamiskohteen tunnistamisen jal-
keen perehdytaan olemassa olevaan teoreettiseen tietoon seka haetaan tietoa
kaytannosta: organisaatiosta ja sen toimintaymparistosta. Kehittamistyon teki-
jalta edellytetaan lahdekriittisyytta. (Ojasalo ym., 2020, s. 18-25.) Kehittamis-
tyon lopullista tavoitetta pyritaan selvittamaan ja rajaamaan tutkimuskysymys-

ten avulla.

Tutkimuskysymykset tulevat olemaan:
1) Millainen on riittava tiedonhallintamalli Euran kunnalle?
2) Mika on tiedonhallinnan nykytilanne Euran kunnassa?

3) Millainen on hyva tiedonhallintamalli?

Ensimmaisen kysymyksen avulla selvitetdan, millainen tiedonhallintamalli pal-
velee Euran kuntaa. Toisen kysymyksen avulla selvitetaan tiedonhallinnan ny-
kytilanne kunnassa. Nykytilannetta verrataan 1.1.2021 voimassa oleviin lain
vaatimuksiin tiedonhallintamallista. Kolmannella kysymyksella kartoitetaan 1a-
hinna sita, etta mita tiedonhallintamalliin tulisi sisaltya, jotta se hyodyttaisi tie-

donhallintayksikkoa tiedonhallinnan yllapidossa ja kehittdmisessa.

3.2 Teoreettinen viitekehys

Opinnaytetyon onnistumisen perusta on tutustua ja tuntea kehittamistyon ai-

healue perusteellisesti. Tieto, johon opinnaytetyd perustuu, kutsutaan
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tietoperustaksi. (Ojasalo ym., 2020, s. 34.) Tiedonhankintaa suunnitellessa tu-
lee miettia tiedon tarve ja luonne, mita asiasta jo tiedetaan ja mista tietoa on

saatavilla (Anttila, n.d., kohta Tiedonhankintamuodot).

Opinnaytetyd, ehdotus tiedonhallintamalliksi Euran kunnalle, tulee perustu-
maan paasaantoisesti lainsdadantoon seka Kuntaliiton ja tiedonhallintalauta-
kunnan suosituksiin ja ohjeisiin. Tiedonhallinnan keskeinen saantely on sisal-
lytetty yhteen yleislakiin, lakiin julkisen hallinnon tiedonhallinnasta. Valtiova-
rainministerion tiedonhallintalautakunta on luonut tiedonhallintamallista malli-
pohjan edesauttamaan viranomaisten tiedonhallintamallin laatimista. Koska
laki julkisen hallinnon tiedonhallinnasta on suhteellisen uusi, niin varsinaista

tutkimustietoa on saatavilla viela vahan.

Tiedonhallintamallin keskeiset kasitteet ovat toimintaprosessi, tietovaranto ja
tietojarjestelmat (kuva 3), jotka muodostavat tdman kehittamistydn viitekehyk-
sen. Viranomaisten suorittamat tehtavat ja palvelut muodostavat toimintapro-
sesseja ja tietovarantoja. Prosesseja ja tietovarantoja toteutetaan tietojarjes-

telmien avulla. (Maenpaa, 2020, s. 277.)
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(kaikki harmaisiin liittywat)

Kuva 3. Tiedonhallintamallin ohjekuva (Lindroos, 2020)

Viitekehys esittaa tutkimuskohteen yhteenliittyvat tekijat. Viitekehyksen avulla
pohditaan tutkimuskohteen eri nakokohtia, joiden valilla ajatellaan olevan yh-
teys. Viitekehys auttaa myds nakemaan, ettd mitka tekijat ovat suoraan ja
mitka valillisesti yhteydessa, mitka tekijat l1ahella ja mitka kaukana toisistaan.
(Anttila, n.d., kohta Tutkimuksen viitekehys.)

3.3 Lahestymistapa

Tutkimusongelman ratkaisemiseksi tulee pohtia kehittamistyon lahestymista-
vat. Kehittdmistyon luonne maarittda tyohon valittavan lahestymistavan. Ta-
paustutkimus valitaan, jos ratkaisuna on tuottaa kehittdmisehdotuksia yrityk-
selle ongelman ratkaisuun. Toimintatutkimus lahestymistapana yhdessa orga-
nisaatiossa tydoskentelevien kanssa tuottaa seka tietoa etta tavoittelee myos
muutosta ihmisten toimintaan. Konstruktiivisen tutkimuksen tarkoituksena on

ratkaista olemassa oleva ongelma konkreettisen ratkaisun, esimerkiksi



16

ohjekirjan avulla. Palvelumuotoilun avulla luodaan palvelukokemuksia ja -kon-
septeja ja innovaatioiden tuottamisella tavoitellaan taloudellista hyotya. (Oja-
salo ym., 2020, s. 36-39.)

Tassa opinnaytetyossa on tavoitteena luoda ehdotus tiedonhallintamalliksi eli
tuottaa kehittamisehdotuksia ja -ideoita tiedonhallintaan Euran kunnalle, jolloin
|lahestymistavaksi valikoituu tapaustutkimus (case study). Tapaustutkimuk-
sella pyritaan tuottamaan yksityiskohtaista tietoa tutkimuksen kohteesta. Ta-
paustutkimuksessa tutkimuksen kohteita on usein vain yksi, esimerkiksi toi-
minto tai prosessi ja kaytannon tarve ohjaa voimakkaasti kehittamistyota. (Oja-
salo ym., 2020, s. 52-53.) Tapaustutkimus tutkimusmenetelmana voidaan to-
teuttaa arkistomateriaalin pohjalta ja taydentaa tarvittaessa henkilostolta saa-

tavilla tiedoilla (Anttila, n.d., kohta Kriittinen tutkimusote).

Tapaustutkimuksessa tutkimus etenee prosessina:
1) Kehittdmistehtava tai -ongelma
2)
3) Empiirisen aineiston keruu ja analysointi
4)

Kaytantoon ja teoriaan perehtyminen, tehtavan tasmentyminen

Kehittdmisehdotukset tai -malli.

Kehittamistehtavan maarittelyn jalkeen perehdytaan aiheeseen. Tiedon li-
saantyessa kehittamistehtava saattaa muuttua kehittdmisprosessin seurauk-

sena. (Ojasalo ym., 2020, s. 54.)

3.4 Kaytettavat menetelmat

Lahestymistavan maarittelyn jalkeen tulee pohdittavaksi tutkimustydssa kay-
tettavat menetelmat. Menetelmat jaetaan paasaantoisesti maarallisiin eli kvan-
titatiivisiin ja laadullisiin eli kvalitatiivisiin. Kvantitatiiviset menetelméat soveltu-
vat hyvin teorian testaamiseen esimerkiksi lomakehaastattelun avulla, jos tut-
kittavia on suuri joukko. Kvalitatiivisia menetelmia kaytetaan, kun halutaan ym-

martaa tutkimuksen aihetta paremmin. Kvalitatiivisessa menetelmassa
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tutkittavia on vahemman, mutta aineistoa syntyy runsaasti. (Ojasalo ym., 2020,
s. 104-105.)

Koska opinnaytetyd perustuu suurelta osin teoreettiseen tietoon, tutkimusme-
netelmana kaytetaan laadullista eli kvalitatiivista tutkimusta. Laadullisia mene-
telmia ovat muun muassa teemahaastattelu, avoin ja ryhmahaastattelu seka
osallistava havainnointi. Laadullisessa tutkimuksessa on tarkoituksena hank-
kia tutkittavasta kohteesta kattavasti tietoa. (Ojasalo ym., 2020, s. 104—105.)

Laadullisessa tutkimuksessa tutkimuksen kohteesta, tutkimusongelmasta, ha-
lutaan lisaa tietoa. Tutkimuksessa tutkija saattaa myos osallistua kohdeorga-
nisaation toimintaan tehdakseen omia havaintoja ja johtopaatoksia esimerkiksi
tutkimuksen luotettavuudesta. (Ojasalo ym., 2020, s. 105.) Tiedonkeruume-

netelmien avulla perehdytaan tutkimusongelmaan.

3.4.1 Dokumenttianalyysi

Dokumenttianalyysin avulla pyritdan tekemaan paatelmia kirjallisen aineiston
perusteella (Ojasalo ym., 2020, s. 136). Dokumenttianalyysi on ensisijainen
tiedonkeruumenetelma tiedonhallintamallin luonnissa. Kunnassa jo olemassa
olevia dokumentteja, kuten rekisteriselosteita, tietojarjestelmakuvauksia ja tie-
donohjaussuunnitelmaa tullaan hyddyntamaan opinnaytetyon laadinnassa.
Dokumenttien tarkastelussa tulee olla kriittinen. Kiriittisesti tulee myos tarkas-
tella olemassa olevien dokumenttien ajantasaisuus. (Ojasalo ym., 2020, s. 43.)
Dokumenttianalyysin avulla voidaan my0s katsoa, mita aiheesta on tahan

mennessa saatu selville (Anttila, n.d., kohta Dokumenttianalyysi).

Dokumenttianalyysissa voidaan analysoida joko sisallon erittelyn tai sisal-
I6nanalyysin avulla. Sisallon erittelyssa on dokumenttien maarallista analyysia
esimerkiksi numeroin, kun taas sisallonanalyysilla pyritaan 16ytamaan doku-
mentaatiosta keskeinen, tiivistetty sisaltd. Tama opinnaytetyo perustuu teoria-
ohjaavaan sisalldnanalyysiin. Teoriaohjaavassa analyysissa edetaan seka

teoria- ettd aineistolahtoisesti, aineistosta tehtavat havainnot sidotaan
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teoriaan. Sisallonanalyysin avulla tiivistetdan keratty aineisto ja sen pohjalta
tehdaan kehitystyon johtopaatokset perusteltuna. (Ojasalo ym., 2020, s. 137—
144; Tuomi ym., 2018, kohta 4 Laadullisen aineiston analyysi: sisallénana-

lyysi.) Johtopaatdksien tulee vastata tutkimuskysymyksiin.

3.4.2 Haastattelut

Dokumenttianalyysin tueksi valikoituu haastattelut kunnan edustajien kanssa.
Haastattelun etuna on tiedon saaminen nopeasti ja asioista voidaan keskus-
tella melko vapaasti asioita selventavasti. Organisaation omassa ymparis-
tossa tapahtuvat eli kontekstuaaliset haastattelut ovat haastateltaville helpom-
pia. (Ojasalo ym., 2020, s. 106.) Haastattelut toteutetaan paikan paalla kunnan
toimipisteessa seka mahdolliset lisakysymykset ja aineistopyynnét tehdaan

sahkopostitse.

Haastattelun luonne valikoituu sen mukaan, millaista tietoa tutkimustyo tarvit-
see. Haastattelut jaetaan yleensa kolmeen tyyppiin: strukturoituun, puolistruk-
turoituun ja avoimeen haastatteluun. Haastattelutyypit eroavat toisistaan kysy-
mysten esittamistavan mukaan. Strukturoidun eli lomakehaastattelun avulla
pystytaan tutkimaan suurta joukkoa samoilla kysymyksilla, samassa jarjestyk-
sessa ja valmiiksi rajatuilla vastausvaihtoehdoilla. Puolistrukturoitu haastattelu
on vapaampaa kuin strukturoitu haastattelu, mutta myos tarkan sisallon mu-
kainen, vastausvaihtoehdot puuttuvat. Yksi yleisimmista puolistrukturoiduista
haastatteluista on teemahaastattelu. Teemahaastattelussa haastattelu maa-
raytyy tietyn aiheen: teeman ymparille. Avoin- eli syvahaastattelussa keskus-
tellaan vapaasti ja avoimesti aiheesta. Keskustelu on aktiivista ja ronsyilevaa,

jota kuitenkin haastattelijan tulee ohjata. (Ojasalo ym., 2020, s. 106—109.)

Tutkimukseen valikoituu avoin haastattelu. Avoin haastattelu etenee keskus-
telunomaisesti ja se on vapaasti muokattavissa ohi ennalta laaditun suunnitel-
man. Avoimen haastattelun erottaa keskustelusta haastattelun tiedon tarve.
Haastattelun aikana haastattelijan tulee muistaa kehittamistyon aihe. (Anttila,

n.d., kohta Avoin haastattelu.) Koska tutkimusty® tehdaan organisaation
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ulkopuolisena tydna, haastattelun avulla pyritaan selvittamaan tiedonhallinnan

nykytilanne seka kunnan toiveet tiedonhallintamallin sisallosta.

Euran kunnan hallintopalveluiden alaisuudessa toimii tietohallinto ja arkistoin-
titoimi. Hallintopalveluita johtaa hallintojohtaja ja hanen alaisuudessaan toimi-
vat arkistoinnista vastaava toimistosihteeri seka tiedonhallintajarjestelmasta
vastaava hallintosihteeri, jotka kaikki osallistuivat taman opinnaytetyon toteu-
tukseen. Haastateltavat valikoituivat kunnan toimesta tydtehtaviensa perus-
teella, jolloin haastateltavilla on asemansa ja tehtavansa perusteella tietoa
kunnan tiedonhallinnasta ja olemassa olevasta dokumentaatiosta. Euran kun-
nan tietojarjestelmista vastaa kunnan oma henkilostd. Haastattelutilanteessa
vastaukset kirjoitettiin muistiinpanoina, jotka koottiin yhdeksi lyhyeksi rapor-
tiksi.

Tiedonhallintalautakunnan ohjeistuksen mukaan tiedonhallintamallin tekemi-
nen tulee aloittaa kartoittamalla olemassa olevien kuvausten sisaltd (Tiedon-
hallintalautakunta, 2020b, s. 15). Tiedonhallintamallin laatimisessa tulee siis
hyodyntaa olemassa olevia tiedonhallintaan liittyvia kuvauksia ja muuta doku-
mentaatiota. Vastausta tiedonhallinnan nykytilaan I[ahdettiin etsimaan avoimen
haastattelun muodossa. Kuvausten olemassaolo ja luonne vastaavat kysy-
mykseen tiedonhallinnan nykytilanteesta Euran kunnassa. Vastausta etsittiin
kysymyksiin:

1) Loytyykd edellisen lainsdadannon edellyttamia tai suosittelemia ku-

vauksia valmiina?

2) Ovatko kuvaukset ajantasaisia?

3.5 Aineiston kasittely ja eettisyys

Tutkimuskysymykset maarittavat kerattavan aineiston. Opinnaytetyon keratta-
vaa aineistoa Euran kunnasta ovat kunnan viralliset dokumentit, Euran verk-
kosivuston aineistot seka haastattelumateriaali. Opinnaytetyossa kasitellaan
paasaantoisesti julkista tietoa tai julkisuusperiaatteen (JulkL 621/1999, 1 § 1

mom., 9 §) mukaista tietoa. Salassa pidettavaa tai arkaluonteista aineistoa ei
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ole tutkimuksessa kasitelty. Julkiseen tietoon sisaltyy myos tiedon hyvaksi-
kayttdoikeus, jollei salassapito tai tietosuoja tata oikeutta rajoita (Maenpaa,
2020, s. 63). Opinnaytetyon aineistossa ei myoskaan kasitelld henkilGtietoja.
Haastatteluun osallistuneet ovat olleet tietoisia seka haastattelun etta tyon tar-
koituksesta seka osallistuneet vapaaehtoisesti haastatteluun (Kuula, 2011,

kohta Aineistonkeruun tapa ja osallistumisen vapaaehtoisuus).

Eettisen hyvaksyttavyyden edellytys on hyvan tieteellisen kaytannon noudat-
taminen. Hyvaan tieteelliseen kaytantoon kuuluu rehellisyys ja yleinen huolel-
lisuus, eettisesti kestavat tiedonhankintamenetelmat seka muiden tutkijoiden
toiden kunnioitus. Tutkimus tulee toteuttaa ja raportoida yksityiskohtaisesti.
(Husa ym., 2008, s. 95.) Opinnaytetydssa on pyritty noudattamaan hyvaa tie-

teellista kaytantoa ja lahteiden huolellista merkitsemista.
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4 OPINNAYTETYON TIETOPERUSTA

Tiedonhallintamallin tarkoituksena on auttaa viranomaisia jatkuvasti kasvavan
tietomaaran hallinnassa. Mallin tarkoituksena on tiedon hallinta koko tiedon
elinkaaren ajan arkistoon siirtdmiseen ja tuhoamiseen asti. (Tiedonhallintalau-
takunta, 2020b, s. 11.) Tiedonhallintamalliin tulee tunnistaa ja kuvata mita teh-
daan (prosessit), milla tehdaan (tietojarjestelmat) ja mita syntyy toiminnan tu-
loksena (tietovarannot ja -aineistot), naiden keskinaiset sidonnaisuudet seka
kunkin toiminnan vastuuviranomainen. Riskien tunnistaminen ja niihin varau-
tuminen on osa tiedonhallintamallia. Mallin avulla saavutetaan kokonaiskuva
organisaation tiedonhallinnan jarjestamisesta. Tiedonhallintamalli toimii ohje-

kirjana tiedonhallintaan ja tietojenkasittelyyn.

Taman opinnaytetyon tietoperustassa kasitellaan tiedonhallintamalliin vaikut-
tavia tekijoita, kuten tiedonhallintalain mukaista tiedonhallintaa, julkisen sekto-
rin laadukasta tietoa seka tiedolla johtamista, tiedonhallintalautakunnan toi-
mintaa, tiedonhallintalakia seka lyhyesti muita tiedonhallintaan vaikuttavia la-

keja. Tiedonhallintamallia ja sen vaatimuksia kasitellaan luvussa 5.

4 .1 Tiedonhallinta

Tiedonhallintalain 2 §:n kohta 9 maarittelee tiedonhallinnan "viranomaisen teh-
tdvien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perustuvia toi-
mia ja tietoturvallisuustoimenpiteité viranomaisen tietoaineistojen, niiden kasit-
telyvaiheiden ja tietoaineistoihin siséltyvien tietojen hallinnoimiseksi riippu-
matta tietoaineistojen tallentamistavasta ja muista késittelytavoista”. Tiedon-
hallinta on siis tiedon keraamista tai muodostumista, tiedon kasittelya, kayttoa
ja sen yllapitamista. Tiedonhallinnan perusta on tieto ja tiedonhallinnalla pyri-
taan hallitsemaan koko tiedon elinkaarta sen muodostumisesta aina sen tu-
hoamiseen asti (Kuntaliitto, 2019). Hallittaessa tietoa pystytdan saavuttamaan
parhaimmillaan kustannushy®étyja, tyon tehostumista ja tarjottujen palveluiden

tason paranemista. Turhan tiedon tunnistaminenkin on tiedonhallintaa. Turhan
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tiedon tunnistaminen usein puuttuu organisaatioilta ja tietoa saatetaankin sai-

lyttda vain varmuuden vuoksi (Gassen, 2022, s. 188).

Tiedon kasittelyssa tulee tunnistaa tiedon elinkaaren vaiheet ja eri vaiheisiin

liittyvat kaytannot tiedon eheyden varmistamiseksi. Tiedon elinkaaren vaiheet

ovat:

1)

2)

3)

4)

5)

6)

Tiedon tuottaminen ja vastaanotto, jossa syntyy uutta tietoa
tai paivitetdaan vanhaa tietoa. Tiedon kasittelyn peruste ja
kayttotarkoitus tulee tunnistaa.

Tiedon sailytys, jonka aikana turvataan tiedon luottamuk-
sellisuus, eheys ja tiedon saatavuus seka teknisin etta hal-
linnollisin keinoin.

Tiedon kayttd, jolloin mahdollistetaan tiedon kaytté kaytto-
oikeuksien avulla.

Tiedon jakaminen, siirtaminen ja luovuttaminen, jolloin tu-
lee varmistaa vastaanottajan tiedontarve seka vastaanot-
tajan oikeus kasitella siirrettavaa aineistoa.

Arkistointi, jolloin tiedon tulee sailya muuttumattomana ja
tiedon tulee olla tarvittaessa kaytettavissa.

Tuhoaminen, jolloin tieto tuhotaan maaritellyn sailytysajan
paatyttya luotettavalla, tietoturvallisella tavalla. (Tiedonhal-
lintalautakunta, 2021, s. 13-19.)

Tiedon elinkaariajattelu perustuu tiedon suunnitelmalliseen ja riskilahtoiseen

kasittelyyn. Elinkaariajattelussa tulee huomioida kaikki mahdolliset tietoaineis-

tojen sijainnit. Arkistoja, tietojarjestelmia ja -laitteistoja voi sijaita fyysisesti mo-

nessa eri paikassa. (Tiedonhallintalautakunta, 2021, s. 13-14.)

4 2 Laadukas tieto

Julkishallinnon toimijoiden eri rekisterit sisaltavat tietoa moneen tarkoitukseen.

Samaa tietoa on voitu kerata useaan kertaan, useaan eri kayttotarkoitukseen.

Saman tiedon keraaminen vain kerran edellyttda rekisterin tietojen
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yhteentoimivuutta ja tietojen tehokasta hyoddyntamistd. Tama edellyttaa
tietoaineistojen  yhtenaistamista tiedon laadun arvioinnin  avulla.
(Tilastokeskus, n.d.)

Valtiovarainministerid  lausuntopyynndossaan julkisen hallinnon tiedon
laatukriteereista (VN/16357/2020) pyysi lausuntoja ehdotukseksi tiedon
laatukriteereiksi ja mittareiksi julkiselle hallinnolle syksylla 2021 osana Tiedon
laatukehikko -hanketta. Hankkeen tavoitteena oli edistda julkisen tiedon
tehokasta hyddyntamista ja lisata ymmarrysta tiedon laadusta laatukriteerien
avulla (kuva 4). Tiedon laatukehikko -hanke oli osa Valtiovarainministerion
Tiedon hyddyntdmisen ja avaamisen hanketta (VN/5386/2020).
(Tilastokeskus, 2021, s. 3, 5.) Osahankkeen tuloksena syntynyt tiedon
laatukehikko on ldydettavissa ja hyodynnettavissa Tilastokeskuksen

verkkosivuilla (Tilastokeskus, n.d.).

Miten tieto kuvaa todellisuutta®? Mita tieto koskee?

Oikeellisuus Tarkkuus Jaljitettavyys

, ) .
Johdon- Miten tieto on kuvattu=

Ajantasaisuus mukaisuus

Ymmarret-
tavyys

Suositusten-
mukaisuus

Miten tietoa voi kayttaa?

Kone- Kaytto-

luettavuus oikeudet

Kuva 4. Tietoaineistojen laatukriteerit ryhmittain. (Tilastokeskus, 2021, s. 5)

Tiedon laatukriteerien ja mittariston on tarkoitus tarjota julkiselle sektorille
tydkaluja laadukkaan tiedon monipuoliseen kayttéon. Viranomaisyhteistydssa

kehitettavat tyokalut auttavat tiedon laadun parantamisessa, prosessien
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kehittdmisessa seka tietoaineistojen laadun vertailussa. (Tilastokeskus, 2021,
s. 4.)

4.3 Tiedolla johtaminen

Julkisen hallinnon toiminnan kehittaminen perustuu olemassa olevan tiedon
hyvaksikayttoon. Mita enemman ymparistd muuttuu, sita tarkeampi rooli on
tiedolla, johtamisen perustana. Tiedolla johtaminen on keskenaan keskustele-
via tietojarjestelmia ja jarjestelmien tuottamien tietojen hyddyntamista, jonka
avulla saavutetaan joustavampaa julkishallintoa. Toiminnasta syntyvan tiedon
ja toimintaan vaikuttavan ulkoisen tiedon yhdistaminen paatdksenteossa on
tiedolla johtamista. Talla pyritaan viemaan hallintoa toivottuun suuntaan. Olen-
nainen tieto tulee erottaa epaolennaisesta tiedosta. (Virtanen ym., 2015, s. 7,
40-41.)

Tiedolla johtamisessa tietoa tuotetaan, hallitaan, sailytetdan ja tietoa jaloste-
taan tai analysoidaan johtamisessa tarvittavaan muotoon. Tahan jalostettuun
tietoon perustuu paatdksenteko. Tietoa siis tuotetaan toiminnassa ja sita hyo-
dynnetdan johtamisessa. (Kosonen, 2019, kohta 1 Johdanto tiedolla johtami-
seen.) Tiedon jalostaminen raporteiksi tiedolla johtamiseen edellyttaa tiedon-
hallintaa, esimerkiksi tietovarantojen kayttoa ja tiedonsiirtoa. Tiedonhallinta-
mallin vaatimusten mukainen toimintaprosessien, tietovarantojen ja tietojarjes-
telmien sidonnaisuuksien tunnistaminen edistaa tiedolla johtamista. (Tiedon-
hallintalautakunta, 2020b, s. 23-24.)

Tiedolla johtamiseen liittyy aina myds inhimillinen kayttaytyminen. Inhimillisyy-
teen liittyy tiedon valikoiminen, sen tulkinta ja jopa tiedon vaaristaminen. Ih-
misten omat kokemukset vaikuttavat tietokayttaytymiseen. (Kosonen, 2019,
kohta 2 Tietokayttaytyminen.) Tiedolla johtamisen onnistumiseen vaikuttavat
organisaation kulttuuri, johtaminen ja inhimillinen tietdmys (Kosonen, 2019,

kohta 3 Tiedolla johtamisen elementit).
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Vuonna 2021 oli kdynnissa valtiovarainministerion rahoittama Ei tuurilla vaan
tiedolla -hanke, jonka pohjalta rakennettiin yhteisia malleja, toimintatapoja ja
pelisdantdja kuntien tiedolla johtamiseen. Hankkeeseen osallistuivat Asikka-
lan, Heinolan, Hollolan ja Orimattilan kunnat. Hankkeen tarkoituksena oli tie-
don laadun parantaminen, sen hyédyntaminen ja tehokas kayttd. Huonolaatui-
sen tiedon avulla johtaminen voi johtaa muun muassa paatdoksenteossa vaariin
ratkaisuihin, turhaan tyéhon, kustannusten lisdantymiseen, toiminnan epajoh-

donmukaisuuteen ja riskien kasvamiseen. (Kaukonen, 2021.)

4 .4 Tiedonhallintalaki

Laki julkisen hallinnon tiedonhallinnasta astui voimaan 1.1.2020. Laki julkisen
hallinnon tiedonhallinnasta eli tiedonhallintalaki on yleislaki, jota sovelletaan
ellei muussa lainsdadanndssa toisin saadeta (TiHL, 3 § 1 mom.). Tiedonhal-
lintalaki kumoaa lain julkisen hallinnon tietohallinnonohjauksesta (634/2011)
eli tietohallintolain (TiHL, 29 § 2 mom.). Tiedonhallintalaki sdadettiin varmista-
maan viranomaisten tiedonhallinnan yhdenmukaisuus, tietoturvallisuus, tiedon
kasittely hyvaa hallintotapaa (Hallintolaki 434/2003) ja julkisuusperiaatetta
noudattaen, edistdmaan tietojarjestelmien ja tietovarantojen yhteen toimi-
vuutta, poistamaan jarjestelmien ja tietoaineistojen paallekkaisyyksia seka
edistamaan digitalisaatiota viranomaisten palveluiden tuottamisessa (TiHL, 1
§ 1 mom.). Tiedonhallintalaki asettaa viranomaisille erilaisia suunnittelu-, ku-

vaus- ja tietoturvavelvollisuuksia. (Tiedonhallintalautakunta, 2020b, s. 9.)

Julkisen hallinnon tiedonhallintaan on liittynyt monia eri lakeja, joissa kasit-
teistod ei ole ollut yhtenainen. Lainsaadantoé on ollut vaikeasti hallittavissa ja
osittain jo vanhentunuttakin, osa saadetty ennen tietoverkkojen yleista kayttoa.
(HE 284/2018, s. 29.) Tiedonhallintalaki yhdistaa useita tiedonhallintaan liitty-
via lakeja yhden yleislain alle ja ndin edesauttaa viranomaisten tiedonhallinnan
sujuvuutta. Tiedonhallintalaki kumosi viranomaisten toiminnan julkisuudesta
annetun lain tietojarjestelmien kuvaamisvelvollisuuden seka julkisen hallinnon
tietohallinnon ohjauksesta annetussa laissa saadetyn kokonaisarkkitehtuurin

kuvaamista koskevan saantelyn (kuva 5). Tiedonhallintalain edellyttamaan
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tiedonhallintamalliin tulee sisaltyd myés Euroopan unionin yleisen tietosuoja-
asetuksen (2016/679/EU) kasittelytoimia koskevat selosteet seka arkistolain
(831/1994) arkistonmuodostussuunnitelman seloste tai vahintaan viittaukset

naihin selosteisiin. (Tiedonhallintalautakunta, 2020b, s. 14.)

NYKYISET KUVAUKSET TIEDONHALLINTALAKI ARKKITEHTLURI
: Tiedonhallinnan jarjestaminen irisasic
Tietosuoja-asetus o EUVAUS ASIAKIRIAJULKISUUDEN TOTEUTTAMISEXSI
) Tiedonhailintakokonaisuuden
Julkisuusiaki madrittaminen

TIEDONHALLINTAMALLI

Prosessit
Tietovarannof ja tiedot

Tietohallintodaki Tieganhallirtaan kohdistuvien
muutosten vaikotusien arvicinti
Arkistolaki

ol uuselaittest !
Tietoturvallizuusvelvittest Tietaien arkistointi

Tietojarjestelmat
Thetoturvallsuwstoimenpite et

Valmiuslaki Tietoaineisinjen keradminen,
) silyttaminen ja luovuttaminen
YAHTI-ohjeet

[IH5-sunsitukset rekisternint TIETOJARIESTE MAT
Tietovarantojen yhteentoimivius

Kuva 5. Tiedonhallintalaki kokoaa kuvausvelvoitteita paremmin johdettavaksi
kokonaisuudeksi tiedonhallintamallin avulla (Tiedonhallintalautakunta, 2020b,
s. 14)

Tiedonhallintalakia sovelletaan viranomaisen kasittelemiin, tallentamistavasta
riippumatta, tietoaineistoihin ja tiedostoihin, joista voidaan muodostaa asiakir-
joja. Tiedonhallintalain soveltaminen koskee vain tietoaineistoja, joihin voidaan
soveltaa myds julkisuuslakia. (Tiedonhallintalautakunta, 2020c, s. 9.) Tiedon-
hallinnan tarkoituksena on hallita tiedon elinkaarta tiedon muodostumisesta

sen pysyvaissailytykseen tai tuhoamiseen asti.

Tiedonhallintalaki velvoittaa tiedonhallintayksikoita laatimaan ja yllapitamaan
tiedonhallintamallia seka yllapitamaan viranomaisen kasittelyssa olevista tai
olleista asioista asiarekisteria. Asiarekisterista ja hallinnoimistaan tietovaran-
noista tulee myos yllapitaa kuvausta julkisuusperiaatteen toteuttamista varten.
(TiHL, 5§ 1 mom., 25 § 1 mom., 28 §.)
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Tiedonhallintalain tavoitteena on viranomaisten toteuttama laadukas tiedon-
hallinta. Lain tarkoituksena on vastata toimintaympariston muutoksiin
tukemalla hallinnon kehittdmista ja laadukasta palvelujen tuottamista niin vi-

ranomaisten ulkoisissa kuin sisaisissa prosesseissa. (HE 284/2018, s. 30.)

4.4 1 Tiedonhallintayksikko

Tiedonhallintalaki maarittelee “tiedonhallintayksikbksi viranomaisen, jonka
tehtava on tiedonhallinnan jarjestdminen lain mukaisesti” (2 § 2 k.). Tiedonhal-
lintalain 4 §:n 1 momentin mukaan tiedonhallintayksikéita ovat valtion virastot
ja laitokset, tuomioistuimet ja valitusasioita kasittelemaan perustetut lautakun-
nat, eduskunnan virastot, valtion liikelaitokset, kunnat, kuntayhtymat, itsenai-
set julkisoikeudelliset laitokset ja yliopistolaissa tarkoitetut yliopistot seka am-

mattikorkeakoululaissa tarkoitetut ammattikorkeakoulut.

Tassa opinnaytetyossa tiedonhallintayksikolla tarkoitetaan Euran kuntaa. Eu-
ran kunnan tiedonhallintaa johtaa kunnanhallitus ja tiedonhallinnan toteuttami-
sen tulee olla osa kunnan hallintoa. Kunnan johdon vastuulla (taulukko 2) on
lainmukainen, ajantasainen tiedonhallinta, johon kuuluu tiedonhallinnan vas-
tuiden maarittely, tiedonhallintamallin yllapito, ajantasaiset ohjeet ja koulutuk-
set, asianmukaiset tydvalineet seka valvonta ohjeiden noudattamisesta (TiHL,
4 § 2 mom.). Tiedonhallintayksikon tulee aktiivisesti seurata tiedonhallintaa ja
tiedonhallintaymparistéa (Kuntaliitto, 2019). Tiedonhallinnan vastuiden doku-
mentointi on yksi tiedonhallintamalliin sisaltyvista velvollisuuksista (Tiedonhal-
lintalautakunta, 2020b, s. 18). Tiedonhallintalautakunnan mukaan tiedonhallin-
nan vastuut olisi suositeltavaa maaritella tyojarjestyksessa, hallintosaannossa
tai vastaavassa (Tiedonhallintalautakunta, 2020a, s. 12). Kuntalain mukaan

valtuusto paattaa hallintosdannosta (14 § 2 mom.).
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Taulukko 2. Johdon vastuut tiedonhallintamallin sisallésta (Tiedonhallintalau-

takunta, 2020b, s. 18)

T
£
o
:
S
7 2 g
: £ :
9 £ £ § E=
g 5 o ! s
£ & £ =
£ 3 i ;
Tiedonhallinnan jarjestaminen -g T % 2 ]
tiedonhallintayksikéss3 = e = F =
Tiedonhallintayksikdn johdon on | Tietojenkdsit- | Tietovarannon | Tietoaineisto- | Tietojdrjestel- | Toimintapro-
madriteltdva tiedonhallinnan to- | telytehtdvat, hallinnainti- jen ylldpito- mien hallin- sesseihin, tie-
teuttamiseen liittyvdien tehta- prosessista tehtdvat, tie- | tehtadvit, ylld- | nointitehté- tovarantoihin,
vien vastuut (4.2§ 1 k) vastaava vi- tovarannosta | pidon vastuut | vat, tietojar- tietoaineistoi-
ranomainen vastaava vi- jestelmasta hin ja tietojar-
ranomainen, vastaava vi- jestelmiin liit-
rekisterinpito- ranomainen tyvdt tietotur-
vastuut vallisuustoi-
menpiteet ja

niistd vastaa-
vat viranomai-
set

Riittava valvonnan jarjestaminen
tiedonhallintaan liittyvien saa-
ddsten, maddrdysten ja ohjeiden
noudattamisesta (4.2 § 5 k)

Tehtdvien ja
toimintapro-
sessien tie-
donhallinnan
valvontame-
nettelyt ja val-
vonnasta vas-
taava

Tietovaranto-
jen ylldpidon
ja hyddynta-
misen valvon-
tamenettelyt
ja valvonnasta
vastaava

Tietoaineisto-
jen yllapidon
ja hyadynta-
misen valvon-
tamenettelyt
ja valvonnasta
vastaava

Tietojarjestel-
mien ylldpidon
ja hyédynta-
misen valvon-
tamenettelyt
ja valvonnasta
vastaava

Tietoturvalli-
suustoimenpi-
teiden toteut-
tamisen val-
vontamenet-
telyt ja valvon-
nasta vastaava

Tiedonhallintalaissa saadetaan tiedonhallintayksikdiden velvollisuudesta laa-
tia ja yllapitaa tiedonhallintaa kuvaavaa tiedonhallintamallia (5 § 1 mom.). Tie-
donhallintamallin laatiminen vaatii viranomaisilta resursseja: henkilo-, aika- ja
osaamisresursseja. Kuntaliiton vuonna 2021 teettdman kyselyn mukaan tie-
donhallintamallin laatimisen haasteet liittyivat Iahinna henkilo- etta aikaresurs-
siin seka tiedonhallintamallia pidettiin myds vaikeasti ymmarrettdvana (Kunta-

liitto, 2021, kohta 3.2 Tiedonhallintalain toimeenpano kunnissa).

4.4 .2 Tiedonhallintakartta

Valtiovarainministerion velvollisuudesta ohjata julkisen hallinnon yhteisten tie-
tovarantojen yhteentoimivuutta seka yhteentoimivuuden edistamisessa hyo-
dyntaa ja yllapitaa julkisen hallinnon tiedonhallintakarttaa, saadetaan tiedon-

hallintalaissa (6 §). Tiedonhallintakartta sisaltaa julkisen hallinnon keskeiset
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tietovarannot, joiden avulla voidaan kehittaa julkisen hallinnon tietovarantojen

ja tietojarjestelmien yhteentoimivuutta (Valtiokonttori, n.d.).

Tiedonhallintakartta sisaltda julkisen hallinnon yhteiset tietovarannot ja mita
tietoa niihin sisaltyy (kuva 6). Tiedonhallintamallin tietovarantokuvaukseen tu-
lee sisallyttad myds toisen tiedonhallintayksikon hallinnoimat tietovarannot,
joita viranomainen kayttaa omassa toiminnassaan (Tiedonhallintalautakunta,
2020b, s. 24). Kiinteistorekisteri on esimerkki monen viranomaisen kaytta-
masta tietovarannosta. Kiinteistorekisteri perustuu kiinteistorekisterilakiin
(392/1985, 1 §), jossa saadetaan velvollisuudesta pitaa kiinteistorekisteria kiin-
teistoista ja muista maa- ja vesialueiden rekisteriyksikoista. Kiinteistorekisteri
on osa kiinteistotietojarjestelmaa. Tietovarannon kayttotarkoitus, saados, hal-
linnollinen vastuu ja rekisterinpitovastuu seka vastuuministerié ovat nahta-
vissa tiedonhallintakartasta. Kiinteistorekisterin hallinnollinen vastuu on Maan-

mittauslaitoksella ja rekisterinpitovastuu kuntien kiinteistéinsindoreilla. (Valtio-

konttori, n.d.)

TIEdonhalll ntaka rtta Tietovarannot Jieti Sisallon kuvaus
g luovutukset
Maa- ja metsatalousmin... 3 R g {Tyhja) Aluetiedot

Henkilotiedot

¥ntys- ja yhteisétiedot

1 2 1 4

Kiinteistdista ja muista maa- ja vesialueiden rekisteriyksikdista Kiinteistarekisterilaki (392/1985) 1§ Maanmittauslaitos
pidetasn kiinteistsrekisteris. Kiinteistarekisteri sicaltas tietoja

yksikdiden ominaisuuksista ja sijainnista sekd yksikéits koskevia

muita tietoja sen mukaan kuin tiss3 laissa saadetaan.

Kiinteistgrekisten on osa kiinteistétietojarjestelmaa.

Kiinteistdrekistenin merkittdvaksi saddetty tieto katsotaan

kiinteistérekisteriin merkityksi silloin, kun tieto on tallennattu

kiinteistétietojarjestelmaan,

Kiintefstdja ja muita maa- ja vesialueiden yksikdita koskevat Laki kiinteistdtietojdrjestelmasta ja siitd Maanmittauslaitos
tiedot kisittava automaattisen tietojenkdsittelyn avulla tapahtuva tuotettavacta tietopalvelusta (453/2002) 15

valtakunnallinen tietopaheelu,

2 |

Kuva 6. Tiedonhallintakartta, tietovarannot (Valtiokonttori, n.d.)
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Tiedonhallintakartta tarjpaa my6s nakyman miten yllapidettyja tietoja
luovutetaan eri tietovarantojen valilla, mita tietoja luovutetaan, kenelle
luovutetaan ja mihin tarkoitukseen. Tiedonhallintakartasta on katsottavissa
(kuva 7) rekisterin tietovaranto, tietojen luovuttaja, tietosisallon ryhmittely,

tietojen luovutusvelvoitteen saados ja lainkohta, vastuuministerio, tiedonsaaja,

mahdollinen vastaanottava tietovaranto ja tehtava, johon tieto luovutetaan.
(Valtiokonttori, n.d.)

. .
- . Tietojen e
TIEdOnha”I nta ka I'tta Tetovarannot . Sisallon kuvaus
luovutukset
Luovutusvelvoitteen Tietovaranto, josta tiedot padosin Tiedon vastaanottava tietovaranto Luovutettavien tietojen sisallon
saantelyn {Tyhjs)
vastuuministerio Vaestatietojarjestelma Aluetiedot
Henkilstiedot
iranomaisen rekist..,
Kuntien taloustietovaranto Rakennustiedot
Lannoitevalmistelain mukainen rekist.. Virannmaisat
Luovutusvelvoitteen Tietovaranto, josta tiedot Tietojen luovuttaja: Luovutettavien tietojen tictosisillin  Tietojen luovutusvelvoitteen
Laki kairteistdjen kauppa.. Kiinteistotietojarjestelma Maanmittauslaitos Alustiedot:HenkilStiedot;Kiinteistotiedo  Pelastuslaki (379/2011)
Laki kiinteistobetojarest.,, t¥ritys- ja yhteisbtiedot
= s Kiinteistotietojanesteima Maanmittauslaitos Aluetiedot;HenkilgtiedotKiinteistotiedo  Pelastuslaki (379/2011)
Pelastuslaki ( t¥ritys- ja yhteisdtiedot
Kiinteistatietojarjesteima Maanmittauslaitos Henkilétiedot;Rakennustiedot Kiinteisté  Laki vaestotietojarjestelmasta j
tiedot;Yritys- Ja yhteisttiedot:Lupa- ja  ja vaestdtietoviraston
valvontatiedot varmennepalveluista (661/200¢
Kiinteistotietojagesteima Maanmittauslaitos Henkilétiedot AluetiedotKiinteistdtieda  Laki kiinteisttictojdrestelmast
tViranomaiset¥nitys- ja yhteisétiedot siitd tuotettavasta tietopalvelu:
(453/2002)

Kuva 7. Tiedonhallintakartta, tietojen luovutukset (Valtiokonttori, n.d.)

Julkisen hallinnon tiedonhallintakartta on eri toimijoiden vapaasti kaytettavissa
ja ladattavissa osoitteessa: https://www.tutkihallintoa.fi/tiedonhallintakartta/.
Tiedonhallintakartta on kaikkien viranomaisten hyddynnettavissa esimerkiksi
arvioidessaan sahkoista tiedonsiirtoa viranomaiselta toiselle. (Valtiokonttori,
n.d.)
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4.4.3 Siitymasaanndkset

Tiedonhallintalain 30 §:ssa saadetaan siirtymaajoista lain velvollisuuksien to-
teuttamiseen (kuva 8). Lain edellyttamat velvollisuudet ovat laajat ja siirtyma-
saannoksien avulla annetaan julkiselle sektorille aikaa velvollisuuksien toteut-
tamiseen. Yksi merkittdvimmista lain velvollisuuksista on tiedonhallintamallin
laatiminen ja tiedonhallintaan liittyvien vastuiden maarittely. Opinnaytetyossa
keskitytaan paasaantoisesti lain velvollisuuksiin 1.1.2021, jolloin tiedonhallin-
tamallin tuli olla valmis. Samaan aikaan astui voimaan myo0s viranomaisten
velvollisuus ensisijaisesti hydodyntaa toisen viranomaisen aineistoja, jos tama
on teknisesti mahdollista seka velvollisuus laatia ajantasaiset kuvaukset tieto-
varannoista seka asiarekistereista (TiHL, 20 §, 28 §). Muut siirtymasaannok-

sen piiriin kuuluvat velvollisuudet jaavat opinnaytetydn ulkopuolelle.

Laki voimaan
f Olemassa clevien fietojarjestelmien
muutiaminen vastaamaan sahkaista
| | etolurvallisuus- he-d OQIM‘ti:i_LIEE kC\S)\'E:I!E

T]edO nha | | | ntaa FI Asianhallinta ja palvelujen Tu;ta.:,muyig = ok G 2A
littyvat vastuut
maaritelty 1.1.2020
mennessa

Tietoturvallisuusvaatimukset
valtionhallinnon osata
(12-17§)

Toisen viranomaisen
tietoaineistojen
hyddyntaminen

teknisen rajapinnan fal
katseluyhteyden avulla (20 §)

2019 2020 2021 2023 2024

Kuva 8. Voimaantulo ja siitymasaannokset (Stormbom, 2019, s. 17)

Varsinaiset tietoturvallisuuteen liittyvat tiedonhallintalain 4 luvun 12-16 §:t
muissa kuin valtion virastoissa saivat valmisteluaikaa 36 kuukautta eli
1.1.2023 asti. Nama pykalat sisaltavat lukuisia tietoturvaa koskevia vaatimuk-
sia luotettavuutta edellyttavien tehtavien tunnistamisesta, tietoaineistojen ja

tietojarjestelmien vikasietoisuudesta ja kaytettavyydesta, tietojen siirtamisesta



32

tietoverkossa, tietoaineistojen turvallisuuden varmistamisesta ja tietojarjestel-
mien kayttdoikeuksien hallinnasta. (TiHL, 12—-16 §, 30 § 2 mom.) Tietoturvaa
koskevat velvollisuudet voivat edellyttaa tietojarjestelmiin tehtavia muutoksia
ohjelmistotoimittajien toimesta. Muutokset lisdavat kustannuksia, jotka tulee

ennakoida talousarvion laadinnassa.

Tiedonhallintalaissa saadetyista lokitietojen keraamisesta (17 §), tietoaineisto-
jen sahkdiseen muotoon muuttamisesta ja saatavuudesta (19 § 1-2 mom.),
asianhallinnan ja palvelujen yksildivien asiatunnusten kayttdonotosta (26—27
§) tietoaineistoja tuotettaessa ja arkistoitaessa saivat siirtymasaanndksella (30
§) 24 kuukautta lisdaikaa kayttéonottoon. 48 kuukauden kuluttua lain voimaan-
tulosta tulee olemassa olevat tietojarjestelmat muuttaa vastaamaan tiedonhal-
lintalain 22—24 §:n tiedonluovutusta koskevia vaatimuksia. Naissa pykalissa
saadetaan tietojen sahkoisesta luovuttamisesta teknisen rajapinnan avulla vi-
ranomaisten valilla, tietovarantojen katseluoikeudesta viranomaisten valilla
seka muulle toimijalle kuin viranomaiselle tietoaineistojen luovuttamisesta tek-
nisen rajapinnan avulla. Siirtymasaannosten avulla lainsaataja on pyrkinyt ta-
saamaan usealle vuodelle lain velvoitteiden tuomaa lisatyon seka teknisten

muutosten maaraa.

4.5 Tiedonhallintalautakunta

Tiedonhallintalain sdatamisen myoéta perustettiin valtiovarainministerion yhtey-
teen tiedonhallintalautakunta. Tiedonhallintalautakunnan tehtavana on edistaa
tiedonhallintalain toteutumista seka valvoa viranomaisten tiedonhallintalain
noudattamista. Tiedonhallintalautakunta laatii ja yllapitaa tiedonhallintalakiin
liittyvia ohjeistuksia. Tiedonhallintalautakunta on muun muassa laatinut malli-
pohjan tiedonhallintalain vaatimukset tayttavasta tiedonhallintamallista, joka
on vapaasti tiedonhallintayksikdiden kaytettavissa. Lautakunnan tehtavat liit-
tyvat ainoastaan tiedonhallintalakiin, ei yleisesti tiedonhallintaan. (Valtiovarain-

ministerio, n.d.-b.)
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Tiedonhallintalautakunnan toiminta perustuu monialaiseen asiantuntijayhteis-
tyohon. Lautakunta muodostuu niin tietoturvallisuuden, yhteentoimivuuden,
tiedonhallinnan seka tilastoinnin asiantuntijoista. Tiedonhallintalautakunnan
kokoonpano koostuu puheenjohtajasta, varapuheenjohtajasta seka seitse-
masta jasenesta, jotka valtioneuvosto on nimittanyt neljaksi vuodeksi. (Valtio-
varainministerio, n.d.-b.) Lautakunta toimii yhteistydssa muun muassa Digi- ja
vaestotietoviraston kanssa. Digi- ja vaestotietoviraston tehtavana on tuottaa
tiedonhallinnan ja tietoturvaan liittyvia asiantuntijapalveluja. (Digi- ja vaestotie-

tovirasto, n.d.-a.)

Tiedonhallintalautakunnan arviointitehtava on vain valvonnallinen ja lauta-
kunta ei voi pakottaa viranomaisia toimimaan ohjeistuksen mukaisesti. Tiedon-
hallintalautakunta voi antaa hallinnollista ohjausta lain noudattamisen puut-
teissa. Lautakunnalla on kuitenkin oikeus saada arvioinnin edellyttamat selvi-
tykset ja tiedot viranomaisilta. Laissa ei tiedonsaantia ole sanktioitu, mutta sel-
vitysten antamatta jattdminen voidaan katsoa virkavelvollisuuden rikko-
miseksi. (HE 284/2018, s. 90-91; Voutilainen, 2019, s. 622—623.)

4.6 Muut tiedonhallintaan vaikuttavat lait

Tiedonhallintalain tarkoituksena oli koota yhteen yleislakiin julkisen hallinnon
tiedonhallintaa koskevaa saantelya. Tiedonhallintaan vaikuttavia yleislakeja
on edelleen useita seka naiden lisaksi tiedonhallintaan vaikuttaa myos eri toi-
mialojen erityislakeja. Julkisen sektorin tiedonhallinnan perustan muodostavat
perustuslaki, jossa saadetdan viranomaisten asiakirjojen julkisuudesta (PeL
731/1999, 12 § 2 mom.), hallintolaki ja julkisuuslaki.

Hallintolaissa saadetdan hyvan hallinnon perusteista seka asian kasittelylle
asetetuista yleisista vaatimuksista (2 luku, 5 luku). Toteuttaakseen hyvan hal-
linnon mukaista hallintoa ja jarjestaakseen asianmukainen tiedonhallinta, vi-
ranomaisen tulee huolehtia asiankasittelyn hallinnasta koko asiankasittelyn
elinkaaren ajan (HE 284/2018, s. 10-12.). Julkisuuslaissa (3 §) ja asetuksessa

viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
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(1030/1999) saadetaan viranomaisen velvollisuuksista avoimuuden ja hyvan
tiedonhallintatavan toteuttamiseksi. Tama edellyttaa viranomaisen huolehti-
mista niin tietoaineistojen asianmukaisesta saatavuudesta, kaytettavyydesta,

suojaamisesta kuin eheydesta (TiHL, 15 §).

Euroopan parlamentin ja neuvoston direktiivi (2019/1024/EU) avoimesta da-
tasta ja julkisen sektorin hallussa olevien tietojen uudelleenkaytosta, PSI-di-
rektiivi, yhtenaistaa viranomaisten tiedon uudelleenkayttéa perustuen avoi-
muuteen ja reiluun kilpailuun Euroopan unionin jasenvaltioissa (European
Commission, 2022). Lain sahkdisestd asioinnista viranomaistoiminnassa
(13/2003) tarkoituksena on asioinnin sujuvuuden lisaksi hallinnon tietoturvalli-
suuden lisdaminen. Arkistolaki saataa viranomaisten velvollisuudesta laatia ja
sailyttaa asiakirjoja (11-12 §). Arkistolain tarkoituksena on tiedon pitkaaikai-
nen tai pysyva sailytys (11 §), joka liittyy suoraan viranomaisten tiedonhallin-
taan. Arkistointiin vaikuttavat myés Euroopan unionin yleinen tietosuoja-ase-
tus seka kansallinen tietosuojalaki (1050/2018, 4 § 4 k., 31-32 §). Arkistolakia
ollaan uudistamassa vastaamaan julkishallinnon digitaalisen toimintaymparis-
ton vaatimuksia (OKM057:00/2021).

Tiedonhallintalain ohella laki digitaalisten palvelujen tarjoamisesta (Digipalve-
lulaki, 306/2019) saadettiin yhdenmukaistamaan viranomaisten toimintaa seka
edistamaan digitalisaatiota ja naihin liittyvaa johtamista. Lain digitaalisten pal-
velujen tarjoamisesta tarkoituksena on "edistéé digitaalisten palvelujen saata-
vuutta, laatua, tietoturvallisuutta seké siséllén saavutettavuutta ja siten paran-
taa jokaisen mahdollisuuksia kéyttada yhdenvertaisesti digitaalisia palveluja’.
(1 § 1 mom.) Lainsaatajan tarkoituksena on luoda lainsdadannén keinoin jul-
kiselle sektorille velvollisuudet sahkoisten palveluiden tarjoamiseen seka edis-
tda mahdollisuuksia kayttda digitaalisia palveluja ajasta ja paikasta riippu-
matta. Digipalvelulaki toteuttaa Euroopan unionin direktiivin julkisen sektorin
elinten  verkkosivustojen ja  mobiilisovellusten  saavutettavuudesta
(2016/2102/EU) eli saavutettavuusdirektiivin edellyttamaa kansallista saante-
lya. (HE 60/2018, s. 4-6).
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5 TIEDONHALLINTAMALLI

Tiedonhallintalaki sdataa velvollisuudesta laatia ja yllapitaa tiedonhallintamal-
lia (5 § 1 mom.). Tiedonhallintamalli on laadittava tietoaineistojen hallitse-
miseksi, tiedonsaantioikeuksien toteuttamiseksi, moninkertaisen tiedonkeruun
vahentamiseksi, tietojarjestelmien, tietovarantojen ja tietoturvan yllapita-
miseksi seka tiedonhallinnan johtamiseen. Tiedonhallintamallin tarkoituksena
on hallita tietomaaraa seka tietohallinnon riskeja, kuvaamalla tiedonhallintayk-
sikdn toimintaa ja toteutettavaa tiedonhallintaa (kuva 9). Tiedonhallintamallin
tulee olla aina ajan tasalla oleva kuvaus tiedonhallintayksikon tiedonhallin-
nasta. (Tiedonhallintalautakunta, 2020b, s. 13.)

Tehtavdt ja palvelut Tietojarjestelmat
Toimintaprosessit Tietojarjestelmien valiset
Sidosryhmat liittymat

Tietovarannot
Tietoaineistot

Asiakirjajulkisuuskuvaus  Tietoturvallisuustoimenpiteet
Vastuutaulukko  Muutosvaikutusten arviointi

Kuva 9. Tiedonhallintamallin rakenne (Kauppinen, 2022).

Tiedonhallintamallin vahimmaisvaatimukset maarittelee tiedonhallintalaki (5 §
2 mom.), muutoin mallin laajuus ja muoto on jokaisen tiedonhallintayksikon
maarattavissa oman tarpeen mukaan palvelemaan omia kohderyhmia. Tie-
donhallintamallin tulee sisaltéa vahintaan (taulukko 3) kaytdssa olevat toimin-

taprosessit ja niiden kuvaukset, kuvaukset olemassa olevista tietovarannoista,
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arkistointiin liittyvat kaytanteet, olemassa olevat tietojarjestelmat ja niiden ku-
vaukset seka toteutettavat tietoturvatoimenpiteet. (Tiedonhallintalautakunta,
2020b, s. 17.)

Taulukko 3. Tiedonhallintamallin sisalté kuvastaa sen tarkoitusta
(Tiedonhallintalautakunta, 2020b, s. 16)

Vaatimukset tiedonhallintamalfin sisalile

Tiedonhalintamallin tulee kuvata kattavasti tiedonhallintayksikin
vastuulla ole tiedonhallinta seka tiedonhallintaan vakuttavat littymat
muiden tiedonhallintayksikoiden, viranomaisten tal yritysten ja yhieisojen
tiedonhallint aan.

Tiedonhallintamallin tarkoftus

Maaritelld ja kuvata tiedonhallintayksikon
toimintaymparistin tiedonhallinnan

Palvelujen kehitt3misen apuvaline

Asiankdsittelyn suunnittelun ja
toteuttamisen apuvaline

Tietoaineistojen suunnittelun ja
toteuttamisen apuvaline

Tiedonsaantia koskevien oikeuksien ja
rajoitusten toteutiamisen apuvaline

Moninkertaisen tiedonkeroun
vahentamisen apuvaling

Tietojarjestelmien ja tietovarantojen
yhteentoimivuuden toteuttamisen
apuvaline

Tietoturvatlisuuden yllapidon apuvaling

Tiedonhallintamallin tulee kuvata tiedonhallintayksikin palvelut tai
tiedonhalfinman liittymat palveluihin.

Tiedonhallintamallin tulee kuvata tiedonhallintayksikin toimintaprasessit,

juissa asioita kisitelldin sekd asiankdsittelyssa yadynnettavat tietovarannot ja
tietojdrjestelmat.

Tiedonhallintamalfin tulee kuvata tiedonhallintayksikin vastuulla olevat sekd
tiedonhallintayksikin kayttamat tietoaineistoja sisaltivat tietovarannet ja niiden
[Attymat tobmintaprosesseihin ja tietejrestelmiin,

Tiedonhallintamallin tulee kuvata tiedonhallintayksikin tietoaineistot [a niden
luoyutukseen vaikuttavat oikeoden ja rajoitukset

Tiedonhalintamallin tulee kuvata tiedonhallintayksikon toiminnassa tarvitsemat
tietoaineistof ja tietovarannot seka naiden yllapitokaytannot ja fittymat
toimintaprosesselhin ja tietojarjestel miin.

Tiedanhallintamallin tulee kuvata tietojarjestelmien ja tietovarantojen valiset

liittymat seka naiden valisen tiedenvaihdon toteutustavat (luovutettavat tiedot ja
tietopen luovutustapal.

TiedonhaHintamalfin tulee kuvata tiedonhallintayksikdn tiedonhallinnassa
kayttamat tietoturvallisuus toimenpiteet.

Tiedonhallintamalli ei ole vain yksittainen kuvausvelvoite, vaan sen tulee ku-
vata ajantasaista tiedonhallinnan nykytilaa. Mallia tulee yllapitaa sen sisaltoon
vaikuttavissa muutoksissa. Tiedonhallintamallin hyvaksyy kunnissa kunnan-
hallitus, malli on siis johdon maarays tietojenkasittelysta. (Agendium, 2020.)
Tiedonhallintamallia tulee kayttaa tiedonhallinnan vastuiden tunnistamiseen ja
maarittelemiseen seka tiedonhallintamallin tulee olla myos tiedonhallinnan ke-

hittdmisen ja johtamisen tydkalu (Tiedonhallintalautakunta, 2020b, s. 19).
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5.1 Prosessit

Prosessilla tarkoitetaan viranomaisen asiankasittely- tai palveluprosessia.
Prosessi muodostuu tehtdvan suorittamisen seurauksena. Tiedonhallintamal-
liin on kuvattava tiedonhallintayksikon prosessit eli mita tiedonhallintayksikko

kaytannossa tekee. (Tiedonhallintalautakunta, 2020b, s. 21.)

Tunnistamalla prosessit ymmarretaan organisaation toimintaa. Prosesseja
muuttamalla ja tehostamalla voidaan saavuttaa laadukkaampaa ja kustannus-
tehokkaampaa toimintaa. (Kamensky, 2015, luku 3, kohta Prosessijohtamisen
sisaltd.) Prosessien kuvaaminen auttaa I6ytamaan organisaation tarkeimmat

toiminnat ja niiden vaikutukset muuhun toimintaan, esimerkiksi tulokseen.

Tiedonhallintamallin laatiminen alkaa toimintaympariston kuvauksella tunnis-
tamalla viranomaisen tehtavat ja palvelut: prosessit. Organisaatio, organisaa-
tion eri tehtavat, vastuut ja johtaminen kuvataan tyypillisesti kuntien hallinto-
saannossa. Tiedonhallintalaki velvoittaa sisallytettavan toimintaprosesseista
tiedonhallintamalliin vahintaan prosessinimikkeet, vastuuviranomaiset, pro-
sessien tarkoitukset seka sidokset muihin prosesseihin (taulukko 4). Kuvauk-
sen tulee olla viranomaisen toiminnan mukainen ja prosessinimikkeesta tulisi
iimeta mista lakisaateisesta tehtavasta prosessissa on kyse. (Tiedonhallinta-
lautakunta, 2020b, s. 20-22.)

Taulukko 4. Esimerkki toimintaprosessit kuvauksesta (Tiedonhallintalauta-
kunta, 20204, s. 4)

a.4 Prosessin sidokset muihin prosesseihin
a. 0 (Vapaaehtoinen) Nimea al 2.2 Tolmintaprosessista
tehtava, johon Toimintaprosessia vastaavan 2.3 Kuvaus prosessin 2.4.1 Prosessi, | 0.4.2 Sidos: prosessiin |a.4.3 Kuvaus
tommintaprosessi kuuhw kuvaava nimike vi isen nimi tarkoituksesta jolla sidos vai prosessista? sidoksesta
Sopimushalintaps | Sopimushalinta
038531 tanitsoe
3513nhallintipros
58in mukaisen
Viranomaisen lakos diteisen wiallisen
asiankasBelyprosessin sdihtyspaian
Agianhallnta ASianhallintaprosessi viranomainen X hoitaminen sopimuicsille
Ostolasiutuspros |— Haniinnat
(311 maksetaan
ostolaskuprosess
Hankinnat Hankintaprosessi Viranomainen X Hankanlojen hotaminen in awila
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Vastuuviranomainen prosessissa on sen tiedonhallintayksikon osasto tai pal-
velualue, jonka tietoihin tai asiakirjoihin prosessi liittyy, esimerkiksi varhaiskas-
vatus toimii sivistysjohtajan vastuulla. Jos prosessiin liittyy useiden viran-
omaisten tietoja, vastuuviranomainen on prosessin kasittelyn ensimmainen vi-

ranomainen. (Tiedonhallintalautakunta, 2020Db, s. 21.)

5.2 Tietovarannot

Tietovaranto muodostuu viranomaisen tehtaviin liittyvien prosessien kaytta-
masta, keraamasta ja tuottamasta tiedosta: tietoaineistosta. Naita tietovaran-
toja voidaan kasitella tietojarjestelmien avulla tai manuaalisesti. Tietovaranto-
jen tietoja hyddynnetaan viranomaisen omassa toiminnassa tai hallinnon asi-
akkaiden oikeuksien toteuttamisessa. Tietovarannot voivat olla tiedonhallin-
tayksikon omassa tai myos toisen tiedonhallintayksikon hallinnassa ja on tar-
keaa kuvata erikseen oman toiminnan tietovarannot ja viranomaisyhteistyohon
perustuvat tietovarannot. Tiedonhallintamallissa ndhdaan kokonaiskuva siita,
missa ja miten tieto muodostuu ja miten sita kasitelldaan. Tietovarantojen ku-
vaamisella ndhdadan myds, keratddnkd samaa tietoa moneen kertaan. (Tie-
donhallintalautakunta, 2020b, s. 23-25.)

Tiedonhallintalain (5 §, 2 mom. 2 k.) mukaan tiedonhallintamalliin on tietova-
rannoista sisallytettava vahintaan tietovarantonimikkeet, tietovarantojen kayt-
totarkoitus ja vastuuviranomainen, sidokset muihin prosesseihin ja tietojarjes-
telmiin seka henkilotietoja kasiteltaessa yleisen tietosuoja-asetuksen mukaiset

selosteet (kuva 10).
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KAIKISTA TIETOVARANMOISTA

« kuvaws tietovarannon tietoaineistolsta

« kuvaws tietovarannon tietoaimeistojen kayttitarkoituksesta

« kuvaus tietovarantopen sidoksista eri prosesseihin ja tetojarnestelmiin

Lisdiksi, ellei henkildtietoja Jos henkilitietoja

- tietovarannosta vastaava viranamainen = Tietovarannoista, joihin kohdistuw henkilotietojen

« tietowvarannon kayttotarkodtus kasittelytoimi tai ne sisaltavat henkildtietoja, ei tarvitse
- keskeiset tietoryhmat tietoakneistossa laatia erillista kuvausta, vaan tistosuoja-asetuksen 30

- tietmjen luovutuskohteet artikdan 1 makazn laaditty seloste kasittefytoimista

- tietojen sailytysajat voidaan sisallyttad tiedon hallintamatliin,

Kuva 10. Tietovarantojen kuvaamisessa vaadittavat tiedot (Tiedonhallinta-
lautakunta, 2020b, s. 26).

Tiedonhallintalain (6 § 1 mom.) mukaan valtiovarainministeridn tulee ohjata ja
yllapitaa julkisen hallinnon tietovarantojen yhteentoimivuutta seka lain (20 § 1
mom.) mukaan hyddyntaa toisen viranomaisen tietovarantoja. Julkisen hallin-
non tietovarantojen yhteentoimivuus tarkoittaa tietojen siirtoa viranomaiselta
toiselle tietojarjestelmia hyvaksi kayttaen teknisen rajapinnan avulla (TiHL, 22
§). Laki velvoittaa myds kayttamaan ja sailyttamaan tietoaineistoja koneluetta-
vassa, sahkodisessa muodossa seka muuttamaan paperiset aineistot sahkaoi-

seen muotoon (TiHL, 19 § 1-2 mom.).

Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista (571/2016) velvoit-
taa julkisen hallinnon viranomaisia tarjoamaan saataville palveluja ja palveluja
koskevat julkiset tiedot palvelutietovarantoon. Palvelutietovaranto on Digi- ja
vaestotietoviraston yllapitama tietovaranto, jonne kuntien, hyvinvointialueiden,
valtion ja yksityisen sektorin tulisi kuvata tarjpamansa palvelut (Digi- ja vaes-

totietovirasto, n.d.-b).
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5.3 Arkistointi

Kuntalaki saataa hallintosdannéssa maarattavan tiedonhallinnan ja asiakirja-
hallinnon jarjestamisesta (90 §). Kuntien arkistotoimen jarjestamisvastuu kuu-
luu kunnanhallitukselle ja kunnanhallituksen tulee maarata vastuuhenkilo, vi-
ranhaltija tai toimihenkild, johtamaan arkistotointa (Arkistolaki, 9 §). Arkistointi
on osa tiedonhallintaa. Arkistoitavat, tietovarantoihin sisaltyvat asiakirjat ja ai-
neistot sailytetdan arkistonmuodostussuunnitelmassa (AMS), laajemmassa
tiedonohjaussuunnitelmassa (TOS) tai kasittelyselosteissa maaritellyn saily-
tysajan. Paasaantoisesti arkistolaki maarittelee asiakirjojen arkistoimisesta ja
arkistointia ohjaa Kansallisarkisto. Tiedonhallintalain 21 § maarittelee sailytys-
tarpeen, mikali ei muussa lainsaadanndssa ole sailytyksesta muuta saadetty.
Arkistointi tulee jarjestaa niin, etta tiedot ovat saatavilla, |0ydettavissa ja hyo-
dynnettavissa koko elinkaaren ajan. (Kansallisarkisto, n.d.-a.) Arkistonmuo-
dostaja maarittaa itse, miten arkistointi suunnitellaan ja kaytanndssa jarjeste-
taan (Arkistolaki, 8 §).

Tiedonhallintamalliin tulee sisallyttaa tietovarantoja koskevaan kuvaukseen

arkistointiajankohdat, arkistointitavat ja -paikat seka sailytysaika. Tiedonhallin-
tamallista tulee ilmeta laissa pysyvasti sailytettavaksi maaratyn aineiston py-
syvaissailytys. (Tiedonhallintalautakunta, 2020b, s. 25-26.) Sailytysajan um-
peuduttua aineisto tuhotaan suunnitellun prosessin mukaisesti. Erityista huo-

miota tulee kiinnittaa salassa pidettavan aineiston tuhoamiseen.

5.4 Asiakirjajulkisuuskuvaus

Viranomaisen asiakirja on julkisuuslaissa maaritelty "viranomaisen hallussa
olevaksi asiakirjaksi, jonka viranomainen tai sen palveluksessa oleva on laati-
nut taikka joka on toimitettu viranomaiselle asian ké&sittelyé varten tai muuten
sen toimialaan tai tehtéviin kuuluvassa asiassa” (5 § 2 mom.). Viranomaisten
toiminnan lahtdkohtana on toiminnan avoimuus ja asiakirjojen julkisuus (Vou-
tilainen, 2019, s. 15).
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Tiedonhallintalaki velvoittaa tiedonhallintayksikdita yllapitdmaan viranomaisen
kasittelyssa olevista tai olleista asioista asiarekisteria. Asiarekisterista tulee
|6ytya asiaan, asiankasittelyyn ja asiakirjaa koskevat tiedot. (TiHL, 25 § 1
mom.) Tiedonhallintalaissa sdadetaan myds tietovarantojen ja asiarekisterin
kuvauksen laatimisesta. Asiarekisterin kuvausta eli asiakirjajulkisuuskuvausta
on pidettava tietovarannoista, asiarekisterista ja asiakirjoista helpottamaan tie-
topyyntojen tekemista. Asiakirjajulkisuuskuvauksesta tulee ilmeta missa laa-
juudessa tietoja kerataan ja kuvaus tulee julkaista yleisessa verkossa tuke-
maan tietopyyntojen laatimista. (TiHL, 28 §.) Kuvaus on selvitys siita, minka-

laisia asiakirjoja on viranomaisen hallussa (Maenpaa, 2020, s. 569).

Julkisuuslain (2 §) mukaan jokaisella on oikeus saada tietoa viranomaisen jul-
kisesta asiakirjasta. Paasaantoisesti asiakirjat ovat julkisia. Tietoaineiston hal-
linta on jarjestettava niin, etta asiakirjat ovat lI6ydettavissa yksiloivilla tunnuk-
silla, tiedon saatavuuden helpottamiseksi (TiHL, 27 §). Tiedonhallintamalliin
suositellaan kuvattavaksi tietojen luovutukseen liittyen tiedonsiirtotapa, tie-
donantotapa, tietojen palvelu- seka luovutusmuoto. Luovutukseen mahdolli-
sesti liittyvat viranomaispaatokset seka luovutuksen maksullisuus tulisi myos

kuvata tiedonhallintamalliin. (Tiedonhallintalautakunta, 2020b, s. 25.)

5.5 Tietojarjestelmat

Tietojarjestelma muodostuu “tietojenkaésittelylaitteista, ohjelmistoista ja
muusta tietojenkasittelyyn liittyvéasta kokonaisuudesta” (TiHL, 2 § 2 k.). Tieto-
jarjestelmien avulla tietoa kasitellaan, tiedonkasittely mahdollistetaan ja tie-
donkasittelya tehostetaan. Oikeuskaytdnnén mukaan julkisuuslakia sovelle-
taan myo0s tietojarjestelmiin, esimerkiksi Korkein hallinto-oikeus on ratkaisus-
saan (KHO 2014:2933, kohta Juridisk bedomning) todennut ulkoasiainminis-
terion vierashallintajarjestelman olevan julkisuuslain mukainen asiakirja (Ma-
enpaa, 2020, s. 79).

Tietojarjestelmat tulee kuvata tiedonhallintamalliin vahintaan nimiketasolla,

josta tietojarjestelma tulee olla tunnistettavissa. Kuvauksesta on nahtava milla
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jarjestelmilla mitakin tietoaineistoja kasitellaan. Tietojarjestelmakuvauksesta
tulee selvita myds jarjestelmien keskinaiset liittymat ja liittymien tiedonsiirtota-
vat seka vastuut. Tietojarjestelmakuvaukset mahdollistavat tietojarjestelmien
tehokkaamman kehittdmisen. (Tiedonhallintalautakunta 2020b, s. 28-29.)

Tietojarjestelmien tietoturvallisuus tulee varmistaa jarjestelmien koko elinkaa-
ren ajan. Tietojarjestelman elinkaari muodostuu seuraavista vaiheista:

1) maarittely ja suunnittelu

2) kilpailutus ja hankinta

3) toteutus ja kehitys

4) kayttéonotto

5) yllapito

6) kaytosta poisto (Tiedonhallintalautakunta, 2021, s. 22-27.)

Maarittely- ja suunnitteluvaiheessa kartoitetaan jarjestelman tarve, seka sen
kayttotarkoitus ja toimintaymparistd, vastuut, jarjestelmaan kohdistuvat vaati-
mukset, kasiteltavat aineistot sekd muihin jarjestelmiin liittyvat sidonnaisuudet.
Jo maarittely- ja suunnitteluvaiheen aikana tulee arvioida tietoturvallisuuteen
vaikuttavat riskitekijat. Kilpailutus- ja hankintavaiheessa tulee tarjouspyyntoi-
hin ja sopimuksiin sisallyttaa niin jarjestelmaan kuin toimittajaan liittyvat tieto-
turvan vaatimukset. Jarjestelman toteutusvaiheessa tehdaan jarjestelmaan liit-
tyvat testaukset ja riskiarvioinnit, tietoturvakontrollit. Kayttdonotossa tietojar-
jestelma viedaan suunnitelman mukaisesti kayttoon. Jarjestelmaa yllapidetta-
essa tulee tunnistaa muutokset ja niiden vaikutus jarjestelmaan ja sen kayt-
toon. Jarjestelmaa seurataan toimivuuden, suorituskyvyn ja tietoturvallisuuden
yllapitdmiseksi. Jarjestelman tultua tiensa paahan se poistetaan kaytosta. Tie-
tojarjestelmien tuhoaminen tulee tapahtua luotettavalla tavalla. (Tiedonhallin-
talautakunta, 2021, s. 22-27.)

5.6 Tietoturva

Tietoturvalla tarkoitetaan niita toimia, joilla varmistetaan tiedon luottamukselli-

suus, eheys ja kaytettavyys. Tiedon tulee sailyda muuttumattomana.
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(Kyberturvallisuuskeskus, 2020.) Tietoturvakuvauksen tavoitteena on maari-
tella tietoturvaan liittyvat vastuut ja tietoturvan suunnitelmallisuus: toimet tieto-
jenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaamiseksi. Tiedonhallin-
tamallissa tai sen liitteena tulee esittaa tietoturvaperiaatteet, tietoturvaohjeet ja
muut mahdolliset tietoturva-asiakirjat luetteloituna. (Tiedonhallintalautakunta,
2020b, s. 30.)

Tiedonhallintalaki korostaa tiedonhallinnan koko elinkaaren aikaista tietotur-
vallisuutta tunnistamalla kasittelyyn liittyvat riskit. Tietoturvallisuus tiedon elin-
kaaren aikana muodostuu tiedon luokittelusta, riskien arvioimisesta, tietotur-
vatoimenpiteiden suunnittelusta ja toteuttamisesta. Tietoaineistojen, asiakirjo-
jen ja tietojarjestelmien tietoturvallisuuden tilaa tulee seurata tiedon syntymi-
sesta tai suunnittelu- ja kilpailutusvaiheesta tuhoamiseen asti. (TiHL, 13 §; Tie-
donhallintalautakunta, 2021, s. 13-15.)

Tiedonhallintalain 4 luvussa saadetdan lukuisia tietoturvallisuutta koskevia
vaatimuksia:

a) Tiedonhallintayksikon tulee tunnistaa erityista luotettavuutta edellytta-
vat tehtavat (12 §). Erityista luotettavuutta vaativissa tehtavissa kasitel-
Iaan turvallisuusluokiteltavia tai salassa pidettavia tietoja (Tiedonhallin-
talautakunta, 2021, s. 11).

b) Toimintaympariston tietoturvallisuuden tilaa on seurattava koko tietoai-
neistojen ja tietojarjestelmien elinkaaren ajan. Tietojarjestelmien vika-
sietoisuus ja kaytettavyys tulee testata sdannéllisesti. (13 § 1-2 mom.)

c) Asiakirjojen julkisuuden toteuttaminen tulee varmistaa (13 § 3 mom.).

d) Tietoturvallisuuteen liittyvat riskit tulee arvioida saanndllisesti seka jar-
jestaa vaadittavat tietoturvatoimenpiteet (13 § 1 mom., 4 mom.). Riskien
hallinnan tulee olla jatkuvaa toimintaa, johon liittyvat vastuut ja menet-
telyt tulisi kuvata. Tietojarjestelmista tulisi laatia ja yllapitaa kriittisyys-
luokitustaulukkoa. (Tiedonhallintalautakunta, 2021, s. 13, 30-38.)

e) Salassa pidettavien tietojen siirron tietoverkossa tulee tapahtua salat-
tua tai muuten suojattua yhteytta kayttamalla, lisaksi tulee varmistaa

vastaanottajan oikeus kasitella lahettyja tietoja (14 § 1 mom.).



44

f) Tietoaineistojen tietoturvallisuus ja muuttumattomuus tulee varmistaa
erilaisin tietoturvatoimenpitein (15 § 1 mom.). Tietoaineistojen turvalli-
suus jaetaan teknisiin (palomuurit), toiminnallisiin (prosessikuvaukset)
ja hallinnollisiin (ohjeet) (Tiedonhallintalautakunta, 2021, s. 55-66).

g) Tietoaineistot suojataan vahingoilta sailyttamalla aineistoja riittavan tur-
vallisissa toimitiloissa suojattuna fyysisilta vahingoilta (15 § 2 mom.).

h) Tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettdmyys varmis-
tetaan (15 § 1 mom.).

i) Tietoaineistojen saatavuus ja kayttokelpoisuus varmistetaan huomioi-
den mahdolliset tiedonsaantirajoitukset (15 § 1 mom.).

j) Tietoaineistot arkistoidaan (15 § 1 mom.).

k) Tietojarjestelmiin maaritellaan kayttdoikeudet tehtavien edellyttdmien
kayttétarpeiden perusteella (16 §). Kayttajatunnuksien tulee olla henki-
I6kohtaisia ja ajantasaisia.

I) Jos tietojarjestelman kaytto edellyttda tunnistautumista, tulee tietojen
kaytosta kerata tarvittavat lokitiedot jarjestelman kayton seuraamiseksi

ja teknisten vikojen selvittdmiseksi (17 §).

Tietojen kasittelyyn liittyvat kaytanteet tulee olla tiedonhallintayksikon tietotur-
vasuunnitelman ja tietoturvallisuuteen liittyvien ohjeiden mukaisia. Tietoturva-

asioissa tulee aina noudattaa riittavaa huolellisuutta.

5.6.1 Tietosuoja

Tietosuojalla ymmarretaan henkilotietojen kasittelyyn koskevien vaatimusten
huomioimista, joilla turvataan henkilén yksityisyyden suoja. Yksityisyyden
suoja on jokaisen henkilén perusoikeus (PeL, 10 §). Henkil6tiedolla tarkoite-
taan kaikkea sellaista tietoa, jolla henkild on tunnistettavissa, esimerkiksi nimi,
henkilétunnus tai osoite. (Andreasson ym., 2014, s. 14-15; Voutilainen, 2020,
s. 65.) Euroopan unionin perusoikeuskirjan (2012/326/EU) 8. artikla ja perus-
tuslain 10. § 1 momentti muodostavat henkilotietojen suojan perustan, jokai-

sen oikeudesta henkilotietojen suojaan. Tietojen kasittelyn tulee perustua
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henkilon omaan suostumukseen, sopimukseen tai laissa saadettyyn perustee-
seen. (Voutilainen, 2019. s. 86.)

Henkil6tietojen kasittelyssa tulee noudattaa Euroopan unionin tietosuoja-ase-
tuksen vaatimuksia henkil6tietojen asianmukaisen kasittelyn toteuttamisesta.
Rekisterinpitajan tulee maaritella ja toteuttaa tietosuojaperiaatteet henkilotie-
tojen kasittelyssa (Euroopan parlamentin ja neuvoston asetus 2016/679/EU, 5
art.), joita ovat

o lainmukaisuus, kohtuullisuus ja lapinakyvyys

o kayttotarkoitussidonnaisuus

o kasiteltavien tietojen minimointi

o henkilotietojen tasmallisyys

o sailytyksen rajoittaminen

o henkilotietojen eheys ja luottamuksellisuus.
Yleisen tietosuoja-asetuksen mukaiset kasittelytoimien selosteet tai niiden si-
salto tulee liittda osaksi tiedonhallintamallia (Tiedonhallintalautakunta, 2020b,
s. 14).

5.6.2 Riskienhallinta

Riskilla tarkoitetaan epavarmuutta tai poikkeamaa suunniteltuun. Riskienhal-
linnalla pyritdan ohjaamaan riskeja seka minimoimaan riskien negatiiviset vai-
kutukset. (VAHTI, 2017, s. 11.) Riskienhallinnan tulee olla osa julkisen sektorin
johtamista ja toimintaa, sisaista valvontaa. Kuntalaki velvoittaa kuntia huoleh-
timaan kunnan riskienhallinnan jarjestamisesta (Kuntalaki, 14 §, 39 §). Ris-
kienhallinnan tulee kattaa koko toiminta, koska sen avulla varmistetaan toimin-
nan jatkuvuus ja tavoitteiden saavuttaminen. Riskienhallinnan tarkeys koros-
tuu olosuhteiden muuttuessa. (VAHTI, 2017, s. 11.) Riskienhallintaprosessi
(kuva 11) koostuu toimintaympariston maarittelysta, riskien arviointiproses-
sista ja riskien kasittelysta (VAHTI, 2017, s. 18).
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Kuva 11. Riskienhallintaprosessi (VAHTI, 2017, s. 18)

Riskien tunnistamisen avulla riskit arvioidaan todennakdisyyden ja mahdolli-
sen toteutumisen vaikutuksen mukaisesti seka riskin vaikutuksen nopeuden
(kyberturvahyokkays/teknologiamuutokset) ja riskin vaikutusten pysyvyyden
perusteella. Riskienhallinnan tulee olla jatkuvaa tarkastelua ja valvontaa sen
varmistamiseksi, etta riskienhallintaan tahtaavat toimenpiteet ovat suunnitel-
lun mukaisia ja tarvittaessa tehdaan myos korjaavia toimenpiteita. (Murdock,
2018, kohta Chapter 33: COSO-IC-IF.)

Riskeja arvioitaessa, tulee organisaatiossa tarkastella:
1. Mita organisaatiossa voi tapahtua?
2. Mita voi tapahtua organisaation ulkopuolella?
3. Mita voi tapahtua seuraavan vuoden aikana?
4. Mita voi tapahtua tulevaisuudessa? (Murdock, 2018, kohta Chapter 82:
Risk.)

Organisaatioilla tulee olla omat riskienhallintaan liittyvat kaytanteet ja periaat-
teet osana toimintaa ja johtamista. Henkildstolla tulee olla saatavilla riittavasti
tietoa mahdollisista riskeista seka niihin liittyvaa ohjeistusta. Toimivassa ris-

kienhallinnassa tulee olla organisaation johdolla keskeinen rooli (kuva 12).
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Kuva 12. Johdon tehtavat ja roolit riskienhallinnassa (VAHTI, 2017, s. 14)

Kaikkiin mahdollisiin riskeihin varautuminen ei ole mahdollista tai kaikkia ris-
keja ei voi poistaa. Riskienhallinnalla pyritddn minimoimaan riskien haitalliset
vaikutukset. Organisaation tulee maaritella riskinsietokykynsa eli kuinka suu-
reen riskiin organisaatiolla on mahdollisuus varautua. Riski voidaan ottaa
my0s tietoisesti, talléin puhutaan riskinottohalusta. (VAHTI, 2017, s. 15.)

5.7 Muutosvaikutusten arviointi

Tiedonhallintayksikdn toimintaymparistéd on aktiivisesti seurattava. Tiedon-
hallintamallin paivittdminen ja ajan tasalla pitaminen on tiedonhallintayksikon
velvollisuus. Tehtava- ja palvelukokonaisuus voi muuttua, ja tata muutosta ja
sen vaikutuksia tulee kyeta hallitsemaan toteuttamalla uudistuksia. Tiedonhal-
lintalain 5 § 3 momentti s&4td4a8 muutosvaikutusten arvioinnista toteutettaessa
hallinnollisia uudistuksia tai tietojarjestelmien kayttédnottoa (kuva 13). Muu-
tosarvioinnilla ennakoidaan muutostilanteisiin sisaltyvia riskeja, tietoturvan to-
teutumista ja investointien kannattavuutta. Muutos tulee arvioida suhteessa
maariteltyihin vastuisiin, tietoturvallisuusvaatimuksiin ja -toimenpiteisiin, tieto-

aineistojen muodostamista ja luovutusta koskeviin vaatimuksiin seka
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asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin. (Tiedonhallintalau-
takunta, 2020c, s. 11, 15.)

Muutoksen
toteuttaminen

Muutoksen tunnistaminen
Ja arvicinti

Tunnistetaan ja Amviokdaan muutoksen
analysoidaan vaikutukset eri
muutostarye nakakulmista

Kon mitostarve on TiedonhaHinnan j&
SNSRI Tietoturvallisuus
anviokdaan
vaikuttaako muutos

Muutostarpeen fa

Tietoainesstot, ti )
cdanhalint
donhatlinta toteuttamisesta
4 ja teconsaanboikeondet

Tietovarantojen yhizentoimivuns

tiedonhalkintamalkin

Kuva 13. Muutosvaikutusarvioinnin yleisprosessi (Tiedonhallintalautakunta,
2020c, s. 16)

Muutosarviointi tulee tehda kaikissa sellaisissa muutoksissa tai uudistuksissa,
joilla on vaikutusta tiedonhallintamallin sisaltoon. Tiedonhallintayksikon tulee
tunnistaa olennaiset muutokset. Henkilotietojen kasittelyyn liittyvat muutokset
kasitellaan tietosuojan vaikutustenarvioinnin mukaisesti. (Tiedonhallintalauta-
kunta, 2020c, s. 13-15; Euroopan parlamentin ja neuvoston asetus
2016/679/EU, 35 art.)
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6 EHDOTUS TIEDONHALLINTAMALLIKSI

Tama tutkimus toteutettiin tapaustutkimuksena, jonka avulla pyrittiin tuotta-
maan kehittdmisehdotuksia ja -ideoita seka tietoa tutkittavasta tapauksesta
sen todellisessa toimintaymparistdssa. Tapaustutkimuksessa lahdetaan liik-
keelle alustavan kehittamistehtavan tai - ongelman maarittelylla. Tutkimus ete-
nee kehittamistehtavan maarittelyn jalkeen perehtymalla tutkittavaan tapauk-
seen tai ilmidon seka kaytannossa etta teoriassa, jolloin myos kehittamisteh-

tava tasmentyy. (Ojasalo ym., 2020, s. 52-54.)

Dokumenttianalyysin avulla haettiin taustatietoa tutkimukseen ja tehtiin paatel-
mia valmiista aineistosta ja naiden perusteella luotiin kuvaus tutkittavasta asi-
asta (Ojasalo, 2020, s. 136-137). Laadullisessa tutkimuksessa aineistoa ke-
ratdan runsaasti, useassa vaiheessa, etsimalla erilaisia nakokulmia asian tar-
kasteluun (Puusa ym., 2020, kohta Nakdkulmia laadullisen aineiston analy-
sointiin). Haasteeksi muodostui aineiston valikoiminen, karsiminen seka missa

laajuudessa mitakin asiaa tultaisiin opinnaytetydssa kasittelemaan.

6.1 Opinnaytetyon toteuttaminen

Tama opinnaytetyd aloitettiin perehtymalla tiedonhallintalakiin ja tiedonhallin-
talautakunnan laatimiin suosituksiin, teoriaan seka tutustumalla julkisessa ver-
kossa julkaistuihin tiedonhallintamalleihin. Taman tiedon pohjalta tehtiin Euran
kunnalle PowerPoint-esitys tiedonhallintamallista. Esityksen jalkeen etsittiin
yhdessa kunnan edustajien kanssa vastausta kysymykseen: Millainen on riit-
tava tiedonhallintamalli Euran kunnalle? Riittdvan tiedonhallintamallin Euran
kunnalle tuli tayttaa laissa maaritellyt vahimmaisvaatimukset -tama oli 1aht6-
kohta ehdotuksen luomiselle. Ehdotukseen tiedonhallintamallista tulee siis si-
sallyttaad tiedot tai kuvaukset toimintaprosesseista, tietovarannoista, tietoai-
neistoista, tietojarjestelmista ja tietoturvajarjestelyistd (Tiedonhallintalauta-
kunta, 2020b, s.17).
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Haastattelun tuloksena selvisi, etta tiedonhallintamalliin sisallytettavia kuvauk-
sia, kuten tietosuoja-asetuksen mukaiset henkilotietojen kasittelyselosteet, jul-
kisuuslain tietojarjestelmakuvaukset, arkistolain arkistonmuodostussuunni-
telma, valmiuslain (1552/2011) valmiussuunnitelmat, tiedonohjaussuunni-
telma ja erilaisia tietoturvaohjeita |10ytyi jo valmiina kunnasta. Osa kuvauksista
ei ollut ajantasaisia ja naiden tietojen paivittaminen jai kunnan vastuulle. Eh-
dotukseen tiedonhallintamallista paatettiin, Tiedonhallintalautakunnan suosi-
tusten mukaisesti, kirjata joko viittaus olemasta olevasta kuvauksesta tai liittaa
kuvaus tiedonhallintamallin liitteeksi (Tiedonhallintalautakunta, 2020b, s. 13).

Tiedonhallintamallin liitteita ei julkaista opinnaytetyossa.

Tiedonhallintamalliin tulee sisallyttaa prosessit eli viranomaisen suorittamat
tehtavat ja palvelut vahintaan nimiketasolla. Prosessien kuvaustaso ja -tark-
kuus on tiedonhallintayksikon paatettavissa. (Tiedonhallintalautakunta, 2020b,
s. 13.) Tiedonhallintalaki velvoittaa tiedonhallintamalliin sisallytettavan toimin-
taprosesseista (5 §, 2 mom. 1 k.) nimikkeet, vastuuviranomaiset, prosessin
tarkoitus seka prosessin sidos muihin prosesseihin. Osana opinnaytetyo6ta laa-
dittiin taulukot kunnan viranomaisista ja naiden tuottamista prosesseista seka
kyseisten prosessien vastuutaulukko. Prosessit kuvattiin nimiketasolla. Pro-
sessien tunnistaminen ja vastuiden maarittely helpottavat toiminnan kehitta-

mista ja muutosten hallintaa.

Koska osa kunnan tehtavista siirtyi 1.1.2023 Satakunnan hyvinvointialueelle,
tuli siirtyviin palveluihin liittyvat tiedot poistaa kuvauksista. Kunnan mietitta-
vaksi jaa naiden jarjestelmien ja niihin sisaltyvien tietojen kasittely ja arkistointi
siirtymisajankohdan jalkeen. Suljetaanko jarjestelmat kokonaan, jatetaanko lu-

kuoikeus jarjestelmaan vai jatetaanko jarjestelma kayttoon tietyksi ajaksi?

Prosessien kayttama ja tuottama tieto kertyy tietovarantoihin. Tietovarannot
muodostuvat viranomaisen asiakirjoista, tietoaineistoista. (Tiedonhallintalauta-
kunta, 2020b, s. 23-24.) Tietovarantoihin ja -aineistoihin liittyvat tiedot saily-
tysaikoineen I6ytyvat kunnan tiedonohjaussuunnitelmasta seka arkistonmuo-
dostussuunnitelmasta. Tiedonhallintalaki saataa myos asianhallinnasta ja pal-

velujen tiedonhallinnasta (luku 6). Laki velvoittaa pitamaan viranomaisen
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kasittelyssa olevista tai olleista asiakirjoista asiarekisteria (25 §) seka laati-
maan hallinnoimistaan tietovarannoista ja asiarekistereista 28 §:n mukainen
asiakirjajulkisuuskuvaus. Tama kuvaus oli laadittuna seka myds julkisesti nah-
tavilla kunnan verkkosivuilla. Asiarekisteri- ja tietovarantoluettelo sisallytettiin

sellaisenaan tiedonhallintamallin ehdotukseen.

Tietojarjestelmat I6ytyivat taulukoituina palvelualoittain tiedoilla: jarjestelman
nimi, luokka, kayttajat ja paakayttaja, tuote, kuvaus tai tarkoitus, sovellusten ja
jarjestelmien valiset integraatiot, sisaltaako henkilotietoja, mita henkildtietoja
sisaltaa, kayttajien maara, toimittaja ja mahdolliset lisatiedot. Palvelualakoh-
taiset tietojarjestelmat yhdistettiin yhdeksi kokonaisuudeksi ja naiden tietojen
paivittaminen ja tarkastaminen jai kokonaan kunnan vastuulle. Tietojarjestel-
mien kasitteleminen yhtena kokonaisuutena ja jarjestelmien keskitetty han-
kinta vahentavat paallekkaisten toimintojen mahdollisuutta ja helpottavat jar-

jestelmien kehittamista seka lisdavat tiedonhallinnan suunnitelmallisuutta.

Tietoturvajarjestelyt ovat kunnan suunnitelmia tietoturvallisuuden toteutta-
miseksi. Suunnitelmat sisaltavat toimenpiteita ja ohjeita tietojenkasittelyn, tie-
tojarjestelmien ja tietoaineistojen turvaamiseksi. Nama suunnitelmat ja ohjeet
|6ytyvat kunnan sisaiselta intranet-sivustolta kunnan oman henkildston kayt-
toon. Tietoturvatoimenpiteiden luettelointi tiedonhallintamallin liitteeksi jai kun-

nan vastuulle.

6.2 Tiedonohjausjarjestelma

Euran kunnassa on kaytossa dokumenttien hallinnassa Innofactor Dynasty -
tiedonohjausjarjestelma eli TOS. Innofactor Dynasty on tiedonhallintaohjel-
misto julkisen sektorin tarpeisiin, joka mahdollistaa yhdessa jarjestelmassa
niin tiedonohjauksen, dokumenttienhallinnan, asianhallinnan, viranhaltija- ja
toimielinpaatdsten hallinnan, sopimustenhallinnan, sopimustenhallinnan, asi-
ointi- ja julkaisupalvelut, sahkoisen allekirjoituksen kuin arkistoinnin. Innofactor

Dynasty-ohjelmalle on mydnnetty SAHKE2-sertifikaatti. (Innofactor, n.d.)
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SAHKE2-sertifikaatti on Kansallisarkiston "mé&éréys séhkéisten asiakirjallisten

tietojen késittelystd, hallinnasta ja séilyttdémisestd” (Kansallisarkisto, n.d.-b).

Innofactor Dynasty -ohjelmiston kayttd perustuu tehtavan mukaisiin kayttdoi-
keuksiin ja on kaytettavissa vain Euran kunnan sisaisessa verkossa. Ohjelman
kaytto perustuu tiettyyn arkistorakennenakymaan, jossa tiedonohjaus ja tieto-
jen luokittelu toteutetaan tehtavaluokituksen ja tiedonohjaussuunnitelman mu-

kaisesti (kuva 14).

Euran kunta - TOS 2020 15.0 (hyvaksytty 4.3.2022, SAHKEZ2:n mukainen)

Tehtdvaluokitusraportti

D0 HALLINTOASIAT
00.00 Hallintoasioiden ohjaus
00.00.00 Vaalien jarjestaminen
00.00.01 Toimi-, luottamuselinten valinta/kokoonpano ja luottamustoimen hoito
00.01 Toiminnan suunnittelu, jarjestaminen, toteuttaminen ja kehittaminen
00.01.00 Perustaminen, lakkauttaminen ja yhdistadminen
00.01.00.00 Perustaminen, yhdistdminen ja lakkauttaminen
00.01.00.01 Kunnan tunnusmerkistd {vaakuna, wviiri, logo)
00.01.01 Hallinnon jarjestaminen
00.01.02 Toiminnan suunnittelu ja seuranta
00.01.03 Toiminnan arviointl ja kehittdminen
00.01.04 Riskienhallinta ja vakuutusturva
00.01.04.00 Riskienhallinta
00.01.04.01 Vakuutusturva ja vahinkojen ilmoittaminen
00.01.05 Ohjelma-, hanke-, projektitoiminta
00.02 Paitdksenteko ja johtaminen
00.02.00 Valtuuston paatdksenteko
00.02.01 Hallituksen p3atéksenteko

Kuva 14. Tehtavaluokitusraportti (Euran kunta, 2022)

Osa saatavilla olleesta aineistosta oli kooltaan niin suuria, etta tulostaminen ja
tallentaminen oli mahdotonta. Tarvittavaa aineistoa tai yhteenvetoa siita toimi-

tettiin sdhkopostin liitteena hyddynnettavaksi opinnaytetydn tekemisessa.

6.3 Lopputulos

Varsinaisen kirjallisen tyon eli ehdotuksen tiedonhallintamalliksi pohjana kay-
tettiin teoriaa, jonne sisallytettiin Euran kunnan erityispiirteita ja tiedonhallintaa,

saatavilla olevan aineiston pohjalta. Tiedonhallintalain siirtymasaannoksiin
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sisaltyvat lahinna tekniset muutokset ja tietoturvallisuuteen liittyvat velvoitteet

jaivat taman opinnaytetyon ulkopuolelle, kunnan omaksi kehitysprojektiksi.

Opinnaytety6 saavutti asetetut tavoitteet ja opinnaytetyon lopputulokseksi syn-
tyi ehdotus Euran tiedonhallintamalliksi (LIITE 1). Malli on kunnan muokatta-
vissa kunnan omien toiveiden ja tarpeiden mukaiseksi seka sen jalkeen kun-
nanhallituksen hyvaksyttavissa. Kuntaa palvelevan tiedonhallintamallin laati-
minen tulee viela jatkossa vaatimaan eri palvelualueiden asiantuntijoiden yh-
teistyota ja mallin tarkastelua monesta eri nakokulmasta kunnan sisalla. Kun-
nan vastuulle jaa siirtymasaannosten velvollisuuksien kayttoonotto seka mallin

kehittaminen ja hyodyntaminen kunnan sisaisena yhteistyona.

Ymmarrys tiedonhallinnasta, sen tarkeydesta seka viranomaisten toimintaan
vaikuttavasta lainsaadannosta tulivat tutuiksi opinnaytetyota tehtaessa. Haas-
teeksi opinnaytetyon teossa muodostui oikeuslahteet, niiden kayttd ja niihin
viittaaminen. Opinnadytetyon haasteeksi muodostui myés oman tyén ohessa
tehtava opinnaytetyé kokonaan ulkopuoliselle organisaatiolle. Kunnan tyonte-
kijana tai viranhaltijana kunnan kaytanteet ja tiedonsaanti olisi ollut huomatta-
vasti helpompaa. Lopputuloksena todettakoon, etta erittdain hyva tietopohja

tyodlle julkisessa hallinnossa on luotu taman opinnaytetyon aikana.
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7 JOHTOPAATOKSET JA POHDINTAA

Laki julkisen hallinnon tiedonhallinnasta toi mukanaan useita velvoitteita viran-
omaisille. Yksi tyollistavimmista velvoitteista oli tiedonhallintamallin tekeminen.
Valtiovarainministerid pyysi lausuntoja vuonna 2019 luonnoksiksi tulevista
suosituksista julkisen sektorin toimijoilta ja vastauksia tiedonhallintamallia kos-
keviin suosituksiin saatiin 43 lausuntoa. Laadittuja suosituksia pidettiin paa-
saantoisesti tarpeellisina, mutta varsinaiseen tiedonhallintamalliin kaivattiin

selkeaa mallipohjaa. Muun muassa Teuvan kunta lausunnossaan “tiedonhal-
lintamalliin tulisi saada riittdvén selkea ja konkreettinen, toimintaan sovellet-
tava mallipohja” ja Mikkelin kaupunki antamassaan lausunnossa ” tiedonhal-
lintamallin suosituksen yleisluonteisuus ja tiedonhallintayksikdille jatetty har-
kintavalta jéttéé tilanteen auki sille, etté julkisen hallinnon toimijoilla on hyvin
eritasoisia tiedonhallintamalleja, jotka eivét ole vertailukelpoisia kesken&éan,
jolloin mallin tarkoitus jaa epéselvéaksi”. (Palautekierros tiedonhallintalain tie-
donhallinnan kuvausten suosituksista, 2019.) Suosituksiin saadut lausunnot
seka Kuntaliiton vuonna 2021 tekema kysely tiedonhallintamallin toteutuk-
sesta kertovat tiedonhallintamallin toteutukseen liittyvista haasteista, jotka

kaikki myos taman opinnaytetyon tekijana allekirjoitan.

Digitalisaatio muuttaa viranomaisten toimintaymparistéa ja erilaisten kontrol-
lien, sisaisen valvonnan ja riskienhallinnan merkitys kasvaa. Hallinnon ja pal-
velujen sahkdistyminen siirtda toiminnot digitaliseen maailmaan. Mahdollisuu-
det lisdantyvat, mutta myds niin sisaisten kuin ulkoisten uhkien mahdollisuus
kasvaa. Tietoturvallisuusohjeet, palomuurit ja virustoiminta ovat kontrolleja ul-
kopuolista uhkaa vastaan. Sisdiseen toimintaan kohdistuvat uhat ovat joko ta-
hattomia, tahallisia tai vilppeja. Sisaisen toiminnan toimivuuteen panostetaan
henkilokohtaisilla, tehtavan mukaisilla kayttajatunnuksilla ja salasanoilla, riitta-
valla henkiléston maaralla, tietojarjestelmien osaamisen kehittamisella ja si-
saisilla tarkastuksilla. (Ala-Aho ym., 2019, s. 14-15.) Tiedonhallintalain tieto-
turvallisuuteen liittyvat velvoitteet ovat osa toimintaympariston muutosten hal-

lintaa.
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Tutkimuskysymykseen hyvasta tiedonhallintamallista ei ole yksiselitteista vas-
tausta. Hyva tiedonhallintamalli on organisaatiokohtainen. Ymmarretaanko tie-
donhallintamallin arvo tiedonhallinnassa? Onko johto sitoutunut tiedonhallin-
taan lain vaatimusten edellyttamalla tavalla? Koetaanko malli vain ty6ta ja kus-
tannuksia lisdavana rasitteena? Hyva tiedonhallintamalli riippuu organisaation
tarpeesta ja missa maarin ollaan valmiita ja ennen kaikkea halukkaita hyodyn-
tamaan ja yllapitamaan mallia. Hyva tiedonhallintamalli tayttaa tiedonhallinta-
lain vaatimukset seka sisaltdaa organisaation omiin tarpeisiin ja toiveisiin pe-
rustuvaa materiaalia, tavoitteena hyva ja laadukas tiedonhallinta. Tiedonhal-
lintamallin tarkoituksena on toimia tiedonhallinnan ja johtamisen tydkaluna,
helpottamassa kokonaiskuvan muodostumista viranomaisen tiedonhallinnasta
-taman ymmartaminen vaatii julkisella sektorilla aikaa. Johdon ymmarrys ja si-
toutuminen tiedonhallintamalliin, sen yllapitoon ja hyddyntamiseen on yksi tar-
keimmista asioista onnistuneessa tiedonhallinnassa ja tiedonhallintamallin

kayttoonotossa.

Tiedonhallintamalli antaa rajattomat mahdollisuudet hyvalle, tarkoituksenmu-
kaiselle, tiedonhallinnalle. Tiedonhallintamalli on vain viitekehys, jonka avulla
voidaan kehittaa itselle sopiva, omiin tarpeisiin sopiva tiedonhallinta, joka pal-
velee omaa viranomaistoimintaa. Hyvan tiedonhallintamallin luominen vaatii
yhteisty6td sekd omassa organisaatiossa ettd eri viranomaisten valilla. Se
edellyttaa myos erilaisia nakemyksia mallin kehittamiseen. Tiedonhallintamalli
edellyttaa yllapitoa, tiedonhallintamallin tulee olla toiminnan nykytilan kuvaus.
Jaa nahtavaksi, onko tiedonhallintamalli jaanyt todellisuudessa vain kertaluon-

teiseksi velvoitteeksi, joka on unohtunut viranomaisen pysyvaisarkistoon.

Tiedonhallintamallille on tarvetta. Toivottavasti tiedonhallintamallista ja tiedon-
hallintalaista ymmarrys ja osaaminen lisaantyvat tulevaisuudessa. Kokemus-
ten, palautteiden ja tehtyjen tiedonhallintamallien pohjalta toivottavasti tiedon-
hallintalautakunta kehittaa tiedonhallintamallista Iahivuosina yhtenaisen, help-
pokayttoisen ja helposti muokattavan pohjan, joka ilman suuria aika-, kustan-
nus- ja henkiloresursseja olisi otettavissa jokaisen viranomaisen kayttoon.
Nain olisi mahdollisuus saavuttaa julkisella sektorilla yhdenmukainen tiedon-

hallinta, joka oli tiedonhallintamallin tarkoitus.
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Julkinen sektori elaa jatkuvassa muutoksessa ja erilaiset vaatimukset ja vel-
vollisuudet lisaantyvat. Lainsaadannon kehitystyo jatkuu. Arkistolaki muuttuu
vastaamaan julkishallinnon digitaalisen toimintaympariston vaatimuksiin
(OKMO057:00/2021) seka hallituksen esitys eduskunnalle julkisen hallinnon au-
tomaattista paatoksentekoa koskevaksi lainsaadannoksi (HE 145/2022 vp,

s.31) muuttaisi muun muassa hallintolakia seka tiedonhallintalakia.

Myds inhimillinen tydymparistd muuttuu. Tyontekijoilta edellytetdan uudistu-
mista ja uusien taitojen oppimista. On ehka aiheellista kysya: Pysyyko julkinen

sektori muutoksessa mukana?
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-
1.Johdanto

Laki julkisen hallinnon tiedonhallinnasta (Tiedonhallintalaki 906/2019) astui voimaan
1.1.2020. Lain tarkoituksena on varmistaa viranomaisten késittelemien tietoaineisto-
jen yhdenmukainen ja laadukas hallinta seki tietoturvallinen kisittely julkisuusperi-
aatteen toteuttamiseksi (Laki viranomaisten toiminnan julkisuudesta 621/1999). Lain
tarkoituksena on myos mahdollistaa viranomaisten tietoaineistojen turvallinen ja teho-
kas hyodyntaminen, jotta viranomainen voi hoitaa tehtdvénsi ja palvelunsa hyvéa hal-
lintoa noudattaen tuloksellisesti ja laadukkaasti. Tiedonhallintalakia sovelletaan yleis-
lakina tiedonhallintaan ja tietojdrjestelmien kdyttoon, kun viranomaiset késittelevét

tietoaineistoja: asiakirjoja tai tiedostoja, joihin sovelletaan julkisuuslakia. (TiHL, 1 §,

3§.)

2.Kasitteet

* Asiakirja

Tiedonhallintalaissa sovelletaan viranomaisen toiminnan julkisuudesta
annetun lain 5.2 §:n mukaista viranomaisen asiakirjan kasitetta.

Henkilotiedot

Kaikki luonnollista henkil6d koskevat tiedot, joista hénet voidaan tun-
nistaa suoraan tai valillisesti.

* Henkilotietovaranto

Tietovaranto (prosessien tuottama tieto), joka siséltdd henkildtietoja, eli
rekisteri.

* Tiedonhallinta

Viranomaisen tehtivien hoidossa tai sen muussa toiminnassa syntyviin
tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteitd viranomai-
sen tietoaineistojen, niiden kisittelyvaiheiden ja tietoaineistoihin sisdlty-
vien tietojen hallinnoimiseksi riippumatta tietoaineistojen tallentamis- ja
kisittelytavoista.
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* Tiedonhallintayksikko
Viranomainen, jonka tehtdvéna on tiedonhallinnan jarjestiminen. Euran

kunta on tiedonhallintalain 4 §:n tarkoittama tiedonhallintayksikko.

» Tietoaineisto
Asiakirjoista ja muista vastaavista tiedoista muodostuva tiettyyn viran-
omaisen tehtiviin tai palveluun liittyva tietokokonaisuus.

* Tietojarjestelmé
Tiedonhallintalain 2 §:n mukainen tietoaineistojen kisittelyyn tarkoitetut
tietojenkasittelylaitteet, ohjelmistot ja muu tietojenkisittelystd koostuva
kokonaisjérjestely.

* Tietosuoja
Yksilon suoja, yksityiseldmin ja yksityisyyden suojan vaaliminen sekd
niitd turvaavat oikeudet henkil6tietoja késiteltdessa.

* Tietoturvallisuus
Erilaiset jdrjestelyt, joilla varmistetaan tiedon kéytettdvyys, eheys ja
luottamuksellisuus.

 Tietovaranto
Prosessien kdyttdmd, kerddma ja tuottama tieto, voidaan késitelld tieto-
jarjestelmien avulla tai manuaalisesti.

* Toimintaprosessi
Viranomaisen asiankdisittely- tai palveluprosessi.

3.Tiedonhallintamalli

Tiedonhallintalain (906/2019) 5 §:ssd sdddetddn tiedonhallintayksikén velvollisuu-
desta laatia tiedonhallintamalli. Tiedonhallintamalli on kuvaus tiedonhallintayksi-
kdssd toimivien viranomaisten tehtdvien hoidossa toteutettavasta tiedonhallinnasta.
Tiedonhallintamalli on laadittava ja yllapidettidva palvelujen, asiankésittelyn ja tieto-
aineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien
oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojenkeruun véhentd-

miseksi sekd tietoturvallisuuden ylldpitimiseksi (taulukko 1).
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Tiedonhallintamallin tarkoituksena on auttaa viranomaisia hallitsemaan jatkuvasti li-
sdantyvaa tietomadrid, hallitsemaan tiedon elinkaarta sekd tunnistamaan ja hallitse-
maan digitaalisten palvelujen kdyttamiseen liittyvid riskejd. Tiedonhallintamalli on
Euran kunnan oma sisdinen mdirdys siitd, miten tiedonhallinta ja tietojenkésittely on

toteutettava késiteltdessa tietoaineistoja.

Taulukko 1. Tiedonhallintamallin siséltd kuvastaa sen tarkoitusta (Tiedonhallintalautakunta)

Tiedonhallintamallin tarkoitus

Vaatimukset tiedonhallintamallin siséllélle

Madritelld ja kuvaa tiedonhallin-
tayksikon toimintaympéariston
tiedonhallinnan

Tiedonhallintamallin tulee kuvata kattavasti liedonhal-
lintayksikén vastuulla ole tiedonhallinta seka tiedonhal-
lintaan vaikuttavat liittymat muiden tiedonhallintayksi-
kéiden, viranomaisten tai yritysten ja yhieissjen tiedon-
hallintaan.

Palvelujen kehittdmisen apuva-
line

Tiedonhallintamallin tulee kuvata tiedonhallintayksikan
palvelut tai tiedonhallinnan liittymat palveluihin.

Asiankdsittelyn suunnittelun ja
toteuttamisen apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikén
toimintaprosessit, joissa asloita kasitellaan seka asian-
kasittelyssa hybdynnettavat tistovarannot ja tietojarjes-
telmat.

Tietoaineistojen suunnittelun ja
toteuttamisen apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon
vastuulla clevat seka tiedonhallintayksikon kayttamat
tietoaineistoja siséltéavat tietovarannot ja niiden littyméat
teimintaprosesseihin ja tietojarjestelmiin.

Tiedonsaantia koskevien oikeuk-
sien ja rajoitusten toteuttamisen
apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon
tietoaineistot ja niiden luovutukseen vaikuttaval olkeu-
den ja rajoitukset.

Moninkertaisen tiedonkeruun va-
hentimisen apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikan
loiminnassa tarvitsemal tistoaineistot ja tistovarannot
seka naiden yllapitokaytanndt ja liittymal toimintapro-
sessethin ja tietojarjestelmiin.

Tietojdrjestelmien ja tietovaran-
tojen yhteentoimivuuden toteut-
tamisen apuviline

Tiedonhallintamallin tulee kuvata tietojarjestelmien ja
tietovarantojen valiset littymat seksd naiden valisen tie-
donvaihdon toteutustavat (luovutettavat tiedot ja tieto-
jen luovutustapa).

Tietoturvallisuuden ylldpidon
apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikan
tiedonhallinnassa kayttamat tistoturvallisuustoimenpi-
teet.

Tiedonhallintamalli tiyttda tai korvaa muualla lainsddddnndssa olevat kuvausvelvolli-
suudet (kuva 1):

* Tiedonhallintalaki kumosi viranomaisten toiminnan julkisuu-
desta annetun lain 18 §:n 1 momentin 2 kohdassa sdddetyn
tietojérjestelmien kuvaamisvelvollisuuden, joka on toteutettu
ailemmin tietojérjestelméselosteena. Tiedonhallintamalli si-

saltda tietojirjestelmien kuvaukset.
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» Tiedonhallintalaki kumosi julkisen hallinnon tietohallinnon
ohjauksesta annetussa laissa sdddetyn kokonaisarkkitehtuurin
kuvaamista koskevan sdéntelyn. Tiedonhallintamalli sisdltdd
kokonaisarkkitehtuurikuvauksiin sisdltyvid toiminta-, tieto- ja
tietojdrjestelmikuvauksia.

* Tiedonhallintamalliin sisdltyvit yleisen tietosuoja-asetuksen
30 artiklassa tarkoitettujen késittelytoimia koskevien selostei-
den tietosisallot.

* Tiedonhallintamalliin siséltyy arkistolain 8 §:n 2 momentissa

sdddetyn arkistonmuodostussuunnitelman sisélto.

NYKYISET KUVAUKSET TIEDONHALLINTALAKI ARKKITEHTUURI
. TOIMINTA
— Tiedonhallinnan jarjestaminen :
o
. . Tiedorhalintakokonaisouden KUVALUS ASIAKIRJAJULKISUUDEN TOTEUTTAMISEES]
Julkisuuslaki raarittaminen

TIEDONHALLINTAMALLI
Prosessit
Tietovarannot ja tiedot

Tietohallintelaki Tiedonhallintaan kohdistuvien
muttosten valkutusten arviointi

Akistolaki Tietoturvallisuusvelvoittest

Tietojen arkistointy

Valmiusiaki Tietoaineistojen keradminen,

. cEr ; Tietojarestelmat
: sallyttaminen ja luovuttaminen
VAHTI-ohjeet

Tietoturaallisuustoimenpiteet

Tietoainestojen yksilointi ja
JHS-suositukset rekisterdinti TIETOARIESTELMAT
Tietovarantojen yhteentoimivuus TEKMOLOGIAT

Kuva 1. Tiedonhallintalaki kokoaa kuvausvelvoitteet kokonaisuudeksi (Tiedonhallintalautakunta)

Tiedonhallintalain 5 §:n 2 momentin mukaan tiedonhallintamalliin on siséllettdva va-

hintdan tiedot:

a) toimintaprosesseja kuvaavista nimikkeistd, prosessista vastaavasta viran-
omaisesta, prosessin tarkoituksesta sekd prosessin sidoksista muihin prosessei-
hin;

b) tietovarantojen nimikkeistd, kuvaukset tietovarantojen sidoksista toiminta-
prosesseihin ja tietojirjestelmiin sekd luonnollisten henkiléiden suojelusta

henkildtietojen kisittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta.
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Jos tietosuoja-asetuksen mukaan rekisteriselostetta ei tarvitse laatia, vaaditaan
tiedot tietovarannosta vastaavasta viranomaisesta, tietovarannon kayttdtarkoi-
tuksesta, keskeisisté tietoryhmisté tietoaineistoissa, tietojen luovutuskohteista
ja tietojen sdilytysajoista;

c) tietoaineiston arkistoon siirtimisestd, arkistointitavasta ja arkistopaikasta tai
tuhoamisesta;

d) tietojirjestelmien nimikkeistd, tietojirjestelméstd vastaavasta viranomaisesta,
tietojérjestelmén kayttotarkoituksesta, tietojérjestelmén liittymistd muihin tie-
tojérjestelmiin ja liittymissd kéytettivista tiedonsiirtotavoista;

e) tietoturvallisuustoimenpiteisti.

4.0Organisaatio

Tiedonhallintayksikolld tarkoitetaan viranomaista, jonka tehtdvana on jérjestda tiedon-
hallinta tiedonhallintalain vaatimusten mukaisesti. Tiedonhallintayksikoitd ovat tie-
donhallintalain 4 §:n 1 momentin mukaan esimerkiksi kunnat ja kuntayhtymaét. Euran

kunta on tiedonhallintalain tarkoittama tiedonhallintayksikko.

KUNMNANHALLITUS
Hallinto- ja vetovoimapalvelut - kunnanjohtaja

Hallintopalvelut, Henkilostopahvelut,
Tietohallintopalvelut, seutupatvelur,
Demokratiapalvelut

Talouspalvelut

Yhisistyd hyvinvointialueen kanssa seka hyvinvoinnin

ja terveyden edistaminen

SIVISTYSLAUTAKUNTA TEKNINEN LAUTAKUNTA

Sivist alvelut - sivistysiohtaja Tekniset palvelut - tekninen
ivistysp uf s j johtaja
Varhaiskasvatus = it
Asumispaivelu
Yieissivi koulutus i i
Kiinteiston

Hyvinvointipalvelut
Sl e Yhayskuntatekniikka
Yieiset alueet

Toimitilapalvelut (kiinteists-,
slivous- ja ravintopalvelut)

Kuva 2. Euran kunnan palveluorganisaatio
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Euran kunnan eri toimielimet ja palvelualueet ovat tietovarantojen muodostajia. Kun-
nan palveluorganisaatio muodostuu kolmesta palvelualueesta: hallinto- ja vetovoima-
palvelut, sivistyspalvelut ja tekniset palvelut (kuva 2). Koko palveluorganisaatiota joh-

taa kunnanjohtaja ja palvelualueen toimintaa kyseisen palvelualueen johtaja.

Tiedonhallintayksikon johdon on huolehdittava tiedonhallintalain (906/2019) 4 §:n
mukaan siitd, ettd tiedonhallintayksikossd on madritelty sdddettyjen tiedonhallinnan
toteuttamiseen liittyvien tehtdvien vastuut (taulukko 2). Tiedonhallintayksikon johdon
vastuulla on huolehtia mm. tiedonhallintaan liittyvien vastuiden madrittelysta, koulu-

tuksesta, tyOvélineistd ja valvonnasta.

Taulukko 2. Johdon vastuut tiedonhallintamallin siséllosta (Tiedonhallintalautakunta)

: |
§ : 8 g £
g B L2 = g
Tiedonhallinnan jarjestaminen 5 é E g g
_tiedonhallintayksikissa =
Tiedonhallintayksikon johdon on | Tietojenkdsit- | Tietovarannon | Tietoaineisto- | Tietojdrjestel- | Toimintapro-
maariteltiva tiedonhallinnan to- | telytehtavar, hallinnainti- jen ylldpito- mien hallin- sesseihin, tie-
teuttamiseen liittyvdien tehta- prosessista tehtdvdt, tie- | tehtdwvadt, ylld- | nointitehtd- tovarantoihin,
vien vastuut (4.2§5 1 k) vastaava vi- tovarannosta pidon vastuut | vit, tietojir- tietoaineistoi-
ranomainen vastaava vi- jestelmasts hin ja tietojér-
ranomainen, vastaava vi- jestelmiin liit-
rekisterinpito- ranomainen tyvat tietotur-
vastuut vallisuustoi-
menpiteet ja
niistd vastaa-
vat viranomai-
set
Riittéva valvonnan jarjestdminen | Tehtdvien ja Tietovaranto- | Tietoaineisto- | Tietojarjestel- | Tietoturvalli-
tiedonhallintaan liittyvien saa- toimintapro- jen ylldpidon | jenylldpidon | mien ylldpidon | suustoimenpi-
disten, madrdysten ja ohjeiden | sessien tie- ja hybdynta- ja hybdynta- ja hyddynta- teiden toteut-
noudattamisesta (4.2 § 5 k) danhallinnan | misen valvon- | misen valvon- | misen valvon- | tamisen val-
valvontame- tamenettelyt | tamenettelyt | tamenettelyt | vontamenet-
nettelyt ja val- | ja valwonnasta | ja valvonnasta | ja valvonnasta | telyt ja valvon-
vonnasta vas- vastaava vastaava vastaava nasta vastaava
taava
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Tiedonhallinnan velvollisuuksien toteuttaminen on osa kunnan hallintoa. Tiedonhal-
linnan vastuut on suositeltavaa méadritelld hallintosdannossa. Kuntalain (410/2015) 14
§:n mukaan valtuusto paéttda hallintosddnnosté. Jos tiedonhallinnan jostakin vastuusta
el ole madrdystd hallintosddnndssé, vastaa siitd kunnanhallitus. Tiedonhallintaan liit-

tyvien vastuiden méérittelyd sdddetddn myos muussa lainsdddannossé (kuva 3).

Yieislait
yer Lak sahkdisesta
Suomen PEUSTUSIBK | | virnnan sulkisuudesta 342003 | Hntalaki 4102015 (KL) SR
731/1999 (Pel) 6211999 D) (HL) vir
13/2003 (SAVL)
Asetus virsnomasten Laki vatwvasta
Laki juliisen hatlnnon -
Addstoiaki 831/1994 | |* ’a' o w“::z: w“"“d’_‘“ Henkiotietolaki tieto s “”"“ g
(ArkistoL) feidunhiasy 523/1999 (HTL) ohjauksesta 634/2011 prared hiskton
1030/1999 (Julka) S, 617/2009 (SAL)
1
;! Toimialakohtaiset yleis- fa erityislait
Yieists hallintoa
Sosiaall- ja Opetus- ja Teknisen ja hj.
terveydehuolion lait | | kulttuuritoimen fait | | ymparistotoimen lait "‘“’I "| w:du"u

Kuva 3. Tiedonhallintaan liittyvd muu lainsdddant6 (Tiedonhallintalautakunta)

4.1.Toimintaprosessit

Toimintaprosessit muodostuvat viranomaisten tehtdvien ja niihin liittyvien palvelujen
toteuttamisen seurauksena. Tiedonhallinta liittyy néissd prosesseissa keridttdvain, syn-
tyvéan ja kasiteltdvain tietoon. Tiedonhallintamalliin on tiedonhallintalain mukaisesti
kuvattava véhintddn nimiketasolla tiedonhallintayksikdn toimintaprosessit: asiankasit-
tely- ja palveluprosessit. Toimintaprosessien kuvaaminen tiedonhallintamallissa antaa
tiedonhallintayksikolle kokonaiskuvan siitd, missd ja miten viranomaisen tieto muo-

dostuu ja miten sitd kasitelldén.

Euran kunnan toimintaprosessit: palvelu- tai asiankisittelyprosessit on kuvattuna vi-
ranomaiskohtaisesti liitteessd 3 kunnan hallintosdédnnon ja palvelualueiden mukaisesti.
Tieto vastuuviranomaisesta kertoo sen, kenelle viranomaiselle méérittyy vastuu, kun

kisitelldén asiakirjoja tai vastaavia tietoja toimintaprosessissa.
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4.2.Tietovarannot

Tietovarannot, joita viranomaiset hallinnoivat, muodostuu prosessien kéyttimasta, ke-
rddmistd ja tuottamasta tiedosta. Tietovarannot ovat suurempia tietoaineiston koko-
naisuuksia, joita kisitellddn tietojdrjestelmien avulla tai manuaalisesti. Kunnan toi-
minta vaatii erilaisia tietovarantoja tiedonsdilytykseen kunnan tehtdvien suoritta-
miseksi: asianosaisten ja muiden hallinnon asiakkaiden etujen, oikeuksien ja velvolli-
suuksien madrittelemiseen ja toteuttamiseen sekd viranomaisen omaan toimintaan ja
sisdisten velvollisuuksien toteuttamiseen. Tietovarantojen kuvaamisella edistetdén tie-
tovarantojen yhteen toimivuutta ja kehittimisté, tietoturvallisuuteen liittyvien velvoit-

teiden seki julkisuusperiaatteen toteuttamista.

Tiedonhallintalain 19 § velvoittaa muuttamaan asiakirjat sdhkdiseen muotoon sekd
huolehtimaan tietoaineistojen saatavuudesta ja hyddynnettavyydestd yleisesti kaytet-
tavissd, koneluettavassa muodossa. Lain 20 § my0s velvoittaa hyodyntdméén tiedon-
saantioikeuden rajoissa toisen viranomaisen tietoaineistoja asiakkaalta keréttavien to-

distusten sijaan.

Euran kunnan asiarekisterit ja tietovarannot:

1) Asuminen ja isdnndinti: Kiinteistd Oy Kauttuanpuisto.
Kayttotarkoitus: kunnan kiinteistdjen avainhallinta

2) Elinkeino-, yritys- ja maaseutupalvelut
Kayttotarkoitus: yhteydenpito yritysten kanssa

3) Hallinto- ja henkilostopalvelut
Kayttotarkoitus: lakisdéteisten hallinnollisten tehtdvien asiankésittely, henki-
16ston rekrytointi, vaalien jarjestiminen

4) Ympéristd
Kéyttotarkoitus: lakisdédteiset kunnalle méérétyt tiedottamis- ja kuulemisvel-
vollisuudet, viranomaisen suunnittelu- ja selvitystehtavét ja muu viranomais-
toiminta, kunnan kiinteistdjen autopaikkojen hallinta ja asiakassuhteet
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5) Koululais- ja opetustoiminta
Kéyttotarkoitus: oppilas- ja opiskelijahallinnon hoitaminen, lain mukaisen
opiskeluhuollon palvelujen jarjestiminen ja toteuttaminen, sdhkoposti- ja yh-
teistyopalvelun kayttédjatietojen ylldpito

6) Kulttuuri
Kéyttotarkoitus: yhteydenpito yhdistysten ja yhteistydkumppaneiden kanssa,
yhdistysten ilmoitusten julkaisu kunnan verkkosivuilla, paikallisen valokuva-,
asiakirja-aineiston sekd henkisen perinteen keruu, tallentaminen ja asettaminen
tutkimuksen ja muun kdyton ulottuville

7) Nuoriso- ja hyvinvointipalvelut
Kayttotarkoitus: nuorisotyon asiakashallintaan, tilastointiin ja raportointiin

8) Rakennusvalvonta (v.1999 asti paperiaineistona rakennusluvat; luvan hakijan
nimi, osoite ja kiinteiston nimi)
Kayttotarkoitus: rakennusvalvonta

9) Sosiaali- ja terveyspalvelut

Kayttotarkoitus: asiakkaiden ja potilaiden palvelujen tuottaminen ja jérjesta-
minen, laskutus ja seuranta

10) Talouspalvelut
Kayttotarkoitus: palkan- ja palkkioiden maksatus, kunnan talouden suunnit-
telu, seuranta ja toimeenpano

11) Vesihuolto
Kayttotarkoitus: vesihuollon asiakaspalvelu ja laskutus, vesipostien avainhal-
linta

Euran kunnan tietovarannot ja asiarekisterit on kuvattu kunnan asiakirjajulkisuusku-
vauksessa ja niissd tapahtuvat henkilotietojen késittelytoimet on kuvattu tietosuoja-

asetuksen 30 artiklan mukaisiin tietosuojaselosteisiin.

Asiakirjajulkisuuskuvaus

Julkisen hallinnon tiedonhallinnasta annetun lain 28 §:n mukaan tiedonhallintayksikon
on julkisuusperiaatteen toteuttamista varten ylldpidettdva kuvausta sen hallinnoimista
tietovarannoista ja asiarekistereistd. Tietohallintoyksikon on julkaistava kuvaus ylei-

sessd tietoverkossa siltd osin kuin kuvauksen tiedot eivit ole salassa pidettivia.



75

-13-
Euran kunnan asiakirjajulkisuuskuvaus on tiedonhallintalain mukainen kuvaus kunnan
tiedoista ja asiakirjoista. Euran kunnan asiakirjajulkisuuskuvaus on julkaistu kunnan
verkkosivuilla. Kuvausta pidetdin julkisuusperiaatteen toteuttamista varten ja sen tar-
koituksena helpottaa tietopyyntdjen tekemistd Euran kunnalle. Jokaisella on viran-
omaisen toiminnan julkisuudesta annetun lain mukaisesti oikeus saada tietoa viran-

omaisen asiakirjasta, joka on julkinen.

Euran kunnalle osoitetun tietopyynnon voi toimittaa:
Sahkoposti: kirjaamo@eura.fi
Puhelin: 02- 839 901
Osoite: Euran kunta, Sorkkistentie 10, 27510 Eura.

Tietoaineistot eivit ole saatavilla avoimesti teknisen rajapinnan avulla, saatavuus ai-
noastaan tietopyyntdjen avulla. Paéttdva viranomainen antaa vastauksen myos tilan-
teessa, jossa asiakirjoja tai tietoja ei voida luovuttaa niitd pyytineelle perusteluineen,
miksi tietoja ei voitu luovuttaa. Lisdksi kielteisessid vastauksessa on liitteena tarvittavat

tiedot valituksen tekemiseen viranomaisen paitoksesta.

4.3.Tietoaineiston arkistointi ja asianhallinta

Tiedot Euran kunnan tietojen arkistoon siirtdmisesta ja tuhoamisesta on kuvattu arkis-
tonmuodostussuunnitelmaan sekéd tiedonohjausjirjestelmdidn (Innofactor Dynasty).
Tiedonohjaussuunnitelmasta on saatavissa tehtavéaluokituksen mukainen asiakirjaluet-
telo sisdltden tietoa mm. tietojérjestelmén, sdilytysmuodon, paperiasiakirjojen sdily-
tyspaikan, julkisuusluokan, sdilytysajan ja salassapitoperusteen. Tiedonohjaussuunni-
telmassa maédritellyt sdilytysajat perustuvat lakiin, Kansallisarkiston péatoksiin ja

Kuntaliiton suosituksiin.
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Euran kunnan hallintosdédnnon 7 luku, 48 §-50 § méadrittaa asiakirjahallinnon jarjesta-
misestd Euran kunnassa. Ko. pykéliin on méadritelty asiakirjahallinnon jarjestimiseen

liittyvat tehtdvét ja vastuuviranomaiset.

Asiakirjatietoja sdilytetddn alkuperdisessa kéyttotarkoituksessa laissa sdddetyn séily-
tysajan tai oikeudellisiin ja toiminnan tarpeisiin perustuvan ajan mukaisesti: miédrdajan
tai pysyvdsti. Sdilytysajan paityttyd asiakirjat hivitetddn tai asiakirjatiedot voidaan ar-
kistoida yleisen edun mukaisia arkistointitarkoituksia, tieteellisid tai historiallisia tut-

kimustarkoituksia seka tilastollisia tarkoituksia varten.

Osa tiedoista, sihkdinen aineisto sijaitsee keskitetysti palvelimilla tai tietojérjestel-
missd ja koneiden paikallisilla asemilla. Sdhkodisen tiedon késittelyd ohjaa tiedonoh-
jaussuunnitelma. Tietoa saapuu my0s paperisena, jolloin se skannataan ja arkistoidaan
sdahkoisessd muodossa. Euran kunnan paitearkisto on kunnanvirastolla. Virastotalon
sekd entisen Kiukaisten kunnanviraston arkistotiloissa sdilytetdén joitakin pysyvésti

sdilytettdvid asiakokonaisuuksia.

Euran kunnalla on kéytdssd Innofactor Dynasty tiedonohjausjirjestelmé, jossa tie-
donohjaus ja tietojen luokittelu toteutetaan tehtidvaluokituksen ja tiedonohjaussuunni-
telman mukaisesti. Innofactor Dynasty tiedonohjausjirjestelmélle on mydnnetty

SAHKE? -sertifikaatti.

4.4 Tietojarjestelmat

Kunnan eri tehtdvien suorittaminen vaatii useita tietojérjestelmié. Tietojérjestelmilla
tarkoitetaan tiedonhallintalain mukaan seka tietojenkasittelylaitteita ettd ohjelmistoja.
Tietojarjestelmien kuvaamisella osana tiedonhallintamallia edistetddn tietojarjestel-
mien yhteen toimivuutta, niiden kehittaimistd seké tietoturvallisuuteen liittyen velvoit-

teiden seka julkisuusperiaatteen toteutumista.
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Tietojérjestelmien kuvaaminen osana tiedonhallintamallia liittyy tarpeeseen tunnistaa
ja kuvata johtamisen nidkokulmasta tietojarjestelmien ylldpitoon liittyvit vastuut. Eu-
ran kunnan tietojérjestelmét on kuvattu liitteessd 1. Taulukkoon on kuvattu tietojarjes-
telmén nimi, luokka, omistaja ja padkéayttijitiedot, kéyttotarkoitus, sovellusten ja jar-

jestelmien véliset integraatiot, henkilotietojen kasittely ja laatu seka toimittajatiedot.

Kukin tietojarjestelmédstd vastuussa oleva viranomainen méérittelee tietojérjestelmiin
kayttooikeudet erikseen. Médrittelyd ohjaa kayttdjan tyotehtdviin liittyvét tarpeet.
Kayttooikeuksien avaamisesta ja sulkemisesta vastaa kunkin jarjestelmin padkayttdja.

Lokitietoja kerdtdin jarjestelmikohtaisesti.

4.5.Tietoturvallisuus

Tiedonhallinnassa tulee noudattaa tiedonhallintalain 4 luvussa méériteltyja tietoturval-
lisuuden vihimmaiisvaatimuksia. Tiedonhallintayksikdn, Euran kunnan, on tiedonhal-
lintalain 13 §:n nojalla seurattava toimintaympéristonsé tietoturvallisuuden tilaa. Kun-
nan johdon velvollisuutena on huolehtia riskienhallinnasta ja riskiarviointien tekemi-

sestd sekd poikkeusoloihin varautumisesta.

Kunnan tulee varautua erilaisiin turvallisuus- ja poikkeustilanteisiin. Euran kunnan
valmiussuunnitelmat ovat osa kunnan kokonaisturvallisuutta. Valmiussuunnitelman
tarkoituksena on taata vakaa ja héiriéton palvelutaso normaaliolojen hiirittilanteissa,

erityistilanteissa ja poikkeusoloissa. Valmiussuunnitelmat ovat salassa pidettavia.

Tietoturvallisuudella varmistetaan tiedon kéytettivyys, eheys ja luottamuksellisuus.
Kaytettdvyydelld varmistetaan, etté tieto on siihen oikeutettujen hyddynnettivissd ha-
luttuna aikana. Eheydelld tarkoitetaan sité, ettd tiedon siséltd on ajan tasalla ja saman

sisdltoistd jarjestelmasti riippumatta.
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Euran kunnan hallintosddnnon 10 luku 68 § -71 § maéritelldén sisdiseen valvontaan ja
riskienhallintaan liittyvien tehtdvien vastuista. Kunnan sisdiselld intranet-sivustolla on

madritelty ohjeet tietoturvalliseen tydskentelyyn.

Tietohallinto vastaa tietoturvan teknisestd toteuttamisesta: tietojarjestelmien, viestin-
taverkon, IT-laitteiden ja kdyttdjatunnusten toimivuudesta. Tietohallinnolla on tieto-
jérjestelmien toiminnallisuuden takaamiseksi kattavat oikeudet tutkia jérjestelmien ti-

laa sekad padsy tietojarjestelmissé oleviin tietoaineistoihin.

Euran kunnassa on laadittu my0s tietoturvahévitys -ohje luottamuksellisten tietojen
tuhoamiseen. Tietosuojattava ja arkaluonteinen materiaali kerdtdédn erillisiin hévitys-

sdilioihin, jotka sijaitsevat ennalta sovituissa toimipisteissé.

Jokainen Euran kunnan tydntekijd on vastuussa tietoturvallisesta toiminnasta omassa

tyOssédédn sekd vastuussa annettujen tietoturvaohjeiden noudattamisesta.

4.6.Tietosuoja

Euran kunnassa tietosuojaa toteutetaan EU-tietosuoja-asetuksen (2016/679, GDPR) ja
tietosuojalain (1050/2018) sdédnnosten mukaisesti. Kunnan tuottamissa palveluissa
henkil6tietoja kerdtidén vain tiettyd tarkoitusta varten sekd henkilGtietoja saavat kési-
telld vain ne tyontekijét ja viranhaltijat, joiden tyotehtdviin henkil6tietojen késittely

liittyy.

Henkilokohtaiset kayttdoikeudet ja vaitiolovelvollisuus suojaavat henkil6tietoja luvat-

tomalta kaytolta.
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Tietosuojaperiaatteiden (GDPR) mukaan henkil6tietoja on:
e kisiteltdvd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindky-
visti
o kisiteltdva luottamuksellisesti ja turvallisesti
o kerdttiva ja kisiteltdva tiettyd, nimenomaista ja laillista tarkoitusta varten
e Kkeridttdva vain tarpeellinen mééra henkilGtietojen kisittelyn tarkoitukseen néh-
den
o siilytettivd muodossa, jossa rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkésittelyn tarkoitusten toteuttamista varten
e tiedolla on oltava kdyttotarkoitus ja sitd ei saa muuttaa

e erityisten henkildtietojen késittely on pddsddntdisesti kielletty.

Henkildtietojen sdilytysajat on médritelty tiedonohjaussuunnitelmassa. Henkilorekis-
tereistd on laadittu EU:n tietosuoja-asetuksen (EU 679/2016) mukaiset tietosuojaselos-
teet, jotka ovat luettavissa kunnan verkkosivuilla: www.eura.fi. Tietosuojaselosteista

ilmenee muun muassa tietojen suojauksen periaatteet.

Jokaisella euralaisella on oikeus saada tietoa siitd, ettd mitd tietoa ja mitd tarkoitusta
varten hdnen henkil6tietojaan on kerétty ja késitelty. HenkilGtietojen tarkastamiseen,
korjaamiseen ja poistamiseen liittyvit pyynnot tehdddn omilla lomakkeillaan rekiste-

rinpitdjille.

Euran kunnassa tietosuoja-asioista vastaavat:
. hallintojohtaja

. tietosuojavastaava.

Euran kunnassa laaditaan vuosittain tietotilinpadtds, jossa arvioidaan tietosuojan to-
teutumista sekéd toteutettuja tietosuojatoimenpiteitd. Lisdksi henkildstd on velvoitettu
tietosuojakoulutuksen suorittamiseen kunnan verkko-oppimisympéristdssd, jonka si-

saltod paivitetddn madriajoin.
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5.Muutoksenhallinta

Euran kunnan toimintaa ja toimintaympéristod on aktiivisesti seurattava ja tarpeen mu-
kaan toteutettava uudistuksia. Tiedonhallintalain vaatimuksella muutosvaikutusten ar-
vioinnista (5.3 §) vahvistetaan muutostilanteiden taloudellisten ja toiminnallisten ris-
kien ennakointia, muutosten ohjauksen tehokkuutta seké toisaalta pyritddn edistimain
yhteen toimivuuden ja tietoturvallisuuden toteutumista sekd investointien kannatta-
vuutta. Muutosten arviointia tulee suorittaa tiedonhallintalain perusteella jo uudistus-
ten suunnitteluvaiheessa. Toteutetut muutokset tulee myds dokumentoida tiedonhal-

linnan nakokulmasta tiedonhallintamalliin.

Tunnistetaan ja Arvioidaan muutoksen
analysoldaan vatkutulkset en
muutostarve nakokulmista

toimintaan

oleellisesti

Kuva 4. Muutosten arvioinnin periaatteet (Tiedonhallintalautakunta)

Hyvéksytyn mallin paivittdmistd koordinoi kunnan johtoryhma. Tietojirjestelma- ja

tietoturvakartoitusta tehddén yhteisty9ssa henkiloston kanssa.
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