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Peliteollisuudessa pelit, jotka tukevat moninpelaamista, ovat kohteena huijaamiselle. Pelaajat etsi-
vat tapoja olla parempia kuin muut esimerkiksi muuttamalla pelin muistia, muuttamalla pelaajan
tahtéinta automaattisesti ohjautumaan vihollisen paahan, tai esimerkiksi jopa vain lukemalla muis-
tia ja piirtamalla peli-ikkunan paalle pelaajien sijainnit seinien lapi. Taman tyyliselle ongelmalle pe-
linkehittajat ovat suunnitelleet erilaisia huijauksenestojarjestelmia.

Huijauksenesto on silti mahdollista ohittaa erilaisilla tavoilla, mutta huijausta voi vaikeuttaa huomat-
tavasti erilaisilla menetelmilla lokaalisti pelaajan tietokoneella, kuten poistamalla prosessien luku-
tai kirjoitushandlet ulkoisesti ja sisaisesti estamalla ylimaaraisien DLL-moduulien lataaminen peli-
muistiin. Yleisesti myos huijauksenestot pydrivat taustalla ja lukevat pelimuistia. Ne tarkistavat tiet-
tyja sektoreita muistista, etté onko esimerkiksi tavuja korvattu suoraan, onko pelitiedostot vastaavia
alkuperaisiin ja pyoriiko taustalla outoja ajureita.

Pelipalvelimet my6s usein tarkistavat serverille tulevaa dataa, jota pelaajat [ahettavéat, esimerkiksi
onko pelaajan X, Y, Z -nakokulman vektoriarvot oikein asetettuja ja onko pelaajan hiiren positio
vastaava nakokulmaan. Taman tyylisilla tarkistuksilla voidaan todeta, onko kyseisia tietoja muu-
tettu, ja huomata, ovatko kyseiset arvot asetettu semmoisiksi, mitka eivat ole mahdollisia normaalin
pelisession aikana.

Pelikehittajat myos hidastavat huijausohjelmistojen kehitysta muuttamalla pelikoodia paivityksien
ohella niin, ettd muistiosoitteet ja tavujoukkojen skannaaminen rikkoutuu ja vaatii taas huijauksen
kehittajalta aikaa loytad ndma muuttuneet muistiosoitteet.

Asiasanat: peliteollisuus, huijauksenesto, pelit, ohjelmointi
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In the gaming industry, where the games support multiplayer; are subject to cheating. Players are
looking for ways to be better than others, for example by changing the game's memory by changing
the player's aim to automatically snap to the enemy's head, or even just by reading the memory
externally and drawing the players' locations through the walls on separate overlay window. Game
developers have designed various anti-cheating systems for this type of problem.

It is still possible to bypass the anti-cheat in various ways, but cheating can be made considerably
more difficult by different methods locally on the player's computer, such as by removing the
read/write handles of processes externally and internally by preventing the loading of extra DLL
modules into the game memory. In general, anti-cheats also run in the background, read the game
memory, and check certain sectors of the memory to see if, for example, bytes have been replaced
directly, if the game files match the original ones, and if strange drivers are running in the back-
ground.

Game servers also often check the data coming to the server that the players send, for example,
are the player's X, Y, Z view angle vector values set correctly, is the player's mouse position cor-
responding to the view angle value. With these types of checks, it is possible to determine whether
the data in question has been tampered with, and to notice whether the values in question have
been set to values that are not possible during a normal game session.

Game developers also slow down the development of cheat software by changing the game code
often during patches so that memory addresses and byte array scanning is broken and again re-
quires time for the cheat developer to find these changed memory addresses.

Keywords: game industry, anti-cheat, games, programming
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1 JOHDANTO

Opinnaytety0ssa kasitellaan erilaisia menetelmia siita, kuinka osittain estaa erilaisia peleihin liitty-
via huijausmenetelmia ja kuinka kyseisia estoja kierretaan palvelimen ja kayttajan puolella Win-

dows-ymparistossa.

Peleissa huijaaminen voi olla monimutkaista, silla se vaatii huijauksenkehittajalta ymmarrysta, mi-
ten pelialustan ymparisto toimii, miten peli on ohjelmoitu, kuinka peli on suojattu ja miten sielta
puretaan tarkeita muistiosoitinsijainteja erilaisille funktioille, joita voidaan hyodyntaa esimerkiksi pe-

lagjien sijantien selvittamiseksi.

Peliteollisuudessa monipeleissa huijaaminen on kasvava ongelma, ja hankala estaa taysin. Irdeto-
kyberturvallisuusyhtion kyselyn mukaan 76 % pelaajista kertoi, etté heille on tarkeaa, etta kilpailul-
liset monipelit on suojattu huijareilta. 46 % pelaajista ei osta pelinsisdista sisaltéa, jos he kohtaavat
huijaamista pelissa. llman uusia pelaajia on mahdotonta rakentaa kayttajauskollisuutta. Siten pe-
leissa huijaaminen voi johtaa pelifirmojen tulojen pienenemiseen, jos sité ei estetd. Tama voi jopa

kaataa pelifirman toiminnan (1).

Huijausmenetelmista ja niiden estosta on hyvin suppeasti tietoa jaossa, koska pelikehittajat halua-
vat pitaa omat estomenetelmat salassa ja vastaavasti huijausohjelmistojen kehittajat haluavat pitaa
omat menetelmat piilossa huijaukseneston kehittajilta.

Kiinnostus kyseiselle aiheelle on tullut opinnaytetyon tekijalle jo nuoresta pitaen, Flash-pelien
kautta purkamalla erilaisia Flash-muuttujia ja kirjoittamalla ne yli omaksi eduksi moninpeleissa. Siita
kyseinen oppi siirtyi monimutkaisimpiin Windows-peleihin, jotka oli enimméakseen kirjoitettu joko
Javalla tai C:lla. Moni menetelma, joka esiintyy tydssa, on itse testattua ja ohjelmoitua muun mu-
assa Valve-huijauksenestoa vastaan, joka toimii Windows-ymparistossa.



2 TERMILUETTELO

e HP
o Health point, pelaajan terveyspistemaara.
e Packet
o Paketit ovat tietoryhmid, joita kaytetaan viestinnassa. Ne lahetetaan kayttajan tie-
tokoneelta tai laitteelta pelipalvelimelle, mika mahdollistaa pelaajien vélisen tie-
donvalityksen.

o FPS-peli
o First person shooter, ensimmaisen persoonan ammuntapeli.
e [DAPro

o IDA Pro on maksullinen ohjelma, jolla voidaan purkaa binaaritiedostoja konekie-
leksi, ja jopa naennaiseksi C-kieleksi.
e Ghidra
o Ghidra on iimainen ja avoimen lahdekoodin binaarien purkuohjelmisto, jonka on
kehittanyt Yhdysvaltain kansallinen turvallisuusvirasto (NSA).
e (Cheat Engine
o Cheat Engine on ilmainen muistiskanneri/debuggeri. Sita kaytetaan enimmakseen
tietokonepeleissa huijaamiseen. Se etsii kayttajan syottamia arvoja useilla eri vaih-
toehdoilla, joiden avulla kayttaja voi etsia ja lajitella tietokoneen muistia seka tar-
vittaessa yli kirjoittaa niita.
e Pseudo
o Pseudokoodi on ohjelmointikielen kaltainen koodi, jonka avulla voidaan piilottaa
eri ohjelmointikielten ulkoiset syntaksierot ja jattaa esille vain algoritmin perusra-
kenne. Sité ei ole tarkoitettu ohjelmointikielen kaantéjan tulkitsevaksi. Pseudo-
koodi on tarkoitettu ihmisten ty6valineeksi.
e ViewAngle
o ViewAngle eli nakdkulma, on esimerkiksi FPS-peleissa oleva vektorirakenne, joka
sisaltda pelaajan nakokulman koordinaatit. X yleisesti on vaakasuora, Y on pysty-
suora ja Z on vierityskulma.
e Hook, Hookkaus
o Hook-termi kattaa joukon tekniikoita, joita kaytetaan kayttojarjestelman, sovellus-
ten tai muiden ohjelmistokomponenttien kayttaytymisen muuttamiseksi tai paran-
tamiseksi sieppaamalla ohjelmistokomponenttien valisia toimintokutsuja tai vies-
teja tai tapahtumia. Koodia, joka kasittelee tallaisia siepattuja toimintokutsuja, kut-
sutaan hookeiksi.
e Handle
o Prosessikahva eli handle on kokonaislukuarvo, joka tunnistaa prosessin Window-
sille. Win32 APl kutsuu niita HANDLE:ksi; ikkunoiden kahvoja kutsutaan
HWND:ksi ja moduulien kahvoja HMODULE.
o Wrapper



o Rakenne, kuten luokka tai moduuli, joka valittaa funktion paéasya toiseen.
Thread
o Thread eli saie on pieni joukko ohjeita, jotka on suunniteltu CPU:n ajoitettavaksi ja
suoritettavaksi emoprosessista riippumatta. Ohjelmassa voi esimerkiksi olla avoin
saie, joka odottaa tietyn tapahtuman tapahtumista tai suorittaa erillista tyota, jolloin
paaohjelma voi suorittaa muita tehtavia. Ohjelmassa voi olla useita saikeita auki
kerralla ja mahdollisuus lopettaa tai keskeyttaa ne, kun tehtava on suoritettu tai
ohjelma on suljettu.
Hitbox
o Hitboxit ovat tormaystarkistuksia, jotka maarittavat milloin esineet koskettavat tai
menevat paallekkain. Hitboxeihin liittyy yleensa jonkinlainen hyokkays ja se kuvaa,
mihin hyokkays tai aseen panos on osunut pelaajahahmossa.
DLL-moduuli
o DLL on kirjasto, joka sisaltdéa koodia ja dataa, jota useampi kuin yksi ohjelma voi
kayttaa samanaikaisesti.
API
o API tulee sanoista Application Programming Interface. Sovellusliittymien yhtey-
dessa sana Application viittaa mihin tahansa ohjelmistoon, jolla on erillinen toi-
minto. Kayttoliittymaa voidaan pitaa palvelusopimuksena kahden sovelluksen véa-
lilla. Tama sopimus maarittelee, kuinka nama kaksi kommunikoivat keskenaan
pyyntdjen ja vastausten avulla. API-dokumentaatiossaan on tietoa siita, kuinka ke-
hittdjien tulee jasentdd nama pyynnét ja vastaukset.
Virtual table
o Virtuaalinen taulukko on funktioiden hakutaulukko, jota kaytetaan funktiokutsujen
ratkaisemiseen dynaamisella/myohaisella sidostavalla. Virtuaalitaulukkoa kayte-
taan joskus muilla nimilla, kuten "vtable", "virtuaalifunktiotaulukko", "virtuaalinen
menetelmataulukko" tai "lahetystaulukko".

XOR-kryptaus
o Salauksessa yksinkertainen XOR-salaus on eraanlainen additiivinen salaus tai sa-
lausalgoritmi.



3 TIETOTEKNISTEN HUIJAUKSIEN ESTOMENETELMAT PELIPALVELI-
MISSA

Palvelinpuoleinen huijauksenesto eli serverside anti-cheat on yksi tapa saada mahdollisia pelihui-

jareita kiinni ilman pelinsiséisia tarkistuksia tai erillista ajuria.

Moninpeleissa pelaajien peli lahettaa paketteja; esimerkiksi kun pelaaja siirtaa hiirtd FPS-pelissa,
niin palvelimen tulee tietda pelaajan nakdkulman vektorien uusi sijainti, jotta se voi paivittaa muille
pelagjille kyseisen pelaajan tahtaimen positio seka tarkistaa ampumistilanteessa oliko tahtéin hit-
boxin kohdalla, jolloin serveri vahentaa vastustaja pelaajalta osuman aikana HP-lukemaa oikealla

hitboxkertoimella.

Valven kehittamassa Counter-Strike: Global Offensive -pelissa on tehty tarkistus nakokulma vek-
toreille. Perinteisesti oletetaan, etta pelaajan nakokulmat olisivat laajuudeltaan X-akselilta nollan ja
360 valilta ja Y-akselilta nollan ja 180 valilta, mutta tassa pelissa on tehty omanlainen QAngle-
luokka (2), jossa X-akseli onkin -180-180 ja Y-akseli -89-89 valiltd. Kuvassa 1. nakyy 2D-visuali-

soituna, miltd nama nakokulmat nayttavat kaytannossa.

X:179]Y:0 X:-179 | Y: -89

KUVA 1. ViewAngle-vektorit eli nékdkulmat 2D-visualisoituna



Tilanteessa, jossa pelaaja asettaa oman nakdkulma vektorin yli tai ali kyseisien lukujen akselikoh-
taisesti, peli hyvaksyy silti kulman ja normalisoi sen, mutta lahettaa serverille tiedon tasta nakokul-
masta. Palvelin huomaa tarkistuksessa sen, etta nakokulma ei ollut mahdollinen normaalissa peli-
tilanteessa ja antaa pelaajalle pelikiellon pienelld viiveelld. Tama tarkistus tuli iimi vuodetussa ser-

ver_valve.so-tiedostossa (3), joka nékyy kuvassa 2.

@ DA - server valve.so CAUsers\X\Desktop\server valve.so - o

HH e B s ) A DO kgt X P OO Nodehuger RCICaHEN
: S | |

Library function [l Regular function Ml Instruction [ Data [ Unexplored | Bxternal symbol Ml Lumina function

[7] Functions oe x DA View-A Pseudocode-A [ (5] strings B Hexvien-1 A& stuctres F ewms B8 mpors F e
174 ve3 = @;
Function name 175 ves - 0;
sub_8EF230 176 if (a5 )

sub_8EF270 wr {
sub_8EF420 178 for (=83 ;1=
sub_BEFECO 79

sub_BEFEFO
sub_BEF940 151 b
sub_8EF950 182 if ((
sub_sEFa70 183 1| (*(awo
sub_8EFOAD 84 |
Sub_8FOBED
sub_8F0930
sub_8F0970
sub_8F0980
sub_8F0330
sub_8F0380
sub_8FO3CO
sub_8FOC30
sub_8FOC40
sub_8FOC30
sub_8FOCAD
sub_8F29F0
sub_8F2A40
sub_8F2A50
Sub_8F2AF0
Sub_8F2ED0
sub_8F2C60
sub_8F2CB0
sub_8F2CFO
sub_8F2D10
sub_8F2D60
sub_8F2D70
sub_8F2D80
sub_8F2DB0
sub_8FEN0
sub_8F2F00
sub_8F30E0
sub_8F3240
sub_8F3310
sub_8F33C0
sub_8F3450
sub_8F3sED
sub_8F3710
sub_8F33D0
sub_8FA0FO
sub_8F5240 220
sub_8F5A20 v33 = fabs(*((float *)v20 + 10));
sub_8F7180
sub_8F7260
sub_8F77A0
sub_BF7ECO

h acEnn

intes (_fastcall ***)())v2e )

2) & ex7F380@EOLL) == 2139895840
20) & 0x7FB0000OLL) == 2139095040
3) & ex7raceeceLL) == 2139095040 )

ints (_fastcall **)(__int64))(*(_OWORD *)vi2 + 4B16LL))(viZ) )

ints (_fastcall =*)(__int64))(*(_QWORD *)v12 + 4B16LL))(v12) )

-89.099995
*((float *)uze + 5), v26 > 180.10001)
5 < -180.10801

*((flost *)uz0 + 6), v27 > 90.093995)
< -96.639995 )

sub_8F77AB(v12, v28);

20 + 5) & ex7F300000LL) —- 2139095640
20 + 44) & 0xIFE00000LL) == 2139095040
20 + 6) & BX7FE00B0LL) == 2139095040 )

ints (_fastcall **)(__int64))(*(_QWORD *)vi2 + 4816LL))(v1Z) )

1= gunk_1817A00 )
)(__int64, Float))(*(_QWORD *)qword 1817A38 + 120LL))(

- Line 17254 of 50483

= output a8 x

see)d
732140(_QWORD, _QWORD, _QuORD);
off_14ADEF0[2])();

QUORD *quord_186E7F8;
var_1ca0[7056];

KUVA 2. Vuodettu server_valve.so tiedosto purettuna pseudo-C-koodina IDA Pro -ohjelmassa.

Toinen yleinen menetelma on tarkistaa pelaajan liikkeita ja sijainteja. Pelaajat yleisesti likkuvat
tietylla nopeudella esimerkiksi kavelytilanteissa ja juoksutilanteissa. Palvelinpuolella voidaan tar-
kistaa, onko kyseinen pelaaja liikkunut tietylla kavely- tai juoksunopeudella oikean matkan. Jos
pelaajan koordinaatit heittavat reilusti, niin voidaan todeta, etta pelaaja on todennakdisesti mani-
puloinut oman pelaajan nopeutta. Yleisesti palvelimet ndissa tilanteissa eivat valttamatta suoraan
anna pelikieltoa pelaajille vaan asettavat pelaajien koordinaatit takaisinpain, ettei pelaaja voi likkua

liian nopeasti.
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4 ASIAKASPUOLEN TIETOTEKNISTEN HUIJAUKSIEN ESTOMENETELMAT

Asiakaspuolella tapahtuva huijaaminen tapahtuu enimméakseen kahdella eri tavalla: pelin ulkoisesti

(external) ja pelin sisdisesti (internal). Nama kasitellaan tarkemmin seuraavissa osioissa.

ObRegisterCallbacks-takaisinkutsuja kaytetaan usein huijauksenestossa. Se rekisterdi listan ta-
kaisinsoittotoiminnoista prosessille, threadeille ja tyopoydan handleille (4). ObRegisterCallbacks
on Microsoftin virallinen ja tuettu menetelma siepata ja estaa API-kutsut, jotka myontavat prosessin
kayttooikeudet toiselle prosessille. Se luotiin padasiassa virustentorjuntaan (5), mutta sita kayttavat
melkein kaikki kernel-tason huijauksenestot, koska niilla voidaan estaa huijausohjelmistojen pro-

sessihandlejen avaamiset ja .DLL-moduulien lataaminen pelimuistiin.

Tilanteissa, jossa OpenProcess-funktio ei kykene avaamaan haluttuun peliin handlea ja pelissa
on kernel-tason huijauksenesto, on todennakaisesti tdssa huijauksenestossa kaytetty ObRegister-
Callbacks-takaisinkutsuja, koska se on helpoin toteuttaa, ja se pyséyttaa suurimman osan huija-
reista. Monet mukautetut huijauksenestot toteuttavat yksinkertaisesti ObRegisterCallbackit, ei-

vatka mitaan muuta sen lisaksi.

Moni huijauksenesto my0s tarkistaa auki olevista prosesseista ja niiden sisaan ladatuista .DLL-
moduuleista erilaisia allekirjoituksia. Allekirjoituksella tarkoitetaan tavusarjaa, joka ladataan muis-
tiin suorituksen yhteydessa. Allekirjoitus voi olla joko staattinen tai dynaaminen.

o Staattinen allekirjoitus: Tavujen sarja, joka ei muutu muistissa riippumatta siita, kuinka
monta kertaa ohjelma avataan tai suljetaan.

e Dynaaminen allekirjoitus: Tavujen sarja muistissa, joka muuttuu ohjelman jokaisen suori-
tuksen yhteydessa. Naet yleensa allekirjoituksen dynaamisena, kun kaytetaan jonkinlaista
itsemuovautuvaa koodia.

Jotta huijauksenestot voivat luoda allekirjoituksen huijausohjelmistolle, niiden on varmistettava,
etta koodin osa on taysin varmistettu haitalliseksi koodiksi peliin.

Mahdollisien huijausohjelmistojen analysoinnissa nékyy selkeasti binaarissa olevat tekstipatkéat eli

string-muotoiset muuttujat. Jos muuttujia ei erikseen xorrata, kryptata tai vastaavasti piiloteta, ne

voidaan nahda binaarissa suoraan luettavana. Alla olevassa koodiesimerkissa on logitettu kaksi
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linjaa tekstia, joista toinen on xorrattu kéyttden XorStr-funktiota, joka xorraa eli piilottaa tekstin
katevasti kaantadessa binaariksi. Kuvassa 3 nakyy tekstipatka purettuna ja kuvassa 4 huomataan

alemman xorratun tekstin olevan piilossa.

int WINAPI WinMain(_In_ HINSTANCE hInstance, _In_opt_ HINSTANCE hPrevInstance,
_In_ LPSTR 1lpCmdLine, _In_ int nShowCmd)
{
Log::Info("T&md string ei ole xorrattu tai piilotettu.");
Log::Info(XorStr("Tamd string on xorrattu ja piilotettu."));

return 0,
e s o 2o e+
DA View-A 8 = Strings B @ Hex View-1
= .rdata:@e46A244 aUnorderedMapSe db ‘unordered_map/set too long',®@
.rdata:eed46A244 ; DATA XREF: sub_42C66@+B@to
.rdata:@e46A25F align 1eh
.rdata:@e46A268 alnvalidHashBuc db 'invalid hash bucket count',®
.rdata:@e46A260 ; DATA XREF: sub_42C9B@+26To
.rdata:@e46A274 align 4
.rdata:@e46A27C unk_46A27C db 54h ; ; DATA XREF: WinMain{x,x,x,x)+17to
.rdata:8846A27D db @Edh
.rdata:8e46A27E db &Dh ;
.rdata:8e46A27F db @Edh
.rdata: 80464230 db 28h
.rdata: 88464251 db 73h ;
.rdata:0046A282 db 74h ;
.rdata:8846A283 db 72h ;
.rdata:8046A284 db 69h ;
.rdata:8846A285 db BEh ;
.rdata:8046A286 db 67h ;
.rdata:8846A287 db  28h
.rdata:8846A288 db &5h ;
.rdata:8846A289 db 89h ; i
.rdata: 88464284 db  28h
.rdata:8846A286 db &Fh ;
.rdata:ee46A28C db &Ch ;
.rdata:ee46A28D db &5h ;
.rdata:@e46A25E db 26h
.rdata:@e46A28F db 78h ; x
.rdata:eedsA290 db 6&Fh ;
.rdata:eed4sA291 db 72h ;
.rdata: 88464292 db 72h ;
.rdata: 88464293 db &1h ;
.rdata: 88464204 db 74h ; t
.rdata: 88464295 db 74h ; t
.rdata: 80464296 db 75h ;
.rdata: 88464297 db  28h
.rdata:0046A298 db 74h ; ©
.rdata:8846A299 db 61h ; a
.rdata:0846A294 db 69h ; 1
.rdata: 88464298 db  28h
.rdats:8846A29C db 7@h ; p
.rdata:8846A29D db 89h ; i
.rdata:8846A29E db 89h ; i
.rdata:8a46A29F db 8Ch ; 1
.rdata:8846A240 db &Fh ; o
.rdata:8e46A2A1 db 74h ; ©
.rdata:ee46A2A2 db 65h ; e
.rdata:eedsalA3 db 74h ; ©
.rdata:ee46n2A4 db 74h ; ©
.rdata:eedsA2As db 75h ; u
.rdata:eed6A2A6 db 2Eh ; .
.rdata:8846A2A7 db e

KUVA 3. Tekstipétkéa purettuna binaarista IDA Pro-ohjelmassa.
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IDA View-A [s] Strings B
7| Address Length Type  String
E ordata:0046... 00000023 C string ei ole xorratiu tai pilotettu.
| 8 xorratiu
Line 1 of 1

KUVA 4. Kuvassa ndhdéén, ettd XOR-menetelméaé kéyttéva teksti ei ndy suoraan luettavassa muo-
dossa, kun se puretaan IDA Pro-ohjelmassa, eli kuvassa ndhdéén vain edellisessé kuvassa néhty
piiloittamaton linja.

Muut yleiset tarkistuksen kohteet, mita huijauksenestot tarkistavat, ovat on Windowsin kernel32
.DLL-moduulissa sijaitsevat LoadLibrary ja CreateRemoteThread-funktiot, joilla yleenséa ladataan
pelin sisalle .DLL-moduuli, joka sisaltaa huijausohjelmiston. Huijauksenestot voivat yksinkertaisesti
analysoida kaikki prosessiin ladatut .DLL-moduulit ja etsia niista allekirjoittamattomia ja epailyttavia
moduuleja, ja lahettaa ne tietokantaan analysoitavaksi. Nain tarkistetaan, sisaltavatké ne allekirjoi-

tuksia.

Toinen injektiomenetelma on edistyneempi. Sita kutsutaan nimella Manual mapping. Merkittavinta
ero LoadLibrary-tyyliseen moduulin lataamiseen on, ettd moduuli on erittain vaivalloinen I6ytaa ja
se on usein piilotettu ladattujen moduulien luettelosta. Manual mappingia kayttava .DLL-moduuli
on analysoitava ohjelman suoritettavan koodin (RWX) kautta ja tarkistettava, onko suoritettava
koodi linkitetty ladattuun moduuliin. Jos nain ei ole, huijauksenesto saattaa dumpata pelin muisti-
osat ja lahettad ne takaisin analysoitavaksi, ja luo sille allekirjoituksen, jos muistiosat sisalsivat
haitallista koodia (6).
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5 ASIAKASPUOLEN ULKOISET TIETOTEKNISET HUIJAUSMENETELMAT

Ulkoisella huijausmenetelmalla eli external-huijauksella tarkoitetaan sita, etta peliprosessin sisaan
eiladata mitaan sisaista DLL-moduulia, vaan luetaan ja tarvittaessa kirjoitetaan peliprosessin muis-
tia. Ulkoisesti voidaan yleisesti pysya paremmin pois anti-cheatin tarkistuksista, koska pelimuistin
sisaan ei ladata mitaan eika sita valttamatta edes ylikirjoiteta, jos pelimuistia pelkastaan luetaan.

Windows tarjoaa useita eri funktioita prosessien muistin lukemiseen tai kirjoittamiseen, yleisin tapa
on kayttaa C++-ohjelmointikielessa memoryapi.h header-tiedoston sisaisia Read- ja WritePro-
cessMemory-funktioita (7).Tarvittaessa, voidaan hakea syvemmalta kernelista NTDLL .DLL-kir-
jaston ZwReadVirtualMemory-funktio, jolla valtytaan suora ReadProcessMemoryn tunnistus, jos

huijauksenesto on hookannut kyseiset funktiot ulkoisista prosesseista ja tutkii niita.

NT-kirjaston funktioita ei ole dokumentoitu mitenkaan yleisesti, mutta kiitos purettujen koodien nii-
den funktiot ja argumentit ovat hyvin selvilla netissa (8.) seka niiden selvittdmiseen voidaan kéyttaa
tarvittaessa wrapperien kuten tassa tapauksessa ReadProcessMemoryn argumenttitietoja. Ku-

vassa 3. nakyy wrapperi ZwReadVirtualMemory-funktiolle.

: :ReadVirtualMemory(PVO

Process == INVALID_HAND
return;

J(HANDLE ProcessHandle, PV0OID BaseAddres . rsi 2 NumberofBytesRead) ;
etProcAddress(GetModuleHandleA(Xorstr("n X al :

tualMemory; ss not found."));

t ZwReadVirtualMemory = (Zv ualMe y_t)ZwReadVirtualMemoryAddress;

if (!ZwReadVirtualMemo.
n

Log: :Error(XorStr("Zw dVirtualMemory not found."));
return;

ZwReadVirtualMemory(hProcess, (PVC

KUVA 5. C++-wrapperi ZwReadVirtualMemory funktiolle.

Tama wrapperi mahdollistaa toisen prosessin lukemisen, kun sille maaritellaan luettavan prosessin
handle, muistiosoite mita luetaan, puskuri mihin kyseista tietoa luetaan seka prosessista luettavien
tavujen maara. Kyseiselle funktiolle on myds mahdollista maarittaa luettavien tavujen maaran mutta

sen voi ohittaa antamalla sille NULL-luku eli 0.
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Ennen muistin lukua, tarvitaan prosessin handle, joka voidaan ohjata ZwReadVirtualMemorylle
tai vastaavalle muistinluku-funktiolle. Tahén voidaan kéyttaa esimerkiksi processthreadsapi.h

header-tiedoston OpenProcess-funktiota (9.) ja tdman funktion rakenne nakyy kuvassa 4.

[in] DWORD dwDesiredAccess,

[in] BOOL bInheritHandle,
[in] DWORD dwProcessId

)J

KUVA 6. OpenProcess-funktio

Ulkoisesti jos halutaan pelkastaan lukea muistia, voidaan pelkastaan asettaa dwDesiredAccess

arvoksi PROCESS_VM_READ, joka vaaditaan muistin lukemiseen halutussa prosessissa (10).

OpenProcessin kayttd on riskialtista ja havaittavissa, koska huijauksenestot nakevat, ettd mika
prosessi on avannut handlen. Siksi moni huijauskehittéja kaappaa valmiiksi avatun handlen esime-
riksi Windows-jarjestelman omalta prosessilta; nain huijauksenesto ei voi linkittda avattua handlea
helposti ulkoiseen huijausohjelmaan. Kaytannossa nailla kahdella funktioilla pystytaan jo keraa-
maan tarkeita tietoja. Sitten vaan vaaditaan muistiosoitteet tarvittaville tiedoille, mita halutaan ha-

kea.

Counter-Strike: Global Offensivessa pelaajat kuuluvat CBasePlayer-luokkiin (11). Pelaajien luok-
kien osoite voidaan hakea pelinsisdisesta CClientEntityList-nimisesta luokasta kayttamalla kahta
sen sisaista funktiota:

e TIClientEntity* GetClientEntity(int entnum);
o Palauttaa entityn osoittimen, maaritetysta entnum-indeksista.

e int GetHighestEntityIndex();
o Palauttaa suurimman entity-indeksin.

Kyseinen lahdekoodi on suoraan GitHubista (12).

Nama funktiot voidaan lukea myos ulkoisesti kayttaen ZwReadVirtualMemory-funktiota. Alla on
esimerkkina tehty omat funktiot, jolla voidaan lukea pelimuistista edella mainitut funktiot.

// Tama template—funktio helpottaa muistin lukemista, tamd kayttadd ku-
van 3. ReadVirtualMemory funktiota.
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template<typename T> T Read(DWORD address)
T buffer;
this->ReadVirtualMemory((PVOID)address, &buffer, sizeof(T));
return buffer;

}

// Lukee ja palauttaa entity-osoittimen pelin client.dll moduulista.

CBaseEntity* CEngine::GetEntity(int i)

{
// Tassd tapauksessa EntitylListin muistiosoite on ollut
OXUDFFFB4 .
Eli kaytanndssa luetaan client.dll:n pohjaosoite + OxUDFFFB4 +
(pelaajaindeksi kerrottuna 0x10.
return Memory->Read<CBaseEntity*>((DWORD)Offset.ClientMod-
ule.ModuleBase + Offset.m_dwEntityList + (i * 0x10));

}

// Lukee ja palauttaa suurimman entity-indeksin pelin client.dll mo-

duulista.

int CEngine::GetHighestEntityIndex()

{

return Memory->Read<int>((DWORD)Offset.ClientModule.ModuleBase
+ Offset.m_dwEntityList + ox24);
}

Naita funktioita voidaan sen jalkeen hyodyntaa entity-silmukassa, jonka avulla voidaan kayda kaikki

entityt 1api ja valikoida sielta halutut entityt kuten alla olevassa koodipatkassa tehdaan.

// Kay Kkaikki entity indeksit 14pi jatkuvassa silmukassa.

for (int i = 0; i <= Engine->GetHighestEntityIndex(); ++i)

{
// Hae entity osoitin client.dll moduulin muistista kayttéaen
ZwReadVirtualMemory-wrapperia.
CBaseEntity* entity = Engine->GetEntity(i);

// Tarkista ettd osoitin ei ole NULL.
if (lentity)
continue;
// Tarkista ettei entity ole oma pelaaja

if (entity == Engine->GetLocalPlayer())
continue;

Taman jalkeen voidaan lukea muita hyddyllisia tietoja entity-osoittimen avulla, kuten pelaajien HP-
maarat, sijainnit, hitboxien positiot, kun tiedetaan osoittimen lisaksi kyseisien tietojen muistiosoit-
teet. Muistiosoittimien paikannukseen voidaan tassa tapauksessa hyddyntaa vanhaa vuodettua
lahdekoodia (13.), kun puretaan pelin client.dll- ja engine.dll-binaareja IDA Pro-, Ghidra- tai vas-
taavilla purkuohjelmilla.
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Peleissa, joista ei ole vuodettu lahdekoodia vaatii enemman aikaa ja analysointia rakenteen ym-
martamiseen. Pelien muistia ja niiden reaaliaikaisia arvoja voidaan lukea Cheat Engine- muisti-

skanneri/debuggaus-ohjelmistolla.

Muistin luvun jalkeen, voidaan tietoja kayttad hyodyksi ulkoisesti muun muassa piirtdmalla pelin-
paalle ndkymaton ikkuna, johon voidaan piirtaa tekstia tai kuvioita kayttden Windowsin DirectX-
apia. Paalla olevien ikkunoiden Overlay-ikkunoiden rajoituksena on se, etta peli-ikkuna ei voi olla
kokonaytto tilassa, koska overlay-ikkuna ei voi piirtya kokonayttotilassa olevan ikkunan paalle.

Alla olevissa kuvissa 5 ja 6 on esimerkki Counter-Strike: Global Offensive -pelista aluksi iiman
ulkoista huijausohjelmistoa, ja kuvassa 7 nakyy ulkoinen huijausohjelmisto ja muistinlukemisen

tuoma etu.

KUVA 7. Counter-Strike: Global Offensive-peli. Kuvassa nékyy vihollinen seinén vasemmassa au-
kossa. Tilanteessa ei ole huijausohjelmistoa p&éalla.
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KUVA 8. Counter-Strike: Global Offensive-peli, kuvassa nékyy nyt seinén takana piileksinyt viholli-
nen, jota ei ndkynyt kuvassa b, tilanteessa ei ole huijausohjelmistoa paéalla.

KUVA 9. Counter-Strike: Global Offensive-peli, kuvassa nékyy vihollisien nimet, HP-pisteet, ké-
dessé oleva ase ja pelaajan hitboxit, myGs seinédnlépi.

Tilanteessa on itse tehty huijausohjelmisto pydrimassa taustalla ulkoisesti. Se lukee pelimuistia ja
avaa peli-ikkunan péaalle lapinakyvan ikkunan, johon se piirtaa halutut asiat pelaajahahmojen paalle

kéyttaen Windowsin DirectX-apia.
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6 ASIAKASPUOLEN SISAISET TIETOTEKNISET HUIJAUSMENETELMAT

Sisaiselld huijausmenetelmalla eli internal-huijauksella tarkoitetaan sita, etta peliprosessin sisaan

ladataan suoraan DLL-moduuli, jolla voidaan suoraan lukea, ylikirjoittaa ja hookata pelimuistia ja

sen funktioita.Sisaisesti huijaamalla voidaan huomattavasti monipuolisemmin toteuttaa erilaisia

manipulaatioita mita ulkoisesti ei voi; esimerkiksi pelifunktioiden hookkaus sallii esimerkiksi gra-

fikkamoottorin manipuloinnin, jolla voidaan suoraan piirtad omat grafiikat peliin ilman ulkoista over-

lay-ikkunaa. Yleisin tapa ladata pelimuistiin on kayttaa Windowsin kernel32.dll-kirjaston Load-

Library-funktiota, mutta se on samalla myos kaikista ilmiselvin ja nakyvin huijaustapa, jonka monet

eri huijauksenestot tarkistavat ja estavat.

Kaytanndssa DLL-lataus eli injektaus tapahtuu ndin kayttden LoadLibrarya:

Ensiksi avataan prosessi-handle, joka saadaan kayttaen OpenProcess-funktiota.
Taman jalkeen varataan muistia toisen prosessin osoiteruumista VirtualAllocEx-funkti-
olla DLL-moduulia varten.

Jos muistin varaus onnistui, on mahdollista WriteProcessMemory-funktiolla kirjoittaa da-
taa juuri varattuun muistiin syottaen prosessi-handlen ja DLL-moduulin tiedostopolun pa-
rametreihin.

Lis&ksi tarvitaan Kernel32-moduulin handle, josta voidaan kéyttaa sen siséista Load-
Library-funktiota. Kernelin-handlen saa kayttamalla GetModuleHandle-funktiota. Taman
jalkeen saamme LoadLibraryn funktio-osoitteen kernelin sisasta kayttden GetPro-
cAddress-funktiota kernel-handle parametrilla.

Vihdoin naiden edellisien vaiheiden jalkeen on mahdollista kayttaa LoadLibrary-funktiota
ja ladata valittu DLL-moduuli luomalla etdisen threadin haluttuun prosessiin kayttaen
CreateRemoteThread-funktiota, johon syotetaan prosessin handle, LoadLibrary-funktion
ja varattu muistimme.

Jos lataus onnistui, on hyva odottaa viela threadin sulkeutumista. Taman jalkeen on hyva
ottaa talteen Exit-koodi, jolla voi tarkistaa, onnistuiko DLL-moduulin lataus.

Sitten suljetaan avattu prosessi-handle, ja DLL-moduuli pitisi olla ladattuna. Nyt ladattu
DLL-moduuli toistaa sisaista koodia halutussa prosessissa ja mahdollistaa prosessin sisai-
sen muistin muokkauksen. On hyva huomioida handle-osoittajien tarkistus, ettei latausoh-

jelma voi kaatua mahdollisien virheiden takia.
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Kuvassa 10 esiintyy C# .NET-ohjelmointikielella tehty esimerkki tasta.

(handlefrocess, @, fullollPath Length + 1, [ JA1L yp . = MEM_RESERVE, ( JPrate nstants.PAGE_EXECUTE READWRITE);

IPath, fullbllPath.Length, @)

ment_Mewline + [ + WinazErre

Environment.NewLine + “[" 4 Win32ErrorCo {wina: xde), Marshel. GetlLmstWin3zerror(]) + °]7:

KUVA 10. C# .NET-ohjelmointikielella tehty LoadLibrary DLL-lataus koodipétka.
Kuvassa 11 on kayty ja listattu kaikki csgo.exe-prosessiin ladatut DLL-moduulit, ja siihen on ladattu

edellistd menetelmaa kayttdaen LADATTU_HUIJAUSOHJELMISTO.dIl-tiedosto. Huijauksenestot

voivat tarkistaa tdman vastaavasti.
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# Connect Injector | 1X [32bit]

2023-06-12
Enter The Legends Dynamic-link Library(DLL)

The Challengers Stage of the BLAST.tv Paris Major has concluded File Architecture

and B teams have advanced to the Legends Stage.
LADATTU_HUIJAUSOHIELMI... 32bit

2023-06-08
The Paris 2023 Major

The BLAST.TV Paris Major begins May 8th. Who will become the
champion of C5:GO's final Major?

Module Memory Size Base Address Path

vaudio_miles.dll 0x19000 0x3D520000 ci\program files (x86)\steam\steamapps\common\coun
mss32.4dIl 0x83000 0x3D540000 c:\program files (x86)\steam\steamapps\common\coun
mssmp3.asi 0x16000 0x3DE40000 c:\program files (x86)\steam'steamappsicommon\coun
mssds3d.flt 0x6000 Ox67ES0000 ciyprogram files (x86)\steam'\steamapps\commonicoun
waudio2_7.dll 0x8E000 0x3D6A0000 CHWINDOWS\System32'audic2_7.dll

DSOUND.DLL 0x72000 0x620C0000 CHAWINDOWS\SYSTEM32\DSOUND.DLL
ResampleDmo.DLL 0x99000 0x58130000 CAWINDOWS\SYSTEM32\ResampleDmo.DLL
msdmo.dll 0xS000 0x&8030000 CAWINDOWS\SYSTEM32\msdmo.dll

vaudio_celt.dll 0x30000 0x47240000 ciyprogram files (x86)\steam'\steamapps\commonicoun
Windows.FileExplorer.Commean.dll 0x7D000 0%71130000 Ci\Windows\System32\Windows.FileExplorer.Common.c
serverbrowserdll 0x123000 0x4BAB0000 ci\program files (x86)\steam\steamapps\common\coun
LADATTU_HUIJAUSOHIELMISTO.dII 0x3AF000 0x4DE20000 C:i\Program Files\CGO\LADATTU_HUIJAUSOHIELMISTO.
MsvCP140.dll 0Ox6D000 0x745F0000 CAWINDOWS\SYSTEM32\MSWYCP140.dIl I
VCRUNTIMEL40.dIl 0x746C0000 CAWINDOWS\SYSTEM32\WCRUNTIMEL40.dl|

ule

LA | USOHIELMISTO.dI Find

KUVA 11. LoadLibrary-funktiolla ladattu DLL-moduuli Counter-Strike Global Offensive-pelin muis-
tissa. Moduuli esiintyy itse tehdyssd Module Manager-ohjelmassa, joka kéy I&api kaikki valitun pro-
sessin DLL-moduulit listaan.

Kun siséisesti pelimuistiin on ladattu DLL-moduuli, se mahdollistaa erilaisien muistiosoitteiden lu-
kemisen suoraan, eli ulkoisesta menetelmasta tuttua ReadProcessMemory-funktiota ei tarvita

vaan muistia voidaan lukea nain:

int Entity::GetHealth()
{
/*
Palauttaa entityn HP - mddrdn suoraan muistista,
eli entity osoitin + 0x100 tdssd tapauksessa
*/
return *(int*) ((DWORD)this + Offsets.m_iHealth);
}

Entity-luokan osoittimen hakemiseen kéytetdan samoja funktioita mitd ulkoisessa huijauk-
senesimerkissa, mutta ne voidaan suoraan hakea sisaisesti iiman manuaalisia muistiosoittimia,

kéyttaen pelimoottorin vtableja eli virtuaalitaulukkoja.

Talta nayttaa entitylistin vtablen rajapinta header tiedosto:

class CClientEntityList

{
public:
virtual void Function0() = 0;
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virtual void Functionl()
virtual void Function2()

0;
0;

virtual CBaseEntity* GetClientEntity(int iIndex) = 0;

virtual CBaseEntity* GetClientEntityFromHandle(const CBaseHandle
hHandle) = 0;

virtual int NumberOfEntities(bool bIncludeNonNetworkable) = 0;

virtual int GetHighestEntityIndex() = 0;

virtual void SetMaxEntities(int maxents) = 0;

virtual int GetMaxEntities() = 0;
H

extern ClientEntitylList *ClientEntityList;

Kun virtuaaltaulukkoja luetaan, taytyy funktioiden jarjestys olla identtinen pelin omaan virtuaali-
taulukkoon. Virtuaalitaulukko on eraanlainen hakutaulukko. Se on pohjimmiltaan kartta osoitti-
mista luokan virtuaalisiin toimintoihin. Jos oma virtuaalitaulukko eroaa pelimoottorin virtuaalisesta
taulukosta, esimerkiksi on vaarassa jarjestyksessa, silloin osoittimet osoittavat véaariin toimintoihin

ja eivat kutsuunnu oikein.

Ylla olevassa koodissa nakyy ensimmaiset 3 funktioita ilman oikeita nimia ja parametreja, koska
niita ei ole dokumentoitu julkisesti ja niiden nimet ovat tuntemattomia. Pelid purkaessa tuli iimi, etta
tarvittavat julkisiin virtuaalitaulukkoihin verratut Entity-funktiot olivat naiden uusien funktioiden

alla.

Jotta voidaan kutsua esimerkiksi GetClientEntity-funktiota ClientEntityListista, sen taytyy olla
virtuaalitaulukon neljas funktio tassa tapauksessa, etta se kutsuuntuu oikein. Voidaan myés aja-
tella, etté se on kolmas, jos ajatellaan listan alkavan nollasta. Tarvittava osoitintieto ClientEntity-
List-osoittimelle saadaan pelimuistissa sijaitsevan Createlnterface-funktion avulla, jonka osoit-
teen saa suoraan hakemalla sitd GetProcAddress(”Createlnterface”)-funktiolla pelimuistin sisai-
sesti (14).

Sisaisellda huijausmenetelmalld on myds se etuus, etta voidaan VMT-hookata pelin funktioita ja
suorittaa omaa koodia sen ohella tai kokonaan sen tilalta, jos alkuperéisté osoitinta ei kutsuta ol-

lenkaan enaa.

VMT-hookkaus on tekniikka, jossa hookataan yksi tai useampi VMT (Virtual Method Table). Siina
otetaan osoitin funktioon, ja kirjoitetaan sen arvo osoittamaan funktioomme ja kirjoitamme typedef-
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méaaritelman alkuperaiseen funktioon antamalla sille osoitteen ja kutsumalla sitd funktiomme lo-

pussa (19).

VMT-hookkaus on yksi yleisimmista tavoista hookata peliin sisaisesti, koska ei ole API- tai perus-
tapaa havaita néita hookkeja. Useimmat huijauksenestot havaitsevat VMT-hookit tarkistamalla pa-
lautusosoitteen virtual tablen funktioista, joita kaytetaan eniten. Lahes jokaisella moottorilla on si-
sainen renderointiluokka, johon voidaan hookata kuten edellisessa esimerkissa Source pelimoot-
torin PaintTraverse-funktio, jossa piirto tapahtuu, ja Surface-luokan piirtamisfunktiot voidaan piir-

taa siella.

Alla pseudokoodi-esimerkki hookatun funktion rakenteesta.

/* PaintTraverse—funktion typedef-mddritelmit =/

typedef void(__thiscall *PaintTraverse)(void*, unsigned int, bool, bool);
void __fastcall Hooked_PaintTraverse(void* thisptr, void*, unsigned int vgui-
Panel, bool forceRepaint, bool allowForce);

PaintTraverse o_PaintTraverse = nullptr; // Alkuperdinen painttraverse-funk-
tio

// Hookattu painttraverse funktio
void __fastcall Hooked_PaintTraverse(void *thisptr, void * _EDX, unsigned int
vguiPanel, bool forceRepaint, bool allowForce)

{
/*
Tassd voidaan kutsua nyt omaa piirtokoodia suoraan pelin sisdi-
sesti ilman overlay ikkunoita. Esimerkiksi voidaan piirt3d oma
valikko tai pelaajien pddlle teksteji tai muita grafiikoita.
*/
/*
o_PaintTraverse Kkutsuu alkuperdisen PaintTraverse funktion koo-
din. jos sita ei kutsuta, niin pelin painttraverse funktion koo-
dia ei suoriteta ollenkaan eli mitddn ei piirreta.
*/
o_PaintTraverse(thisptr, vguiPanel, forceRepaint, allowForce);
}

/* PaintTraversen VMT Hookin alustus */
void InitPTHook()

{
p_PaintTraverseHook = std: :make_unique<VMTHook>((PPDWORD)p_Panel,
true);
/* PaintTraverse funktio on Panel-vtablessa neljdskymmenesyhdes funk-
tio, joten se hookataan tassd tapauksessa ja alkuperdinen osoitin ote-
taan talteen */
o_PaintTraverse = p_PaintTraverseHook->Hook(u1, (PaintTrav-
erse)Hooked_PaintTraverse);
}
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VMTHookin paarakenne:

#include <map>

class VMTHook

{
public:
VMTHook (DWORD#** ppClass, bool b_Replace)
{
p_ClassBase = ppClass;
bReplace = b_Replace;
if (bReplace)
{
// S&ilé alkuperédinen VMTable
p_OriginalVMTable = #*ppClass;
// Laske VMTablen koko muistinkopiointia varten
uint32_t dwLength = CalculateLength();
p_NewVMTable = new DWORD[dwLengthl];
memcpy(p_NewVMTable, p_OriginalVMTable, dwLength
sizeof(DWORD));
// Kopioi uusi VMTable
*p_ClassBase = p_NewVMTable;
}
else
{
p_OriginalVMTable = #*ppClass;
p_NewVMTable = *ppClass;
}
}
~VMTHook ()
{
RestoreTable();
if (bReplace && p_NewVMTable) delete[] p_NewVMTable;
}

// Palauttaa VMTablen alkuperdiseen tilaan.
void RestoreTable()

{

}

if (bReplace)

{
*p_ClassBase = p_OriginalVMTable;
else
{
for (auto& pair : vecHookedIndexes)
Unhook(pair.first);
}

template<class Type>
Type Hook(uint32_t index, Type fnNew)

}

DWORD dwOld = (DWORD)p_OriginalVMTable[index];
p_NewVMTable[index] = (DWORD)fnNew;
vecHookedIndexes.insert(std: :make_pair(index, (DWORD)dwOld));
return (Type)dwOld;

void Unhook(uint32_t index)

{

auto it = vecHookedIndexes.find(index);
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}

if (it != vecHookedIndexes.end())

{
p_NewVMTable[index] = (DWORD)it->second;
vecHookedIndexes.erase(it);

template<class Type>

// Palauttaa alkuperdisen VMTablen
Type GetOriginal(uint32_t index)

{

}

private:

return (Type)p_OriginalVMTable[index];

// Laske VMTablen koko
uint32_t CalculateLength()

{

}

private:

uint32_t dwIndex = 0;
if (!p_OriginalVMTable) return O;
for (dwIndex = 0; p_OriginalVMTable[dwIndex]; dwIndex++)
{
// Tarkista onko osoitin kelvollinen
if (IS_INTRESOURCE((FARPROC)p_OriginalVMTable[dwIndex]))
break;
}

return dwIndex;

std::map<uint32_t, DWORD> vecHookedIndexes;
DWORD** p_ClassBase;

PDWORD p_OriginalVMTable;

PDWORD p_NewVMTable;

bool bReplace;

H

Lopputuloksena edellisessa patkassa VMT-hookkaus mahdollistaa piirtdmisen suoraan pelimoot-

torin omaan piirtokoodiin ennen alkuperéista piirtokutsua. Kuvassa 12 nakyy PaintTraverse-funk-

tioon piirretyt pelaajien paéalla olevat luurakenteet, nimet, kannettu ase ja terveyspisteet.
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KUVA 12. Pelinsiséisesti ladattu huijausohjelmisto, joka hyédyntédd VMT-hookkausmenetelméé
piirtdmiseen ja pelimoottorin siséisen koodin manipulointiin.
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7 JOHTOPAATOKSET

Hauskuutta kuvataan usein videopelien tarkeimmaksi elementiksi, mika useimmissa tapauksissa
tarkoittaa saantojen noudattamista. Pelikehittajat ja pelialustojen haltijat kayttavat pitkalle kehitettya
huijauksenesto- ja valitustenraportointijarjestelmaa paikantaakseen ja rankaistakseen niita, jotka

eivat noudata saantoja.

Hauskaa videopeleissa ei ole voittaminen ja haviaminen, vaan saantojen tottelemisen tuoma hel-
potus. Pelihuijaajina voidaan pitaa kaikkia, jotka ovat kiinnostuneita kokemuksesta, jossa saanto
tai rajoitus ei ole ennalta maaratty. Huijaaja on henkilo, joka aikoo vastustaa saantoja eika mukaudu
siihen, ettd keinotekoisten saantdjen noudattaminen turruttaa hanen tietoisuuttaan mahdollisuuk-

sista, jotka eivat ole pelin jarjestelmien maaraamia. (16.)

Huolestuttavin pelihuijaamisen muoto tulee, kun vihamielisyys pelisuunnittelijan séantéja kohtaan
k&annetaan muita pelaajia vastaan, mika on tapa hairita niita, jotka noudattavat saantoja, joita joku

muu on hylannyt.
Huijaaminen ja huijauksenesto on loputon kissa- ja hiiripeli, jossa kehittaja taistelee huijausohjel-

miston kehittajaa vastaan erilaisilla tunnistusmenetelmilla, joita huijausohjelmistojen kehittajat yrit-
tavat ohittaa jatkuvasti.
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