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Tietojen poistaminen turvallisesti

- tiedostojen pyyhinta informaation suojaamiseksi

Pyyhinnalla tarkoitetaan informaation pysyvaa poistamista kiintolevylta. Tahan
tarkoitukseen on hyvin paljon erilaisia ohjelmia, osa ilmaisia ja osa maksullisia.
Opinnaytety0ssa keskitytaan ilmaisohjelmistoon ja sen hydédyntamiseen
tutkimuksessa. Ohjelmat informaation pyyhintaan olivat: Disk Wipe, KillDisk ja
Macrorit. Ohjelmat informaation palautukseen olivat: Disk Drill, Aomei Partition
Assistant ja Recuva.

Tama opinnaytetyd tutki kiintolevyn ja sen informaation pyyhintaa erinaisia
ohjelmia kayttaen. Testaukset suoritettiin ulkoisella kiintolevylla. Levyn
pyyhinnassa kaytettiin kolmea pyyhinta- ja palautusohjelmaa, seka terminaalia
informaation pyyhintaan. Pyyhintdohjelmia verrattiin pyyhinnan kestossa ja
tuloksissa. Palautusohjelmia kaytettiin pyyhinnan tulosten varmennuksessa.

Tuloksien perusteella kiintolevyn pyyhintaan ei tarvitse monimutkaisia toimia ja
pyyhintaohjelmien peruspyyhinta riittdad suojaamaan informaatiota. Ohjelmien
vertaillussa ei ollut suuria aikaeroja ja kaikki pyyhinnat olivat tarpeeksi
tehokkaita palautusohjelmia vastaan. Vaikka tiedostojen palautusohjelmat
kayttivat eri aikaa informaation palautukseen, se ei parantanut tuloksia.

Tyota voisi jatkaa muilla ohjelmilla, useammalla kiintolevylla seka tutkia
maksullisten ohjelmien tehokkuutta. Samalla voisi tutkia puolijohdelevyjen
informaation pyyhintaa, verrattuna kiintolevyihin.
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Wiping data on the hard drive for the protection of
information

- Safe deletion of data

Wiping means permanently removing information from the hard drive. There are
many different programs for this purpose, some free and some paid. The thesis
focuses on free software and its utilization in its research. The programs for
wiping information were Disk Wipe, KillDisk and Macrorit. The programs for
information recovery were Disk Drill, Aomei Partition Assistant and Recuva.

This thesis investigated the erasing of the hard disk and its information using
various programs. Testing was performed on an external hard drive. The testing
of the hard drive was done with three deletion- and recovery programs were
used to wipe the disk, as well as a terminal for wiping information. The removal
programs were compared in terms of duration of wiping and removal results.
Recovery programs were used to verify the wipe results.

Based on the results, there is no need for complicated actions to erase the hard
disk, and the basic erasure of the removal programs is enough to protect the
information. When comparing the programs, there were no huge time
differences, and all the wipes were effective enough against recovery programs.
Although the file recovery programs took different time to recover the
information, it did not improve the results.

The work could be continued with other programs, with more hard drives, and to
study the effectiveness of paid programs. At the same time, you could study the
erasure of information on semiconductor disks, compared to hard disks.
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hard drive, wiping, information, program, information
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1 Johdanto

Kiintolevyihin tallennetaan paljon informaatiota riippuen kayttajasta ja levyn
suuruudesta. Kun informaatiota poistetaan levylta niin se ei katoa levylta. Levy
maarittaa tilan uudelleen, jotta tiedostoja voidaan lisata myohemmin vanhan
informaation paalle. Pyyhinnalla tarkoitetaan informaation pysyvaa poistamista

kiintolevylta, kirjoittamalla uutta informaatiota vanhan paalle.

Opinnaytetyon tarkoituksena on etsia erilaisia menetelmia kiintolevyn
pyyhkimiseen, informaation suojausta varten seka mahdolliset menetelmat
informaation palauttamiseen. Kiintolevylle halutaan etsia hyva, mutta samaan
aikaan ei liian hidas puhdistusmenetelma informaation suojaamiseksi. Erinaisia

metodeja testataan Windows 10 64bit -kayttojarjestelmassa.

Tutkimuksessa valittiin erilaisia pyyhinta- ja palautusohjelmia. Tahan
sisallytettiin myos terminaali vertailun vuoksi. Testaukset suoritettiin ulkoisella
1TB:n kiintolevylla. Kiintolevylle siirrettiin alkukateen valittuja tiedostoa, jotka

sitten pyyhittiin pyyhintaohjelmalla, jonka jalkeen kaytettiin palautusohjelmia.

Opinnaytetyon tarkoituksena on myds katsoa ja miettia, milloin kannattaa
poistaa informaatiota kiintolevyltd seka miten sen voi suojata palautusta
vastaan. Monet ohjelmistot ovat kuitenkin maksullisia, joten testaus on
rajoitettua ja useimmat palautusohjelmat ovat maksullisia tai suuremman

informaatiomaaran palautus on maksumuurin takana.

Turun AMK:n opinnaytetyd | Niclas Bergvall



2 Kiintolevyn pyyhkiminen?

Informaatiotallennuksien maara on kasvanut parissa kymmenessa vuodessa
parista megatavusta, gigatavuihin ja jopa teratavuihin. Yhdessa tavussa on
kahdeksan bittia ja jokaisessa yhdessa Kt:ssa on 1024 tavua. 1 Mt on 1024 Kt,
1 Gton 1024 Mtja 1 Tton 1024 Gt. (Peda.net 1997)

Tallennusten maaran kasvaessa informaatiota on jatkuvasti enemman ja
kasvuennuste on kohoamassa. Tallennusten kasvujen seuraamuksena monet
yhtiét ja ihmiset tarvitsevat enemman ja suurempia kiintolevyja informaation
keraysta varten. Huomioitavaa on kuitenkin, etta puolijohdelevyjen hyddyt ovat
pian kiintolevyja parempia ja seurauksena kiintolevyjen kysynta todennakoisesti

laskee tulevaisuudessa. (Muropaketin toimitus 2023)

Informaatiomaaran kasvaessa kiintolevyille tarvitaan my6s parempia ja
tehokkaampia menetelmia niiden suojaamiseen. Esimerkiksi salaamalla
kiintolevyn ulkopuolisten ihmisten tunkeutumisyritykset hankaloituvat.
Turvallisuutta voisi myos lisata asettamalla kiintolevyt valvonnan alaiseen

turvalliseen ymparistoon. (Kissel 2014 ym.)

Opinnaytetyoni tavoitteena on lisata kiintolevyn suojausta, kun niiden
informaatiota halutaan poistaa turvallisesti uuden informaation tieltd. Monet

ihmiset eivat ymmarra, kuinka paljon informaatiota voi 16ytaa kiintolevylta.

Tutkin eri menetelmia ja ohjelmistoja I0ytaakseni sopivat metodit, jotta voidaan
pyyhkia informaatiota turvallisesti ja suunnitellun aikataulun mukaisesti seka

estda mahdolliset palautusyritykset.

Turun AMK:n opinnaytetyd | Niclas Bergvall



2.1 Poistamisen syyt

Ihmisten henkilokohtaisilla laitteilla on harvoin tarvetta tietojen pyyhintaan.
Usein kun henkild poistaa informaatiota, informaatio ei itseasiassa katoa vaan
jaa kiintolevylle, kunnes sen paalle kirjoitetaan uutta informaatiota. Informaation
pyyhinnan tarve huomataan usein vaihdettaessa uudempaan kiintolevyyn.
Naissa tapauksissa kiintolevy kannattaa pyyhkia esimerkiksi yhden kerran
peruspyyhinnalla, jotta informaatio pysyisi turvassa. Kiintolevyn voi myos tuhota

fyysisesti, mika hankaloittaa informaation palauttamista huomattavasti.

Yksityishenkiloihin verrattuina yrityksilla on useammin tarvetta pyyhkia
informaatiota kiintolevyilta, joko vaihdettaessa parempaan kiintolevyjen tai
esimerkiksi vain turvallisuuden vuoksi pyyhkia vanhat asiakastiedot pois.
Kiintolevyilta voi myds “poistaa” tietoa niin, etta aluksi pyyhkii normaalisti kaiken
pois, mutta sitten kayttaa levya uudestaan. Taman seurauksena kiintolevy
kirjoittaa uutta informaatiota pyyhityn informaation tilalle. Informaation
ylitsepyyhkiminen, ja sen jalkeen paalle kirjoittaminen uudella informaatiolla

turvaa kiintolevyn paremmin. (Gutmann, 1996.)

2.2 Palauttamisen syyt

Informaation palautus on vaikeampaa suorittaa kuin informaation pyyhinta.
Informaatiota voi poistaa tai pyyhkia useammalla tavalla, joko pyyhkimalla tai
laittamalla muuta informaatiota tilalle. Palauttaminen on vaikeampaa, koska
ohjelman pitaa itse 16ytaa poistettua informaatiota, joka saattaa jo olla
ylitsepyyhittya tai huolellisesti pyyhittya. Monilla ohjelmilla on eri tapoja saada
informaatiota takaisin, mutta pyyhinta on yleensa helpompaa kuin

palauttaminen.

Turun AMK:n opinnaytetyd | Niclas Bergvall



2.3 Kiintolevyn pyyhinnassa huomioitavia asioita

Aluksi on otettava huomioon, etta on olemassa monta erilaista
levynpyyhintakuviota. Pyyhintakuvio tarkoittaa alkukateen maarattya numeroita
tai kirjaimia, jotka kirjoitetaan informaation paalle. Yksi ylitsepyyhintakuvio
nollilla tarkoittaa, ettd ohjelma kirjoittaa kiintolevylle pelkkia nollia kuvion
mukaisesti vanhan informaation paalle. Naita pyyhintakuvioita on kehitetty
useissa eri maissa esimerkiksi USA:ssa, Briteissa ja Venajalla. Yhden
kuuluisimmista kuvioista on kehittanyt Peter Gutmann, jonka kuvio sisaltaa 35

ylitsepyyhintaakuviota tarkan mallin mukaan.

Levya pyyhkiessa pitaa ottaa huomioon monta asiaa. Miten tarkeaa informaatio
on, joka halutaan poistaa, ja kaytetdanko levya uudelleen. On myds otettava
huomioon pyyhittava levytila ja informaation tarkeys pyyhintamenetelmien
valinnan vuoksi. Levyn kayttdo on myos otettava huomioon, eli riippuen levyn
koosta, sisallosta ja pyyhintdmenetelmista, informaation pyyhkiminen vie aikaa.
Lisaksi pitaa miettia, tarvitseeko informaatiota varmuuskopioida muualle, jonka
seurauksena saatetaan tarvita muita kiintolevyja tilalle. Informaation

pyyhkimiseen on monia ohjelmia ja palveluita.

2.4 Informaation palautus

Informaation palautus on hyvin samanlaista kuin sen pyyhinta. Tarvitaan aikaa,
ohjelma tai erilaisia metodeja palautusta varten. Pitaa ottaa huomioon mita
informaatiota tarvitsee palauttaa, seka milla tavalla se on poistettu. Jos levy on
vahingossa alustettu, niin monet ohjelmat pystyvat palauttamaan suurimman
osan informaatiosta takaisin. Mikali kiintolevyn informaatio on poistettu
huolellisesti, on informaatiota vaikeampi saada takaisin. Esimerkiksi kiintolevy
on pyyhitty useampaan otteeseen eri metodeilla ja muuta informaatiota on
kirjoitettu paalle. (Wei, 2011.)

Turun AMK:n opinnaytetyd | Niclas Bergvall
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3 Pyyhinnin ja palauttamisen metodit esimerkeilla

Pyyhinta- ja palautusohjelmia on olemassa monia. Osa on ilmaisia, osa on
maksullisia. Riippuen ihmisten tarpeista ohjelmat voivat olla monimutkaisempia
tai helppokayttdisempia. Terminaalin kautta tehty informaation pyyhinta on
yleensa hieman vaikeampaa kuin Macrorit-pyyhintaohjelma, joka tarvitsee
vahemman kokemusta pyyhinnan suorittamiseen. Monimutkaisempi ohjelma ei
valttamatta ole tehokkaampi, mutta riippuen henkildiden tarpeista ja ohjelman
helppokayttoisyydesta, ohjelman ulkonako ja helppokayttoisyys voi vaihdella

paljon.

Testaukset suoritettiin terminaalin lisdksi kolmella pyyhinta- ja
palautusohjelmalla. Seuraavat esimerkit suoritetaan Disk Wipe -

pyyhintaohjelmalla ja Disk Drill -palautusohjelmalla.

Disk Wipe on ilmainen ohjelma Windowsille, joka voi pyyhkia kiintolevyn
informaation monella eri tavalla riippuen valitusta pyyhintamenetelmasta.
Ohjelman voi ladata internetista. Disk Wipe on erillinen ohjelmisto, jota ei

tarvitse asentaa, vaan se on lataamisen jalkeen kayttdvalmis. (Disk Wipe 2009.)

Disk Drill on informaation palautusohjelma. Disk Drill on osittain ilmainen
ohjelma Windowsille ja Mac OS:lle. Disk Drill palauttaa poistettuja tiedostoja
kiintolevylta. Disk Drill asentuu koneeseen lyhyen asennusohjelman kautta.
Disk Drillissa on myds muita ominaisuuksia, esimerkiksi kiintolevyn
varmuuskopiointi. Disk Drill osittaisesti ilmainen ohjelma niin, etta ilmaisversio
l6ytaa informaatiota, mutta ei pysty palauttamaan tietoja ilman maksullista
versiota. (Disk Drill 2010.)
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3.1 Disk Wipe
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Kuvassa 1 Disk Wipe -ohjelma nayttaa kiintolevylla olevan informaation ennen

pyyhinnan aloittamista. Asetukset voi tarkistaa samalla tai etsia apua.

En

= -

=i
o
‘wipe Digk,

# Lhisk Wipe - Portable

WView Data

> 2 | O

Refresh Settings Help

Q

Close

|'C_‘_- System Local Disks

| 4 Selected Digk Informations

1 |

L |

]
Windows (C:)

L
New Volume (D:)

ey
Uusi asema (E:)

Kuva 1. Valitun kiintolevyn sisaltama informaatio.

UUSI ASEMA (E:)

Drive Information:

Volume Label:

Serial Number:
Filesystem:

OEM Mame:
Bytes/Sector:
Sectors/Cluster:
Reserved Sectors:
Media Descrptor:
Sectors/Track:

Heads:

Hidden Sectors:

Total Sector Count:
Drive Ext. Serial Mumber:
Boot Block Checksum:
Master File Table Info
Starting Cluster:

Mirror Starting Cluster:

File Record Size (Clusters):

Clusters/Index Block:

Turun AMK:n opinnaytetyd | Niclas Bergvall
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3A213579
NTFS

NTFS

512

8

0

248

63

255

2048
1953519615
463A214T73A213579
00000000

786432
2

246

1
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Kuvassa 2 nakyy, etta Disk Wipe antaa mahdollisuuden myds katsella levyn
bindaridataa. Tdma ominaisuus ei useimmille ihmisille sano mitdan, mutta on
ammattilaisille tai asiantunteville ihmisille hyodyllinen tyokalu informaation
palautuksessa.

& View Disk Data

i.] 0 J @ Go to Cluster Close

JJ 01 02 03 04 05 06 07 08 09 0OA OB OC 0D OE OF 0123456789ABCDEF w

OxEAD E6 3% 36 18 20 61 C3 66 60 8B 36 18 20 BO 30 &= 6. azAf™ &, °
0OxEBD 88 04 46 32 C0O 81 FE 60 20 75 06 E8 3A 00 BE 20 JF2A b7 wu. .
OxECO| 20 81 FE 58 20 75 E9 66 33 CO 66 A3 58 20 66 Al bX uéf3AFEXN fi
OxEDO | 14 20 66 C1 EO0 03 66 OF C8 66 A3 5C 20 E® 13 00 . fA&a.f.EfE)

e
OxEE0 |BB 00 20 66 8B 07 66 OF C3 66 89 07 83 C3 04 81 =, f ,f.Ef . A,
OxEF0 |FB 34 20 75 EE 66 61 C3 66 60 BE 20 20 66 8B 07 04 ui fahf » f .
OxFO0 |66 OF C3 66 89 07 &3 C3 04 81 FB 60 20 75 EE BE f.Ef . A. 0" wuis=

0xF10 | 00 20 66 8B OF 66 8B 57 04 66 8B 77 08 66 8B 7FF . f . f w.f w.f 1
0xF20 | 0C 66 8B 6F 10 BB 20 20 C7 06 1A 20 DC OF C6 08 . f o, = (;. . U. .
0xF30 | 1C 20 14 90 53 8B 1E 1A 20 FF 17 66 03 47 02 5B . 5 .. LG
OxF40 (66 03 E3 66 03 2F 66 8B C1 66 C1 CO 05 66 03 C5 f. ef | f Af.ﬁ..ﬁ. f.h

OxF50 |66 8B EF 66 8B FE 66 8B F2 66 C1 C6 1E &6 8B D1 f (f pf afAf f RN
OxF80 |66 8B CB8 66 8B 07 66 33 47 03 66 33 47 20 66 33 f Ef . f3G.f3G f3
0xF70 | 47 34 66 D1 CO 66 &9 47 40 83 C3 04 FE 0QE 1C 20 G4fﬁl-ﬁ.f GE A.p..
OxF80 |75 B2 83 06 1A 20 06 81 3E 1A 20 F4 OF 75 9F BB wu?® .. . = d.u
0xF90 | 00 20 66 01 OF 66 01 57 04 66 01 77 08 66 01 7F foof.wm fow f.
OxFAQ | OC 66 01 6F 10 66 61 C3 66 8B C6 66 33 C7 66 23 f o.fahf AF3CF=
OxFBO | C2 66 33 C7 C3 66 8B C2 66 33 C6 66 33 C7 C3 66 .ﬁ.fSC.ﬁ.f Ef 3Af 3CAT
OxFCO |53 66 8B C2 66 23 C6 66 3B DA 66 23 DF 66 0B C3 Sf AfzAf Uf=Gf.A
OxFDO |66 8B DE 66 23 DF 66 OB C3 66 5B C3 A3 OF 99 79 f bf=Gf.AF[A". vy
OxFEQ |82 5A B OF Al EB D9 6E BF OF DC BC 1B 8F BS OF Zu.iélne. 0% .
OxFF0 | D6 C1 62 CA 06 1E 66 60 66 33 DB BS 00 BB CD 1A GAbE..f f30._. »[.

= ¥

W

£ >

Kuva 2. Painamalla “View Data” katsotaan levyn raakaa binaaridataa.
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Kuvassa 3 on Disk Wipe -ohjelman pyyhinnan alkutoiminnot. Aluksi ohjelma
kysyy mihin tiedostomuotoon kiintolevy halutaan alustaa. Vaihtoehtoina on
NTFS, FAT ja FAT32. Riippuen kiintolevyn tulevasta kaytosta ja sen tarpeista
naista voidaan valita sopiva. Nykypaivina NTFS on suositumpi, koska NTFS

tukee suurempia kiintolevytilavuuksia, kuin FAT ja FAT32.

File System

Select file system and format options

File Syztem

Erazing Pattem

Finigh

File Systermn
(® MTFS

O FaT
(O FaTaz

u Heut » | “ Cancel |
e _—— | |

Kuva 3. Mahdollisuus valita NTFS, FAT ja FAT 32 alustusmuotojen valilla.

Kuvassa 4 on Disk Wipe -ohjelman eri pyyhintakuviot. Testauksissa kaytetaan
nopeinta ja yksinkertaisinta pyyhintakuviota eli yksi ylitsepyyhinta nollilla.
Pyyhinta kuvioiden valinnan perusteella voi kulua vaihtelevasti aikaa kiintolevyn
pyyhintaan, mutta on sitten huolellisemmin tehty. Kuvassa nakyy myos eri
maiden pyyhintakuvioita. USA:n puolustusministerion kehittamat metodit
kayttavat 3:sta 7: maan pyyhintékuviota, jonka avulla voidaan olettaa, etta Peter
Gutmannin 35 pyyhintakuvio ei ole tarpeellinen suurimalle osalle kansasta.
(Gutmann, 1996.)

Turun AMK:n opinnaytetyd | Niclas Bergvall



Erasing Pattern
Here you can chose erasing pattem

Erazing Pattern

Firizh ~ Erasing Pattern
(®) One Pass Zeros [quick]

() Ore Pass Bandom [quick)

() Russian GOST PEO739-95 [2 passes - quick)

() British HMG 55 [3 passes - slow]

(US Department of Defense Dol 5220 22-M(E] [3 passes - slow)

(IUS Department of Defense Dol 5220 22-M[ECE] (7 passes - vem sow]

() Peter Guttman [35 paszes - extremely show]

” < Back ||l et » | “ Cancel |

Kuva 4. Pyyhintakuvion valinta.

Kuvassa 5 Disk Wipe varmistaa, etta haluat pyyhkia levyn pakottamalla
kayttajan kirjoittamaan “ERASE ALL (Pyyhi kaikki)” laatikkoon ja sitten

painamaan “Finish (viimeistely)”.

Finish
Canfirm erazing. ..

Erasing Pattern

Finizh
WA M G

ALL DATA ON DRIVE UUSI ASEMA [E:] WILL BE DESTROYED

Type ERASE ALL" in the box and click Finizh button ta start erasing disk

“ < Back || Finizh | “ Cancel |

- = |

Kuva 5. Viimeisena vaiheena kirjoitetaan “ERASE ALL” ja painamalla Finish
hyvaksytaan informaation alustus ja pyyhinta.

Turun AMK:n opinnaytetyd | Niclas Bergvall
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Taman jalkeen ohjelma ylikirjoittaa kiintolevyn kayttaen valittua pyyhintakuviota.
On huomioitava, etta ohjelman tehtavapalkin kuvakkeen voi piilottaa ja saattaa
samalla kadota tehtavapalkista. Tehtavapalkin ohjelman voi I6ytaa “piilotettujen”
ohjelmien listasta. Lista I10ytyy jarjestelmalokerosta, joka avautuu painamalla

pienta nuolta oikeassa alakulmassa.

3.2 Disk Drill

Kuvissa 6 ja 7 nakyy yleisnakyma Disk Drill -ohjelmasta. Ohjelmassa voi valita
halutun kiintolevyn, puolijohdelevyn tai loogisen taltion. Looginen taltio on
tallennustila, mika voi olla useammalla kuin yhdella levylla. Disk Drillissa on
lokikirja, johon ohjelma tallentaa aiemmat toimenpiteet ja Disk Drillissa on myos

muita ominaisuuksia, jotka liittyvat kovalevyn monitorointiin ja suojaamiseen.

Kuva 6. Palautuskohteiden tarkastelu.

Turun AMK:n opinnaytetyd | Niclas Bergvall
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— Disk Drill

Data Recovery
~ (= Storage Devices
&= Hardware Disks
& Logical Volumes
&y RAIDs
&y Other
{2} Recent Sessions
Extra tools
Pl S.MLART. Monitoring
U Data Protection

¥0) Drive Backup

Kuva 7. Mahdolliset kohteet ja lisatyokalut.

Kuvissa 8, 9 ja 10 nakyvat Disk Drillin ominaisuus tarkastella valittua kiintolevya
tai loogista taltiota. Ohjelma kertoo esimerkisi levyn tiedostotyypit,
tallennuskapasiteetin ja muiden kiintolevyjen osioidut osat. Informaation
palautus Disk Drillisaa toimii seuraavasti: valitse kohde ja paina nappia. Talldin
ohjelma alkaa etsia poistettuja tai menetettya informaatiota. limaisversio Disk
Drillista ei pysty palauttamaan informaatiota, mutta voi antaa mielikuvan
palautettavasta informaatiosta, jonka kannattaa miettia vaihtoehtoja.
Huomiotavaa on, etta kuvissa naytetty levy ei ole sama kuin testauksessa
kaytetty. Testauksesa kaytetaan kiintolevya ja kuvissa on puolijohdelevy.
Puolijohdelevy eroa kiintolevysta huomattavasti tallennusmetodistaan.
Kiintolevy tallentaa informaation pyoérivalle levylle. Puolijohdelevy kayttaa sen

sijaan muistisiruja joissa ei ole liikkuva osia.
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2 item(s)
Device/Disk
> g Force MPS10
“ wmm Samsung SSD 870 EVO Plus 178

L Windows (C:)

Kuva 8. Valittu levy.

=~ General

Device modek  Samsung 550 970 EVO Plus 178

Serial SEPTNX0TO16201T
Protocol: MWIE
Revisign: 4B20EXMT
Capacity: 931 GB
Available: 611 GB
Physacal number: 0
Partitions: 3
« SYSTEM
Filesystem: FAT32
Offset: 1048576
Capacity: 100 ME

= Microsoft reserved partition

Filesystem: RAW
Offset: 105906176
Capacity: 128 MB

Kuva 9. Informaatiota levysta.

m - X
L Type Connection/FS Capacity Q)
o—
Hargware..  NVME 931 G
Samsung 55D 970 EVO Plus 1TB
Logical vol..  NTFS. 929G (] Hardware disk + 931 GB
~ General
et mocet_ Samaung S50 £ P T
Serial SEPTNXOTS16281T
Protocol k: NVME
Revesion AB2QEXMT
3
5
> SYSTEM
» Microsoft reserved partition
> Windows (C)
> Microsoft racovery partition
> Recovery tools
~ Windows (C:)
Filesystem: NTFS
Offset; 240123904
Volume path: CH
Capacity: 929 GB
Available: 611 GB

~ Microsoft recovery partition

Filesystem: NTFS
Offset: 998590078976
Capacity: 336 MB

~ Recovery tools

Filesystem: NTFS
Offset: 999154212864
Capacity: 999 MB
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4 Testaus

Pyyhinnan ja palautuksen testaus suoritettiin 1 Tt:n ulkoisella kiintolevylla.
Levyyn laitettiin jokaista testikertaa varten eri tiedostoja; jpg, png, pdf ja docx.
Tiedostojen koko levylla oli noin 100 megatavua. Tiedostojen koko saattoi
vaikuttaa tuloksiin, mutta testaukset suoritettiin naissa puitteissa. Kiintolevyn
pyyhinta suoritettiin useampaan otteeseen valituilla ohjelmilla. Valitut

pyyhintaohjelmat olivat Disk Wipe, KillDisk ja Macrorit.

Disk Wipe on levynpyyhinta ohjelma, jota ei tarvitse asentaa ja se osaa
suorittaa monenlaisia pyyhintdja. Disk Wipe on valituista ohjelmista hitain, mutta
ei kovin hidas. Disk Wipe -ohjelman valittu pyyhinta piti sisallaan yhden
ylitsepyyhinta pelkilla nollilla ja sen jalkeen formatointi NTFS muotoon.
Ohjelman pyyhinnan ja formatoinnin kesto oli keskimaarin 5 tunti, mika teki Disk

Wipesta hitaimman valituista ohjelmista

KillDisk on levynpyyhinta ohjelma, joka oli valituista ohjelmista nopeudeltaan
keskiverto. KillDisk -ohjelman valittu pyyhinta piti sisallaan yhden ylitsepyyhinta
nollilla ja formatointi suoritettiin muualla levynhallintaohjelmassa. Ohjelman

pyyhinnan ja formatoinnin kesto oli keskimaarin 3,5 tuntia. (KillDisk 2007)

Macrorit on levynpyyhinta ohjelma, joka oli valituista ohjelmista nopein.
Ohjelman pyyhinnan ja formatoinnin kesto oli keskimaarin 3 tuntia. Macrorit -
ohjelman valittu pyyhinta piti sisallaan yhden ylitsepyyhinta nollilla ja formatointi

suoritettiin muualla levynhallintaohjelmassa. (Macrorit 2013)

Terminaali on Windowsin komentotulkki, jolla voi ajaa erilaisia ohjelmia ja
komentoja kasin kirjoitetuilla komennoilla komentorivilla. Terminaalin valittu
peruspyyhinta suoritettiin diskpart komentojen avulla seka levyn alustus NTFS

muotoon. Ohjelman pyyhinnan ja formatoinnin kesto oli keskimaarin 3 tuntia.

Kiintolevyn palautusyritykset suoritettiin ohjelmilla Disk Drill, Aomei Partition
Assistant ja Recuva. Disk Drill oli palautusohjelmista nopein, jonka kesto oli

keskimaarin 7 tuntia. Aomei oli palautusohjelmista keskiverroin, jonka kesto oli
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keskimaarin 8 tuntia. (Aomei Partition Assistant 2009) Recuva oli

palautusohjelmista hitain, jonka kesto oli keskimaarin 10 tuntia. (Recuva 2005).

Taulukossa 1 on pyyhintaohjelmien ja terminaalin keskimaaraiset kestot.
Nopeuksia verratessa en ottanut huomioon terminaalia, mutta tulokset kirjattiin
yl6s vertailun vuoksi. Palautusohjelmat olivat ladattavia ja terminaali on
Windowsin natiivi ohjelma, jolla voi suorittaa monenlaisia komentoja.
Taulukossa 2 on palautusohjelmien keskimaarainen kesto, ja tulokset

informaation palauksesta, jossa nakyy, etta informaatiota ei saatu palautettua.

Suoritettujen testausten perusteella peruspyyhintdohjelmien toiminnot riittavat
tarpeelliseen informaation suojaan yleistasolla, mutta jos levylla on
arkaluontoista tietoa kannatta perusteellisempi puhdistus suorittaa esimerkiksi
tehokkaammalla ylitsepyyhintakuviolla. Palautusohjelmien tulokset kertovat sen,
etta pyyhintaohjelmien metodit riittavat suojaamaan tiedostoja, mutta tahan
saattaa myos vaikuttaa myos ohjelmien ilmaisversioiden metodit seka siirretyn

informaation koko kiintolevylla.

Taulukko 1. Pyyhintaohjelmien keskimaarainen kesto.

Pyyhintdaohjelma Kesto
Disk Wipe n. 5 tuntia
KillDisk n. 3,5 tuntia
Macrorit n. 3 tuntia
Terminaali n. 3 tuntia
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Taulukko 2. Palautusohjelmien keskimaarainen kesto.

20

Palautusohjelma Kesto Palautus onnistunut
Kylla/Ei
Disk Drill n. 7 tuntia Ei
Recuva n. 10 tuntia Ei
Aomei n. 8 tuntia Ei
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5 Johtopiitékset ja suositukset

Kiintolevyn informaation pyyhinnan ei tarvitse olla monimutkaista tai hankalaa.
Tavoitteena oli tutkia kiintolevyn informaation pyyhinta ja sen tarpeellisuutta.
Tulosten perusteella kiintolevyn informaatiota kannattaa poistaa, kun lopettaa
kiintolevyn kayton ja antaa sen esimerkiksi eteenpain tai heittaa pois lopullisesti
vaikkapa kierratykseen. Monet pyyhintaohjelmat toimivat tarpeeksi tehokkaasti
yksittaisella peruspyyhintakuviolla, mutta varmuuden vuoksi voi ajaa
tehokkaammalla pyyhintakuviolla. Palautusohjelmien tulokset antoivat
varmuuden siita, etta pyyhinta oli suoritettu perusteellisesti, koska ohjelmat

eivat saaneet tiedostoja palautettua.

Opinnaytetydssa kiintolevyn pyyhinta ja palautus toteutettiin yksinkertaisesti ja
suhteellisen vahalla vaivalla, mutta molemmat vaihtoehdot veivat paljon aikaa.
Pyyhinta kesti nopeimmalla ohjelmistolla 3 h ja palautus 7 h. Ottaen huomioon
ajanhallinnan kiintolevyn pyyhinta voi vieda yllattavan paljon aikaa. Jos on
useampi kiintolevy, jotka tarvitsevat pyyhintaa ja pyyhintakuvio ei ole nopea, voi

operaatio vieda paljon aikaa.

Tyota rajoitti se, etta kaikki toimenpiteet suoritettiin ulkoisella kiintolevylla, joka
oli 1 TB:n kokoinen. Kiintolevyn koko ja USB-vaylan nopeus vaikuttivat levyn
pyyhintaan ja formatointiin, koska ohjelmat menivat joka kerta huolellisesti koko
levyn lapi. Muuna rajoituksena oli se, etta kiintolevylla ei ollut paljon tietoa, mika
saattoi vaikuttaa tuloksiin. Loogista taltiota tai useampaa kiintolevya ei testattu.
Tuloksiin vaikutti myds ohjelmien maksuttomuus. Osa ohjelmista oli taysin

ilmaisia, osa ei.

Testauksien tulosten perusteella voidaan pyyhinta- ja palautusohjelma valita
vain ajankayton perusteella, koska palautusohjelmat tuottivat samoja tuloksia
riippumatta pyyhintdohjelmasta. Ohjelmissa ei ollut paljon kayttderoja muuta
kuin terminaalissa. Muissa ohjelmissa riitti enimmakseen hiirella painaminen,
mutta terminaali tarvitsi pari kasin kirjoitettua komentoa suorittaakseen
toimintonsa pyyhintaa varten. Henkildkohtaiset suosikkiohjelmani olivat Disk

Wipe ja Disk Drill. Ohjelmien ulkoasussa ei ollut huomattavia eroavaisuuksia.
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Tulevissa testauksissa voisi kokeilla monen kiintolevyn samanaikaista pyyhintaa
ja palautusta tai taltion pyyhintaa. Puolijohdelevyn pyyhinta olisi myos hyva
kartoittaa, koska se eroaa huomattavasti kiintolevyn tallennusmetodeista.
Maksulliset ohjelmat saattaisivat myos tuottaa muita tuloksia ja mahdollisesti

testaus muilla kuin Windows OS:lla. (Wei n.d ym.)
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