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Tyon tarkoituksena oli selvittdd, mita etuja HTTP API -jaljittelypalvelimen
kayttamisella on perinteisten testikirjastojen kayttéon verrattuna, mahdollisuudet ja
menetelmat mainitun jaljittelypalvelimen luomiselle sekd mahdollisuuksien mukaan
toteuttaa sellaisen kayttéonotto finanssialan yrityksen web-sovelluksessa.
Selvitystydn tuloksena syntyi kattava raportti siitd, miten jaljittelypalvelimen
kayttdminen vertautuu perinteisempiin integraatiotestausmenetelmiin.
Merkittdvimpina etuina voidaan katsoa olevan jaljittelypalvelimen hyddyntamisen
realistisuus tuotantokaytossa olevien, kolmannen osapuolen palvelimien kayttoon
verraten seka tallaisten tuotantopalvelimien testauskaytdsta seuraavien haittapuolien
eliminoiminen.

Koska jaljittelypalvelimen luomisen todettiin olevan mahdollista ja sen kayttéonotto
sisalsi etuja perinteisempiin integraatiotestausmenetelmiin verrattuna, paatettiin
sellainen toteuttaa tyon kohteena olevalle sovellukselle. Toteutuksen tyokaluksi
valittiin WireMock, joka on tyon tekohetkella tarkoitukseen patevin ja soveltuvin
vaihtoehto. WireMockia vastaavia tydkaluja ei juuri ole tarjolla, ja muutamat
jokseenkin samankaltaiset tyokalut sisaltavat merkittavia haittapuolia WireMockiin
verrattuna.

Kayttoonoton tuloksena yrityksen sovelluksen integraatiotestaaminen kohentui
monelta osin. Koska alun perin sovelluksessa kolmannen osapuolen palveluihin
liittyvaan integraatiotestaamiseen kaytettiin joko automaatiotesteihin sisallytettyja
kirjastoja tai suoraan kolmannen osapuolen palveluja, saavutettiin WireMock-
palvelimen kayttéon siirtymisen myota merkittavia parannuksia. Naista tarkeimmat
ovat jaljittelypalvelimen realistisuus kolmannen osapuolen tuotantopalvelimiin
nahden, sen nopeus ja luotettavuus sekd kolmannen osapuolen palveluiden
testikaytosta johtuvien kulujen eliminoiminen. Lisaksi vapaasti muokattavat
testikutsupaatteet seka -data ovat WireMockin tuomia uusia ominaisuuksia.

Avainsanat: WireMock, integraatiotestaus, web-sovellus,
automaatiotestaus, Docker, Kubernetes, PollyJS, Robot
Framework
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The goal of the thesis was to find out what advantages using a HTTP API mock
server has compared to using traditional test libraries, the possibilities and methods
for creating such, and, if possible, to implement one to be used with the web
application of a financial company. As a result of the investigation, a comprehensive
report was created on how using a mock server compares to more traditional
integration testing methods. The most significant advantages are the realism of using
a mock server compared to the use of third-party servers in production use, and the
elimination of disadvantages resulting from the testing use of such production
servers.

Since the creation of the mock server was found to be possible and its
implementation has advantages compared to more traditional integration testing
methods, it was decided to implement one for the application in question. WireMock
was chosen as the implementation tool, which is the most valid and suitable
alternative for the purpose at the time of the thesis. There are almost no tools
available comparable to WireMock, and the few that are somewhat similar tools have
significant disadvantages compared to WireMock.

As a result of the implementation, the integration testing of the company’s application
improved in many respects. Since initially the application used either libraries
included in automation tests or third-party services directly for integration testing
related to third-party services, significant improvements were achieved when
switching to the WireMock server. The most important of these are the realism of the
mock server compared to third-party production servers, its speed and reliability, and
the elimination of costs resulting from the test use of third-party services. In addition,
freely customizable test call terminals and data are new features introduced by
WireMock.
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Lyhenteet

API:

HTTP:

JSON:

Application Programming Interface. Rajapinta, jonka avulla kaksi tai

useampi sovellusta voi valittaa tietoja keskenaan.

Hypertext Transfer Protocol. Sovelluskerroksen protokolla

hypermedia-asiakirjojen, kuten HTML:n, l&ahettdmiseen.

JavaScript Object Notation. Kevyt tiedonsiirtomuoto, jota on helppo

lukea ja kirjoittaa.



1 Johdanto

Taman insinddritybn aiheena on tutkia ja selvittdd mahdollisuudet ja
menetelmat kaupallisen sovelluksen hyodyntamaa ulkoista tuotantopalvelinta
vastaavan jaljittelypalvelimen luomiselle. Téllaisen jaljittelypalvelimen avulla on
mahdollista saavuttaa merkittavia hyotyja kolmannen osapuolen palveluihin

kohdistuvien HTTP API -kutsujen testaamisessa.

Sovelluksen ja API:n véalisen kommunikaation testaamisella varmistetaan seka
kutsujen toimivuus etta palautuvan datan oikeanlainen kasittely. Myds
sovellukseen tehtyjen muutosten myota tapahtuva mahdollinen kommunikaation
rikkoutuminen on havaittavissa automaattisilla testeilla. Tallaista testausta
kutsutaan integraatiotestaamiseksi. Tyon tavoitteena on tutkia ja selvittaa
menetelmat ja teknologiat, joilla integraatiotestaamisessa hyddynnettava
jaljittelypalvelin on mahdollista toteuttaa, ja valita néistd parhaimmat
kaytettaviksi toteutuksessa. Jos jaljittelypalvelimen luominen todetaan
mahdolliseksi, selvitetdan seuraavaksi, onko sitd mahdollista hyddyntaa tyén
kohteena olevan finanssialan yrityksen web-sovelluksen
integraatiotestaamisessa. Kyseinen sovellus on riippuvainen useista ulkoisen
tarjoajan HTTP API -palveluista, ja jaljittelypalvelimen avulla voidaan parantaa

sen integraatiotestausmenetelmia.

Tuotannossa olevien kolmannen osapuolen API-palveluiden kayttaminen niihin
kohdistuvien kutsujen ja palautuvan datan testaamiseen sisaltaa riskeja ja
rajoitteita, joiden takia naita on jarkevampaa testata tuotantopalvelinten
toimintaa jaljittelevilla mock-palvelimilla. Rajoitteista merkittavimmat ovat
rippuvuus ulkoisen palvelun oikeanlaisesta toiminnasta seka
automaatiotestauksen hitaus ulkoista APl:a kutsuttaessa. Tydssa tutkitaan
mahdollisuuksia jaljittelypalvelun luomiselle ja valitaan parhaat menetelmat sen

toteuttamiseen.

Integraatiotestaamiseen hyédynnettavien jaljittelypalvelimien toiminnan ja

ominaisuuksien ymmartamiseen tarvitaan kattavaa tuntemusta erilaisista



teknologioista ja kehitysmenetelmistd. Nama kaydaan perusteellisesti lapi

ennen siirtymista toteutusta ja kayttdonottoa kasittelevaan osioon.

Tyon tuloksena selviavat mahdollisuudet ulkoista tuotantopalvelinta jaljittelevan
HTTP API:n luomiselle seka tavat, joilla sellaista voi hyddyntaa. Lisaksi
jaljittelypalvelimen toteutuksen onnistuessa kohteena oleva web-sovellus saa
kattavan, monipuolisen ja ulkoisista palveluista rippumattoman testipohjan niille
HTTP API -kutsuille ja palautuvalle datalle, jotka liittyvat kolmannen osapuolen
tarjoamiin palveluihin. Lisdksi tydsta syntyvaa raporttia voidaan hyddyntaa
muissa sovelluksissa, joissa on aikomuksena siirtya jaljittelypalvelimen
kayttoon. Raportista kayvat ilmi sen luomiseen valitun tytkalun ominaisuudet,
hyodyt ja haitat, soveltuvuus eri kayttotarkoituksiin seka yksityiskohtainen

kuvaus kayttéonotosta ja sen askeleista.

2 Integraatiotestaaminen

Jotta voimme ymmartaa, mista integraatiotestaamisessa on kyse, tulee meidan
ensin olla perilla muutamasta siihen liittyvasta peruskasitteesta, seka siita, miksi

integraatiotestaaminen on tarkeaa.

2.1 Ulkoiset API:t

Monet sovellukset kayttavat palvelimilta haettavaa dataa. Esimerkiksi sivustot,
joissa hyodynnetaan kayttajakirjautumista, lahes poikkeuksetta sailovat
kayttgjatietonsa palvelimelle. Jotta sovelluksen on mahdollista hakea ja
hyddynt&é palvelimella olevaa dataa, tarvitaan tarkoitukseen sopiva rajapinta.

Tallaista rajapintaa kutsutaan yleisnimella 'API’ (AWS).



Kuva 1. API:n arkkitehtuuri.

APl:en toiminta on kuvattu yksinkertaistetusti kuvassa 1. Web-sovellus |&hettda
internetin kautta kutsuja rajapintaan, joka hakee kutsun mukaisen datan
palvelimelta ja lahettaa sen jalleen web-sovellukselle. APl:a on olemassa
kahdenlaisia: sisdisia ja ulkoisia. Sisaisilla tarkoitetaan rajapintoja, jotka
tarjoavat paasyn organisaation arkaluontoiseen dataan ainoastaan sen sisalla.
Ulkoiset API:t sen sijaan avaavat portin myds yrityksen ulkopuolisille tahoille.
Nain ollen esimerkiksi sddnseurantasovellukset voivat hyédyntaa saadataa

tuottavia palveluntarjoajia tietolahteindén (Tozzi 2022).

Koska ulkoiset API:t ovat kaytettdvissa myds sen hallinnoiman organisaation
ulkopuolella on otettava huomioon muutama erityisseikka. Ensimmainen naista
on tietoturva. Ulkoiset API:t tulee aina suunnitella niiden sisaltaman
arkaluontoisen datan suojaaminen edella. Niilla on lisdksi paaséaantoisesti
suuremmat kayttajamaarat, jolloin suorituskyvyn ja kayttétietojen seuraaminen
toiminnan optimoimiseksi ovat usein valttaméattomia. Ulkoiselle rajapinnalle on
myos tarkeda maaritella kayttdehdot kuten esimerkiksi, mihin tietoihin kullakin
asiakkaalla/sovelluksella on paasy ja kuinka monta kutsua tietyssa

aikaikkunassa rajapintaan voi tehda.



2.2 Mitd on integraatiotestaaminen

Sovellukset ovat monimutkaisia tydkaluja, joiden toiminta on altista héairidille.
Pahimmillaan yksi vaarassa kohdassa oleva merkki saattaa estaa koko
sovellusta toimimasta. Siksi on ensiarvoisen tarkeaa, ettd sovellusta testataan

kattavasti ja mahdolliset ongelmat havaitaan ajoissa.

Yksinkertaisimmillaan sovellustestaus on sen ominaisuuksien toiminnallisuuden
varmistamista manuaalisesti sitéa kayttamalla. Aluksi selvitetaéan mahdolliset
kayttotapaukset, jonka jalkeen ndiden toimintaa testataan yksi kerrallaan.
Tallaista testaamista kutsutaan manuaalitestaamiseksi. Manuaalitestaamisen
rinnalla kulkevat automaatiotestit. Niilla tarkoitetaan ohjelmoituja testitapauksia,
jotka kykenevat ajettaessa itsenaisesti tutkimaan sovellusta ja raportoimaan
siité loytyneita ongelmia. Automaatiotestaamisella on etunsa manuaaliseen
verrattuna. Né&ita ovat esimerkiksi lyhnyempi toteutusaika, mahdollisuus
maarittaa testien ajamisajankohdat ilman rajoituksia, seka se, etta kerran luotu
automaatiotesti voidaan ajaa rajattomia kertoa ilman vaivaa, joka manuaalisesti

sovellusta kaytettaessa syntyisi (Cummings-John 2022).

Sovellustestaaminen jaetaan yleisesti kahteen paakategoriaan,
yksikkotestaukseen ja integraatiotestaukseen. Yksikkotestaamisella tarkoitetaan
johonkin yksittdiseen sovelluksen osaan kohdistuvaa testaamista, ja yleensa
kohteena olevan komponentin toiminta on muista sovelluksen osista

riippumatonta, jolloin se on helppo eristaa testaamista varten (pp_pankaj 2022).

Yleisesti ottaen sovellukset ovat monimutkaisia, ja niiden toiminta riippuu
useiden komponenttien saumattomasta yhteistydsta. Nain ollen pelkka
yksikkotestaaminen on usein riittdmatonta, ja joudutaan Kirjoittamaan testeja
ominaisuuksille, jotka hyddyntavat useamman sovelluksen osan
yhteistoimintaa. Tata kutsutaan integraatiotestaamiseksi. Toisin kuin
yksikkodtestaaminen, integraatiotestaaminen ottaa huomioon myads
sivuvaikutukset, joita komponenttien valisessa viestinnassa voi ilmeta. Tassa
insinboritydssa keskitytdan integraatiotestaukseen, joka tapahtuu ulkoista

tuotantokaytdssa olevaa palvelinta imitoivan jaljittelypalvelimen avulla.
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Tarkein integraatiotestaamisen tuoma etu on sen kyky havaita ongelmat, joita ei
valttamatta sovelluksen osaa tai yksikon toteutusta tutkiessa huomaa. Sen
avulla on mahdollista tuoda esiin komponenttien yhteistoiminnassa ilmenevat
virheet ja puutteet. Joskus téllaisia virheité voi olla vaikeita havaita tai uudelleen

toteuttaa manuaalisesti sovellusta kayttamalla. (Hamilton 2022.)

2.3 ’End-to-end’-testaaminen

Sovellustestaamisen kokonaisvaltaisinta menetelmaa kutsutaan 'end-to-end’-
testaamiseksi (jatkossa E2E). Se suomentuu vapaasti muotoon ‘paasta paahan
testaaminen’, joka kuvaakin hyvin sen tarkoitusta: kyseessa on tapa, jolla
mitataan sovelluksen toimivuutta kayton aloituksesta sen lopettamiseen oikeita
kayttétapauksia mukaillen. Kaytannossa tama tarkoittaa sitd, ettéa E2E-testi kay
lapi jokaisen sovelluksen toiminnallisuuden testatakseen, miten sovellus
kommunikoi laitteiston, nettiyhteyden, ulkoisten riippuvuuksien, tietokantojen ja
toisten sovellusten kanssa. E2E-testaus toteutetaan yleensa vasta yksikko- ja

toiminnallisuustestien jalkeen. (Bose 2022.)

Kuvitteellinen E2E-tapaus, kirjan lainaaminen kirjaston jarjestelmasta:

1) Kirjoitetaan lainaussovelluksen URL osoitekenttaén siirtydksemme

sisaankirjautumissivulle.

2) Kirjaudutaan sisdan voimassa olevilla tunnuksilla.

3) Siirrytaan lainausnéakymaan. Valitaan lainattavat kirjat koriin.

4) Lahetetaan 'ei saatavilla’ olevasta kirjasta saatavuuskysely.

5) Siirrytdan omaan lainauskoriin. Vahvistetaan lainaus.

6) Kirjaudutaan ulos painamalla nappia 'Kirjaudu ulos’.



2.4 Sovellustestaamisen tarkeys

Suurin osa ohjelmistoalan yrityksista kayttaa hyodykseen joko manuaali- tai
automaatiotestaamista tai naiden yhdistelméaa. On kuitenkin mahdollista, ettei
naista kumpaakaan hyodynneta. Tasta seuraa yleensa ongelmia, ja vaikka
testittbmyyden tarkoituksena on yleensa saastaa kustannuksissa, saattaa
tarkoitusperéa kaantya lopulta paalaelleen. Siksi onkin tarkeda ymmartaa

sovellustestaamisen merkitys seka asiat, jotka silla voidaan saavuttaa.

Sovellustestaamisen tavoitteena on [6ytda mahdolliset virhetoiminnallisuudet ja
ongelmat jo kehitysvaiheessa. Taméa tapahtuu arvioimalla tilanteita, joissa
toiminnallisia virheita saattaa ilmeta, ja luomalla kyseisille tilanteille niita
vastaavat testit. Nain saavutetaan tilanne, jossa lopulliseen tuotteeseen paasee
mahdollisimman vahan virhetoiminnallisuutta, jolloin asiakastyytyvaisyys ja
kuluttajien luottamus tuotetta kohtaan kasvaa. Lahestymistapaa, jossa testi
luodaan ennen varsinaista toiminnallisuutta, kutsutaan testilahtdiseksi
kehittamiseksi. (Hamilton 2022.)

Puutteellisen testaamisen tuomat ongelmat konkretisoituivat Starbucksille
vuonna 2015 (Soper 2015). Tuolloin sen digitaalinen myyntialusta kaatui
jarjestelman ajoittaiseen paivitykseen liittyvan virhetoiminnallisuuden takia.
Yhtio havisi kaatumisesta johtuvan myyntikatkoksen takia miljoonia dollareita.
Jalkeenpain todettiin, etta virhetoiminnallisuus olisi voitu havaita sovellustestein.
Vastaavasti Nissan koki mittavia menetyksia vuonna 2016 sen turvatyynyihin

liittyvan ohjelmisto-ongelman takia.

Sovellustestaamisen suurimmat hyddyt ovat seuraavat:

» Ongelmat pystytaan havaitsemaan jo kehitysvaiheessa. Mité

monimutkaisempi sovellus, sita alttiimpi se on toiminnallisille virheille.

» Tuotteesta saadaan laadukkaampi. Testaamisen ansiosta lopulliseen
tuotteeseen padsee vahemman virhetoiminnallisuutta, ja kuluttajat

pitavat toiminnaltaan luotettavaa sovellusta laadukkaana.



» Kuluttajaluottamus kasvaa. Testaamisella parannetaan myoés
sovelluksen kykya torjua kyberhyodkkayksia ja tietomurtoja. Nain ollen

my0s asiakkaiden arkaluotoiset tiedot pysyvat turvassa.

> Auttaa mittaamaan datansiirtomaaria. Skaalautuvuustestauksella
pystytdan selvittamaan esimerkiksi se, kuinka paljon samanaikaista

kayttajaliikennetta sovellus kestaa.

» Saastaa rahaa. Kuten ylla mainittujen esimerkkitapausten kohdalla,
havaitsemattomat virheet saattavat aiheuttaa mittavia rahallisia
menetyksia. Yleisesti ottaen kehitysvaiheessa havaitut ongelmat ovat
halvempia ja helpompia korjata kuin jo tuotantoon paastessaan.
(Korzeniewski 2016.)

2.5 Nykytilanne yrityksen sovelluksessa

Taman insinddritydn kohteena olevassa sovelluksessa ovat testaamiseen
liittyvat seikat padosin kunnossa. Kriteerit on maaritelty tarkasti: koodin
automaatiotestikattavuuden on oltava kaikilta osin vahintad&n 80 %, jokainen
uusi ominaisuus kulkee katselmoinnin jalkeen tarkan manuaalitestauksen lapi,
integraatiotestaaminen on niin ikdan kattavalla pohjalla ja sovelluksen toimintaa

testataan myos 'end-to-end’-tyylisesti.

Kuitenkin kaytossa olevat teknologiat alkavat tietyilté osin olla jo vanhentuneita,
jolloin kehittamiselle on tarvetta. Integraatiotestaamisen osalta sovelluksessa on
tarkoituksena siirtya nykyisen PollyJS-kirjaston sijaan ulkoista kolmannen
osapuolen palvelimen toimintaa imitoivan jaljittelypalvelimen kayttéén. Taméa on
linjassa yrityksen yleisten kaytanteiden kanssa, silla osassa
rinnakkaissovelluksista on jo siirrytty kayttdméaan tydkalua nimelta "WireMock'.
WireMock on tdméan tyon kirjoitushetkella yksi varteenotettavimmista

tyokaluista, joilla on mahdollista luoda kuvatun kaltainen jaljittelypalvelin.

Suurimpana erona varsinaisen jaljittelypalvelimen ja PollyJS:n valilla on niiden

toteutustapa: siind missa PollyJS on kirjasto, joka kykenee jéljittelemaan
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sovelluksen ja palvelimen vélisten HTTP-kutsujen pyyntdja ja vastauksia (Jason
Mitchell, Offir Golan, Sophinie Som, 2022), voidaan luotu jaljittelypalvelin
maaritella taysiverista tuotantokaytdssa olevaa HTTP API -palvelinta
vastaavaksi. Taman tyon toteutuksessa on suunnitelmana luoda vuorokauden
ympari toimiva palvelin, jonka kayttdminen ja hyddyntdminen testauksessa
vastaa palautusdatan autenttisuutta lukuun ottamatta taysin ulkoisen
kolmannen osapuolen tuotantopalvelimen toimintaa. PollyJS:n kanssa
joudutaan joissain tapauksissa hyodyntamaan tuotantokaytossa olevaa
palvelinta, joten tasta riippuvuudesta paastaén eroon ja valtytdan varsinaisten

ulkoisten palvelinten testauskaytén tuomista ongelmista.

3 PollyJS ja Robot Framework

Taman tyon toteutuksen keskidossa on siirtyma PollyJS:n kaytosta ulkoista
tuotantokaytdssa olevaa palvelinta imitoivan jaljittelypalvelimen kayttoon.
Lisaksi nykyisid Robot Frameworkilla toteutettuja integraatiotesteja tullaan
muokkaamaan niin, etté ne kayttavat tuotannossa olevien ulkoisten palvelinten
sijaan jaljittelypalvelinta. N&in ollen naihin kahteen tydkaluun on syyta tutustua

tarkemmin.

3.1 Mika on PollyJS?

PollyJS on sovelluskehyksista (esimerkiksi Vue, Angular ja React) riippumaton
JavaScript-kirjasto, jonka paaominaisuuksia ovat HTTP-kutsujen tallentaminen
ja uudelleenajaminen seké kutsujaljitelmien luominen.
Sovelluskehysriippumattomuudella tarkoitetaan sita, etta kyseessa oleva
kirjasto on taysin eristetty omiin tiedostoihinsa, jolloin se toimii moitteetta minka
tahansa sovelluskehyksen kanssa. Taméa on hyddyllista esimerkiksi suurten
yrityksien sovellusten kanssa, jolloin itsenaisten tiimien kayttdessé valitsemiaan
sovelluskehyksia ei yhteensopivuusongelmia PollyJS:n suhteen synny.
Suurimpana PollyJS:n etuna ovat sen tuomat mock-kutsujen ja -palautusten
luontimahdollisuudet, jotka vaativat hyvin vahan konfigurointia. Mock-kutsuilla
tarkoitetaan testaamista varten luotuja palvelimelle tehtavia HTTP-kutsuja

vastaavia jaljitelmia ja mock-palautuksilla palvelimelta saapuvan datan



jaljittelemisté. PollyJS-kirjastoa on mahdollista hyddyntaa useimpien Node- ja
selainpohjaisten kutsu-APl:en kanssa, ja mock-kutsujen hallinta on tehty
helpoksi yksinkertaisen ja intuitiivisen sisaanrakennetun API:n ansiosta.
(Mitchell, Golan, Som 2022.)

3.2 Miksi valita PollyJS?

Koska HTTP-kutsujen testaamiseen on olemassa lukemattomia toisistaan
poikkeavia tapoja ja teknologioita, on syytd ymmartaa perusteellisesti jokaisen

tuomat mahdollisuudet ja rajoitteet.

@pollyjs/core

Downloads in past 2 Years

Kuva 2. PollyJS:n latausmaarat vuosina 2021-2022 (npm trends, 2022.).

Mainitulla saralla PollyJS on yksi suosituimmista tytkaluista, ja vuoden 2022
alussa sen latausmaarat lahtivat jyrkk&dan nousuun (kuva 2). Suosion syyna
voidaan pitd& sen monipuolisten ominaisuuksien kokonaisuutta, jotka koostuvat

seuraavista:

» testidataolioiden automaattinen ajantasaisuuden sailyttaminen

tallentamalla ja yllapitamalla oikeita palvelinvasteita
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» testitapausten HTTP-kutsujen ja -palautusten tallentaminen ja uudelleen
toistaminen seka vertaaminen tulevien testiajojen kanssa mahdollisten

muutosten havaitsemiseksi

» mahdollisuus hyddyntaa PollyJS:n sisaanrakennettua asiakaspuolen
palvelinta, joka mahdollistaa kutsujen ja palautusten muokkaamisen
erilaisten sovelluksen kayttotilanteiden simuloimiseksi (esimerkiksi
peruskayttotila, sisallon lataaminen, virhetilanne). (Mitchell, Golan, Som
2022.)

3.3 PollyJS:n kayttdminen

Tutustutaan seuraavaksi PollyJS:n kayttdmiseen koodiesimerkin avulla.
Seuraavien esimerkkien koodit muodostavat yhden JavaScript (.js) -tiedoston,
joka on selkeyden vuoksi jaettu useampaan osaan. Esimerkissa testataan
kuvitteellisen kirjanlainausjarjestelméan toimintoja, kuten sisdénkirjautumista ja
kirjan lainaamista, ja testin sisalla maaritellaan tiettyjen kutsupaatteiden
(endpointien) palautteet, esimerkiksi onnistuneen kutsun statuskoodi 200.
Nama maarittelyt on toteutettu PollyJS-kirjaston avulla. Koodin kommenteissa ja
testien nimissa on yleisesté tavasta poiketen kaytetty suomen kielta

opastamistarkoituksessa.

PollyJS:n riippuvuudet tuodaan tiedoston kaytt6on muiden JavaScript-
riippuvuuksien tapaan. Adapterit, jotka mahdollistavat pyyntojen
vastaanottamisen erityyppisista lahteista, ja persisterit, jotka maarittelevat
kutsujen ja pyyntojen kasittelytavat, taytyy erikseen rekistertida Polly:n

‘register’-metodilla (esimerkkikoodi 1).
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import { Polly } from '@pollyjs/core';

import XHRAdapter from '@pollyjs/adapter-xhr';
import FetchAdapter from '@pollyjs/adapter-fetch';
import RESTPersister from '@pollyjs/persister-rest';

/%
Adaptereiden Jja persistereiden rekisterdimisen ansiosta jokainen
tiedoston Polly-instanssi kykenee hyddyntamdan niitd nimiensa
perusteella.

*/

Polly.register (XHRAdapter) ;
Polly.register (FetchAdapter) ;
Polly.register (RESTPersister);

Esimerkkikoodi 1. PollyJS-esimerkki, riippuvuudet ja rekisterdinnit.

Kun riippuvuudet ja adaptereiden seka persistereiden rekisteréimiset ovat
valmiit, siirrytaan Polly-instanssin luomiseen. Kyseiselld instanssilla toteutetaan
kaikki PollyJS-kirjastoon liittyva toiminnallisuus, kuten palvelinkutsut. Instanssia
luodessa taytyy tarvittavat adapterit ja persisterit antaa sille attribuutteina. Polly-
instanssista tuodaan palvelin (server) omaksi muuttujakseen, jotta sit voidaan

hyodyntaa erikseen testeissa (esimerkkikoodi 2).

describe ('Lainausjarjestelman etusivu', function () {
it ('sisdankirjautumisen tulisi olla mahdollista', async function

(OIS
/*

Luodaan uusi polly-instanssi.

Yhdistetaan Polly fetch- ja xhr-adaptereita hyddyntaen
selain-API:in.

Oletusarvoisesti jokainen uudentyyppinen kutsu
tallennetaan ja jo tallennettuja kutsuja verrataan
uudesta testiajosta syntyviin.

*/

const polly = new Polly('Sign In', {
adapters: ['xhr', 'fetch'],
persister: 'rest'

1)
const { server } = polly;

Esimerkkikoodi 2. PollyJS-esimerkki, Polly-instanssin luominen.
Aiemmin mainitun 'server’-muuttujan avulla voidaan puuttua testattavalle

palvelimelle tuleviin kutsuihin. Aluksi maaritelladn osoitepaéte, johon tuleviin

testikutsuihin halutaan vaikuttaa, minka jalkeen maaritellaan vaikutus. Se voi



olla esimerkiksi tietyn paatteen kutsuihin vastaaminen valitulla statuskoodilla
(esimerkkikoodi 3). 'server’-muuttujalla on myds toinen hyvin olennainen
ominaisuus, 'passthrough’ (esimerkkikoodi 3). Kyseinen ominaisuus
mahdollistaa sen, etta haluttuihin osoitepaatteisiin tuleviin testikutsuihin ei

puututa lainkaan, vaan kutsu menee suoraan varsinaiselle palvelimelle.

/* Jokaiseen '/lainaus'-—endpointiin tulevaan kutsuun vastataan
statuskoodilla 200 */

server
.get ('/lainaus/"path")
.intercept ((req, res) -> res.sendStatus(200));

/* Jokainen '/palautus'-endpointiin tuleva kutsu pddstetddn polly:n
lapi */

server.get ('/palautus') .passthrough () ;

Esimerkkikoodi 3. PollyJS-esimerkki, palvelinvasteet.

12

Testien suorittamisen jalkeen taytyy polly-instanssin toiminta katkaista, jotta sen

kautta tapahtuvat kutsut ja yhteys selain-APl:in voidaan lopettaa
(esimerkkikoodi 4).

/* pseudo-testikoodi alkaa */

await visit ('/kirjaudu-sisaan');

await fillIn('k&yttadjédtunnus', 'late-lainaaja');
await fillIn('salasana', 'iforgor');

await book('Ihmisen lyhyt historia");

await goToCart();

/* pseudo-testikoodi paattyy */

expect (location.pathname) .to.equal ('/cart');

/*
Kutsumalla 'stop'-funktiota estetddn polly:n kautta tapahtuvat
kutsut ja katkaistaan yhteys selain-API:in.

*/

await polly.stop():;

Esimerkkikoodi 4. PollyJS-esimerkki, instanssin toiminnan pysayttaminen.
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3.4 Robot Framework

Testiautomaation toteuttamiseen on tarjolla lukuisia prosessia helpottavia
kehyksia. Taméan tyon toteutuksen yhteydessa hyodynnetddn Robot Framework
-nimista kehysta. Kyseessa on monipuolinen, avoimeen lahdekoodiin
perustuva tytkalu, joka maarittaa tavan, jolla
testiautomaatiota/ohjelmistorobotiikkaa kirjoitetaan. Robot Framework ei ole
teknologiariippuvainen, joten sen soveltuvuus eri ohjelmistojen kanssa on

huippuluokkaa.

Robot Frameworkin paakayttotarkoitukset ovat testiautomaatio ja RPA-
automaatio. Sen vahvuuksia ovat ilmaiset kayttélisenssit ja yhteensopivuus
kaytannossa minké tahansa tydkalun kanssa. Monet johtavat
teknologiayritykset, kuten Eficode, Reaktor ja Finnair ovatkin omaksuneet Robot
Frameworkin huolehtimaan testiautomaatiopohjastaan (Robot Framework
Foundation 2022). Ty6kalun toiminta perustuu avainsanapohjaisuudelle. Talla
tarkoitetaan sita, etta toiminnallisuudet toteutetaan vapaasti maariteltyjen
avainsanojen kautta, jolloin kyseisia avainsanoja voidaan hyddyntaa useamman
testikokonaisuuden kesken. Nain saavutetaan testipohjan korkea

yllapidettavyyden taso. (Czarnecki 2020.)

Tutustutaan seuraavaksi Robot Framework -testin luomiseen koodiesimerkin
avulla. Tassa testisarjassa kuvataan backend API:n kayttajanhallinnan
testaamista. Kayttajan taytyy olla sisaan kirjautunut ennen toimintojen
tekemista. Lisdksi toiminnallisuutta rajoittavat eritasoiset kayttdoikeudet, joita

ovat jarjestelmanvalvoja, normaali kayttaja ja vieras.
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Run Test Suite

*** Settings ***
Documentation Testisarja sisdankirjautumiselle.

Avainsanat (Keywords) tuodaan testisarjan kayttodn
alla maaritellysta tiedostosta

Resource keywords.resource

Suite Setup Yhdista Palvelimeen
Test Teardown Kirjaudu Ulos

Suite Teardown Katkaise Palvelinyhteys

Esimerkkikoodi 5. Testisarjan maarittely.

Testisarjan luominen alkaa maarittelyosiosta (esimerkkikoodi 5). Se sisaltaa
testisarjan dokumentaation, resurssitiedostojen maarittelyn ja yleiskomennot
sarjan alustamiselle, yksittaisen testin purkamiselle ja sarjan purkamiselle.

Mainittujen komentojen toiminnallisuus toteutetaan avainsanojen avulla.

*** Keywords ***
Yhdista Palvelimeen
Connect fe80::aede: 48ff:fe00:1122

Katkaise Palvelinyhteys
Disconnect

Kirjaudu Sisaan
[Arguments] ${login} ${password}
Set Login Name ${login}
Set Password ${password}
Execute Login

Kirjaudu Ulos
Execute Logout

Esimerkkikoodi 6. Avainsanatiedosto.

Robot Framework perustuu vapaasti maariteltyjen avainten hyédyntamiselle ja
uusiokayttamiselle. Avaimilla tarkoitetaan pienia yksittaisia toiminnallisuuksia,
joita kutsutaan testien aikana niiden nimen (avaimen) perusteella. Ne
maaritelldan omiin ’.robot’-tyyppisiin tiedostoihin (Esimerkkikoodi 6), joista ne

tuodaan testisarjoissa kaytettaviksi.



15

4 Jaljittelypalvelimen hyoddyt ja mahdollisuudet sellaisen
luomiselle

4.1 Jaljittelypalvelimen hyodyt

Ulkoisia kolmannen osapuolen HTTP API -palvelimia jaljittelevien palvelimien
kayttdminen integraatiotestaamisessa on verrattain uusi kaytantd. Niilla
saavutetaan kuitenkin merkittavia hyotyja muihin menetelmiin verrattuna.
Aikaisemmin integraatiotestaamisessa jouduttiin lahes poikkeuksetta
turvautumaan varsinaisten tuotantokaytdssa olevien ulkoisten tarjoajien

palvelinten kayttdmiseen, mista seuraa ongelmia.

Havainnollistetaan tuotantokayttssa olevien kolmannen osapuolen palvelinten
ja jaljittelypalvelimen testauskayton eroavaisuuksia. Esimerkiksi
verkkovaatekaupan toimintaa testattaessa tarvitaan yleensa kolmannen
osapuolen tarjoamaa maksupalvelua. Tallaisen maksupalvelun kayttdmiseen
siséltyy haittapuolia. Sielta ei valttamatta [6ydy testikayttéon tarkoitettuja
kutsuominaisuuksia, jolloin testaamiseen joudutaan joko kayttdmaan oikeaa
maksudataa (kuten luottokorttitietoja), jaljittelemaan maksutapahtuma
automaatiotestin sisalla (mika ei vastaa todellista maksutapahtumaa) tai
kokonaan ohittamaan maksutapahtuman testaaminen. Seuraavana
haittapuolena on maksupalvelun kutsumisen mahdollinen hitaus tai
kaatumisesta/huoltokatkoista johtuva kayton estyminen, joista johtuen testien
suorittaminen saattaa estya. Viimeisena huomattavaa haittaa aiheuttavana
seikkana ovat kolmannen osapuolen palvelun kayttdmisesta aiheutuvat

mahdolliset maksut.

Edella mainitut ongelmat vaikuttavat merkittavasti sovellusten
integraatiotestaamiseen. Toisaalta testaamisen todenmukaisuuden nimissa
halutaan testaamisessa usein kayttaa varsinaisia ulkoisia palvelimia, toisaalta
siité syntyvat ongelmat ovat sen verran merkittavia, ettéa on syyta pohtia

vaihtoehtoisia, ei-palvelinpohjaisia menetelmia. Nykyaan kuitenkin
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jaljittelypalvelinten myéta on mahdollista saavuttaa ulkoisen palvelimen
testauskayton hyddyt ilman siitd syntyvia yleisia haittoja ja rajoitteita.
Jaljittelypalvelimelle voidaan vapaasti konfiguroida halutut testikutsupaéatteet ja
niista palautuva data, jaljittelypalvelinten toiminta on huomattavasti nopeampaa
ja luotettavampaa kuin tuotantokayttssa olevien kolmannen osapuolten
palvelimien (minka lisaksi hairidtilanteet on mahdollista ratkaista itse) eika
jaljittelypalvelimen hyédyntamisesté aiheudu kayttdbmaksuja. Naista syista
johtuen jaljittelypalvelinten hyddyntaminen integraatiotestaamisessa on tyon

tekohetkella kokonaisuutena yksi varteenotettavimmista menetelmista.

4.2 Mahdollisuudet jaljittelypalvelimen luomiselle

Jotta jaljittelypalvelin on kattavine testausominaisuuksineen mahdollista luoda,
tarvitaan avuksi siihen tarkoitettu tyokalu. Seuraavaksi edessa on selvitys siita,
mitad tyokaluja jaljittelypalvelimen luomiseen on mahdollista kayttaa. Aluksi on
hyva ymmartaa, millaisia tytkaluja integraatiotestaamiseen on tarjolla. Nama

tyokalut jakautuvat karkeasti kolmeen ryhmaan.

Ensimmaisen ryhman tydkalut otetaan kayttoon testauksen kohteena olevan
sovelluksen testitiedostoissa kirjastoina, ja ne kykenevat ainoastaan imitoimaan
ulkoisen palvelimen toimintaa (kuva 3). Tahan ryhmaan kuuluvien tydkalujen
suurimpana heikkoutena ovat, etta niiden toiminta ja palautuva data pitéa
konfiguroida jokaisen testin osalta erikseen, eika varsinaisia kutsuja ulkoiselle
palvelimelle tehda lainkaan. Tama vastaa tyon kohteena olevan yrityksen
sovelluksen nykyista integraatiotestaamisen tilannetta (kayttssa PollyJS) ja sita
halutaan kehittd& tuotannossa olevan ulkoisen REST API:n kaytt6a
vastaavaksi. Nain ollen ensimmaisen ryhman integraatiotestaamiseen
tarkoitetut tydkalut (suurin osa kuuluu naihin) ovat poissuljettuja toteutuksen

osalta.



Kuva 3. Ensimmaisen ryhman integraatiotestaustyokalujen arkkitehtuuri.

Seuraavaan ryhmaan kuuluvat ty6kalut toimivat ulkoisella palvelimella
tuotantokaytdssa olevien ulkoisten palvelinten tavoin (kuva 4), mutta niita

hallinnoi kyseisen tydkalun omistava yritys, eika niitd voi ndin ollen
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tietoturvasyista kayttaé arkaluontoista tietoa kasittelevien yritysten sovelluksien

kanssa. Taman insindoritydn kohteena oleva sovellus kuuluu néaihin.
Esimerkkeina toisen ryhman tyokaluista ovat mm. Mockoon ja Kong API

Gateway.

Kolmanteen ryhmé&én kuuluvia tydkaluja on tyon laatimishetkella vain yksi.
Kyseessa on WireMock. Se vastaa pitkalti toisen ryhman tyokaluja, mutta
merkittdvana erona on se, etta WireMock-palvelinta ei hallitse ty6kalun
omistava yritys. Tama tekee WireMockista tietoturvallisemman. Sen avulla on
mahdollista luoda oma taysiverinen HTTP API -palvelin, joka jaljittelee
tuotantokaytdssa olevaa kolmannen osapuolen palvelinta (kuva 4).
WireMockilla on monia integraatiotestaamisen kannalta hyodyllisia
ominaisuuksia, kuten REST-kutsujen ja niiden palautusdatan konfigurointi,
kutsujen tallentaminen ja mahdollisuus ohjata konfiguroimattomat kutsut

WireMock-palvelimen I&pi varsinaiselle jaljiteltavalle palvelimelle.
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Kuva 4. Toisen/kolmannen ryhman integraatiotestaustytkalujen arkkitehtuuri.

Koska tyon tavoitteisiin kuuluu tuotantokayttssa olevien kolmannen osapuolien
palvelimien testauskayton korvaaminen omalla jaljittelypalvelimella, on
WireMock tyon tekohetkella ainoa mahdollinen tyokalu tdhan tarkoitukseen.

Tutustutaan seuraavassa luvussa tarkemmin WireMockiin.

5 WireMock

5.1 Mika on WireMock?

Kuten aiemmin on todettu, on tuotantokaytdssa olevien ulkoisten API-
palveluiden kayttdminen integraatiotestaamiseen ongelmallista. Siita seuraa
mm. testien riippuvuus ulkoisen API:n toiminnasta, testiajojen suorittamisen
hitautta, mahdollisia ylimaaraisia palvelumaksuja ja riippuvuus
internetyhteydesta. Taman vuoksi on jarkevaa kayttaa varsinaisten APl:en
sijaan tyokaluja, jotka pystyvét jaljittelemaan niiden toimintaa ilman mainittuja

haittoja. WireMock on yksi tallainen tytkalu.

WireMock-palvelimen paatoiminnallisuudet ovat seuraavat:
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» mahdollisuus konfiguroida vastaukset, jotka saadaan palvelinta
kutsuttaessa

» mahdollisuus kayttaa seka kirjastona etta omana palvelimenaan

» kyky tallentaa saapuvia http-kutsuja ja luoda niiden tarkastamiseen omat

testinsa

» Kkyky tunnistaa ja ohjata mallinnetut http-kutsut oikeaan paatteeseen
URL:n, kutsumetodin, kutsun otsikkotietojen ja evasteiden avulla. (Yasar
2022.)

Kuva 5. WireMock-toimintakaavio. Perustuu lahteeseen Vlad Georgescu.

WireMockin toimintaperiaate on esitetty kuvassa 5. Testausvaiheessa
asiakassovellus kutsuu tuotannossa olevan oikean API:n sijaan WireMock
proxy -palvelinta, johon on maaritelty tuotannossa olevaa APl:a vastaavat
kutsuosoitteet ja niistd palautuva data. Lisaksi proxy-palvelimelle tehdyt kutsut

on mahdollista tallentaa tarkastelua varten.

5.2 WireMockin soveltuvuus

Vaikka kyseessa on monipuolinen ja moniin kayttotarkoituksiin soveltuva

tyokalu, on silti tirke&a tunnistaa tilanteet, joissa WireMockin kayttéénotto on
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mahdollista. Nain saavutetaan maksimaalinen hyoéty kehittdmisen kannalta ja
varmistutaan siita, ettd juuri oikea tyokalu on kaytossa. Kaydaan seuraavaksi

[&pi tallaiset tilanteet.

WireMockin kayttoonotto on aiheellista, kun kehitettdvan sovelluksen
kaytettavaksi suunniteltua API:a ei ole vielé toteutettu. Tallaisissa tilanteissa
kuitenkin usein halutaan varmistua ennen kayttoonottoa siita, etta tuleva yhteys
toimii saumattomasti. Yhteytta voidaan nain ollen testata luomalla tulevaa APIl:a

jaljitteleva WireMock-palvelin. (Kainulainen 2018.)

Yleisin kayttosovellus liittyy integraatiotestaamiseen. Ohjelman komponentit ja
osat, jotka hyodyntavat kolmannen osapuolen palvelimilta haettavaa dataa, on
usein suoraviivaisinta ja turvallisinta testata WireMockin kaltaisilla tyokaluilla.
Ne soveltuvat useimpiin integraatiotestaustarkoituksiin sovelluksesta
riippumatta ja tarjoavat joustavan ympariston tadhan tarkoitukseen. (Kainulainen
2018.)

5.3 WireMock vs. kilpailijat

Integraatiotestaamiseen ja ulkoisten palvelinten toiminnan jaljittelemiseen on
tarjolla muutamia laajasti kaytossa olevia tydkaluja. Nain ollen kehittajien on
valittava omaan sovellukseensa sopivin vaihtoehto, eika se ole aina
yksinkertaista. WireMockia vastaavaa jaljittelypalvelintoteutusta ei kuitenkaan
kilpailijoiden joukosta viela I6ydy. Otetaan seuraavaksi lyhyt katsaus Mockitoon,
joka on yksi suosituimmista WireMockin kaltaisista kirjastoista/tytkaluista

(AmiyaRanjanRout, 2022.) seka siihen, miten se WireMockiin vertautuu.

Mockito

Seka Mockito ettéd WireMock ovat laaja-alaisesti kaytossa olevia
integraatiotestauksen tyOkaluja. Niiden tarjoamilla ominaisuuksilla on kuitenkin
perustavanlaatuisia eroja. Siksi on tarkea ymmartaa, mihin kumpikin parhaiten

soveltuu.
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Kuten luvussa 3.1 mainittiin, on WireMockilla mahdollista luoda palvelin, johon
voidaan tehd& kutsuja ja josta palautuu dataa aivan kuten tuotantokaytossa
olevalta palvelimelta. Suurin ero mainitun ja Mockiton valilla onkin, etta
jalkimmainen ei tahan kykene. Mockitolla palautuva data lisdtd&n suoraan
koodin joukkoon, jolloin todellisia http-kutsuja ei tehd&. TAmé& onkin sen suurin
rajoite. Lisaksi Mockitoa kaytettaessa pitaa hyodyntaa juuri kyseessa olevalle
kielelle tarkoitettua kirjastoa. WireMockin kaytto ei ole kieliriippuvaista. Mockiton
suurimmaksi hyddyksi WireMockin yli voidaan katsoa sen kayttéénoton
helppous: ei tarvitse kuin tuoda kirjasto testitiedoston kayttoon ja aloittaa testien

luominen. (AmiyaRanjanRout 2022.)

6 Ohjelmistokonttiarkkitehtuuri toimintaymparisténa
6.1 Ohjelmistokonttiarkkitehtuuri

WireMock-palvelimen toimintaymparistoksi valittiin laajasti kaytdssa oleva
konttiarkkitehtuuritoteutus. Kyseinen toteutustapa vaatii tarkoitukseen sopivan
tyokalun. Tallaiset tyokalut ovat ohjelmia, joilla kayttgjat voivat ajaa

sovelluksiaan erilladn infrastruktuurista.

Konttitydkalun (konttimoottorin) toiminta perustuu siihen, ettd sen kautta
kaynnistetd&n niin kutsuttuja imageja, jotka ovat yhden tai useamman
sovelluksen sisaltavia kokonaisuuksia. Imaget taas koostuvat
ohjelmistokonteista, jotka ovat sovelluksen ja sen riippuvuuksien muodostamia
kokonaisuuksia (kuva 6). Tallainen kontti voi olla esimerkiksi
saaseurantasovelluksen ja sen tarvitsemien riippuvuuksien, kuten
kayttoliittymakomponentti- ja tietokannanhallintariippuvuuksien, muodostama
kokonaisuus. Imagen sisaltamia kontteja voidaan ajaa samanaikaisesti, ja
niiden valilla voidaan jakaa resursseja kunkin kontin senhetkisten tarpeiden
mukaan. Nain ollen esimerkiksi virtuaalikonetoteutukseen verrattuna
'ylimaaraisten’ resurssien kaytolta, kuten kunkin koneen tarvitsemilta kiinteilta
muisti- ja laskentatehotarpeilta, valtytaan. Yksinkertainen esimerkki imagen

hyodyntamisesta on tilanne, jossa seké ohjelmistoyrityksen kehittamis-, testaus-
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ettd tuotantopuoli kayttavat kaikki samaa palvelintoteutuksen siséaltamaa

imagea sen sijaan, etta jokaisella olisi oma, toisiinsa nahden identtinen toteutus.

Tyon konttitoteutuksen tyokaluksi valittin Docker-niminen ohjelmisto, joka on

laajan levinneisyytensa ja aktiivisen yllapitonsa ansiosta luotettavaksi todettu
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Kuva 6. Konttiarkkitehtuuri.

6.2 Ohjelmistokonttien hallintajarjestelma (Kubernetes)

Ohjelmistokonttien kayton hallinta on verrattain monimutkaista, ja aiheuttaa
manuaalisesti hoidettuna tyota ja resurssien kayttoa, joilta voitaisiin valttya
hyodyntamalla tarkoitukseen sopivaa ohjelmistokonttienhallintajarjestelmaa,
joka automatisoi hallintaa. Kubernetes on yksi monipuolisimmista tarkoitukseen
sopivista ohjelmistoista, ja sita kaytetaan WireMockin toteutuksessa.
Kubernetes perustuu avoimeen lahdekoodiin ja silla on ominaisuuksia, jotka
tekevat siita kilpailijoita kyvykkdamman tietyissa kayttotapauksissa. Sen
toiminta perustuu virtuaalikoneryhmiin, jotka koostuvat kontteja ajavista

solmuista. Tallainen ryhmé& jakaa samat laskentaresurssit koneidensa kesken.

Kubernetesin pddominaisuudet ovat seuraavat:
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» Laskentasuoritusten ajoittamisella jokaisen kontin resurssitarpeet otetaan
yksil6llisesti huomioon ja suoritusten ajaminen ajoitetaan naiden

tarpeiden mukaan.

» Kubernetes kykenee lisddmaan ja poistamaan instansseja sen mukaan,

kuinka paljon laskentatehoa kulloinkin tarvitaan.

» Kontin kaatuessa Kubernetes kykenee luomaan sen automaattisesti

uudelleen.

» IP-osoitteiden, DNS:n ja useiden instanssien kuormitus on mahdollista

tasoittaa toisiinsa verraten.

» Paivitysten aikana uusien instanssien toimintaa tarkkaillaan ja ongelmien

iImetessa siirrytadn automaattisesti kayttamaan aikaisempaa versiota.

» Kubernetes kykenee hallitsemaan sovellusten konfiguraatioita ja

salaisuuksia (secrets). (Haley 2019.)

6.3 Kubernetesin kommunikaatiomenetelméat

Kubernetesin solmujen valinen kommunikaatio perustuu paa- ja alasolmujen
hierarkiaan. Paasolmuja on yleensa yksi ja alasolmuja useampia. Paasolmun
tehtavana on hallita rynmaa kolmen komponentin avulla. Namé& komponentit
ovat API-palvelin, ohjain ryhman objektien ja resurssien tarkkailun ja tilan
hallintaan seké aikatauluttaja, jolla hallitaan laskentasuoritteiden ajoittamista.
Alasolmujen tehtavana on tarjota ajoaikaa sovelluksille ja pitda yhteytta muihin
solmuihin. Alasolmujen komponentit koostuvat Kubeleteista, jotka
kommunikoivat paasolmun kanssa ja huolehtivat konttien ajon yllapitamisesta,
valityspalvelimesta, joka hallitsee verkkoliikennettd sekéa Dockerista, joka jakaa

ajoaikaa konteille. (Jason Haley, 2019.)
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7 Toteutus ja kayttéonotto
7.1 Suunnittelu

Suunnittelun pohjana on toteuttaa finanssialan yrityksen sovellukselle palvelin,
joka imitoi kaytossa olevien ulkoisten palvelinten toimintaa. TAh&n kaytetaan
WireMockia. Suunnittelu alkoi maarittelemalla ymparistot, joissa WireMock-
palvelin tulisi toimimaan. Tahan on kaksi vaihtoehtoa: joko WireMock-palvelin
laitettaisiin erikseen toimimaan paikallisesti kayttajan omalla tietokoneella, tai se
lisattaisiin jo olemassa olevaan pilvipohjaiseen testiymparistéon, jossa se olisi
toiminnassa jatkuvasti tuotannossa olevien palvelimien tapaan. Projektin osalta
paadyttiin viimeksi mainittuun ratkaisuun. Silla on muutamia etuja paikallisen
palvelimen yli, joista tarkeimmat ovat jaljittelykutsujen luomisen keskittdminen
yhteen paikkaan seka se, ettei palvelinta tarvitse pystyttaa erikseen sita

kaytettaessa.

7.2 WireMock-palvelimen pohja

WireMockin kayttoonotolle ja toiminnalle on olemassa useita ratkaisuja. Tassa
osiossa kaymme lapi ainoastaan yhden, tyon toteutuksessa kaytettavan
Kubernetesiin ja Dockeriin pohjautuvan palvelintoteutuksen. Aloitetaan

palvelimen pohjana toimivan arkiston (Git-repositoryn) luomisella.

Arkistoon luotava ensimmainen tiedosto on Dockerin toimintaa ohjaava
Dockerfile. Kyseessé on tekstidokumentti, joka siséltdd Docker-imagen

luomiseen liittyvien komentojen maarittelyt.
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# komento WireMock-pohjan kadyttddnottamiselle
FROM eficode.com/base/wiremock:2022-04-17

# Dockerin ymparistdmuuttujat mddritelld&n joko ARG- tai ENV-
etuliitteella
ARG MAPPINGS FOLDER

ENV JAVA HOME=/usr/bin/java

# Dockerin tydhakemiston madrittelelvad etuliite
WORKDIR /opt/wiremock

# Komento tiedostojen/hakemistojen kopioimiselle
COPY SMAPPINGS FOLDER ./mappings/

Esimerkkikoodi 7. Dockerfile-esimerkki.

Usein WireMock-palvelinten alustana toimii ulkoinen WireMock-pohja, jolla
peruskomentojen toiminnallisuus saadaan lisattya vaivattomasti. My6s taman
tyon toteutus pohjautuu vastaavan alustan kayttamiselle. Kadydaan seuraavaksi
Dockerfilen esimerkkisisaltd l&pi havainnollistavan esimerkkikoodin 7 avulla.
Dockerfilen FROM-etuliitteelld tuodaan WireMock-pohja palvelimen kayttoon
maarittelemalla pohjan osoite komennon jalkeen. Rakentamisen (build) aikana
tarvittavat ymparistomuuttujat tai niiden sijainnit maaritelladn ARG-etuliitteen
jalkeen. Toinen ymparistomuuttujille tarkoitettu etuliite on ENV. Erona ARG:iin
on se, etta ARG-etuliitteen muuttujia voidaan kayttaa ainoastaan rakentamisen
(build) aikana, ENV:lla maariteltyja sen sijaan vasta rakentamisen jalkeen.
WORKDIR-etuliitteell& asetetaan Dockerin kayttama tydhakemisto, jossa osa
komennoista (esimerkiksi RUN ja COPY) ajetaan. WORKDIR-komento luodaan
ja ajetaan automaattisesti, jos sité ei erikseen maaritella Dockerfilessa
(Educative Answers Team, 2022). Esimerkin viimeisella komennolla (COPY)
kopioidaan tiedostoja tai hakemistoja sellaisenaan sijainnista toiseen. Lisaksi on
olemassa vastaava komento, ADD, joka eroaa COPY:n toiminnasta lahinna

tiedostojen purkamisen osalta (Simic 2019).

Kun Dockerfile-tiedoston sisalté on kunnossa, voidaan WireMock-palvelin
rakentaa Kubernetesin kautta. Emme talloin tarvitse erikseen RUN-komentoa

imagen ajamiselle.
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7.3 Palautusdatan maaritteleminen

Koska WireMock-palvelin toimii tuotannossa olevan vastaavan palvelimen
tavoin, taytyy sielté palautuva data erikseen maaritella. Tutustutaan seuraavaksi

siihen, miten tama tapahtuu.

Palautusdata maaritelladn JSON-muotoisiin tiedostoihin. Tallaisten tiedostojen
muodostamaa kokonaisuutta kutsutaan englanninkielisell& nimityksella
'mappings’. Luontevin tapa sijoittaa palautusdatan maarittelevat tiedostot onkin
laittaa ne yhden mappings-kansion sisalle. Paljon palautusdatatiedostoja
siséltavan toteutuksen kanssa myds niita kategorisoivat alikansiot saattavat

tulla kyseeseen.

Seuraavaksi itse palautusdataa maarittelevien tiedostojen pariin
(esimerkkikoodi 8). Kuten aiemmin mainittiin, ovat palautusdatatiedostot JSON-
muotoisia. Niiden sisdltamat objektit sisaltavat kaikki yksittaiseen kutsuun
liittyvat tiedot. Objektin maarittely alkaa kutsun ("request”) tiedoista, joista
tarkeimmat ovat metodi (esim. GET tai ANY) ja url, joka méaarittelee kutsun
osoitepaatteen. Seuraavaksi maaritellaan kutsun palautusdata ("response”).
Palautusdatan vaadittu metasisaltd koostuu statuksesta, palautuvasta datasta
ja ylatunnisteista. Status on kutsuun sopiva http-statuskoodi (esim. 200 tai 401).
Ylatunnisteisiin kuuluvat muun muassa palautuvan datan tyyppi
("application/json”), mahdolliset evasteet ja cachen hallinta. Itse palautuva data
voi olla esimerkiksi pelkkaa tekstia, HTML-elementteja tai vaikkapa JSON-

dataa.

Kun kutsut ja niiden palautusdatat on méaaritelty, voidaan ne ottaa kayttoon

niiden tiedostopolkuun viitaten.
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"request": {

"method": "GET",

"url": "/bookings/info"
s
"response": {

"status": 200,
"jJsonBody": {
"userFullName": "Yakley Reid",
"userId": "30-123455",
"currentlyBorrowedBooks": [
"Kingdom of Lies",
"Hammer and the Inferno",
"Quantum tomorrow"
1y
"booked": [
"Tower and the Crescent"
]
b

"headers": {
"Content-Type": "application/Jjson",
"Set-Cookie": ["session id=91837492837"],
"Cache-Control": "no-cache"

Esimerkkikoodi 8. WireMock-palvelimen palautusdatan méaarittely.

7.4 Robot Framework -testit ja niiden alustaminen

Robot Frameworkia kaytetdan tyon kohteena olevan yrityksen
laadunvarmistuksessa 'end-to-end’-testaamiseen, eli sovelluksen alusta
loppuun vietyjen kayttétapausten testaamiseen. Myds naissa testeissa on
mahdollista hyddyntaa WireMock-palvelinta. Toisin kuin aiemmassa luvussa,
Robot Framework -testien palautusdataa ei maaritella erillisissa tiedostoissa,
vaan ne otetaan kayttoon testiajojen alkuvaiheessa API-kutsujen kautta ja
poistetaan kaytosta testiajojen paatteeksi. Koska itse Robot-testien luominen on

kasitelty luvussa 9, tutustutaan tdssa ainoastaan testien alustamiseen.
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WM _UNITS MAPPING = {
"request": {
"urlPattern": "/AAI100/REST.*",
"headers": {
"x-session-id": {
"equalTo": "{SESSION ID}"
}
b
"bodyPatterns": [
{
"matchesJsonPath" : "$.
AA100Operation.parentPartyId [? (@.partyID ==
900000123456) 1"
}
1,
"method": "POST"
Yo
"response": {
"status": 200,
"headers": {
"Content-Type": "application/json; charset=utf-8"
br
"body": "{\"AA10OOperationResponse\": {\"command\": \"proident
nostrud sit enim eaullamcoquisnoneiusmod velit eu
occaecatvelit amet su\",\"exit..

Esimerkkikoodi 9. Palautusdatan méaaritteleva Python-tiedosto.

Alustaminen alkaa palautusdatan kayttbonottamisella. TAméa toteutetaan
perusmuotoisen ’.robot’-tiedoston ja Robot-testin kautta. Haluttu palautusdata
maaritellaén erilliseen python-tiedostoon (esimerkkikoodi 9) JISON-muotoisena.

Tapa vastaa laheisesti luvussa 10.3 kasiteltya.
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Create Mock Response In Wiremock
[Arguments] ${session id}

Set To Dictionary ${WM UNITS MAPPING ['request']['headers']['x-
session-id']} equalTo ${sessionId} &{headers} Create Dictionary
Content-Type=application/json; charset=utf-8

Create Http Session ${WIREMOCK SESSION} S${WIREMOCK URL} ${headers}

${response} Send Post Request ${WIREMOCK SESSION} uri=${WIREMOCK
ADMIN MAPPINGS} data=$ {WM_UNITS MAPPING}

Should Be Equal As Integers ${response.status code} 201
S{responseBody} Get Response Json
${mapping id} Get From Dictionary ${responseBody} id

[return] ${mapping id}

Esimerkkikoodi 10. Palautusdatan alustava testi.

Kun palautusdatan maarittely on valmis, siirrytaan itse testien alustamiseen
tarkoitettuun testiin (esimerkkikoodi 10). Python mahdollistaa niin sanottujen
kirjastomuuttujien kayton. Ja jotta palautusdatatiedoston siséltda voidaan
hyodyntdd Robot-testeissa, taytyy se sisallyttaa kirjastomuuttujiin. Tama
tapahtuu ’Set to Dictionary’ -komennolla. Komennolla varmistetaan esimerkin
tapauksessa myos oikea session id ja ylatunnisteet sekd méaaritellaan kirjaston
datan tyyppi (application/json). Seuraavaksi avataan http-sessio ja lahetetaan
palautusdatan sisaltava POST-kutsu WireMock-palvelimen osoitteeseen.
Alustamistestin lopuksi tarkistetaan viela sen onnistuminen http-statuskoodin ja

palautuksen sisaltdaman datan vertaamisella.

Delete Mock Response From Wiremock
[Arguments] ${mapping id}

S{response} Send Delete Request ${WIREMOCK SESSION} uri=${WIREMOCK
ADMIN MAPPINGS}/S${mapping id}

Should Be Equal As Integers ${response.status code} 200

Esimerkkikoodi 11. Palautusdatan poistava testi.
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Kun kaikki testit on suoritettu, taytyy palautusdatat poistaa palvelimelta. Tama
tapahtuu alustamisen tapaan omalla testillaan (esimerkkikoodi 11). Toteutus on
yksinkertainen: lahetetddn poistettavan palautusdatan id:lla yksiloity http-kutsu
poistamiseen tarkoitettuun osoitepaatteeseen ja tarkistetaan lopuksi http-

statuskoodi poiston onnistumisen varmistamiseksi.

8 Yhteenveto

Tyon tarkoituksena oli selvittdd, mita etuja HTTP API -jaljittelypalvelimen
kayttamisella on perinteisten testikirjastojen kaytt6on verrattuna, mahdollisuudet
ja menetelméat mainitun jaljittelypalvelimen luomiselle seka mahdollisuuksien
mukaan toteuttaa sellaisen kayttoonotto finanssialan yrityksen web-
sovelluksessa. Selvitystyon tuloksena syntyi kattava raportti siité, miten
jaljittelypalvelimen kayttaminen vertautuu perinteisempiin
integraatiotestausmenetelmiin. Merkittdvimpina etuina voidaan katsoa olevan
jaljittelypalvelimen hyédyntamisen realistisuus tuotantokaytdssa olevien,
kolmannen osapuolen palvelimien kayttoon verraten seka téllaisten

tuotantopalvelimien testauskayttsta seuraavien haittapuolien eliminoiminen.

Tyon alkupuolella kaytiin kattavasti lapi integraatiotestaamiseen ja
jaljittelypalvelimen luomiseen liittyvat kasitteet ja teknologiat, joiden toiminta on
ymmarrettava jaljittelypalvelinta luodessa. Lisaksi kasiteltyja teknologioita

vertailtiin niiden potentiaalisimpiin kilpailijoihin.

Koska jaljittelypalvelimen luomisen todettiin olevan mahdollista ja sen
kayttdonoton sisaltavan etuja perinteisempiin integraatiotestausmenetelmiin
verrattuna, paatettiin sellainen toteuttaa tyon kohteena olevalle sovellukselle.
Toteutuksen tydkaluksi valittiin WireMock, joka on tydn tekohetkella
tarkoitukseen patevin ja soveltuvin vaihtoehto. WireMockia vastaavia tyokaluja
ei juuri ole tarjolla, ja muutamat jokseenkin samankaltaiset tyokalut sisaltavat
merkittavia haittapuolia WireMockiin verrattuna. Kayttoonoton tuloksena
yrityksen sovelluksen integraatiotestaaminen kohentui monelta osin. Koska alun
perin sovelluksessa kolmannen osapuolen palveluihin liittyvaan

integraatiotestaamiseen kaytettiin joko automaatiotesteihin sisallytettyja
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kirjastoja tai suoraan kolmannen osapuolen palveluja, saavutettiin WireMock-
palvelimen kayttoon siirtymisen myota merkittavia parannuksia. Naista
tarkeimmat ovat jaljittelypalvelimen realistisuus kolmannen osapuolen
tuotantopalvelimiin ndhden, sen nopeus ja luotettavuus seké kolmannen
osapuolen palveluiden testikaytdstéa johtuvien kulujen eliminoiminen. Liséksi
vapaasti muokattavat testikutsupaatteet seka -data ovat WireMockin tuomia

uusia ominaisuuksia.

Jatkokehitysideana ja tyon pohjalta tehtyna suosituksena WireMockin
kayttoonoton mahdollisuuksia kannattaa selvittdd myos tyon toteutukseen
liittyvien sovellusten ulkopuolelle. Sen avulla luodun jaljittelypalvelimen
testikayttomahdollisuudet ovat kattavat, ja toiminta laajalti konfiguroitavissa
testattavan sovelluksen tarpeiden mukaan. WireMockin soveltuvuus on
huippuluokkaa ja silla saavutettavat edut perinteisiin

integraatiotestausmenetelmiin verrattuna merkittavia.
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