Metropolia

Simo Partio

Lentosaajarjestelman automaatti-
sen monitoroinnin kehittaminen

Metropolia Ammattikorkeakoulu
Insindori (AMK)

Tieto- ja viestintatekniikka
Insin6orityd

29.5.2023



Tiivistelma

Tekija: Simo Partio

Otsikko: Lentoséaajarjestelman automaattisen monitoroinnin kehitta-
minen

Sivumaara: 36 sivua

Aika: 29.5.2023

Tutkinto: Insindori (AMK)

Tutkinto-ohjelma: Tieto- ja viestintatekniikka

Ammatillinen paaaine: Ohjelmistotuotanto

Ohjaajat: Lehtori Simo Silander

Ryhmapaallikkd Aapeli Turkki

Tassa opinnaytetydssa painopiste on lentosaan seurannan ja ennustamisen kehitta-
misessa automaation kautta. Tyd nostaa esiin tarpeen tehokkaampien ja luotetta-
vampien sddennusteiden kehittamiseksi lentoliikenteelle, mika on olennaisen tarkeaa
lentoturvallisuudelle.

Tyon tarkoituksena oli parantaa ja uudistaa jo olemassa olevaa monitorointi-infra-
struktuuria. Monitorointi-infrastruktuurilla valvotaan kaikkia lentosaéjarjestelméan osia
mahdollisten vikatilanteiden havaitsemiseksi ja korjaamiseksi. Kaytdssa ollut monito-
rointijarjestelma oli puutteellinen, virheellisesti maaritetty eika se tayttanyt nykyisia
vaatimuksia monitoroinnin tehokkuudelle. Lisaksi nykyinen jarjestelma ei monitoroi
kaikkia kriittisia palvelimia ja palveluita, mika lisda virhetilanteiden riskia ja niiden vai-
kutuksia.

Opinnaytetyon lopputulos on uudistunut monitorointi-infrastruktuuri, joka on tehok-
kaampi, selkeampi ja kattavampi kuin aiempi jarjestelma. Tydssa on korjattu aiemmin
havaittuja pullonkauloja ja otettu uusia kriittisia palveluita mukaan monitoroinnin pii-
riin.
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The topic of the thesis is developing the monitoring and forecasting of aviation
weather through automation. The study highlights the need for more efficient and reli-
able weather forecasts for aviation, which is vitally important for flight safety.

The aim was to improve and renew the existing monitoring infrastructure. The moni-
toring infrastructure oversees all parts of the aviation weather system to detect and
correct possible malfunction situations. The monitoring system in use was deficient,
incorrectly configured, and did not meet the current requirements for monitoring effi-
ciency. In addition, the current system does not monitor all critical servers and ser-
vices, increasing the risk and impact of error situations.

The result of the study is a renewed monitoring infrastructure, which is clearer, more
efficient, and more comprehensive than the previous system. Previously identified
bottlenecks were fixed, and new critical services were included in the monitoring
scope.
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Lyhenteet

AWOS:

ICAO:

METAR:

NIL:

QNH:

SNMP:

TAF:

WMO:

Automated Weather Observing System. Automaattinen saahavain-

tojarjestelma.

International Civil Aviation Organization. Kansainvalinen siviili-ilmai-

lujarjesto.

Meteorological Airport Report. Maaraaikainen lentosaéasanoma.

Ei mitaan. Ei mitdan viestitettavaa.

lImanpaine (muutettuna MSL-tasolle).

Simple Network Management Protocol. Verkkoliikenteessa kaytetty

tietoliikenneprotokolla.

Terminal Area Forecast. Lentopaikkaennuste.

World Meteorological Organization. Maailman ilmatieteen jarjesto.



1 Johdanto

llImailuala on jatkuvassa muutoksessa ja kehityksessé, ja sen turvallisuus on
ensisijainen huolenaihe seka matkustajille etta lentoyhtidille. Lentosaajarjestel-
mien tarkkuus ja jatkuva seuranta ovat keskeisia osatekijoita, jotka mahdollista-
vat turvallisten ja aikataulunmukaisten lentojen toteutumisen. Séaan akilliset
muutokset voivat aiheuttaa haasteita lentoreittien suunnittelulle ja aiheuttaa vii-
vastyksia, peruutuksia ja jopa onnettomuuksia. Tasta syysta on tarkeaa, etta
lentosaajarjestelmat ovat paitsi tarkkoja, myos jatkuvasti seurattuja ja paivitet-
tyja. Perinteiset lentosaajarjestelmat ovat kuitenkin usein riippuvaisia manuaali-
sesta seurannasta ja paivittamisesta, mika voi vieda aikaa ja altistaa inhimilli-

sille virheille. (1.)

Taman opinnaytetyon tavoitteena on suunnitella ja kehittaa lentosaajarjestel-
man automaattista monitorointijarjestelmaa. Jarjestelma perustuu Checkmk-mo-
nitorointitydkaluun, jonka graafisen kayttoliittyman avulla voidaan nopeasti ha-
vaita poikkeavaisuuksia ja virhetilanteita lentosddennusteissa, mika mahdollis-
taa nopeamman reagoinnin muuttuviin sd&olosuhteisiin ja parantaa siten lento-

likenteen turvallisuutta ja tehokkuutta.

Opinnaytetydssa tutkitaan kolmea keskeista kysymysta ja kehitetaan niiden
pohjalta monitorointijarjestelmaa: Kuinka Checkmk-monitorointijarjestelmaa voi-
daan hyddyntaa lentosaajarjestelman valvonnassa, kuinka keskitetty viestinja-
kelupalvelin tukee tiedonvalitysta lentosaajarjestelman eri osien valilla ja mah-
dollistaa reaaliaikaisen tiedon saannin seka lahetyksen kansainvéliseen jake-
luun, ja kuinka ilmailutietokannan eheyden tarkistus takaa tiedon luotettavuuden

ja ajantasaisuuden lentosaajarjestelman monitoroinnissa.

2 Lentosaan tarkkailu

Saa vaikuttaa merkittavasti ilmailuun. S&an osuus ilmailussa on monipuolinen,
ja se voi vaikuttaa niin lentoturvallisuuteen, lentoreittien suunnitteluun seka len-

tokoneiden huoltoonkin.



Huonot sdéolosuhteet, kuten voimakas tuuli, sade, sumu, jaatava tinku, lumi-
sade ja ukkonen, voivat aiheuttaa haasteita lentgjille ja lentokoneille. Ne voivat
vaikeuttaa ndkyvyytta, heikentaa lentokoneen aerodynamiikkaa ja vaikuttaa

moottorin toimintaan.

Lentoyhtididen on suunniteltava reittejaan ja aikataulujaan, kun otetaan huomi-
oon sdaolosuhteet. Esimerkiksi huono saa voi vaatia lentoyhtidita muuttamaan
reitteja, kun kierretaan vaaralliset sdailmiét, kuten myrskyt tai voimakkaat tuulet.

Tama voi puolestaan johtaa pitempiin lentoihin ja liséta polttoaineenkulutusta.

Saaolosuhteen vaikuttavat myos lentokenttien toimintaan. Esimerkiksi voimakas
lumisade tai jaatava tihku voi johtaa kiitoratojen sulkemiseen ja viivastyksiin,
kun taas sumu voi hidastaa lentoliikennetta heikon n&kyvyyden vuoksi.

Naiden syiden vuoksi ilmailualan ammattilaiset seuraavat tarkasti sadennusteita
ja -varoituksia, jotta he voivat tehda tarvittavia muutoksia lentosuunnitelmiin ja

varmistaa turvalliset ja tehokkaat lennot. Myds saapalveluja tarjoavien jarjestel-
mien teknologiat ovat kehittyneet eksponentiaalisesti viimeisen vuosikymmenen

aikana, jotka mahdollistavat erittain tarkat ja hetkelliset sdaennusteet. (2.)

Saan vaikutukset ilmailuun ovat siis taloudellisia ja turvallisuuteen liittyvia. Yh-
dysvalloissa vuosina 2017-2022 saan osuus viivastyksenaiheuttajina oli 75 %
(kuva 1).
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Kuva 1. Lentoliikenteen viivastymisen syy vuosina 2015-2022 (1).

Saasta johtuvat onnettomuuden ovat jatkaneet laskuaan. Onnettomuusaste on
vahentynyt 65 % viimeisen vuosikymmenen aikana ja 41 % viimeisen viiden
vuoden aikana. Tahan trendiin ovat vaikuttaneet paaosin séépalvelujen saata-

vuudet ja parantuneet sddennusteet. (3.)

2.1 Automaattinen Avimet-lentosagjarjestelma (AWOS)

AWOS (Automated Weather Observing System) on tarkoitettu saatietojen ke-
raamiseen ja raportointiin ilmailun, meteorologian ja muiden saariippuvaisten

toimialojen kayttoon. AWOS-jarjestelmat on asennettu yleensa lentokentille ja
muille tarkeille paikoille, joissa tarkat ja ajantasaiset sdatiedot ovat kriittisia toi-

mintojen sujuvuuden kannalta.

AWOS-jarjestelma koostuu useista antureista ja laitteista, jotka mittaavat ja tal-
lentavat tietoja erilaisista saaparametreistd, kuten lampatilasta, kosteudesta,
tuulen nopeudesta ja suunnasta, ndkyvyydesta, pilvikorkeudesta ja ilmanpai-
neesta. Nama tiedot lahetetd&n automaattisesti jarjestelman tietokoneelle, joka

analysol ja tuottaa niista sdaraportteja (kuva 2). Raportit valitetdan sitten



lentoliikenteen hallintaan, lentdjille ja muille kayttajille reaaliajassa tai tallennet-

tuina tietoina.
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Kuva 2. Vaisalan AviMet®-saanaytto (4).

AWOS-jarjestelmat ovat erittdin tarkeita lentoturvallisuuden kannalta, koska ne
tarjoavat ajantasaiset ja tarkat saatiedot, jotka auttavat lentdjia ja lentoliikenteen

valvojia tekemaan oikeita paatoksia erilaisissa sdéolosuhteissa. (4.)

2.2 Lentosanomat

Lentosanomat tarkoittavat ilmailutiedotteita, jotka on tarkoitettu lentdjille ja
muille ilmailualan ammattilaisille tiedottamaan heille ajankohtaisista olosuhteista
ja tapahtumista, jotka voivat vaikeuttaa lentotoimintaa. Lentosanomat sisaltavat
yleensa tietoja sddolosuhteista, lentokenttien toiminnasta ja lentoliikenteen hal-

linnasta seka erilaisista lentoturvallisuuteen liittyvista asioista. (5.)

lImailutiedotteita on useita eri tyyppeja, ja ne on suunniteltu eri tarkoituksiin ja

kayttajille. Joitakin yleisimpia lentosanomatyyppeja ovat:



1. METAR (Meteorological Aerodrome Report): Lyhyt ja ytimekés séaatie-
dote, joka sisaltaa tietoja lentokentan sdéolosuhteista, kuten tuulen suun-
nasta ja nopeudesta, ndkyvyydesta, pilvikorkeudesta, lampdétilasta ja il-

manpaineesta (6).

2. TAF (Terminal Aerodrome Forecast): Ennuste lentokentén saaolosuh-
teista, joka luodaan seuraavaksi 24 tai 30 tunniksi ja paivitetaan nelja

kertaa vuorokaudessa (7).

3. NOTAM (Notice to Airmen): Tiedote, joka kertoo lentgjille ja muille ilmai-
lualan ammattilaisille erityisista tapahtumista tai olosuhteista, jotka voivat
vaikuttaa lentotoimintaan, kuten lentokentén kiitoradan sulkeminen, es-
teiden rakentaminen lentokentan laheisyyteen tai véliaikaiset lentokielto-
alueet (8).

4. SIGMET (Significat Meteorological Information): Tarkea saatiedote, joka
varoittaa lentgjia vaarallisista saailmioistd, kuten voimakkaista ukkos-

myrskyista, tuulista, tai jadtymisesta (9).

Lentosanomat ovat kriittisen térkeita lentoturvallisuuden kannalta, ja niita paivi-
tetdaan saanndllisesti, jotta lentgjat ja muut ilmailualan ammattilaiset saavat aina

ajantasaiset tiedot, joiden perusteella he voivat toimia turvallisesti.

2.2.1 METAR ja sen muoto

Lentosanomista METAR on tarkein ja useimmin tuotettu ja lahetetty lentosa-
noma. Se on kansainvalinen standardi, jota kaytetaan maailmanlaajuisesti len-
tokenttien ja lentgjien valisessa sdantarkkailussa. METAR-raportit julkaistaan

yleensa tunnin vélein, mutta erityistilanteissa niita voidaan paivittéa useammin.

Esimerkki havainnontekijan tekeméasta METAR-sanomasta:

METAR EFHK 070650Z 00000KT 9999 -SHRA FEW035 FEW070CB BKN085
18/12 Q1019 NOSIG=



Tama Helsinki-Vantaan METAR on tehty kuukauden 7. paivana klo 6:50 UTC.
Havaintoon kaytetyn tuulimittarin kohdalla on ollut tyynté ja vallitseva naky-
vyyshavainnontekijan arvion mukaan vahintaan 10 km. 10-minuuttisen havain-
tohetken kuluessa kentalla on tullut yksi tai useampi heikko sadekuuro. Alim-
pien pilvien alaraja on 3500 jalan korkeudella kentan tasoon nahden. Niiden
maéra on vahainen, 1-2/8 (kaytannossa yksittaisia kumpupilvia). Toisessa pilvi-
kerroksessa on muutamia CB-pilvi, joiden alaraja on 7000 jalan korkeudella.
Kolmas laaja-alainen (5-7/8) pilvikerros sijaitsee 8500 jalan korkeudella. Anturin
kohdalla lampédtilaksi on mitattu 18 astetta ja kastepisteeksi 12 astetta, QNH
1019hPa. Muista Suomen kentista poiketen Helsinki-Vantaalle tehdaan laskeu-
tumisennuste, TREND. Sen perusteella meteorologi on ennustanut, etta I1&him-
man kahden tunnin aikana sadssa ei tapahdu operatiivisesti merkittavid muu-
toksia. (5.)

Esimerkki automaattisesti tuotetusta METAR-sanomasta:

METAR EFTP 070650Z AUTO 19005KT 170V240 CAVOK 19/15 Q1019=

Samalla havaintohetkella Tampere-Pirkkalassa on tuotettu automaattihavaintoi-
hin perustuva METAR, miké ilmenee AUTO-sanasta. Tuulimittarin kohdalla kes-
kituuleksi on mitattu etelanpuoleista tuulta, joka on voimakkuudeltaan 5 solmua.
Koska 10 minuutin keskiarvoistamisaikana tuulen hetkellinen suunta on vaihdel-
lut vahintaan 60 asteella, keskituulta kuvaavan ryhmén perassé on vaihteluvali
(170-240 astetta). Nakyvyys, mahdollinen vallitsevan saan ryhma seka pilvitieto
on korvattu sanalla CAVOK. Siten automaattimittaukseen perustuva nakyvyys
on ollut vahintdan 10 km, vallitsevaa s&é&ta arvioiva anturi ei ole havainnut mer-
kittavia sadailmioita ja pilvimittaukseen kaytetty ceilometri ei ole joko havainnut
lainkaan pilvia tai vaihtoehtoisesti alin pilvikerros on ollut vahintdan 5000 jalan
korkeudella, eika jarjestelma ole havainnut CB-pilvia. LAmpdtila oli 19 astetta ja
kastepiste 15 astetta, QNH 1019 hPa. (5.)

METAR-raportit ovat koodattuja tiiviseen muotoon, ja ne voivat vaatia jonkin

verran totuttelua ja opettelua, jotta niitd osaa lukea ja ymmartaa oikein.



Kuitenkin lentdjille ja muille ilmailualan ammattilaisille METAR on tarkea tydkalu

sadolosuhteiden seuraamisessa ja lentoturvallisuuden varmistamisessa.

2.2.2 TAF ja sen muoto

TAF-raportit laaditaan sddasemien toimesta, ja ne tarjoavat lentdjille tietoa tule-
vista sdaolosuhteista. Kuten METAR-raportit, myds TAF-raportit ovat koodattuja
tilviiseen muotoon, ja niiden lukeminen ja ymmartaminen vaatii jonkin verran

opettelua.

TAF-sanomien teossa pyritdan noudattamaan seuraavia periaatteita:

e TAFiIn tulee olla mahdollisimman lyhyt.

¢ Vaihtelevassa saatyypissa ennusteessa keskitytdan ennustejakson alku-

paahan, erityisesti pitkien TAFien tapauksessa.

e TAFissa pyritddn ennustamaan todennakaoisin séa, 10—-20 %:n todenna-

koisyydella esiintyvia ilmiéita ei huomioida. (5.)

Seuraava on esimerkki TAF-sanomasta:

TAF EFHK 2911307 2912/3012 05015KT 9000-SN FEW012 BKN020 BECMG
2917/2920 05020G32KT BECMG 3000/3002 2000 SN TEMPO 3002/3010
1000 VV008 BECMG 3010/3012 3000-SN BKN014=

Helsinki-Vantaan lentopaikkaennuste, julkaisuaika kuukauden 29. paiva 11:30
UTC, voimassaoloaika 2912/3012 (24h). Keskituulen suunta 50 astetta ja no-
peus 15 solmua, nakyvyys 9000 metria, perussdana heikkoa lumisadetta (joka
aiheuttaa hieman heikentyneen nakyvyyden). Pilvet 1-2/8 1200 jalassa ja 5-7/8
2000 jalassa. lllalla tuuli voimistuu 2917/2920 valilla 20 solmuun, puuskien voi-
mistuessa 32 solmuun. Y6lla 3000/3002 alkaa kohtalainen lumisade, jonka seu-
rauksena nakyvyyden oletetaan heikkenevan 2000 metriin, laskien ajoittaan

3002/3010 valilla 1000 metriin. Samalla pilvet haviavat ajoittaan nakyvista,



jolloin vertikaalinakyvyydeksi oletetaan muodostuvan 800 jalkaa. Ennusteen lo-
pussa olosuhteiden oletetaan paranevan 3010/3012 valilla siten, etta nakyvyys
paranee 3000 metriin, lumisade muuttuu jalleen heikoksi ja pilvet asettuvat
1400 jalkaan.

2.3 Checkmk

Checkmk on avoimen lahdekoodin verkkoseuranta- ja valvontatydkalu, joka tar-
joaa automatisoituja ja joustavia ratkaisuja IT-infrastruktuurin seurantaan ja hal-
lintaan. Checkmk:n avulla voidaan seurata ja valvoa palvelimia, sovelluksia,

verkkoja, pilvipalveluja, kontteja ja muita laitteita.

Checkmk perustuu Nagios-nimiseen valvontajarjestelmaan, mutta se siséltaa
useita parannuksia ja lisdominaisuuksia. Se on suunniteltu auttamaan kayttajia
skriptien ja asetusten hallinnassa, automaattisessa palvelujen tunnistuksessa ja

valvonnan laajentamisessa. (10.)

Checkmk:ta kaytetaan limatieteen laitoksella erittain kattavasti valvontaan, silla
se tarjoaa helppokayttdisen graafisen kayttoliittyméan, josta nakyy palvelimien ja

jarjestelmien halytykset (kuva 3).
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Kuva 3. Esimerkki Checkmk:n etusivusta, josta nakyy palvelimien ja palveluiden
tila (10).

Checkmk:n tarkeimmat ominaisuudet ovat:

1. Automaattinen palvelujen tunnistus: Checkmk voi tunnistaa ja valvoa au-
tomaattisesti uusia laitteita ja palveluja, mika vahentad manuaalista tyota

ja virheiden mahdollisuutta.

2. Skaalautuvuus: Checkmk on suunniteltu toimimaan suurissa ymparis-

toissé ja tukee tuhansien solmujen monitorointia.

3. Joustavat ilmoituksen: Checkmk tarjoaa erilaisia ilmoitustapoja, kuten
sahkoposti, tekstiviesti ja mobiilisovellukset. limoitukset voidaan mukaut-

taa kayttajan tarpeisiin.

4. Graafinen kayttoliittyma: Checkmk tarjoaa selkeén ja informatiivisen
graafisen kayttoliittyman (GUI), jonka avulla kayttgjat voivat helposti tar-

kastella ja hallita monitorointitietoja.
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5. Laajennettavuus: Checkmk tukee laajennuksia ja lisdosia, joiden avulla
voidaan lisatd uusia ominaisuuksia ja integroida jarjestelman muita tyo-

kaluja.

2.4 Lentosaahavaintojarjestelma

lImatieteen laitoksen kehittdma lentosd&havaintojarjestelma tarjoaa monipuoli-
set paikalliset sadatiedot ilmailualalle ja tuottaa samalla runsaasti korkealaa-
tuista, yleiskayttoista sadhavaintotietoa osana Suomen kansallista saahavainto-
verkostoa. Lentosaahavaintojarjestelma laajentaa huomattavasti lentoasemien
havaintolaitteiden valikoimaa, mik& mahdollistaa lampétila-, kosteus-, ilman-
paine-, tuuli-, ndkyvyys- ja pilvitietojen saamisen ainakin kahdelta havaintolait-
teelta (11). Tama kahdennus vahentaa palvelukatkoksia ja parantaa toiminta-

varmuutta seka palvelun saatavuutta.

Lentos&éhavaintojarjestelma tuottaa uutena lentoséaamittarina RVR-tietoja
(Runway Visual Range eli kiitotienakyvyys), joita tarvitaan lentokentilla turvalli-
sen toiminnan varmistamiseksi erityisesti silloin, kun nédkyvyys heikkenee esi-
merkiksi sumun tai lumisateen vuoksi. Jarjestelma hyoédyntaa limatieteen laitok-
sen kehittdmaa saatutkapohjaista ukkospilvien tunnistamismenetelmaa ja sala-
manpaikannusjarjestelman tietoja, joiden avulla saadaan tarkkaa tietoa ukkos-

pilvien sijainnista ja mahdollisista salamoista lentoaseman laheisyydessa. (12.)

Lentosdahavaintojarjestelméan tuottaman ilmailualan havaintotiedon lisaksi se
luo runsaasti yleiskayttoista sddhavaintodataa tutkijoille, lImatieteen laitoksen
verkkosivuille, avoimen datan kayttajille sek& muiden laitoksen asiakkaiden tar-
peisiin. Uuden lentosddhavaintojarjestelman kayttdonottoa koskeva projekti
kaynnistyi vuonna 2013, ja siind hyddynnettiin laajasti lImatieteen laitoksen
luonnontieteellista ja teknista asiantuntemusta yhdessa useiden yhteisty6kump-
paneiden kanssa. Ensimmainen lentosaahavaintojarjestelman tuottama lento-

sddhavaintosanoma METAR lahetettiin lvalon ilmailun viestiverkkoon 29.5.2018
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klo 13.20 Suomen aikaa. Jarjestelma otettiin kayttoon Kittilassa 4.6.2018 ja
Kuusamossa 6.6.2018. (11.)

3 Checkmk:n kehittaminen

Lentosaahavaintojarjestelman Checkmk-kayttoliittyma oli alun perin melko han-
kala ja kaytannossa tarpeeton opinnaytetyon aloitettaessa. Checkmk generoi
lian monta kriittista halytysta eri palveluista, mika johti siihen, ettd koko
Checkmk-nakyma peittyi punaiseksi (kuva 5). Checkmk-jarjestelman valvojat ei-
vat kyenneet havaitsemaan uusia halytyksia reaaliajassa, olivatpa ne perustel-
tuja tai perusteettomia. Taman seurauksena valvontakokonaisuuden tarkoitus

jai saavuttamatta.

Checkmk
Lentosdahavaintojérjestelma Monitoroidaan
Osittainen
maonitorointi

Havaintolaite
Havaintolaite

Havaintolaite

Ei monitorointia
Havaintoasema

METAR backend
Havaintoasema — METAR. & hackend palvelin
= Viestipalvelin palvelin
backend
palvelin
fallennus tallennus
_—F L S
Verkkolaite - ™
— - ) ) Kamera
Veriolaite Viestipalvelimen lImailu- » Kamera
Verkkolaite tietokanta tietokanta FIEE

L J

Kuva 4. Lentosaahavaintojarjestelman laitteita yleisella tasolla varikoodattuna.

Kuva 4 osoittaa, ettd koko lentosdéhavaintojarjestelmé on yksi Checkmk:n mo-

nitoroitavista jarjestelmista. Suuri osa laitteista on jo asennettu ja asetettu
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monitoroitaviksi, kun taas muutamaa kriittista jarjestelman osaa ei monitoroida

tai monitoroidaan osittain.

Tavoitteena on muuttaa tama jarjestelma kayttokelpoisemmaksi: poistetaan pe-
rusteettomat halytykset, ilmoitetaan tehokkaammin valvontaan, jos uusi valiintu-
loa vaativa halytys ilmenee, ja tarjotaan kattava ja helppokayttdinen monitoroin-

tinakyma.

Checkmk-jarjestelmaa halutaan myos muokata entista diagnosoivammaksi,
mika parantaa kehitysty6ta ja virheilmoitusten kasittelya. Selkeyden ja yksinker-

taisuuden lisdksi tavoitteenamme on siis tehdéd Checkmk-jarjestelmésta tehok-

kaampi tyokalu.

Kuva 5. Checkmk-paanakyma projektin alkaessa.

Kuvasta 5 nékyy, kuinka sekava Checkmk:n monitorointisivu on. Monitoroinnin
on tarkoitus olla lyhytta ja ytimekasta, jotta uudet halytykset ja varoitukset ha-

vainnollistetaan tehokkaammin monitorointitydkalusta. Varoituksia ja halytyksia
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on aivan liian monta, ja taman vuoksi ihminen turtuu nopeasti tamén seuraami-

seen, mika taas johtaa kriittisten epavikojen huomaamatta jaamiseen.

3.1 Checkmk-nakymat

Checkmk:n kayttajanakymaét ovat hyvin mukautettavissa. Ne voivat vaihdella
jarjestelmanvalvojasta tyontekijaén, joka tarvitsee vain tiettyja tietoja. Taméa
mahdollistaa joustavan ja tehokkaan jarjestelmanvalvonnan, joka vastaa kaytta-

jan tarpeita.

Jarjestelmanvalvojilla on yleensa paasy kaikkiin ndkymiin, mutta he voivat rajoit-
taa tiettyjen ndkymien saatavuutta muille kayttgjille tarpeen mukaan. Kayttaja-

kohtaisia nakymiéa voidaan raataloida eri tavoin.

Dashboard: Jokainen kayttaja voi mukauttaa omaa dashboardiaan lisaamalla tai
poistamalla widgetteja. Esimerkiksi, jarjestelmanvalvoja voi haluta nahda yleis-
katsauksen kaikista isénnisté ja palveluista, kun taas tiettyjen sovellusten pa-
rissa tyoskenteleva kayttaja voi haluta ndhda vain nama sovellukset. Oman na-
kymé&n hienojakoisempi raatéaléiminen on my6s mahdollista seuraavien palvelui-

den avulla:

e Hosts & Services: Kayttdjanakymat voidaan rajoittaa nayttamaan vain ne
isannat ja palvelut, jotka ovat merkityksellisia kyseiselle kayttajalle. Esi-
merkiksi verkonvalvoja voi haluta ndhda vain reitittimet ja kytkimet, kun

taas palvelinvalvoja voi haluta nahda vain palvelimet.

¢ Events & Notifications: Kayttgjille voidaan antaa paasy vain niihin tapah-
tumiin ja ilmoituksiin, jotka liittyvat heidan vastuualueisiinsa. Esimerkiksi
kayttdja, joka on vastuussa tietysté sovelluksesta, voi saada ilmoituksia

vain taméan sovelluksen virheista.

e Reporting & Analytics: Kayttgjat voivat saada paasyn vain niihin raporttei-
hin ja analytiikkoihin, jotka ovat merkityksellisia heidan tehtavilleen. Esi-
merkiksi liiketoiminta-analyytikko voi haluta ndhda suorituskykytrendit ja
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ennusteet, kun taas tekninen tukihenkild voi haluta nahda yksityiskohtai-

set vianmaaritystiedot. (13.)

Checkmk:n kayttajat jakautuvat limatieteen laitoksella karkeasti kahteen ryh-
maan, kehittdjiin ja valvojiin. Kehittajien tehtava on kehittaa limatieteen laitok-
sen monia jarjestelmia ja palveluja, kun taas valvojat vain monitoroivat jarjestel-
mien toimivuutta ja vikatilanteiden ilmentyessé ottavat yhteytta kehittajiin ja ylla-
pitdjiin. Talléin kehittajat voivat keskittyd omaan tekemiseensa ja jattaa jarjestel-
mien monitoroimisen valvojille. Tama myds mahdollistaa kaikkien jarjestelmien

ja palveluiden 24/7-valvonnan.

Palveluiden valvonnan kannalta paras vaihtoehto on luoda oma "valvonta”-néa-
kyma, jossa nakyy vain kriittiset palvelut ja palvelimet. Taten nakyma ei paisu

varoituksista ja halytyksista, joihin ei tarvitse reagoida.

Nagioksen kayttajanakyman luominen toteutetaan muutamassa vaiheessa.

1. Kirjaudutaan Nagioksen hallintapaneeliin jarjestelménvalvojana tai
muuna kayttajana, jolla on tarvittavat oikeudet.

2. Luodaan uusi yhteiskayttéinen valvontakayttétunnus.

3. Siirrytddn "Views"-osioon: Valitaan "Manage"-valikosta "Views". Tama

avaa nakymien hallintapaneelin.

4. Luodaan uusi ndkyma: Klikataan "Create new view"-painiketta. Tama

avaa uuden ndkyman luomislomakkeen.

5. Taytetaan lomake: Annetaan uudelle nakymalle nimi ja mé&aritetaan sen
asetukset. Voidaan esimerkiksi valita, mitkd isdnnat ja palvelut nakyvat
nakymassa, ja maaritetaan erilaisia suodattimia ja saantja. Maaritellaan

myos, ketka kayttajat voivat ndhda nakyman.
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6. Tallennetaan nakyma: Kun asetukset ovat oikein, klikataan "Save"-paini-

ketta. Uusi ndkyma luodaan, ja se on nyt saatavilla valituille kayttajille.

Taman jalkeen pitaa maaritella, mitka palvelimet ja mitka varoitukset nakyvat
kyseiselle valvontanakymalle. Tama on parempi tehda sallimalla kaikki palveli-
met ja varoitukset ja sitten kieltdmalla tietty osajoukko. Lisataan uusi saantd Na-
gioksen sivupaneelista, jossa kielletddn uuden valvontatunnuksen nakyvyys
palvelimiin ja palveluihin kayttaen regexia.

Lopputuloksena, kun 24/7-valvoja kirjautuu uudelle valvontatunnukselle, nékee
han vain tietyn osajoukon haluttavista valvottavista palvelimista ja palveluista,

jotka ovat tuotannon kannalta kriittisia.

3.2 Checkmk-virheiden siivoaminen

Checkmk:ssa oli myds suuri maara vaarin konfiguroituja sdantoja ja asetuksia,
joiden takia varoituksia oli etusivulla huomattavasti ylimaaraisia. Oikeat halytyk-

set uppoutuvat niiden sekaan, eika niiden ilmentyessa huomata niit sujuvasti.

3.2.1 Vaara agentti

Osalla palvelimista oli vaaran Checkmk-version agentti asennettuna, minka
vuoksi agentti ei saanut annettua monitorointitietoja tai antoi virheellisia tietoja
itse Checkmk-instanssille. Uusin Checkmk-agentti on lisattyna virtuaalipalvelin-
ten sapluunassa (template), jolloin uudet virtuaalipalvelimet saavat oikean

agentin oikeineen konfiguroineen automaattisesti.

Vanhoille palvelimille tai fyysisille palvelimille paivitetyn agentin asentaminen

onnistuu helposti kayttamalla Ansible-ohjelmistotydkalua.
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3.2.2 Agentti vai SNMP

Checkmk-agentti on mahdollista asentaa vain Linux- ja Windows-palvelimille,
jotka toimivat normaalin palvelimen tapaan. Taman vuoksi agenttia ei voi asen-
taa verkkolaitteille, kuten kytkimille tai reitittimille, vaan naita laitteita pitaa moni-
toroida kayttaen SNMP:ta.

Jokaisen palvelimen asetuksista voidaan valita, milla metodilla kyseista palve-

linta monitoroidaan. Vaihtoehtoina ovat

1. Checkmk-agentti, vaatii asentamisen seka palomuurisaannon, joka sallii
yhteydet Checkmk-instanssilta.

2. SNMP, vaatii SNMP-community salasanan asettamisen seké sallia yh-
teys Checkmk-instanssiin.

3. Checkmk-agentti sekd SNMP samanaikaisesti.

4. Ei kumpikaan, jolloin palvelimelta tarkistetaan vain, vastaako palvelin
ICMP-pingiin.

v DATASOURCES

Check_MK Agent X Mo agent =

SNMP x SNMP v2 or v3 =

SNMP credentials E SNMP community (SNMP Versions 1 and 2c) =

Piggyback D Use piggyback data from other hosts if present (Default value)

Kuva 6. Palvelimen Data Sources -asetukset

Kuvassa 6 on esimerkkikonfiguraatio laitteesta, jota monitoroidaan SNMP:ta
kayttaen, eikd Checkmk agenttia ole asennettu. Laitteessa pitda olla vastaava
SNMP community -salasana, jotta Checkmk voi autentikoitua laitteeseen.
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3.2.3 IDRAC-etahallinta-alustan konfiguraatiot

Osalla fyysisista palvelimista on iDRAC-hallinta-alusta asennettuna. iDRAC-eta-
hallintaratkaisu, joka on suunniteltu auttamaan IT-henkilostda yllapitamaan ja
valvomaan Dellin palvelimia. iDRACIn avulla yllapitajat voivat valvoa, paivittaa,
suorittaa vianmaarityksia ja korjata palvelimia etdné. Se toimii rippumatta siita,
onko kayttojarjestelma paalla vai pois paalta, ja se voi tarjota arvokkaita tietoja
palvelimen tilasta ja suorituskyvysta.

Opinnaytetyon alussa iDRAC:it olivat vaarin konfiguroitu monitoroitavaksi Nagi-
oksessa. IDRAC-alustat olivat luotu omiksi palvelimikseen, jonka vuoksi alusta
ei saanut kaikkia monitorointitietoja palvelimesta, johon se oli kytketty. Liséksi

Checkmk on laskutettu sen sisaltdmien palvelimien lukum&&ran mukaan, jolloin

ylimaaraiset palvelimet tuovat lisamaksua.

Checkmk tarjoaa mahdollisuuden liittda iDRAC-hallinta-alusta suoraan itse pal-
velimeen. Jokaisen palvelimen asetuksissa on Management Board -osio, johon

pitdéd syottaa iDRAC-palvelimen IP-osoite (kuva 7).

v MANAGEMENT BOARD

Address X 1.2.34
Protocol X SNMP ~
SNMP credentials = SNMP community (SNMP Versions 1 and 2c) »

IPMI credentials D empty (Default value)

Kuva 7. Palvelimen Management Board -asetukset.

Kun palvelimeen liitetdéan Management Board -konfiguraatio, siirtyvat kaikki
iIDRAC:in monitoroivat resurssit suoraan itse palvelimen alaisuuteen. Talldin

palvelin ja sen iDRAC toimivat yhtenéd palvelimena monitoroinnissa.



18

4 Slack-integraatio

Slack on kanavapohjainen viestintdalusta, joka on suunniteltu helpottamaan
tydryhmien valista yhteisty6ta, tehostamaan tybprosesseja ja vahentamaan
sahkopostin tarvetta. Se tarjoaa organisaatiolle keskitetyn paikan viestintaan,

tiedostojen jakamiseen ja yhteistyéhon.

Slackissa tyontekijat voivat luoda kanavia eri aiheiden, projektien, tiimien tai
jopa harrastusryhmien ymparille. Naméa kanavat toimivat viestintaalueina, joissa
jasenet voivat lahettaa viesteja, jakaa tiedostoja ja jopa kayttaa videopuheluita.
Kanavien avulla tyontekijat voivat pysya ajan tasalla projektien edistymisesta, ja
viestit ovat kaikkien kanavan jasenten nahtavissa, mika lisaa lapinakyvyytta.
(14.)

lImatieteen laitoksella Slackia kaytetd&n usein seka sisaiseen ettd ulkoiseen
viestintdaan. Sisaisessa viestinnassa se auttaa tyontekijoitd pysymaan ajan ta-
salla yrityksen uutisista ja paivityksista, kun taas ulkoisessa viestinnassa sita
voidaan kayttaa yhteistyokumppaneiden, asiakkaiden tai muiden sidosryhmien
kanssa.

Slackin avulla yritykset voivat tehostaa viestintddnsa, parantaa tuottavuutta ja
vahentaa tyon keskeytyksia, jotka usein liittyvat perinteisiin viestintdmuotoihin,

kuten s&hkopostiin.

lImatieteen laitoksella Slack-viestintatyokalua kaytetaan hyvin laajasti viestitte-
lyyn seka erilaisten jatkuvien integraatioiden ja toimitusten osana. Jos
Checkmk:hon tulee uusi halytys tai varoitus, on sitd usein vaikea havaita. Ta-

man vuoksi Checkmk-valvontaan halutaan liittdd Slack-integraatio, joka
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parantaa virhetilanteiden havainnollistamista lahettamalla viestiad asiaankuulu-

ville henkildille tai ryhmille.

Checkmk

Palvelin Slack

Palvelin2 —viesfi—m Uusi viesti:

Palvelin2 on kaatunut

Palvelin3

Kuva 8. Esimerkkitilanne, jossa Palvelin2 kaatuu, jolloin Checkmk lahett&é vies-
tin kaatuneesta palvelimesta Slackiin.

Kuva 8 havainnollistaa tilannetta, jossa palvelin tai mika tahansa maaritelty pal-
velu kaatuu. Checkmk lahettéaa Slackiin informatiivisen ja ytimekkaan viestin,

jotta kaatunut palvelin tai palvelu voidaan korjata tai palauttaa takaisin kuntoon.

4.1 Slackin konfigurointi

Checkmk:n ja Slackin asettaminen oli suhteellisen suoraviivaista. Ensimmainen
tehtdva on luoda Webhook Slackiin Checkmk:ta varten. Webhook vastaanottaa
json-tyyppisia viesteja ja lahettdd automaattisesti json-viestin sisalléon Slack-ka-
navalle tai ryhmalle. Ainoa asetus, joka tasséa yhteydessa on maaritettava, on
kanava, johon halytykset lahetetdan. Taman jalkeen Slack tarjoaa Webhook-
URL-osoitteen, johon hélytykset toimitetaan. Checkmk on tdméan jalkeen konfi-
guroitava lahettdmaan valitut halytykset Slackin Webhook-URL-osoitteeseen.
(14.)
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Integration Settings
Post to Channel

Messages that are sent to the incoming & simon-testi-kannu -
webhook will be posted here.

Or Create a new chanmne

Webhook URL
Send your JSON pavlaads to this URL https: /hooks.siack com/services, I

Show setup instructions
Copy URL * Regenerate

Descriptive Label

Use this label to provide extra context
in your list of integrations (optional).

Customize Name

Choose the username that this Check_mk Motification
Integration will post as.

Customize lcon

Change the icon that is used for 0 Uplosdanimage O | Choosean emajl Use default lcon
messages from this integration.

Kuva 9. Slack Webhook -asetukset.

Kuvasta 9 huomataan Slackin antama Webhook URL, joka pitaa syottaa
Checkmk:n konfiguraatioon, jotta viestin lahettdminen onnistuu. Koska Slack on

pilvessa, ei tassa tarvitse maaritella verkko- tai palomuurisdantoja.

w NOTIFICATION METHOD
Notification Method Stack (Proxy)
Webhook-URL

Webhook URL v

) URL prefix for links 10 Check MK

Automatc HTTP

Notification Bulking

Kuva 10. Checkmk Webhook -asetukset.
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Checkmk:hon pitd& myds asettaa ilmoitusasetukset oikein, jotta viestit kulkevat
haluttua kanavaa pitkin oikeaan osoitteeseen. lImoitusmetodien asetukset on
helpointa maarittaa graafisen kayttéliittyman avulla Notification-valilehdesta.
Slackin antama Webhook-url-osoite syotetaan Checkmk:n ilmoitusmeto-

diasetuksiin kuvan 10 osoittamalla tavalla. (15.)

Kun lahettava ja vastaanottava paa on konfiguroitu oikein, lahetetaan kaikki
Checkmk varoitukset ja halytykset json-objekteina Slackille, jossa viestit pure-
taan ja muutetaan ihmisen luettavissa olevaan muotoon. Kuvasta 11 voidaan

todeta, etta ilmoitusviestit toimivat.

0 Check_mk Motification ### 0501
Host PROBLEM notification

Host: I

State: DOWN

Additional Info

Mo IP packet received for 15.732141 s (deadline is 15.000000 s)
Please take a lock: @valvomo

Check_MK notification: Thu Apr 02 09:01:09 EEST

Host RECOVERY notification

Host: NG
State: UP

Additional Info

Packet received via smart PING

Please take a look: @valvomo

Check_ME notification: Thu Apr 02 09:02:03 EEST
0 Check_mk Motification 4% 051

Host PROBLEM notification

Host: NG

State: DOWN

Additional Info
Mo IP packet received for 15.619366 s (deadline is 15.000000 s)
Please take a look: @valvomo

Check_ME notification: Thu Apr 02 09:15:51 EEST

Kuva 11. Esimerkki saapuvista Slack-viesteista.

Jos Checkmk-instanssi on ajossa verkossa, jossa vaaditaan http-proxyjen kéayt-
t6a, pitdd ne maaritella Checkmk:hon.
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4.2 Slackin proxy-asetukset

Checkmk:n Slack plugin asentuu automaattisesti Checkmk:n asennuksen yh-
teydessa. Koska Checkmk:n Enterprise-versio ei ole avoimen lahdekoodin oh-
jelmisto, ei itse lahdekoodia voi tarkastella eika siten mydskaan olla osallisena

ohjelmiston kehityksessa.

Slack plugin kayttaa http-viestien lahettamiseen Python-kirjastoa. Kirjasto sijait-
see polussa /omd/sites/awos/lib/python/cmk/notification_plugins/utils.py. Kysei-
sesta kirjastosta pitdd muuttaa aivan lopussa olevaa post_request-funktiota.
Funktion parametreihin pitaa syottaa "proxies=None” ja RESTful post-funktioon
pitda kirjoittaa proxyt parametreihin r = requests.post(url=url, proxies=proxies,
json=message_constructor(context)). Nama muutokset mahdollistavat proxien
kayton, jos ne erikseen kirjoitetaan kaytettavaksi. Lopuksi annetaan post_re-
guest-funktioon parametreihin proxy-muuttuja (esimerkkikoodi 1). Jos proxyja ei
anneta, niin funktio toimii aivan kuin niita ei olisi, eli normaalisti ennen kuin muu-

tokset tehtiin.

def post request (message constructor, success code=200, proxies=None) :
context = collect context()

url = retrieve from passwordstore (context.get ("PARAME-
TER_WEBHOOK URL" ))

r = requests.post (url=url, proxies=proxies, Jjson=message construc-
tor (context))

if r.status_code == success_code:
sys.exit (0)
else:
sys.stderr.write("Failed to send notification. Status: %i, Re-
sponse: %$s\n" %
(r.status_code, r.text))
sys.exit (2)

Esimerkkikoodi 1. /omd/sites/awos/lib/python/cmk/natification_plugins/utils.py
Python-kirjaston post_request-funktio.

Checkmk ei salli sen asennuksessa valmiiksi tulleiden ilmoitusskriptien muok-
kaamista, vaan ne pitaa kopioida sellaisenaan omaan skriptihakemistoon, josta

Checkmk sen hakee. Eli skripti taytyy kopioida osoitteesta
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/omd/sites/awos/share/check mk/notifications/slack osoitteeseen /omd/si-

tes/awos/local/share/notifications/slack.

# Slack (Proxy)
from cmk.notification plugins.slack import slack msg
from cmk.notification plugins.utils import post request

proxies = {
"http": "http://proxy.fmi.fi:8080",
"https": "http://proxy.fmi.fi:8080"
}
if name == " main_ ":

post request (slack msg, proxies=proxies)

}

Esimerkkikoodi 2. Slack-ilmoitusskripti kokonaisuudessaan

Kopioituun skriptiin pitaa vain lisata proxypalvelimet seka post_request-

funktiokutsuun parametreihin proxies=proxies (esimerkkikoodi 2).

5 NagVis-karttapalvelu

NagVis on tytkalu, joka integroituu Checkmk-nimiseen IT-infrastruktuurin val-
vontajarjestelmaan. NagVisin avulla voidaan luoda mukautettuja karttoja ja dia-
grammeja IT-infrastruktuurista, mika voi auttaa havainnollistamaan ja seuraa-

maan tarkeita jarjestelman osia ja niiden tilaa.

Esimerkiksi voidaan luoda kartta verkkolaitteista ja varittda ne eri tavoin riippuen
siitd, ovatko ne toiminnassa, ylikuormittuneita tai poissa kaytosta. Tama voi aut-
taa ymmartdmaan laitteiston ja ohjelmistojen keskinaisia riippuvuuksia, ja se voi

auttaa havaitsemaan ja korjaamaan ongelmia nopeammin.

NagVisin avulla voidaan myds luoda kaaviokuvia palvelimista, tietokannoista,
verkkolaitteista ja muista infrastruktuurin osista, joiden tilaa halutaan seurata.
Kaaviot voivat nayttad esimerkiksi kuormitusta, kaytettya levytilaa tai muita tar-
keita mittareita. Tama voi auttaa tunnistamaan suorituskyvyn pullonkauloja ja

suunnittelemaan resurssien kayttoa paremmin. (16.)
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Kuva 12. limatieteenlaitoksen havaintoasemia NagVis-kartalla.

Kuvassa 12 nakyy muutamia havaintoasemia Suomen kartalla. Palvelimet on
jaettu palvelinryhmiin paikkakunnan perusteella kayttaen Nagioksen ryhmitys-
saantba. Jos palvelimen nimi alkaa esimerkiksi "efhk”-merkkijonolla, allokoidaan

se Helsinki-Vantaan palvelinryhm&an.

Jokaisen paikkakunnan palvelimien tilanne nakyy viemalla kursorin paikkakun-

nan nuppineulan péaalle (kuva 13).
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Kuva 13. Kajaanin havaintoaseman palvelimet tarkemmin naytettyna.

Ongelmaksi muodostui tassa se, etta NagVis-kartta lukee kaikki varoitukset
karttaan, eika vain sen kayttajalle nakyvat varoitukset. Tasta seuraa, etta jokai-
nen paikkakunta naytti punaista, silla jokaisella havaintoasemalla ilmeni jokin

varoitus.

Jotta valvomolla saadaan piilotettua hallitusti tiettyja palvelimien ongelmia, pitaa
jokaisen paikkakunnan palvelinryhmaélle asettaa varoituksia poislukeva regexp-

lauseke (kuva 14).

Modify Object x

General | Appearance  Stabus | Actions | Labe

*.awos~~(awos_datalawos_reports|

Save

Kuva 14. NagVis-kartan palvelinryhman objektin asetukset.
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Koska jokainen palvelinryhma on oma kokonaisuutensa, pitaa ne asettaa yksi-
tellen. (17.)

6 METAR-sanomien monitorointi

METAR-sanomat tuotetaan kaksi kertaa tunnissa jokaiselta havaintoasemalta ja
lahetetaan limatieteen laitoksen viestipalvelimelle kahta eri kanavaa pitkin.
METAR-sanomat ovat tarkeita ilmailun turvallisuuden kannalta, joten niita pitaa
monitoroida ja niiden laatu pitaa tarkistaa. Koska taméa on hyvin spesifinen mo-
nitorointikayttétapaus, niin ei talle 16ydy mitaan valmista Checkmk-pluginia tai
tarkistusskriptia. (18.)

Checkmk:hon voi my6s kirjoittaa "custom scripteja”, eli raataloitya koodia tai
skripteja, jotka on kirjoitettu erityisesti tiettyyn tarkoitukseen tai tehtavaan
Checkmk:n ymparistossa. Naita skripteja voidaan kayttad esimerkiksi tietyn jar-

jestelman tietojen kerddmiseen tai tiettyjen tehtavien automatisoimiseen.

Checkmk tukee useita skriptikielia, mukaan lukien Bash, Python ja Perl. Nama
skriptit asennetaan yleensd Nagioksen "local checks" -hakemistoon, joka sijait-
see yleensa polussa /usr/lib/check_mk_agent/local/ Check MK-agentilla varus-

tetuissa jarjestelmissa.

Naita raataloityja skripteja voidaan kayttaa erilaisiin tarkoituksiin, kuten:

o Tietojen kerdaminen laitteista, jotka eivat ole suoraan tuettuja Nagioksen

vakioagentilla.

e Tarkistusten tekeminen erityisille jarjestelmakomponenteille, jotka vaati-

vat mukautettua logiikkaa.

e Erityisten toimintojen suorittaminen, kuten jarjestelmapaivitykset tai var-

muuskopioinnit, tiettyjen ehtojen tayttyessa.
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Kun skripti on Kirjoitettu ja asennettu oikeaan paikkaan, Checkmk-agentti suorit-
taa sen automaattisesti seuraavan tarkistuksen yhteydessa ja palauttaa tulokset
Checkmk-palvelimelle. (19.)

Skriptit Aputiedostot Pilvi

read_metarsh metar_data txt

v

parse_metar.sh

airports/EF™ txt

+++‘+++++++++++++‘++++++++++++++++

'

check_metar.sh

Y

N A

R L I

R CEE R

Kuva 15. METAR-monitorointiskriptin kokonaisuuden kulkukaavio.

Skriptikokonaisuuden toiminta on havainnollistettu kuvassa 15.

1. Read_metar.sh-skripti kirjoittaa viimeisen tunnin aikana tulleiden SAFI-
sanomien message_id:n, saapuneen aikaleiman, kanavan seka sisallén

ensimmaisen rivin ja tulostaa ne metar_data.txt-tiedostoon (kuva 16).

message id| saapunut aika |kanava|=gisdalldén ensimmdinen rivi
22645202312020-04-02 12:18:19] 115 |SAFI31 EFTP 021220
226451623|2020-04-02 12:1€:4¢6| 110 |SAFI32 EFKU 021220
22645161212020-04-02 12:1€:29| 120 |SAFI32 EFUT 021220

Kuva 16. SAFI-viestin formaatti metar_data.txt-tiedostossa.
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Read_metar.sh-skripti ylikirjoittaa metar_data.txt:n joka ajon jalkeen.

2. Parse_metar.sh-skripti lukee metar_data.txt:n sisallon listaan, ja kay joka
rivin [&pi. Jos rivin message_id |6ytyy sitd vastaavalta airports/EF**-tie-
dostosta ei tehda mitéaéan ja poistutaan skriptista. Jos kanavalta tulleen ri-
vin message_id:ta ei I6ydy sitd vastaavasta airports/EF**-tiedostosta, tal-

lennetaan se sinne.

3. Check_metar.sh lukee jokaisen havaintoaseman aputiedostot ja laukai-
see varoituksen, jos paakanavalta tai varakanavalta ei ole tullut METAR-
sanomaa viimeiseltd 30 minuutilta. Jos kummaltakaan kanavalta ei ole
tullut viesti&, laukaistaan halytys. Jos molemmilta kanavilta on tullut

viesti, niin kaikki on hyvin.

7 Tietokantojen monitoroinnin lisdaminen

Jokainen METAR-sanoma lahetaan keskitetylle viestienhallinta palvelimelle
(viestipalvelin), josta se sitten lIahetd&n eteenpain eri tahoille ja kansainvéliseen
jakeluun. Jokaisesta viestipalvelimelle saapuvasta METAR-sanomasta tallenne-
taan leimaus tietokantaan. Leimausten avulla voidaan tarkastella koko jarjestel-
man yleista toimivuutta ja virhetilanteissa leimoja voidaan kayttaa vianetsimi-
seen. METAR-sanoma lahetetaan viestipalvelimelta ensin viestipalvelimen
omaan PostgreSQL-tietokantaan. METAR-sanomat my6s duplikoidaan ilmailu-
tietokantaan, jonne METAR-sanomat varastoidaan eri tietokantaskeeman mu-

kaan.
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—

Viestipalvelimen
tietokanta

Kuva 17. Viestipalvelimen toiminta karkeasti.

~ AWOS-sanomat
Pori
Enontekia _..=| Viestipalvelin Muut reititettavat
| kohteet
Helsinki

lImailutietokanta

Kuvassa 17 nakyy keskeisena osana viestienhallintapalvelin, joka vastaanottaa

viesteja lukuisista eri kohteista ja ohjaa ne eteenpain maariteltyja kanavia pitkin.

Olennaista on, ettéd sanomat tallennetaan tietokantoihin, joista niiden oikeelli-

suus ja oikea-aikaisuus pitaa tarkistaa.

7.1 Viestipalvelimen tietokanta

Viestipalvelimen tietokannasta pitaa tarkistaa, ettd METAR-sanomien sisaltd on

paikkansapitavia, tayttavat saatavuuden ehdot ja ovat oikea-aikaisia.

Viestipalvelimen kantaan tallennetaan seka paa- ja varakanavalta tulleet

METAR-sanomat, joiden vuoksi kanavien liikennetta ja yhteytta voidaan

monitoroida.
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Tietokannat . Skriptit . Aputiedostot . Pilvi

parse_msgdb.sh - l

Viestipalvelimen
tietokanta

» msgdata. txt

check_msgdata.sh

Kuva 18. Viestipalvelimen tietokannan monitorointi.

Kuva 18 kertoo skriptin kulku lyhyesti:

1. Parse_msgdb.sh lukee viestipalvelimen tietokannasta uusimpien

METAR-sanomien rivit, parsii ja kirjoittaa ne msgdata.txt-aputiedostoon.

2. Check _msgdata.sh lukee msgdata.txt-aputiedoston rivit ja laukaisee va-
roituksen, jos toiselta viestikanavalta ei ole tullut viestia ja halytyksen, jos

kummaltakaan viestikanavalta ei ole tullut sanomaa.

7.2 llmailutietokanta

lImailutietokanta eroaa viestipalvelimen tietokannasta siten, ettd ilmailutietokan-
taan ei tallenneta METAR-sanomien duplikaatteja. Taman vuoksi METAR-sano-
mien paa- ja varakanavan monitorointi on hankalaa tai jopa mahdotonta. Tallen-
nettu METAR-sanoma on kuitenkin rikkaampi kuin viestipalvelimen omassa tie-

tokannassa oleva tallenne sanoman metatiedoista.
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Tietokannat M Skriptit M Aputiedostot M Pilvi

Imailue- read_aviationdb.sh J'
tietokana
: raw_data.txt
parse_aviationdb sh q—r,—
¥

parsed_data tt

{ validate sh J(i
.

h 4

gc_data

Kuva 19. lImailutietokannan monitorointiskriptin kulkukaavio.

lImailutietokannan monitorointiskripti seuraa samaa kaavaa kuin viestipalveli-
men skriptiratkaisu. Ensin luetaan ilmailutietokannasta viimeisin data, jonka jal-
keen se tallennetaan aputiedostoon raw_data.txt. TAsta aputiedostosta data
parsitaan uuteen aputiedostoon paikkansapitavat rivit. Verrattuna aikaisempiin
skriptiratkaisuihin (ks. kuva 15 ja 18) on ilmailutietokannan skriptikokonaisuu-
dessa parsitun datan laaduntarkistus ennen kuin tulokset paatyvat Checkmk-in-

stanssille.

8 Yhteenveto ja jatkoparannukset

Taman opinnaytetydn puitteissa olemme syventyneet lentosaégjarjestelman au-
tomaattisen monitoroinnin kehittdmiseen. Olemme tarkastelleet jarjestelman ny-

kyista tilaa, tunnistaneet sen heikkoudet ja tehneet ehdotuksia parannuksiksi.



32

Tutkimuksen aikana olemme n&hneet, ettd automaattisen monitoroinnin liséami-
nen voi merkittavasti parantaa lentosagjarjestelméan tehokkuutta ja luotetta-

vuutta. TAma ei ainoastaan vahenna inhimillisten virheiden mahdollisuutta, vaan
se myos vapauttaa henkildstoresursseja muihin tehtaviin, jotka vaativat inmisen

harkintakykya ja erityisosaamista.

On tarkeaad muistaa, ettd vaikka teknologia tarjoaa meille tehokkaita tydkaluja,
sen kehittdminen ja kayttoonotto vaatii jatkuvaa tarkastelua ja arviointia. Tasséa
tydssa esitetyt ehdotukset ovat vasta ensimmainen askel kohti lentosaéajarjestel-
man automaattisen monitoroinnin parantamista. Jatkotutkimus ja -kehitys ovat
valttamattomia, jotta voidaan varmistaa, etta uudet menetelmat ja teknologiat

ovat seka turvallisia ettd tehokkaita.

Kuva 20. Checkmk-nakyma opinnaytetyon loppuessa.

Opinnaytetyon lopputuloksen voi nahda visuaalisena kuvasta 20. Jos verrataan
kuvaa 20 kuvaan 5, huomataan merkittdva muutos Checkmk-nakyman selvyy-
dessa ja luettavuudessa. Lisaksi uutta monitorointijarjestelmaé on kehitetty li-
saamalla tietokantojen tarkistuksia poistamalla virheellisia tarkistuksia, korjaa-
malla puutteellisia konfiguraatioita seka lisddmalla METAR-sanomatarkistukset

monitoroitaviksi.
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Lisékehittamisen kohteita I6ytyi opinnaytetydn tekemisen varrella monia. Viesti-
palvelimelta lahtevan sanoman oikeellisuus tarkistetaan lahetettaessa, mutta
vastaanottajan kuittausta ei valvota. Joten on mahdollista, etta viestipalvelin |1&-

hettaa viestit oikein, mutta vastaanottaja ei saa vastaanotettua sanomaa oikein.
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