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1 Johdanto

Verkko-ostaminen on nykypaivana todella suuressa suosiossa. Kuluttajat ostavat verkosta
erilaisia hyodykkeita, palveluita seka esimerkiksi ulkomaanmatkoja. Verkossa ostaminen on
ollut jo pitkaan suuressa suosiossa, mutta sen merkitys on kasvanut erityisesti
koronaviruksen aiheuttaman poikkeusajan myo6ta ja se on jaanyt entistd vahvempana

tarkeédksi kuluttajien ostamisen tavaksi (Postnord, 2020, s.49).

Verkko-ostosten teko on helppoa ja vaivatonta. Verkossa ostoksia tehdessa kuitenkin piilee
my0s vaaroja seka erilaisia ongelmakohtia, jonka vuoksi kuluttaja saattaa joutua huijauksien
kohteeksi. Verkko-ostoille on tarjolla erilaisia maksamisen vaihtoehtoja riippuen
palveluntarjoajan vaihtoehdoista. Kuluttaja voi maksaa ostoksensa esimerkiksi
verkkopankkitunnuksillaan, pankki- tai luottokortillaan, laskulla tai hyodyntaen eri

maksunvalittdjia esimerkiksi Klarnaa.

Opinndytetyon toimeksiantajana toimii Etela-Hameen Osuuspankki. Etela-Hameen
Osuuspankki on paikallinen omistaja-asiakkaidensa omistama pankki Kanta-Hameessa.
Konttoreita Etela-Hameen Osuuspankilla on nelja. Konttorit sijaitsevat Himeenlinnassa,
Riihimaelld, Hattulassa ja Lopella. Osuuspankkien perustehtdva on edistda omistaja-
asiakkaidensa ja toimintaymparistonsa kestavaa taloudellista menestysta, turvallisuutta ja
hyvinvointia. Osuuspankin arvoja ovat: ihmislaheisyys, vastuullisuus ja yhdessa

menestyminen. (OP, n.d.)

Opinndytetyon tutkimusmenetelmana toimii kyselytutkimus, joka toteutetaan kaiken ikaisille
kuluttajille. Tutkimuskyselya ei ole rajattu vain toimeksiantajani asiakkaille, vaan vastaajat
ovat eri pankkien asiakkaita. Opinnaytetydn tavoitteena on tutkia eri-ikdisten kuluttajien
maksukayttaytymistad ja maksamisen ratkaisuja verkossa. Nakokulmana opinndytetyossa
toimii turvallisuusnakdkulma ja riskienhallinta. Kyselyn tutkimuksen pohjalta saadaan tietoa
eri ikdisten kuluttajien maksukayttaytymisesta verkossa. Sen avulla saadaan tietda, miten eri

ikdisten maksukaytos eroaa toisistaan sekd mistd se johtuu. Tietoa saadaan siitd, mita



maksamisen ratkaisuja kuluttajat suosivat ja minka vuoksi. Opinndytetyon tutkimuksesta

selvida kuluttajien motiivit verkko-ostamiselle.

Tutkimuksen pohjalta toimeksiantaja saa arvokasta tietoa kuluttajien maksukayttaytymisesta
verkossa seka valveutuneisuudesta turvallisuuteen. Toimeksiantajani pystyy hyddyntamaan
saatua tietoa asiakaskohtaamisissa seka markkinoinnissa sosiaalisen median kanavissa.
Opinnaytetyo toimii myynnillisesta nakokulmasta tukena sanoittamisessa ja luottokorttien

myynnissa.

Opinnaytetyon paanakokulmana on riskienhallinta. Opinnaytetyon tutkimuskysymykset

ovat:

Kayttavatko kuluttajat turvattomia maksamisen ratkaisuja?

Ovatko kuluttajat tarpeeksi tietoisia turvallisesta verkko-ostamisesta?

Mita osaamista kuluttajilla pitaisi olla riskienhallinnallisesti verkko-ostoja tehdessa?

2 Verkko-ostaminen ja verkkokauppa

Verkkokauppa on sahkoisesti verkossa kaytavaa kaupankayntia. Verkkokauppa termina
kuvaa verkossa tapahtuvaa kaupankayntia, jossa kaupankaynti on kuluttajille suunnattua
(B2C), yritysten valista (B2B) tai kuluttajien valista (C2C) kauppaa. (Hallavo, 2013 s.19) Tama

tyo kasittelee kuluttajille suunnattua kaupankayntia.

Verkkokaupan ja verkko-ostamisen merkitys on kaikelle kaupankaynnille hyvin tarkeaa
toimialasta riippumatta. Hyvin toimiva verkkokauppa on kuluttajaa sitouttavaa seka
tarkedssa roolissa siihen, kuinka paljon kuluttajat ostavat yritysten palveluja tai tuotteita. Se
on my0s asiakastyytyvaisyytta ajatellen tarkedssa roolissa. (Hallavo, 2013 ss. 11, 31)
Kuluttajille téarkeda verkko-ostamisessa on, ettd he saavat vaivattomasti parhaat tuotteet

sopivalla hinnalla. (Aminoff, Rubanovisch, 2015 5.66)



Ostamisen helppous ja yksinkertaisuus on merkittavin verkko-ostamista kasvattava tekija.
Ostosten toimitusten osalta verkko-ostamista lisddavat ilmaiset toimitukset, pakettien

seuranta ja ohjaus sekd ennakoivat toimitusilmoitukset. (Posti, 2020)

2.1 Verkko-ostaminen Suomessa

Verkko-ostaminen on Suomessa yleistynyt viime vuosien varrella. Suomalaiset eivat tee
kuitenkaan yhta paljoa verkossa ostoksia kuin muut pohjoismaalaiset. Kiinnostus kuitenkin
verkko-ostamista kohtaan nousee suomalaistenkin keskuudessa tasaisesti. Postnordin
teettdmassa kyselyssa vuonna 2018 selvida, ettd suomalaiset tekevat paljon verkko-ostoja
ulkomaisista kauppapaikoista esimerkiksi muodin verkkokaupasta Zalandosta. (Postnord,
2018, s. 33) Zalandon suosiota selittaa se, ettd Zalando tarjoaa kuluttajille laajan maaran
muodin tuotteita edulliseen hintaan seka ilmaisen toimituksen ja palautuksen. Tama
houkuttelee asiakasta lisdostoihin ja lisda asiakasuskollisuutta. (Aminoff, Rubanovisch, 2015
ss. 65, 66) Suomalaisten verkko-ostaminen on enemman painottunut ulkomaalaisiin
kauppapaikkoihin. Tama johtuu siitd, etta kotimaisia merkittavia toimijoita on Suomessa
melko vahan verrattuna ulkomaisiin. Suomalaiset ostavat eniten verkosta muotia. (Postnord

2018, s. 33)

Kuva 1 on Tilastokeskuksen yhteenveto verkkokaupan suosituimmista tuoteryhmista vuonna

2022.



Kuva 1 Suosituimmat verkosta ostetut tuoteryhmat (Ficom, 2022)

Verkkokaupan suosituimmat tuoteryhmat vuonna 2022
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Lihde: Vdestan tieto- ja viestintatekniikan kayttd, Tilastokeskus

Kuvasta 1 ndhdaan, etta vaatteita, urheiluvaatteita, kenkia ja asusteita ovat kuluttajat
ostaneet eniten verkosta vuonna 2022. Taman jalkeen suosituimpana ovat olleet erilaiset
matkaliput. My6s ruoka-annoksia, elokuvia ja suoratoistopalveluita on ostettu runsaasti

verkossa.

Koronaviruksen tuoman poikkeusajan vaikutuksesta suomalaisten verkko-ostaminen on
kasvanut 25 % verrattuna aikaan ennen koronavirusta (Postnord 2020, s.49). Vuonna 2021
Tilastokeskuksen tekeman tutkimuksen mukaan 57 prosenttia suomalaisista 16—89-
vuotiaista oli ostanut verkosta viimeisen 3 kuukauden ajanjakson aikana jotakin.
Verkkokaupoista ostavien maara kasvaa voimakkaasti enda yli 65-vuotiaiden ikaryhmassa,
koska tata nuoremmista valtaosa tekee jo toistuvasti ostoja verkossa. Pandemiavuodet 2020
ja 2021 ovat olleet verkkokauppojen murrosaikaa, joka tarkoittaa palveluiden kysynnan

laskeneen ja tavaroiden ostamisen kasvaneen. (Tilastokeskus, 2021)

Kuvasta 2 ndhdaan, ettd verkko-ostosten teon maara on kasvanut jokaisessa ikdluokassa
vuosien saatossa. Ainoastaan 25-34-vuotiaalla vdestolla on vahentynyt tutkimuksen mukaan
verkko-ostaminen vuonna 2021 vuoteen 2017 verrattuna. Tutkimukseen osallistuneista 16—

24, 25-34 ja 35-44-vuotiaista yli 70 % on tehnyt vuonna 2021 ostoksia verkossa 3



kuukauden ajanjakson aikana. Myos 45-54-vuotiaista 70 % oli tehnyt verkko-ostoja
viimeisen 3 kuukauden aikana ja luku on kasvanut verrattuina vuosiin 2013 ja 2017. Maara
on myods kasvanut merkittavasti vuosien aikana 55—64-vuotiaiden, seka 65—74-vuotiaiden
keskuudessa. Vuonna 2021 verkko-ostoja oli tehnyt 3 kuukauden aikana 75—-89-vuotiasta
vain reilu 10 %. Kokonaisuudessaan verkko-ostaminen kasvoi vuodesta 2013 ja 2017 vuoteen

2021 menneessa useita prosentteja.

Kuva 2 Ostanut jotain verkon kautta viimeisen 3 kuukauden aikana, osuus 16—89-vuotiaasta

vaestosta (Tilastokeskus, 2021)

2013 =207 =2021

Verkko-ostojen toimitus on keskeisessa osassa kuluttajien ostokokemuksen kannalta.
Kuluttajat odottavat selkeyttd, tarkkuutta ja valinnanvapautta toimituksiin. Pohjoismaisille
kuluttajille on erityisen tarkeda, etta padsee itse valitsemaan ostosten toimitusvaihtoehdon.
Suuren painoarvon suomalainen kuluttaja antaa sille, etta toimitus on maksuton. (Postnord,

2018, 5.10) llmainen toimitus myods kasvattaa ostosten maarda. Postin tutkimuksen mukaan



lahes kaikki verkko-ostajat kasvattavat ostoskoriaan saadakseen ilmaisen toimituksen.
Verkkokaupoista suurin osa tarjoaa halvemman tai ilmaisen toimituksen tietyn ostorajan

ylittyessa. (Posti, 2022)

Alla oleva kuva 3 on otettu Nelly.com-sivustolta. Kuvasta voidaan tulkita, etta ilmaisella
toimituksella yritetdadn kannustaa tekemaan ostoksia vahintaan 49,95 eurolla, muuten
tilauksesta menisi toimituskulut. llmainen palautus tarjotaan kuluttajalle, joka tekee samalla

uuden ostoksen. Tama kannustaa kuluttajaa ostamaan lisaa tuotteita.

Kuva 3 Nelly.com toimitus ja palautus (Nelly, n.d.)

D v

Ilmainen Ilmainen
toimitus yli palautus
49,95 euron uuden
ostoksista ostoksen

yhteydessa

Postnordin tekeman tutkimuksen mukaan suomalaiset kuluttajat suosivat verkko-ostosten
toimitustapana pakettiautomaatteja. Yhtena tarkeana syyna tahan on se, etta arvion

mukaan viidelld kuudesta kuluttajasta pakettiautomaatti on helposti saatavilla enintdan
kilometrin valimatkan padssa. (Postnord 2020, s. 49) Postin tutkimuksen mukaan kuluttajista
55 % haluaa valita ostosten kuljetusyhtion. Useasti verkkokaupat tarjoavat vahintaan kahta
kuljetusyhtio vaihtoehtoa. (Posti, 2022) Kuva 4 havainnollistaa Boozt.com sivuston tarjoamia
toimitusvaihtoehtoja. Vaihtoehtoina ovat DB Schenkerin ilmainen toimitus, jonka
toimitusaika on 2-5 arkipaivaa. Posti express kuljetus 1-4 arkipdivassa hintaan 2,99 € seka

postin kotiinkuljetus 2-5 arkipdivassa, joka kustantaa 7,99 €.



Kuva 4 Boozt.com toimitusehdot (Boozt, n.d.)

© Toimitustiedot

e @ B Schenker 2-5 arkipaivaa 0€

Valitse haluamasi noutopiste alta.

TOIMITETAAN OSOITTEESEEN

Toimitusosoite Aukioloajat
KCM TIIRIO ma -pe 08:00 - 21:00
KATSASTUSMIEHENTIE 6 la-la 08:00 -20:00
13130, HAMEENLINNA, Suomi su-su 11:00 - 19:00

VALITSE TOINEN NOUTOPAIKKA

Posti Express 1-4 arkipaivaa 299¢€

Postin kotiinkuljetus 2-5 arkipaivaa 7.99¢€

2.2 Verkko-ostamisen maksutavat

Kuluttajat odottavat verkkokaupoilta monipuolisia maksutapoja. Maksutapavalikoima on
olennaisessa osassa verkkokaupan kaytettavyytta ja maksamisen sujuvuutta. On tarkeda,
etta erilaisille kuluttajille 16ytyy mieluisat maksamisen vaihtoehdot verkkokauppojen
valikoimista. On havaittu, etta suppeiden maksamisen vaihtoehtojen vuoksi ostokset

saattavat jaada osalta kuluttajista tekematta. (Paytrail, 2022)

Kuva 5 on otettu Boozt.com sivustolta maksutapavaihtoehdoista. Kuvasta ndhdaan, etta
Boozt.com tarjoaa asiakkailleen useita eri maksutapavaihtoehtoja. Vaihtoehdot ovat laskulla

maksaminen, Boozt-tilin kautta maksaminen, verkkopankkimaksu, luottokortti maksu,



Mobilepay-maksu sekd maksu PayPal-verkkomaksupalvelulla. Kuluttajalle on tarjolla siis

paljon eri maksamisen vaihtoehtoja. (Boozt, n.d.)

Kuva 5 Boozt.com maksutavat (Boozt, n.d.)

€ \alitse maksutapa

Osta nyt - maksa 30 paivan sisalla  Suosittu 195€

0 m Osta nyt - pilko maksusi

Saa tuotteet toimitettuina ja pilko maksu tdmén jdlkeen haluamallasi tavalla

+ Kaikki ostoksesi kerataan yhdelle tililaskulle

» Maksa Minun Boozt -tilisi kautta

+ Tilin lasku lahetetaan sahkopostiisi kerran kuussa

» \oit valita, haluatko maksaa koko summan, haluamasi osan siita tai vahimmaismaaran
+ Tilauksesi sisaltaa Booztpay-kuluttajasuojan

Esimerkiksi: Luoton suuruus 1 000 € Takaisinmaksuaika 12 kk & 95,54 € Todellinen
vuosikorko 29,35 %. Luottokustannukset 146,00 €. Luoton kokonaiskustannukset 1 146,00

€ Tilinhoitomaksu 2,95 € on huomioitu luoton kuukausikohtaisissa kustannuksissa.
Luottoehdot

Luottokortti

Verkkopankki
-

MobilePay

Proyrar PayPal

Verkkokaupoilla on kdytossaan eri verkkomaksupalveluita eli maksunvalittadjia. Naita ovat
esimerkiksi Klarna seka Paytrail. Verkkomaksupalvelulla on turvallista maksaa, koska talloin
annat tietosi vain maksupalvelulle. Verkkomaksupalvelut toimivat ostajan ja myyjan
valikdatena jakamatta ostajan tietoja myyjalle. Tama pienentaa riskia huijauksen kohteeksi

joutumiseen. (F-secure, n.d.)



Verkkomaksupalvelut tarjoavat erilaisia maksamisen ratkaisuja kuluttajille. Ndissa on
kuitenkin eroja. Osa tarjoaa enemman maksamisen vaihtoehtoja verrattuna toisiin
maksunvalittdjiin. (Zoner, 2019) Esimerkiksi Klarna tarjoaa kuluttajille mahdollisuuden
paattaa itse, miten haluaa maksaa laskun. Voit tehda maksusuorituksen heti Klarnan
verkkopankkimaksun kautta, tai vastaanottaa ostokset ensin ja maksaa vasta mychemmin.
Klarnan kautta on myos mahdollista pilkkoa maksut eriin, jos on luottotiedot kunnossa.

(Klarna, n.d.)

Taulukko 1 Verkkomaksupalveluiden maksamisen vaihtoehdot (Zoner, n.d.)

X : Lasku tai PayPal tai Toistuvat
Korttimaksu | Verkkopankki | ,gamaksy | Mobiilimaksu vastaava maksut
v v v v

- v v
Klarna. v v v X X X
P Payral v X X X v v
= v v v v v v
stripe v X X v v v
Visma Pay v v v v X v

Ylla oleva taulukko 1 on otettu zoner.fi sivustolta. Siind on eriteltyna
verkkomaksupalveluiden maksamisen vaihtoehdot. Taulukosta nahdaan, etta
verkkomaksupalvelut tarjoavat kuluttajille erilaisia maksamisen vaihtoehtoja. Vaihtoehtojen

maarissa on eroja riippuen verkkomaksupalvelusta.
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2.2.1 Maksukortti

Maksukortteja ovat pankkikortit eli debit-kortit seka luottokortit eli credit- kortit. Suurin osa
luotollisista korteista on yhdistelmakortteja, jotka sisaltavat seka debit- etta credit

ominaisuudet. (Visma, 2022)

Korttimaksaminen verkossa on toiseksi suosituin maksamisen tapa suomalaisten kuluttajien
keskuudessa. Vuonna 2021 Visma Payn kautta maksaneista suomalaisista kuluttajista 17,3 %

maksoi ostoksensa kortillaan verkossa. (Visma, 2022)

Luottokortilla maksaessa kuluttaja saa ostoksilleen kortinmyéntajan tarjoaman
kuluttajasuojalain mukaisen ostoturvan, jolloin ongelma- ja vaarinkaytostilanteissa kuluttaja
voi hakea rahoja takaisin kortinmyontajalta. (Visma, 2022) Pankit myontavat myos
monipuolisempia luottokortti vaihtoehtoja, jotka sisaltavat viela enemman lisaturvia
kuluttajille. Esimerkiksi Osuuspankin myontama OP Duo luottokortti sisaltdaa osto- ja

tuoteturvan lisdksi hintatakuun seka identiteettiturvan (OP, n.d.).

Kuluttaja pystyy varmistumaan turvallisesta ja luotettavasta Visa luottokortilla maksamisesta
tarkistamalla, ettd onko verkkokauppiaalla kaytossa Verified by Visa-palvelu. (Nets, n.d.)
Vastaavasti Mastercardilla on kdytossaan MasterCard SecureCode- todentamispalvelu.
Todentamispalvelut todentavat kaupan molemmat osapuolet eli myyjan seka ostajan
luotettavasti. (Kuluttajaliitto, n.d.) Kuluttaja varmistuu siitd, etta laskutettava summa on
oikea seka verkkokauppa on varmasti luotettava. Jos verkkokaupalla ei ole tarjota
todentamispalveluja on tarkeda varmistaa, etta verkkokaupalla on kaytdssa SSL-yhteys. SSL-
yhteys suojaa internetyhteyden kauppiaan palvelimen ja kuluttajan tietokoneen valilla.

(Nets, n.d.)

Kuvat 6 ja 7 on otettu Zalandon sivuilta. Zalando hyvaksyy maksamisen vaihtoehtoina
erilaiset korttivaihtoehdot. Tarjolla vaihtoehtoina ovat Visa, American Express, Visan
Electron pankkikortit sekd MasterCard. Zalandolla on kdytossaan SSL- suojaus ja lisdksi Visan,

MasterCardin sekd American expressin- todentamispalvelut. (Zalando, n.d.)
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Kuva 6 Zalandon vaihtoehdot maksamiseen maksukortilla (Zalando, n.d.)

Maksaminen maksukortilla

VISA @ VISA @

Electron mastercard

Kuva 7 Merkinta kaytossa olevista todentamispalveluista (Zalando, n.d.)

e

MasterCard

Verified by

VISA

2.2.2 Lasku

Laskulla maksaminen on suomalaisten kuluttajien suosima luotettava seka huoleton
maksutapavaihtoehto. Laskulla ostaminen antaa kuluttajalle mahdollisuuden ensin tutustua
ostettuihin tuotteisiin sekd mahdollisuuden ostaa enemman kerralla. (Svea, 2019) Laskulla
maksavien kuluttajien keskiostos on yleensa suurempi kuin muilla maksutavoilla. (Visma,

2022)

Laskulla ostaessa kuluttaja saa ostoksilleen useasti korotonta maksuaikaa. Oston tehdess&dan
verkkokaupan ostoskori kirjautuu maksetuksi ja lasku lahtee asiakkaalle. Laskulla
maksettaessa tulee kuluttajille harvoin lisdkustannuksia, mutta osa yrityksista ottaa siita
pienen laskutuslisdn. Lasku saapuu kuluttajalle postitse tai séhképostin valityksella. (Svea,

2019) Laskuttajilla on my6s mahdollisesti saatavilla osamaksu vaihtoehto laskulla. Osamaksu
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mahdollistaa kuluttajille suurempien hankintojen tekemisen ja antaa joustoa erilaisiin

eldmantilanteisiin. (Visma, 2022)

2.2.3 Verkkopankki

Verkkopankkimaksu on suomalaisten suosituin maksamisen tapa verkko-ostoksissa, joka
selvida vuoden 2021 Visman tutkimuksesta. Visma Payn kautta maksaneista kuluttajista 64 %
valitsi vuonna 2021 maksutavakseen verkkopankin. Sen suosio on kuitenkin viimevuosina
laskenut merkittavasti. Viela vuonna 2018 verkkopankin maksutavakseen valitsi yli 75 %
kuluttajista. Maksaessaan verkkopankilla asiakas ohjautuu verkkokaupasta oman pankkinsa
verkkopankkiin maksun suoritusta varten. Verkkopankin suosiota selittaa se, etta se on

helppoa kuluttajille seka usein maksuton vaihtoehto. (Visma, 2022)

Verkkopankkimaksaminen on kehittynyt vuosien varrella, kun pankit ovat kehittaneet
digitaalisia palveluitaan. Aiemmin verkkopankkimaksaminen on ollut monivaiheinen

maksutapa, mutta nykyaan kehityksen myota se on yksinkertaista. (Svea, n.d.)

2.2.4 Mobiilimaksu

Mobiilimaksaminen on alylaitteella tapahtuvaa maksamista. Mobiilimaksaminen voi
tapahtua verkkokaupoissa ja sovelluksissa. Se tarkoittaa myds rahan siirtamista henkilolta
toiselle puhelinnumeron perusteella seka kaupan kassalla maksamista alylaitteella. (OP, n.d.)
Mobiilimaksamisessa maksutapahtuman summa veloitetaan useimmiten suoraan
pankkitililtd tai maksukortilta. Mobiilimaksamisen palveluita markkinoillamme toimii
kotimaisia ja ulkomaisia. Suomessa suosittuja mobiilimaksamisen sovelluksia ovat

esimerkiksi MobilePay seka Pivo. (Euro ja talous, 2022)

Mobiilimaksamisen suosio nousee koko ajan verkossa. Sen suosio selittyy vahvasti silla, etta

se on nopeampaa ja sujuvampaa verrattuna perinteisiin maksutapoihin. Mobiilimaksamisen
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asemaa on vahvistanut kulutuksen siirtyminen digitaalisiin kanaviin ja verkkokauppoihin
koronaviruksen vaikutuksesta. Mobiilimaksaminen helpottaa verkkomaksamista, koska siina
ei ole tarve tehda monivaiheisia tunnustautumisprosesseja. Mobiilimaksu hyvaksytaan
esimerkiksi sormenijaljen tai salasanan kautta, joka on kuluttajille hyvin helppoa.
Edellytyksena verkko-ostamiseen mobiilisovelluksella on, ettd maksupalveluntarjoaja tai

verkkokauppias on tehnyt sopimuksen ndiden maksutapojen kaytosta. (Euro ja talous, n.d.)

3 Riskienhallinta

Riskienhallinnan tavoitteena on ehkaista vaaratilanteiden syntymista ja se on osa
organisaatioiden johtamista ja ohjaamista. (Valtiovarainministerio, n.d.) Riskienhallinta on
systemaattista, jarjestelmallista ja suunnitelmallista toimintaa, jonka avulla uhat
tunnistetaan seka arvioidaan. Sen avulla myds pienennetdan vaarojen haittoja varautumalla
tilanteisiin etukateen. Riskienhallintaan kuuluu kolme vaihetta, jotka ovat riskianalyysi,

riskien merkityksen arviointi seka riskien pienentaminen. (Tydsuojelu, 2022)

Kuvassa 8 on avattuna riskienhallinnan sisalto ja mista se koostuu. Riskianalyysi sisdltaa raja-
arvojen maarittamisen, vaarojen tunnistamisen, seka riskin suuruuden arvioinnin. Riskien
merkityksen arviointi sisaltaa riskin hyvaksyttavyydesta paattamisen seka erilaisten
vaihtoehtojen analysoinnin. Viimeisena kuplana on riskien pienentdminen, joka sisaltaa
paatoksenteon, taytantdonpanon seka seurannan. Nama nahdaan alapuolella olevasta

kuvasta 8.
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Kuva 8 Riskienhallinnan muodostuminen (Tydsuojelu, 2022)

Riskianalyysi
* raja-arvojen maarittaminen
—» * vaarojen tunnistaminen
* riskin suuruuden arviointi
eli riskin estimointi |
Riskin
v » arviointi
Riskien merkityksen arviointi
__» * riskin hyvaksyttavyydesta
paattaminen
» vaihtoehtojen analysointi

-

Riskien pienentaminen
* paatoksenteko

—p e« taytantédnpano
* seuranta

b Riskien
hallinta

3.1 Verkko-ostaminen turvallisuuden nakékulmasta

Verkko-ostaminen on yleensa turvallista. Tarkeda on kuitenkin olla tarkkana ja kiinnittaa
huomiota siihen, etta sivustot, joilta tekee ostoksia ovat varmasti turvallisia. Verkko-
ostamisen kasvaneen suosion vuoksi ovat lisddntyneet myos vaarinkaytokset, jonka vuoksi

riskienhallinnan merkitys korostuu. (F-secure, n.d.)
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3.1.1 Verkkokaupan riskit

Verkkokaupoista ostamiseen liittyy useita eri riskitekijoita, jotka ovat tarkeaa tunnistaa. Yksi
ndista on mahdollinen identiteettivarkaus. Identiteettivarkaus tarkoittaa, etta
verkkorikolliset varastavat verkkokauppasivustoilta kayttajien luottokorttitietoja ja
kirjautumistietoja. Nain rikolliset saavat kuluttajien henkilGtietoja kasiinsa. He voivat myyda
henkilotietoja eteenpdin muille verkossa, tai esiintya ja kayttaa rikoksen uhriksi joutuneen

henkilon henkilotietoja esimerkiksi ostoksien tekoon. (Kaspersky, n.d.)

Toisena riskitekijana on salaamaton sivusto. Salatun sivuston pystyy tarkistamaan
osoiterivistolta. Salatun osoitteen tunnistaa siitd, ettd siina kaytetaan salattua HTTPS-
yhteytta. Lisaksi osoiterivistolla tai sen vieressa on nakyva lukkosymboli. (Helsingin yliopisto,
n.d.) Alla oleva kuva 9 on otettu zalando.fi sivustolta. Kuvasta 9 nakee, etta verkkokauppa
Zalandon sivusto on suojattu. Se sisdltaa HTTPS- yhteyden ja lukkosymbolin, jotka osoittavat

sivuston olevan suojattu.

Kuva 9 Suojattu yhteys (Zalando, n.d.)

Kaikki Suomen suosikkimerkit

Naiset Miehet Lapset

Mainosohjelmat ovat myos yksi verkkokaupanriskeistd. Useassa tapauksessa
mainosohjelmat ovat laillisia seka turvallisia, mutta niihin kuitenkin kannattaa suhtautua

myo0s kriittisesti. Kyberrikolliset saattavat kdyttda niitd myos huijauksina. (Kaspersky, n.d.)
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Useasti aidolla verkkokaupalla on oma sovelluksensa, jonka voi ladata sovelluskaupasta. Aina
sovellukset ei valitettavasti ole turvallisia, koska kyberrikolliset ovat saattaneet luoda
vadrennetyn version sovelluksesta. Sovellusten kautta rikolliset saavat kalasteltua ihmisilta
henkilokohtaisia tietoja, kuten pankki- tai luottokorttitietoja seka kayttajatunnuksia ja

salasanoja. (Kaspersky, n.d.)

Suojaamaton avoin Wi-Fi-yhteys on my0s yksi riskitekija, vaikka ostoksien verkkosivusto olisi
turvallinen ja suojattu. Esimerkiksi julkisilla paikoilla suojaamattomissa verkkoyhteyksissa
piilee riski, etta henkil6tiedot, luottokorttitiedot seka yhteystiedot joutuvat rikollisille.

(Kaspersky, n.d.)

3.1.2 VPN-suojaus ja valityspalvelimet

VPN lyhenne tulee sanoista Virtual Private Network. Suomeksi VPN-yhteys on siis
virtuaalinen erillisverkko. (Yle, 2017) Avoimia verkkoyhteyksida hyddyntdaessa on hyva kdyttaa
salattua VPN-yhteyttd, joka antaa turvaa verkkoselaajalle. VPN-yhteyden ollessa kytkettyna
paalle ulkopuoliset eivat padse ndkemaan, mita kuluttaja tekee verkossa. Tama johtuu siita,
ettd VPN-yhteys kulkee VPN-palvelimen IP-osoitteen kautta, eika oman laitteen IP-osoitteen
kautta. (F-secure, n.d.) VPN-yhteys piilottaa laitteen kayttajan fyysisen sijainnin ja IP-
osoitteen (Taloustaito, 2022). VPN-yhteyden kayttaja voi halutessaan muokata sijaintiansa
haluamaansa maahan. Kaytettdessa VPN-yhteytta laitteen sijainti nayttaa sijaitsevan siell3,

missa valittu VPN-palvelin on (Yle, 2017).

VPN-palveluissa on eroja. Niitd on tarjolla satoja eri vaihtoehtoja, osa on ilmaisia ja osa
mabksullisia. VPN-palveluja tai niiden tarjoajia eivat viranomaiset valvo, joten palvelun
luotettavuudesta ei voi olla taysin varma. VPN kaytto ei siis takaa, ettd netin kaytto olisi
taysin turvallista, mutta tekee siita turvallisempaa. Kaytettdessa VPN-palvelua, kayttaja
siirtda luottamuksen palveluntarjoajalle, joten on tarkeda olla huolellinen VPN-ohjelman
valinnassa. VPN ei torju haittaohjelmia. VPN piilottaa laitteen sijainnin, mutta on riski, etta
sijainti paljastuu verkkosivuilla olevien evasteiden kautta. (Yle, 2017) Oheisesta kuvasta 10
ndahdaan kuvattuna VPN-yhteys. VPN-yhteydessa oman seka verkkosivuston vililld on VPN-

palvelin suojana.
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Kuva 10 VPN-yhteys (F-secure, n.d.)

Laitteesi VPN-palvelin

Internet

Vilityspalvelimen hyédyntaminen on yksi vaihtoehto suojata henkilokohtaisia tietoja. Kuten
VPN-palvelin niin myos valityspalvelimet suojaavat kadyttdjan IP-osoitteen. Valityspalvelin on
palvelin, jonka kautta valitetaan verkkoliikenne. Internet-palvelimet nakevat vain
valityspalvelimen IP-osoitteen, eivat kayttdjan omaa IP-osoitetta. Kun verkkosivut |ahettavat
tietoa, niin kaikki tieto reititetdaan palvelimen kautta sen kayttajalle. Valityspalvelimia on
erilaisia. Yleisimpia naista ovat http-valityspalvelimet, jotka on suunniteltu verkkopohjaiselle
lilkenteelle. SOCKS5-vilityspalvelimet, jotka toimivat verkkosivuilla. SOCKS5-valityspalvelimia
kuitenkin pystyy hyodyntamaan myos tiedostojen jakelusivustona toistaessa videoita
suoratoistopalveluista tai verkkopeleja pelatessa. Lisdksi on olemassa lapinakyvia
valityspalvelimia, joita voidaan hyodyntaa suodattamaan kayttdjien sisaltoa kayton aikana.

(Kaspersky, n.d.)

3.1.3 SSL-suojaus

SSL-suojaus tulee sanoista Secure Sockets Layer. SSL-suojaus on selaimiin ja palvelimille
asennettava suojausprotokolla, joka salaa verkkoliikenteen. Uusimman SSL version nimi on

TLS eli Transport Layer Security. Useimmiten suojauksesta kuitenkin puhutaan sen vanhalla
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nimella eli SSL-suojauksesta. Nykyaan kaikki SSL-sertifikaatit, joita on tarjolla ovat TLS-

sertifikaatteja. (Telia, 2016)

SSL-varmenteet suojaavat asiakastietoja ja turvaavat verkkotapahtumia. Lukkosymbolista ja
HTTPS-etuliitteesta osoitekentassa nakee, etta verkkosivusto on suojattu SSL-varmenteella.
SSL-varmenne varmistaa, ettd kayttdjien ja verkkosivustojen valilla siirrettavia tietoja ei pysty

lukea. SSL-varmenne kdyttaa salausalgoritmeja tietojen koodaamiseen. (Kaspersky, n.d.)

SSL-varmenteen vaiheet ovat moninaiset. Aluksi kuluttaja saapuu sivulle, selain [ahettaa
palvelimelle ensiksi pyynnon salatun yhteyden luomiseksi. Taman jalkeen palvelin lahettaa
vastauksena tiedot varmenteesta ja julkisen salausavaimen. Selain tekee varmistuksen siit3,
etta SSL-sertifikaatti on peraisin hyvaksytylta varmenteiden myontajalta ja on voimassa.
Selain luo yksilollisen salausavaimen ja lahettaa sen palvelimelle. Taman jalkeen selaimesta
palvelimille ldhteva kaikki tieto on salattua ja ainoastaan palvelimella on mahdollisuus avata

salaus. (Telia, 2016)

3.1.4 Eri suojauksien vertailua

Erilaisissa suojauksissa on eroja. Esimerkiksi vertailussa SSL-suojaus, VPN-suojaus ja
valityspalvelimet. SSL-suojaus on liitettyna verkkosivustoon ja useimmat verkkoselaimet
varoittavat kayttdjaa sivuista, joita ei ole suojattu SSL-sertifikaatilla (Viisam, 2021). SSL-
sertifikaatin hankkii verkkosivun pitdja itse omalle sivustolleen. Varmenteella verkkosivuston
pitdja varmistaa, etta sivuston ja asiakkaiden valiset tiedot eivat paady rikollisille. Kun
verkkosivun pitdja hankkii SSL-sertifikaatin, saa han sivustolleen HTTPS-tunnisteen, josta
kuluttaja ndkee, etta sivusto on suojattu TSL/SSL-suojauksella. (Telia, n.d.) VPN-suojaus on
puolestaan useasti maksullinen kadyttajalleen, mutta ilmaisiakin vaihtoehtoja on tarjolla (Yle,
2017). VPN-suojauksen siis hankkii kuluttaja itse, eika verkkosivuston pitaja. SSL-suojaus on
verkkosivun kayttdjalle ilmainen ja VPN puolestaan vapaaehtoinen lisapalvelu. VPN-palvelin
tarkoittaa yksityisverkkoa. VPN-suojaus ja SSL-suojaus eivat sulje pois toisiaan. Kayttajalla voi
olla kdytossaan VPN-palvelin seka samalla kdyttaa sivustoja, joilla on SSL-suojaus. Nama

tukevat toisiaan turvallisessa verkkoselaamisessa.
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VPN-palvelimilla ja valityspalvelimilla on my6s eroja. VPN-palvelin on yksityisverkko, joka
salaa verkkoliikenteen ja tiedot muilta kayttajilta. Valityspalvelimet eivat suojaa kayttajan
tietoja. VPN tarjoaa turvallisuutta ja yksityisyytta enemman, kuin valityspalvelin, koska
liikenteen reititys menee yksityisenpalvelimen kautta. Valityspalvelimet puolestaan
reitittavat lilkkenteen toisen palvelimen lapi, joka ei valttamatta tarjoa lisdsuojaa. Suurin osa
VPN-palvelimista ei myoskaan tallenna mitdan kayttdjan tietoja. Maksuttomat
valityspalvelimet puolestaan saattavat valvoa kayttajan verkkoliikennetta ja myyda tietoja
kolmansille osapuolille. VPN toimii kayttojarjestelmatasolla kaikessa verkkoliikenteessa.
Valityspalvelimet sen sijaan toimivat vain sovellustasolla ja ohjaavat uudelleen vain tietyn
selaimen tai sovelluksen verkkoliikenteen. Yhteista VPN-palvelimella ja valityspalvelimella on
se, ettd tieto kulkee erillisen palvelimen kautta ja ndin salaa kayttajansa IP-osoitteen. Useasti
VPN-palvelimet ovat myds maksullisia, kun taas valityspalvelimet ovat monesti maksuttomia.

(Kaspersky, n.d.)

3.1.5 Kyberymparisto ja sen uhat

Kyberympariston uhkataso kasvaa Suomessa vuosi vuodelta. Suomalaisiin yrityksiin
kohdistuneet kyberhyokkaykset ovat pdaosin palvelunestohyokkayksia, haittaohjelmia seka
tietojenkalastelua. Arvioidaan, etta valtioiden tekemat ratkaisut politiikassa sekda muutokset
turvallisuusymparistossa saattavat aktivoida rikollisia tekemaan hyokkayksia myds
suomalaisiin organisaatioihin. Traficomin kyberturvallisuuskeskuksen tekeman analyysin
mukaan suomalaisiin organisaatioihin kohdistuneet hyokkaykset ovat olleet entista

raataloidympia. (Kyberturvallisuuskeskus, 2022)
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Kuva 11 Kyberturvallisuuskeskuksen yhteenveto uhkatason noususta

(Kyberturvallisuuskeskus, 2022)

Tapausten luonne vaikuttaa uhkatason nousuun

Tietojenkalastelu

A Tietojen kalastelu kasvaa selviisti vuosittain
A Vuonna 2021 kalasteluviestien miira kasvoi 33% vuodesta 2020.

Vuonna 2022 kasvun fisaksi kalastelut ovat olleet kohdennetumpia ja
kohdistuneet kriittiseen infrastruktuuriin

Kiristyshaittaohjeimahyokkiysten maarat lilkkuvat muutamissa kymmenissa
tapauksissa vuosittain. Maara on kasvanut noin 30% viime vuoden
vastaavaan ajankohtaan verrattuna

n Hyokkaykset ovat olleet alempaa ristaloidympill ja tarkoituksella kohdistettu

tiettyyn suomalaiseen organisaatioon
2020

Tietojenkalasteluts

Kiristyshaittaohjelmat

+30%

. .-
TRr\-r_I‘CM 2021 2019  2020%~ 2021 zozz

Ylla oleva kuva 11 on otettu Traficomin kyberturvallisuuskeskuksen sivuilta. Kuvasta ilmenee,
ettd tietojenkalastelu on kasvanut vuosi vuodelta seka kiristyshaittaohjelmien maara on
kasvanut huomattavat 30 % aikaisempaan vuoteen verrattuna. Tama on huolestuttavaa ja

siksi riskienhallinta on erittdin tarkea osa organisaatioiden toimintaa.

Kyberuhkiin kuuluu kyberrikollisuus. Kyberrikollisuus tarkoittaa tietoverkkorikosta, joka on
sahkaisia tietojarjestelmia seka viestintaverkkoja hyddyntavaa ja niihin kohdistuvaa
rikollisuutta. Kuluttajiin kohdistuvat kyberrikokset ovat yleensa huijauksia, sosiaalista
hakkerointi, murtautumista koneille seka luottokorttitietojen varastamista. (Peltomaki,

Norppa, 2015, ss. 34, 35)

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry on maaritellyt kyberturvallisuuden
tavoitetilaksi, jossa kyberympariston toiminta on turvattua ja siihen pystytaan luottaa.
Kyberturvallisuus sisdltdaa toimenpiteet, joiden avulla pystytaan hallita erilaisia kyberuhkien
vaikutuksia seka toimimaan ennakoivasti niitd vastaan. (Peltomaki, Norppa, 2015 s. 67).
Kyberturvallisuus on organisaatioiden riskienhallintaa seka varautumista uhkiin.

(Kyberturvallisuus, 2022)
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3.2 Valeverkkokaupat

Verkko-ostaminen on suuressa suosiossa, jonka myota myds valeverkkokauppojen eli
huijaussivustojen maara on kasvanut. Yha useampi kuluttaja menettaa rahansa erehdyttyaan
tekemaan ostoja valeverkkokaupoissa. Valeverkkokaupan tunnistaminen on usein haastavaa,
silla sivustot usein nayttavat ulkoisesti samalta tunnettujen brandien verkkosivujen kanssa.
Valeverkkokaupat toimivat usein tietoja kalastelevina sivustoina, joten kuluttajien
maksukorttitiedot tai pankkitunnukset ovat usein vaarassa joutua rikollisten kasiin ja

vaarinkaytosten kohteiksi. (Kyberturvallisuuskeskus, 2023)

Kuluttaja voi tunnistaa huijaussivuston yleensa siita, etta se nayttaa huonosti tehdylta seka
epdammattimaiselta. Hyva tapa tunnistaa huijaussivusto on tarkastaa sivuston osoiterivi.
Osoiterivi on usein epailyttava ja siina saattaa olla kirjoitettuna esimerkiksi yksi kirjain eri
tavalla. (OP-media, 2021) Useasti valeverkkokaupan tunnistaa siitd, etta sivustolla myynnissa
olevat tuotteet ovat erittdin edullisia tai niihin on merkitty epailyttavan suuret alennukset.
Sivustoilla on useasti kielioppivirheita ja sisadlté on kirjoitettu huonolla suomen kielelld. On
myos epailyttavaa, jos verkkokaupassa ei ole mahdollisuutta maksaa luottokortilla.
(Kyberturvallisuuskeskus, 2023) Valeverkkokaupat hyodyntavat kuvia toisista
verkkokaupoista seka esimerkiksi Pinterest-palvelusta ja myyvat naitd ominaan.
Valeverkkokaupasta tilatut tuotteet harvemmin saapuvat perille tai sitten ne eivat vastaa
ollenkaan sita tuotetta, jonka kuluttaja on luullut saavansa. Luotettavalla verkkokaupalla on
useasti esilla sen yhteystiedot, sekd suomalaisilla verkkokaupoilla myds Y-tunnus nahtavilla.

(OP-media, 2021)

3.3 Verkkoselainten turvallisuus

Verkkoselaimilla on eroja toisiinsa ndahden. On tarkeaa olla tietoinen, ettd mita selainta on

turvallista kdyttdaa. Vanha verkkoselain on tietoturvauhka, joten on erityisen tarkeaa
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varmistaa, ettd selain on paivitetty. Halutessaan lisaa turvaa verkkoon voi kuluttaja hankkia
tietoturvaohjelman. Useat tietoturvaohjelmat tarjoavat verkkoselaimiin lissominaisuuksia
tietoturvan lisaamiseksi kuten pankkiturvan ja hakusuojauksen. Tamadnkaltaiset ohjelmat

esimerkiksi varottavat epailyttavista sivustoista. (Elisa, 2016)

Verkkoselaimissa esiintyy eroja turvallisuudessa. Turvalliset selaimet auttavat estdmaan
evasteiden keruuta. Evasteet kerddvat tietoja, kuten kayttajanimia, salasanoja ja tietoja
kaytetyista verkkosivuista. (McAfee, n.d.) Turvallisia selaimia on kuitenkin useita. Google
Chrome ja Mozilla Firefox esimerkiksi ovat tallaisia. Kyseiset selaimet paivittyvat
automaattisesti, kun ne avataan ajoittain uudelleen. (Elisa, 2016) Mozilla Firefox tarjoaa
paljon tietosuojaominaisuuksia kadyttajalleen. Firefoxia myos paivitetaan saannollisesti, mika
auttaa uhkien hallinnassa. Google Chromessa puolestaan tulee mukana sisdanrakennettu
l[apindkyvyyssuojaus. Turvalliset selaustoiminnot varoittavat kuluttajia tietojenkalastelu- ja

haittaohjelmasivustoista. (McAfee, n.d.)

Internet Exploreriin on kohdistettu eniten haitallisia linkkeja sivustoilla. (Elisa, 2023) Internet
Explorerin toiminta on lopullisesti kuitenkin tullut paatokseen 15.2.2023, eika selainta ole
tuettu enda kesakuun 2022 jalkeen. Kun kuluttaja avaa Internet Explorerin jarjestelma
ohjautuu Microsoft Edgeen. (Mtv Uutiset, 2023) Microsoft Edge paivittyy Windows Updaten
kautta. (Elisa, 2016) Microsoft Edgen tietosuoja-asetukset ovat puolestaan selkedmmin
hallittavissa kuin Google Chromen. Microsoft Edgeen on valittavissa asetus, joka poistaa
selaushistorian, kun selain suljetaan. Microsoft julkaisi 2020 Chromium-pohjaisen Edgen.

Tama tarkoittaa, etta Microsoft Edgella toimivat Chromen lisdosat. (Mtv Uutiset, 2021)

Aikaisemmin mainitsemieni selainten lisaksi suosiossa on Mac-kayttojarjestelman mukana
tuleva Safari-selain. Safari-selain paivittyy kdyttojarjestelman paivityksen yhteydessa.
AppStoresta eli Applen sovelluskaupasta padsee varmistamaan selaimen paivityksen
tilanteen. (Elisa, 2016). Applen App Transport Security- turvallisuusvaatimus edellyttaa
HTTPS-yhteytta kaikilta iOS-mobiilisovelluksilta, jotka hakevat tietoja. (Telia, 2016) Lisaksi
kuluttajille on tarjolla myos Opera ja Vivaldi selaimet. Kyseisilla selaimilla ei ole laajaa
kayttajakuntaa verrattuna muihin mainittuihin verkkoselaimiin. Vivaldissa selaimen paivitys

tapahtuu ohjelmiston kdynnistyessa. (Elisa, 2016) Operalla on kaytossaan sisdanrakennettu
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VPN-salaus, joka luo turvallisuutta verkkoon. Tima VPN-palvelin ei kuitenkaan ole yhta

turvallinen, kuin oikea VPN-palvelin on. (llta-Sanomat, 2016)

Lahdekriittisyys

Kaytetyt |ahteet ovat olleet melko luotettavia. Osa ldhteista on suoraan otettu
verkkokaupoista, joihin viitataan tekstissa, joten lahde on silloin varmasti luotettava.
Tutkimukset, joita on hyddynnetty opinndytetydssa ovat olleet melko luotettavia, silla ne
ovat olleet postin, postnordin, seka tilastokeskuksen teettamia tutkimuksia suurilta osin.
Kaytetyt lahteet ovat perustuneet tehtyihin tutkimuksiin. Useissa kaytetyissa lahteissd on
kerrottu, kuinka monta vastaajaa tutkimukseen on osallistunut seka koska tutkimus on tehty.
Kaikissa ei kuitenkaan naita ole kerrottu, joten se vaikuttaa hieman osan lahteiden
luotettavuuteen. Tyossa kaytetyissa lahteissa on perusteltu esitetyt vaitteet ja ndiden
tietojen alkuperat. Osa kaytetyista [ahteistd on muutaman vuoden vanhoja, joten tilanteet
ovat saattaneet hieman my6s muuttua. Taman takia kaikki kaytetyt lahteet eivat ole
valttamatta tata hetkea ajatellen taysin ajantasaisia ja luotettavia. Kaikissa kaytetyissa
lahteissa ei ole mainittu julkaisun ajankohtaa, joten ei voi tietaa taysin varmaksi onko tieto
kuinka ajankohtaista. Tydssa on kaytetty maksujenvalitysyhtididen sivuja Iahteinad. Ne ovat
melko luotettavia ldhteitd, koska vaittamat nailla sivuilla ovat myos perustuneet tehtyihin
tutkimuksiin. Maksunvalitysyhtididen sivut seka sivustot, jotka esimerkiksi myyvat VPN-
suojauksia tai SSL-suojauksia ovat kuitenkin voittoa tavoittelevia yrityksia. Nailta sivuilta
saatu tieto on puolueellista, koska heidan tarkoituksensa on myyda ndita palveluita.
Kirjallisuus, jota on kaytetty |[ahteend, on olleet melko luotettavia, koska vaitteet ja lahteet
ovat perusteltuja. Toisaalta kirjojen tiedot ovat olleet osaltaan vanhaa tietoa, koska ne on

julkaistu useampi vuosi sitten.

4 Tutkimuksen tavoitteet ja toteutus

Opinnaytetyon tutkimuksen tavoitteena oli selvittaa kuluttajien maksukayttaytymista

verkossa ja heidan tietoisuuttaan turvalliseen verkko-ostamiseen seka maksamisen
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ratkaisuihin. Tutkimuksella pyrittiin selvittdmaan, mitd maksamisen ratkaisuja verkossa
kuluttajat suosivat ja miksi. Lisdaksi selvitettiin ovatko kuluttajien suosimat maksutavat ja -
kaytos verkossa turvallista. Tavoitteena oli saada toimeksiantajalle lisaa tietoa kuluttajien
maksukayttaytymisesta verkossa ja sen turvallisuudesta. Toimeksiantaja pystyy
hyodyntamaan tutkimuksen tuloksia markkinoinnissaan ja turvallisempien maksutapojen

myynnissa seka tuotteiden kehittamisessa, joista esimerkkina luottokorttien ominaisuudet.

Taman tyon tutkimukseen kaytettiin maarallista tutkimusmenetelmaa eli kvantitatiivista
tutkimusmenetelmaa. Kvantitatiivinen tutkimusmenetelma valikoitui kaytetyksi
menetelmaksi, koska tarkoituksena on mitata taustakysymysten pohjalta erilaisia asioita ja
niiden suhteita. Tutkimus toteutettiin Webropolissa verkkokyselyna. Verkkokysely valikoitui
tutkimusmenetelman toteuttamisen tavaksi, koska sen avulla saa kerattya tehokkaasti
vastauksia. Sen avulla saa my0ds tavoitettua kohderyhmaa eli heita juuri, jotka kayttavat
verkkoa. Verkkokyselyn kautta tiedonkeruu on nopeaa ja silla tavoittaa kohderyhmas, joita
ei valttamatta muuten tavoittaisi esimerkiksi asuinpaikkansa vuoksi (Kananen, 2014 s. 156).
Verkkokysely oli avoinna 13 vuorokautta. Kysely jaettiin Etela-Hameen Osuuspankin
sosiaalisen median kanavissa seka Etela-Hameen Osuuspankin kehitysjohtajan LinkedInissa.
Lisaksi se oli tutkimuksen tekijan omissa ja |aheisten sosiaalisen median kanavissa. Kyselya
paadyttiin jakamaan sosiaalisen median alustoissa, koska sosiaalisen median kautta kyselyyn
saa kerattya suuria vastausmaaria (Valli, 2018 s.120). Kysely oli avoinna kaikille vastaajille

riippumatta asiakkuuspankista.

5 Tutkimustulokset

Kyselytutkimus toteutettiin verkkokyselyna toukokuussa 2023. Kyselyyn kertyi vastaajia 266
kappaletta. Kyselyyn sisaltyi kaksi taustakysymysta, jotka olivat vastaajan ika ja sukupuoli.
Taustakysymyksilla saatiin tietoa eri ikdisten kuluttajien maksukayttaytymisesta verkossa
seka tietoa sukupuolten valisista eroista aiheeseen liittyen. Taustakysymykset toimivat
ehtoina, joten kuvista ndhdaan taustakysymysten avulla nousevat eroavaisuudet eri

ryhmissa. Kyselyn muut kysymykset kasittelivat aiheita liittyen kuluttajien maksamisen
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tapoihin seka turvallisuuteen verkko-ostamisen ymparilla. Kyselyn kysymykset olivat
valintatehtavia, monivalintatehtavia ja avoimia kysymyksia. Kysymyksia oli yhteensa 21
kappaletta, joista osa oli pakollisia vastattavia ja osa vapaaehtoisia. Lisdksi kyselyn lopussa oli
kohta, johon sai vapaasti jakaa ajatuksia aiheeseen liittyen. Vastausaikaa kyselyyn annettiin
13 paivaa. Kyselyyn tuli vastauksia hyvin ldahes kaikista ikaryhmista. 70-vuotiaita tai
vanhempia vastaajia oli vain 3 henkil6a eli noin 1 % vastanneista. Tulokset ndyttaytyvat

heidan osaltaan radikaalimpina, koska taman ikaryhman vastaajia oli niin vahan.

Kuva 12 Vastaajien ikdjakauma (n=266)

1. Minkd ikdinen olet?

Vastaajien maara: 266

a
.
2
-

10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 48% 48% 5

18-29 49%

30-39 15%

40-49 1%

50-59

60-69

70 -

Kuva 12 on yhteenveto kyselyyn vastanneiden ikdjakaumasta. Vastaajista suurin osa 49 % on
18-29-vuotiaita, 15 % on 30—-39-vuotiaita, 11 % vastaajista on 40—-49-vuotiaita, 19 %
vastaajista on 50-59-vuotiaita, 60—-69-vuotiaita vastaajia on 5 % ja 1 % vastaajista on 70-

vuotiaita tai vanhempia.



Kuva 13 Vastaajien sukupuoli (n=266)

2. Oletko

Vastaajien maara: 266

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 602% 65% 70%
Mies 30%

En halua kertoa

Kysymyksessa 2 kysyttiin vastaajan sukupuolta. Kuten kuvasta 13 ndhdaan,
vastausvaihtoehtoina oli mies, nainen, muu ja en halua kertoa. Kaikki kyselyyn vastanneista

oli joko miehia tai naisia. Miehia vastanneista oli 30 % ja naisia 70 %.

Kuva 14 Mies- ja naisvastaajien maarat jaettuna ikaluokittain (n=266)
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Kuva 14 on yhteenveto kysymyksesta 1 ja 2. Kuvasta ndkee eriteltyna kyselyyn vastanneiden
miesten lukumaaran seka prosentuaalisen maaran. Miesvastaajista 41 % olivat 18—-29-
vuotiaita ja maarallisesti heita vastasi kyselyyn 32 kappaletta. 27 % miesvastaajista oli 50-59-
vuotiaita ja heita maarallisesti oli 21. 30-39-vuotiaita miesvastaajia kyselyyn oli puolestaan
16 % miesvastaajista, joka tarkoittaa 13 vastaajaa. 60—69-vuotiaita miesvastaajia kyselyyn
kertyi 8, joka tarkoittaa 10 % vastanneista miehista. Vahiten mies vastaajia oli 70-vuotiaita ja

tata vanhempia, joita oli vain 1 sekd 40-49-vuotiaita, joita oli vain 4.

kuten ylla olevasta 14 kuvasta nahdaan, niin naisvastaajia kyselyyn oli runsaammin, kun
miesvastaajia. Naisvastaajista 52 % koostui 18—29-vuotiaista, joka tarkoittaa 97 vastaajaa.
50-59-vuotiaita naisvastaajia kyselyyn kertyi 16 %, joka on 29 vastausta. 30—39-vuotiaita
naisvastaajia oli 14 % vastanneista, joka on 27 kappaletta. 40—-49-vuotiaita naisvastaajia oli
puolestaan myos 14 %, mutta 26 kappaletta. Vahiten naisvastaajia oli 70-vuotiaissa tai tata
vanhemmissa 1 % maaralla eli 2 kappaleella seka 60—69-vuotiaita 3 % vastausmaaralla eli 6

kappaleella.

5.1 Maksamisentavat verkossa

Kysymyksilla 3 ja 4 tyGssa pyritdan selvittdmaan, mitda maksutapaa kuluttajat suosivat
verkossa ja miksi. Kysymys 3 ensimmainen kuva kertoo kokonaistuloksen ja toinen kuva
jaottelee vastaajat ikaryhman ja sukupuolen mukaan. Kysymyksen 4 ensimmainen kuva on
yleiskatsaus siitd, miksi kuluttajat suosivat valitsemaansa maksutapaa. 4 kysymyksen toisessa
kuvassa viitataan kysymykseen 3. Kuvan avulla nahdaan tuloksia, miksi vastaaja suosii juuri

tata valitsemaansa maksutapaa.
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Kuva 15 Maksutapojen suosio verkko-ostamisessa (n=266)

3. Mita SUosit verkk i ?

Vastaajien maara: 266

Luottokortti 24%

Mobiiimaksaminen esim. MobilePay)

Lasku 15%

Avoin vaslaus “

Kysymyksessa 3 kysyttiin, mita maksutapaa vastaajat suosivat verkko-ostamisessa. Kuvasta
15 nahdaan, etta vastanneista 33 % suosii verkkopankkia, 24 % luottokorttia,
mobiilimaksamista 18 %, laskua 15 % ja 5 % pankkikorttia. Avoimia vastauksia tuli 5 %.
Avoimista vastauksista ilmeni, ettd muutama vastaajista suosii Klarnaa ja PayPalia. Osa oli

my06s vastannut avoimeen vastaukseen suosivansa useaa vaihtoehtoa.

Kuva 16 Maksutapojen suosinta ryhmittdin (n=266)

3. Mitd maksutapaa suosit verkko-ostamisesza?
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Kuvassa on 16 eriteltyna kysymyksen 3 vastaajien vastaukset ikdjakaumittain ja
sukupuolittain. Kuvasta ndhdaan, etta pankkikorttia suosii kyselyyn vastanneista 40—49-
vuotiaista miehista 50 % ja 60—69-vuotiaista miehista 25 %. Muissa ryhmissa pankkikortilla ei
ndyta olevan kuin muutaman prosentin suosio. Luottokortti ndyttdaa kuvan 16 mukaan
olevan suosiossa ldhes joka ryhmassa. Kyselyyn vastanneista 50-59-vuotiaista naisista 45 %
suosii luottokorttia sekd suurina ryhmina myos 30-39-vuotiaat naiset ja 40—49-vuotiaat
naiset noin 40 % suosiolla. Kyselyyn vastannut ainoa 70-vuotias tai vanhempi mies suosii
my0s luottokorttia. Vahiten luottokorttia maksutapana verkossa suosivat 18—29-vuotiaat
naiset 11 % vastaus maaralla, 14 % 50-59-vuotiaista miehista, 17 % 60—69-vuotiaista naisista
ja 19 % 18-29-vuotiaista miehista. Verkkopankkia suosii vastanneista useat ryhmat.
Suurimpina nousee esille 70-vuotiaat naiset ja tatd vanhemmat 100 % kannatuksella.
Verkkopankkia on suosinut 50-59-vuotiaista miehista 57 % ja 18-29-vuotiaista miehista 53
%. Myo0s yli kolmasosa 30—39-vuotiaista miehista, 18—29-vuotiaista naisista sekd 60—69-
vuotiaista naisista on vastannut suosivansa verkkopankkia. Vahiten suosiota verkkopankki
saa 60-69-vuotiailta miehiltad ja 40-49-vuotiailta naisvastaajilta. Mobiilimaksamista suositaan
melko tasaisesti useassa ryhmassa. 18—29-vuotiaat naiset erottuvat kuitenkin 30 % suosiolla
ja 60—69-vuotiaat miehet 25 % suosiolla. 40-49-vuotiaista miehistad ja 60—69-vuotiaista
vastanneista naisista kukaan ei kertonut suosivansa mobiilimaksamista. Laskua suosivat
kaikkein eniten 60—69-vuotiaat naiset ja heista 50 % oli valinnut suosivansa laskua. Muissa
ikdryhmissa suosio on aika tasaista. Kukaan 40-49-vuotias mies ei ollut valinnut suosivansa
laskua. Avoimista vastauksista ilmeni, ettd osa kayttaa useampia maksamisen ratkaisuja.

Avoimissa vastauksissa nousi esille Klarna ja PayPal kdytettyind maksutapoina.
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Kuva 17 Syyt maksutavan suosimiselle (n=266, vastauksia 605)

4. Miksi suosit tatd maksutapaa?

‘Vastaajien maara: 286, valitiujen vastausten lukumaara. 605
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Kysymyksessa 4 kysyttiin vastaajilta, etta miksi he suosivat juuri tatd maksutapaa. Kuten
kuvasta 17 nahdaan, 67 % suosi valitsemaansa maksutapaa, koska koki valitsemansa
maksutavan olevan helppo, 53 % koki maksutavan olevan turvallinen, 50 % koki sen olevan
luotettava, 41 % vastaajista suosii valitsemaan maksutapaa koska koki sen olevan tuttu, 13 %
koki suosimansa maksutavan antavan joustoa ja 4 % sanoi suosivansa maksutapaa muusta
syystd. Muu syy kohtaan vastaajat kertoivat suosivansa valitsemaansa maksutapaa, koska se

on nopea ja reaaliaikainen, eika tarvitse odottaa rahojen palautusta, jos palauttaakin

tuotteen.

Kuva 18 Syyt maksutapojen suosimisille eroteltuna (n=266, vastauksia 605)

4, Miksi guosit titd maksutapaa?

‘astazjien mEsrd: 268, valttujen vastausten lukumaara: 05
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Kuvassa 18 on kysymyksen 4 vastaukset jaoteltuna maksamisen ratkaisujen mukaan. Kuvasta
nahdaan, etta pankkikorttia suositaan erityisesti sen takia, koska sen koetaan olevan helppo
ja tuttu. My0s osa vastaajista kokee pankkikortin olevan luotettava ja turvallinen.
Luottokorttia suositaan sen turvallisuuden vuoksi erityisesti 81 % vastausmaaralla. Myos
suuri osa vastaajista vastasi luottokortin olevan luotettava ja helppo. Osa oli myds valinnut
sen olevan tuttu seka antavan joustoa. Verkkopankkia suosivat vastaajat kertoivat
suosivansa verkkopankkia maksamisen tapana, koska se on helppo, tuttu, luotettava ja
turvallinen. Mobiilimaksamista suosivista 96 % koki suosivansa kyseista maksutapaa, koska
se on helppo. My06s osa vastaajista koki sen olevan luotettava ja tuttu maksamisen tapa. Yli
puolet laskua suosivista kokevat laskulla maksamisen olevan turvallista, helppoa ja antavan

joustoa.

5.2 Kortin ominaisuudet ja turvallisuus

Kysymykset 5-9 liittyvat kaikki kortin kayton turvallisuuteen liittyviin asioihin seka
ominaisuuksiin. Kysymyksessa 5 kysyttiin, ettd mitka ominaisuudet vastaaja kokee
merkittaviksi luottokortissa ja kysymyksessa 6 tarkennetaan sita, miksi kokee juuri nama
ominaisuudet merkittaviksi. Kysymyksessa 7 halutaan saada tietoa, ettd mitd ominaisuuksia
kuluttajat kaipaisivat luottokorttiin lisda. Kysymyksella 8 "’Paivitatko korttisi turvarajoja
kdayton mukaan? ” saadaan tietoa turvallisuuden nakdkulmasta, etta paivittavatko kuluttajat
turvarajojaan. Kysymyksen 9 avulla selviaa, minkd summan vastaajat kokevat olevan sopiva

pdivittdinen turvaraja verkossa.
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Kuva 19 Luottokorttien ominaisuuksien merkityksellisyys (n=266, vastauksia 499)

5. Mitkd ominaisuudet koet merkittaviksi luottokortissa?

Vastaajien maara: 266, valittujen vastausten lukumaara: 499

Ostoturva (korvaa, jos ostamasi tuote on virheellinen, ei saavu tai on
rikki)

78%

Tuoteturva (korvaa, jos toimitettu tuote rikkoutuu tai varastetaan) 47%

Identiteettiturva (auttaa, jos tietosi paatyvat rikollisille) 45%

Hintatakuu (korvaa erotuksen, jos I0ydat ostamasi tuotteen 9%
edullisemmalla hinnalla) i
Avoin vastaus: 8%

Kuvassa 19 on kysymyksen 5 vastaukset. Kysymyksessa 5 selvitettiin ominaisuuksia, mitka
kuluttajat kokevat merkittaviksi luottokortissa. Kuten kuvasta nahdaan, suurin osa
vastaajista kokee merkittavaksi ominaisuudeksi ostoturvan. Myos tuoteturva ja
identiteettiturva koetaan todella merkityksellisiksi, kun lahes puolet vastaajista ovat nama
vaihtoehdot myos valinneet. Hintatakuun ei koettu olevan yhta merkittava ominaisuus.
Avoimissa vastauksissa ilmeni, ettd matkavakuutus koetaan merkittavaksi ominaisuudeksi.
Avointen vastausten melko korkeaa 8 % vastausmaadraa selittaa se, ettd osa vastaajista kertoi

avoimessa vaihtoehdossa, ettd ei omista luotollista korttia.
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Kuva 20 Luottokorttien ominaisuuksien merkityksellisyys ryhmittdin (n=266, vastauksia 499)

5. Mitkd ominaisuudet koet merkittaviksi luottokortissa?
Ryhmén ehdot: 3

\astaajien mara: 265, valttujen vastausten lukumaara: 489

"
4 o
o
L3
=
£
H
=

=]

=

o

L=l
=
=
B

Ostoturva (korvaa. jos ostamasi tuote on Tuoteturva (korvaa. jos toimitetiu
virheellinen, i saavu tai on rikk) rikkoutuu tai varasietaan)

tuote Identiteett

I L3 10%
E | E
£ls| o NG
£
mE o

Hintatakuu (kervaa sroiuksen, jos (Gydat Avain vastaus
y ustamasi tuotizen edulisemmalla
hinnalla)

@ 13-28-vuotiaat naiset ® 13-29-vuotiaat michet @ 20-23-vuotiaat naiset @ 30-33-vuotiaat michet @ 40-48-vuotizat naiset @ 40-49-vuotiaat miehet
@ 50-38-vuotiaat naiset @ 50-53-vuotiaat miehet @ 60-§3.vuotiaat naiset @ 50-53-vuotiaat mihat @ 70+ vuotiazt naiset @ 70+ vuatiast mighet

Kuvassa 20 on eriteltyna ryhmittdin kysymyksen 5 vastaukset. Kuvasta kay ilmi, etta lahes
kaikki ryhmat kokevat ostoturvan merkittavaksi ominaisuudeksi. Kuvasta kuitenkin kiinnittyy
huomio siihen, ettd ainoana ryhmana 60—69-vuotiaat miehet kokevat identiteettiturvan
merkittavimmaksi ominaisuudeksi. Useassa ryhmassa noin puolet olivat sita mielta, etta
tuoteturva on merkittava ominaisuus. Naista erottuvat 50-59-vuotiaat miesvastaajat seka
60—69-vuotiaat naisvastaajat, joista alle 20 % kokee tuoteturvan olevan merkittava
ominaisuus. Yli kolmasosa ldahes kaikista ryhmien vastaajista kokee identiteettiturvan
merkittavaksi ominaisuudeksi. Ainoastaan kukaan 60—69-vuotiaista naisvastaajista ei koe
identiteettiturvaa merkittavaksi ominaisuudeksi. Hintatakuun kokevat merkittavaksi 22 %

18—-29-vuotiaista miesvastaajista sekd 17 % 50-59-vuotiasta naisvastaajista.

Kuva 21 Kyselylomakkeen kysymyksen 6 otsikko: Miksi koet valitsemasi

ominaisuuden/ominaisuudet merkittavaksi? (n=115)

6. Miksi koet valitsemasi ominaisuuden/ominaisuudet merkittavaksi?

Vastaajien maara: 115
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Kysymyksessa 6 selvitettiin, miksi kuluttajat kokevat valitsemansa ominaisuudet
merkittaviksi. Kysymys oli avoin ja siihen tuli vastauksia 115 kappaletta. Vastauksista ilmenee
monta eri merkittavaa tekijaa, mutta useat vastauksista olivat myos samansisaltoisia. Niista
ilmeni, etta kuluttajat kokevat ne merkittaviksi, koska turvat kulkevat kortin mukana.
Tuoteturva koettiin hyvaksi ominaisuudeksi, koska se vakuuttaa suoraan ostokset
ostotapahtuman yhteydessa. Identiteettiturvan tarpeen kerrottiin voivan tulla vastaan
kenelle tahansa yllattaen ja siksi se koettiin merkitykselliseksi. Vastaajat kokevat
merkittavaksi sen, etta luottokorttiyhtié on valikatena, eika raha lahde suoraan tililta.
Ominaisuudet koetaan tarkeiksi, koska verkkorikollisuus on yleistd ja on mahdollisuus saada
apua ja hakea helpommin korvauksia takaisin ongelmatilanteissa. Vastauksista my6és ilmeni,
ettd voi tehda huolettomammin ostoksia, koska kortti sisaltaa turvia ja kynnys tehda

ostopaatds madaltuu.

Kuva 22 Kyselylomakkeen kysymyksen 7 otsikko: Mitda ominaisuuksia kaipaisit lisaa

luottokorttiin? (n=81)

7. Mita ominaisuuksia kaipaisit lisaa luottokorttiin?

Vastaajien maara: 81

Kysymyksessa 7 selvitettiin, ettd mitda ominaisuuksia kaivattaisiin lisda luottokorttiin.
Kysymys oli avoin ja siihen tuli vastauksia 81 kappaletta. Useat vastaukset olivat
samansisaltoisia. Vastauksista ilmeni, ettad luottokortille toivotaan maarajoja, seka lisaa
erilaisia henkilokohtaisia vakuutuksia ja matkatavaravakuutusta. Lisdksi toivottiin
lilkekohtaisia alennuksia perustuen kulutuskayttaytymiseen seka erilaisia urheiluetuuksia
ettd polttoainealennuksia. Pidempaa korotonta maksuaikaa myos toivottiin. Toivomuksena
herdsi myos, etta kdytetysta luotosta kertyisi OP-bonuksia. Osa vastaajista koki naiden

turvien olevan riittavia, eika osaa kaivata mitadan ominaisuuksia lisaa.
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Kuva 23 Korttirajojen paivittaminen kdayton mukaan (n=255)

8. Paivitatké korttisi turvarajoja kaytén mukaan?

Vastaajien maara: 255

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48% 50% 52% 54% 5

Kylla 55%

En 45%

YlIa olevasta kuvasta 23 nahdaan kysymyksen 8 tulokset. Kysymyksessa 8 haluttiin selvittaa,
ettd paivittavatko kuluttajat korttinsa turvarajoja kdyton mukaan. Vastaukset menivat melko

tasan ja vastaajista 55 % paivittaa korttinsa turvarajoja ja 45 % ei paivita.

Kuva 24 Korttirajojen paivittdminen kayton mukaan ryhmittdin (n=255)

8. Paivitatkd korttisi turvarajoja kdyton mukaan?

Ryhmén ehdot: >

‘lzstazjien mEErd: 255
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turvarajoja kdyton mukaan vai ei. Kuvasta ndhdaan, ettd melko tasan menee vastausten
maarat. Erityisesti kuvasta ilmenee se, ettd 70-vuotias tai tatda vanhempi miesvastaaja
paivittda turvarajoja ja saman ikdiset naiset eivat. Kuvasta ilmenee myos, ettd 75 % 60—-69-
vuotiaista miehista paivittda turvarajojaan kdaytén mukaan, kun taas 40—49-vuotiaista
miehista ainoastaan 25 % paivittda turvarajojaan kayton mukaan. Myos 66 % 50-59-
vuotiaista naisista pdivittdaa turvarajojaan kaytén mukaan. Muuten vastaukset menevatkin

eri ryhmilld melko tasaisesti kumpaankin vaihtoehtoon.

100%

25%

0%



Kuva 25 Sopiva kortin verkko-ostojen paivittdinen turvaraja (n=258)

9. Mielestasi sopiva kortin verkko-ostojen paivittidinen turvaraja on?

Vastaajien maara: 258

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48% 50% 5.

1000€-2000€

Kysymyksen 9 avulla selvitettiin, mika on vastaajien mielesta sopiva kortin verkko-ostojen
paivittdinen turvaraja. Vastaajilta kysyttiin kokevatko he 0 €-100 € sopivaksi turvarajaksi, 100
€-500 €, 500 €-1000 €, 1000 €-2000 € vai 2000 € tai enemman. Jokaiseen vaihtoehtoon tuli
vastauksia. Kuten kuvasta 25 nahdaan, niin vastaajista 52 % koki 100 €-500 € on sopiva
paivittdinen turvaraja verkko-ostoksiin, kun taas 4 % koki 2000 € tai enemman olevan sopiva

turvaraja.

Kuva 26 Sopiva kortin verkko-ostojen paivittdinen turvaraja ryhmittain (n=258)

9. Mielestdsi sopiva kortin verkko-ostojen paivittinen turvaraja on?
Ryhman ehdot: >

‘astazjien mEsrd: 258
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Kysymyksen 9 toinen kuva ndyttda, miten vastaukset jakautuvat ryhmisséd idn ja sukupuolen
mukaan. Kuvasta 26 nahdaan, etta Iahes kaikissa ryhmissa iso osa on sita mielta, etta sopiva
verkko-ostojen pdivittdinen turvaraja on 100 €-500 €. 50 % 70-vuotiaista tai vanhemmista
naisista koki 0 €-100 € olevan sopiva raja. 500 €-1000 € oli lahes jokaisesta ryhmasta
neljasosa valinnut sopivaksi rajaksi. 30—39-vuotiaat miehet erottuvat kuitenkin tasta 46 %
vastausmaaralla. 50-59-vuotiaat miesten vastaukset jakautuivat melko tasaisesti kaikkiin
vaihtoehtoihin, paitsi 0 €-100 € kohtaan. Heistd 19 % koki 2000 € tai enemman olevan sopiva
paivittdinen turvaraja verkko-ostamiseen, my6s 18—29-vuotiaista miehista 10 % koki sen

olevan sopiva summa.

5.3 Verkkosivuston valinta ja syyt verkko-ostamiselle

Kysymyksilla 10-13 pyrittiin selvittamaan, etta tekeeko kuluttajat verkko-ostoja eri
sivustoilta, vai suosivatko tiettyja sivustoja. Lisaksi tutkittiin, ettd milla perusteella kuluttajat
valitsevat sivuston ja miksi ylipaataan kuluttajat tekevat ostoja verkossa. Kysymyksilla oli
ajatuksena saada tietoja motiiveista verkko-ostamiselle ja tietoa siitd, miten kuluttajat
valitsevat sivuston, jolta tekee oston. Kysymykset johdattelevat turvallisuusaiheisiin

kysymyksiin.

Kuva 27 Verkko-ostojen teko sivustoilta (n=266)

10. Teetkd verkko-ostoja eri sivustoilta, vai suositko tiettyja?

Vastaajien maarad: 266

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

Avoin vastaus: 2%

Kysymyksessa 10 selvitettiin tekevatko kuluttajat verkko-ostoja eri sivustoilta, vai suosivatko

he tiettyja. Kuten kuvasta 27 ndhdaan niin 56 % vastaajista tekee eri sivustoilta ostoksia ja 42
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% suosii tiettyja sivustoja. 2 % vastaajista oli vastannut avoimeen kohtaan. Avoimista
vastauksista ilmenee, ettad osa vastaajista suosii sovelluksia turvallisuussyista, seka erilaisia

tunnettuja sivustoja.

Kuva 28 Verkko-ostojen teko sivustoilta ryhmittdin (n=266)

Ryhman ehdot: >
\fastazjien ma3ars: 266
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Kuva 28 kuvaa kysymyksen 10 vastauksia jaettuna idn ja sukupuolen mukaisesti ryhmiin.
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Kuten kuvasta nahdaan, ettda melko tasaisesti ovat vastaukset jakautuneet tiettyja sivustoja
suosiviin seka eri sivustoja suosiviin. Muista ryhmista poiketen 100 % 40—49-vuotiaista
miehista tekee eri sivustoilta ostoja ja 100 % 70-vuotiaista tai vanhemmista miehista suosii

tiettyja sivustoja.

Kuva 29 Kysymyslomakkeen kysymys 11: Milla perusteella valitset sivuston? (n=171)

11. Milld perusteella valitset sivuston?

Vastaajien maarad: 171

Kysymykselld 11 pyrittiin selvittdmaan, milld perusteella kuluttajat valitsevat sivuston.
Vastauksia kysymykseen kertyi yhteensa 171 kappaletta. Useat vastaajat vastasivat samoja

asioita. Vastauksista ilmenee, ettd kotimaisuus on tarkedssa roolissa, arvostelut ja omat
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kokemukset vaikuttavat sivuston valintaan seka mahdolliset tuttujen kokemukset.
Tarveperusteisuus ja turvallisuus nousi esiin myos tekijoina seka se, etta verkkokaupan tulee
olla iso toimija. Luotettavuuden ja tunnettuuden nostivat useat kysymykseen vastanneet
esille tarkeana tekijana. llmainen toimitus ja palautus myos koettiin tarkeaksi ja etta sivusto

on suojattu https-yhteydella. Hinnat ja edullisuus my6s nousivat useissa vastauksissa esille.

Kuva 30 Syyt verkko-ostamiselle (n=266, vastauksia 629)

12. Miksi teet ostoja verkossa?

Vastaajien maara: 268, valitiujen vastausten lukumaara: 629
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 0% 75% 80% 85%

Helppoa 31%
sompi valikoima T0%

Edullisempaa %

‘|

Nopeampaa 33%

Avoin vaustaus

Kysymys 12 oli monivalintatehtava. Vastaajia kysymykseen oli 266 kappaletta ja vastauksia
tuli yhteensa 629 kappaletta. Kuvasta 30 nahdaan, etta 81 % vastaajista tekee verkossa
ostoja, koska se on helppoa ja 70 % sen vuoksi, etta valikoima on isompi. Myds edullisemmat
hinnat olivat syy tehda ostoja 46 %:lle vastaajista. Verkko-ostoja tekee vastaajista 33 %,
koska se on nopeampaa ja 6 % vastasi avoimeen kohtaan. Avoimessa kohdassa osa
vastaajista kertoi tekevansa sen takia ostoja verkossa, koska asuu pienelld paikkakunnalla ja
palvelut eivat ole niin hyvin saatavilla. My6s hintavertailu seka eri kauppojen helppo

selaaminen nousivat vastauksissa esille.
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Kuva 31 Syyt verkko-ostamiselle ryhmittdin (n=266, vastauksia 629)

12. Miksi teet ostoja verkossa?

Ryhman ehdot: >

‘astazjien mEsrd 266, valttuen vastaustan lukum3ars: 620
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@ 18-2%-vuctiaat naiset @ 18-29-vuotiaat miehet @ 30-28-vuctiaat naiset @ 30-39-vuotiaat miehet @ 40-43-vuotiaat naiset @ 40-43-vuotiaat miehet
@ 50-58-vuctiaat naiset @ 50-38-vuotiaat miehet @ 50-63-vuctiaat naiset @ 60-53-vuotiaat miehet @ 70+ vuotiaat naiset @ 70+ vuotiaat mizhet

Kuvasta 31 ndahdaan syyt verkko-ostamiselle ryhmittdin. Lahes kaikista ryhmista suurin osa
vastasi tekevdnsa ostoja verkossa, koska se on helppoa. Ainoastaan yli 70-vuotiaista
vastaajista suurin osa ei kokenut helppouden olevan syy verkko-ostamiselle. Isomman
valikoiman syyksi valitsivat erityisesti alle 50-vuotiaat mies- ja naisvastaajat seka yli 60-
vuotiaat mies vastaajat. Edullisemmat hinnat nousivat erityisesti 18—29-vuotiaiden
miesvastaajien vastauksista esille. Nopeus koettiin myos syyksi verkko-ostamiselle useissa
ryhmissa. Avoimia vastauksia erityisesti antoivat 60—69-vuotiaat mies- ja naisvastaajat.

Avoimista vastauksista ilmeni tarjoukset, hintavertailu ja tuotteiden saatavuus.

5.4 Turvallisuuteen liittyvat kysymykset

Kysymykset 13-21 kasittelevat turvallisuutta. Kysymyksilla haluttiin selvittaa, ettd ovatko
vastaajat joutuneet huijaustenkohteeksi tai kohdanneet huijaussivustoja. Haluttiin saada
selville, miten asiaa hoidettiin ja saiko tilanteen selvittamiseen apua. Kysymyksilla haluttiin
my0s selvittaa, etta etsiikd kuluttajat ennen ostosten tekoa verkkokaupasta tietoa seka

mista sitd tietoa etsii. Kyselyn loppupuolella halutaan tietoa siitd, mita verkkoyhteyksia



vastaajat kayttavat seka mita selainta he kadyttavat verkko-ostojen tekoon. Kyselyn

viimeisessa kohdassa 22 sai vastaajat halutessaan jakaa vapaasti ajatuksia aiheeseen liittyen.

Kuva 32 Huijaussivustojen/valeverkkokauppojen kohtaaminen (n=266)

13. Oletko kohdannut huijaussivustoja/valeverkkokauppoja?

Vastaajien maara: 266

0% 2% 4% 6% % 10% 12% 14% 16% 18% 20% 22% 24% 26% 28% 0% 2% 34% 36% 38% 40% 42% 44%  46%

En 39%

En osaa sanoa 15%

Kuvasta 32 ndhdaan kysymyksen 13 tulokset. Kysymyksessa 13 selvitettiin, etta ovatko
vastaajat kohdanneet huijaussivustoja tai valeverkkokauppoja. 46 % vastaajista kertoi
kohdanneensa ja 39 % kertoi, etta ei ole kohdannut. 15 % vastaajista ei osannut sanoa, etta

onko kohdannut vai ei.

Kuva 33 Huijaussivustojen/valeverkkokauppojen kohtaaminen ryhmittdin (n=266)

13. Oletko kehdannut huijaussivustojaivaleverkkokauppoja?
Ryhmdin ehdot:
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Kuvasta 33 ndhdaan kysymyksen 13 vastauksen jakauma ikaluokittain ja sukupuolittain.
Kuvasta nahdaan, etta alle 50-vuotiaat vastaajat ovat kohdanneet enemman
valeverkkokauppoja, kun yli 50-vuotiaat vastaajat lukuun ottamatta 70-vuotiasta tai tata
vanhempaa miesvastaajaa. Erityisesti 40—-49-vuotiasta miesvastaajat eivat osanneet sanoa,
ettd onko kohdanneet huijaussivustoja. Myods muista ryhmista osa ei osannut sanoa, etta

onko kohdannut vai ei.

Kuva 34 Huijaustenkohteeksi joutuminen (n=266)

14. Oletko itse joutunut huijauksenkohteeksi tehdessasi verkko-ostoja?

Vastaajien maara: 266

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95%

En 92%

Kysymykselld 14 selvitettiin ovatko vastaajat itse joutuneet huijauksenkohteeksi tehdessaan
verkko-ostoja. Kuvasta 34 ndhdaan, etta 92 % vastaajista ei ole joutunut huijauksenkohteeksi

ja 8 % vastaajista on joutunut.
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Kuva 35 Huijaustenkohteeksi joutuminen ryhmittain (n=266)

14. Oletko itse joutunut huij ksi asi verkko-ostoja?
Ryhmdin ehdot: >
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@ 18-28-vuotiaat naiset @ 18-29-vuotiaat miehet @ 30-28-vuotiaat naiset @ 30-39-vuotiaat miehet @ 40-48-vuotiaat naiset @ 40-49-vuotiaat miehet
@ 50-38-vuotiaat naiset @ 50-33-vuotizat miehet @ 60-63-vuotiaat naiset @ G0-69-vuotiaat miehet @ 70+ vuotiaat naiset @ 70+ vuotiaat miehet

Kuvasta 35 nahdaan kysymyksen 14 vastaukset jaettuna ian seka sukupuolen mukaan
ryhmittdin. Kuvasta nahdaan, etta kaikista ryhmista suurin osa ei ole joutunut
huijauksenkohteeksi tehdessaan verkko-ostoja. Melko tasaisesti eri ryhmissa on myos
jouduttu huijauksenkohteeksi. Ainoastaan kukaan vastanneista 40—-49-vuotiaista miehista,
60—69-vuotiaista naisista sekd 70-vuotiaista ja vanhemmista miehista ja naisista eivat ole

joutuneet huijaustenkohteeksi.

Kuva 36 Kysymyslomakkeen kysymys 15: Miten asia hoidettiin? Saitko apua tilanteen

selvittdmiseen) (n=22)

15. (Jos vastasit edelliseen kylla) Miten asia hoidettiin? Saitko apua tilanteen selvittamiseen?

Vastaajien maara; 22

Kysymys 15 oli tarkoitettu vain heille, jotka vastasivat kysymykseen 14 kylla, eli henkiloille,
jotka olivat joutuneet huijaustenkohteeksi. Kysymyksessa 15 haluttiin saada tietoa siit3,
miten asiaa hoidettiin ja saiko apua tilanteen selvittamiseen. Kysymykseen tuli vastauksia 22
kappaletta. Vastauksista ilmeni, ettd osa ei ole saanut apua tilanteen selvittamiseen, eika

saanut tuotetta koskaan tai rahojaan takaisin. Moni vastaaja kertoi pankin huomanneen
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asian ja sulkeneen kortin. Luottokorttiyhtion vastattiin myos tulleen apuun, seka auttaneen
tilanteen selvittamisessa ja rahojen takaisin saamisessa. Yksi huijauksenkohteeksi
joutuneista vastasi jattaneen asian selvittamatta, koska kyse on ollut pienestd summasta.
Yksi vastaaja myos kertoi korttinsa joutuneen kopioiduksi, jonka jalkeen teki reklamaation ja
tata kautta hanen ei tarvinnut maksaa luottokorttilaskuaan. Han myds kertoi kayttaneensa

talloin korttia ulkomailla.

Kuva 37 Verkko-ostoksien teon jattaminen luotettavuuden varmistumisen puuttumisen
vuoksi (n=266)

16. Oletko jattanyt tekemittd verkko-ostoksen, koska et ole ollut varma sivuston luotettavuudesta?

Vastaajien maara: 266

En 12%

Kysymyksellad 16 selvitettiin, ettd onko vastaajat jattaneet tekematta verkko-ostoksen, koska
eivat ole olleet varmoja sivuston luotettavuudesta. Kuvasta 37 nahdaan, etta vastanneista
88 % vastasi kylla eli olivat jattaneet tekematta verkko-ostoksen, koska eivit olleet varmoja

sivuston luotettavuudesta. Vastaajista 12 % ei ollut jattanyt tekematta ostosta.
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Kuva 38 Verkko-ostoksien teon jattaminen luotettavuuden varmistumisen puuttumisen
vuoksi ryhmittain (n=266)

16. Oletko jattanyt tekemattsd verkko-ostoksen, koska et ole ollut varma sivuston luotettavuudesta?

Ryhman ehdot: >
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Kuva 38 esittada ika- ja sukupuoliryhmittdin vastauksia kysymykseen 16 "’Oletko jattanyt
tekematta verkko-ostoksen, koska et ole ollut varma sivuston luotettavuudesta?”’. Kuvasta
38 nahdaan, etta kaikista ryhmista suurin osa vastaajista on jattanyt tekematta verkko-
ostoksen. Kohtaan "’en” tuli kuitenkin my6s lahes joka ryhmalta vastauksia. Ainoastaan
kukaan 40—-49-vuotiaista miehistd, 60—69-vuotiaista miehista seka kukaan 70-vuotiaista tai
vanhemmista vastaajista ei ollut valinnut kohtaa en”. Naista ikdluokista 100 % kertoi

jattaneensa tekematta verkko-ostoksen, koska ei ole ollut varma sivuston luotettavuudesta.

Kuva 39 Verkkokaupasta tiedon etsiminen ennen ostosten tekoa (n=266)

17. Etsitké verkkokaupasta tietoa ennen ostosten tekoa?

Vastaajien maara: 266

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80%

Kylla 7%
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Kysymyksessa 17 kysyttiin, etta etsiiko vastaaja tietoa verkkokaupasta ennen ostosten tekoa.
Kuva 39 esittdad jakaumaa vastaajien kesken. Vastaajista 77 % vastasi, etta etsii tietoa

verkkokaupasta ennen ostosten teko ja vastanneista 23 % vastasi, etta ei etsi.

Kuva 40 Verkkokaupasta tiedon etsiminen ennen ostosten tekoa ryhmittdin(n=266)

17. Etsitki verkkokaupasta tietoa ennen ostosten tekoa?
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@ 18-2%-vuotiaat naiset @ 18-29-vuotiaat miehet @ 30-28-vuotiaat naiset @ 30-39-vuotiaat miehet @ 40-43-vuotiaat naiset @ 40-49-vuotiaat miehet
@ 50-58-vuotiaat naiset @ 350-38-vuotizat miehet @ 50-83-vuctiaat naiset @ 50-69-vuotiaat miehet @ 70+ vuctiaat naiset @ 70+ vuotiaat mishet

Ryhmdin ehdot: >

‘fzstasjizn miErd: 266

Kuvasta 40 ndahdaan kysymyksen 17 vastaukset ika- ja sukupuoliryhmittdin. Kuvasta

100%

E9%

ndahdaan, etta lahes kaikista ryhmista suurin osa vastaajista etsii tietoa verkkokaupasta
ennen ostosten tekoa. Ainoastaan 70-vuotiaista tai tatda vanhemmista naisvastaajista ei
kukaan etsi, kun taas puolestaan kaikki saman ikdiset mies vastaajat etsivat. Puolet 40-49-

vuotiaista miehista etsii tietoa ja puolet ei etsi.

Kuva 41 Kyselylomakkeen kysymys 18: Mista etsit tietoa? (n=157)

18. (Jos vastasit kylld) Mista etsit tietoa?

Vastaajien maara: 157

Kysymys 18 oli tarkoitettu henkilGille, jotka vastasivat aikaisempaan kysymykseen, etta etsii
tietoa verkkokaupasta ennen ostosten tekoa. Kysymykseen vastanneista suurin osa vastasi
etsivansa tietoa googlesta tai netista ylipaataan. Moni myos vastasi etsivansa muiden

kayttajien kokemuksia keskustelufoorumeilta, sosiaalisesta mediasta seka verkkokaupan



omilta sivuilta. My0s tuttavilta ja ystavilta tiedustelu nousi esiin vastauksissa. Trustpilotin

kaytto tuli myos useissa vastauksissa esille seka kaupparekisterin tarkistaminen.

Kuva 42 Sivuston suojauksen tarkastaminen (n=266)

18. Tarkastatko, ettd verkkosivusto on suojattu https- yhteydelld ja lukkosymbolilla?

Vastaajien maara: 266
0% 2% 4% 6% 8% 10%  12% 14% 16% 18% 20% 22% 24% 26% 28% 30% 32% 34% 36% 38% 40% 42% 44% 46% 48% 50% 52% 5.

Kylia 54%

Avoin vastaus

Kysymyksessa 19 selvitettiin tarkastaako vastaajat, etta verkkosivusto on suojattu https-
yhteydelld ja lukkosymbolilla. Kuva 42 havainnollistaa, etta 54 % vastasi tarkistavansa
sivuston olevan suojattu ja 41 % vastasi, ettd ei tarkista. Avoimeen vastaukseen tuli
vastauksia 5 %. He kertoivat valilla tarkistavansa tai tarkistavansa silloin, kun muistaa
tarkistaa. Kysymykseen oli myos tullut vastaukseksi, etta pitdisi tarkistaa ja aikoo jatkossa
ndin toimia. Vastauksista ilmeni myos se, etta tutuilta sivustoilta ei tule tarkistettua, mutta
jos sivuston luotettavuus epailyttda niin tarkistaa. Osan vastaajista virusturva tekee sen

heidan puolestansa.

47
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Kuva 43 Sivuston suojauksen tarkastaminen ryhmittdin (n=266)

19, Tarkastatko, etts ivusto on suojattu https- yhteydells ja lukkosymbolilla?

Ryhmin ehdot: »
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@ 12-28-vuotiaat naiset @ 18-29-vuotiaat mishet @ 30-28-vuotiaat naiset @ 30-39-vuotisat mishet @ 40-48-vuotiaat naiset @ 40-49-vuotizat michet
@ 50-53-vuotiaat naiset @ 50-33-vuctiaat mishet @ E0-83-vuotiaat naiset @ 50-53-vuatiaat mishet @ 70+ vuotiaat naisst @ 70+ vuotiaat mishet

Kuvassa 43 on jaoteltuna ryhmittdin ian ja sukupuolen mukaisesti kysymyksen 19 vastaajat.
Noin puolet useasta eri ryhmasta tarkistaa, ettd onko verkkosivusto suojattu https-
yhteydelld ja puolet eivat tarkista. Suurimpina ryhmina 60-69-vuotiaat miehet tarkistavat 75
% vastausmaaralla sekd 50-59-vuotiaat naiset 72 % vastausmaaralla. 100 % kaikista yli 70-
vuotiaista vastaajista ei tarkista https-yhteytta ja lukkosymbolia. Avoimia vastauksia tuli vain
joistakin ryhmistd, joista eniten avoimia vastauksia jattivat 15 % vastausmaaralla 40—49-

vuotiaat naiset.

Kuva 44 Verkkoyhteyksien kaytto (n=266)

20. Mita verkkoyhteytta kaytat ostosten tekoon?

Vastaajien maara: 266

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Avointa julkista verkkoyhieyita (Esim. kirjastot, etatyatilat ja ulkomailla
julkiset Wi-Fi- yhteydet)

Molempia 13%

Kysymyksessa 20 kysyttiin vastaajilta, ettd mita verkkoyhteytta he kayttavat ostosten

tekoon. Kuvasta 44 nahdaan, ettd 87 % vastasi kdyttavansa omaa verkkoyhteyttd ja 13 %
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vastaajista kertoi kdayttavansa molempia yhteyksia eli oman verkkoyhteyden lisaksi myds

avointa julkista verkkoyhteytta.

Kuva 45 Verkkoyhteyksien kaytto ryhmittain (n=266)

20. Mita verkkoyhteytts kiytdt ostosten tekoon?
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Omaa varkkoyhteyna Awointa julkista verkkoyhteyns (Esim. kirjastot, exdtydtiat ja ulkomailla Molempiz
julkizet Wi-Fi- yhteydet]

Ryhman ehdot: >
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@ 18-23-vuctizat naiset @ 30-39-vuotiaat miehet @ 40-43-vuctiaat naiset @ 40-49-vuotiaat miehet
Kuvasta 45 nahdaan kysymyksen 20 vastaajat eriteltyna ika- ja sukupuoliryhmittain.

» 18-2 it miehet @ 0-23-vuctiaat naiset
@ 50-5%-vuotiaat naiset @ 50-33-vuotiaat michet @ 60-68-vuotiaat naiset @ 60-69-vuotiaat miehet @ 70+ vuotiaat naiset @ 70+ vuotiaat mighet

Jokaisessa ryhmdssa suurin osa vastaajista kayttdaa omaa verkkoyhteytta ostosten tekoon.
Joukosta erottuu erityisesti kuitenkin 60—69-vuotiaat naisvastaajat, joista 17 % kayttaa
avointa julkista verkkoyhteytta ostosten tekoon seka molempia vaihtoehtoja. Molempia seka
avointa etta julkista verkkoyhteytta kayttaa 25 % 40—-49-vuotiaista miesvastaajista.
Vastaajista kaikki 60—-69-vuotiaat miehet seka kaikki yli 70-vuotiaat henkilot, kayttavat

pelkdstdadan omaa verkkoyhteytta ostosten tekoon.
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Kuva 46 Verkkoselainten kaytto verkko-ostamisessa (n=266, vastauksia 386)

21. Mita selainta kaytat verkke-ostojen tekoon?

Vastaajien maara: 266, valittujen vastausien lukumaara: 386

0% 5 10 15% 20 25% 30 35% 40% 45 50% 55 60% 65° 0% 75 80%
Mozilla Firefox “
nternet Explorer
Safari 39%
Opera
Avoin vaustaus:

Kysymyksessa 21 selvitettiin, mita selainta vastaajat kdyttavat verkko-ostojen tekoon.
Kuvasta 46 nahdaan, etta vastaajista 76 % kayttaa Google Chromea. Lisaksi vastaajista 39 %
vastasi myos kayttavansa Safaria. Vahiten vastauksia tuli Operan kohdalle. Avoimeen

kohtaan vastasi 2 %, joista ilmeni, etta mobiilisovelluksia kaytetaan.



51

Kuva 47 Verkkoselainten kaytto verkko-ostamisessa ryhmittdin (n=266, vastauksia 386)

21. Mitd selainta kéytdt verkko-ostojen tekoon?

Ryhmdn ehdot: >
\astaajien madrd: 266, valithujen vastausten lukumaara: 386
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Kuvasta 47 ndahdaan ika- ja sukupuoliryhmittdin kysymyksen 21 vastaukset. Kuvasta ilmenee,
mitd selainta kukin ryhma kayttaa verkko-ostojen tekoon. Kaikista ryhmista vahintaan 50 %
kayttaa Google Chromea. Microsoft Edgen kohdalla selainta kayttavat ryhmista eniten 50 %
maaralla 40-49-vuotiaat miesvastaajat. Mozilla Firefoxia kdyttavat eniten 60—69-vuotiaat
naiset 33 % maaralla sekd samaan ryhmaan kuuluvista 33 % vastasi myos kayttavansa
Internet Exploreria. Safaria kayttavat eniten 60—69-vuotiaat miesvastaajat 75 %
vastausmaaralla. 18—-29-vuotiaista naisvastaajista 63 % vastasi kdyttavansa Safaria.
Ainoastaan Operaa vastasi kdyttavansa 4 % 30—39-vuotiaista naisvastaajista. Avoimeen

vastaukseen oli vastannut 50 % yli 70-vuotiaista naisista, seka muutama prosenttia myos

joistakin muista ryhmista.

Kuva 48 Kyselylomakkeen viimeinen kohta: Ajatuksia aiheeseen liittyen vapaasti (n=33)

22. Ajatuksia aiheeseen liittyen vapaasti:

Vastaajien maara: 33
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Kohtaan 22 sai vastata ajatuksia aiheeseen liittyen vapaasti. Vastauksia kohtaan tuli 33
kappaletta. Vastaajat kertoivat aiheen olevan tarked, ajankohtainen ja ajatuksia herattava.
Osa vastaajista toivoi aiheesta enemman nakevan opetusta ja ohjausta seka vinkkeja
turvalliseen verkko-ostamiseen. Myos yksi vastaajista kertoi, etta olisi hyva olla verkko-
ostoksille oma kortti, jossa olisi ainoastaan credit-ominaisuus. Taman kertoi johtuvan siitd,
ettad jos kortti paatyisi kopioitavaksi rikollisille, tama ei vaikuttaisi pankkitileihin. Vastauksista
ilmeni toivomus, etta luottokorttien etuja voisi tuoda selkedammin esille. Yksi vastaajista
myos kertoi tehneensa ostoksen sivustolta, josta ennen ei ollut kuullutkaan. Han kertoi
ostoksensa arvon olleen niin pieni, etta ei jaksanut panostaa tutkimaan sivustoa tarkemmin.
Vastauksista ilmeni myos huoli verkko-ostamisen turvallisuuteen ja kokemus verkko-
ostamisen turvattomuudesta. Yksi my&s kertoi olleen aikaisemmin huolimattomampi, mutta

virheista oppineena nykyaan tarkempi verkko-ostamisen parissa.

6 Johtopaatokset

Opinndytetyon tutkimusosuus toteutettiin kyselytutkimuksena. Tutkimuksen avulla pyrittiin
selvittdmaan, mita maksutapoja kuluttajat suosivat verkko-ostoja tehdessaan ja miksi seka,
miten turvallisesti kuluttajat toimivat verkko-ostoja tehdessaan. Tutkimuksessa oli kaksi
taustakysymysta ika ja sukupuoli, jotka jakoivat tutkimukseen vastaajat eri ryhmiin. Kyselyn
tavoitteena oli saada tietoa eri ryhmien vilisista eroista maksamisentapojen seka
turvallisuuteen liittyvien asioiden kanssa. Tietoa haluttiin saada my®s siita, miten kuluttajat
ylipaataan maksavat verkossa ja ovatko he tietoisia turvallisuuteen liittyvista asioista.
Tutkimuksen avulla saatiin kasitys eri ikdryhmien verkko-ostamisesta seka sen
turvallisuudesta. Toimeksiantajani Etela-Hameen Osuuspankki pystyy hyodyntamaan saatuja
tuloksia markkinoinnissaan ja kohdentaa tietyille kohderyhmille tietynlaista mainontaa.
Kysymyksilla sivuttiin luottokortti aiheisia kysymyksia, jotka auttavat toimeksiantajaani

tuotekehityksessa.

Vastauksia kyselyyn tuli 266 kappaletta. Kysymykset koostuivat valintatehtavista,

monivalintatehtavista ja avoimista kysymyksista. Useissa valintakysymyksissa seka
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monivalintakysymyksissa oli avoin kohta, johon vastaaja sai omin sanoin kirjoittaa
vastauksensa kysymykseen. Kyselylla saatiin paljon tietoa eri ikdluokan seka sukupuolen

valisista eroista aiheisiin liittyen.

Ensimmaisessa taustakysymyksessa selvitettiin vastaajien ikdjakauma. lkdjakaumaltaan
vastaajat koostuivat 49 % vastausmaaralla 18—29-vuotiaista, joten kyselyyn ldhes puolet
vastanneista kuuluu tdahan ikaryhmaan. Heidan osaltaan saatu tutkimustulos on siis paljon
luotettavampaa muihin ryhmiin verrattuna. Ikaluokkien 30-39, 40-49 ja 50-59 vastaajia oli
hyvin, mutta tata vanhempien vastaajien maara jai melko pieneksi. 60—69-vuotiaita vastaajia
kyselyyn oli 5 % vastaajista ja yli 70-vuotiaita 1 % vastaajista. Naissa ikaluokissa ja heidan
vastauksissaan taytyi huomioida se, etta yksittaisten vastaajien mielipide vaikuttaa heidan
ryhmiensa prosentuaalisiin vastauksiin voimakkaasti. Toinen taustakysymys kasitteli
vastaajien sukupuolta. Vastaajista 70 % oli naisia ja 30 % miehia, joten naisten dani tulee
selkeammin kuulluksi kyselyn kokonaistuloksissa. Vertailukuvioissa puolestaan korostuu
prosentteja vertaillessa yhden miesvastaajan vastaus verrattuna yhden naisvastaajan
vastaukseen. Naiden taustakysymysten pohjalta koostettiin vield kuvat, joista nahdaan, etta
kuinka monta minkakin ikdluokan edustaja naista oli vastannut kyselyyn ja kuinka monta
miesta. Tama auttaa tutkimustulosten kriittistda pohdintaa ja selventaa kunkin ryhman

vastausmaaria.

Tutkimuksen tuloksista nahdaan, etta verkkopankki on edelleen suuressa suosiossa ja
kyselyn tulokset vahvistavat teoriassa kaytya asiaa. Tuloksista ilmenee, ettd nuoret 18-29-
vuotiaat naiset ja miehet eivat kayta luottokorttia verkko-ostamisessa kovinkaan aktiivisesti,
jota varmasti selittaa se, etta nuorilla ei valttamatta ole luotollista korttia olemassa. Nuoret
suosivat verkkopankkia eniten. Luottokortin ja verkkopankin valinen kuvaaja on melko
tasainen ja molemmissa on paljon vastaajia, mutta yhteiseen tulokseen vaikuttavat
voimakkaimmin nuorten vastaajien mielipide, koska heistd koostui suurin osa vastaajista.
Tuloksista voidaan todeta, etta kuluttajille on erityisen tarkeaa kaytetyn maksutavan olevan
helppo ja turvallinen. Tutkimuksessa selvitettiin, mitkd ominaisuudet vastaaja kokee
merkittaviksi luottokortissa. Kaikki luottokortin ominaisuuteen esitetyt vaihtoehdot saivat
vastauksia, mutta erityisesti ostoturva koettiin tarkedksi. Ostoturva onkin luottokorttien

perusominaisuus, joka sisaltyy kaikkiin luotollisiin kortteihin. Talla voi olla merkitysta
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tulokseen. Lisaksi tuoteturva koettiin merkittdavaksi, koska se vakuuttaa ostokset. Myos
identiteettiturva koettiin merkittavaksi, joka korostui myos avoimissa vastauksissa. Naista
vastauksista voidaan paatelld, etta kuluttajat arvostavat lisdturvia, joita luotollinen kortti
antaa verkko-ostamiseen. Hintatakuuta ei koeta yhta merkittavaksi, kun turvaa tuovia
ominaisuuksia. Hintatakuunkin koki joka tapauksessa merkittavaksi yli viidesosa 18—29-
vuotiaista miesvastaajista. Tuloksista nakee, etta erityisesti siis nuoret kokevat
turvallisuuden lisdksi hintatakuun merkittavaksi. Tama voi johtua siita, ettd useat nuoret
ovat opiskelijoita ja tulotaso ei ole yhta korkealla, kuin vanhempien henkildiden.

Taloudellinen tilanne saattaa olla ndin tiukempi ja hinta koetaan tdman vuoksi merkittavaksi.

Kyselyn tuloksista ilmeni, etta vastaajat toivovat maarajoja kortteihin seka lisaa vakuutuksia,
joka kertoo siita, etta turvat koetaan tarkeiksi. Lahes puolet vastaajista ei paivita korttinsa
turvarajoja kdyton mukaan, joka on huolestuttavaa, koska heilld on useasti turvarajat melko
korkeat. Talloin kortin hukkuessa voi olla uhka suurempaan vaarinkaytokseen. Merkittavia
eroja ei sukupuolten tai idan valissa ollut vastausten suhteen taman aiheen parissa. Sopivaksi
kortin verkko-ostojen paivittaiseksi turvarajaksi koki yli puolet vastaajista 100 € — 500 €, joka
on hyva asia. Maltilliset turvarajat tuovat turvallisuutta. Tuloksista voidaan todeta, etta
vanhemmat henkilot kokevat maltillisemmat turvarajat sopiviksi verkossa, kun taas keski-
ikdiset vastaajat pitavat myos korkeampia rajoja 1000 €-2000 € seka yli 2000 € rajoja
sopivina. Erityisesti 50-59-vuotiaat miehet vastausten mukaan kokevat suuret turvarajat
sopiviksi rajoiksi. Syyna talle on luultavasti se, etta vanhempi vaesto on varovaisempia
verkossa, koska verkko-ostaminen ja siella toimiminen on usealle tdhan ikdluokkaan
kuuluvalle melko uutta. Tuloksista yllatti se, kuinka usean mielesta myos korkeat rajat ovat
hyvat paivittdisena turvarajana. Uhkana piilee se, jos kortti joutuisi rikollisten kasiin, etta
vaarinkaytos voisi olla suuri. Asiaa olisi hyva kerrata ja ottaa esille toimeksiantajani

sosiaalisen median kanavissa ja mainoksissa.

Kyselysta saatiin selville, ettd melko tasaisesti vastaajat joko tekevat eri sivustoilta ostoja tai
suosivat tiettyja. Useimmat miehet ja naiset 30—-69-vuotiaista tekevat ostoja enemman eri
sivustoilta kuin suosivat tiettyja. Talle voi olla syyna, se etta nailla lahes kaikilla ikaryhmilla
nousi myos vastaukseksi se, ettd suosii luotollista korttia. Tdma viestii siita, ettd kun on

kaytossa turvalliset maksutavat niin uskaltaa tehda ostoja eri sivustoilta. Alle 30-vuotiaat
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miehet ja yli 70-vuotiaat vastaajat puolestaan suosivat enemman tiettyja sivustoja. 18-29-
vuotiaat miehet suosivat selkeasti tiettyja sivustoja. Lisaksi he suosivat myds maksutapana
verkkopankkia, joten on hyva asia, etta suosii tassa tilanteessa tiettyja ja tuttuja sivustoja,
jotka kokevat turvallisiksi. Tama on hyva asia siksi, koska verkkopankilla maksaminen ei ole
yhta turvallinen maksamisentapa kuin esimerkiksi luottokortilla maksaminen. Tutkimuksen
tuloksista ilmeni, etta ilmaista toimitusta ja palautusta arvostetaan, joka ilmeni myds
teoriaosuudessa. Tutkimuksella selvisi, etta kuluttajat tekevat ostoja verkossa, koska se on

helppoa. Teoria tukee tutkimustulosta.

Tuloksista ilmenee, ettd useat vastaajista ovat kohdanneet huijaussivustoja tai
valeverkkokauppoja. Tasta voidaan paatelld, etta asia on tarkeaa nostaa esille. Alle 50-
vuotiaat vastaajat ovat kohdanneet enemman huijaussivustoja tai valeverkkokauppoja, kun
tatd vanhemmat vastaajat. Tdma voi johtua siitd, ettd monesti nuoret kayttavat
aktiivisemmin verkkoa ja mahdollisesti selaavat enemman eri sivustoja. 8 % vastaajista on
joutunut huijauksenkohteeksi verkko-ostoja tehdessaan. Ryhmissa idn ja sukupuolen
mukaan, ei ollut merkittavia eroja tassa asiassa. Vastauksista ilmeni, ettd osa vastaajista on
jattanyt asian selvittdmisen hoitamatta, koska kyse on ollut pienista summista. Osa kertoi
luottokorttiyhtion olleen apuna. Luottokorttiyhtio on auttanut asian selvittamisessa ja
rahojen palauttamisessa. Tama kertoo siitd, etta luottokortti luo turvallisuutta verkko-
ostamiseen ja turvista on hyotya kuluttajille. Kysymyksessa 16 selvitettiin, onko vastaajat
jattaneet tekematta verkossa ostoksen, koska ei ole ollut varma sivuston luotettavuudesta.
12 % vastaajista ei ole jattanyt tekemattd ostosta. Suurin osa vastaajista puolestaan etsii
tietoa verkkokaupasta ennen ostosten tekoa. Tuloksista kuitenkin myds ilmenee, etta 23 % ei
etsi tietoa. Nama prosenttimaarat ovat yllattavan suuria ja kertovat siita, ettd kuluttajien
tarvitsisi olla tarkempia tehdessdan ostoja verkossa ja asiaan taytyisi kiinnittda huomiota. Eri
ryhmien valilld sukupuolen ja idn mukaan on eroja kysymyksen tuloksissa. Tuloksista voidaan
todeta, ettd alle 40-vuotiaista vastaajista useimmat etsivat tietoa verkkokaupasta ennen
ostosten tekoa, tata vanhemmista vastaajista myos suurin osa etsii tietoa, mutta heista
isompi prosentuaalinen osa verrattuna nuorempiin ei etsi myodskaan tietoa. Pois lukien 60—
69-vuotiaat miehet sekd 70-vuotias tai tatd vanhempi miesvastaaja. Samoihin ryhmiin
kuuluvat tekevat tuloksien mukaan my®ds eri sivustoilta aktiivisemmin ostoja, joten olisi

tarkeda, etta etsisivat myos tietoa aktiivisesti. Myoskaan 70-vuotiaat tai tdta vanhemmat
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naisvastaajat eivat etsi tietoa verkkokaupasta ennen ostosten tekoa. Tama kertoo siita, etta

vanhemmalle vadestolle pitdisi nostaa asiaa esiin ja painottaa turvallista verkko-ostamista.

Kysymyksessa 19 selvitettiin, etta tarkistaako vastaajat verkkosivuston olevan suojattu https-
yhteydelld ja lukkosymbolilla. Vain 54 % tarkistaa suojauksen ja 41 % ei tarkista, joka voi
johtua siita, etta asiaan ei kiinnitetd huomiota. Myds syyna voi olla se, ettd osa vastaajista
suosiessaan tiettyja sivustoja ei tule ajatelleeksi, ettd olisi hyva suojaus tarkistaa. Asia olisi
kuitenkin erityisen tarkea tarkistaa, koska se viestii vahvasti sivuston luotettavuudesta. Kun
sivusto on suojattu https-yhteydella ja lukkosymbolilla on sivusto suojattu SSL-suojauksella.
SSL-suojauksesta l6ytyy lisdtietoa teoriaosuudessa. Tuloksista ndahdaan, etta kukaan yli 70-
vuotias ei tarkista suojausta. Tama saattaa johtua siitd, ettda useat vanhemmat henkil6t eivat
valttamatta tieda, ettd mita tama tarkoittaa. Tutkimusten tuloksista voidaan myds todeta,
ettd miehet ovat ehka hieman tarkempia suojauksen tarkistamisen suhteen. Toisaalta
erityisesti 50-59-vuotiaat naiset ovat myos erittdin tarkkoja suojauksen tarkistamisen

suhteen.

Tutkimuksesta selvisi, etta suurin osa vastaajista kayttaa omaa verkkoyhteytta ostosten
tekoon. Tama oli oletuksena myds ennen tuloksia. Oman verkkoyhteyden lisdksi 13 %
vastaajista kayttaa kuitenkin my6s avoimia julkisia verkkoyhteyksia ostosten tekoon. Kaikki
my0s julkisia avoimia yhteyksia hyddyntavat vastaajat ovat alle 70-vuotiaita. Taman taustalla
voi olla se, ettd naihin ikdluokkiin kuuluvat ovat tyoikaisia ja hyodyntavat etatyoétiloja,
kahviloita ja matkustavat, joten valilla saattavat myo6s ostoja samalla tehda hyédyntaen
julkista avointa verkkoa. Ainoastaan 17 % kyselyyn vastanneista 60—69-vuotiaista naisista

hyodyntaa verkko-ostojen tekoon pelkastaan avointa julkista verkkoyhteytta.

Viimeinen kysymys kasitteli, mitd selaimia vastaajat kayttavat verkko-ostojen tekoon. Suurin
0sa 76 % vastaajista kdyttda Google Chromea. Myo6s Safaria kdyttaa 39 % vastaajista. Ndiden
eroa selittad varmasti jo se, ettd Google Chrome on saatavilla kaikille laiteille, mutta Safari
on kaytettdvissa vain Applen laitteilla. Internet Explorerin valitsi 5 % vastaajista, mutta
todellisuudessa talla hetkelld, kun kdyttaa internet Exploreria ohjaa se kayttdjansa Microsoft
Edgeen. Asiasta loytyy lisda tietoa teoriaosuudessa. Teoriassa myds kerrottiin selainten

valisista turvallisuuseroista. On hyva huomioida, jos joku on kadyttanyt Internet Exploreria
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aiemmin ennen kuin selaimen tukeminen lopetettiin, ettd tahan selaimeen on kohdistunut
enemman turvallisuusriskeja verrattuna moneen muuhun selain vaihtoehtoon. On hyva asia,
ettd vastaajat kayttavat Google Chromea verkko-ostojen tekoon, koska sita paivitetdan usein
ja se varoittaa suojaamattomista sivustoista. Viimeisessa kohdassa kyselya sai vapaasti jakaa
ajatuksia aiheeseen liittyen. Viimeisen kohdan vastauksista ilmeni toive opastukseen verkko-
ostamisen parissa seka tutkimuksen ajankohtaisuus. Vastauksista ilmeni myods se, etta osa
vastaajista ei ole kovin tietoisia luottokorttien ominaisuuksista ja turvista. Eduista ja turvista
tulisi ndin ollen viestia selkeammin. Naista vastauksista voidaan myos paatella aiheen olevan

ajankohtainen seka tarkea, joka korostui myds avoimista vastauksista.

Kaiken kaikkiaan kyselysta ilmeni, etta turvallisuusasioissa on paljon kehitettavaa ja olisi
tarkeaa kertoa kuluttajille turvallisista maksamisentavoista seka verkko-ostamisen
turvallisuudesta ja sen merkityksesta. Tuloksista ilmeni, etta erityisesti nuorille tulisi
enemman puhua luotollisista korteista ja niiden eduista. Suojatusta yhteydesta ja ylipaataan
turvallisesta verkko-ostamisesta tulisi puhua enemman ja kertoa kuluttajille aiheesta.
Tutkimuksen pohjalta saatiin vastauksia tutkimuskysymyksiin. Saatiin selville, etta osa
kuluttajista kdyttaa turvattomia maksamisen ratkaisuja ja toimivat niiden kanssa
turvattomasti. Kuluttajat eivat myoskaan taysin ole tarpeeksi tietosia tutkimusten tulosten
pohjalta turvallisesta verkko-ostamisesta, jota viestii saadut tutkimustulokset esimerkiksi
turvarajojen suhteen ja sen suhteen, etta paivittaako niita tarpeen mukaan tai tarkistaako
sivuston suojausta. Tutkimuksella saatiin selville, mita osaamista kuluttajilla pitdisi olla
verkko-ostoja tehdessa. Kuluttajien olisi tarkeda kayttaa turvallisia maksamisen ratkaisuja ja
olla tarkkana tehdessaan ostoja verkossa. Osa vastaajista toimii turvallisesti verkossa, mutta

my0s on paljon heitd, joiden toimissa olisi turvallisuuden kanssa parantamista.

7 Pohdinta

Opinnaytetyoprosessi sai alkunsa helmikuussa 2023 aiheen valinnalla ja kehittamisella.
Opinndytetyon aihe valikoitui toimeksiantajani valmiista aihe-ehdotuksista, jonka jalkeen

vhdessa toimeksiantajan kanssa pohdimme aihetta seka sen sisaltoa. Aiheen valintaan
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paadyttiin sen ajankohtaisuuden, mielenkiintoisuuden ja tarkeyden vuoksi. Tyoskentelen itse
toimeksiantajallani ja opinndytetyon aihepiirit koskettavat paivittaista tyoelamaani. Verkko-
ostaminen ja siihen liittyvat aihepiirit tulevat usein vastaan asiakkaiden asioita hoitaessa.
Teen itse asiakkaille eri maksamisen ratkaisuja: luotollisia kortteja, seka verkkotunnuksia ja
keskustelen heiddan kanssaan muistakin maksamisen tavoista. Kohtaan tydssani myos
asiakkaita, jotka ovat joutuneet huijauksien kohteeksi ostaessaan verkosta, joten koen etta

aihe on todella tarkea ja opinnaytetyd toimii tukena tyoelamassani.

Toimeksiantajani oli tukena tyon tutkimuksen tekemisessa. Kavimme yhdessa
kyselylomakkeen kysymykset lapi ja muokkasimme niita tavoitteiden mukaisesti. Tavoitteena
oli saada vastauksia tyon tutkimuskysymyksiin ja ongelmiin. Toimeksiantaja jakoi
verkkokyselya sosiaalisen median kanavissaan, joka auttoi saamaan kyselyyn vastaajia.
Opinnaytetyonprojektissa tukena on ollut toimeksiantajan lisaksi opinndytetyon ohjaaja,
jonka kanssa olemme pitkin opinnaytetyoprosessia kdyneet ohjauskeskusteluja aiheeseen
liittyen. Ohjaajalta olen saanut neuvoja ja tukea opinnaytetyon sisaltoon, sen rajaamisen ja

etenemisen suhteen sekd muihin haasteisiin.

Kokonaisuudessaan opinnaytetyo eteni kuluneen kevaan aikana hyvin. Opinnaytetyon
aiheenvalinnan jalkeen edettiin tietoperustan tekoon, jonka jalkeen alkoi tutkimuksen
suunnittelu ja sen toteutus. Teoriapohjan tekoon kului eniten aikaa, koska taytyi ensin
perehtya erilaisiin materiaaleihin, jonka pohjalta teoriapohja rakennettiin. Kirjallisuutta
aiheesta oli melko haastavaa loytaa. Verkosta |6ytyi kuitenkin paljon luotettavia ldhteita,
joita pystyttiin tydssa hyddyntaa. Tyon mielenkiintoisin osuus oli kyselyn suunnittelu ja sen
toteutus. Oli mielenkiintoista seurata kyselyn tuloksia ja kdyda niita lapi. Sain kyselyn
tuloksista paljon uutta tietoa ja se heratti ajatuksia seka laittoi pohtimaan aihetta
syvallisemmin eri ndakokulmista. Kyselyyn tulleista vastauksista myos ilmeni, ettd aihe heratti
vastaajissa ajatuksia sekd muutti myo6s toimintatapoja turvallisempaan verkko-ostamiseen.
Kyselyntuloksista saatiin luotua toimeksiantajalle Etela-Hameen Osuuspankille
kehitysehdotuksia, jotka toimivat tukena Etela-Hameen Osuuspankin markkinoinnissa seka
luotollisten korttien myynnissa ja niiden kehittamisessa. Kehitysehdotuksista on hyotya
myos kuluttajille, koska tutkimuksen pohjalta saatiin kuuluviin heidan danenss,

kokemuksensa ja toiveensa aiheen suhteen ja kehitettya sita niiden mukaisesti.
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Koen, etta tyokokemukseni ja asiakaskohtaamiset tydssani toimivat opinndytetyon
tekemisen tukena. Pitkin opinnaytetydprosessia kohtasin asiakkaita, joiden kanssa
keskustelin turvallisesta verkko-ostamisesta ja maksamisen ratkaisuista. Luotollisten korttien
myynti on pdivittaista tyotani ja niiden ominaisuuksista seka turvista puhuminen. Myds
verkkotunnuksia mydntdessa nostan aina turvallisuuden, valeverkkokaupat seka
verkkohuijaukset esiin ja keskustelemme asiakkaiden kanssa niista. Koen, etta tyon

kokonaisuus on yhteneva ja teorian osuus mielestani toimii hyvin tukena tutkimukselle.

Koen, etta tutkimuksen tulos oli kokonaisuudessaan luotettava. Kyselyyn vastasi 266
henkil6a, joka ylitti tavoitteet. Osassa kysymyksia on vastaajat jaoteltuna sukupuolen ja idn
mukaisiin ryhmiin. Jaottelu tehtiin sen vuoksi, etta saataisiin eroteltua tietoa ryhmien
valisista eroista ja vertailua niiden valille. Miesvastaajia oli huomattavasti vahemman
verrattuna naisvastaajien maaraan, joka hieman vaikeutti tulosten vertailua. Lisdksi
ikaryhmien valilla oli suuria eroja vastaajamaarien kesken. Tuloksissa taytyy huomioida se,
ettd maarallisesti kyselyyn vastasi 18—29-vuotiaita miehia ja naisia yhteensa 129 henkil6a
seka 70-vuotiaita tai tdta vanhempia henkildita yhteensa vain 3 kappaletta. Ndiden
tutkimustulosten ja luotettavuuden valilla on siis suuria eroja. Uskon, etta kysely ei
tavoittanut yhta lailla vanhempaa vastaaja vaestoa, koska heista vain murto-osa on kyselyn
kohderyhmaa. Harvat eldkeikaiset ostavat valttamatta verkosta ja kysely oli tarkoitettu
verkko-ostoja tekeville. 18—29-vuotiaita tavoitin hyvin oman sosiaalisen median kautta,
koska useat ystavani seka tuttuni kuuluvat tahan ikaluokkaan. Osa kyselyn kysymyksista oli
vapaaehtoisia vastattavia, joten kaikkiin kysymyksiin ei tullut yhta paljoa vastauksia.

Kokonaisuudessaan kuitenkin vastausmaarat olivat suuria.

Tavoittelin kyselysta miellyttavaa ja helppoa vastattavaa, jotta mahdollisimman moni
haluaisi vastata kyselyyn ja saisin kattavan tutkimustuloksen. Kyselyn tarkoituksena oli myds
herattaa ajatuksia vastaajassa ja laittaa pohtimaan vastaajien omaa verkko-ostamista ja sen
turvallisuutta. Tutkimustulokset jaoin useamman alaotsikon alle, jotta tuloksia olisi
helpompaa lukea lapi. Kysymykset etenivat kyselylomakkeessa johdonmukaisesti. Ensin
kysyttiin taustakysymykset, jonka jalkeen paneuduttiin kysymyksiin liittyen maksamisen
tapoihin verkossa. Taman jalkeen tulivat kysymykset kortin ominaisuuksiin ja turvallisuuteen

liittyen. Nailla korttiaiheisilla kysymyksilld pyrittiin saamaan tietoa ominaisuuksista, mita
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kuluttajat kaipaavat kortteihinsa seka herattelemaian myos vastaajaa luottokortin
merkitykseen seka turvallisten turvarajojen tarkeyteen. Tdassa onnistuttiin ainakin osan
vastaajien kohdalla, koska avoimista vastauksista tuli ilmi, ettd osa ei ollut turvarajojaan
padivittaneet ja kyselyn innoittamana ne kavivat paivittamassa. Kortti kysymysten jalkeen
kysymysten aihepiiri meni verkkosivuston valintaan ja syihin verkko-ostamiselle. Nailla
kysymyksilla haluttiin selvittaa, etta tekeeko kuluttajat eri sivustoilla ostoksia vai suosivatko
tiettyja seka miksi tekee ylipaataan verkko-ostoja ja milla perusteella valitsee sivuston.
Nama kysymykset liittyivat myos turvallisuusaiheeseen osaltaan ja olivat hyvana
johdatuksena seuraavaan aihepiirin kysymyksiin. Turvallisuuteen liittyvat kysymykset olivat
merkittavassa roolissa tutkimuksen tutkimuskysymysten ratkaisemisessa. Niiden kautta

saatiin arvokasta tietoa siitd, kuinka turvallisesti kuluttajat toimivat verkossa.

Osa kysymysasetteluista olisi voinut olla selkedmpia ja ymmarrettavampia. Jalkeenpain
mietittyna olisi ollut myos jarkevampaa, etta kysymyksissa ei olisi ollut avoimia vastauskohtia
niin paljoa. Avoimet vastaukset tyollistivat yllattavan paljon ja niissa oli paljon lapi kdytavaa.
Toisaalta avoimet vastaukset antavat vastaajan tulla selkeammin kuulluksi ja ndin saatiin
kommentteja ja mielipiteitd aiheeseen liittyen enemman ja kyselyn tuloksista kattavampia.
Toisaalta, jos kyselyn vastaajamaara olisi ollut alhaisempi, olisi avointen kohtien merkitys
kasvanut entisestdan. Osassa kysymyksissa olisi voinut onnistua paremmin tai olisi eri lailla
voinut kysya kysymyksen. Mielestani kaikesta huolimatta kyselyn kokonaisuus oli hyva ja
kysymykset olivat hyodyllisia ja tukivat seka edistivat tutkimuskysymysten ratkaisua.
Tulosten avulla pystyin kehittdamaan toimeksiantajalleni kehitysehdotuksia.

Kehitysehdotukset liittyvat palveluiden ja mainonnan kehittamiseen.

Ensimmaisena kehitysehdotuksena on luottokortti etujen paivittaminen ja maarajojen
lisadminen korteille. Kyselyn tuloksista ilmeni, ettd osa kuluttajista kaipaa viela lisda erinaisia
etuja ja ominaisuuksia luotollisiin kortteihin. Esimerkiksi vastaajat toivoivat, ettd myos
luottokortin kaltaisesta vakuudettomasta luotosta kertyisi OP-bonuksia. Maarajojen
paivittdminen olisi myos hyva ja tarked ominaisuuskortteihin lisdna, joka on saatavilla
joissakin muissa pankeissa. Tama rajaisi vaarinkdaytos mahdollisuuksia rajatuista maista.
Tama asia on myos tullut ilmi kohtaamisissani asiakkaiden kanssa, ettd he ovat toivoneet

maarajoituksia korteillensa.
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Toisena kehitysehdotuksena on, etta tehtaisiin sosiaalisen median kanaviin paivityksia
liittyen kortin turvarajoihin ja niiden aktiiviseen paivittamiseen kaytén mukaan. Kyselyn
tuloksista ilmeni, ettd ldhes puolet vastaajista ei pdivita kortin turvarajoja kdaytén mukaan,
joka on mielestani huolestuttavaa. Myds 15 % vastaajista on sita mielta, etta sopiva
paivittdinen verkko-ostojen turvaraja on 1000 €-2000 € tai 2000 € tai enemman. Jos
asiakkaan kortti hukkuu tai joutuu rikollisten kasiin, on suuri riski suurelle vaarinkaytokselle.
Olen tydssani kohdannut ihmisid, joilla on tuhansien eurojen paivittdiset turvarajat verkko-
ostamisen osalta ja aina kun asian huomaan, otan sen puheeksi ja kerron maltillisten
turvarajojen tarkeydesta. Myos tama asia olisi tarkeda tuoda osaksi paivittaista tyota, etta
kun kohtaa asiakkaan niin samalla aina tarkistaisi asiakkaan kortin turvarajojen olevan

kunnossa.

Kolmantena kehitysehdotuksena olisi tuottaa pankin "opas verkko-ostajalle”. Opas sisaltaisi
perusohjeet turvalliseen maksamiseen verkossa seka vinkit turvallisiin maksutapoihin. Opas
sisaltaisi perustiedot toimeksiantajan luotollisista korteista ja niiden turvista selkokielisesti
avattuna. Turvallisista luotollisista korteista on tarkeaa tehda oppaaseen kooste, koska osa
kyselyyn vastanneista ei ollut tietoisia luotollisten korttien eduista tai niiden eroista. Tama
mahdollisesti voisi vauhdittaa luottokorttien myyntia. Oppaassa olisi myos kerrottuna OP
Duon identiteettiturvasta, jolla heratettaisiin lukijan mielenkiinto. Lisdksi opas sisaltaisi
perusasioita, joihin kiinnittad huomiota esimerkiksi sivuston suojauksen tarkistamisen.
Kyselysta ilmeni se, etta yli 40 % vastaajista ei suojausta tarkista, joten naita asioita tulisi
painottaa. Mainitsemien kohtien lisdksi oppaassa voisi viela olla esiteltyna turvalliset
verkkoselaimet, joita kayttdaa verkko-ostojen tekoon. Opas voisi olla esite muotoinen ja sita

voisi jakaa asiakkaalle kohtaamisissa seka pankin sosiaalisessa mediassa.

Ohessa oleva kuva 49 on tekemani prototyyppi oppaan kansilehdesta. Oppaan kannessa on
tuotu ilmi asioita, joita oppaan olisi hyva esimerkiksi sisaltda. Kaikki oppaaseen suunnitellut
aiheet ja otsikot kasiteltiin kyselyssa ja sen pohjalta loin oppaan kansilehden sisallon.
Kuvasta ndhdaan, ettd opas sisaltaisi sivuston suojauksesta tietoa, kortin turvarajoista tietoa
ja vinkkeja turvalliseen maksamiseen verkossa seka tuoteselosteet turvallisista osuuspankin
korttivaihtoehdoista. Kuvasta 49 ndhdaan, ettd oppaassa myos annettaisiin myynnillisesta

nakokulmasta vinkki OP Duon sisdltamasta identiteettiturvasta. Kysymyksella: ’Koska olet



viimeksi padivittanyt korttisi turvarajat?”’ yritetaan herattaa lukijassa ajatuksia ja yritetdan

saada huomioimaan oman korttinsa turvarajat ja paivittamaan ne turvallisiksi ajan tasalle.

Kuva 49 Opas verkko-ostajalle

Opas verkko-ostajalle

Tarkasta aina sivuston suojaus

Muistathan aina verkossa
asioidessasi tarkastaa
sivuston suojauksen https-
merkinndstd ja
lukkosymbolista

Vinkit turvalliseen
maksamiseen verkossa

Muistathan aina olla tarkkana
turvallisuuden kanssa verkko-ostoja
tehdessdsi. Vinkit turvalliseen verkko-
ostamiseen L&ydat sivulta 1.

Tiesitko, etta OP Duo
korttimme sisaltaa
identiteettiturvan?

Identiteettiturva auttaa, jos

tietosi paatyvat rikollisille!
Aiheesta lisdd sivulta 3.

Koska olet viimeksi paivittanyt
korttisi turvarajat?

Turvaragjat ovat vuorokausikohtaisia
korttimaksujen yldrajoja. Maltilliset
turvarajat pienentdavat taloudellista riskia
korttisi havidmisen tai vadrinkayton
varalta.

Turvalliset kortit verkko-
ostamiseen

Sivulta 2-3 Léydat turvalliset
korttivaihtoehtomme verkko-
ostamiseen, sekd lisdtietoa
niiden ominaisuuksista!
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Liite 1. Kyselylomake

Verkko-ostaminen ja maksamisen ratkaisut
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@ Pakolliset kysyimivkset merkitty tahdelld )

Hei! Cden Janina Junnonaho. Opiskelen tradenomiksi Hameen ammattikorkeakoulussa. Osana opintojani teen
opinndytetyan. OpinnaytetyBhoni kuuluu tutkimus, jonka toteutan oheisella kyselylld Kyselyn tavoitteena on selvittda
kuluttajien maksamisen tapoja ja nilden turvallisuutta. Kysely toteutaan anonyymisti.

Mahdolliset kysymykset aiheesta sihkbpostiing: janinal? 102@student. harmk. i

Kiitos paljon vastauksestasi!
1. Mink3 ikdinen olet? *

O 18-29
O 30-39
O 40-49
O 50-59
() s0-69
O

2. Oletko *

O Mies
O Mainen
O Muu

O En halua kertoa

3. Mita maksutapaa suosit verkko-ostamisessa? *

O Pankkikortti
O Lugttokortti

O Verkkopankki

O Mobiilimaksaminen (esim. MobilePay)

O Lasku

O Avoln vastaus:




4, Miksi suosit titd maksutapaa? *

|:| Tuttu
[[] Helpoo
|:| Luctettava
|:| Antaa joustoa
|:| Turvallinen
mp

5. Mitka ominaisuudet koet merkittaviksi luottokortissa? *

|:| Ostoturva (korvaa, jos ostamasi tuote on virheellinen, ei saavu Lai on rikki)
|:| Tucteturva (korvaa, jos toimitettu tuote rikkoutuu tal varastetaan)
|:| Identiteettiturva (auttaa, jos tetosi paatyvat rikollisile)

|:| Hintatakuu (korvaa erotuksen, jos léydit ostamasi tuotteen edullisemmalla hinnalla)

|:| Awoin vastaus:

&. Miksi koet valitsemasi ominaisuuden/ominaisuudet merkittavaksi?

7. Mitd ominaisuuksia kaipaisit lis33 luottokorttin?

8. Paivitatko korttisi turvarajoja kdyton mukaan?

O Koylld
O En
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9. Mielestsi sopiva kortin verkko-ostojen paivittdinen turvaraja on?

O 0€-100€
O 100€-500€
O SO0E-1000€

O 1000 - 2000

10. Teetkd verkko-ostoja eri sivustoilta, vai suositko tiettyja? *

O Sunsin tettyjs

O Teen eri sivustoilta
O Ayoin vastaus:

11. Milla perusteella valitset sivuston?

12. Miksi teet ostoja verkossa? *

|:| Helppoa

|:| lsompi valikoima
|:| Edullisempaa

|:| Mopeampaa

|:| Awoin vauslaus: | |

13. Oletko kohdannut huijaussivustoja/valeverkkokauppoja? *

O Koylla
O En

O En 0saa sanoa

14. Oletko itse joutunut huijauksenkohteeksi tehdessasi verkko-ostoja? *

O killa
O En
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15. (Jos vastasit edelliseen kylld) Miten asia hoidettiin? Saitko apua tilanteen selvittdmiseen?

i

16. Oletko jattinyt tekemattd verkko-ostoksen, koska et ole ollut varma sivuston

luotettavuudesta? *

O Kl
O En

17. Etsitki verkkokaupasta tietoa ennen ostosten tekoa? *

O Kylla
O En

18. (Jos vastasit kyll3) Mista etsit tietoa?

19. Tarkastatko, ettd verkkosivusto on suojattu https- yhteydell3 ja lukkosymbolilla? *

O Kalla
O En

O Avoin vastaus: |

20. Mita verkkoyhteyttd kaytat ostosten tekoon? *

O Ornaa verkkoyhteytts

O Awointa julkista verkkoyhteyttd (Esim. kirjastot, etitydtilat ja ulkomailla julkiset Wi-Fi- yhieydet)

O Malempia



21. Mita selainta kaytit verkko-ostojen tekoon? *

|:| Google Chrome
|:| Microsoft Edge
|:| Mozilla Firefox
|:| Intermet Explorer
|:| Safari

D Opera

|:| Avoin vaustaus:

22, Ajatuksia aiheeseen liittyen vapaasti:
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Liite 2. Kyselyn vastaajien ajatuksia aiheeseen liittyen

Ajatuksia aih liittyen vap

Vastaajien maara: 33

Vastaukset

Kattava ja hyva kysely &

mielummin suosin kaupassa tehtavia ostoja, verkkoti isen koen h. ksi, kun ei voi olla varma millainen tilattu tuote on cikeasti
Olen aikaisemmin ollut huolimattomampi, mutta vihreista oppineena nyky&aan paljon tarkempi mihin rahani laitan

Tarkea aihe ja herattaa miettimaan, pitaa tarkistaa omat turvarajat

Teen verkossa ostoksia, joita en voi tehda paikan paalla likkeissa tai jos teen hyvan IGydon. Tykk&an kayda myds tavallisissa kivij i ija Iksissa

Juuri tilasin muutaman laturipiuhan sivulta josta en ollut ennen kuullutkaan. Kuljetustapaa, kotimaata tai tilausaikaa en selvittanyt. 18e ei ollut kuljetuksineen niin suuri tilaus, etta jaksaisin aikaani panostaa
tutkimiseen ja sithen, etta tuleeko tuote perille.

Tana paivana kuluttajan on oltava todella tarkkana milta sivustolta ostoja tekee, huijaussivustot ovat todella aidon nakaisia.
Hyva HIFKI @

Kaytan tyokonetta usein, siina hyvat estot.

Nykyisin joutuu ostamaan verkosta joskus, kun muuten en haluamaani juttua saa kaupasta

Tarkkana saa aina olla kun verkkoon antaa tietoja

Veerkko-ostaminen on hyva palvelu varsinkin maalla asuvalle, kunhan sivujen luotettavuus on kunnossa. PayPal antaa lisavarmuutta ostoihin, samoin Klarna. Niissa kun ei tarvitse antaa luottokortin
numeroa suoraan myyjalle.

Liian varovainen ei voi olla. Nykyisin suasin sivustoja, joista saan laskun. On helppo palauttaa tuotteet.
[Erittdin tarkea aihe, johon toivoisi enemmén nakevan opetusta. Onneksi viime vuosina asia on noussut enemman keskusteluun
Todella ajankohtainen tutkimusaihe, tsemppia opintojen loppuu saattamiseen.

Pyrin aikaisemman kokemukseni p lla valttamaan kauppoja, jotka kay Klarnaa maksupalveluntarjoajana. En ole joihinkin vuosiin enaa kokeillut, mutta ainakin aikaisemmin Klarnalla
pystyi ostamaan ilman vammennusta laskulle pelkalla sotulla. Mieluummin varmistan maksuni,vaikka se veisi vahan enemman aikaa.

Verkko-ostaminen on nopeaa ja turvallista kaikenkaikkiaan, kun osaa tunnistaa huijausten tunnusmerkit jne._
Raha-asioissa kaytan eri selainta kuin sivustoja selaillessa tai ostoksia tehdesséni

Tsemppia Janina! Terveisin Jojo

Teen ostoksia ehka kerran kuukaudessa tai harvemmin

Tietamys luottokortin eduista ei taida olla kauhean yleista, voisi tuoda niita enemman esille

Tietoturva on yleensa naina aikoina koetuksella, pahis hakkereita on likkeella todella paljon. Verkossa tapahtuvat tietoturva hakkeroinnit ovat kehittyneet paljon. Tekoly on aivan viime aikoina tullut myds
rikollisten kayttoon. Niilla tehdyt kaappaukset ovat todella harhauttavia ja moni menee nilhin. En sanoisi etteikd itsellekin voisi kayda vahinko.

Ehka johonkin on koottuna ohjeita ja vinkkeja verkko-cstamiseen, mutta en ole kaivanut niitd, mutta olisi hyva tutustua. Tai missa voit mokata
Verkkohuijaukset ovat jo niin yleisia, ett3 toisinaan tuote j&3 tilaamatta sillé en pysty varmistumaan sivuston turvallisuudesta

Verkkomaksaminen on muuttumassa. Pitk&an toitotettiin verkon ja verkkomaksamisen vaaroista, mutta varsinkin nuoremmat sukupolvet ovat aktiivisia verkossa shoppailijoita. Toki huijareita ja
valesivustoja on lilan paljon seka osa niisté on todella . ia. Niihin voi siis hak kuka vain.

Aina tulee tarkistettua lukko + hitps, mutta ymmartaakseni edes se ei ole 100% tae. Myos sivun varmenteen kayn chekkaamassa
Ajankohtainen ja mielenkiintoinen kysely. Tsemppia opparin tekoon!

Hieman kylla pelottaa huijarien osaamisen kehittyminen...

Jatka opintopelkua ja selvité voisiko esim. pankki julkaista listoja hamarista yri 3 joita varoa | Par Avi lista esim. nettipankkiin josta voisi tsekata yrityksen kelpoisuuden. Saatlaa olla tuhoon

tuomittu ajatus !!
Verkko-ostoksille on hyva olla oma kortti jossa on ainoastaan credit ominaisuus. Jos kortti kopioidaan niin ei vaikuta pankkitileihin

Pyrin kayttamaan salattua verkkoyhteytta, mutta ulkomailla ollessa se on vaikeampaa, laitteessa kuitenkin vpn



