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Tama opinnaytetyo on tehty osana Laurea ammattikorkeakoulun turvallisuusjohtamisen opin-
toja. Tyon tavoitteena on kehittaa Hyria konsortion kyberturvallisuutta henkiloston toimin-
taan liittyen. Ammatillisella oppilaitoksella on useita lakisaateisia velvoitteita kerata ja tal-
lentaa tietoa. Kerattyyn tietoon liittyen organisaatiolla on lakisaateisia tietosuojavelvoitteita.
Taman lisaksi ammatillisella oppilaitoksella on useita muita syita suojata tietojarjestelmiaan,
silla suuri osa toiminnasta ja osa opetuksesta tapahtuu tietoverkkojen ja -jarjestelmien vali-
tyksella ja niita hyodyntaen. Naiden jarjestelmien toimintakatkokset voivat haitata merkitta-
vasti oppilaitoksen ydintoimintaa.

Tama kehittamistehtava toteutettiin nojautuen aikaisempaan tutkimukseen organisaatioiden
henkiloston kyberturvallisuustietoisuudesta. Osana kehittamistehtavaa tehty tapaustutkimus
toteutettiin hyodyntaen laadullisia tutkimusmenetelmia. Aineisto kerattiin kyselylomakkeen
ja teemahaastatteluiden avulla. Aineisto analysointiin fenomenologisen tutkimusstrategian
periaatteiden mukaisesti seka kyselyn osalta lisaksi tilastollisia menetelmia hyodyntaen. Tyon
tuloksena muodostui kasitys henkiloston kyberturvallisuustietoisuudesta, sen ilmenemisesta
oppilaitoksen arjessa seka ehdotus toiminnan kehittamiseksi.

Toimeksiantajan henkiloston kyberturvallisuustietoisuus on yleisesti hyvalla tasolla. Henki-
losto koki kyberturvallisuuden ja tietoturvallisuuden tarkeana oppilaitosymparistossa, omassa
arjessaan seka yhteiskunnassa yleisesti. Oppilaitoksen arjessa tama nakyi hieman vaihtele-
vasti. Henkilosto on valpas ja pyrkii havaitsemaan mahdollisia haitallisia pyrkimyksia. Kuiten-
kaan heidan osaamisensa ei taysin tue tata pyrkimysta. Lukuisten eri jarjestelmien ja ohjel-
mistojen keskella valppaus ja huolellisuus saattaa arjen kiireissa joskus herpaantua. Keskei-
nen epavarmuutta herattava tekija on etatyon kyberturvallisuus. Havaintojen perusteella toi-
meksiantajan henkiloston kyberturvallisuustietoisuuden kehittamiseksi on ehdotettu aihealu-
een perehdytyksen tehostamista, kyberturvallisten toimintatapojen implementointia tietojar-
jestelmiin ja tietoteknisiin laitteistoihin liittyvaan perehdytykseen ja laiteluovutuksiin seka
kyberturvallisten toimintatapojen lisaamista henkiloston opiskelijoille pitamien orientaatioi-
den sisaltoon.

Asiasanat: kyberturvallisuus, kyberturvallisuustietoisuus, kyberturvallisuusosaaminen, turvalli-

suuskulttuuri
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This thesis conducted as part of the studies in Security Management at Laurea University of
Applied Sciences. The objective of this thesis was to enhance the cybersecurity of the client,
Hyria Consortium, regarding to the actions of their personnel. A vocational educational
institution has several legal obligations to collect and store information. In relation to the
collected data, the organization has legal data protection obligations. In addition to this, the
oganization has several reasons to protect their information systems, as a significant portion
of their operations and some of the teaching activities take place through computer networks
and systems. Disruptions in the functioning of these systems can significantly hinder the core
activities of the educational institution.

This development task was based on previous research on the cybersecurity awareness of
educational institution personnel. As part of the development task, a case study was
conducted using qualitative research methods. Data were collected through a questionnaire
and thematic interviews. The data were analyzed following the principles of
phenomenological research strategy, supplemented with statistical methods for the survey
data. The outcome of the work was an understanding of personnel's cyber security awareness,
its manifestation in the daily life of, and a proposal to improve it.

The cybersecurity awareness of the Hyria personnel is generally at a good level. The
personnel see cybersecurity and information security important in their work environment,
everyday lives, and in society in general. However, this awareness is reflected somewhat
variably in the daily operations of the institution. The personnel are vigilant and strive to
detect possible malicious activities. However, their knowledge and skills do not fully support
this effort. Amidst numerous different systems and software, vigilance and diligence may
sometimes wane due to the pressures of everyday tasks. The cybersecurity is causing
uncertainty in remote work environment. Based on the results, it has been suggested to
enhance the familiarizations to improve the cybersecurity awareness of the client’s
personnel. This includes implementing cyber secure practices in all orientations related to
information systems and IT hardware, as well as incorporating cyber secure practices into the
content of orientations conducted for both staff and students.

Keywords: cybersecurity, cybersecurity awareness, cybersecurity knowledge, security culture
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1 Johdanto

Tietojarjestelmiin ja -verkkoihin liittyvassa toimintaymparistossamme on useita uhkakuvia,
jotka kohdistuvat organisaatioiden keskeisiin toimintoihin seka suojattaviin arvoihin. Nykyaan
lahes kaikki tieto on tallennettuna digitaalisesti ja saatavilla etana tietoverkkojen kautta.
Ammatillinen oppilaitos joutuu kasittelemaan ja tallentamaan lakisaateisista (Laki ammatilli-
sesta koulutuksesta 2017/531) velvoitteistaan johtuen opiskelijoiden tietoja, myos EU:n tieto-
suoja-asetuksen (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679) tarkoittamia arka-
luonteisia henkilotietoja. Henkilo- ja yhteystietojen lisaksi opiskelijoista tallennetaan ter-
veystietoja liittyen esimerkiksi tuen ja ohjauksen tarpeeseen. Tietoverkkojen ja -jarjestel-
mien luotettava toiminta on keskeista opetuksessa silla suurin osa tiedosta, opetuksesta ja
materiaaleista sijaitsee verkkolevyasemilla, sahkoisissa oppimisymparistoissa ja pilvipalvelui-
den, kuten Microsoft Office365 palvelussa. Toimivat verkot, pilvipalvelut ja tyoasemat ovat
siis ehdoton edellytys oppilaitoksen ydintoiminnalle, opetukselle. Ammatillisen oppilaitoksen
Keudan jarjestelmiin kohdistui 28.11.2022 epailyttavaa verkkoliikennetta, ja he joutuivat es-
tamaan paasyn jarjestelmiinsa. Taman johdosta jarjestelmat olivat pois kaytosta 9 paivaa ja
viela pitkaan senkin jalkeen toiminnassa oli katkoksia jarjestelman palauttamiseen liittyvista
toimenpiteista johtuen. Tapahtumien aikaisten tietojen mukaan opiskelijoiden ja tyontekijoi-
den tietoja ei kuitenkaan olisi paatynyt ulkopuolisten haltuun. (Keuda 2022.) Maaliskuussa
2023 Keuda julkaisi raportin tapahtumasta. Tuolloin selvisi, etta jarjestelmiin oli tunkeuduttu
Bitlock ohjelmistoa kayttaen. Ohjelmisto oli saastuttanut noin 60 % oppilaitoksen verkossa
olevista tyoasemista. Raportin mukaan oppilaitoksella on edelleen palautumisen toiminnot
kesken ja joitakin haittoja toiminnalle on odotettavissa ainakin kesaan 2023 asti. Suorat kus-
tannukset ovat olleet yli 100 000 euroa ja epasuoria kustannuksia on odotettavissa merkitta-
vasti. (Keuda 2023.) Helmikuussa 2023 uutisoitiin Vaasassa tapahtuneesta tietomurrosta jossa
50 oppilaan tiedot Wilmassa olivat paatyneet ulkopuolisten kasiin. Joulukuussa 2022 tapahtu-
neen tietomurron syyksi paljastui palvelua tuottavan Visma Enterprise Oy:n selvityksen mu-
kaan opetushenkilostoon kuuluvan henkilon kayttajatunnusten joutuminen vaariin kasiin. Ta-
man mahdollisti opetushenkilostolla yleisesti kaytossa ollut kolmannen osapuolen tuottama
epavirallinen sovellus. Sovelluksen mahdollistamana kirjautuminen jarjestelmaan oli jaanyt
aktiiviseksi antaen tunkeutujalle paasyn Wilmaan tallennettuihin opiskelijoiden tietoihin. (YLE
2023.)

Oppilaitoksen tietoturvavelvoitteiden kannalta keskeinen ja realistinen uhka on, etta joku
paasee tunkeutumaan oppilaitoksen hallinnoimiin jarjestelmiin varastaen ja/tai estaen paa-
syn tietoihin. Tietojen tuhoutuminen, vaaristyminen tai arkaluonteisten henkilotietojen paa-
tyminen kiristajien kasiin ja keskustelupalstoille olisi toiminnan kannalta monin tavoin haital-
lista. Vuoden 2022 helmikuussa julkisuuteen tuli tieto Savonia ammattikorkeakoulun kohdistu-
neesta tietomurrosta. Poliisin julkaisemien tietojen mukaan tietomurto oli kohdistunut Savo-

nia ammattikorkeakoulun serverille. Tietomurrossa on Poliisin tietojen mukaan kaytetty



LockBit 2.0 nimista kiristyshaittaohjelmaa. (Poliisi 2022.) Tapauksen alkuvaiheessa Savonia
ammattikorkeakoulun rehtori ehti jo tiedottaa, ettei henkilotietoja vuotanut lainkaan vaan
hyokkaaja olisi ainoastaan lukinnut joitakin tiedostokansioita, jotka sijaitsivat henkilokunnan
omassa kaytossa olevilla verkkolevyasemilla. Lukitsemisen avaamisen vastineeksi hyokkaaja
oli vaatinut lunnaita. Myohemmin Savonia ammattikorkeakoulussa havaittiin lukittujen ja vuo-
taneiden tietojen joukossa opiskelijoiden tietoja. (Rytkonen 2022.) Poliisin tiedottaessa esi-
tutkinnan lopettamisesta kerrottiin tietomurrossa vuotaneen 700 entisen ja nykyisen opiskeli-

jan nimia ja henkilotunnuksia (Remes 2022).

Taman opinnaytetyon tekija oli itse edellisessa kappaleessa kuvatun tapahtuman aikaan opis-
kelemassa Savonian avoimen ammattikorkeakoulun kurssilla ja joutui yhdessa muiden noin
7000 opiskelijan kanssa paivittamaan salasanansa ja pohtimaan olisivatko henkilokohtaiset
tiedot vuotaneet ja jopa julkaistu jossain anonyymin Tor-verkon keskustelupalstalla. Tasta ja
yleisesti aihetta kohtaan koetusta mielenkiinnosta johtuen on opinnaytetyon aiheeksi valikoi-
tunut kyberturvallisuus ja erityisesti henkiloston osaaminen paivittaiseen tietojarjestelmien
kayttamiseen liittyen. Aiheen alustavia keskusteluja kaytiin kehittamistyon toimeksiantajan,
Hyria koulutuksen turvallisuusasioiden johtajan Matti Kymalaisen, kanssa. Naiden keskustelu-
jen ja aiempien kyberturvallisuuden johtamiseen liittyvien opintojen seka tyossa tietoturvalli-
suuden opetustehtavissa, opinnaytetyon tekijalle on muodostunut kasitys henkiloston tieto-
turvaosaamisen merkityksesta kyberturvallisuuden kokonaisuudelle. Limnéll, Majewski & Sal-
minen (2014, 13-15) kuvaavat kirjan Kyberturvallisuus johdannossa kyberturvallisuuden olevan
erinomainen esimerkki tilanteesta, jossa kokonaisturvallisuuden ajattelumalli on keskeinen ja
olevan virhe ajatella kyberturvallisuuden koskevan vain teknisia jarjestelmia. Heidan mu-
kaansa kyberturvallisuus ei ole vain pienen asiantuntijajoukon asia, vaan jokainen organisaa-

tion jasen on omalta osaltaan vastuussa sen onnistumisesta.

Kyberturvallisuuden kannalta organisaatioita voi kohdata muutkin kuin mainehaitat. Taman
sai kokea yhdyskuntateknologiaan ja talotekniikkaan erikoistunut Uponor, joka joutui loppu-
vuodesta 2022 kyberhyokkayksen kohteeksi. Hyokkayksesta johtuen Uponor joutui ajamaan
koko tuotannon alas noin viikon ajaksi. Tasta johtuen yhtion liikevaihto loka-joulukuussa jai
toissa vuoden vastaavasta ajasta jopa 53 miljoonaa euroa. (Helsingin Sanomat 2023.) Vaikka
organisaatioissa ja yhteiskunnassa on lisaantyvassa maarin ymmarretty kyberturvallisuuden
merkitys, on aiheeseen liittyva perustietous edelleen heikohkolla tasolla. Organisaatioiden
henkilostolla tulisi tulevaisuudessa olla vahintaan kyberturvallisuuden perustaidot hallinnassa.
Euroopan kyberturvallisuuskeskusten ECHO (European network of cybersecurity and compe-
tence hub for innovation and operations) yhteishankkeen tarkoituksena on ollut kehittaa Eu-
roopan Unionin kyberpuolustuskykya mittavan neljavuotisen hankkeen avulla. Hankkeessa on
koottu yhteen monipuolinen asiantuntijaverkosto, joka on tuottanut erilaisia tyokaluja kyber-
turvallisuuden kehittamiseen. (Laurea 2019.) Ling, L., Hea, Xua, Asha, Anwarb & Yuanb

(2019, 8) mukaan organisaation kyberturvallisuuden onnistumisessa on tarkeaa johdon



sitoutuminen, hyvat toimintamallit ja henkiloston osaamisen ja taitojen kehittaminen. Ensim-
mainen askel perustaitojen kehittamisessa on kartoittaa ja selvittaa nykyisen osaamisen taso.
Tahan taman opinnaytetyona tehtavan tutkimuksellisen kehittamistyon on tarkoitus tuoda

vastaus soveltamalla jo olemassa olevia tyokaluja, tutkimusta ja tutkimuksellisia menetelmia

ammatillisen oppilaitoksen kyberturvallisuuden kehittamisen tarpeisiin.

1.1 Tyon toimeksiantaja

Taman opinnaytetyon toimeksiantaja on Kanta- ja Paijat-Hameen seka Uudenmaan alueella
toimiva Hyria konsortio, joka koostuu kahdesta konsernista: Hyria Koulutus Oy konsernista ja
Hyria Saatio konsernista. Hyvinkaan ja Riihimaen kaupunkien, Lopen ja Hausjarven kuntien
seka Hyria saatio omistama Hyria Koulutus tarjoaa koulutus- ja valmennuspalveluita, konserni
- ja litketoimintapalveluita seka johdon palveluita. Hyria Business Institute tarjoa erilaisia
kasvu- ja koulutuspalveluita, jotka on kohdistettu tyoelaman ja aikuisen tyovaeston tarpei-
siin. Hyria saatio konserni toimii Kanta-Hameen ja Keski-Uudenmaan alueilla palvellen vuosit-
tain jopa 2000 asiakasta. Hyria Saation tarjoamat palvelut pitavat sisallaan erilaisia tyollisty-
misen ja muun tukemisen palveluita kuten etsiva nuorisotyo, tyohonvalmennus, tyopajatoi-
minta seka tarjoaa erilaisia valmennusymparistoja kuten kierratyskeskus-, kahvila-ravintola-
ja kuljetustoimintaa. Hyria Saation on ovat perustaneet Hyria koulutuksen omistajat: Hausjar-
ven ja Lopen kunnat seka Riihimaen ja Hyvinkaan kaupungit. Hyria Konsortiossa on henkilos-
toa noin 520 josta opettavaa henkilostoa hieman alle 400. Vuosittain Hyriassa opiskelee lahes
10 000 tutkinto- ja osatutkinto-opiskelijaa seka 1500 valmentautujaa. Hyrian valtionosuusra-

hoitus oli 36,2 miljoonaa euroa vuonna 2021. (Hyria 2022.)

Tama opinnaytetyo tehtiin Hyrian turvallisuusasioiden johtajan Matti Kymalaisen seka Hyrian
ICT-palveluiden paallikon Janne Lehtisen toimeksiannosta ja ohjauksessa Matti Kymalaisen
toimiessa yhteyshenkilona opinnaytetyoprosessiin liittyen. Kyselytutkimusta varten haettiin
tutkimuslupaa organisaation toimitusjohtajalta. Hakemus hyvaksyttiin ja tutkimuslupa (VaiPek
/ A 4/ 2023) opinnaytetyon osana tehtavalle tutkimukselle annettiin 22.1.2023 (Liite 1).

1.2 Toimeksiantajan lakisaateiset tietosuojavelvoitteet

Laki ammatillisesta koulutuksesta (2017/531) mukaisen ammatillisen oppilaitoksen osalta Op-
pilas- ja opiskelijahuoltolaki (1287/2013) pykala 21 velvoittaa oppilaitosta yllapitamaan yksi-

lokohtaista rekisteria, johon on kirjattu pykalan 20 mukaiset asiat kuten opiskelijan:

- nimi, henkilotunnus ja kotikunta seka alaikaisen tai muutoin vajaavaltaisen opis-
kelijan huoltajan tai muun laillisen edustajan nimi ja yhteystiedot;

- asian aihe, tausta ja vireille panija;

- tiedot asian kasittelysta monialaisen asiantuntijaryhman kokouksessa, kokoukseen

osallistuvat henkilot ja heidan asemansa;



suunnitelma toimenpiteista opiskelijan yksilokohtaisen opiskeluhuollon jarjesta-
miseksi ja niiden toteuttamisesta ja seurannasta vastaavat tahot;

opiskelijaa koskeva valttamaton tieto liittyen opiskeluhuollossa toteutettuihin ja
toteutettaviin toimenpiteisiin;

kirjauksen paivamaara seka kirjauksen tekija ja hanen ammattinsa tai virka-ase-
mansa. (Oppilas- ja opiskelijahuoltolaki 1287/2013, §20)

Oppilas- ja opiskelijahuoltolaki (1287/2013) §22 mukaan oppilaitoksella on velvoite pitaa sa-
lassa aiemmin mainitut lakisaateisesti tallennettavat ja kirjattavat tiedot. Tasta salassapi-
dosta on oikeus poiketa vain opiskelijan opiskelijahuollon jarjestamiseen liittyvista syista tai
opiskelijan vaihtaessa oppilaitosta hanen tai hanen huoltajansa luvalla. Lisaksi tietoja voidaan
ilmoittaa poliisille vakavaan henkeen ja terveyteen kohdistuvan rikoksen ennaltaehkaise-
miseksi. Laki ammatillisesta koulutuksesta (2017/531) luku 11 maarittelee samankaltaiset sa-
lassapitovelvollisuudet opiskelijan terveystiedoille seka henkilokohtaisen osaamisen kehitta-
missuunnitelmille. Kyseiset lait maarittelevat tarkasti tilanteet ja henkilot, joille opiskelijan

tietoja voidaan luovuttaa.

Euroopan parlamentin ja neuvoston asetus (EU) (2016/679) (niin sanottu tietosuoja-asetus) ja
sita taydentava kotimainen tietosuojalaki (2018/1050) maarittelevat yleisella tasolla kaikkia
toimijoita koskevat ehdot tietojen kasittelylle ja niiden salassapidolle. Naiden lakien mukai-
sesti ammatillinen oppilaitos voi lakisaateisista velvoitteistaan johtuen kerata ja tallentaa
tietoa opiskelijoistaan. Tietosuoja-asetuksessa maaritellaan tietojen kasittelyssa ja suojauk-
sessa epaonnistuneelle organisaatiolle mahdollisesti hyvinkin tuntuva rangaistus. Rikoslaki
1889/39 (luku 38 §89) maarittelee tietosuojarikoksen kohdalla tietosuojalain tai muiden henki-
lotietojen kasittelysta maaraavien lakien mukaisten toimenpiteiden laiminlyonnin yhtena

tayttyneen rikoksen tunnusmerkkina.

Laki yksityisyyden suojasta tyoelamassa (2004/759) maarittelee tietoja, joita tyonantaja saa
kasitella, ketka tyonantajan organisaatiossa saavat kasitella ja mista rekrytointiin liittyvat
tiedot tulee hankkia. Taman lain mukaan tyontekijan tietoja saa kasitella vain tyosuhteen tai

muiden etujen kannalta oleellisten paatosten tekija ja valmistelija.
1.3 Tyon tavoitteet

Taman opinnaytetyona tehtavan kehittamistyon tavoitteena on selvittaa Hyria Konsortion
henkiloston kyberturvallisuuteen liittyvaa tietoisuutta ja osaamista seka kyberturvallisuuskou-
lutuksen tarvetta tulevaisuudessa. Tahan tarkoitukseen luotiin ammatillisen oppilaitoksen ym-
paristoon soveltuva kysely, jonka avulla on mahdollista kartoittaa henkiloston subjektiivinen
kyberturvallisuuteen liittyva tietoisuuden, osaamisen ja perehdyttamisen riittavyyden koke-
mus. Joidenkin aihealueiden kohdalla kyselyyn on sisallytetty osaamisen tasoa mittaavia kysy-

myksia keskeisten kyberturvallisuusriskien osalta. Kyselyn avulla henkiloston on mahdollista
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saada hieman kasitysta tavoista, joilla heidan oma toimintansa voisi vaarantaa organisaation
kyberturvallisuutta. Usein intuitiivisesti ihmiset saattavat ajatella ymmartavansa kokonaisuuk-
sia paremmin kuin todellisuudessa ymmartavatkaan. Intuition on todettu toimivan paremmin
tilanteissa, joissa olosuhteet ovat kohtalaisen samankaltaiset ja palaute omista paatoksista on
saatu suhteellisen nopeasti. Tilanteissa, joissa paatoksen teon ymparisto on monimutkai-
sempi, tahtaa pidemmalle tulevaisuuteen tai palaute omista paatoksista saadaan pidemmalla
viiveella, tai ei lainkaan, on intuition todettu toimivan huonommin. Esimerkiksi laakari, joka
ei diagnoosin jalkeen useinkaan tapaa potilastaan, todetakseen diagnoosin ja hoidon onnistu-
misen, ei tilastollisesti onnistu diagnoosissaan erityisen hyvin. Edellinen esimerkki kuvaa hyvin
palautteen merkitysta intuition luotettavuudelle. (Kahneman, 2011. 236-244.) Intuitio toimii
lahes yhta hyvin kuin strukturoidut ja tarkkaan pohditut analyysimenetelmat mikali intuitiolla
on kaytossaan vastaukset oikeisiin kysymyksiin. Puhtaasti intuitiolla tehty arvio ilman oikeita
kysymyksia ja vastauksia ei useinkaan ole kovin tarkka. Tilastollisesti jokin arvioista kuitenkin

aina osuu oikeaan. (Kahneman, 2011. 229-232.)

Opinnaytetyon suunnitelman mukaisesti opinnaytetyoprosessi (Kuvio 1) jakautui yhdeksaan
vaiheeseen: tutkimuskysymyksen rajaus, kirjallisuuskatsaus, tutkimusmenetelmista paattami-
nen, kyberturvallisuusriskien maarittaminen, toimeksiantajan edustajien haastattelut, kysy-
myslomakkeen luominen, aineiston keraaminen, aineiston analyysi ja lisahaastattelut ja joh-

topaatokset.

Tutkimuskysymyksen

Kysymyslomakkeen
luominen

Toimeksiantajan
edustajien haastattelu

rajaus
\
-
Kirjallisuuskatsaus
\
-

Tutkimusmenetelmista
paattaminen

Kyberturvallisuusriskien
maarittely

Aineiston kerddaminen

Analyysi ja mahdolliset
lisahaastattelut

Kuvio 1 Opinnaytetyoprosessin suunnitelma

Johtopaatokset
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Tutkimuskysymykset:

1. Millainen on henkiloston kyberturvallisuustietoisuus?
2. Miten kyberturvallisuustietoisuus nakyy arjessa?

3. Miten henkiloston tietoisuutta voidaan kehittaa?

Toteutussuunnitelman aikataulun (Kuvio 2) mukaisesti loka- joulukuun 2022 aikana toteutet-
tiin kirjallisuuteen tutustuminen, tutkimuskysymyksen ja apukysymysten rajaus seka tutki-
mussuunnitelma, tutkimusluvan hakeminen tammikuussa 2023. Asiantuntijahaastattelut seka
kyselyn kysymyspatteriston valmistelut toteutettiin helmikuussa 2023. Aineisto kerattiin maa-
liskuun 2023 alkupuoliskolla, aineiston analyysi ja tarvittavat haastattelut toteutettiin maalis-
huhtikuussa seka johtopaatokset ja lopullinen raportti valmistui toukokuussa 2023. Opinnayte-

tyo esiteltiin opinnaytetyoseminaarissa toukokuussa 2023.

* Kyselyn
kysymykset
JETQ B « Tutkimusluy Maalis-
helmikuu el huhtikuu
2023 hakeminen 2023
* Aineiston
kerdaminen,

* Aineiston
analyysi
» Mahdolliset
haastattelut

* Johtopaatok
Toukokuu WS

2023 * Loppuraport
in palautus

Lok * Tutustuminen
. T;_ kirjallisuuteen
jo;ol?zzu " Tutkimuskysym
yksen rajaus

Kuvio 2 Opinnaytetyoprosessin suunniteltu aikataulu

2 Tutkimusmenetelmat ja toteutus

Taman opinnaytetyona tehtavan kehittamistyon toteuttaminen tapahtui laadullisten tutkimus-
menetelmien mukaisesti niiden periaatteita noudattaen. Puusa & Juuti (2020, luku 6) mukaan
laadullisessa tutkimuksessa on kyse lahestymistavasta, jolla tutkimusongelmaa on tarkoitus
pyrkia ratkaisemaan. Tutkija voi pyrkia haastamaan tutkittavien todellisuutta, jolloin tama
tulee huomioida tutkimusmenetelmien valinnassa. Talloin menetelmat ovat erilaiset kuin tut-
kittaessa ilmiota, jossa tutkittavien maailmankuvassa ei ole merkittavaa ristiriitaa odotetta-
vissa. Vilkka (2021, luku 5) mukaan laadullisten tutkimusmenetelmien avulla tarkastellaan ih-
misten sosiaalista maailmaa merkityksien ja merkityskokonaisuuksien kautta. Merkitykset il-

menevat erilaisina kasityksina, toimintana, ajatuksina tai paamaarina. Tutkittavan
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kokemukset ovat aina omakohtaisia, ja siten henkilokohtaisia, kun taas kasitykset ovat jonkin

yhteison tai organisaation ihmisille yhteisia tapoja ajatella asioista.

Laadullisessa tutkimuksessa tutkimusasetelma on joustava ja tutkimusprosessi etenee tutkijan
esiymmarryksen kautta kirjallisuuskatsauksella aikaisempaan teoriaan, jonka jalkeen hanen
on mahdollista arvioida uudelleen aikaisempaa kasitystaan. Aineistonkeruuvaiheessa voi tut-
kija tormata tilanteeseen, jossa tutkimuksen tavoitetta tai rajausta on tarkennettava. (Puusa
ym. 2020, luku 4.) Laadullisen tutkimuksen tavoitteena on tutkimuksen aikana loytaa ja ha-
vaita ilmioita, jotka ovat eivat ole toiminnasta heti havaittavissa. Tavoitteena on keratyn ai-
neiston avulla loytaa ilmion syvallisempi merkitys. Tasta johtuen tutkijan tulisi pyrkia toimi-

maan vapaana omista ennakkokasityksistaan. (Vilkka 2021, luku 5.)

Eskola & Suoranta (1998, luku 1) esittavat, etta tutkimusta tehdessa tulisi valita tutkittavaan
ongelmaan sopiva tutkimusmenetelma menetelmakeskeisyyden sijaan. Kallinen & Kinnunen
(2021) mukaan laadullista tutkimusta tehdessa tulee suhtautua tutkimukseen seka sen kohtee-
seen ennakkoluulottomasti ja avoimin mielin oma arkitieto unohtaen, vaikka ilmio itsessaan
olisikin tutkijalle tuttu. Tutkimusta tehdessa tapahtumia tulisi havainnoida ikaan kuin nakisi
ne ensimmaista kertaa. Talloin on mahdollista havaita ilmioita, jotka eivat tulisi muutoin ha-
vaituksi. Laadullisessa tutkimuksessa tarkoituksena on kerata ja kayttaa empiirisia aineistoja
kuten haastatteluita, havaintoja, kuvia ja teksteja. Kerattyja aineistoja ei analysointivai-
heessa muuteta numeeriseen muotoon. Laadullisessa tutkimuksessa tutkittavien subjektiivi-
suuden hyvaksyminen on tarkeaa ja heita tuleekin kohdella sen edellyttamalla tavalla. Talloin
ihmisten kokemukset paasevat esille. Tutkija muodostaa uusia nakokulmia tulkitessaan aineis-
toa ja yrittaessaan kuvata tutkittavaa ilmiota tutkittavien nakokulmasta kasin. Puusa ym.
(2020, johdanto) mukaan laadullisessa tutkimuksessa tutkittavaa ilmiota tyypillisesti lahesty-
taan tutkittavien nakokulmasta heidan kokemuksiansa, ajatuksiansa ja tunteitaan tarkkaillen
ja tutkittavien naille asioille antamia merkityksia selvittaen. Laadullisia ja maarallisia tutki-

musmenetelmia voidaan hyodyntaa samassa tutkimuksessa (Alasuutari 2011, luku 2).

Laadullisessa tutkimuksessa ihmisten nakemykset ja kokemukset eivat valttamatta mahdol-
lista suorien syy-seuraus-suhteiden tunnistamista. Talloin tutkimuksen tuloksena ei valtta-
matta synny pelkistettyja johtopaatoksia. Vaikka laadullinen tutkimus usein mielletaan aineis-
tovetoiseksi, on tassa opinnaytetyossa teoriavetoisuus siten lasna, etta kyberturvallisuus- ja
henkiloston osaamisen teoria on se, josta tassa tutkimuksessa lahdetaan liikkeelle ja empiiri-
nen aineisto analysoidaan aikaisempaan teoriaan verraten. (Kallinen ym. 2021.) Eskola ym.
(1998, luku 1) esittavat laadullisen tutkimuksen tunnusmerkistoksi (Kuvio 3) seuraavia koko-
naisuuksia: aineistonkeruumenetelma, tutkittavien nakokulma, otanta, aineiston analyysi, hy-
poteesittomuus, tutkimustyyli, tulosten esitystapa, tutkijan asema seka narratiivisuus. Aineis-
tonkeruumenetelmilla kerataan erilaista aineistoa esimerkiksi haastatteluilla, havainnoimalla

tai hyodyntamalla muuhun tarkoitukseen tehtya kirjallista-, kuva- tai aanimateriaalia.
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Tutkittavan nakokulman selvittamisessa laadulliseen tutkimukseen kuuluu yleensa tutkittavien
osallistuminen. Kenttatyon avulla tutkija pyrkii paasemaan mahdollisimman lahelle tutkitta-
vaa kohdetta seka tutkittavaa ilmiota, jotta tutkittavasta ilmiosta muodostuisi mahdollisim-
man autenttinen kuva. Laadullisessa tutkimuksessa keskitytaan yleensa pienempaan harkin-
nanvaraiseen otantaan. Tahan suppeampaan tapausmaaraan pyritaan keskittymaan hyvin pe-
rusteellisesti. Talloin teoria rakennetaan empiirisesta aineistosta lahtien. Aineiston, eli kor-
puksen, rajaus vaikuttaa merkittavasti analyysiin laatuun. Vaikka laadullisessa tutkimuksessa
tutkijan asema on tarkea ja hyvin keskeinen, tulisi tutkijan silti pyrkia valttamaan hypotee-

sien tekemista tutkimustuloksen vaaristymisen valttamiseksi.

Laadullisen tutkimuksen tunnusmerkit

Aineistonkeruumenetelma:
Haastattelut, havainnointi, Tulosten esitystapa:

kirjallinen/kuvallinen aineisto, L 3 Vapaamuotoisempi
e L Aineiston analyysi:
danimateriaali

Ennakkomaaritelmien
valttdminen, teorian rakentaminen
aineistosta lahtien

Tutkittavien ndkdkulma: Tutkijan asema:
Osallistuvuus, tutkittavan ilmién Hyvin keskeinen
sdilyttdminen tutkimusmenetelmassa

Hypoteesittomuus:
Ei ennakko-oletuksia,
tychypoteesit kuitenkin sallittuja,
Harkinnan varainen otanta: avoin uusille ndkdkulmille
Pieni maara tapauksia, hyvin
perusteellinen analyysi

Narratiivisuus:
Tarinallistaminen

Kuvio 3 Eskola ym. (1998, luku 1) mukaillen laadullisen tutkimuksen tunnusmerkit.

Puusa ym. (2020, johdanto) mukaan laadulliseen tutkimukseen kuuluu useita vaiheita (Kuvio
4). Tutkimusprosessi alkaa aiheesta, jonka tutkija kokee vaativan tutkimista. Perustelu ai-
heelle voi loytya tutkijan omista havainnoista tai esimerkiksi kirjallisuudesta esiin nousseesta
ilmiosta, jonka jotain nakokulmaa ei ole viela tutkittu. Tallainen tutkimaton nakokulma on
nimeltaan tutkimusaukko. Aiheen valinnan jalkeen tutkijan tulee maarittaa tutkimukselle ta-
voite, joka on riittavan selkea, jotta voidaan maaritella tutkimuskysymykset, joilla lahdetaan
aihetta selvittamaan. Kun tutkimuskysymykset on rajattu hyvin, jaa jaljelle yleensa kaksi tai
kolme keskeisinta kysymysta. Tutkimuksen onnistumisen kannalta on tassa vaiheessa tarkeaa
muistaa, etta tutkimusmenetelman ei tule menna tutkimuskysymysten edelle. Optimitilan-
teessa tutkimuskysymykset ovat tiedossa jo ennen tutkimusmenetelman ja aineiston keruun
suunnittelua. Tutkimusprosessin tassa vaiheessa tutustutaan aihetta kasittelevaan kirjallisuu-
teen ja pyritaan loytamaan tutkittavalle aiheelle teoreettinen viitekehys. Tama on aikaa

vieva vaihe, jonka edetessa saattaa tutkimuskysymyksetkin viela tarkentua tai jopa muuttua.
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Tutkimuskysymykset tulisi kuitenkin olla lopullisesti paatetty ennen aineiston keruuta, jotta
keratty aineisto olisi soveltuvaa tutkimuksen onnistumisen kannalta. Lahestymistavan valin-
taan vaikuttaa se, onko tarkoitus kuvata jotain tiettya tapahtumaa vai ymmartaa tarkemmin

kyseisesta tapahtumaa tai ilmiota.

Laadullisen tutkimuksen vaiheet

1. Aihe 6. Lahestymistapa

> o

2. Tavoite 7. Otanta

@

-
e

3. Tutkimuskysymykset 8. Aineisto

.
&

4.Rajaukset 9.Analysointi

"
p

5. Teoreettinen viitekehys 10. Raportointi

Kuvio 4 Puusa ym. (2020, johdanto) mukaillen laadullisen tutkimuksen vaiheet

Harrison, Birks, Franklin, & Mills (2017, 1) mukaan tapaustutkimuksen menetelmat ovat kehit-
tyneet erittain paljon viimeisen 40 vuoden aikana. Taman johdosta tapaustutkimusta pidetaan
tehokkaana menetelmana pyrittaessa tutkimaan ja ymmartamaan todellisen maailman moni-
mutkaisia asioita. Tapaustutkimuksen menetelmia kaytetaankin nykypaivana laajasti eri tie-
teenaloilla, erityisesti sosiaalitieteissa, koulutuksessa, talous-, oikeus- ja terveystieteissa.
Usein tapaustutkimuksesta puhuttaessa mielletaan sen koskevan yksittaisen ihmisen kayttay-
tymisen ja kokemisen tutkimusta. Tama juontaa juurensa tutkimusmenetelman historiasta so-
siologian tutkimuksessa. Tapaustutkimus voi olla maarallinen tai laadullinen. Yksittaisen orga-
nisaation, yrityksen tai valtion tarkastelu yksittaisena tutkimuskohteena ei valttamatta kui-
tenkaan tarkoita, etta kyseessa olisi tapaustutkimus. Toisaalta ei myoskaan voida todeta, etta
yksittaisen organisaation toimintaa tutkittaessa tutkimuksen laatu ja onnistuminen kaatuisi
yleistettavyyden puutteeseen otannan pienuuden johdosta. Tahan vaikuttaa enemman tulok-
sien tarkastelussa ja raportoinnissa valittu nakokulma. Kasitellaanko organisaatiota yksilona
vai yhteisona. (Puusa ym. 2020, luku 6.) Tutkimusta suunnittelevalla on oltava pohdittavana
riittava maara aineistoa. Kuitenkin laadullisessa tutkimuksessa aineiston maaraa tarkeampaa
on kaytossa olevan aineiston laatu. (Vilkka 2021, luku 5.) Harrison ym. (2017, 12) mukaan
kayttamalla useampia tapoja kerata aineistoa seka analysoida sita, voidaan synergiaa hyodyn-
tamalla saada kokonaisvaltaisempi kasitys tutkittavasta aiheesta. Tutkimusmenetelmien kayt-

totavat voivat vaihdella tutkimuksen luonteesta riippuen. Yleisimmin kaytetyt menetelmat
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voivat kasittaa haastatteluja, kohderyhmien havainnointia tai esineiden ja muiden artefaktien

tarkastelua. Muitakin menetelmia voidaan hyodyntaa tapaustutkimuksen osalta.
2.1 Tutkimusaineiston keraaminen

Tutkimusaineiston keraaminen voi laadullisessa tutkimuksessa tapahtua monin erilaisin tavoin.
Yleisimpia aineiston keruumenetelmia ovat yksilo- ja ryhmahaastattelut, seka erilaisten doku-
mentaatioiden tai havaintojen keraaminen. Mikali tarvetta ilmenee, voidaan tutkimuksen kan-
nalta oleellista aineistoa hankkia lisaa viela analyysivaiheen ollessa kaynnissa. Tutkimustulok-
sien raportoinnissa tulee huomioida riittavan, mutta ei liian, yksityiskohtainen aineiston ku-
vaus, jotta tutkimuksen johtopaatokset tulevat perusteltua. Puusa ym. (2020, johdanto.) Tut-
kimushaastattelussa tavoitteena on kerata tutkittava aineisto puheen muodossa. Puhe voi-
daan dokumentoida kirjallisesti tai esimerkiksi tallentaen haastattelu video- tai aanimuo-
dossa. Tallenteen puheosuuden purkamista kirjalliseen muotoon kutsutaan litteroinniksi.
Haastattelu voidaan tehda myos lomakehaastatteluna, jolloin haastattelun rakenne on struk-
turoitu ja se etenee tutkijan ennalta paattamien kysymysten ja niiden muotoilun ehdoilla. Ta-
man toteutustavan lopputuloksena on tutkijan taustatyon perusteella tehtyihin kysymyksiin
saadut vastaukset. Kun lomakehaastattelu toteutetaan paperilla haastateltava voi valita vas-
tausjarjestyksen, sahkoisessa lomakkeessa usein edetaan tutkijan valitsemassa jarjestyksessa.
Nain toteutetussa haastattelussa tutkijan perehtyminen aiheen teoriaan seka oman objektiivi-
suuden muistaminen ovat hyvin tarkeita silla tassa metodissa lopputuloksena syntyy tutkitta-
van reagointi tutkijan valitsemiin asioihin. Avoimessa henkilohaastattelussa, tutkijan pyr-
kiessa valttamaan tutkittavan ohjailua, saatetaan todennakoisemmin loytaa merkityksia, joita
tutkija ei valttamatta osannut huomioida haastattelukysymyksia valmistellessaan. Ryhmahaas-
tattelu on laadullinen tutkimusmenetelma, jolla voidaan tutkia jonkin yhteison yhteista kasi-
tysta tutkittavasta asiasta. Talloin haasteena on haastattelutilanteen sailyttaminen sellai-
sena, etta tutkittavasta asiasta muodostuu oikeanlainen yhteison yhteinen kasitys, eika esille
tule vain muutaman vahvan yksilon esiin nostamat asiat. Lomakehaastattelua tehdessa tulee
huomioida asioita tutkittavan mielenkiinnon sailyttamiseksi. Taustatietojen osalta tutkijan
taytyy tarkkaan pohtia mitka ovat tutkimuksen kannalta oleellisia asioita ja pyrkia pitamaan
taustatietojen maara mahdollisimman pienena, jotta tutkittavalla riittaa viela motivaatiota
vastata tutkimuksen kannalta oleellisempiin kysymyksiin. Tulkinta tulee niilla taustatiedoilla
mita on saatu jarkevasti kerattya. Ylitulkintaa tulee valttaa, jotta tutkimustulos ei sen joh-
dosta vaaristyisi. (Vilkka 2021, luku 5.)

2.2 Kyselylomake

Kyselylomakkeella tehtava lomaketutkimus on hyvin yleinen ja pitkaan kaytossa ollut tapa ke-
rata tutkimusaineistoa. Aikaisemmin kyselytutkimus toteutettiin paperisella kyselylomak-

keella. Nykyaan taman rinnalle on noussut erilaisten ohjelmistojen tai verkkosivujen, kuten
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sosiaalisten median palvelujen avulla tehdyt verkkokyselyt. Kyselylomake on 1900-luvun alku-
puoliskolta alkaen yleistyneiden tilastollisten tutkimusmenetelmien johdosta suosittu tapa ke-
rata aineistoa esimerkiksi taloustieteissa. (Alasuutari 2011, luku 2; Valli 2018, osa 1.) Kysely-
lomakkeiden alkuun yleensa sijoitetaan kysymykset, joiden tarkoituksena on kartoittaa vas-
taajan taustan kannalta oleellisia asioita, kuten ika tai koulutus. Nama kysymykset toimivat
eraanlaisena lammittelyna seuraavassa vaiheessa eteen tuleviin aiheeseen liittyviin helppoihin
kysymyksiin. Mikali kyselyssa on arkoja aiheita kasittelevia kysymyksia, olisi ne hyva sijoittaa
helppojen kysymysten jalkeen. Lopuksi voidaan viela kysya muutamia jaahdyttelykysymyksia.
Taustakysymykset voidaan sijoittaa loppuun kysymysmaaran ollessa suuri, kun voidaan olettaa

vastaajan keskittymiskyvyn jo ehtineen hieman herpaantua. (Valli 2018, osa 1.)

Valli (2018, osa1) mukaan kyselylomake voidaan jakaa kolmeen vaiheeseen. Ensimmaisessa
vaiheessa pyrkimyksena on saada vastaaja vakuutettua aiheen tarkeydesta seka luoda luotta-
muksellinen suhde tutkijaan. Seuraavissa vaiheissa tulee huomioida tutkittavan aihepiirin
merkitys vastaajille ja sen vaikutus vastausinnokkuuteen ja -motivaatioon. Liian pitka kysely
saattaa jaada kesken. Aihepiirin tuttuus vaikuttaa kysymysten asetteluun seka valittuihin ka-
sitteisiin ja kieliasuun. Kysymysten muotoilu vastaajalle henkilokohtaisesti kohdistettuun
muotoon saattaa vaikuttaa luonnollisemmalta ja vastaajan motivaatiota lisaavasti. Kysymyksia
pohtiessa tulee pyrkia sellaisiin sanamuotoihin, joiden johdosta ei vastaajalle paasisi synty-
maan vaarinkasityksia kysymyksen sisallosta, jotta saadaan vastauksia asetettuihin tutkimus-
kysymyksiin. Vastausvaihtoehtoja pohdittaessa kannattaa miettia aineiston analyysitapoja.
Mikali aineistoa tullaan kasittelemaan tilasto-ohjelmassa, on vastausvaihtoehdot hyva nume-

roida valmiiksi, mikali se on ohjelmiston kannalta tarpeellista.

Kyselylomakkeella tehdyt kyselyt on perinteisesti toteutettu paperisena. Muitakin tapoja on.
Tutkijan lomake kerrallaan keraama tapa lienee se tyolain, kun taas valmiilla ohjelmistolla
internetin kautta keratty lienee aineiston keraamisen kannalta helpoin tapa. Vastausprosent-
tiin toteutustavalla on merkitysta, mikali tutkittavia ei ole velvoitettu vastaamaan esimerkiksi
tyonantajan toimesta. Kyselylomake saattaa vastaajalle tuntua tyolaammalta kuin internetin
kautta lomakkeeseen vastaaminen. Sahkoinen lomake voidaan toteuttaa niin ettei lomak-
keessa paase eteenpain vastaamatta kaikkiin kysymyksiin. Paperisen lomakkeen osalta vastaa-
vaa mahdollisuutta ei ole. Otantamenetelmia on useita ja otannan valinnalla seka koolla on
paljon merkitysta tutkimuksen onnistumiselle. Mikali tutkimuksen on tarkoitus edustaa tasa-
puolisesti tiettyja ihmisryhmia, tulee tama tietysti huomioida otantaa pohdittaessa. (Valli
2018, osa1.)

2.3 Puolistrukturoitu haastattelu - teemahaastattelu

Hirsjarvi & Hurme (2015, luku 3) mukaan haastattelu menetelmana soveltuu monenlaisiin tut-

kimustarkoituksiin. Haastattelun vuorovaikutuksellista luonteesta johtuen sen aikana voidaan



17

kohdistaa tiedonhankintaa ilmi tulleisiin avoinna oleviin kysymyksiin. Haastattelun aikana on
mahdollista saada ymmarrys vastauksista ja niiden takana olevista motiiveista. Tahan tutki-
musmenetelmaan tulisi kuitenkin suhtautua tiedostaen vapaamuotoisen tai puolistrukturoitu-
jen haastattelujen osalta mahdolliset esiin nousevat ongelmat. Haastattelun avulla voidaan
selventaa vastauksia ja saada syventavaa tietoa. Haastattelussa tutkimusmenetelmana on
haasteena siihen vaadittu aika, joka jakautuu itse haastattelun lisaksi my0s haastattelutulos-
ten litterointiin, mikali kyseessa on vapaamuotoinen haastattelu. Menetelmana haastattelussa
on mahdollisuus moniin virhelahteisiin, joita voivat aiheuttaa seka haastattelija, etta haasta-

teltava.

Hirsjarvi ym. (2015, luku 4) mukaan teemahaastattelussa, jota myos puolistrukturoiduksi kut-
sutaan, kysymykset ovat samat kaikilla haastateltaville, mutta vastauksille ei tarjota vaihto-
ehtoja. Talloin haastateltavilla on mahdollisuus sanoittaa vastaus omin sanoin. Teemahaastat-
telussa haastattelu kohdistuu tiettyihin teemoihin. Menetelmana se ei ole sidottu kvalitatiivi-
siin tai kvantitatiivisiin menetelmiin. Teemahaastattelussa kysymyksia oleellisempaa on tee-
moittain eteneva haastattelu. Talloin haastateltavan tulkinnat tulevat esille eika tutkijan na-
kokulmat kysymyksien kautta liiaksi maaraa vastauksien suuntaa. Teemahaastattelu on lahem-
pana strukturoimatonta kuin strukturoitua haastattelua. Haastattelu tutkimusmenetelmana
edellyttaa kielen huomioimista. Kielellisten kommunikaatiotapojen on todettu vaihtelevan eri
tilanteessa olevien ihmisten kesken ja tama tulee huomioida haastattelua tehtaessa. Haastat-
telussa on huomioitava, mikali tarpeellista, arkielaman tilanteissa kaytettava kieli ja kaytet-
tava sen mukaisia ilmaisuja. Haastateltavien henkiloiden maaraan liittyen ei ole olemassa
tarkkaa oikeaa lukua. Kaikki riippuu tutkimuksen tarkoituksesta, tutkittavasta kokonaisuu-
desta, seka mita ja miksi tutkitaan. Hirsjarvi ym. (2015, luku 5) mukaan jo muutama henkilo
haastattelemalla on mahdollista kerata merkittava maara tietoa. Kun selvitetaan yritys- ja or-
ganisaatiotason asioita, on haastateltavat hyva jakaa ryhmiin hierarkkisen aseman mukaisesti.
Joissain tapauksissa voidaan kokeilla saturaatio nimella kulkevaa menetelmaa, jossa haasta-
tellaan niin monta haastateltavaa, kunnes uudet haastateltavat eivat enaa tuo uutta tutki-

muksen kannalta merkittavaa tietoa.

Ennen haastattelua tulee teemat olla pohdittuna hyvin etukateen. Naiden teemojen alle voi-
daan viela lisata joitakin tarkentavia asioita. Paasaantoisesti teemahaastattelu kuitenkin ete-
nee vapaamuotoisesti haastattelijan ohjatessa keskustelua teemoittain, ajoittain tehden tar-

kentavia kysymyksia sellaisen tarpeen esiintyessa. (Hirsjarvi ym. 2015, luku 5.)

Laadullisen tutkimuksen analyysissa aineistoa pyritaan kasittelemaan yleensa kokonaisuutena.
Talloin argumentaatioita ei perusteta eri yksikoiden valisiin eroihin, vaan tavoitteena on muo-
dostaa kasitys ilmiosta kokonaisuutena. Laadullisen tutkimuksen analyysissa pyrkimyksena on

havaintojen pelkistaminen seka tutkimuskysymykseen vastaaminen. (Alasuutari 2011, luku 2.)
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Taman opinnaytteena tehdyn tapaustutkimuksen tutkimusstrategia on luonteeltaan fenome-
nologinen, silla tutkimuksen tarkoituksena on pyrkia ymmartamaan kohdeorganisaation ihmis-
ten kokemusta kyberturvallisuuden aihealueesta. Taman tutkimusstrategian luonteesta joh-
tuen aihetta on pyritty lahestymaan ilman liian vahvoja ennakko-odotuksia, vaikka aihealueen
taustatutkimuksen pohjalta onkin muodostunut jonkinlainen teoreettinen viitekehys. Fenome-
nologisen tutkimusstrategian mukaisesti tutkimuksen johtopaatokset ovat opinnaytteen teki-
jan pohdintoja, ja pyrkimysta ymmartaa kohdeorganisaation henkiloston kokemusta. (Jyvasky-
lan Yliopisto 2015.) Fenomenologia kasitteen kirjaimellinen merkitys tarkoittaa jasentamista.
Kasite on johdettu kreikan kielen sanoista ilmio, ilmeneva, jarki, kasitteellisyys, tarkoittaen
oppia ilmenevasta. Kasitteena fenomenologia on hyvin laaja ja saattaa eri tutkijoille tarkoit-
taa hieman eri asiaa. Fenomenologisen liikkeen perustajan pidetaan Edmund Husserlia, joka
1800-luvulla poimi kasitteen kayttoon omista filosofian opinnoistaan. Hanen mukaansa tutki-
muksen alkuun panijana tulisi olla asiat ja ongelmat. Tutkijan pitaisi pyrkia ymmartamaan

naiden todellisuutta puhtaasti filosofisten asioiden sijaan. (Backman & Himanka 2007, 2-6.)
2.4  Aikaisempi tutkimus

Kyberturvallisuuteen liittyvia kokonaisuuksia on tutkittu viime vuosina huomattavasti enem-
man kuin aikaisemmin. Taustateorian keraamisvaiheessa tietokantahakuja tehtiin useilla eri
hakusanoilla. Opinnaytetyohon parhaiten soveltuvat tutkimukset loytyivat hakusanoilla cyber-
security, cybersecurity awareness, cyber awareness, cybersecurity knowledge ja information
security awareness. Tietokantahaut tehtiin EBSCOhost, Proquest Central ja ScienceDirect tie-
tokannoista koska opinnaytetyon tekijalla on opintojensa johdosta kayttooikeus kyseisiin tut-
kimustietokantoihin. Hakujen jalkeen kaytiin tiivistelmatasolla lapi merkittava maara tutki-
muksia, joista poimittiin opinnaytetyon kannalta olennaisimmat tarkempaa analyysia ja taus-
tateoriaa varten (Taulukko 1). Aikavalilla 2012-2022 tehdyista kyberturvallisuustietoisuuteen
keskittyvista tutkimuksista suuri osa oli tehty eri maiden yliopistojen opiskelijoille. Opetta-
jien, varsinkaan ammatillisten oppilaitosten, kyberturvallisuuden tietoisuuden osalta tutki-
musta ei juurikaan loytynyt. Tietoturvallisuustietoisuus otsikon alla tutkimusta on tehty
enemman myos muille kuin opiskelijoille. Viime vuosien osalta naissa julkaistuissa ja ver-
taisarvioiduissa tutkimuksissa kasiteltiin kaytannossa myos kyberturvallisuutta tietoturvalli-

suusotsikon alla.



Taulukko 1 Tyohon valittujen tutkimusten valinta- seka poissulkukriteerit
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Hakusanat

Tietokannat

Sisdanottokriteerit

Poissulkukriteerit

cybersecurity,
cybersecurity
awareness, cyber
awareness,
cybersecurity
knowledge ja
information security
awareness.

EBSCOhost, Proquest
Central ja
ScienceDirect

Vertaisarvioitu ja julkaistu
tutkimus. Tutkimuksen
aiheena henkiléston
kyberturvallisuustietoisuus
opetus- ja
oppilaitosymparistdssa.
Tutkimus tehty vuosina
2012-2022

Tutkimuksen kohteena
kyberturvallisuuden
ammattilaiset.
Tutkimus keskittyy
tekniseen
kyberturvallisuuteen.
Tutkimus ei ole
sovellettavissa
oppilaitosmaailmaan.
Tutkimus tehty halutun
ajan ulkopuolella.
Tutkimusta ei
vertaisarvioitu ja
julkaistu.

Ramlo & Nicholas (2021, 362-363) mukaan ihmisten henkilokohtainen kayttaytyminen on mer-

kityksellinen kyberturvallisuuden kannalta. Q-menetelman mukaisessa tutkimuksessa tutkitta-

vat henkilot jakautuivat suhtautumisen perusteella neljaan erilaista asennetta kuvaavaan ryh-

maan: kyberturvallisuuden parhaisiin kaytanteisiin uskoviin, naiiveihin, huolestuneisiin, mutta

ei valppaisiin seka kyberturvallisuuden tarkeytta kyseenalaistaviin. Taman tutkimuksen perus-

teella vain kyberturvallisuuden parhaisiin kaytanteisiin uskovat ymmarsivat naiden toimintata-

pojen merkityksen seka toimivat erittain tietoisena ja valppaana naiden toimintatapojen ja

ohjeiden mukaisesti. Kolmen muun suhtautumistyypin osalta voitiin todeta, etta ne kaikki

ovat tyonantajan kannalta ei toivottua suhtautumista. Suhtautumistyyppien keskeiset tyypit

kuviossa 5.



Henkiloston suhtautumistyypit kyberturvallisuuden osalta

Parhaisiin kaytanteisiin uskovat
* Tiedot ja kdyttdytyminen
linjassa
* Tietoisia omasta kdytoksestdan
* Edustaa tavoitesuhtautumista

Naiivit
Kokevat haasteelliseksi
salasanojen paivittamisen
Eivat koe henkilokohtaisten
tietojensa olevan nykyaan
alttiimpia vuotamiselle

Huolestuneet, mutta ei valppaat

* Huolissaan henkilokohtaisista
tiedoistaan

* Eivat koe tarvitsevansa lisaa
koulutusta
kyberturvallisuudesta

» Pitavat salasanoja tarkeana
joskin taipuvaisia kirjoittamaan
ne ylos paperille

Kyberturvallisuuden tarkeytta
kyseenalaistavat
Eivat ndae kyberturvallisuuden
merkitysta kansalliselle
turvallisuudelle
Eivat koe kyberhyokkayksen
kohteeksi joutumista kovin
todenndkdéisena
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Kuvio 5 Ramlo ym. (2021, 362-363) mukaillen suhtautuminen kyberturvallisuuteen

Aljohni, Elfadil, Jarajreh & Gasmelsied (2021, 280) mukaan opiskelijoiden kyberturvallisuus-

tietoisuudessa on usein puutteita. Saudi-Arabiassa yliopisto-opiskelijoiden kyberturvallisuus-

tietoisuuden taso oli kohtuullisella tasolla eika suurempia eroja ollut esimerkiksi sukupuolien

valilla. Tietotekniikan opiskelijoiden osalta osaamisen taso oli muita opiskelijoita parempaa.

Opiskelijat yleisesti olivat sita mielta, etta kyberturvallisuustietoisuuden lisaamiseksi olisi tar-

peellista jarjestaa koulutusta myos yliopistossa ja tutkimuksen johtopaatoksena olikin vahva

suositus kyberturvallisuustietoisuutta lisaavan koulutuksen jarjestamisesta jo opiskelijoiden

opintojen alkuvaiheessa.

Alammary, Alshaik & Pratama (2022, 4-16) tutkivat yliopiston opetushenkiloston kyberturvalli-

suustietoisuutta opetettaessa videosovelluksen valityksella. Tutkimuksen alussa oletuksena
oli, etta tutkittavat suhtautuisivat tyossaan yksityisyyteen ja tietoturvaan samalla vakavuu-

della kuin omien tietojensa suojaamiseen henkilokohtaisissa sovelluksissa. Hieman yllattaen

nain ei kuitenkaan ollut. Yleisesti turvallisuus- ja tietoturvatietoisuus oli heikolla tasolla. Tie-

toisuuden tasoon nostavasti vaikuttivat kaytetyn ohjelmiston tuttuus, verkko-opetuskokemus

seka opetettavan alan tietoteknisyys. Tietoisuuden tasoon vaikutti virkaika organisaatiossa
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siten, etta yli 10 vuotta opetustyossa olleiden osalta kyberturvallisuustietoisuuden taso oli al-

haisempi.

Khader, Karam & Fares (2021, 1-5) kirjalliskatsauksessaan toteavat kyberturvallisuus tietoi-
suuden osoittautuneen useissa tutkimuksissa organisaation kyberturvallisuuden heikoksi len-
kiksi. Hieman organisaatiosta ja toimialasta riippuen haasteena on voinut ollut esimerkiksi

tietoisuuden ja osaamisen taso. Joissain kohderyhmissa, kuten yliopisto-opiskelijoissa, haas-

teena ei niinkaan ollut tietamattomyys vaan se ettei osaamista hyodynnetty kaytannossa.

Posa & Grossklags (2022, 491-506) tutkivat tyoelamassa olevien tietotekniikkaa yliopistossa
opiskelevien henkiloiden tyo- ja opiskelukokemuksen vaikutusta kyberturvallisuuden riskitie-
toisuuteen. Tutkimuksessa selvitettiin lisaksi missa kyberturvallisuuden osa-alueissa tama eri-
tyisesti korostuu positiivisesti ja minka aiheiden osalta vaikutus on negatiivinen. Yleisella ta-
solla havaittiin tyokokemuksen korreloivan positiivisesti tietoisuudessa etatyo- ja kyberturval-
lisuusohjeista, sovellusten turvallisuudesta, sosiaalisen manipuloinnin mahdollisuudesta ja ko-
dissa tai muussa vieraassa paikassa sijaitsevaan langattomaan verkkoon kiinnitettyjen laittei-
den turvallisuuden huomioimisessa. Omien laitteiden kayton riskit tyokaytossa olivat parem-

min tiedossa enemman tyokokemusta omaavilla opiskelijoilla.

Sulaiman, Muhammad, Hussain, & Wider (2022, 2-3) ovat tutkineet Malesian valtion tyonteki-
joiden kyberturvallisuustietoisuutta PMT-teoriaa (protection motivation theory) hyodyntaen
kayttajien erilaisia kyberturvallisuuskayttaytymiseen liittyvia taustoja. PMT-teoriassa on kyse
yksilon suhtautumisesta uhkia kohtaan. Yksilon arvioidessa uhan kokonaisvaikuttavuutta han
arvioi uhan vakavuutta seka omaa haavoittuvuuttaan ja kykyaan selvita tilanteesta. Kokies-
saan uhan vakavana, yksilo saattaa olla motivoituneempi osallistumaan esimerkiksi organisaa-
tion kyberturvallisuuskoulutukseen, tai todennakoisemmin noudattaa annettuja ohjeita ja
opetettuja toimintatapoja. Haavoittuvuustietoisuus vaikuttaa esimerkiksi yleiseen pelkoon ky-
berhyokkayksesta seka tietoisuuteen mahdollisesti puuttuvista turvallisuustoimista ja -toimen-
piteista. Sopeutumisen mallit on jaettu kolmeen osaa. Aikaisempi kokemus kyberhyokkayksen
kohteeksi joutumisesta vaikuttaa kyberturvallisuusohjeiden noudattamiseen motivaatiota li-
saavasti. Vastatoimenpiteen tehokkuuteen uskomisen on todettu vaikuttavan toimintaan.
Omaan kyvykkyyteen luottavat uskovat osaavansa toimia oikein ja kyberturvallisesti seka tie-
tavat toimintamallit uhan realisoituessa. Sulaiman ym. (2022, 12) havaitsivat, etta tietoisuus
uhan olemassaolosta vaikuttaa positiivisesti yksilon kokemukseen uhan vakavuudesta. Tietoi-
suus kyberturvallisuusuhkista ei kuitenkaan vaikuttanut tutkittavien kokemukseen haavoittu-
vuudesta. Tietoisuudesta huolimatta kayttajat saattavat kayttaa heikkoja salasanoja tai nou-
dattaa riskialttiita toimintatapoja. He havaitsivat, etta kyberturvallisen toimintatavan omak-
kokiessa kyberturvalliset toimintatavat tyolaaksi, on han myos alttiimpi olemaan noudatta-

matta kyseisia ohjeita ja toimintatapoja. Tapojen muuttamisen, ajankayton ja
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epamukavuuden havaittiin olevan esteena kayttajien kyberturvallisuusohjeiden ja -toiminta-

tapojen noudattamiselle.

Andronache (2021, 15-16) mukaan tutkimuksessa haastatteluista rahoitussektorin edustajista
lahes 31 prosenttia vastasi olevansa huolissaan ihmisten kyvysta tunnistaa ongelmia ja heidan
kyvystaan valttaa virheita. Tama on linjassa muun tutkimuksen kanssa. lhmisen toiminnasta
johtuvissa riskeissa kaksi keskeista tekijaa oli puutteelliset kyberturvallisuustaidot seka kyber-
turvallisuustietoisuuden taso. Haastateltujen mukaan hyvin usein kyberturvallisuustoimenpi-
teiden pettaessa taustalla on ihmisesta johtuvat edella mainitut syyt, jotka voivat vaikuttaa
negatiivisesti organisaation kykyyn reagoida nopeasti ja tehokkaasti kyberturvallisuutta vaa-
rantavassa tilanteessa. Turvallisuuskulttuurilla havaittiin olevan tassa suuri merkitys, joten
PMT- menetelman hyodyntamiselle kyberturvallisuustietoisuuden kehittamishankkeissa on

vahvat perusteet (Andronache 2021, 17; Sulaiman ym. 2022, 3).

3 Kasitteet
3.1 Tietoturvallisuus

ISO 27000:2020 standardi maarittelee tietoturvallisuuden sellaiseksi tilaksi, jossa organisaa-
tion hallussa oleva tieto sailyy eheana, luotettavana seka on tarvittaessa organisaation saata-
villa. Limnéll ym. (2014, 31) mukaan tietoturvallisuus tarkoittaa olemassa olevan tiedon tur-

vaamista.

Tietoturvallisuus pitaa sisallaan erilaiset prosessit ja menettelytavat, joilla varmistetaan or-
ganisaation toiminnan jatkuminen tietoturvallisena (ISO 27000:2020). Limnéll ym. (2014, 35)
mukaan turvallisuuden keskeisena osana voidaan nahda sietokyvyn, resilienssin, vaatimus.

Toiminnan jatkuvuuden kannalta on oleellista sailyttaa toimintakyky hairion sattuessa.

Jatkuvuus on organisaation kyky jatkaa tuotteiden ja palveluiden toimittamista hyvak-
syttavissa olevalla aikavalilla ja ennalta maaritellylla kapasiteetilla hairion jalkeen.
(1SO 22301:2019)

3.2 Kyberturvallisuus

Limnéll ym. (2014, 30-31) mukaan fyysisen ja digitaalisen maailman rajapinnasta johtuen ky-
berturvallisuus kasitteena on kehitetty tarkoittamaan naiden yhdessa muodostamaan kokonai-
suuteen vaikuttamista hallitusti. Aikaisemmin kaytossa olleeseen kasitteeseen, tietoturvalli-
suuteen, on erona tiedon liikkumisen eri jarjestelmissa sisallyttaminen samaan kasitteeseen.
Hopkin (2018, 292) toteaa turvallisuuden kannalta keskeisena kaikkien turvallisuustoimintojen

seka -ajattelun implementoimista kaikkeen organisaation toimintaan. Nain ollen
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kyberturvallisuuskin tulisi huomioida kaikessa toiminnassa. Sulaiman ym. (2022, 1) kuvaa ky-
berturvallisuutta laajaksi tietojarjestelmakokonaisuudeksi, jossa yhdistyy teknologia- ja ih-

miselementti.

Andronache (2021, 9-10) mukaan turvallisuustietoisuus on tarpeellista tietovuotojen ehkaise-
miseksi seka henkiloston valppauden yllapitamiseksi. Organisaatioilla on erilaisia ohjeita, toi-
mintatapoja, joiden avulla pyritaan pienentamaan ihmisista aiheutuvaa riskia tavoitteena suo-
jata tiedon eheys, saatavuus ja luotettavuus. Tama onnistuu varmistamalla henkiloston tietoi-

suus kyberturvallisuuteen liittyvista riskeista ja vastuistaan.

Vaikka kyberkiusaamisen ei ole todettu vaikuttavan suoranaisesti lisaantyneena kyberturvalli-
suusriskina on sen tunnistaminen ja siihen liittyvan tietoisuuden levittaminen kouluymparis-

tossa tarpeellista (Khader ym. 2021, 4).
3.3 Organisaatio- ja turvallisuuskulttuuri

Organisaatio on ryhma henkiloita, joka pyrkii paasemaan yhteiseen tavoitteiseen erilaisten
valtaan ja vastuuseen liittyvien toimintojen avulla. Organisaatioita voivat olla esimerkiksi yri-
tykset ja muut yhteisot, julkishallinnon toimijat kuten viranomaiset seka hyvantekevaisyysjar-
jestot. (ISO 27000:2020.) Reiman, Pietikainen & Oedewald (2008, 3-16) mukaan turvallisuus-
kulttuuri on monitasoinen ilmio ja muodostuu organisaation ihmisten asenteista, uskomuk-
sista, kokemuksista seka organisaatiossa kaytossa olevista prosesseista. On mahdollista, etta
organisaatiokulttuurin kaikilla osa-alueilla ei ole merkitysta turvallisuuden ja riskien nakokul-

masta.

Kansainvalisen atomienergiajarjeston IAEA:n (1991) mukaan turvallisuuskulttuuri on kokoelma
yksiloiden ja yhteison luonteenpiirteita ja asenteita, joiden avulla toiminnan turvallisuuden
kannalta keskeiset osa-alueet tulevat huomioiduksi niiden vakavuuden mukaisesti. Kyseisen
ajattelutavan mukaan turvallisuuskulttuuri on asenteellista seka rakenteellista. Naihin mo-
lempiin voidaan vaikuttaa organisaation toimintaperiaatteiden seka johtamisen menetelmien
kautta. Andronache (2021, 12) mukaan turvallisuuskulttuuriin vaikuttavat keskeisesti strategi-
set ja sosiaaliset vaikutteet seka yksilon omat nakemykset yhdessa lainsaadannon ja saanto-

jen kanssa (Kuvio 6).
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Strategiset vaikutteet Sosiaaliset vaikutteet Yksilon nakemykset

* Johtajuus * Ryhman ja * Haavoittuvuuden

e Toimintatavat tyokavereiden tunne

« Sa4nnét ja sanktiot kayttaytyminen » Todennikdisyyden

* Organisaatiokulttuuri * Turtu minen o kdsitys

e Tietoisuus ja turvallisuustoimintaan * Kyky reagoida
koulutukset e Kulttuuriset turvallisuusuhkiin

- T e E ndkemyserot  Kokemus ja tietoisuus

« Sitoutuminen ja * Ryhman tavat * Persoonallisuus ja

arvot

kommunikaatio

Kuvio 6 Andronache (2021, 12) mukaillen turvallisuuskulttuurin vaikutteet

Organisaation toimintakulttuurilla on todettu olevan paljon vaikutusta siihen, kuinka yksilot
suhtautuvat riskin ottoon. Logg & Tinsley (2023) mukaan havaitessaan toisten henkiloiden rik-
kovan saantoja tai ottavan riskeja ilman seuraamuksia ovat ihmiset taipuvaisia itsekin otta-
maan isompia riskeja. Samaa patee organisaatiossa ja yhteiskunnassa yleisesti. Tasta johtuen
toimintakulttuuri ja omavalvonta vaikuttavat paljon yksilon toimintaan. Mikali henkilo toimii
tietoturvallisuuden kannalta riskia aiheuttaen ja siita ei seuraa mitaan tai jarjestelma ei huo-
maa asiaa, tulee henkilo todennakoisesti toistamaan kaytostaan. Lisaksi on erittain todenna-

koista, etta henkilo ottaa jatkossa useammin ja isompia riskeja.
3.4 Tietoturvan poikkeama

ISO 27000:2020 standardi maarittelee poikkeaman tilanteeksi, jossa vaatimukset jaavat tayt-

tymatta.

Hairio on odotettu tai odottamaton hairiotilanne, joka aiheuttaa suunnittele-
mattoman negatiivisen poikkeaman tuotteiden ja palveluiden organisaation ta-

voitteiden mukaisessa toimittamisessa. (1SO 22301:2019)

Haavoittuvuus on heikkous, jota hyokkaaja tai kilpailija voi hyodyntaa vaarantaen resurssin

luotettavuuden, saatavuuden tai salassapidon. Tallainen heikkous tai virhe voi vaarantaa tie-
tojarjestelman tai -verkon, sovelluksen tai protokollan toiminnan (Varbanov 2021, 26.) Nama
heikkoudet voivat olla jarjestelmaan sisaan tahallisesti asennettuja takaportteja tai rakenta-

misvaiheessa vahingossa jarjestelmaan jaaneita (Limnéll ym. 2014, 236).

Haittaohjelma on ohjelmisto, jota hyokkaaja hyodyntaa saadakseen paasyn kohteena olevaan
jarjestelmaan. Hyokkaajan tavoitteena saattaa olla varastaa tietoa, dataa tai rahaa ihmisilta

ja organisaatioilta. Erilaisia haittaohjelmia voivat olla virukset, vakoiluohjelmat,
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madot/troijalaiset, takaovet, kiristysohjelmat, saastutetut mobiililaitteiden sovellukset ja
mobiililaitteiden haittaohjelmat. (Varbanov 2021, 23-40; Limnéll ym. 2014, 236.)

4 Kyberturvallisuuteen henkiloston kautta kohdistuvat keskeiset uhat

Tietoverkkojen ja -jarjestelmien teknisen suojauksen kehittyessa ovat rikolliset ja muut toi-
mijat havainneet helpommaksi kohdistaa jarjestelmien tunkeutumiseen tahtaavan toiminnan
naita jarjestelmia kayttavaan henkilostoon vaikuttamiseen. On havaittu, etta dataan luvatta
paasy on helpompaa hyodyntamalla ihmisten hyvauskoisuutta ja taipumusta auttaa kanssa ih-
misia. Nain ollen yritysten ja organisaatioiden tulee tunnistaa nama vaikutuksille alttiit tavat
ja taipumukset voidakseen vaikuttaa riskia pienentavasti, esimerkiksi henkiloston kyberturval-
lisuustietoisuutta lisaamalla. (Khader ym. 2021, 1.) Suurin osa turvallisuusvuodoista on to-
dettu tapahtuneen kayttajan huonosta arviointikyvysta, virheesta tai naiden yhdistelmasta
johtuen. Huonosti toimivat yksilot voivat nain vaarantaa koko organisaation. Tietojarjestel-
miin tunkeutumiset usein johtuvat kayttajien tietoisuuden puutteesta, valinpitamattomyy-
desta, tietamattomyydesta, vastarinnasta, apatiasta tai huonosta kayttaytymisesta. Organi-
saatio saattaa olla hyvinkin kyberturvallisuustietoinen ja voi kayttaa suuria summia tietojar-
jestelmien tekniseen turvallisuuteen. Tasta huolimatta kayttajat ovat heikoin lenkki ja altis

virheille ja epaonnistumisille. (Suleiman 2022, 1-2.)

Ruoslahti, Coburn, Trent & Tikanmaki (2021, 40) kirjallisuuskatsauksessaan toteavat organi-
saatioiden kyberturvallisuuden yleisimmin vaarantuneen ihmisten tekemien virheiden tai
puutteellisten kyberturvallisuustaitojen ja -tietoisuuden johdosta. Mikali johto ei ole tunnis-
tanut riskien hallintamenetelmia oikein, ja ne ovat ristiriidassa organisaation henkiloston kasi-
tysten kanssa, eivat suunnitellut toimenpiteet mahdollisesti toimi. Tama johtuu siita, etta ta-
vat toimia eivat todellisuudessa laajene koko organisaatioon, eika monen turvallisuustoimin-
non onnistumisen kannalta tarpeellinen riskitietoisuus saa riittavaa jalansijaa henkiloston kes-

kuudessa. (Reiman ym. 2008, 16.)

Organisaation kyberturvallisuuteen kohdistuu monenlaisia uhkia, joiden hallinnassa turvalli-
suuskulttuurilla, henkiloston osaamisella ja kyberturvallisuustietoisuudella on keskeinen rooli.
Limnéll ym. (2014, 47) toteaa, etta kyberturvallisuudessa kyse on yhden kolmasosan verran
teknologiasta ja kahden kolmasosan verran muusta, kuten henkilostosta ja ihmisen toimin-
nasta. Helsingin seudun kauppakamarin Suomalaisissa yrityksissa tekeman kyselyn mukaan 29
prosenttia yrityksista kokee oman henkiloston olevan suurin uhka yrityksen kyberturvallisuu-
delle. 41 prosenttia yrityksista koki suurimpana kyberturvallisuudessa onnistumisen esteena
kayttajien piittaamattomuuden tieto- ja kyberturvallisuutta vaarantavista uhista. (Vesterinen
& Korslow 2022, 4-5.) Samassa kyselyssa 61,8 prosenttia vastanneista yrityksista kertoi, ettei

heilla ole harjoiteltu kyberturvallisuussuunnitelmien toimivuutta lainkaan vaikka 76 prosenttia
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kertoikin henkiloston tietavan kuinka toimia tunkeutumista epailtaessa (Vesterinen ym. 2022,
17-19).

4.1  Etityd

Kolomoets (2022, 1-2) mukaan tietovuotojen riski kasvaa tyontekijoiden siirtyessa etatoihin.
Tama johtuu siita, etta tyontekijat ovat poissa tyonantajan valvomista tiloista, joissa tyonan-
tajalla on mahdollisuus valvoa ja ohjata toimintaa. Arvioiden mukaan tietovuodot jopa kaksin-
tai kolminkertaistuvat, kun tyontekijat tyoskentelevat kotikoneiltaan, jotka eivat ole tyoko-
neiden tavoin suojattuja tai kun he siirtavat tiedostoja pikaviestipalveluiden ja sosiaalisen
median valityksella. Nwankpa ym. (2023, 11) mukaan etatyokulttuurilla voi olla positiivinen
vaikutus organisaation kyberturvallisuuteen, mikali organisaation perehdytys, koulutus ja toi-

mintamallit ovat kyberturvallisuutta tukevia.

Kotiolosuhteissa kyberturvallisuuden kannalta tarkeaa olisi tyontekijoiden tiedostaa langatto-
man verkon reitittimen oikeat suojausasetukset seka palomuurin ja paivityksien ajantasaisuu-
desta huolehtiminen. Tyonantajan tarjoamien mobiililaitteiden ja omien laitteiden osalta tu-
lisi huomioida ohjeiden mukaiset toimintatavat riskien pienentamiseksi. Tyontekijan tulisi
osata huomioida kotiverkkoon liitettyjen muiden laitteiden turvallisuus. Naista varsinkin hal-
vimmissa on usein kustannussyista jatetty pois monia kyberturvallisuuden kannalta keskeisia
ominaisuuksia. Tasta johtuen laitteiden laadulla ja valmistajalla on kyberturvallisuuden kan-
nalta merkitysta. Kodeissa usein on kaytossa laitteita, joissa on mahdollisuus aanikomentoi-
hin. Tallaisissa laitteissa tama ominaisuus saattaa olla paalla oletusasetuksena tai sen poista-
minen on jopa mahdotonta. Etatyoaikana sosiaalinen manipulointi on helpompaa tyontekijoi-
den ollessa pois tyoyhteisostaan. Tyoyhteison lasnaololla on sosiaalisen manipulaation riskia
pienentava vaikutus. Usein pelkastaan siksi, etta asioita voidaan hoitaa, ja yhteydenottojen
oikeellisuutta varmistaa kasvotusten. (Pdsa ym. 2022, 4-7.) Kolomoets (2022, 2) mukaan
muissa kuin oman organisaation tietoverkoissa tapahtuva tyoskentely lisaa riskia. Varsinkin

mikali tietoverkot ovat julkisia, suojaamattomia ja mahdollisesti jopa toisessa maassa.
4.2 Jututtaminen

Organisaatioiden salassa pidettavia tai pitamia tietoja voidaan urkkia henkilokohtaisesti otta-
malla yhteytta organisaation tyontekijaan, jolla voi olla tarkeita tietoja urkkijan nakokul-
masta. Halutut tiedot eivat valttamatta ole juuri niita lopullisia tietoja, joita urkkiva osapuoli
tai jututtaja tavoittelee. Kohteena voi olla tietoja, joiden avulla on mahdollista ottaa yh-
teytta toiseen henkiloon tai muutoin tietoja yhdistelemalla paatella haluttuja asioita. Erilai-
sin psykologian keinoin urkkijan tavoitteena on herattaa tunne luottamuksellisesta vuorovai-
kutustilanteesta, jolloin kohdehenkilo saadaan avautumaan asioista, joita han ei muutoin tu-
lisi paljastaneeksi. Erilaisia tilanteita ja tapoja, joissa jututtaja voi ottaa yhteytta ja pyrkia

avaamaan vuorovaikutussuhde ovat esimerkiksi: valetyohaastattelut ja -
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rekrytointiyhteydenotot, kyselylomakkeet, kohtaaminen harrastuksissa, messuilla tai muutoin
tyohon liittyen. (Vesterinen 2021, 1-3.) Sosiaalisen manipuloinnin avulla tapahtuvat hyokkayk-
set ovat kalastelusahkopostien ohella yleisimpia organisaatioiden kohtaamia hyokkaysmene-
telmia. Hyokkaajat hyodyntavat tyontekijoiden tietamattomyytta tietoturvasta seka samoja
etayhteysohjelmistoja kuin yrityksen omakin tietojarjestelmaa hallinnoiva henkilosto (Ruos-
lahti ym. 2021, 40; Kolomoets (2022, 4.) Tahan samaan kategoriaan kuuluvat ns. toimitusjoh-
tajahuijaukset seka sosiaaliseen mediaan tehtyjen valetilien avulla aikaan saatu valheellisen

luottamuksen tunne (Varbanov 2021, 39).
4.3  Kalastelusahkopostit

Haittaohjelmien ja kalasteluviestien avulla tehtyja hyokkayksia pidetaan monessa yrityksessa
merkittavimpana yrityksensa kohtaamana uhkana (Vesterinen ym. 2022, 4; Ruoslahti ym.
2021, 40). Kahneman (2012, 350-351) mukaan usein ihmisten toiminta on vaistonvaraista.
Tama ilmenee tilanteissa siten, etteivat ihmiset malta ottaa selvaa asioista ennen kuin toimi-
vat. Voi tulla eteen tilanne, jossa he arvioivat riskia virheellisin perustein ja saattavat seu-
rauksen pelossa tulla valinneeksi toimintatavan, joka on todellisuudessa seurauksiltaan teke-
mattomyytta vakavampi. Naita ajattelun vinoumia ja ominaisuuksia hyokkaajat usein hyodyn-
tavat kalasteluposteja lahettaessaan. Kun sahkoposti on muotoiltu tarkeaksi ja kiireelliseksi
vastaanottajalle muodostuu paine reagoida linkki tai liite avaamalla, jotta ei joutuisi karsi-
maan mahdollisesta asian viivastymisesta tai hoitamattomuudesta aiheutuvista seurauksista.
Kiireessa ihmiset eivat jaksa lukea viesteja ja lahettajien osoitteita kunnolla eivatka pohdi
rauhassa onko viesti aiheellinen. He tulevat helposti avanneeksi haitalliselle sivustolle johta-
van linkin tai liitteena olevan haittaohjelman sisaltavan tiedoston. (Kahneman 2012, 412-
413.)

4.4  Hakutulosten ja mainosten turvallisuus

FINE (2022) raportoi joulukuussa 2022 heille tulleen suuri maara yhteydenottoja liittyen asiak-
kaiden ohjautumisesta huijareiden hallinnoimille verkkopankkien tai muiden tunnistautumista
edellyttavien palveluiden sivuilta nayttaville sivuille. Yleisimpia huijaustapoja on mainokset
ja kalastelusahkopostit, mutta naille sivuille joudutaan myos huolimattomien verkkohakujen
johdosta. Hakemalla esimerkiksi Google-haun avulla pankin tai muun palvelun nimella voi ha-
kutuloksien joukkoon nousta huijaussivustoja, joiden mainoksia rikolliset ovat saaneet nostet-
tua hakutulosten karkeen. Samanlaisesta ongelmasta Keskusrikospoliisi varoitti vuonna 2021
Omakanta palvelun kayton lisaantyessa Covid19 rokotustodistusten latausten tarpeesta joh-
tuen. (IS 2021.) Varbanov (2021, 39-40) mukaan tama on yksi varteen otettava hyokkaystie

jarjestelmiin.

Internetin kautta tapahtuvissa hyokkayksissa mainosten ja pop-up ikkunoiden avulla on saatu

houkuteltua henkilosto avaamaan hyokkaajan haluama sivusto. Talta sivustolta on
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organisaation jarjestelmaan saatu ladattua esimerkiksi haitta- tai kiristysohjelma tai muuten

aikaan saatu paasy jarjestelmaan. (Khader ym. 2021, 3.)
4.5 Salasanakaytannot

Khader ym. (2021, 2) kirjallisuuskatsauksen mukaan useissa tutkimuksissa havaittiin tutkitta-
villa esiintyneen taipumusta salasanakaytantojen ja ohjeistusten valttamiseen. Talloin henki-
ot pyrkivat pitamaan salasanansa mahdollisimman yksinkertaisena ja kayttivat samaa salasa-
naa monessa palvelussa seka valttelivat 2-vaiheisen tunnistautumisen kayttamista, mikali se
oli mahdollista. Salasanoihin on havaittu paastyn kasiksi sosiaalisen manipuloinnin ja vaikutta-
misen, kuten jututtamisen, keinoin (Varbanov 2021, 38). Alypuhelinten osalta olisi hyva muis-
taa suojausasetukset ja salasanat seka suojata alypuhelin paasykoodilla (Limnéll ym. 2014,
51).

Kirjallisuuskatsauksen johtopaatosten pohjalta aihealueet voisi jakaa neljaan osaan: tausta-

tiedot, yleiset kyberturvallisuustietoisuuteen liittyvat kysymykset, kyberturvallisuus oppilai-

toksessa ja kyberturvallisuus oppilaitoksen ulkopuolella (Kuvio 7).

Yleinen Kyberturvallisuus T Lo
kyberturvallisuustietoisuus oppilaitoksessa AR

Taustatiedot

+Kauanko organisaatiossa
+ Tehtdvé: tukitoiminnot,
opetus

* Saanut
kyberturvallisuuskoulutusta

+ Kyberturvallisuuskoulutuksen
lisitarve

+ Aiheen tarpeellisuus ja tarkeys

» Piivityksista huolehtiminen
» Applikaatioiden turvallisuus
»Verkkosivujen turvallisuus
» SahkGpostien turvallisuus

s Ulkoiselle kovalevylle
tallentaminen (mit, suojaus)

+Tietojen poistaminen
(tietosuoja-asetus)

» Arkistointi

» Salasanakaytinndt

* Mainosten tunnistaminen

+ Hakutulosten turvallisuus

+Mobiililaitteiden tietoturva

+TyGaseman lukitseminen
*Levyasemien ja tietosuojatun
materiaalin sdilyttiminen
+Tilojen lukitseminen / tiloissa
liikkuvat ulkopuoliset
+Kyberkiusaamisen
tunnistaminen

+ Opiskelijoiden opastaminen
kyberturvalliseen toimintaan

» Turvallisen verkon
tunnistaminen

» Kotireitittimen tietoturva

» Kotiverkossa olevat muut
[aitteet ja niiden tietoturva

» Tydaseman lukitseminen
kotona / tyopaikoilla

» Tybaseman sdilyttaminen

* Jututtamisen tunnistaminen

» Tiedostojen siirto
pikaviestipalveluilla /
sosiaalisen median valitykselld

Kuvio 7 Kyselyn osa-alueet kirjallisuuskatsauksen pohjalta

5  Asiantuntijahaastattelut

Ennen kyselylomakkeen kysymysten suunnittelua oli tarpeellista haastatella organisaation tie-
toteknisista jarjestelmista vastaavaa paallikkoa seka organisaation turvallisuusasioista vastaa-

vaa johtajaa. Haastattelut toteutettiin Teams:in valityksella. Haastatteluilla varmistettiin
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kirjallisuuskatsauksesta esille nousseiden asioiden oleellisuus toimeksiantajan organisaation
kannalta ja, etta kaikki kohdeorganisaation kyberturvallisuuden kannalta keskeiset asiat tule-

vat varmasti huomioitua kyselyssa.

Haastattelut toteutettiin puolistrukturoituina teemahaastatteluina siten, etta ennen haastat-
telua haastattelija valmisteli aiemmasta tutkimuksesta nousevien kysymysten perusteella ko-
konaisuuksia, joihin kaivattiin tarkennusta. Lisaksi haastatteluissa pyrittiin loytamaan kohde-
organisaation toiminnalle tyypillisia osa-alueita, joita ei aikaisemman tutkimuksen perusteella
mahdollisesti tullut esille. Haastattelutilanteessa aihealueiden sisalla edettiin tarpeen mu-

kaan sinne, minne vastaukset keskustelua johdattelivat.
5.1 Tietoteknisista jarjestelmista vastaavan paallikon haastattelu

Haastattelussa kasiteltiin organisaation kyberturvallisuuden nykytilanne, jonka todettiin ole-
van hyvalla tasolla. Teknisten jarjestelmien ominaisuuksista johtuvia ongelmia tai haavoittu-
vuuksia ei ole tahan mennessa havaittu omissa, eika ulkopuolisten tekemissa analyyseissa.
Teknisten jarjestelmien paivitykset ja teknisen tietoturvallisuuden kannalta olennaisten omi-
naisuuksien todettiin olevan ajan tasalla ja vaatimuksia vastaavat. Naiden toiminnan kannalta
olennaista on yhteistyokumppanien ja ohjelmistojen toimittajien nopea reagointi havaittuihin
mahdollisiin haavoittuvuuksiin seka paivityksien tuottaminen riittavan nopeasti. Naista tiedot-

taminen on tarkeaa. (Lehtinen 2023.)

Henkiloston toiminnan suurimpana haasteena haastateltava toi esille erilaiset huijausviestit.
Naiden viestien viimeaikainen kehittyminen on herattanyt huolta henkiloston kyvysta havaita
ja tunnistaa kyseisia viesteja jatkossakin. Jonkin verran ilmoituksia henkilostolta on aiheista
kuitenkin tullut. Se osoittaa jonkinlaista asiaan liittyvaa valveutuneisuutta organisaation tyon-
tekijoilla jo olevan. Naiden niin sanottujen phishing- tai kalasteluviestien tarkoitus on pyrkia
hankkimaan viestin lahettajalle paasy organisaation jarjestelmaan hyodyntamalla tyontekijan
kiiretta tai muuta syyta, ettei huijausviestia tunnisteta. Naiden viestien avulla tunkeutujat
ovat pyrkineet saamaan tyontekijalta kayttajatunnukset jarjestelmaan. Jonkin verran on liik-
keella viesteja, joilla on pyritty saamaan tyontekija avaamaan viestin liitteena oleva tiedosto,
joka sisaltaa tunkeutumisen mahdollistavan haittaohjelman. Naita viesteja ei tule pelkastaan
sahkopostitse ja tekstiviestina vaan niihin henkilosto tormaa myos Whatsappissa, Facebookissa

ja muissa sosiaalisen median palveluissa. (Lehtinen 2023.)

Haastattelun aikana muita henkiloston toiminnasta nousevia mahdollisia riskeja todettiin ole-
van mobiililaitteiden suojaus. On mahdollista, etta pin-koodina saattaa olla oletusasetuksena
oleva, mobiililaitteessa ei valttamatta ole lainkaan lukitusta tai kaytetaan samaa oletuskoodia
kuin sim-kortissa. Vieraiden tai julkisten tietoverkkojen kayton osalta havaittiin jonkinlaisen
riskin mahdollisuus, mutta organisaatiossa kaytossa olevien kannettavien tyoasemien suojaus

on teknisesti hyvalla tasolla ja kaikki verkkoliikenne on suojattu, joten taman ei todettu
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sellaisenaan olevan erityisen korkea riski. Samaan johtopaatokseen tultiin kotiverkoissa tyon
tekemisen osalta. Aikaisempi kirjautuminen esimerkiksi johonkin tunnettuun julkiseen verk-
koon mahdollistaa koneen automaattisen yhdistymisen johonkin toiseen langattomaan verk-

koon, jolla on sama SSID-tunniste. (Lehtinen 2023.)

Tyoaseman sailyttaminen organisaation tiloissa ja niiden ulkopuolella todettiin olevan jonkin-
lainen riski johtuen opetushenkiloston liikkuvasta tyosta yrityksissa ja eri oppilaitosyksikoissa.
On mahdollista, etta tyoasemia sailytetaan valiaikaisesti esimerkiksi ajoneuvoissa julkisella
paikalla tai tyonantajien tiloissa. Ammatilliset oppilaitokset ovat lainsaadannosta johtuen
avoimia tiloja, ja opetustakin paasee seuraamaan jokainen niin pyytaessaan. Taman todettiin
muodostavan mahdollisen riskin, mikali tiloissa liikkuvia henkiloita pyrkisi esimerkiksi henki-
6ston tyotiloihin tai tekniseen tilaan. Mahdollisesti kaytossa olevat ulkoiset levyasemat ja
muistitikut muodostavan riskin henkiloston tallentaessa niihin tietosuoja-asetuksen alaista
materiaalia. Opetus- ja lahdemateriaalien joutumien ulkopuolisten kasiin ei muodosta riskia.
Mikali henkilosto ei ole ohjeistuksien vastaisesti tallentanut suoraan tyoasemalla mitaan tieto-
suojan kannalta olennaista, ei tydaseman joutuminen vaariin kasiin valttamatta muodosta ris-

kia kaksivaiheisen tunnistautumisen ansiosta. (Lehtinen 2023.)

Haastattelussa kysyttiin jututtamisesta riskina ja mita seurauksia tallaisesta voisi olla. Organi-
saatiossa on tietoturvaselvityksen yhteydessa testattu jututtamisen mahdollisuutta seka edel-
lisessa kappaleessa mainittua ulkopuolisen liikkumista luvatta tiloissa. Tuolloin tilanteen to-
dettiin olevan hyvalla tasolla. Tiloissa kulkemiseen liittyen kulunvalvontatunnisteiden oikea-
oppinen kuittaaminen seka vain henkilokohtaiseen kayttoon luovuttaminen todettiin tarke-
aksi. Opetushenkilosto liikkuu paljon eri toimipisteiden valilla ja oppilaitoksen tiloissa tyos-
kentelee tuntiopettajia sijaisena. Henkiloston tulisi aina varmistaa oleskelun oikeellisuus ta-
vatessaan oppilaitoksen suljetuista tiloissa tuntemattoman henkilon tai tuntemattoman henki-

on sellaiseen tilaan paasya pyytaessa. (Lehtinen 2023.)

Viimeisena kokonaisuutena haastattelussa aiemmin mainitun kulunvalvontatunnisteiden lai-
naamisen lisaksi tuli ilmi oppilaitosympariston avoimuuden ja yleisen luottamuksen oletusar-
voisuuden muodostama mahdollisuus sille, etta tydasemia jaetaan kaytossa seka opiskelijoi-
den, etta kollegoiden kanssa. Tama ei suoranaisesti muodosta riskia, mikali tydasema ei ole
avattu henkiloston edustajan henkilokohtaisilla tunnuksilla. Toimintamalli saattaa kuitenkin
olla mahdollinen ja yhdessa huonon tyoaseman kayton valvonnan kanssa saattaa muodostaa
riskin. Lisaksi kayttajatunnuksia ja salasanoja saatetaan jakaa, jotta mahdollisuus paasta jar-
jestelmiin saadaan hetkellisesta tarpeesta johtuen annettua jollekin toiselle henkilolle. (Leh-
tinen 2023.)
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5.2 Turvallisuusasioiden johtajan haastattelun tulokset

Haastateltava totesi organisaation tieto- ja kyberturvallisuuden olevan yleisesti hyvalla ta-
solla. Hyria konsortiossa on kaynnissa kyberturvallisuuden kehittamisprojekti, jonka osana on
kayty lavitse kyberturvallisuuden johtamiseen liittyvia prosesseja seka poikkeustilanteen joh-
tamista. Organisaatiossa on harjoiteltu kyberturvallisuutta vaarantavaan tilanteen johtamista.
Yleisesta tilanteesta johtuen on jouduttu varautumaan tilanteisiin sahkokatkojen sattuessa ja
naiden osalta on tehty suunnitelmat seka ohjeistettu henkilostoa toimimaan oikein ja turvalli-

sesti. Kyberturvallisuus on huomioitu sahkonjakelun hairion sattuessa. (Kymalainen 2023.)

Haastateltava totesi yhdeksi haasteeksi moniymparistotyon, jossa tyontekijat tyoskentelevat
tyon tekemisen paikkaa vaihdellen. Tama koskee isoa osaa opetushenkilostosta, jotka tekevat
tyota oppilaitoksen eri toimipisteissa, opiskelijoiden tyonantajilla, kotona seka muissa etatyo-
paikoissa. Tama osaltaan muodostaa haasteita ja riskeja silla organisaatio ei pysty varmista-
maan muiden kuin omien tilojensa verkkojen turvallisuuden. Riskina on langattomat verkot
muualla kuin tyonantajan toimitiloissa seka naihin verkkoihin liittyneet muut laitteet, joiden
tietoturva usein ei vastaa tyokaytossa olevien laitteiden vaatimuksia. Kotona toita tehdessa
samaan langattomaan verkkoon voi olla liittyneena monenlaisia kodin laitteita kuten televisi-
oita, pelikonsoleita, tulostimia seka esimerkiksi musiikin toistoon tarkoitettuja laitteita. Sa-
maa verkkoa voi usein kayttaa muutkin kuin tyontekija itse. Esimerkiksi taman lapset ja las-

ten ystavat. (Kymalainen 2023.)

Tyonantajan tyokayttoon tarjoamien laitteiden osalta todettiin ohjelmistojen olevan ajan ta-
salla ja automaattisesti paivittyvia, mutta riski voi muodostua, kun kaytetaan ristiin tyo- ja
omia laitteita. Ristiin kayttoa voi tapahtua kumpaan suuntaan vain, joko omia asioita tyolait-
teilla tai omilla laitteilla tyoasioita hoidettaessa. Omista sahkoposteista tyoasioiden hoita-
mista ei ohjeistuksen mukaisesti pitaisi tapahtua. Henkiloston toimiessa ohjeiden mukaan pie-
nenee riski esimerkiksi sahkopostitse tapahtuviin huijauksiin. Tiedostojen ja liitteiden lahet-
taminen laitteelta ja kayttajatililta toiselle saattaa muodostaa jonkinlaisen riskin, vaikka jar-
jestelmat hyvin havaitsevat ja torjuvat jo tiedossa olevat haittaohjelmat. Ulkoisille kovale-
vyille ja muistitikuille tallentamisen osalta riski on haastateltavan mielesta olemassa ja tahan
asiaan liittyen lisaselvitys tarpeellinen. Tyoasemille tallentaminen verkkoyhteyden puuttumi-
sen, sahkonjakelun hairion tai muun syyn johdosta todettiin olevan ohjeistuksesta huolimatta
asia, jonka yleisyydesta olisi hyva saada jonkinlainen kasitys. Seka varmistus sille, etta tieto-
suojattua materiaalia ei tallennettaisi organisaation ohjeistamien sijaintien ulkopuolelle. (Ky-

malainen 2023.)

Haastattelun aikana esiin nousi oppilaitosten avoimuus, joka mahdollistaa tiloissa liikkumisen
ilman siihen oikeuttavaa asiaa tai kulkulupaa. Naihin tilanteisiin liittyy riski, etta ulkopuolinen

paasee kasiksi tyoasemiin tai organisaation verkkoon. Tasta johtuen tyoasemien ja
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henkiloston tyotilojen lukituksesta huolehtiminen seka hyvien salasanakaytantojen mukaisten
toimintatapojen noudattaminen on tarkeaa. Yksi nakokulma on opiskelijoiden kyberturvalli-
suustaidot, niiden opettaminen seka merkitys oppilaitoksen kyberturvallisuudelle myos osoi-
tuksena opettajien kyberturvallisuustaidoista ja -tietoisuudesta. Henkiloston keskuudessa on
suuri vaihtelu tietoteknisten jarjestelmien ja ohjelmistojen kayttoon kaytetyn tyoajan osalta.
Joidenkin henkiloiden osalta kyseessa on kaytannossa joitakin tunteja viikossa ja toisten
osalta suurin osa ty0ajasta kuluu naiden jarjestelmien ja ohjelmistojen parissa. Tama on asia
joka haastateltavan nakemyksen mukaan tulisi huomioida kyselya tehtaessa. Muita toimeksi-
antajan nakemyksen mukaan kiinnostavia taustatietoja on vastaajien tyouran pituus seka tyo-
uran pituus Hyriassa, aikaisemmin saatu kyberturvallisuuskoulutus seka vastaajan kokemus sen
tarpeesta. Haastattelussa tuli ilmi oletus kyberturvallisuuskasitteen kayton mahdollisesta ne-
gatiivisesta vaikutuksesta vastausprosenttiin. Tietoturvallisuus kasitteena saattaisi olla hel-
pommin lahestyttava eika kuitenkaan vaikuttaisi tutkimuksen lopputulokseen. (Kymalainen
2023.)

5.3  Asiantuntijahaastatteluiden yhteenveto

Organisaation tietoturvallisuudesta vastaavien henkiloiden haastatteluiden perusteella vahvis-
tui aikaisemman kirjallisuuskatsauksen kanssa samankaltainen kuva haasteista, joita ammatil-
lisen oppilaitoksen kyberturvallisuus kohtaa oman henkiloston toiminnasta johtuen. Naiden
tietojen pohjalta kyselyn keskeisiksi osa-alueiksi (Kuvio 8) valikoitui taustatiedot, yleinen ky-

berturvallisuustietoisuus seka toiminta tyotehtavissa.

Sukupuoli-identiteetti Tietoinen kyberturvallisuuteen Tapana kdyttdd samaa salasanaa
Sijainti organisaatiossa liittyvista asioista useassa laitteessa/ohjelmistossa
Tietojarjestelmien kayton maara Tyoasemien jakaminen muiden
tyOtehtdvissa kanssa

Tallentaa mobiililaitteen pin-koodeja Kadyttdjatunnusten jakaminen muiden
ja salasana tms. kanssa

Tietoturvallisuuden huomiointi Tybaseman lukitseminen koneelta
tybajan ulkopuolella poistuessa

Virusturva omissa laitteistoissa Tybpaikoilla, messuilla, tydmatkoilla

Tyosuhteen pituus

Aikaisempi kyberturvallisuuskoulutus
Hyrian perehdytyksessad saatu
kyberturvallisuuskoulutus

Kokemus aiheen tarkeydestd
Kokemus taitojen riittdvyydestd
Lisakoulutuksen tarve

* Kok 3 * Jos tyBnantaja olisi valmis tarjoamaan tms. henkilékohtainen tybasema
olr) aE‘rI;?Sl.:;,tfosiaomassa tietoturvaa omiin laitteisiin olisiko mukana vai erikseen
g valmis matkatarkoitukseen

tietoturvallisuusosaaminen on hyvalla
tasolla

Olen pohtinut kodissani kdytdssa u.!koi.s.ien kovalevyjen ja usb-tikkujen
olevan langattoman tietoverkon kaytto
tietoturvaa Suoraan ty6asemalle tallentaminen

Voin yhdistdd mihin tahansa

Varmuus omaan verkkoon

yhdistettyjen laitteiden tietoturvasta langattomaan verkkoon
* Internet sivuille navigointitapa tietoturvallisesti
* Sihkopostin lihettijin oikeellisuuden * Huomioin tietoturvan
varmistaminen perehdyttdessdni opiskelijoita
tietojarjestelmien ja ohjelmistojen
kayttoon

Kuvio 8 Kyselylla selvitettavat aihealueet
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6  Aineiston keraaminen

Alammary ym. (2022, 8-9) tekema kyberturvallisuuden tietoisuutta koskeva tutkimus toteutet-
tiin verkossa kyselylomakkeella, jossa kysymykset oli jaettu kolmeen osaan yleisiin taustatie-
toihin kuten sukupuoli, ika, pohjakoulutus, tyokokemus organisaatiossa, opetuskokemus. Toi-
sessa osiossa tutkittiin vastaajien yleista asennetta tietoteknisia jarjestelmia kohtaan seka
heidan digilukutaitoaan. Kolmannessa osiossa kyberturvallisuustietoisuutta mitattiin erilaisilla
tilannekuvauksilla, joiden perusteella vastaajat saivat valita mielestaan osuvimmin heidan

toimintatapaansa kuvaavan vaihtoehdon.

ECHO hankkeen osana on kehitetty kyberturvallisuusosaamisen viitekehys ECHO Cybersecurity
framework (E-CSF). E-CSF on tyokalu, jonka avulla organisaation on mahdollista arvioida hen-
kiloston kyberturvallisuusosaamisen puutteita. Tama niin sanottu gap-analyysityokalu on kehi-
tetty erityisesti terveydenhuollon, liikenteen ja energiahuollon toimialoille tunnistamaan hen-
kiloston osaamisvaatimuksen ja nykyosaamisen vali (englanniksi gap). E-CSF tyokalu on tarkoi-
tettu teknisen kyberturvallisuuden parissa tyoskentelevan henkiloston osaamisen kartoittami-
seen, joten ei sellaisenaan kay tahan tyohon. Tyokalu toimii kuitenkin monipuolisen haavoit-
tuvuuslistauksensa puolesta tassa tyossa hyvana lisalahteena kyselyn kysymyksia tuotettaessa.
(Varbanov 2021, 4-5.)

6.1 Kyselyn toteutus

Aineiston keraystavaksi valikoitui verkon kautta tehtava kysely henkiloston tyon liikkuvasta
luonteesta johtuen. Hyrian toimipisteita on usealla paikkakunnalla, jonka lisaksi henkilosto
kiertaa tyopaikoilla seka hybridityomallin mukaisesti tyoskentelee myos muualla kuin Hyrian
toimitiloissa. Verkossa toteutettavan kyselyn tarkoituksena oli varmistaa mahdollisimman
suuri osallistujamaara jakamalla kyselylomake henkilostolle sahkopostin valityksella. Kysely
toteutettiin Webropol alustalla, johon opinnaytteen tekijalla on tyonsa puolesta kayttooikeu-
det olemassa. Toisena vaihtoehtona oli Google Forms palvelu, mutta Webropol valikoitui kay-
tettavyyden seka analyysiominaisuuksiensa johdosta. Vastausajaksi valittiin kaksi viikkoa,
jotta kaikilla olisi varmasti aikaa vastata, mikali nain halusivat. Kyselyn toteutusajaksi valit-
tiin ajankohta, jolloin oppilaitoksen paatoimialueella (Hyvinkaa-Riihimaki) ei ole talviloma-
viikkoa, silla tuohon ajankohtaan ajoittuu henkiloston enemmiston vapaajaksot. Kysely ajoit-
tui ajalle 28.2.-14.3.2023. Linkki Webropol kyselyyn jaettiin sahkopostilla (Liite 2) koko Hyria
konsortion henkilostolle. Viisi paivaa ennen kyselyn sulkeutumista aiheesta muistutettiin Hy-
rian Yammerissa, jonka viestit nakyvat organisaation sisaisen verkon aloitussivulla. Kyselyn
sulkeutumista edeltavana paivana lahetettiin viela sahkopostimuistutus koko konsortion hen-

kilostolle.

Kyselya varten kysymykset (Liite 3) valikoituivat kirjallisuudessa seka haastatteluista esiin

nousseiden haavoittuvuuksien pohjalta. Kysymykset pyrittiin jakamaan siten, etta niista
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muodostuisi kokonaisuuksia, jolloin vastaajan on helpompi keskittya yhteen aihepiiriin kerral-
laan. Yksittaisten kysymysten muotoilussa painotettiin selkeytta ja ymmarrettavyytta, jotta
vastauksilla saadaan tavoiteltua tietoa ilman vaarin ymmarryksia. Joidenkin kysymysten osalta
niiden muotoilun valintaan vaikutti aineiston keruun lisaksi ajatus niiden tietoisuutta lisaa-

vasta vaikutuksesta.

Taustatiedoissa paadyttiin kysymaan sukupuoli-identiteetista tutkimuksellisesta nakokul-
masta, vaikka yhteyshenkiloiden mukaan kohdeorganisaation nakokulmasta talla tiedolla ei
ole merkitysta. Tutkimuksen kannalta se saattaa kuitenkin tuoda esille ilmioita, joilla voi olla
merkitysta asiaa tarkastellessa. Samasta syysta vastaajien ikaryhmaa paadyttiin kysymaan.
Kuitenkin karkeasti kolmeen ryhmaan jakaen. Taustatietojen osalta jatettiin kysymatta tark-
koja osastotietoja, silla se saattaa vaarantaa tutkittavien anonymiteetin pienempien osasto-
jen vastausprosentin mahdollisesti vaihdellessa. Hyria Konsortion sisalla tyoskentelyn osalta
kysyttiin, tyoskenteleeko vastaaja Hyria Koulutus Oy:ssa vai Hyria Business Institutessa tai Hy-
ria saatiossa. Tyosuhteen pituutta Hyriassa kysyttiin, jotta voitiin selvittaa sen merkitys ky-
berturvallisuusosaamisen kokemuksen ja tietoisuuden kannalta. Viikoittainen tyoaika tietojar-
jestelmien parissa on olennainen tieto arvioitaessa osaamisen ja riskin suhdetta. Naiden li-
saksi koulutusaste valittiin taustatietoihin aikaisemman tutkimuksen esiin nostamien havain-

tojen pohjalta.

Ennen kyselyn julkaisua kyselylomaketta koekaytettiin kolmeen eri kertaan 10 henkilon toi-
mesta. Jokaiselta koekayttajalta kerattiin palautteet, joiden perusteella lomaketta seka kysy-
mysten muotoiluja muokattiin ymmarrettavyyden ja kaytettavyyden lisaamiseksi. Lopuksi ky-
selylomake viela koekaytettiin toimeksiantajan yhteyshenkilon toimesta, jonka jalkeen kyse-

lyn toteuttamiselle saatiin lopullinen lupa.
6.2 Haastattelujen toteutus

Kyselyn jalkeen toteutettiin teemahaastattelut (Liite 4), joissa haastateltiin Microsoft
Teams:in valityksella Hyrian henkilostosta vapaaehtoisesti haastateltavaksi ilmoittautuneita
henkiloita. Haastateltavat jakautuivat koko organisaation henkilostorakennetta mukaillen
henkilostoraportin mukaisesti. Haastattelut tallennettiin seka litteroitiin Microsoft Office365
osana olevan tekstinkasittelyohjelma Wordin litterointiominaisuuden avulla. Haastatteluiden
teemat jakautuivat tutkimuskysymysten mukaisesti: minkalainen on henkiloston kyberturvalli-
suustietoisuus, miten kyberturvallisuustietoisuus nakyy arjessa ja miten henkiloston tietoi-

suutta voidaan kehittaa?
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7  Tulokset

Tutkimuksen paaaineistona toimivaan kyselyyn vastasi 252 (n=252) henkilokunnan jasenta.
Henkiloston kokonaismaaran ollessa noin 520 voidaan vastausprosenttia pitaa hyvana ja silta
osin tuloksia organisaation henkiloston nakemyksia kuvaavana. Taustatietoja vastaajilta ke-
rattiin kysymyksilla 1-8. Vastaajat jakautuivat sukupuoli-identiteetin mukaan miehet 31,3 %
(n=79), naiset 65,5 % (n=165) ja kysymykseen ei halunnut vastata 3,2 % (n=8) vastaajista.
Tama noudattaa hyvin Hyrian (2023) henkilostoraportin mukaista sukupuolijakaumaa, jossa

naisia on 67 % ja miehia on 33 %.

Vastaajat jakautuvat (Kuvio 9) ian puolesta siten, etta alle 35-vuotiaita vastaajissa on pienin
ryhma (n=36), 35-50-vuotiaita toiseksi suurin ryhma (n=100) ja yli 50-vuotiaita vastaajista
edustaa suurin ryhma (n=116). Henkiloston keski-ian ollessa 47 vuotta (Hyria, 2023) on vastaa-

jien ikajakauma organisaation henkiloston ikajakauman kaltainen.

35-50-vuotiaat 40%

yli 50-vuotiaat

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Kuvio 9 Kyselyyn vastanneen henkiloston (n=252) ikajakauma

Ylimman koulutusasteen osalta vastaajat jakautuivat (Kuvio 10) siten, etta suurimman ryhman
muodostaa vastaajat, joiden ylin koulutusaste on ylempi korkeakoulututkinto tai jatkotutkinto
(n=94). Toiseksi suurimman ryhman muodostavat vastaajat, joiden ylin koulutus on opistoaste
tai alempi (n=88). Pieninta ryhmaa vastaajista edustaa alempi korkeakoulutus (n=68). Koska

kysely koski koko oppilaitoksen henkilostoa on koulutusjakaumassa huomioitava erilaiset orga-
nisaation itse omalla henkilostolla toteuttamat tukipalvelut seka opetus- ja ohjaushenkiloston

koulutusvaatimuksien erilaisuus. Esimerkiksi ammatillisten aineiden opettajan kelpoisuuteen
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saattaa joillakin koulutusaloilla riittaa erikoisammattitutkintotasoinen koulutus ja yleisten

tutkinnon osien opettajan koulutusvaatimuksena on vahintaan ylempi korkeakoulututkinto.

Lukio, ammatillinen koulutus, erikoisammattitutkinto tai 259%
opistoaste D70
Alempi oo
Ylempi korkeakoulututkinto tai jatkotutkinto 38%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Kuvio 10 Vastaajien ylin koulutusaste (n=250)

Koko konsortion sisalla isoimman vastaajien ryhman muodostivat Hyria Koulutus Oy:n palve-
luksessa olevat (n=204). Hyria saation ja Business-palveluiden tyontekijat muodostivat pie-
nemman (n=48) ryhman vastaajista. Opetus- ja ohjaushenkilostoa on vastaajien enemmisto
(n=140) muun henkiloston muodostaessa pienemman (n=112) vastaajaryhman. Hyrian (2023)
henkilostoraportin mukaan 70 prosenttia henkilostosta on opetus- ja ohjaushenkilosta ja 30
prosenttia tyoskentelee hallinto- ja tukipalvelujen tehtavissa. Kyselyn kysymysten asettelulla
saattaa olla vaikutusta hieman poikkeavaan jakaumaan vastaajien osalta. Vastaajista 91 %
(n=229) toimii tyontekijan roolissa ilman esihenkilovastuita ja esihenkilon roolissa tyoskente-

lee 9 % (n=23) kyselyn vastaajista.

Vastaajista selkea enemmisto (n=183) tyoskentelee toistaiseksi voimassa olevassa tyosuh-
teessa (Kuvio 11) taytta tyoaikaa tehden. Maaraaikaisella tyosopimuksella tyoskentelee hie-
man vajaa neljannes (n=58) vastaajista. Tata selittaa osittain lainsaadanto, jonka mukaan
ammatillinen oppilaitos ei voi palkata ammatillista opettajaa tai kouluttajaa toistaiseksi voi-
massa olevaan tyosuhteeseen, mikali henkilo ei ole suorittanut ammatillisen opettajan pate-
vyytta. Tasta johtuen vakiintuneena kaytantona on usein aloittaa tyosuhde maaraaikaisella
tyosopimuksella samalla ammatillisen opettajan opintoja suorittaen. Osa-aikaiset toistaiseksi
voimassa olevat (n=5) ja osa-aikaiset maaraaikaiset (n=4) muodostavat pienen osan vastaajien
joukosta. Hyrian henkilostoraportin mukaan toistaiseksi voimassa olevassa tyosuhteessa tyos-

kentelee 74 prosenttia henkilostosta ja maaraaikaisessa 26 prosenttia henkilosta (Hyria 2022).
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Kuvio 11 Vastaajien (n=252) tyosuhdemuoto

Hyriassa kertyneen tyokokemuksen (Kuvio 12) osalta suurin vastaajaryhma oli alle 5 vuotta
tyosuhteessa olleet, heidan edustaessa lahes puolta (=118) vastaajista. Seuraavaksi suurim-
pana ryhmana (n=54) olivat Hyriassa 5-10 vuotta tyoskennelleet. Lahes yhta suuren vastaaja-
joukon (n=48) muodostavat yli 15-vuotta tyoskennelleet, 11-15 vuotta tyoskennelleiden edus-
taessa pieninta (n=32) ryhmaa vastaajista. Maaraaikaisessa tyosuhteessa olevista henkiloista
yli yhdeksan kymmenesta (n=59) oli tyoskennellyt Hyriassa alle 5 vuotta, 4 henkiloa 5-10
vuotta ja yksi henkilo yli 10 vuotta. Kaikissa kysymyksissa verrattaessa maaraaikaisten ja alle
5 vuotta tyoskennelleiden vastauksia olivat vastaukset hyvin lahella toisiaan ja mahtuivat yh-
den tai kahden henkilon vastauksen aiheuttamaan vaihteluun. Tasta johtuen maaraaikaisten
osalta ei suurempaa painoarvoa annettu tyosuhteen muodolle vaan raportoinnissa huomioitiin

alle 5 vuotta Hyriaan tyosuhteessa olleet (n=118).
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Kuvio 12 Vastaajien (n=252) tyokokemus Hyria konsortion palveluksessa

Vastaajat kokivat tietoturvallisuuden tarkeyden lisaantyneen yhteiskunnassa viime aikoina
(Kuvio 13) paasaantoisesti erittain paljon (n=143) tai paljon (n=78). Jonkin verran tarkeyden
koki lisaantyneen (n=25) joka kymmenes vastaaja. Vahan (n=2) tai ei lainkaan (n=3) aiheen
tarkeaksi kokeneet olivat hyvin pieni otos. Tulos antaa kuvan henkilostosta, joka seuraa ai-
kamme ajankohtaisia aiheita eri medioissa. Kaikki vastaajat kertoivat huomioivansa tietotur-
vallisuuteen liittyvia asioita omassa elamassaan tyon ulkopuolella joko usein (n=194) tai jos-
kus (=58). Tama antaa vaikutelman henkilostosta, joka on tietoinen kyberturvallisuudesta ai-
nakin jonkinlaisella tasolla. Taustatiedoilla verratessa esille nousi Hyria saation ja Business-
palveluiden henkiloston osalta selvasti matalammat prosentit. Heista hieman alle puolet to-
tesi tietoturvallisuuden merkityksen lisaantyneen yhteiskunnassa merkittavasti ja hieman yli

kaksi viidesosaa totesi sen lisaantyneen paljon.
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Kuvio 13 Vastaajien (n=252) kokemus tietoturvallisuuden tarkeyden lisaantymisesta

Vastaajilta kysyttiin heidan arvioitaan erilaisten kyberturvallisuuteen liittyvien elementtien
merkityksesta tietoturvallisuuden kannalta (Kuvio 14). Paasaantoisesti kaikki kyselyyn valitut
elementit koettiin jollain tasolla tarkeiksi kaikkien vastauksien keskiarvon asettuessa 4,1 ta-
solle. Arvioissa tarkeimmiksi koettiin oma toiminta ja salasanat (ka=4,7). Heti naiden perassa
kannettavat tietokoneet, tyoasemat ja alypuhelimet (ka=4,6). Tabletteja ja iPadeja ei koettu
samalla tavalla tarkeaksi (ka=3,9). Tassa ei mahdollisesti ole tiedostettu kyseisen laitteen toi-
mivan saman kaltaisella periaatteella kuin alypuhelimet. Verkkoon liitettavien laitteiden
osalta ei koettu alykelloa (ka=3,2), alytelevisiota (ka=3,2) eika alykaiutinta (ka=3,1) yhta tar-
keaksi kuin muita laitteita. Ovet ja lukitukset (ka=4,4) seka kulunvalvontajarjestelmat
(ka=4,3) ja murtohalytysjarjestelmat (ka=4,2) koettiin tarkeiksi. Sen sijaan kuvallisen henkilo-
kortin esilla pitamista ei koettu yhta tarkeaksi (ka=3,9). Tassa kohtaa vastaajat eivat mahdol-
lisesti ole tunnistaneet tiloissa kulkemisen ja tunnistautumisen merkitysta osana tietoturvalli-
suutta tukevaa toimintakulttuuria. Taman kysymyksen osalta vertailussa korrelaatiota oli si-
ten, etta henkilot, jotka pitivat ovia ja lukituksia tietoturvallisuuden kannalta tarkeina koki-
vat samoin myos murtohalytysjarjestelmien (R=0,47) ja kulunvalvontajarjestelmien osalta
(R=0,46). Nama osa-alueet kulkevat kasi kadessa pohdittaessa tiloissa tapahtuvaa luvallista ja
luvatonta liikkumista, joten samat henkilot ovat selvasti mieltaneet nama toimitilaturvallisuu-
den elementit osaksi tietoturvallisuutta. Mielenkiintoinen havainto oli kulkukorttien ja kulun-
valvontajarjestelmien valinen positiivinen korrelaatio (R=0,49) joka ei kuitenkaan vaikuttanut
ovet ja lukitukset ja murtohalytysjarjestelmat vastausvaihtoehtojen osalta vastaavalla ta-

valla.
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Vastaajien maara: 252

Keskiarvo
13
Oma toimintani 47
Salasanat 47
Tybasemat 4.6
Alypuhelin 46
Kannettavat tietokoneet 4.6
Ovet ja lukitukset 4.4
Kulunvalvontajarjestelmat 43
Murtohalytysjarestelméat 42
Tabletit ja padit 3:9
Kuvallisen henkilokortin esilla pitaminen 39
Alytelevisiot 392
Alykellot 3:2
0 Alykaiutin 3,1

—Keskiarvo 4,1

Kuvio 14 Kyberturvallisuuteen liittyvien elementtien merkityksen kokemus vastaajien keskuu-
dessa (n=252)

Alypuhelimen tietoturvallisuuden tarkeyden olivat monet ymmartineet aikaisemman kysymyk-
sen perusteella ja vastaajista kolmen neljasosan (n=191) enemmisto kertoi, ettei esimerkiksi
talleta alypuhelimen yhteystietoihin salasanoja, pin-koodeja, tunnuslukuja tai muita vastaa-
via tietoja. Toisaalta vastaajista noin neljannes (n=61) kertoi nain tekevansa. Vertailtaessa
vastauksia (Kuvio 15) esihenkiloiden ja tyontekijoiden valilla havaitaan taman toimintamallin
olevan suhteellisesti tarkasteltuna huomattavasti yleisempaa esihenkiloiden keskuudessa. La-
hes kaksi viidennesta (n=9) esihenkiloista vastasi toimivansa nain. Maarallisesti kuitenkin tyon-
tekijoiden maara on suurempi (n=52). Jatkotutkimuksen aiheena voisi tutkia mista tama joh-
tuu. Koulutuksen ja perehdytyksen kohdistaminen esihenkiloihin ei valttamatta ole huono in-
vestointi, kun viela huomioimme heilla olevan tyontekijoita laajemmat paasyoikeudet jarjes-
telmiin seka tietoturvallisuuden ja -suojan kannalta tarkeisiin tietoihin. Lisaksi esihenkiloiden
koulutukseen panostamalla on mahdollista siirtaa kyberturvallisuudenkin kannalta parempia

toimintamalleja organisaatiossa eteenpain.
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Kuvio 15 Alypuhelimeen tallennetut salasanat, pin-koodit ja tunnusluvut verratuna aseman
mukaan (n=252)

Alypuhelimet ja mobiililaitteet koettiin tietoturvallisuuden kannalta tarkeiksi. Siita huoli-
matta oli havaittavissa toimintatapa, joka saattaa vaarantaa salasanakaytannot (Kuvio 15).
Noin viidennes (n=48) vastaajista ei ollut tietoinen (Kuvio 16) vaarantavansa salasanojensa ja
koodiensa tietoturvan jakaessaan applikaatioille paasyn naihin. Hyria saation ja Business-pal-
veluiden henkilostosta suuremmalla osalle asia tuli uutena tietona. Heista hieman yli kahden
kolmanneksen (n=34) vastatessa tienneensa taman etukateen ja hieman alle kolmannekselle
(n=14) taman tullessa uutena tietona. Kun ottaa huomioon applikaatioiden kysyvan erikseen
paasya yhteystietoihin on mahdollista, etta kaikki vastaajat eivat ole pysahtyneet pohtimaan
mihin tietoon sovellus oikeasti paasyn haluaa. Osa vastaajista selvasti oli kuitenkin asiaa poh-

tinut.

On jo pidemman aikaa mietityttanyt Hyrian linja esim. tiktok, facebook, ja in-
stagram sovelluksiin tyopuhelimessa. Toivoisin yleista linjausta naihin asioihin.

(Kyselyyn vastaaja)
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Kuvio 16 Olen tietoinen, etta antaessani applikaatiolle paasyn yhteystietoihini tulen anta-

neeksi paasyn kaikkiin yhteystietoihin tallennettuihin tietoihin (n=252)

Omaa henkilokohtaista kyberturvallisuutta mobiililaitteiden osalta oli nahnyt tarpeelliseksi
parantaa jonkinlaisella tietoturvaohjelmistolla, kuten virusturva tai vpn, enemmisto (n=157)
vastaajista (Kuvio 17). Hyvin merkittava osa (n=95) vastaajista ei ole tietoturvaohjelmistoja
omiin mobiililaitteisiinsa hankkinut. Pankki- ja muita palveluita, kuten sahkopostia, ihmiset
nykyaan kayttavat hyvin paljon, joten mobiililaitteiden haavoittuvuudet saattavat olla merki-
tyksellisia esimerkiksi sosiaalisen median kautta saadun haittaohjelman sisaltavan viestin saa-
jalle. Monet nykyaikaiset haittaohjelman torjuntaan kaytetyt palvelut tunnistavat haitalliset
applikaatiot, liitteet ja toiminnot myos mobiililaitteessa. Mobiililaitteet kuitenkin ovat, sovel-
lukset eristavan toimintaperiaatteensa ansiosta, lahtokohtaisesti tietokoneita turvallisempia

kayttaa.
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Kuvio 17 Henkilokohtaisessa mobiililaitteessa jonkinlainen tietoturvaohjelmisto (n=252)

Kodeissaan kaytossa olevien langattomien tietoverkkojen tietoturvaa kertoi pohtineensa kaksi
kolmasosaa (n=168) vastaajista (Kuvio 18). Merkille pantavaa on kuinka iso osa (n=84) vastaa-
jista ei ole tallaista asiaa pohtinut. Nykyisen hybridityomallin aikana hyvin suuri osa henkilos-
tosta tekee toita kotona kotiverkkoon liittyneena. Talloin kyseisen verkon tietoturvan tasolla

on merkitysta tyonantajankin kannalta.

Olen pohtinut

En ole pohtinut
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Kuvio 18 Olen pohtinut kotini langattoman verkon tietoturvaa (n=252)
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Mikali tyonantajan kautta saisi alennettuun hintaan haittaohjelmien torjuntaan ja verkkoyh-
teyden suojaamiseen soveltuvan ohjelmiston henkilostosta enemmisto (n=155) olisi valmis sel-
laisen hankkimaan (Kuvio 19). Vastaajista 39 ei ole halukas nain tekemaan ja hieman yllattaen
vastaajista 58 ei osaa sanoa kuinka toimisi tallaisen mahdollisuuden kohdalla. Tassa on yksi
mahdollisuus tyonantajan vaikuttaa etatyon mukanaan tuomiin tietoturvallisuushaasteisiin
tyontekijoiden kotiverkkojen ja -laitteiden tietoturvaa parantamalla. Esimerkiksi varmista-
malla, etta laitteet, joiden kautta saatetaan kirjautua tyosahkopostiin (joka siis ohjeistuksen
mukaan kielletty) tai joilla esimerkiksi tehdaan opetusmateriaalia, ovat mahdollisimman hy-

vin suojattuja.

En 15%

o

En osaa sanoa

0% 10% 20% 30% 40% 50% 60% 70%

Kuvio 19 Halukkuus hankkia tietoturvaohjelmisto alennettuun hintaan (n=252)

Vastausten perusteella lahes puolet (n=116) henkilostosta on kayttanyt jotain internetissa tar-
jolla olevaa ilmaista kaannospalvelua tai ChatGPT tyyppista tekoalypalvelua. Tasta ryhmasta
noin kolmannes (n=39) ei ole huomioinut tietoturvaa nain tehdessaan. Vaikka tama joukko
edustaa vain noin 15,5 prosenttia vastaajien kokonaismaarasta on huomion arvioista todeta,
etta todellinen luku organisaation tasolla voi olla suurempi silla jatkokysymys kohdistettiin
vain henkiloille, jotka kertoivat kayttaneensa kyseisia palveluita aikaisemmin. Tietosuojan
osalta tassa on yksi mahdollinen kehittamisen ja ohjeistuksen parantamisen mahdollisuus. Ai-
nakin mikali vastaavia palveluita kaytetaan sellaisen tiedon toiselle kielelle kaantamiseen,
joka pitaa sisallaan salassa pidettavia tietoja. Tama kysely ei kuitenkaan vastaa minkalaisen

tiedon kaantamiseen kyseisia palveluita on kaytetty.

Hieman yli kolme neljasosaa (n=194) vastaajista (n=252) kertoi huomioivansa usein tietotur-
vallisuuteen liittyvia asioita tyonsa ulkopuolella. Samat henkilot kokivat myos pohtineensa
oman kotiverkkonsa tietoturvaa seka sita kayttavien muiden henkiloiden ja laitteiden vaiku-

tusta verkkonsa tietoturvalle. Hieman alle neljannes vastaajista (n=58) kertoi huomioivansa
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tietoturvallisuuteen liittyvia asioita tyon ulkopuolella joskus. Yksikaan vastaaja ei vastannut,

ettei olisi koskaan huomioinut tietoturvaa tyonsa ulkopuolella.

Samaa salasanaa useammassa kuin yhdessa verkkopalvelussa tai sovelluksessa (Kuvio 20) ker-
toi kayttavansa enemmisto vastaajista (n=156). Tama oli suhteellisesti yleisempaa (Kuvio 21)
esihenkiloiden (n=20 vs. n=3) kuin tyontekijoiden (n=136 vs. n=93) keskuudessa. Saman salasa-
nan kayttaminen useammassa palvelussa oli hieman yleisempaa Hyria saation ja Business-pal-
veluiden henkiloston kuin Hyria Koulutus Oy:n henkiloston keskuudessa. Vaikka yleisella ta-
solla tata kaytantoa voidaan pitaa tietoturvallisuuden kannalta riskia lisaavan, ei kyselyn
avulla kuitenkaan selvitetty minkalaisissa sovelluksissa tai verkkosivuilla henkilostolla on ollut
tapana kayttaa samaa salasanaa. Jatkotutkiminen on tarpeellista, mikali halutaan selvittaa,
onko ilmio jalkautunut kaikenlaisten palveluiden pariin vai onko kyseinen kaytanto kaytossa
vain lievempaa tietoturvaa vaativien palveluiden kirjautumisessa. Taman kysymyksen kohdalla
on mahdollista pieni sekaannus myos tyonantajan tarjoamien Office 365 ja muiden palvelui-

den yhtenaisesta kirjautumisesta johtuen.

Kylla

Ei

0% 10% 20% 30% 40% 50% 60% 0%

Kuvio 20 Kertoi kayttavansa samaa salasanaa useammassa kuin yhdessa palvelussa (n=252)
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Kylla
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mTyontekija mEsihenkilt

Kuvio 21 Sama salasana useammassa palvelussa, tyontekija esihenkilo vertailu (n=252)

Haastatteluissa tuli ilmi, etta salasanojen kohdalla on tapahtunut asenteessa muutosta vaik-

kakin salasanojen keksiminen useampiin palveluihin koettiin tyolaaksi kuten haastateltava ku-
vaa alla:

Niiden keksiminen on vahan tuskallista valilla ja ja makin niinku saatan kayttaa
samaa. Ma muutan ehka yhta merkkia siella. Ja toki kirjoitankin isolla jonkun
tai jotain tammoista nain, etta en nyt ihan talla hetkella. Jossain vaiheessa
mulla oli sama salasana useammassakin paikassa, mutta oon nyt sitten vaihta-

nut ne. (Haastateltava 5)

Lisaksi tuli ilmi, etta haastateltavat kayttivat samaa salasanaa sellaisissa palveluissa, joiden
eivat kokeneet olevan niin kriittisia tietoturvan kannalta.

Toki itsekin samoja salasanoja kaytan jossain tallaisessa ns. huviluonteisessa
palveluissa missa se kaytto ei ole ehka niin vakavaa ja sille on sitten omat sah-
kopostinsa luotuna sita varten ja niin edespain. Mutta sitten taas tallaisessa
tyokaytossa niin pyrkimys kylla on mahdollisimman paljon niin kun kayttaa sel-
laisia salasanoja, jotka nyt ainakaan ei ihan liian lahella toisiansa ole. (Haasta-
teltava 1)

Saadessaan linkkeja sisaltavia viesteja mihin tahansa sovellukseen tai palveluun (Kuvio 22) la-
hes kaikki vastaajista pyrkivat varmistumaan viestin lahettajan oikeellisuudesta joko aina
(n=178) tai usein (n=66). Hyvin harva vastasi pyrkivansa tahan vain silloin kun ehtii (n=6) tai ei

lainkaan (n=2). Tassa tietoisuudessa varmasti vaikutti yleisesti mediassa kayty keskustelu
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linkkien haitallisuudesta seka Hyriassa sisaisen tiedottamisen kautta tulleista viesteista, joissa

on varoitettu haitallisia linkkeja sisaltavista sahkoposteista.

Jos ehdin

Harvoin

En koskaan P

0% 10% 20% 30% 40% 50% 60% T0% 80%

Kuvio 22 Pyrin varmistumaan linkin lahettajan oikeellisuudesta (n=252)

Internetissa verkkosivustolle paasaantoisesti Googlen tai vastaavan hakukoneen kautta koko
vastaajajoukosta (n=252) kertoi hakeutuvansa lahes kolme viidennesta (n=149). Osoitteen
selaimen osoitekenttaan vastasi kirjoittavansa alle kolmannes (n=74) ja tallennetun osoitteen
kautta sivustoille kertoi suunnistavansa kymmenesosa (n=26) vastaajista. Joku muu kohtaan
yksi vastaaja oli vastannut kayttavansa Googlea normaalisti, mutta tunnistautumista
edellyttaviin palveluihin han kertoi siirtyvansa kirjoittamalla verkkosivun osoitteen osoite

kenttaan seka varmistavansa viela lukon kuvasta olevansa turvallisessa sivustolla.

Hieman yllattaen sivustolle hakeutumisessa oli havaittavissa sukupuolikohtainen (Kuvio 23)
ero, joka ei haastatteluiden avulla ollut selitettavissa. Kuitenkin tyotehtavien sukupuolija-
kauma organisaatiossa saattaa vaikuttaa tahan tulokseen. Organisaatiossa vahemman aikaa
tyoskennelleet ja nuorin ikaryhma olivat myos taipuvaisempia navigoimaan verkkosivuille
Googlen tai vastaavan hakukoneen kautta. Haastatteluissa vastaajat johdonmukaisesti vastasi-
vat menevansa esimerkiksi pankkien sivuille kirjoittamalla osoitteen tai kirjanmerkin kautta,

mutta muuten kertoivat kayttavansa Googlen hakukonetta.

Pankkisivuille en mene koskaan Googlen kautta. (Haastateltava 4)
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Tosiaan niin en mene hakukoneen kautta, etta sitten niinku kirjoitan sen osoit-

teen kokonaisuudessaan. (Haastateltava 2)

Googlen tai muun hakupalvelun kautta

Kirjoitan sivuston osoitteen selaimen osoitekenttaan -

Kaytan vain tuttuja sivustoja, joiden osoitteen olen 16%
tallentanut verkkoselaimen suosikkeihin 1%

Joku muu tapa

0% 10% 20% 30% 40% 50% 60% T0%

mMies mNainen

Kuvio 23 Kuinka hakeutuu internetin sivustoille (n=244)

Saadessaan liitetiedostoja sahkopostiin tai muuhun palveluun (mukaan lukien sosiaalisen me-
dian palvelut), lahettajan oikeellisuuden pyrkii aina varmistamaan (Kuvio 24) suurin osa
(n=193) henkilostosta. Usein oikeellisuuden pyrkii varmistamaan noin viidennes (n=52) ja har-
voin (n=5) tai ei lainkaan (n=2) muodostavat hyvin pienen osan vastaajista. Luotettavalta la-
hettajalta saatua linkkia tai liitetiedostoa ei myoskaan pideta turvallisena (n=228). Sen sijaan
moni (n=15) ei osannut vastata kysymykseen seka jokunen (n=9) vastaaja oli sita mielta, etta

luotettavan henkilon lahettama viestin liitetiedosto tai viestissa oleva linkki olisi luotettava.
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Harvoin
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Kuvio 24 Pyrkii varmistamaan liitetiedoston tai linkin lahettajan luotettavuuden (n=252)

Kysyttaessa mista henkilo voisi tunnistaa sahkopostin olevan luotettava jakautuivat vastaukset
useamman vaihtoehdon kesken (Kuvio 25). Tassa kysymyksessa oli mahdollista valita vain mie-
lestaan paras vaihtoehto tai vastata avoimeen kohtaan. Vastaajista suurin ryhma (n=112) piti
tuttua sahkopostiosoitetta luotettavan sahkopostin tunnistamiseen parhaana tapana. Toiseksi
suurin vastaajien ryhma (n=43) piti parhaana tapana tunnistaa viestissa kaytettya hyvaa suo-
men kielta. Kolmanneksi suurin ryhma (n=36) oli vastannut avoimeen kohtaan. Lahes kaikki
avoimet vastaukset pitivat sisallaan toteamuksen, ettei mistaan ylla olevista voi paatella tay-
sin varmasti ja suurin osa vastasi, etta kaikki tai monet ylla olevista yhdessa seka odotettu
sahkoposti voisivat yhdessa antaa suuntaa viestin luotettavuudesta. Neljanneksi (n=30) suurin
vastaajaryhma piti parhaimpana luotettavuuden osoittajana tuttua lahettajan nimea ja viides
(n=25) ryhma oikeaa aihetta. Yrityksen logoa (n=2) ja viestin ulkoasua (n=4) piti parhaimpana

vain muutama vastaaja.
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Hyvastéd suomen kielesta

Lahettajan nimi on tuttu 12%

Aihe on olkea 10%

Yrityksen logot nayttavat oikealta
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Kuvio 25 Mista tunnistaa luotettavan sahkopostin (valitse paras vaihtoehto) (n=252)

Kysymyksen kohdalla koulutustaustalla (Kuvio 26) tuntui olevan merkitysta, silla alimman kou-
lutustausta ryhmasta jopa 23 prosenttia totesi tunnistavansa luotettavan sahkopostin parhai-
ten hyvasta suomen kielesta. Kyseinen vastaajaryhma erottautui hieman muidenkin vaihtoeh-

tojen kohdalla.

Hyvasta suomen kielesta

Lahettajan nimi on tuttu

Sahkdpostiosoite on tuttu

Aihe on olkea

Yrtyksen logot nayttavat oikealta

Viestin ulkoasu on siisti

Jokin muu

0% 10% 20% 30% 40% 50% 60%

mMax opistoaste mAlempi kk  m Korkeakoulu

Kuvio 26 Sahkopostin luotettavuuden tunnistaminen koulutustaustan mukaan (n=252)
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Suojatun verkkosivun osoitteen (Kuvio 27) tunnistaa noin kolme neljannesta (n=198) vastaa-
jista. Kysymykseen ei osannut vastata melkein viidennes (n=45) vastaajista, mita voidaan pi-
taa kohtalaisen suurena osuutena kokonaismaarasta. Nelja (n=4) vastaajaa vastasi suojatun
verkkosivun osoitteen alkavan http:// ja viisi (n=5) vastaajaa vastasi avoimeen kenttaan.
Avoimeen kenttaan vastanneista yksi vastaaja oli vastannut, ettei tieda ja nelja vastaajaa
vastasi, etta suojatun verkkosivun tunnistaa tarkastamalla varmennetiedot tai osoitekentan

vieressa olevasta lukon kuvasta.

Verkkosivun osoite alkaa https:// 8%

Verkkosivun osoite alkaa http:// I

Joku muu tapa
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Kuvio 27 Miten tunnistaa suojatun verkkosivun osoitteen (n=252)

Yli 20 tuntia tietoteknisia jarjestelmia tyoviikon aikana kayttavat henkilot (Kuvio 28) muodos-
tivat suurimman (n=108) ryhman vastaajista. Toiseksi suurimman (n=47) ryhman muodostivat
5-10 tuntia tyoviikon aikana tietoteknisia jarjestelmia kayttavat henkilot. Kolmanneksi suurin
(n=35) vastaajaryhma oli 16-20 tuntia tyoviikon aikana kayttavat ja neljanneksi suurimpana
(n=32) ryhmana 11-15 tuntia kayttajat seka pienimpana (n=30) ryhmana alle 5 tuntia tyoviikon
aikana tietoteknisia jarjestelmia kayttavat vastaajat. Kun tata kysymysta tarkastellaan suoda-
tettuna eri taustatekijoilla, on esihenkiloista yli 20 tuntia viikossa tietoteknisia jarjestelmia
kayttavia noin 70 prosenttia (n=16). Tama saattaa olla huomion arvoista, kun vertaa aikaisem-
piin kysymyksiin, joiden kohdalla esihenkiloiden osalta oli hieman parannettavaa toimintata-

voissa.
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Kuvio 28 Tietoteknisten jarjestelmien kaytto tyoviikon aikana (pl. opetustilanteet) (n=252)

Tietojarjestelmien ja -laitteiden tietoturvalliseen kayttoon liittyvaa koulutusta (Kuvio 29) ker-
toi saaneensa (n=176) enemmisto vastaajista. Hieman vajaa kolmannes (n=76) koko vastaaja-
joukosta (n=252) ei ole saanut aikaisemmin kyseista koulutusta. Lahes kolmanneksen osuus
henkilostosta ei ole saanut koulutusta, joka on kohtalaisen suuri luku. Varsinkin kun otetaan
huomioon tietoteknisten jarjestelmien ja -laitteiden jo pitkaan jatkunut kaytto osana lahes
kaikkia tyotehtavia. Taman luvun pitaisi olla lahella nollaa henkiloa, mikali organisaatioiden
tietoturvallisuus ja perehdytys on hoidettu tietoturvallisuuden hyvien kaytanteiden mukai-

sesti.

Kylla

0% 10% 20% 30% 40% 50% 60% T0% 80%

Kuvio 29 Saanut koulutusta tietojarjestelmien ja -laitteiden tietoturvalliseen kayttoon (n=252)
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Tietojarjestelmien tietoturvalliseen kayttoon koulutusta saaneiden (Kuvio 30) osalta (n=176)
lahes yhdeksan kymmenesta (n=153) oli saanut kyseista koulutusta Hyriassa. Tasta vastaaja-
joukosta melkein puolet (n=82) vastasi saaneensa Hyriassa ja muualla koulusta. Hieman yli
kymmenesosa (n=23) on saanut koulutusta jossain muualla kuin Hyriassa. Koulutusta saanei-
den osalta Hyria on onnistunut tavoittamaan koulutuksella henkilostoaan hyvin. Mikali las-
kemme mukaan vastaajat, jotka eivat ole saaneet (n=76) koulutusta on vastaajista kaksi vii-
desosaa (n=99) henkilgita, jotka eivat ole lainkaan saaneet koulutusta tietojarjestelmien ja -

laitteistojen tietoturvalliseen kayttoon. Luku on merkittava.

Hyriassa 40%

Muualla 13%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Kuvio 30 Missa saanut koulutusta tietojarjestelmien tietoturvalliseen kayttoon (n=176)

Kun koko vastaajajoukolta (n=252) kysyttiin kokemusta Hyrian perehdytyksen riittavyydesta
tietojarjestelmien, tyoasemien ja alypuhelimien tietoturvalliseen kayttoon (Kuvio 31), totesi
noin kolmannes (n=83) sen olleen riittavasti huomioitu. Lahes samansuuruisen vastaajajoukon
muodostivat vastaajat, joiden mielesta perehdytyksessa ei ollut riittavasti huomioitu (n=81)
ja vastaajat, jotka eivat osanneet sanoa (n=82) oliko riittavasti huomioitu. Kuusi vastaajaa
vastasi kohtaan joku muu, Nama vastaukset pitivat sisallaan vastausvaihtoehtojen kaltaiset

vastaukset ja kaksi vastaajaa totesi myos tarpeelliseksi jatkuvan osaamisen paivittamisen.

Perehdytysta on ollut, mutta mielestani asioista pitaisi muistuttaa useammin

koko henkilostoa. (Vastaaja 1)

Voisi olla saannollisin valiajoin paivitys. (Vastaaja 4)



54

Olisi hyva paivittaa henkilokunnan taitoja kayttaa laitteita ja tietojarjestelmia

turvallisesti ja oikein (Vastaaja 5)

Kylla
a
Joku muu
0% 5% 10% 15% 20% 25% 30% 35%

Kuvio 31 Onko Hyrian perehdytyksessa huomioitu riittavasti tietojarjestelmien, tydoasemien ja

alypuhelimien tietoturvallinen kaytto (n=252)

Toimiakseen tyotehtavissaan tietoturvallisesti vastaajista (n=252) nelja viidesosaa (n=204)
koki tietojensa ja taitojensa olevan riittavalla tasolla. Viidennes (n=48) ei nain kokenut. Ai-
heeseen liittyvaa koulutusta tasta vastaajajoukosta koki kaipaavansa lahes kaikki (n=46) vas-
taajat. Talta joukolta (Kuvio 32) kysyttiin mieluisinta koulutustapaa aiheeseen liittyen. Vas-
taajista suurin (n=16) ryhma halusi yhdistelman verkko- ja lasnaolo-opetusta, toiseksi suurim-
malle ryhmalle mieluisen koulutustapa (n=12) olisi verkkokurssi, viidenneksen (n=9) mielesta
heille mieluisin tapa olisi liittaa koulutus osaksi perehdytysta. Pienin (n=7) ryhma tasta jou-
kosta koki lasnaolo-opetuksen mieluisimpana koulutuksen toteuttamistapana. Tuloksia tarkas-
tellessa herasi epailys kyselyn rakenteen heikkoudesta silla koulutuksen tarpeeseen ja koulu-
tusmuotoon vastausta kysyttiin vain vastaajilta, jotka eivat kokeneet osaamisensa riittavan.
Tasta johtuen aihe oli yksi teemahaastattelun teemoista. Naiden tulosten perusteella voisi
olla syyta olettaa koulutuksen tarpeen ja halukkuuden koulutukseen olevan hieman kyselyn
antamaa tulosta suurempi. Haastatelluista kaikki kokivat osaamisensa riittavaksi suoriutuak-
seen tietoturvallisesti tyotehtavistaan. Siita huolimatta he kaikki kokivat tarvetta koulutuk-

selle.

Tietoturvallisuuteen liittyvat seikat kehittyvat ja muuttuu koko ajan niin tota

silla ehka ajatellaankin sitten, etta myos sita perehdytysta ja koulutustakin
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sithen kuitenkin tarvitaan, vaikka tilanne talla hetkella olisikin ihan OK. (Haas-

tateltava 1)

Niin, ei niita ehka tule sitten omatoimisesti niita tietoja paivitettya. Voisi olla
ihan hyva, etta vaikka kerran kahdessa vuodessa olisi joku tammaoinen paivan
kurssi, mika olisi kaikille pakollinen. Asiat muuttuvat eli niita on hyva muistu-

tella. (Haastateltava 4)

Lasnaolo-opetusta tistokoneluokassa tal vastaavassa

Yhdistelma verkko- ja lasnaolo-opetusta 35%
Omaehtoista opiskelua

QOsana tydhoni liittyvaa perehdytysta 20%

Joku muu tapa F

0% 5% 10% 15% 20% 25% 30% 35% 40%

Kuvio 32 Osaamisensa riittamattomaksi kokeneille (n=48) mieluisin koulutustapa

Tyoskennellessaan etana kotitoimistolla (Kuvio 33), noin neljasosalla (n=58) vastaajista tyo-
asemansa kanssa samassa tietoverkossa on yhdistettyna laite tai laitteita, joiden tietoturvasta
tai ohjelmistojen paivityksen ajantasaisuudesta he eivat ole varmoja. Kolme neljasosaa

(n=194) vastasi, etta heidan kotiverkossaan ei tallaisia laitteita ole liittyneena.
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Kuvio 33 Kotiverkossa liittyneena laitteita, joiden tieturvasta ei varma (n=252)

Kolme viidesosaa (n=152) kertoi saman langattoman verkon olevan myos muiden henkiléiden
kaytossa (Kuvio 34). Noin nelja kymmenesosaa (n=100) vastaajista vastasi, etta tyokaytossa
olevaa kotiverkkoa ei kayta muut henkilot. Edelliseen kysymykseen kylla vastanneista (n=152)
kertoi yli kaksi kolmannesta (n=103) huomioineensa muiden henkiloiden vaikutuksen verk-

konsa tietoturvalle. Melkein kolmannes (n=49) tasta joukosta ei kertonut tata huomioineensa.

Kylla
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Kuvio 34 Langatonta kotiverkkoa kayttavat muutkin henkilot (n=252)

Tyokonettaan valilla muiden henkildiden kanssa samanaikaisesti on kayttanyt tai hetkeksi
jopa koneensa toisen kayttoon lainannut kymmenesosa (n=25) kaikista vastaajista (n=252).
Tama on kohtalaisen suuri luku, joka mahdollistaa kyberturvallisuuden kannalta haitallisia ta-
pahtumaketjuja, mikali konetta lainataan esimerkiksi asiakkaan tai opiskelijan kayttoon.
Tama toimintamalli oli huomattavasti yleisempaa Hyria saation ja Business-palveluiden vas-
taajaryhmassa neljanneksen osuudella ja Hyria Koulutus Oy:n palveluksessa olevista vastaa-

jista vain hieman yli yksi kahdestakymmenesta toimii nain. Tahan varmasti vaikuttaa Saation
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osalta monenlaiset asiakkuudet, joissa tukitoimien tarvitsijoiden osalta voi tulla tarvetta
kayttaa henkilokunnan henkilokohtaisia tyoasemia esimerkiksi kyselyn tai hakemuksen taytta-
miseen. Haastattelun mukaan naita tilanteita on ollut joitakin, mutta tyontekijat ovat olleet
aina vieressa samassa tilassa. Tama ei ole kyberturvallisuuden kannalta haluttu tilanne. Vas-
taajista (n=252) lahes kaikki (n=245) vastasivat, etteivat missaan tilanteessa jaa omia tunnuk-
siaan opiskelijoiden tai tyokavereidensa kanssa (Kuvio 35). Joskus (n=2) tai harvoin (n=5) nain

kertoi tekevansa alle 3 prosenttia vastaajista.

Usein

Joskus

Harvoin I

= koskaan m

0% 20% 40% B60% 80% 100% 120%

Kuvio 35 Jaan kayttajatunnuksen toisen henkilon kanssa (n=252)

Tyoaseman laheisyydesta poistuessaan sen muistaa aina lukita suurin osa (n=175) vastaajista
(Kuvio 36). Noin yksi neljasosa (n=66) muistaa usein tehda taman. Automaattiseen lukitukseen
luottaa noin kaksi ja puoli prosenttia (n=6) ja harvoin (n=5) tydaseman lukitsee kaksi prosent-
tia vastaajista. Kyberturvallisuuden kannalta paras, koko henkilostolla kaytossa oleva toimin-
tatapa, olisi tyoasemien lukitseminen aina niiden luota poistuttaessa. Haastateltavien osalta
ilmeni jonkin verran havaintoja organisaatiossa auki olevista tyoasemista varsinkin opetusti-
loissa. Niin sanotussa edu-verkossa olevat tyoasemat eivat samanlaista riskia muodosta kyber-
turvallisuudelle, ellei siella ole auki esimerkiksi opettajan kirjautumisia muihin tietosuojan
kannalta tarkeisiin jarjestelmiin. Haastatteluissa kavi ilmi, etta henkilokunnan kaytossa ole-
vissa tyotiloissa saattaa olla tapana jattaa tyoasema lukitsematta niilta poistuttaessa. Tama
lisaa riskia tiloissa, joihin saattaa paasta muitakin henkiloita kuten opiskelijoita, asiakkaita
tai yhteistyokumppaneita kuten tyonantajien edustajia. Lisaksi tallainen toimintatapa lisaa

riskia organisaation sisaisiin vaarinkaytoksiin.

Itse joskus ehka jatan lukitsematta, kun poistun tasta (henkilokunnan tyoti-

lasta) vahaksi aikaa niin niin... (Haasteltava 4)

Esihenkilot olivat suhteessa huolellisempia tyoasemien lukitsemisen osalta silla heista yli nelja

viidesta (n=19) muistaa lukita aina, hieman yli yksi kymmenesta (n=3) joskus ja vain yksi ei



58

koskaan. Hyria saation ja Business-palveluiden henkilostosta vain hieman yli puolet vastasi lu-

kitsevansa tyoasemansa aina (n=26) ja kaksi neljannesta usein (n=19) koneelta poistuessaan.

Aina 70%

Harvoin I

En lainkaan vaan luotan automaattiseen lukitukseen

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kuvio 36 Muistaa lukita tydaseman aina poistuessaan koneen laheisyydesta (n=252)

Tyomatkoille ja messuille henkilokohtaisessa kaytossa olevan tyonantajan omistaman tyoase-
mansa ottaa mukaan lahes puolet (n=120) vastaajista (Kuvio 37). Toiseksi suurimman (n=83)
ryhman muodostavasta vastaajat, joiden tyotehtaviin ei kuulu tyomatkat tai messut. Kolman-
neksi suurin (n=48) ryhma vastasi, etta ei ota mukaan henkilokohtaisessa kaytossa olevaa tyo-
asemaansa. Yksi (n=1) vastaaja vastasi ottavansa erikseen tata kayttoa varten hankitun tyo-
aseman. Tassa kysymyksessa vastauksien jakautumiseen vaikutti varmasti tyonantajan kaytan-
not, joihin ei varsinaisesti kuulu erilliset tydasemat tyomatkojen ajaksi. Messuilla ja muualla
on ollut kaytossa muitakin kuin tyontekijoiden henkilokohtaisessa kaytossa olevia tyoasemia.
Huomioitavaa kuitenkin on, etta mikali messuilla on tyoasemalle kirjautuneena omilla tunnuk-
silla, koneeseen on hyvin helppo ja nopea asentaa esimerkiksi haittaohjelma koneen haltijan
huomion kiinnittyessa hetkellisesti toisaalle. Etenkin ulkomaille suuntautuvilla tyomatkoilla
tulisi kiinnittaa huomiota tyoaseman koskemattomuuden varmistamiseen. Erillisen tydaseman
mukaan ottaminen on asia jota kyberturvallisuuden kannalta on syyta pohtia varsinkin esihen-
kiloiden osalta silla heista kolme neljasta (n=17) kertoi ottavansa henkilokohtaiseen kayttoon

luovutetun tyoasemansa mukaan tyomatkoille.



59

Kylla 48%

En, otan enkseen tata kayttod varten hankitun
tybaseman

Tyotehtaviini ei kuulu tydmatkoja tai messuja

0% 10% 20% 30% 40% 50% 60%

Kuvio 37 Otan henkilokohtaisen tydasemani tyomatkoille ja messuille (n=252)

Tyohon liittyen ulkoisia kovalevyja ja/tai usb-muistitikkuja tiedostojen siirtamiseen ja sailyt-
tamiseen (Kuvio 38) kertoi kayttavansa noin yksi neljaosa (n=62) vastaajista. Enemmisto
(n=190) ei kayta naita ulkoisia tallennusasemia tyotehtaviinsa liittyen. Sukupuolen havaittiin
korreloivan taman kysymyksen kohdalla hyvinkin vahvasti R= 0,31 mika suoraan nakyikin ver-
rattaessa vastauksia vastaajan sukupuolen (Kuvio 39) mukaan. Tasta voidaan mahdollisesti

tehda jotain tulkintaa alakohtaisista toimintatavoista.

Kylla

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kuvio 38 Kayttaa ulkoisia tallennusasemia tiedostojen siirtamiseen ja sailytykseen (n=252)
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Kuvio 39 Kayttaa ulkoisia kovalevyja tai usb-muistitikkuja (n=252) sukupuolen mukaan verrat-
tuna (R=0,31)

Edelliseen kysymykseen kylla-vastauksen vastanneille esitettiin kolme jatkokysymysta. Ensim-
maisessa kysymyksessa kysyttiin ovatko vastaajat huomioineet tietosuojan ulkoisia tallennus-
asemia kayttaessaan. Vastaajista lahes nelja viidesosaa (n=49) kertoi huomioineensa ja noin
viidennes (n=13) ei ollut huomioinut tietosuojaa. Ulkoisia tallennusmuotoja (n=62) kayttavista
lahes neljannes (n=24) kertoi kayttavansa samaa usb-muistitikkua tai kovalevya muissa kuin
tyonantajan hallinnoimissa laitteissa. Tama vastaajajoukko on hieman suurempi kuin olisi ta-
voiltevaa tietosuojan huomiotta jattaneiden osalta. Kuitenkin tietosuojan huomioinut vas-
taaja ei mahdollisesti ole osannut huomioida haittaohjelmien leviamisen vaikutuksia tietotur-
vallisuudelle ja -suojalle. Kolmannella ulkoisten tallennusasemien kayttajille kohdistetulla ky-
symyksella pyrittiin selvittamaan, onko vastaajilla tietoa mahdollisuudesta salata usb-muisti-
tikulla olevat tiedosto siten, ettei niita ole mahdollista avata ilman salasanaa. Tasta vastaa-
jien joukosta (n=62) salausmahdollisuudesta oli tietoisia hieman alle kolme viidesosaa (n=36).
Uutena tama mahdollisuus tuli yli kahdelle viidesosalle (n=26) vastaajista. Koulutustaustan
vaikutus (Kuvio 40) tassa kysymyksessa oli merkittava siten, etta suhteellisesti suurimman ryh-
man muodostivat alemman koulutustaustan vastaajien parissa kylla (n=14) vastanneet, jotka
olivat selkeasti isompi ryhma kuin ei (n=3) vastanneet. Muiden korkeakoulutettuja osalta vas-
taukset jakautuivat tasaisesti. Yleisesti nama puutteet toimintatavoissa eivat muodosta riskia,
mikali tallennettu materiaali on opetusmateriaalia eika esimerkiksi opiskelijoiden tietoja. Ai-
noan riskin tassa tapauksessa muodostaa ryhma, joka kayttaa samaa tallennusasemaa myos

muissa kuin Hyrian hallinnoimissa laitteissa. Naiden laitteiden osalta Hyrialla ei ole
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samanlaista mahdollisuutta vaikuttaa esimerkiksi haittaohjelmien torjuntaan kuin hallin-

noimillaan laitteilla.

Kylla

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

mMax opistoaste mAlempi kk m Korkeakoulu

Kuvio 40 Tiedossa usb-tikun salausmahdollisuus verrattuna koulutustaustan mukaan (n=62)

Vastaajilta (n=252) kysyttiin tallentavatko he tiedostoja suoraan tyoasemalle henkilokohtaisen
verkkoaseman tai OneDriven sijaan (Kuvio 41). Suurimman vastaajajoukon (n=91) muodostivat
vastaajat, jotka vastasivat toimivansa joskus nain. Toiseksi suurimman (n=67) ryhman muo-
dostivat harvoin nain toimivat. Kolmanneksi suurimman (n=60) ryhman muodostivat saannolli-
sesti tyoasemalle verkkoasemien sijaan tallentavat. Pienin vastaajajoukko (n=34) oli ei lain-
kaan tyoasemalle tallentavat. Tietoturvallisuuden kannalta olisi parempi toimintatapa tallen-
taa verkkoasemille tydaseman sijaan. Lahtokohtaisesti tyoasemalle tallentaminen ei ole hyva
toimintatapa silla tyoasemalle murtautuminen on nopea ja asiantuntijalle helppo toimenpide.
Tallaisessa tilanteessa murtautujalle aukeaa paasy tyoasemalle tallennettuihin tiedostoihin.
Tahan kokonaisriskiin tietysti vaikuttaa tallennettujen tiedostojen laatu. Mikali kyseiset tie-
dostot ovat opetusmateriaalia tai opetusmateriaalin tekemiseen tarvittavaa aineistoa, ei

suurta vahinkoa tapahdu tyoaseman anastuksen tai sithen murtautumisen yhteydessa.
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Kuvio 41 Tallentaa tiedostoja suoraan tyoasemalle (muualle kuin verkkoasemalle) (n=252)

Vastaajista (n=252) hieman yli nelja viidesosaa (n=205) vastasi etteivat voi yhdistaa tyokonet-
taan tietoturvan vaarantumatta julkisella paikalla olevaan langattomaan verkkoon (Kuvio 42).
Toiseksi suurimman (n=40) vastaajajoukon muodostivat henkilot, jotka eivat osanneet sanoa
taman toiminnan vaikutusta tietoturvaansa. Pienimpana ryhmana oli vastaajat, joiden mie-
lesta tietoturva ei vaarantuisi, mikali he yhdistaisivat tyokoneensa mihin tahansa julkisella

paikalla olevaan langattomaan verkkoon.

Kylla

En osaa sanoa
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Kuvio 42 Voin yhdistaa tyokoneeni mihin tahansa julkisella paikalla olevaan langattomaan

verkkoon tietoturvan vaarantumatta (n=252)
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Tyossaan liitetiedostoja joutuu usein vastaanottamaan ja lahettamaan (Kuvio 43) kolme vii-
desosaa (n=151) vastaajista (n=252). Toiseksi suurimman ryhman, hieman yli kolmanneksen
(n=86) kaikista vastaajista, muodostivat henkilot, jotka joutuivat joskus lahettamaan ja vas-
taanottamana liitetiedostoja. Harvoin (n=12) tai ei lainkaan (n=3) lahettavat ja vastaanotta-
vat olivat hyvin pieni ryhma vastaajien kokonaismaarasta. Taman perusteella suuri osa henki-
lostosta joutuu tyotehtavissaan paljon vastaanottamaan ja lahettamaan viesteja, joissa on
mukana liitetiedostoja. Liitetiedostojen laatua ei kyselyssa pyritty selvittamaan, mutta haas-
tattelujen perusteella nama liitteet pitavat sisallaan myos tietosuojan kannalta suojattavaa

materiaalia, kuten opiskelijoiden ja asiakkaiden henkilo- ja terveystietoja.

Ihmisten tietojen kanssa toimitaan, etta niiden kanssa pitaa olla tosi tarkka. Ja

me kaytamme paljon sita turvasahkopostia. (Haastateltava 5)

Jos me lahetetaan oppilaan tiedot jonnekin ja jos on oppilaan hetu niin todel-

lakin lahetetaan se turvapostilla. (Haastateltava 4)

Usein 60%

Harvoin

En lainkaan

0% 10% 20% 30% 40% 50% 60% 70%

Kuvio 43 Tyossaan lahettaa ja vastaanottaa liitetiedostoja (n=252)

Vastaajista (n=252) noin kolme viidesosaa (n=150) vastasi aina varmistavansa, mista on kysy-
mys, mikali saa tyosahkopostiinsa viestin itselleen tuntemattoman organisaation sahkopostista
(Kuvio 44). Usein nain vastasi tekevansa noin kolmannes (n=83) vastaajista. Kolmanneksi
(n=19) suurimman ryhman muodostivat vastaajat, jotka vastasivat harvoin toimivansa nain.

Yksikaan vastaaja ei vastannut, ettei lainkaan pyri varmistamaan mista on kysymys.
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Kuvio 44 Mikali saa tyosahkopostiin viestin muusta, kuin itselleen tutun organisaation sahko-

postista, varmistaa mista on kysymys ennen avaamista (n= 252)

Tyohonsa liittyvat sahkopostit (Kuvio 45) osaa tarvittaessa salata noin kaksi kolmasosaa
(n=170) vastaajista. Noin yksi kolmannes (n=82) vastasi, ettei osaa tyosahkopostinsa salaustoi-
mintoa kayttaa. Hyvin suuri osa henkilostosta ei siis osaa kayttaa tyosahkopostin salaustoimin-
toa. Joukossa varmasti on henkilostoa, joka ei laheta mitaan arkaluontoista tai tietosuojan
alaista materiaalia, mutta hyvin suurella todennakoisyydella suuri osa tasta vastaajamaarasta
kuitenkin nain toimii. Tehtava organisaatiossa vaikutti merkittavasti sahkopostien salaamisen
taitoihin (Kuvio 46). Muusta henkilostosta hieman yli nelja viidesta (n=90) vastasi osaavansa
salata tyohon liittyvan sahkopostin tarvittaessa ja alle viidennes (n=22) ei. Opetushenkiloston
osalta hieman alle kaksi kolmannesta (n=80) vastasi osaavansa ja hieman yli kolmannes (n=60)
koki ettei osannut. Koulutustaustan vaikutus teki eroa vastaajien valilla vastausten jakaantu-
essa siten, etta alemman korkeakoulutuksen saaneista (n=43) hieman alle kaksi kolmasosaa ja
enintaan opistotasoisen koulutuksen saaneista vastaajista kolme neljasosaa (n=66) vastasi
osaavansa kayttaa salaustoimintoa. Korkeakoulutetuista hieman alle kaksi kolmasosaa (n=60)
vastasi osaavansa kayttaa tyosahkopostin salaustoimintoa. Salaustoimintoa kuitenkin tulisi
osata kayttaa jokaisen, joka lahettaa tyosahkopostissa tietosuoja- tai muista syista salassa pi-
dettavia tietoja. Henkilon omiakin tietoja sisaltavat viestit olisi hyva salata, vaikka lahettaja

ei itse kokisi tietojaan tarkeiksi.
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Kuvio 45 Osaa salata tyohonsa liittyvat sahkopostit tarvittaessa (n=252)

Kylla
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Kuvio 46 Osaa salata tyohonsa liittyvat sahkopostit tarvittaessa, tehtavan mukaan (n=252)

Vastaajista (n=252) kolme neljannesta (n=188) tietaa missa tilanteessa tyohon liittyvat sahko-
postit tulisi salata (Kuvio 47). Yksi neljannes (n=64) vastasi ettei tieda. Tama luku on melko
suuri ottaen huomioon tiedot mita organisaatiossa saannollisesti kasitellaan. Vastaajajoukko
pitaa sisallaan henkiloita, joiden tyotehtaviin ei kuulu opiskelijoiden, asiakkaisen, yhteystyo-
kumppaneiden tai muun henkiloston tietojen kasittelya, joten tama vastaajien maara ei valt-

tamatta anna aihetta erityisen suureen huoleen. Taman kysymyksen kohdalla esihenkilot
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olivat muuta henkilostoa valveutuneempia, silla heista kahdeksankymmentaseitseman pro-
senttia kertoi tietavansa missa tilanteessa tyosahkopostit tulee salata. Tama lienee heidan
tyotehtavansa huomioiden ihan odotettavissa oleva vastausprosentti. Kun pohditaan minkalai-
sia tietoja esihenkilot kasittelevat, toivoisi taman luvun kuitenkin olevan jopa taydet sata
prosenttia. Hieman pohdittavaa heratti myos se, etta isompi osa vastaajista tiesi missa tilan-
teessa tyosahkoposti tulee salata kuin tiesi kuinka se tehdaan. Kysely ei anna vastausta siihen
johtuuko tama siita, etta osa vastaajista kayttaa naissa tilanteissa turvasahkopostia eika ta-

ten ole ollut tarpeen perehtya sahkopostin salaustoimintojen kayttoon.

Kylla

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kuvio 47 Tietaa missa tilanteessa tyosahkopostit tulee salata (n=252)

Vastaajista yli yhdeksan kymmenesta (n=231) vastasi tiedostavansa mahdollisesti jakavansa
eteenpain viesteja, joita viestin alkuperainen lahettaja ei ole tarkoittanut eteenpain jaetta-
vaksi (kuvio 48). Vastaajista alle kymmenesosa (n=21) kertoi ettei ole tata tiedostanut. Tama
on mielenkiintoinen tulos, kun huomioi sen, etta haastatteluissa seka arkielaman tilanteissa
on tullut ilmi organisaatiossa olevan yleinen tapana lahettaa eteenpain viesteja varmista-
matta lupaa viestin alkuperaiselta lahettajalta. Tama kysymys saattaakin olla huonosti muo-
toiltu eika anna oikeaa kuvaa todellisesta toimintatavasta naissa tilanteissa. Mahdollisesti pa-
rempi muotoilu kysymykselle olisi ollut, etta edelleen lahettaessaan viestia varmistaako hen-
kilo viestin alkuperaiselta lahettajalta suostumuksen viestin edelleen lahettamiseksi. Tama
aihe nousi esiin jo asiantuntijahaastatteluissa seka myohemmin kyselylomakkeen vapaan vas-

tauksen kentassa.

Usein minun lahettama sahkoposti lahetetaan eteenpain ilman, etta olen tar-
koittanut sita jaettavaksi. Sisallon tai muun takia. Olen vuosien aikana huoman-
nut taman kaytannon olevan todella yleista ja taten jatan paljon kirjoittamatta

asioita viestiin. (Kyselyyn vastaaja)
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Tassa kysymyksessa esihenkilot olivat jokainen (n=23) vastanneet tiedostavansa mahdollisesti
jakavansa jotain mita ei viestin alkuperainen lahettaja ole mahdollisesti tarkoittanut edelleen

jaettavaksi.

Kylla 92%

En 8%
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Kuvio 48 Tiedostaa, etta viestin valittamalla saattaa tulla lahettaneeksi eteenpain tietoja,

joita viestin alkuperainen lahettaja ei ole tarkoittanut eteenpain jaettavaksi (n=252)

Yleista kiinnostusta kyber- ja tietoturvallisuuteen pyrittiin selvittamaan myos kysymalla huo-
mioivatko vastaajat tietoturvalliset toimintatavat opastaessaan opiskelijoita ja asiakkaita uu-
sien tietojarjestelmien kayttoon (Kuvio 49). Naista ei ole suoraan ohjetta henkilostolle ole-
massa, mutta taman kysymyksen perusteella voitaneen arvioida ainakin sita, kuinka tarkeana
henkilosto pitaa tietoturvallisuuden aihepiiria. Vastaajista suurimman ryhman, hieman yli
kaksi viidesosaa (n=103) muodosti vastaajat, jotka usein toimivat nain. Toiseksi suurimman
(n=75) vastaajajoukon muodostivat vastaajat, jotka vastasivat aina huomioivansa tietoturval-
liset toimintatavat opiskelijoita ja asiakkaita opastaessaan. Kolmanneksi suurin (n=55) ryhma
oli vastaajat, joiden tyotehtaviin ei kuulu opiskelijoiden tai asiakkaiden perehdyttaminen tie-
tojarjestelmiin. Harvoin tietoturvallisuuden huomioivat olivat pieni ryhma (n=16) ja ei lain-

kaan vastanneita (n=3) ei ollut juuri lainkaan.
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Kuvio 49 Huomioi tietoturvalliset toimintatavat opastaessaan asiakkaita ja opiskelijoita uusien

tietojarjestelmien kaytossa (n=252)

Hyriassa tyoskentelyn aikana urkinnan kohteeksi joutuneita oli yhteensa 36 vastaajaa. Tama
muodostaa 14,3 prosenttia koko vastaajajoukosta (n=252). Vastaajien suurin ryhma (n= 178)
on henkilot, jotka ovat vastanneet, etteivat he ole joutuneet urkinnan kohteeksi. Kolman-
neksi suurin ryhma (n=33) on vastaajat, jotka eivat ole varmoja ovatko joutuneet urkinnan
kohteeksi. Pienin ryhma (n=5) on vastaajat, jotka eivat tunnista mitka tiedot kuuluvat kysy-
myksessa mainittuihin tietosuojan ja tietoturvallisuuden kannalta merkittaviin tietoihin. Kylla
vastanneiden ryhmassa painottuu esihenkiloiden osuus (Kuvio 50). Vastaajista suurin ryhma
lahes kolmen neljanneksen (n=184) osuudella on kuitenkin henkiloita, jotka kokevat tieta-
vansa kuinka tulee toimia, mikali joutuisivat urkinnan kohteeksi (Kuvio 51). Toiseksi suurin
ryhma (n=51) ovat vastaajat, jotka eivat ole varmoja, kuinka toimia kuvatun laisessa tilan-
teessa. Pienimman ryhman (n=17) vastaajien joukossa muodostavat henkilot, jotka vastasivat,
etteivat tieda kuinka tulisi toimia joutuessaan urkinnan kohteeksi. Hieman yli neljasosa
(n=68) vastaajista ei joko tiennyt kuinka toimia tai eivat olleet varmoja tietavatko kuinka toi-
mia, mikali joutuvat urkinnan kohteeksi. Tama on lukuna sellainen, joka antaa aihetta pohtia
olisiko perehdytyksissa ja tietoturvallisuuskoulutuksissa aiheellista kasitella myos tata nako-

kulmaa.
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Kuvio 50 Hyriassa tyoskentelyn aikana yritetty urkkia tietoturvallisuuden ja tietosuojan kan-

nalta tarkeita asioita. Esihenkilot ja tyontekijat eriteltyna (n=252)

En 7%

En ole varma 20%
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Kuvio 51 Tietaa kuinka toimia urkinnan kohteeksi joutuessaan (n=252)

Yleisesti tyoyhteisossa tietoturvallisuuden kokee olevan hyvalla tasolla (Kuvio 52) melkein
kolme viidesosaa (n=147) vastaajista. Toiseksi suurin (n=65) vastaajajoukko muodostuu vas-

taajista, jotka eivat osaa sanoa tietoturvallisuuden tasosta. He muodostavat hieman yli

69



70

neljanneksen koko vastaajajoukosta. Pienin ryhma (n=50) oli vastaajat, joiden mielesta hei-
dan tyoyhteisossaan ei ole tietojarjestelmiin liittyva tietoturvallisuusosaaminen hyvalla ta-
solla. Taman kysymyksen kohdalla koulutustausta aiheutti eroavaisuuksia siten, etta alemman
korkeakoulun ylimpana koulutusasteena ilmoittaneet olivat muun vastaajajoukon kanssa eri
nakemyksen omaavia. Heista vain hieman yli kaksi viidesosaa oli sita mielta, etta tietojarjes-
telmiin liittyva tietoturvallisuus oli hyvalla tasolla ja hieman yli neljannes heista oli sita

mielta, ettei nain olisi.

Samaa mielta 58%

En osaa sanoa
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Kuvio 52 Kokee tyoyhteison tietoturvallisuusosaamisen olevan hyvalla tasolla (n=252)

Kun vastaajilta (n=252) kysyttiin (Kuvio 53) kokevatko he huolta muiden tyoyhteisonsa tyonte-
kijoiden tietoturvallisuusosaamisesta vastasi hieman yli kolme neljasosaa (n=159) etteivat he
koe huolta. Kuitenkin hieman alle kaksi viidesosaa (n=93) kokee huolta muiden tyontekijoiden
tietoturvallisuusosaamisesta. Taman kysymyksen kohdalla tehtavan ja koulutustaustan osalta
vastaajaryhmat erosivat siten, etta esihenkiloista 48 prosenttia ja alemman korkeakoulun
ylimpana koulutusasteena ilmoittaneista 49 prosenttia vastasi olevansa huolissaan muiden
tyontekijoiden tietoturvallisuusosaamisesta. Mielestani tuota lukua voidaan kokonaisuutena
pitaa korkeana ja huomiota kannattaa kohdistaa siihen, etta kaytannossa joka toinen esihen-
kilo koki huolta tyontekijoiden tietoturvallisuusosaamisen tasosta. Vertailussa nousi esille tyo-
suhteessa alle 5-vuotta olleet seka alle 35-vuotiaat. Molemmat ryhmat kokivat tietojarjestel-
miin liittyvan tietoturvallisuuden olevan hieman alemmalla tasolla kuin keskiarvovastaaja. He
kuitenkin kokivat huolta muiden osaamisesta suhteessa vahemman. Alle 5 vuotta tyoskennel-
leista hieman alle kolme kymmenysta ei osannut vastata organisaation tietojarjestelmien ta-

son kokemukseen. Heista seitseman kymmenesta ei ollut huolissaan muiden osaamisesta.
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Kuvio 53 Kokee huolta muiden tyontekijoiden tietoturvallisuusosaamisesta (n=252)

Kysymyksessa 56 kysyttiin yleisesti kyselyn aihealueen vastaajassa herattamia ajatuksia ja ha-

vaintoja. Tahan kysymykseen vastasi 54 vastaajaa (n=252).

Etenkin mobiililaitteiden ja -sovellusten kaytosta ei ole olemassa tyonantajan
puolesta selkeita ohjeita. Epailen vahvasti, ettei tyonantajan puolella edes ym-
marreta, mitka palvelut ovat saannollisesti ja oleellisesti osalle organisaation
tyontekijoille tarpeellisia ja tarkeita tyovalineita. Siihen kuuluu monia sovel-
luksia, joiden tietoturvallinen kaytto on tyontekijan oman osaamisen varassa.
(Vastaaja 2)

Aihe on tarkea ja ajankohtainen. Organisaatioiden tietojarjestelmiin kohdistuva
vaikuttaminen lisaantyy ja myos koulutusorganisaatiot ovat olleet vaikuttami-
sen kohteena, tama kehityssuunta jatkuu varmasti myos tulevaisuudessa. Kui-
tenkin kaytannon arjessa ihmiset usein unohtavat oman toimintansa ja valinto-
jensa vaikutukset tietoturvalle. Oppilaitokset perinteisesti avoimina ymparis-
toina ovat alttiita fyysiselle vaikuttamiselle ja tietojen urkinnalle, mutta henki-

l0sto ei tata valttamatta aina ymmarra. (Vastaaja 4)

Tietoturvaan tulisi kiinnittaa Hyriassa enemman huomiota. Teknologia kehittyy
niin nopeasti, etta vuosia sitten pidetty perehdytys voi olla vanhentunutta tai
unohtunut. Myos etatyota tekeville pitaisi olla opastusta tietoturvaan liittyen.

(Vastaaja 5)

Hyva olisi opejen tiedostaa se, etta ovien, joiden kuuluu olla lukossa, kiinniolon

varmistaminen on helpointa tietoturvaa. (Vastaaja 6)
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Koen tietavani perusasiat aiheesta, mutta valilla huomaan tietavani kuitenkin
huolestuttavan vahan asiasta. Minun ei tule aina ajateltua tietoturvallisuusasi-
oita toita tehdessani. Asia johtuu ehka siita, etten ole ennen ollut sellaisessa
tyossa, jossa kasiteltaisiin henkilokohtaisia tietoja aivan talla tavalla, joten en

ole tottunut asioita ajattelemaan. (Vastaaja 11)
Lisaa koulutusta henkilostolle! (Vastaaja 12)

Minusta olisi hyva kayda koko henkiloston kanssa lapi esimerkiksi, etta wifin
kautta komennettava pesukone voi urkkia tietoja ja esimerkiksi asiakasjarjes-
telmia jne. ei todellakaan pitaisi avata suojaamattomassa verkossa ja huomi-
oida myos, etta huoltoaseman toimistossa huomioidaan tietoturvaseikat. Turva-

postin pitaisi olla laajemmin kaytossa. (Vastaaja 18)

Tietotekniikan tietoturva tarkeaa, mutta myos esim. papereiden tietoturvalli-

nen havittaminen on tarkeaa. (Vastaaja 19)

Tarkea ja ajankohtainen aihe, jota arjen kiireessa ei aina ole aikaa pysahtya

miettimaan sen vaatimalla tavalla. (Vastaaja 21)

Mielestani on tarkeaa kasitella tietoturvaa ja kartoittaa tyoyhteison sisaisia tie-

toturva ja tiedonkasittely taitoja. (Vastaaja 23)

Kaikki tyoyhteison jasenet eivat suhteudu aiheeseen kovin vakavasti. Myos it-
selle tapahtuu kiireessa ajattelemattomuudesta aiheutuvia riskitilanteita. (Vas-

taaja 25)

Huolta heratti se miten vahan Hyria on opastanut/kouluttanut/tiedottanut ai-
heeseen liittyen. Se pieni perehdytyksen yhteydessa kayty tietoturvallisuuskou-
lutus ei ole mielestani tarpeeksi kattava ja unohtuu helposti arjen kiireissa.
(Vastaaja 26)

Ehka jokin "pakollinen” tietoturva-asioiden kertaus olisi paikallaan koko tyotii-

milleni. (Vastaaja 27)

Tarkea ja laaja aihe, joka vaatii paneutumista ja saannollista koulutusta. (Vas-
taaja 29)

Tietoturvakoulutuksia tarvittaisiin paljon enemman osastokohtaisesti, vaikka

jokaisen tyontekijan tulisikin tunnistaa oma vastuunsa. (Vastaaja 31)
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Vallitsevassa maailmantilanteessa voisi tietoturva-asioista olla enemmankin

yleista keskustelua. (Vastaaja 37)

Tuntuu, etta taytyisi olla jatkuvasti hereilla ja seurata asioita ja ohjeita. Pel-

kaan, etten tee niin. (Vastaaja 39)

Kysymykset osoittivat, etta tietoturvallisuus-asioissa olisi paljon opittavaa.
(Vastaaja 41)

Tarkea asia. Voi olla, etta perehdytyksessa tietoturva-asiat tulevat nykyisin hy-
vin esille. Voisi olla kuitenkin fiksua huolehtia myos siita, etta vuosia talossa

olleet osaisivat nama asiat myos. (Vastaaja 46)

Olen huolestunut tietoturvallisuudesta nykytilanteessa ja pyrin olemaan mah-
dollisimman huolellinen. Lisatieto ja selkeat toimintamallit eivat olisi pahit-
teeksi. (Vastaaja 49)

Tarpeellinen aihe ja varmasti mukana eritasoista osaajaa. (Vastaaja 52)

Avoimissa vastauksissa toistui muutamat aihepiirit ja sanat (Kuvio 54) joiden perusteella muo-
dostui kuva vastaajista, jotka kokevat tietoturvallisuuden tarkeana asiana. Avoimen kysymyk-
sen vastauksissa vahvistui kyselyn perusteella saatu kuva henkilostosta, joka pitaa tietoturval-
lisuutta ja tietojarjestelmien turvallista kayttoa tarkeana asiana. He toivovat saannollista
koulutusta, selkeita ohjeistuksia ja toimintaohjeita silla he pelkaavat aiheuttavansa omalla
toiminnallaan tietoturvan vaarantumisen. Kohtalaisen vahvana vastaajien keskuudessa oli

huoli muiden tyontekijoiden osaamisesta kyberturvallisuuteen liittyen.
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Kuvio 54 Avoimien vastausten sanakartta (n=54)

Haastatteluissa esille nousivat samat havainnoit kuin kyselyn avoimissa vastauksissa noudat-
taen samaa yleista kuvaa mika kyselyn vastauksissa jo muotoutui. Tietoisuus aiheen tarkey-
desta oli vahvasti lasna haastateltavien mielipiteissa ja nakemyksissa. Oman osaamisen osalta
haastateltavat tiedostivat mahdolliset puutteensa, vaikka jokainen piti itseaan keskimaaraista
Hyrian tyontekijaa paremmin aiheeseen perehtyneena. Tama saattoi johtua ihmisilla yleisesti
olevasta harhasta tai vain siita, etta haastatteluun vapaaehtoisesti tarjoutuivat ne henkilot,
jotka kokivat aiheen tarkeana. Kaksi haastateltavaa kertoi myos ilmoittautuneensa haastatte-

luun voidakseen oppia aihepiirista mahdollisesti jotain uutta.

Haastateltavien kyberturvallisuustietoisuudessa oli hieman vaihtelua hyvin epavarmasta kayt-
tajasta tietojarjestelmien kanssa kokeneeseen henkiloon. Yleisesti haastateltavien kertomuk-
sista valittyi kiinnostus aihepiiriin. Haastateltavien omaan toimintaan liittyen oli havaittavissa
asioiden priorisointi turvallisuuden kannalta esimerkiksi siina, kuinka he menivat joillekin
verkkosivuille tai minkalaisia salasanoja he kayttivat itselleen tarkeissa palveluissa. Kiireesta
ja muusta johtuen he olivat kokeneet ajoittain ottaneensa riskeja salasanoja tai muita toi-
mintatapoja valitessaan. Salasanojen osalta haastateltavat olivat pohtineet erilaisia tarpeita
salasanoille ja kertoivat kayttavansa eri salasanoja eri tarkoitukseen. Turvallisemmaksi koet-
tuja kaytettiin tietosuojan kannalta tarkeampien sivustojen osalta. Kuitenkin jokainen haasta-

teltava kertoi, ettei ollut itsekaan ihan taysin tyytyvainen siihen, miten on salasanoja
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kayttanyt. Syyksi haastateltavat kokivat paasaantoisesti kiireessa tehdyt tunnukset seka eri-

laisten kirjautumista vaativien palveluiden maaran.

No siis henkilokohtaisessa elamassa kaytan kylla samaa salasanaa monessa ju-
tussa koska muistini on huono. Vanha ihminen. Mutta olen pyrkinyt siihen

toissa, etta mulla on joka paikkaan eri salasana. (Haastateltava 4)

Joka paikkaan pitaa kirjautua, niin sitten varmaan aika helposti menee niin,
etta sitten on joku semmoinen yleissalasana, jota tulee kayttaneeksi sitten.

(Haastateltava 2)

Opetustiloissa olevat tyoasemat ovat liittyneena niin sanottuun edu-verkkoon ja naiden tyo-
asemien osalta usein saattaa olla, etta koneet ovat auki, vaikka opettaja ei ole paikalla tai
koneissa on selkeasti kirjautumistunnukset merkitty koneeseen. Tama ei lahtokohtaisesti
muodosta ongelmaa, mikali esimerkiksi selaimen kautta opetushenkilosto ei ole kirjautunut
johonkin tietosuojattavaa materiaalia sisaltavaan palveluun kuten oppilastietojarjestelma

Wilmaan.

Ihmisten olisi syyta muistaa se, etta kun he ovat kirjautuneena vaikkapa edu-
verkon koneelle, niin hehan ovat saattaneet sitten avata Wilmaa tai jotain

muuta vastaavaa omilla tunnuksillaan kuitenkin. (Haastateltava 1)

Tyoyhteisossaan he kokivat toiminnan olevan paasaantoisesti hyvalla tasolla. Kuitenkin vuo-
sien varrella haastateltavat olivat toistuvasti havainneet avaimia ovissa, ovia lukitsematta il-
man, etta opettajaa paikalla, tyoasemia lukitsematta myos tiloissa missa opiskelijoita ja asi-
akkaita vierailemassa. Joitakin tilanteita oli myos havaittu, joissa oli kirjoitettu tai lahetetty
tietoja, joita ei kuuluisi salaamatta lahettaa. Haastateltavien havaintojen mukaan tietosuojan
alaisista asioista oli keskusteltu haastateltavien mielesta varomattomasti. Jonkinasteista ur-
kintaa oli kohdattu, mutta sen koettiin olevan enemman uteliaisuudesta johtuvaa eika niin-
kaan ammattimaista tai muuten pahoin aikein toteutettua. Tiloissa liikkumisen osalta haastel-
tavat totesivat avoimen oppilaitosympariston muodostavan haasteen tietoturvallisuuden kan-
nalta. Haastateltavat kokivat, etta henkilokunta ei valttamatta kiinnita huomioita tiloissa liik-

kuviin heille tuntemattomiin henkiloihin.

Tassa suhteessa kylla vaikkapa henkilokortin kayttaminen, niin itse kylla naki-
sin, etta olisi suotavaa, jos useampi henkiloston jasen sita oikeasti pitaisi esilla.
Olisi kylla tarkeaa, etta sitten pystyisi helposti ja nopeasti, niin kun ainakin
suurin piirtein tunnistamaan, etta onko se nyt oikealla asialla se kaveri siella

vai ei. (Haastateltava 1)
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Mobiililaitteisiin ja applikaatioiden kayttoon liittyen paasaantoisesti oli kasitys, etta turhia
applikaatioita ei kannata latailla. Kuitenkin liittyen applikaatioiden vaatimiin oikeuksiin oli
haastateltavilla hieman enemman tietamattomyytta esimerkiksi sen suhteen mihin kaikkiin
tietoihin applikaatiot paasya pyytavat ja mista taman tiedon voisi mahdollisesti tarkistaa.
Kaikkia ehtoja haastateltavat eivat kertoneet lukevansa ennen applikaation asentamista ja
oikeuksien antamista. Tyopuhelimen suhteen kuitenkin oltiin varovaisia, mutta se ei kuiten-
kaan taysin ollut vaikuttanut siihen mita sosiaalisen median palveluita esimerkiksi tyopuheli-

miin ladattiin ja miten niita kaytettiin.

Varmaan niinku jengi luottaa siihen, etta ikaan kuin ICT hoitaa niin mun ei tar-

vitse tata asiaa tietaa. (Haastateltava 3)

Jokainen haastateltava koki vahvasti, etta aiheeseen liittyvaa koulutusta tulisi olla enemman.
He myos kokivat ohjeistuksien olevan kyberturvallisuuden osalta puutteellisia tai ohjeita ei
ainakaan ole nostettu esille riittavan vahvasti. Joitakin ohjeita he kertoivat kuitenkin nah-
neensa. Vahvasti nousi toive siita, etta hybridityohon liittyvien toimintamallien osalta olisi
hyva olla saatavilla selkea perehdytys ja ohjeistus, jonka perusteella tyontekijat voisivat tur-
vallisin mielin toimia myos etana omalla kotitoimistolla tai esimerkiksi opiskelijoiden ja asiak-

kaiden tyopaikoilla.

Mutta tavallaan siis ohjeistukseen kuuluu selittaa se auki, etta sitten voi olla
joku valveutunut kayttaja, joka oikeasti miettii sita ja sitten se ei saa oikein
vastausta tavallaan. Niinku vaikka nyt meikalainen, etta en ma, sanotaan rehel-
lisesti, pysty tietaa. Mutta jos mulla on ICT:n laatimat ohjeet, etta se on tur-

vallista, niin silloinhan se on niinku selva. (Haastateltava 3)

Ehka ne ohjeistukset ovat semmoisia mihin voisi jotenkin satsata. Kun tammoi-
sia mun kaltaisia ihmisia taalla kuitenkin on toissa aika paljon, joille naa ei ole

niin itsestaan selvia. (Haastateltava 4)

Epavarmuus oman toiminnan turvallisuuden osalta oli selkeasti vaivannut heita tyotehtavia
tehdessaan. Haastatteluissa ja avoimissa vastauksissa nousi myos esille niin sanotun tietosuo-
jakalvon saaminen kannettavan tydaseman nayttoihin. Yhden haastateltavan toiveena oli,
etta nama tulisivat jopa automaattisesti tydasemien mukana tyoasemia ict-palveluista luovu-
tettaessa. Kaikki haastateltavat kokivat esihenkiloiden paasaantoisesti ottavan tietoturva-

huolet vakavasti.

Haastattelujen yleinen teema oli koulutusmyonteinen suhtautuminen ja koulutusta toivottiin
tietoteknisten jarjestelmien tietoturvalliseen kayttoon. Koulutuksen toivottiin olevan saannol-
lista ja huomioivan muuttuvat jarjestelmat seka erilaiset uhat, joita nykyaan jarjestelmiin

kohdistuu. Haastatteluissa kysyttiin haastateltavilta mielipidetta
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tietoturvallisuuskoulutuksesta henkilostopaivien yhteydessa. Jonkinlainen rasti naihin paiviin
liittyen koettiin hyvana vaihtoehtona. Nain kattavuus henkiloston parissakin saataisiin korke-

ammaksi kuin pelkastaan ohjeita julkaisemalla.

Ei niita ehka tule sitten omatoimisesti niin tietoja paivitettya. Voisi olla ihan
hyva, etta vaikka kerran kahdessa vuodessa olisi joku tammoinen paivan kurssi
mika olisi kaikille pakollinen. Asiat muuttuvat eli niita on hyva muistutella.

(Haastateltava 4)

Haastateltavat kaipasivat itsenaisempia koulutusmuotoja kuten tietoturvallisuuden verkko-
kurssi. Vastaavanlainen kurssi kuin henkilostolla on talla hetkella It’s Learningissa menossa il-
mastovastuulliseen toimintaan liittyen. Haastateltavat toivat esiin arjen haasteita kuten kii-
reet ja muut aihealueet, joihin tarvitaan lisaa koulutusta. Kaikkea ei kuitenkaan haluttu sa-
maan aikaan arjen kiireiden keskelle. Se on varmasti hyva huomioida, jotta aiheeseen liittyva

kiinnostus ja uteliaisuus ei kaanny negatiiviseksi.

Puolen tunnin info tai vajaan tunnin info asiasta. lhan koko henkilostolle, etta

sinne voisi vaan tulla kuuntelemaan se asia. (Haastateltava 5)

Mahdollisesti tuleviin koulutuksiin toivottiin esimerkkeja erilaisista tilanteista hahmottamaan

asioita kaytannon tasolla.

Esimerkiksi keisseja, semmoisia, etta niiden kautta sita sitten ymmartaa ja
ehka muistaa paremmin ne asiat. Kun kuulee jonkun keissin ja sita voi sitten
toistaa sita keissia. Ja ne tarinat jaavat parhaiten mieleen ihmisille. (Haasta-
teltava 5)

8  Johtopaatokset

Opinnaytetyona tehty kehittamistyo nosti esille joitakin osa-alueita, joiden perusteella toi-
meksiantajan organisaatio voi kehittaa henkilostonsa kyberturvallisuusosaamista ja -tietoi-
suutta. Lisaksi tehty tutkimus nosti esille joitakin tarpeita jatkotutkimukselle, mikali havain-
toihin halutaan tarkennus ja varmuus. Esimerkkina salasanakaytantojen osalta jai selvitta-
matta todellinen tilanne samojen salasanojen kayton suhteen. Hieman on viitteita, etta mah-
dollisesti samoja salasanoja kaytetaan muutenkin kuin turvallisuusvaatimuksiltaan lievempien
palveluiden ja verkkosivujen kohdalla. Kohdeorganisaation kannalta tama ei tietenkaan ole
niin merkittava tekija, mikali aiheeseen puututaan suunnitellusti perehdytyksen, koulutuksen,

ohjeistamisen ja tiedottamisen keinoin.
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Organisaatiojaon kannalta Hyria Koulutus Oy:n henkiloston kyberturvallisuustietoisuus oli
kautta linjan hieman paremmalla tasolla kuin Hyria saation ja Business-palveluiden. Tama na-
kyi siina, kuinka tarkeana asiat koettiin ja miten kokemus heijastui arjen toimintaan. Ainoa
osa-alue, jossa Hyria Koulutus Oy:n henkiloston toiminta oli heikommalla tasolla, liittyi sahko-
posteihin, niiden liitteisiin ja linkkeihin. Tama on mielenkiintoinen havainto silla Hyria saation
ja Business-palveluiden henkilosto on hieman, mutta ei merkittavasti, paremmin koulutettua,
ja selkeasti nuorempia. Heista suurempi osa on maaraaikaisessa tyosuhteessa ja heidan tyo-
suhteensa on kestanyt vahemman aikaa kuin Hyria koulutus Oy:n palveluksessa olevien henki-
l6iden. Kyselyssa ei anonymiteetin sailyttamisen turvaamiseksi eritelty saation ja Business-

palveluiden henkilostoa toisistaan.

Esihenkilot kokivat paasaantoisesti kyberturvallisuuteen liittyvat asiat tarkeampina kuin tyon-
tekijat. He olivat saaneet vahemman perehdytysta tietojarjestelmien tietoturvallisuuteen ja
olivat muuta henkilostoa enemman sita mielta, etta aihetta ei ole riittavasti huomioutu orga-
nisaation perehdytyksessa. Esihenkiloista hieman alle kolmannes koki, ettei oma osaaminen
ollut riittavalla tasolla ja heista melkein puolet oli huolissaan tyoyhteison muiden jasenten
tietojarjestelmaan liittyvasta tietoturvallisuusosaamisesta. Tama siitakin huolimatta, etta esi-
henkiloilla oli muuta henkilostoa selkeasti positiivisempi kasitys organisaation tietoturvallisuu-
den tasosta. Esihenkiloiden tietoisuuden kokemuksesta huolimatta toiminta ei nakynyt kai-
kessa arjessa. He esimerkiksi tallensivat salasanoja ja pin-koodeja mobiililaitteiden yhteystie-
toihin muuta henkilostoa enemman ja olivat pohtineet oman kotinsa langattoman tietoverkon
tietoturvaa tyontekijoita vahemman. Suhteessa muuhun henkilostoon esihenkiloista huomat-
tavasti suurempi osa vastasi kayttavansa samoja salasanoja useammassa palvelussa seka hie-
man suurempi osa kertoi tallentavansa tiedostoja suoraan tyoasemalle verkkoaseman sijaan.
Tama on varmasti sellainen asia mihin kannattaa ohjeistuksessa, ja koulutuksissa kiinnittaa
huomioita, kun ottaa huomioon, etta esihenkilot viettavat tyontekijoita enemman aikaa tyo-
asemalla tyoskennellen, he kayvat tyomatkoilla tydasemat mukanaan enemman seka heilla on
toisesti yli 16 tuntia viikossa tyoasemalla tyoskentelevat ovat paremmin kyberturvallisuustie-
toisia seka heidan toimintansa oli kyberturvallisuuden vaatimuksien kannalta toivottavampaa.
Tahan ryhmaan joidenkin kysymyksien kohdalla toivat poikkeuksen esihenkilot joista 16 tyos-
kenteli yli 20 tuntia viikossa tyoasemalla. Kuviossa 55 on esimerkkipoikkeama esihenkiloihin
liittyen. Heista lahes yhdeksan kymmenesta vastasi kayttavansa samaa salasanaa useammassa
palvelussa. Kun vahennetaan esihenkiloiden osuus, tulee yli 20 tuntia viikossa tyoskentelevien
osalta kylla ja ei vastausten suhteeksi lahes sama (54 % vs.46 %) kuin 16-20 tuntia viikossa

tyoskentelevilla.
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Kuvio 55 Kayttaa samaa salasanaa useammassa palvelussa, tydoajan mukaan (n=252)

Organisaation henkilostolla on yleisesti kokemus kyberturvallisuuden tarkeydesta. Tasta osoi-
tuksena kyselyn saama suosio. 100 vastaajan raja rikkoutui jo ensimmaisen tyopaivan aikana
kyselyn avauduttua kyseisen tyopaivan aamuna. Tama siitakin huolimatta, etta yksi haastatel-
tava kertoi, ettei ollut vastannut ensimmaiseen kyselykutsuun johtuen siita, etta johdon assis-
tentin nimissa tulleessa sahkopostissa oli turvallisuusasioiden johtajan viesti ja allekirjoitus.
Oman toiminnan tarkeys on siis huomioitu, mutta osaaminen ei ole viela sellaisella tasolla,
etta luottamus riittaisi oman arviointikyvyn osalta. Kirjallisuudesta nousi erilaisia tuloksia ky-
berturvallisuustietoisuudesta tehdyissa tutkimuksissa. Posa ym. (2022, 491-506) havaitsivat
tutkimuksessaan pidemman opetuskokemuksen ja tyosuhteen korreloivan itse asiassa kyber-
turvallisuustietoisuutta nostavasti. Havainto on yhtenevainen tassa opinnaytetyossa tehdyn
tutkimuksen osalta, joskaan ei taysin selvasti. Alammary ym. (2022, 8-9) tekivat painvastaisen
johtopaatoksen omassa tutkimuksessaan. Hyrian henkiloston vastauksia analysoitaessa ian
kautta suodatettuna joidenkin kysymysten kohdalla alle 35-vuotiaiden toiminta oli heikom-
malla tasolla kuin 35-50-vuotiaiden. Joidenkin osa-alueiden osalta yli 50-vuotiaat olivat hie-
man paremmin selvilla oikeista toimintamalleista. Nuorin ikaryhma ja alle 5 vuotta Hyriassa
tyoskennelleet esimerkiksi kokivat vahemman viimeaikaista tietoturvan tarkeyden lisaanty-
mista yhteiskunnassa. Syita voi olla monia. lan mukanaan tuoma perspektiivi saattaa vaikuttaa
ajalliseen kokemukseen. Kysymyksen asettelun sana valinta (viime aikoina) saattaa siten vai-

kuttaa tulokseen.

Merkittava huomio kuitenkin on se, etta henkilostosta lahes neljakymmenta prosenttia ei ole
saanut tietojarjestelmien tietoturvalliseen kayttoon koulutusta Hyriassa. Kolmannes henkilos-

tosta ei ollut saanut lainkaan. Koulutukselle siis on selkeasti tarvetta jo numeroita
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tarkastellen. Aineistosta nousi toistuvasti esille tarve perehdytykselle, koulutukselle ja toi-
mintaohjeille. Naiden avulla on mahdollista lisata myos henkiloston tietoisuutta osaamisen ja
aiheen esilla pysymisen kautta. Opiskelijoitaan ja asiakkaitaan henkilosto ohjeistaa kybertur-
valliseen toimintaan jonkin verran. Uusien opiskelijoiden ja asiakkaiden orientaatioihin voisi
kehittaa sisaltoa, jossa opetetaan kyberturvalliset toimintatavat oppilaitoksen toimintaympa-
ristossa. Tassa mallissa henkilostosta suuri osa joutuisi perehtymaan aiheeseen riittavalla
tarkkuudella voidakseen opettaa ja perustella ohjeita opiskelijoille ja asiakkaille. Kybertur-
vallisuustietoisuuden- ja osaamisen lisaamiseksi olisi tarpeellista kehittaa hybridityohon liitty-
vaa osaamista. Hea ym. (2019, 8) mukaan johdon sitoutumisen lisaksi oikeat toimintamallit,

ohjeet ja koulutus lisaa henkiloston kyberturvallisuustietoisuutta.

Nwankpa & Datta (2023, 10-11) mukaan etatyoskentely ei valttamatta muodosta organisaation
kyberturvallisuudelle riskia, mikali henkiloston osaaminen, ohjeet ja organisaation toiminta-
mallit ovat kunnossa. Talla hetkella merkittavalla osalla Hyrian henkilostosta tuntui olevan
haasteita tunnistaa turvallinen tietoverkko tai onko kotona kaytossa oleva langaton verkko
riittavan tietoturvallinen tyon tekemista varten. Aineistosta valittyi kuva henkilostosta, joka
ei tiennyt kuinka heidan tulisi toimia kyberturvallisuuden kannalta. Koulutuksessa olisi hyva
kayda ne toimintamallit seka toimenpiteet, joita henkiloston tulisi noudattaa ja toteuttaa
jotta heilla on tieto, kuinka hoitaa oma osuutensa organisaation kyberturvallisuudesta. Epa-
varmuuden vahentamiseksi olisi hyva kertoa ne tilanteet, joissa organisaation tietoturvaohjel-
mistot ja salatut verkkoyhteydet tuovat riittavan suojan. Johtopaatoksena tyoskentelyn ky-
berturvallisuuteen oppilaitoksen ulkopuolella tulee kiinnittaa huomiota. Kannettavia tyoase-
mia luovutettaessa olisi hyva kerrata tietoturvallisen etatyoskentelyn ohjeet yhdessa organi-
saation asiantuntijoiden kanssa. Tyoasemat olisi hyva varustaa lahtokohtaisesti etatyon vaati-

muksien mukaisesti kuulokkeilla ja tietosuojakalvoilla.
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Millainen on henkiléstdn Miten kyberturvallisuustietoisuus Miten henkilston tietoisuutta
kyberturvallisuustietoisuus? nakyy arjessa? voidaan kehittaa?

* Kokevat aiheen térkedksi ja ovat * Toiminnassa monin paikoin * Otetaan aihe mukaan
kiinnostuneita kehitettdvad perehdytykseen (on jo aloitettu)
* Koulutus Oy:n puolella koettiin * Salasanakdytdnnot * \armistetaan myos pidempéaian

tarkedmmaksi s Ulkoiset tallennustilat tydskennelleiden osaaminen

* Suhteellisen ennakkoluulottomia s Julkiset verkot * Suositus aloittaa esihenkildista

* Tietoisuus rajoittunut pinnalla » Verkkosivuille navigointi * Jatkuva kouluttaminen mieluiten

olevien asioiden tuntemukseen
* Luottoa omiin kykyihin, mutta ei

samassa suhteessa muun

henkildston kykyihin

verkko-opiskeluna
* Hyddynnetdan koko
organisaation yhteisia tyopaivia

* Sahkdpostien salaus

* Salasanat mobiililaitteiden
yhteystiedoissa
s Derehdytyksessd * Pidetddn aihetta esilla

* Nuoremmat hieman kyberturvallisuutta ei ole sdannollisesti
huonommalla tasolla, vaikka huomioitu pidempazn « Opiskelijoilla ja asiakkaille
luottavaisempia tydskennelleiden osalta pidettaviin orientaatioihin

* Noin puolet esihenkilGistd koki » Nakyy epivarmuutena lisatadn kyberturvalliset
huolta muiden hybriditydn kyberturvallisuuden toimintatavat ohjelmistojen ja
kyberturvallisuusosaamisesta osalta tietoverkkojen osalta

. Os:?amll(n?fl Pf\lkmn | « Koulutus Oy:n puolella toiminta . Sls.all.vtetaan k:b.i:(tyrvalllset
:yonltle ijoitd huonommalla paremmalla tasolla :.()ltmltniat_a\:r?tma! |t|r'nI )
asolla ietoteknisiin jarjestelmiin

liittyviin ohjeisiin ja

kayttdjakoulutuksiin

Kuvio 56 Tapaustutkimuksen keskeiset havainnot tiivistetysti

Tehty opinnaytetyo tuloksineen ja kehitysehdotukseen on esitetty toimeksiantajan edusta-
jille, joilta tyo on saanut hyvan ja innostuneen palautteen. Turvallisuusasioiden johtajan ja
tietojarjestelmista vastaavan paallikon mukaan tehdyt havainnot ja kehitysehdotukset tulevat
huomioiduksi tulevissa kyberturvallisuuden kehittamistoimissa. Kyberturvallisten toimintata-
pojen ohjeistuksia, perehdytyksia ja koulutuksia tullaan parantamaan jatkossa kehittamistyon
havaintojen perusteella. Tietoturvallisuustaitoja kehittavan verkkokurssin kehittaminen on
talla hetkella suunnitteluvaiheessa. Opinnaytetyon tekija on nimetty yhdeksi verkkokurssin

tekijoista.

9 Pohdintaa

Opinnaytetyon suunnitteluvaiheessa tyon tekija teki paatoksen hyodyntaa paasaantoisesti laa-
dullisia tutkimusmenetelmien. Perusteluna oli, etta tutkimusaiheesta ja -kohteesta johtuen
kyseisen tutkimuksen tulokset eivat olisi yleistettavissa laajemmalti yhteiskuntaan tai edes
ammatillisiin oppilaitoksiin. Mikali olisi valittu tutkittavaksi aiheeksi jokin aihe, jonka jokai-
nen organisaatio kohtaisi samalla tavalla, olisi voitu jotain johtopaatoksia tehda. Tutkittaessa
asioita, jotka ovat hyvin sidonnaisia organisaation toimintakulttuuriin, perehdytykseen seka
jarjestelmiin ei tuloksien osalta yhteiskunnallista yleistettavyytta voida saavuttaa. Vaikka
opinnaytteena tehtya kehittamistyota ja sen kyselyosuutta ei ollut suunniteltu maarallisten
tutkimusmenetelmien analyyseja silmalla pitaen oli naista tyokaluista kuitenkin jonkin verran
hyotya. Joidenkin vertailujen kohdalle ne nopeuttivat aineiston analyysia, nostaen sielta esiin

selkeasti asioita, jotka korreloivat keskenaan positiivisesti tai negatiivisesti. Kyselyn rakenne
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kuitenkin oli sellainen, etta varsinaisesti maarallisia analyysimenetelmia pystyi hyodyntamaan
vain joidenkin kysymysten kohdalle siten, etta niista voisi jotain yleistettavaa todeta. Joiden-
kin aiheiden tulosten osalta lievaa yleistettavyytta voi siis olla havaittavissa. Laajempaan

yleistettavyyteen ammatillisten oppilaitosten osalta pyrittaessa olisi tarpeen ollut tutkia use-

amman oppilaitoksen henkilokunnan kokemuksia.

Opinnaytetyon tekija tyoskentelee itse kohdeorganisaatiossa, joten tutkimustyota tehdessa oli
kiinnitettava huomioita objektiivisuuden sailyttamiseen. Tyon tekijan tarkempi ymmarrys kui-
tenkin rajoittuu yhden koulutusosaston toimintatapoihin ja -kulttuuriin eika koko organisaa-
tion toiminnan tasosta ole sellaista ymmarrysta, jonka perusteella voisi juurikaan hypoteeseja
esittaa. Tama nakyi esimerkiksi kyselyn kysymyksien kohdalla siten, etta selvitettavat asiat
valikoituivat taustateorian perusteella silloinkin kuin tiedossa oli kyseisen toimintamallin ole-
tettu yleisyys tai ohjeistus organisaatiossa. Osa selvitettavista taustatiedoista valikoitui kyse-
lyyn siita huolimatta, ettei kohdeorganisaation edustajien mukaan tiedoilla ollut merkitysta.
Jalkikateen tarkasteltuna nama olivat oikeita ratkaisuja tuoden lisaa tietoa kasiteltavasta ai-
hepiirista seka ymmarrysta ilmion luonteesta. Taysin objektiivinen ei varmastikaan voi tutun
organisaation kohdalla olla, mutta pyrkimyksena on ollut hyodyntaa organisaation tuntemusta

vain joidenkin analyysiin liittyvien tulosten tulkitsemisessa.

Kyselyn kysymyksia laadittaessa osa ohjaava ajatusta oli kyselyn perehdyttavan ja kouluttavan
luonteen hyodyntaminen. Kysely, jossa toimintatapoja selvitetaan, herattaa vastaajissa aja-
tuksia jo kysymyksiin vastatessa. Anonyymin kyselyn ja haastatteluiden ansiosta opinnayte-
tyon tekijalle syntyi vaikutelma rehellisesti annetuista vastuksista eika tulosten vaaristymista
seurausten pelosta johtuen ainakaan tullut ilmi. Yleisen tyOyhteisossa saadun palautteen, toi-
meksiantajalta saadun palautteen, kyselyn avoimissa vastauksissa saatujen palautteiden seka
haastatteluissa esiin nousseiden palautteiden perusteella opinnaytetyon aihe todettiin tarke-
aksi, kysely hyvaksi ja tarpeelliseksi seka monen vastaajan mielesta jo itsessaan osaamista ke-

hittavaksi.

Opinnaytetyon lopputuloksena syntynyt kehittamisehdotus kyberturvallisten toimintamallien
mukaan ottamisesta kaikkeen tietojarjestelmiin, tietoteknisiin laitteisiin, ohjelmistoihin tai
verkko-oppimisymparistoihin liittyvaan perehdytykseen on saanut hyvan vastaanoton toimeksi-
antajan organisaatiossa. Tutkimuksen esiin nostamat havainnot henkiloston toiminnan kehitys-
kohteista huomioidaan organisaation kyberturvallisuuskoulutuksissa seka ohjeistuksissa. Opin-
naytetyona tehty kehittamistyon voidaankin todeta vastaavan toimeksiantajan ja tyon tekijan

tyolle asettamia tavoitteita.

Opinnaytetyon tekijalle tyo oli ensimmainen laatuaan, joten oppimista tapahtui aiheanalyy-
sista viimeiseen johtopaatokseen ja raportin tarkastettavaksi luovuttamiseen asti. Kyselyn ky-

symyksien asettelun onnistuminen selvisi vasta analyysivaiheessa. Esimerkiksi ilmaisu, viime
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aikoina, osoittautui analyysivaiheessa heikoksi valinnaksi. Tama ilmaisu ei huomioinut ajalli-
sen kokemuksen perspektiivin vaihtelua kokijan ikaryhman mukaan. Kyselylomakkeessa kaik-
kia kysymyksia ei esitetty jokaisella vastaajalle kyselyn pitamiseksi kohtuullisen pituisena.
Kaytannossa joidenkin kysymysten vastauksien perusteella avautui tietyn vastausvaihtoehdon
valinneille vastaajille uusia kysymyksia. Tama oli paasaantoisesti hyva toimintamalli, joskin
jotkin kysymykset olisi ollut parempi esittaa koko vastaajajoukolle. Tama selvisi vasta aineis-
toa analysoidessa. Tata puutetta onnistuttiin paikkaamaan haastatteluvaiheessa. Yksittaisen
organisaation osalta kyberturvallisuustietoisuuden kaltaisen ilmion tutkiminen oli mielenkiin-
toinen matka organisaation toiminta- ja turvallisuuskulttuuriin. Seuraava askel olisi henkilos-

ton kyberturvallisuustietoisuuden tutkiminen ammattioppilaitoksissa valtakunnallisesti.
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Liite 1: Tutkimuslupa

Hyria

Hyria koulutus Oy

toimitusjohtaja

Péaitos 141

19.1.2023 VaiPek / A 4 /2023

Tutkimusluvan mydntdminen / Ammatillisen oppilaitoksen henkiléstén
kyberturvallisuustietoisuus oppilaitoksen arjessa

Paatos

Liitteet

Tiedoksi

Laurea ammattikorkeakoulussa turvallisuusjohtamisen koulutusohjelmassa
(YAMK) tutkintca suorittava ja opinnaytetyota tekeva tekeva Sami Kiiskinen pyytaa
lupaa tutkia Hyrian henkildstén kyberturvallisuustietoisuuden tasoa.

Tutkimuksen aineistonkeruumenetelmana ovat verkkokysely henkilstélle ja
haastattelut vapaaehtoisille henkilostddn kuuluville. Tutkimus toteutetaan kevéan
2023 aikana.

Koska tehtava tutkimus tukee Hyrian kyberturvallisuuden suunnittelun kehittamista
seka ko. koulutuksen kohdentamista henkildstolle paremmin, paatan myontaa
Sami Kiiskiselle tutkimusluvan oheisen tutkimuslupahakemuksen mukaisesti

Pekka Vaittinen
toimitusjohtaja

Tutkimuslupahakemus

Sami Kiiskinen

Laurea / Hanna-Miina Sihvonen

Hyria / hallitus, johtoryhma, turvallisuusasiciden johtaja Matti Kymalainen,
turvallisuusalan koulutuspaallikkd Mikke Rasimus, ICT-jérjestelmapaallikkd Janne
Lehtinen

SAHKOISESTI ALLEKIRJOITETTU
Vaittinen Pekka, Toimitusjohtaja/johtava rehtori 22.1.2023 17:39
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Liite 2: Kyselyn saatekirje

Tervehdys Hyrian heimon jasen,

Opiskelen Laurea ammattikorkeakoulussa turvallisuusjohtamisen koulutusohjelmassa (ylempi AMK).
Opinndytetydssani tutkin tietojarjestelmien tietoturvallista kdyttéd. Taman johdosta toivotan sinut
tervetulleeksi osallistumaan Hyrian henkildstolle suunnattuun, tietojarjestelmien turvalliseen kayttoon
liittyvid toimintatapoja ja tietoisuutta selvittdvaan kyselytutkimukseen. Tutkimuksen tuloksia tullaan
hyddyntamaan Hyrian tietoturvallisuuden kehittamisessa.

Kyselyyn vastaaminen vie aikaa noin 10 minuuttia. Luethan kysymykset huolellisesti. Valitse sen jilkeen
tilannettasi parhaiten kuvaava vastausvaihtoehto. Vastausaikaa on 14.3.2023 (mukaan lukien) asti.

Linkki kyselyyn

Tutkimukseen liittyen tarkoitus on haastatella joitakin vapaaehtoisia. Teams:issa toteutettava haastattelu
kestaa noin 30 minuuttia. Haastattelut toteutetaan maaliskuun puolesta valista alkaen. Mikali haluat
osallistua tutkimukseen, ja ndin tukea Hyrian turvallisuuskulttuurin kehittamista, voit ilmoittautua
haastatteluun kyselyn lopussa olevan linkin kautta tai tasta.

Tutkimukselle on mydnnetty tutkimuslupa VaiPek / A 4 / 2023
Aikaasi ja panostasi arvostaen,

Sami kiiskinen
Turvallisuusala
040 673 2272

sami.kiiskinen@ hyria.fi
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Liite 3: Kysymyslomake

)
|&

Alykds yhteisd.

Tietotﬁrvallisuuskysely

[] Pakolliset kysymykset merkitty tahdella (*)

Téaman kyselytutkimuksen tarkoitus on selvittda tietoturvallisuustietoisuutta. Kysely muodostuu
kolmesta osalueesta:

e taustatiedot

s ajatukset tietoturvallisuudesta yleisesti

o tydhon liittyva toiminta

Luethan kysymykset huolellisesti. Valitse sen jéiklmannettasi parhaiten kuvaava
vastausvaihtoehto. Kaikkiin kysymyksiin tulee vastata, jotta voit siitya seuraavalle sivulle.

Taustatiedot

1. Olen*

O Mies
O Nainen

O En halua vastata
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2 Ik *
O alle 35vuotiaat
O 35-50-vuotiaat

O yli 50-vuotiaat

3. Ylin koulutusaste

O Lukio, ammatillinen koulutus, erikoisammattitutkinto tai opistoaste
O Alempi korkeakoulututkinto

O Ylempi korkeakoulututkinto tai jatkotutkinto

4. Tyoskentelen *

O Hyria Koulutus Oy

O Hyria séétio tai Hyria Business-palvelut

5. Tyssuhdemuoto *

O Kokoaikainen toistaiseksi voimassa oleva
O Osa-aikainen toistaiseksi voimassa oleva
O Kokoaikainen maardaikainen

O Osa-aikainen méirdaikainen

O Joku muu

6. Tyotehtava *

O Opetushenkilostd (opettajat, kouluttajat, ohjaajat)

O Muu henkildsté (muut kuin edellisessi vaihtoehdossa mainitut)

7. Toimin *

O Tyontekijini
QO Esihenkiléna
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8. Tydsuhteeni pituus Hyriassa *
O alle 5 vuotta

O 5-10 vuotta
O 11-15wuotta
O yli 15 vuotta

Scuraavat kysymyksct koskevat yleisesti ajatuksia tictoturvallisuuteen liittyen

9. Kokemukseni mukaan viime aikoina tietotur vallisuuden merkitys
vhteiskunnassa on lisidantynyt *

O Erittdin paljon

O Paljon

O Jonkin verran

10. Arvioi seuraavien asioiden merkitys tietoturvallisuuden kannalta. 1 = ei
merkityksellinen, 5 =erittdin merkityksellinen. *

Ovet ja lukitukset
Tyoasemat

Alypuhelin
Kulunvalvontajarjestelmt

Kuvallisen henkildkortin esilli
pitiminen

Salasanat
Murtohélytysjirjestelmiit
Oma toimintani

Alykellot

OO0OO0OO00O O 0000 -
O0|0|0|0| O O0|O0|~
O0|0|00] O |O0|O0]~
O0|0|00] O [O0|00] *
OO0OO0OO0O0 O 0000~

Tabletit ja padit
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Alytelevisiot

Kannettavat tietokoneet

elellelr
ellellelt

Alykaiutin

O|00| -
O0O0O|~
O00|»

11. Olen tallentanut mobiililaitteen (&lypuhelin/kédnnykké) yhteystietoihin
salasanoja, pin-koodeja, tunnuslukuja tai muita vastaavia tietoja. *

(@RI
O En

12. Olen tictoinen, ettéd annettuani mobiililaittecseen asennetulle sovellukselle
(Facebook, Whatsapp, Instagram tms.) pdasyn laitteen yhteystietoihin, tulen
antaneeksi padsyn myos yhteystiedoissani olevien henkilsiden kaikkiin
osoitekirjassa oleviin tietoihin. Tama koskee myés sinne mahdollisesti
tallentamiani koodeja ja salasanoja. *

O Kylla olen tietoinen
O En ollut tietoinen

13. Olen kayttanyt Googlen tai muun vastaavan palveluntarjoajan verkossa
olevaa ilmaista kddnndspalvelua tai ChatGPT tyyppistd tekodlypalvelua. *

@RS
O En

14. Jatkoa edelliseen kysymykseen: Néin tehdessdni olen huomioinut tiectosuojan,
sekd sen, ettd kyseiseen palveluun kopioitua tietoa voidaan kayttdd johonkin
muuhun tarkoitukseen. Lisdksi palveluun syétetyt tiedot voivat olla
vhdistettdvissi minuun ja tyénantajaani. *

O Kyllad olen huomioinut

O En ole huomioinut

15. Huomioitko tietoturvallisuuteen liittyvid asioita omassa eldméssisi tyon
ulkopuolella? *



16.Minulla on omassa henkil6kohtaisesti omistamassani mobiililaitteessa
jonkinlainen erikseen hankittu tietoturvaohjelmisto (virusturva, vpn). *

QO «yiia
Qi

17. Olen pohtinut kodissani kéytéssé olevan langattoman verkon tietoturvaé.

O Olen pohtinut
O En ole polinut

18. Minulla on kayttssa sama salasana useammassa kuin yhdessé palvelussa,
sovelluksessa tai verkkosivustolld”

O «ylia
@)

19. Saadessani linkkeja sisaltavia viesteja (mihin tahansa sovellukseen tai
palveluun), pyrin varmistumaan viestin ja lahettajan oikeellisuudesta*

O Aina

O Usein
O Jos ehdin
O Harvoin

O En koskaan

20. Paasaantdisesti menen internetissa verkkosivulle

*

O Googlen tai muun hakupalvelun kautta
O Kirjoitan sivuston osoitteen selaimen osoitekenttaan

A Kéaytén vain tuttuja sivustoja, joiden osoitteen olen tallentanut verkkoselaimen
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suosikkeihin

O Joku muu tapa

21.Saadessani liitetiedostoja s&dhkdpostiin tai muuhun palveluun (sosiaalisen
median palvelut), pyrin varmistamaan, etta lahettaja on oikea tai muuten tuttu®

O Harvoin

O En lainkaan

22. Luotettavalta lahettajalta saatu linkki tai liitetiedosto on @na turvallinen. *

O «ylia
@)=

O En osaa sanoa

23. Luotettavan sdhkdpostin tunnistaa (valitse mielestasi paras vaihtoehtd).

O Hyvésté suomen kielesté

(O Lahettajan nimi on tuttu

O Sahkopostiosoite on tuttu

O Aihe on cikea

O Yrityksen logot nayttavat oikealta
O Viestin ulkoasu on siisti

O Jokin muu

24. Miten tunnistan suojatun verkkosivun osoitteen?

O Verkkosivun osoite alkaa https://
O Verkkosivun osoite alkaa http://
O En osaa sanoa
O Joku muu tapa
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25. Jos tyonantajan kautta saisi alennetulla hinnalla haittaohjelmien torjuntaan
ja verkkoyhteyden suojaamiseen soveltuvan ohjelmiston, olisin valmis
asentamaan ja kdyttiméan kyseistd sovellusta omissa henkilokohtaisissakin
laitteissani (tydasemat, dlypuhelin, tabletit)? *

QO «yna
O En

O En osaa sanoa

Tydtehtaviin liittyvaa tietoturvallisuutta koskevat kysymykset

26. Tyoviikon aikana, tydtehtavissani (pl. esitystekniikka opetustilanteessa),
kaytan tietoteknisia jarjestelmia (tydbasemat, mobiililaitteet) kekimaarin *

QO alle 5 tuntia
O 5-10 tuntia
O 11-15 tuntia

QO 16-20 tuntia

O yli 20 tuntia

27. Olen saanut Hyriassa tai/ja muualla koulutusta tietojérjestelmien ja -
laitteiden tietoturvallisesta kaytosta. *

O xyiia
O En

28. Missa olen saanut edellisessd kysymyksessd mainittua koulutusta? *

O Hyriassa
O Muualla

O Hyriassa ja muualla

29. Hyriassa saamassani perehdytyksessd on mielestani huomioitu riittavésti
tietojérjestelmien (mukaan lukien tydasemat ja dlypuhelimet) tietoturvallinen
kaytts. *
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O xyita

Qi

O En osaa sanoa
QO Joku muu

30. Toimiakseni tydtehtavissani tietoturvallisesti koen, etté tietoni ja taitoni ovat
riittavalla tasolla. *

O xyia
O =i

31. Koen kaipaavani lisdd aiheeseen liittyvad koulutusta. *

O Kylld koen
O En koe

32. Minkilaista koulutusta koet tarvitsevasi? *

O Verkkokurssi olisi soveltuvin

O Lisndolo-opetusta tietokoneluokassa tai vastaavassa
O Yhdistelmi verkko- ja ldsnéolo-opetusta

O Omachtoista opiskelua

O Osana tyohoni liittyvad perehdytysta

O Joku muu tapa

33. Tyoskennellessdni etdnéd kotitoimistolla, tydasemani kanssa samaan
tietoverkkoon on yhdistettyni laite tai laitteita, joiden tietoturvasta tai
ohjelmistojen péivityksen ajantasaisuudesta en ole varma. *

O xyiia
Q=i

34. Kotini langatonta verkkoa (jota kdytidn myds tyokédytossiani olevalla
tydasemalla), kdyttdvat muutkin henkilot. *
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O xyita
Qi

35. Olen huomioinut taman mahdollisen vaikutuksen verkkoni
tietoturvallisuudelle. *

O Kyt
O En

36. Kéaytan tyokonettani valilla muiden henkildiden kanssa samanaikaisesti, tai
lainaan tydasemani hetkeksi toisen henkilon kdyttéon? *

QO xyia
O En

37. Kéytian yhteisesti omia tunnuksiani ja salasanojani tyékavereiden ja/tai
opiskelijoiden kanssa. *

QO Usein

QO Joskus
QO Harvoin
O En koskaan

38. Muistan lukita henkilokohtaisessa tyokaytossi olevan tydasemani, kun
poistun koneen ldheisyydesta. *

O Aina
O Usein
O Harvoin

O En lainkaan vaan luotan automaattiseen lukitukseen

39. Kun kdyn messuilla tai tydmatkoilla, otan mukaani henkilokohtaisessa
tyokdytossi olevan, tydnantajan omistaman kannettavan tietokoneen. *

O &yt
O En



O En, otan erikseen tatd kiyttod varten hankitun tydaseman
O Tyotehtaviini ei kuulu tydmatkoja tai messuja

40. Kaytan tydhéni liittyen ulkoisia kovalevyja jaftai usbmuistitikkuja
tiedostojen siitdmiseen ja sailyttémiseert:

O kyna
O En

41. Jatkoa edelliselle kysymykselle: Olen huomioinut tietosuojan nain tehdesséani.

*

O «yna
O En

42. Kaytan samaa ushmuistitikkua ja/tai kovalevya myds muissa, kuin
tyénantajan hallinnoimissa laitteissa*

QO «yiia
O En

43.0len tietoinen, etta usbmuistitikulla olevat tiedostot on mahdollista salata,
jolloin sen paatyessa vaariin kasiin tiedostoja ei voi avata ilman salasanda.

O kyna
O En

44 Minulla on tapana tallentaa tiedostoja suoraan tyéasemalla (muualle kuin
verkkokansioon tai OneDriveen).*

QO saannsliisesti

O Joskus
O Harvoin
O Ei lainkaan
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45. Voin yhdistaa tydkoneeni mihin tahansa julkisella paikalla kdytossd olevaan
langattomaan (wifi/wlan) verkkoon ilman, etta tietoturvani vaarantuu? *

QO «ylia
O En

O En osaa sanoa

46. Joudun ty&ssani lahettdmaan ja vastaanottamaan liitetiedostofa

O Usein

O Joskus

O Harvoin
O En lainkaan

47.Mikali saan tydsahképostiini viestin jostain muusta, kuin itselleni tutun
organisaation sahkopostista, varmistan ensin mista on kysymys, ennen kuin
avaan viestin7*

O En lainkaan

48. Osaan salata tyéhoni liittyvat sahkopostit tarvittaesa?*

O «yia
O En

49. Tiedan missa tilanteessa tyéhoéni liittyva sahkdposti tulee salata?

O kyla
O En

50. Tiedostan, ettd edelleen [&hettamalla (viestin valittdminen) saatan tulla
lahetténeeksi eteenpain tietoja, joita viestin alkuperdinen lahettaja ei ole
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tarkoittanut eteenpdin jaettavaksi. *

QO «yiia
O En

51. Opastaessani opiskelijoita tai askkaita uusien tietojarjestelmien kéytdssa,
huomioin myés tietoturvalliset toimintatavat. *

O En lainkaan

O En opasta opiskelijoita tydtehtavissani

52. Minulta on Hyriassa tyoskentelyn aikana yritetty urkkia tietoturvallisuuden
ja tietosuojan kannalta tarkeitd asioita. *

O xyia
O =i
O En ole varma

O En tunnista mitké tiedot kuuluvat kysymyksessi mainittuun kategoriaan

53. Mikéli joutuisin tdllaisen urkinnan kohteeksi, tieddn, miten minun tulee
toimia. *

54. Yleisesti koen, ettd tyoyhteisossini tietojarjestelmiin liittyva
tietoturvallisuusosaaminen on hyvélld tasolla. *

O Samaa mielti

O Eri mielti

O En osaa sanoa



55. Koen huolta tyoyhteisoni muiden tyontekijoiden tietoturvallisuusosaamisesta.

£

O Kylla
O En

56. Mitii muita ajatuksia ja havainfoja timi aihealue sinussa heritti?

Tarkoituksena on haastatella joitakin vapaaehtoisia kyselysta nousevien ilmididen lahempaa
tarkastelua varten. Osallistumalla haastatteluun padset tuomaan esille havaintojasi tahin atheeseen
luttyen. Haastattelun muistunpanot kasitelladn anonyymuisti eikd nuta yhdistetd haastateltuun
henkiloon. Haastattelu tapahtuu Teams:in valityksella ja vie nomn 30 nunuuttia.

Painettuas: Lahetd painiketta, vastauksesi tallennetaan. Seuraavalla sivulla on linkki haastatteluun
ilmoittautumista varten.
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Liite 4: Teemahaastattelu

Taustatiedot:

Koulutustausta:

Tyokokemus Hyriassa:

Tehtéva: opetushenkildstd / muu henkildstd

Teema 1: Millainen on henkildstdn kyberturvallisuustietoisuus?

Miten kokee oman tietojarjestelmiin liittyvan tietoturvallisuusosaamisen?

Nakyykd tutkimuksen esiin nostama ilmié tydyhteistssa?

Verkkosivuille googlen kautta?

Luotto omiin kykyihin, mutta vahva tarve lisdkoulutukselle?
2/3 Kertoi kdyttavansa samaa salasanaa useammassa kuin yhdessa palvelussa. Miten kokee tdman nakyvan
henkilston tietoisuudessa? Mistd uskoo tAmén toimintatavan johtuvan? Tarkeat / vahemman térkedt.
Miten henkildstdn tietoisuus nikyy mobiililaitteiden kdytdssa? Esimerkiksi applikaatioiden osalta. Tuleeko
paatoksia olla lataamatta, jos vaatii liikkaa oikeuksia?
Teema 2: Miten kyberturvallisuustietoisuus nakyy arjessa?

Kuinka tietojarjestelmien tietoturvallisuus nikyy tydyhteisdssa?

Minkalainen tietoturvallisuuden taso mielestasi tydyhteisdssasi on?
58 % oli sitd mieltd, etta hyvalla tasolla
37 % koki huolta muiden tydntekijdiden tietoturvallisuusosaamisesta
Miten kannettavien tybasemien kayttd oppilaitoksen ulkopuolella on ohjeistettu?

Nakyykd tutkimuksen esiin nostamat ilmitt tydyhteisossa:
Kaytetadnkd sahkopostien salausta? Ohjeistus?
Miten usb-muistitikkujen kdyttda nakyy tydyhteisdssa? Ohjeistus?
Koneinen yhteiskayttdéd samoilla tunnuksilla?
Onko etitydn asettamat tietoturvallisuuden haasteet huomioitu ohjeistuksessa?

Onko havainnut nykyista suurempaa tarvetta turvasahkoposteille?

Onko havainnut tietotuvallisuuteen liittyvia puutteita?

Kokeeko, ettd esihenkild ottaa tietoturvallisuuteen liittyvat huolet vakavasti?

Onko havainnut ovien lukitsemisen kaytantoihin liittyen parannettavaa?

Onko tyOyhteisdssa kukaan joutunut urkinnan kohteeksi? Onko osaamista tunnistamiseen?

Teema 3 Miten henkildston tietoisuutta voidaan kehittaa?

Onko Hyriassa ollut tarpeeksi koulutusta aiheeseen liittyen?
Minka tyyppista koulutusta?
Miten koulutus on toteutettu?
Mita kehitettdvaa henkildstdn tietoturvallisuustietoisuudessa olisi?

Miten henkildston tietoisuutta voidaan kehittaa?
Minkalaista koulutusta haluaisi?
Haluaako osaamisen seurantaa?
Kuinka usein tallaista tarvitaan?
Sopisiko téllainen aihe henkildstopaivaan?
Mita muuta aiheesta haluaa sanoa?
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