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Abstrakt

Detta examensarbete behandlar kryptovalutornas anvandning i internationell handel och
beskattningen av dessa i Finland. Kryptovalutor ar ett amne som blivit alltmer relevant inom handel
som en ny betalningsmetod. Kryptovalutor ar fortfarande i startgroparna, men de har mycket
potential. | och med att det ar ett sa farskt fenomen kan det ocksa uppsta problem. Hur de ska
beskattas och hur de ska regleras ar saker som fortfarande ar relativt oklara och det finns fa direktiv
fran EU.

Syftet med arbetet var att fa mer kunskap om kryptovalutor, dela med mig av den kunskapen till de
som &r intresserade av att lara sig om kryptovalutor, ta reda pa kryptovalutornas mojlighet att bli
en vardaglig betalningsmetod och ifall foretag kan ha nytta av att inkludera kryptovalutor i sina
organisationer. Jag ville ocksa ta reda pa vilka problem som uppstar vid anvdndningen av
kryptovalutor och hur de beskattas i Finland.

| examensarbetet redovisade jag for tidigare forskning kring kryptovalutor och deras paverkan pa
organisationer nar de val implementerats och organisationernas tro pa kryptovalutor.

Metoden som anvandes till arbetet var en kvalitativ metod, dar jag intervjuade tva sakkunniga inom
beskattning for att fa svar pa fragor kring hur kryptovalutorna beskattas och problematiken som
uppstar.

Resultatet av intervjun visar att respondenterna var relativt kritiska till att kryptovalutor skulle bli
ett betalningsmedel som anvands i storre utstrackning och resultatet av forskningen visar att det
fortfarande finns arbete kring sakerheten och beskattningen for att gora det till en mer lamplig
betalningsmetod.
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Tiivistelma

Tama opinnaytetyo kasittelee kryptovaluuttojen kayttda kansainvalisessa kaupassa ja niiden
verotusta Suomessa. Kryptovaluutat ovat aihe, joka on tullut yha tarkeammaksi kaupassa uutena
maksutapana. Kryptovaluutat ovat vield lapsenkengissdan, mutta niissa on paljon potentiaalia.
Koska aihe on niin tuore, esiin tulee myo6s ongelmia. Miten niita pitaisi verottaa ja miten niita
pitaisi sdddelld, ovat asioita, jotka ovat vield suhteellisen epaselvia ja EU:n direktiiveja on vahan.

Tyon tarkoituksena on saada lisaa tietoa kryptovaluutoista, jakaa tietoa kryptovaluutoista asiasta
kiinnostuneille, selvittaa kryptovaluuttojen mahdollisuutta tulla jokapaivaiseksi maksutavaksi ja
hyotyvatko yritykset kryptovaluuttojen sisallyttamisesta organisaatioihinsa. Selvitetaan, mita
ongelmia kryptovaluuttojen kaytossa syntyy ja miten niita verotetaan Suomessa.

Opinnaytetyodssa raportoidaan aikaisemmista tutkimuksista kryptovaluutoista ja niiden
vaikutuksista organisaatioihin kayttoonoton jalkeen seka organisaatioiden uskosta
kryptovaluuttoihin. Tydssa kaytetty menetelma on kvalitatiivinen menetelma. Haastattelu koostui
kryptovaluuttoihin ja niiden verotukseen liittyvista kysymyksista, joihin vastasi kaksi
veroasiantuntijaa.

Tulokset osoittavat, etta vastaajat suhtautuivat suhteellisen kriittisesti kryptovaluuttojen
yleistymiseen maksuvalineeksi ja tutkimuksen tulokset osoittavat, etta turvallisuuden ja
verotuksen parissa on viela tehtavaa, jotta siita tulisi sopivampi maksutapa.
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Abstract

This thesis deals with use of cryptocurrencies in international trade and its taxation in Finland.
Cryptocurrencies are a topic that has become increasingly relevant in trade as a means of
payment. Cryptocurrencies are still in their infancy, but they have a lot of potential. As it is such a
fresh subject, problems also arise. How they should be taxed and regulated are still relatively
unclear and there are few directives from the EU.

The purpose of the thesis was to gain more knowledge about cryptocurrencies, share that
knowledge with those who are interested in learning about cryptocurrencies, find out if there is a
possibility of cryptocurrencies becoming an everyday payment method and if companies can
benefit from including cryptocurrencies in their organizations. | wanted to find out what problems
arise when using cryptocurrencies and how they are taxed in Finland.

In the thesis, | reported on previous research on cryptocurrencies and their impact on
organizations once implemented and the organizations' belief in cryptocurrencies.

The method used for the thesis was an empirical research method, where | interviewed two
persons with knowledge in taxation to get answers to questions about how cryptocurrencies are
taxed and the problems that arise.

The results of the interview show that the respondents were relatively critical of cryptocurrencies
becoming a means of payment used to a greater extent and the results of the research show that
there is still work to be done around security and taxation to make it a more suitable payment
method.
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1 Inledning

Internationell handel ar viktig och majoriteten av foretagen har kontakter till utlandet pa
nagot vis, antingen via sina leverantorer eller via export. Nu anvander man sig av lokala
valutor inom internationell handel och det gor att processerna blir langsammare och
mindre smidiga. Det ar darfor jag vill fokusera pa vilka mojligheter kryptovalutor skulle

kunna ge i dessa sammanhang.

Kryptovalutor dr okdnda for valdigt manga, det ar ett ganska komplicerat @mne och
eftersom det ar sa nytt och inte ar en fysisk valuta gor det att praktiken och logiken kring
den &r svar att greppa. Och det blir inte lattare ndar manga lander inte stoder eller anser
kryptovalutor vara lagliga valutor. Trots det dyker nya kryptovalutor upp hela tiden och de
befintliga kryptovalutornas varde har blivit skyhogt genom aren och intresset for att
investera i kryptovalutor har 6kat dramatiskt. Aven om ménga har hért om kryptovalutorna
ar det fa som vet hur de faktiskt fungerar och hur man sunt investerar i dem. Det galler att
vara palast och insatt i kryptovalutorna for att faktiskt forsta hur vardet pa kryptovalutorna
tillkommer och hur de lyckas bli hdga men dven fluktuerar. Det finns manga fragor man kan
fraga kring kryptovalutor. Det ar ett helt nytt betalningsmedel och okunskap kring dem

leder till misstro och radsla.

Daremot finns det manga fordelar med kryptovalutorna som att de ar lagt beskattade, helt
anonyma och har méjligheten att kunna appliceras inom alla méjliga omraden. Genom att
det ar en helt anonym betalningsmetod goér de ocksd betalningar mycket sakrare an
traditionella betalningssatt. Men anonymiteten medfér ocksa en risk i och med att
kryptovalutorna ej ar sparbara och darmed éar lukrativa for de som utfor kriminella

aktiviteter pa natet.

1.1 Syfte

Syftet med denna forskning ar att fa kunskap inom hur blockkedjor och betalning med
kryptovalutor fungerar. Att dessutom fa en forstaelse for hur kryptovalutorna kommer att
paverka den framtida handeln och hur sdkert det ar att anvanda kryptovalutor. Jag vill
ocksa belysa hur kryptovalutor kan inkluderas i internationell handel och dess verksamhet
och vilka mojligheter och hot som finns. Vilka méjligheter som finns nar anvandningen och

forstaelsen for kryptovalutorna 6kar och hur man kan ta nytta av dessa. Aven hur lagar och
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beskattning kring kryptovalutor fungerar generellt och problem som uppstar kring

kryptovalutornas legalitet.

1.2 Forskningsfragor

Genom att offentligheten har mer kunskap och férstaelse for hur kryptovalutorna fungerar
tror jag att foretag, organisationer och lander kan gynnas av att godkdanna dessa digitala

betalningsmedel. Det ar darfor dessa forskningsfragor ar nédvandiga att besvaras.

1. Finns det fler mojligheter eller hot gallande kryptovalutorna?

2. Hur beskattas kryptovalutor i Finland?

3. Hur kan kryptovalutan anvandas i internationell handel?
4. Missbrukas kryptovalutor i kriminellt syfte?

5. Vilka problem uppstar vid anvandning av kryptovalutor i internationell handel?

6. Hur ser legaliteten ut gallande kryptovalutor?

1.3 Teori

| arbetets teoridel behandlade jag teorier som berér Bitcoin och andra kryptovalutor och

legaliteten kring dessa. Dessa teorier anvandes for att fa svar pa mina forskningsfragor.

1.4 Metod

Jag valde att anvanda mig av den kvalitativa forskningsmetoden, den passar bast ihop med
mitt arbete eftersom jag forsoker fa en egen forstdelse kring kryptovalutor och vilka
mojligheter de har. Det hjdlper mig dven att ta reda pa hur legaliteten kring kryptovalutor
ser ut i Finland och i EU. Jag s6kte fram relevanta teorier om kryptovalutor och jamférde
aven expertasikter som fanns till hand pa natet. Denna metod passar bra eftersom det finns
manga som ar kritiska till kryptovalutor och dven de som berémmer kryptovalutor. For att

fa en realistisk bild av kryptovalutor och ta reda pa dess mojligheter och hot behdver man
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darfor ta del av bade de kritiska och positiva dsikterna. Jag tog daven kontakt med personer
med kunskap inom damnet vilka jag kunde intervjua, detta kan vara kring vissa aspekter

inom kryptovalutor som till exempel legaliteten och beskattningen.

1.5 Avgrdnsning

Examensarbetet avgransas vid beskattning och legalitet och fokuset pa dessa aspekter ar

inom Finland. Orsaken till avgransningen inom dessa aspekter ar pa arbetets omfattning.

1.6 Termer och begrepp

CASP = Crypto Asset Service Provider.

Darknet = Nitverk som man endast kommer &t med speciell programvara.

Fintech = Bolag som kombinerar finansiella tjdnster med mjukvaruteknik.

Hash = En matematisk funktion som konverterar inmatad data till krypterad data.

ICO = Initial coin offering, foretag soker finansiering for att skapa en ny kryptovaluta.

Peer-to-peer = Direkt mellan tva parter utan en mellanhand.



2 Allmant om kryptovalutor

Det finns olika typer av kryptovalutor och de fungerar pa olika satt. | detta kapitel kommer
jag att ta upp hur en av kryptovalutorna fungerar. Jag tar daven upp vilka mojligheter och

hot som finns med kryptovalutor.

2.1 Hur Bitcoin fungerar

Det ar inte latt att forsta sig pa processerna och systematiken kring kryptovalutor om man
inte har tidigare erfarenhet eller forstaelse kring ekonomi och framst den digitala varlden,
det ar dven en hel del matematik inblandat. Och dven med kunskap inom dessa omraden
behover man lara sig manga nya begrepp som kopplas till kryptovalutor. Darfor ska jag
forsoka forklara det sa latt som majligt sa att vem som helst kan forsta sig pa grunderna i

Bitcoin och kryptovalutor.

Bitcoin kan beskrivas som digitala pengar som sparas i en journal pa cirka 10,000 olika
datorer i varlden som delar denna information med varandra. Det ar den journalen som

kallas en blockkedja. (Lewis, 2018)

Det finns olika typer av kryptovalutor, Bitcoin anvander sig till exempel av en ”proof-of-
work” mekanism, vilket betyder att vem som helst kan lagga till block i blockkedjan utan en
central administratér som ser Over detta. Detta betyder ocksa att Bitcoins blockkedja

konsumerar mycket elektricitet for att hallas i gang. (Lewis, 2018)

Bitcoin skapades for att hitta ett alternativ till traditionella betalningssatt, ocensurerat och
fran en part till en annan utan att behova ga igenom nagon finansiell institution. Systemet
ska vara sa sdkert och privat som mojligt utan att ndgon ska behdva identifiera sig sjalv

eftersom en identifiering gor att parterna forlorar integritet och blir sarbara.

| ett klassiskt betalningssystem finns det en administrator som haller koll pa kontokunderna
som gor transaktioner. Kunderna genomgar en autentiseringsprocess for att sakerstalla att
de ar adgare till kontot fore transaktionerna gar igenom. Alla kunder har ett namn och ett
l6senord kopplat till sig i registret. Administratoren skoter registret som skoéter alla
betalningar, det ar administratorens uppgift att sakerstalla att ingen spenderar pengar de

inte har eller spenderar samma pengar tva ganger.
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| Bitcoins fall ville de fa bort den delen, dar nagon har kontroll éver transaktionerna och
gora det mojligt for vem som helst att gora transaktioner mellan varandra. | sadana fall
maste man fa bort administratoren. Men for att skapa ett kundkonto behdver en
administrator acceptera den begdaran, ge dig ett kontonummer och koppla ett I6senord till

kontot for att sakerstadlla att det ar ratt person som begar att géra en transaktion.

En 16sning pa att fa bort administratoren ar att anvanda sig av ”"public keys”, en sa kallad
offentlig nyckel i stdllet fér kontonummer och |6senord. En offentlig nyckel tas fran en
privat nyckel och ar ett randomiserat tal. Fran den offentliga nyckeln tas sedan adressen till
kontot fram genom matematiska I6sningar. Adressen kan ges ut till andra for att ta emot
transaktioner men den kan inte anvdndas av andra for att komma at din balans, den
kommer man bara at med den privata nyckeln. Det dr nastan intill omajligt att nagon skulle
fa samma adress eftersom det finns sa manga privata nycklar tillgangliga. Man I6ser ocksa
autentiseringsproblemen pa detta vis eftersom man inte behéver logga in for att bevisa att
man dr kontoinnehavaren. Den privata nyckeln anvands som signatur nar en
transaktionsbegdran skickas och administratoren kan bekrafta att den kommer fran

kontoinnehavaren i stdllet for att ha ett register 6ver anvandarnamn och I6senord.

Man vill ocksa fa bort den centrala administratoren fran transaktionsbokféringen, den som
validerar transaktionerna som kommer in och ut fran ditt konto. Det har man I6st genom
att vem som helst kan ta den platsen som bokforare. Alla bokforare i systemet har tillgang
till transaktionerna via ett natverk och varje enskild bokférare for vidare den informationen
till alla de har kontakt med. For att halla koll sa att alla bokférare har ratt information om
varje transaktion och att det antecknas ratt i huvudjournalen s3 kan vi anteckna
transaktionerna i omgangar i stéllet for att anteckna enskilda transaktioner, dessa
omgangar av transaktioner kallas sedan ”blocks”. De skapas mer séllan och det finns darfor

en storre chans att de nar alla bokforare innan en ny skapas. (Lewis, 2018)
Det gor att bokforare har tva uppgifter:

1) Validera och féra vidare vantande transaktioner

2) Validera, bevara och fora vidare block av transaktioner

| Bitcoin sa skapas blocks ungefar var 10:e minut, detta skiljer sig mellan olika kryptovalutor.
Problemet har ar vem som ska kunna skapa block och hur ofta de ska skapas. Har vill man

att vem som helst ska kunna skapa blocks och féra dem vidare och fortfarande halla en bra
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hastighet mellan dessa block. Losningen har ar ”"Proof-of-work”, ndgot som man kan kalla

ett typ av spel dar vinsten ar att skapa nasta block i blockkedjan.

Varje blockskapare tar en bunt av transaktioner som de kanner till och som tidigare inte
har inkluderats i blockkedjan och bygger ett block utav dessa. Sedan utférs matematiska
formler med hjalp av hashfunktioner utifran blockets data. Den formeln ser ut pa féljande
vis “ifall hashnumret av blocket ar stérre an malnummer” sa ar detta block accepterat i
blockkedjan. Ifall hashnumret ar storre an malnumret sa behdver man dndra pa datan som
anvands i hashfunktionen och forséka pa nytt. Detta kan man géra genom att ta bort en
transaktion fran blocket, ldgga till en ny transaktion eller dndra ordningen pa
transaktionerna i blocket. Men det kan till sist handa att man har provat alla satt och att
det inte lyckas. Losningen i Bitcoin ar att det finns en del av blocket som skaparen kan
placera ett slumpmassigt tal i. Dess enda funktion ar att anvandas nar hashfunktionen inte
lyckas, det slumpmassiga talet gar att andra tills funktionen lyckas. Detta tal kallas “nonce”
och ar separat fran transaktionerna i ett block. Nar hashfunktionen har lyckats genom att
hashnumret av blocket ar stérre an malnumret sa laggs ett block till i blockkedjan. Detta

gor man repetitivt for att blockkedjan ska vaxa.

"Hashing” kraver datorer, elektricitet och bandbredd vilket kostar en del. Sa for att nagon
ska se en poang med att vara blockskapare sa behover man anvanda sig av
transaktionsavgifter. Blockskaparen far en liten andel av vardet av varje transaktion.
Bitcoins l6sning har dr att de som skapar Bitcoin transaktioner kan vdlja
transaktionsavgiften och den som lyckas med mining av en transaktion far avgiften som
lovats av transaktionsskaparen. Transaktioner med hogre avgifter prioriteras darfor av
blockskapare att laggas in i ett block. Endast en begransad andel av transaktioner har plats
i ett block. Avgifter blir hogre under tider da manga transaktioner vantar pa att sattas in i

ett block och lagre nar det ar mindre vantande transaktioner.

Ett annat satt att fa personer att agera blockskapare ar med ”block rewards”, vilket betyder
att blockskapare kan skapa en transaktion som betalar en adress, ofta dem sjdlva med upp
till ett visst antal Bitcoin. Bitcoin protokollet har en begrdnsning pa hur mycket man kan
betala ut pa cirka 50 BTC (Bitcoin) ar 2009, och som reduceras efter varje 210,000 blocks
skapade. | mitten av 2018 var maximum antalet Bitcoin man kunde fa utbetalade 12.5 BTC.

Pa grund av block rewards sa har 17 miljoner Bitcoin skapats till och med ar 2018 och
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maximum antalet som kan skapas ligger pa 21 miljoner, nagot man tror kommer att handa

forst ar 2140.

Svarighetsgraden att skapa block okar hela tiden, detta for att forhindra att block borjar
skapas snabbare. Man vill att block ska skapas langsamt sa att bokforare hanger med i
processen och att de alla har samma information. Om Bitcoin skapades for snabbt hade det
skapat ett stort utbud och ett lagre varde. FOr att gora det svarare att skapa block sa dndras
malnumret i hashfunktionen. Detta nummer dndras efter cirka tva veckor eller efter 2016
block. Malnumret blir alltmer mindre vilket gor att det blir svarare att fa ihop ett block som

passar. (Lewis, 2018)

En bokforare med daliga avsikter har begransat med alternativ for att gora oordning i
blockkedjan. De kan undanhalla transaktioner eller ge en falsk uppfattning om blockkedjan
till nagon som fragar men detta kan snabbt avsldjas med andra bokférare. Miners med
daliga avsikter kan i sin tur ha lite mer paverkan som att skapa block som antingen
inkluderar eller exkluderar transaktioner som de sjdlva valjer. De kan ocksa forsdka att
"dubbelspendera” genom att forsoka att skapa en langre kedja vilket gor att tidigare
accepterade block i kedjan faller ut fran huvudkedjan. Detta kan de endast géra om de har
tillrackligt med natverkets hashingstyrka. Nagot som de inte kan gora ar att stjala Bitcoin
fran ditt konto eftersom de inte kan forfalska din digitala signatur. De kan inte heller skapa
Bitcoin utan att anvanda sig av de officiella satten eftersom det inte skulle accepteras av
andra miners eller bokforare. Men ifall det uppdagats att nagon har forsokt att géra nagot
av dessa saker sa kan de bli utslangda fran natverket och miners kan vilja att inte fortsatta

bygga pa block som en sadan person har skapat. (Lewis, 2018)

2.2 Majligheter

Det finns bade mojligheter och hot med att anvanda kryptovalutor i internationell handel.
Eftersom det dr en relativt ny betalningsmetod sa kommer man ibland undan de strangaste
lagarna som galler andra betalningssatt och gor att det ar ett lukrativt system att anvanda
sig av, men nackdelarna kommer ocksa att synas sa smaningom. Eftersom det ar ett peer-
to-peer natverk sa tillkommer inga skatter i sjdlva transaktionen. En annan fordel ar att
systemet kontrollerar alla betalningar som sker och den som gor en betalning ar tvungen
att ha tillrackligt med valuta tillgdnglig for att kunna gora en betalning innan den pabdrijas,

detta gor att betalning med kryptovalutor ar relativt sdkert. Kryptovalutorna medfor ocksa
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en standardvaxlingskurs vilket gor det lattare att anvanda i internationella transaktioner.
Dessutom tar det kring 10 minuter for valutan att na mottagaren vilket gor
betalningsmetoden relativt smidig. Alla transaktioner sparas i ett arkiv och kan granskas av

parterna. (Lewis, 2018)

| jdmforelse med en betalning med kreditkort kan man sdga att kryptobetalningar ar sakra,
en kreditkortsterminal kan bli hackad och en opalitlig kassérska kan dven spara information
om ditt kreditkort och sdlja den informationen pa natet eller anvianda den sjalv. | en
transaktion med Bitcoin sa gar det i stallet direkt fran din digitala planbok till mottagaren.
Bitcoin transaktioner ar oaterkalleliga och kan bara bli aterbetalda av den som mottagit
valutan. Bitcoin transaktioner kan sandas med antingen en valdigt 1ag kostnad eller ingen
alls men det varierar stort beroende pa hur manga som handlar och transaktionskostnader

baserar sig aven pa hur mycket data du anvander och vilken planbok du anvander dig av.

En dag i augusti ar 2022 lag medelkostnaden pa en Bitcoin transaktion pa $0,957 eller
0,000044 BTC. Enligt Nasdaq hade transaktionskostnader da under det senaste aret
fluktuerat fran mindre an en dollar till nastan fem dollar. Och pa sin topp i april 2021 lag

medelkostnaden pa en transaktion pa dver $60. (Delesus, 2022)

Kreditkortstransaktioner ar snabbare an Bitcoin-transaktioner eftersom det ar flera parter
involverade, endast ett par sekunder behdvs. Men med Bitcoin-transaktioner tar det 10
minuter eller mer baserat pa natverksaktivitet eller hash-hastigheten. Hash-hastigheten ar
den tid det tar for systemet att [6sa den matematiska koden fér “mining”. (Hertig & Leech,

2021) (Blystone, 2022)

2.3 Hot

En nackdel med kryptovalutorna ar att de inte anses lagliga i alla Iander och det blir darfor
problem ifall man ska gora transaktioner till parter i dessa lander. Ifall den mottagande
parten befinner sig i ett land dar kryptovalutor ej anses som ett legalt betalningsmedel och
accepterar transaktionen sd ar transaktionen olaglig och kan darfor leda till ytterligare

pafoljder. (LawTeacher, 2021)

Det finns risker med att forvara sina kryptovalutor pa en valutautbytesplats dven fast det
ar ett smidigt satt da man inte behéver anvanda sig av privata nycklar och snabbt kan

handla med dem. Men valutautbytesplatser har daliga rykten eftersom nastan alla platser
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har blivit hackade tidigare. Det ar ocksa kant att personal pa valutautbytesplatser sjdlva har
stulit kryptovalutor fran sina kunder. | figur 1 gar det att se vilka de mest populara

orsakerna var till att kunder fatt sitt krypto stulet.

ROOT CAUSE ESTIMATES

The data below is roughly gleaned from publicly available data about 94 incidents. This should assist

estimation during threat modeling.
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Figur 1. Stolder och hackningar av valutautbytesplatser och orsaker (McGeehan)

Forsiktighet kravs darfor kring anvandningen av valutautbytesplatser och man borde
endast anvdanda dem nér det ar nodvandigt och att ta ut pengarna sa fort som mojligt efter
handeln med dem. De kan dven anvdnda sig av metoder som att artificiellt ©ka
handelsaktivitet for att fa kunder att handla, skicka bestallningar utan en avsikt att slutfora
dem sa att priser gar upp och ner, valutautbytesplatsen kan se en kundorder och anvanda
den informationen foér att handla innan kundens order har genomfdrts, anvanda
information som utbytesplatsen har tillgang till for att handla mot deras kunder eller fejkad
likviditet dar de publicerar bestallningar som férsvinner nar en kund forséker matcha den.

(Lewis, 2018)

Det ar lukrativt for kriminella att anvanda kryptovalutor som lockbete fér de som ar naiva
och vill tjana pengar snabbt. Populdra bedragerier i kryptoindustrin ar till exempel Ponzi
bedragerier, nya investerare ar lovade goda vinster och gamla investerare far betalt av nya

investerare.

"Exit scam” dar grundarna tar kundernas pengar. Falska hackningar dar man pastar att

projektet har blivit hackat men i verkligheten ar pengarna delade mellan projektledarna.
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Pump & dumps, illikvida pengar ar kdpta billigt och hypade via sociala medier och salda till

ett hogre pris.
ICO bedrageri, ICO samlar in pengar utan en avsikt att leverera produkten.
”Spoof ICO”, dkta ICO sajter har blivit klonade och man har bytt ut insattningsadressen.

Scam mining bedrageri, man pastar att investerare kan tjana mycket kryptovaluta men

information om att svarigheten 6kar namns inte.

Fejkade planbocker, planbdcker som har programvara inbyggt som far tillgang till privata

nycklar och gor att de blir stulna. (Lewis, 2018)

2.4 \Volatilitet

Kritiker av kryptovalutor namner ofta deras volatilitet, men att satta for stor vikt pa den
delen av kryptovalutor ger en missvisande bild. De flesta kryptovalutor har knappt fem ar
pa nacken, dessutom &r inte volatilitet alltid daligt. Eftersom prissvdngningarna
kommunicerar viktig information till bade grundaren och potentiella investerare i det tidiga

stadiet av valutan. (Malekan, 2022)

Men det ar inte konstigt heller att investerare ar oroliga dver kryptovalutors volatilitet, de
flesta startup foretagen, likasa valutor misslyckas. Darfor ar det naturligt att rationella
investerare overreagerar och ar oroliga dver volatiliteten. Skulle man jamféra kryptovalutor
med en nyligen 6ppnad restaurang skulle den vara lika volatil som en ny kryptovaluta. Omid

Malekan fér Harvard Business Review papekar,

” Landing a liquor license might make them quadruple, while a bad review may

make them tank.”

En ny restaurang ar mer sarbar for plotsliga trender och daligt vader dn en etablerad

restaurang och det samma galler en nyetablerad digital valuta. (Malekan, 2022)

2.5 Kryptobubblor och krascher

En kryptobubbla ar ett fenomen da marknaden anser att kryptovalutornas priser ar
uppblasta i jamforelse med deras spekulativa varde. Kryptovalutornas varde har kraschat

flera ganger under deras historia och namnvart ar till exempel 2020-2021 kryptobubblan
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och den pagdende 2021-2023 kryptokraschen. Experter hade redan forvdntat sig att
kryptobubblan ndgon gang skulle spricka, det var bara en fraga om nar. | borjan av 2022
sag vi borjan av kraschen da stigande rantor, inflation och lagkonjunktursoro gjorde

investerare mindre villiga att ta risker, det i sin tur gjorde att Tech aktier kraschade.

I maj 2022 kraschade kryptovalutan TerraUSD, vilket gjorde att kryptomarknadens varde
sjonk med en fjardedel. En manad senare meddelade Celsius Network, en kryptobank och
langivare att de stoppar uttag vilket ledde till vidare nedgdng av kryptopriserna. | juli
ansokte banken om konkurs. Samtidigt misslyckades en kryptofokuserad
vardepappersfond med ett Ian pa 665 miljoner dollar som utldnats av Voyager Digital, vilket

ledde till att bade vardepappersfonden och Voyager Digital ansokte om konkurs.

I november 2022 kraschade FTXs kryptovaluta FTT och forlorade 80% av sitt varde efter att
entreprendren Changpeng Zhao, dgare av Binance meddelade att han skulle sdlja sin andel

pa 500 miljoner dollar i FTT, vilket utldste en bred forsaljning och vardet att rasa.

FTX fros sedan uttag och borjade leta efter investeringar. Binance meddelade sin vilja att
kdpa upp FTX men avbrot affaren en dag senare da Zhao pastod att foretaget hade misskott
kundtillgangar. Det slutade med att FTX och flera andra enheter under kopplade till

foretaget ansokte om konkurs.

Ett resultat ar att kryptomarknaden nu har ett varde pa 850 miljarder dollar i december
2022, i jamforelse med tre triljoner ett ar tidigare och det genomsnittliga vardet pa
kryptotransaktioner per dag har fallit med halften fran 131 miljarder i maj till 57 miljarder

dollar i december och Bitcoins varde har sjunkit med 65% ar 2022. (Mark & Vynck, 2022)

Men efter ett jobbigt ar 2022 och en osdker ekonomisk marknad sa ar Bitcoins varde upp
72% for ar 2023. En annan popular kryptovaluta, Ethereum har ocksa stigit med 62% i ar.
De gar dock inte att jamfora med ar 2021 da de var pa sin topp, men det visar att

kryptovintern kanske ar dver och att marknaden haller pa att stabiliseras. (Weiss, 2023)
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Bitcoin's Price in 2023
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Figur 2. Bitcoins varde ar 2023. (Weiss, 2023)

Experter som Fortune talade med i mitten av april 2023 tror att Bitcoin kommer att
fortsatta stiga och ar optimistiska eftersom enligt Chhugani pa AB Berstein sa har Bitcoin

aldrig haft tva negativa ar efter varandra. (Weiss, 2023)
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3 Anvandning av kryptovalutor

Enligt en amerikansk enkat gjorde av Deloitte ar 2022 har kdpman en positiv bild av
kryptovalutor och 87% anser att foretag som tar emot kryptovalutor som betalningsmedel
har en konkurrensfordel pa marknaden. Av de som redan har borjat acceptera
kryptovalutor sager 93% att de sett en positiv paverkan i kundbas tillvéaxt och kunders
varumarkesuppfattning. 26% har integrerat digitala valutor i finans som i sin intaktscykel
och kassa och 61% planerar att gora det inom 24 manader, se figur 3. StOrre organisationer
ar mer intresserade av att gora investeringar i digitala valutor och 54% av aterforsaljare
med en intakt pa $500 miljoner eller mer har investerat mer dn $1 miljon i att acceptera

digitala valutor men bara 6% av sma aterforsaljare.

Mest positiv paverkan verkar foretag som har integrerat digitala valutor i finansen uppleva.
71% rapporterar om en mattlig eller méarkbar paverkan medan 22% rapporterade en liten
paverkan och 7% ingen paverkan, se figur 4. 64% av organisationerna uppger att deras
kunder har ett markbart intresse for kryptovalutor och 85% av organisationerna forvantar

sig att deras leverantorer ska kunna ta emot kryptovalutor. (Tanco, 2022)

Plans to integrate digital currencies internall .. . . .
g g y Impact of digital currency by finance integration

1%

12%

7% 7%
7% 58%

Already begun integrating Not yet begun
digital currencies into integration
39% internal financial function

M Already integrated Within the next 12 months B Moderate and significant impact

Within the next 12-24 months [l Within the next 24-48 months Minor impact

M No current plans B No impact

Figur 3. Planer pa att integrera digitala valutor i finansen i organisation (Tanco, 2022)

Figur 4. Paverkan av att ha integrerat digitala valutor i finansen (Tanco, 2022)

| enkdten gjord av Deloitte sdger aterforsaljarna att de stérsta utmaningarna att ta i bruk
ett system for kryptovalutor ar att integrera kryptovalutorna i existerande
finansinfrastruktur (45%) och integration med olika digitala valutor (44%). Andra
utmaningar ar bristande ledarskapsstod for digitala valutor (31%), oklar avkastning pa

investering i dem (31%) och brist pa budget (30%). Hinder for att investera i
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kryptoinfrastrukturen ar bland annat sakerheten av betalningsplattformen (43%), osdker
och skiftande reglering (37%) och volatil kryptomarknad (36%). 79% av organisationerna
kdnner en viss oro med kryptovalutor, med organisationer som tror mest pa kryptovalutor,
investerar mest och forvantar sig att valutorna kommer vara allestades narvarande inom 5
ar ar mest oroade, se figur 5 och 6. Detta pa grund av volatiliteten som kopplas till
kryptomarknaden. Men trots hinder och utmaningar ar organisationer optimistiska och

anser att investeringar kring kryptoinfrastruktur ar av hog prioritet. (Tanco, 2022)

Investment by level of concern

% of respondents with high level of concern

My organization anticipates that digital currency payments
will be ubiquitous in our industry in 5 years. . l
34%
6%

Under $100,000 $100,000 to $1 million Over $1 million
Disagree Neutral Agree Strongly agree

M High concern | Mid concern M Low concern

Figur 5. Organisationer som har en optimistisk bild av krypto i framtiden mer oroade.

(Tanco, 2022)

Figur 6. Totala investeringar gjorda i dollar och oro kategoriserat efter investeringsstorlek.

(Tanco, 2022)

3.1 Anvandning av kryptovalutor i kriminellt syfte

Review of Financial Studies uppskattade baserat pa data fran 2017 att omkring $76
miljarder Bitcoin anvands i kriminellt syfte. Skulle man anta att andra kryptovalutor
anvands i samma utstrackning i kriminellt syfte skulle man landa pa $152 miljarder, eller
0,2% av den globala GDP:en, vilket ar mindre an FNs uppskattning av global pengatvatt per
ar. Enligt en rapport fran Chainanlysis fran ar 2022, uppskattades det att $8.6 miljarder vart
av krypto tvattades ar 2021, detta baserat pa medel som flyttas fran olagliga
kryptoadresser. Ett lagt antal i jamforelse med FN:s uppskattning om att $2,6 triljoner av
den globala GDP:en pengatvattats ar 2011. Och en 2022 rapport fran Government
Accountability Office fann att drogsmugglares anvandning av kryptovalutor har 6kat men
att den primdra metoden fortfarande ar med traditionella pengar. FN uppskattade ar 2021

att den globala drogmarknaden ar 2014 var kring $426 till $652 miljarder vért och
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rapporten fran Chainalysis 2022 uppskattade att drogmarknaden pa darknet ar 2014 var
vard $500 miljoner och en hog uppskattning till 2021 pa ett virde mindre dn $2 miljarder.

(Schulp, Solowey, Anthony, & Thielman, 2023)

Rapporten visar ocksad att kryptoanvandning i kriminellt syfte har dkat for forsta gangen
sedan 2019, da det var pa sin hogsta niva sedan 2017 pa 1,9%, ar 2021 lag det pa en lag
niva pa 0,21% och 0,24% ar 2022. Den olagliga andelen av kryptotransaktioner har minskat
under de senaste tre aren, ar 2017 lag de pa 0,86% och ar 2018 pa 0,49%, se figur 7.
(Chainalysis, 2023)

ITlicit share of all cryptocurrency transaction volume, 2017 - 2022
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Figur 7. Andelen av olagliga kryptotransaktioner per ar. (Chainalysis, 2023)

Krypto ar inte penningtvattares primara verktyg, fast kryptovalutors anvandning i kriminellt
syfte har 6kat sa ar det fortfarande langt ifran nivaerna pa traditionella valutor och medel.

(Schulp, Solowey, Anthony, & Thielman, 2023)

| en 2019 rapport gjord av RAND havdar férfattarna att ett hot med kryptovalutor ar bland
annat att terrorister anvander sig av kryptovalutor eftersom de behdver finansiering, utan
finansiering klarar terroristorganisationerna sig inte. Lockande valutor for dem ar sa kallade
"altcoins”, alternativa mynt som Omni Layer (MasterCoin), BlackCoin och Monero vilka
anses mer sakra och privata dan Bitcoin. Zcash ar en annan kryptovaluta dar transaktioner
inte kan identifieras med en dgare vilket gor att valutan ar annu mer privat och gor det

svarare for rattsvasende att spara transaktionerna.

Rattsvasenden forvantar sig att terroristers anvandning av kryptovalutor kommer att 6ka
da de inte har tillgang till andra finanssystem eller om kryptovalutor anses vara fordelaktig.

Dock kom de ocksa fram till slutsatsen att det inte &r omojligt att spara transaktioner dven
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fast de anvander sig av sdkra och avancerade kryptovalutor, men dven att det ar svart att
stoppa terroristorganisationerna utan att de blir medvetna om att rattsvasendet ar de pa
sparen. Vilket betyder att det finns maojligheter for terroristorganisationer att anvanda sig
av kryptovalutor for vissa syften, men att det i nuldget finns brist pa bevis pa att de gor det,
i alla fall i storre utstrackning. De papekar darfor att det ar viktigt att halla utkik pa

kryptovalutornas anvandning.

Vardet pa altcoins ar ocksa lagt i jdamforelse med etablerade kryptovalutor som Bitcoin,
Monero ar vart tva procent av Bitcoins varde och Zcash ar vart bara 10% av Moneros varde,
vilket gor det opraktiskt att anvanda for illegala och legala anvdndare i stor utstrackning.
Oro att Monero, Zcash eller andra nya kryptovalutor bara skulle anvandas i kriminellt syfte
ar troligen for tidigt for att sdga och att terroristorganisationer skulle anvanda sig av

kryptovalutor i stor utstrackning éverdrivet. (Dion-Schwarz, Manheim, & Johnston, 2019)

3.2 Anvindning av kryptovalutor for att kringga sanktioner

Det finns en risk att kryptovalutor anvands for att kringga sanktioner da betalningar via det
internationella betalningssystemet SWIFT inte ar mojliga. Detta ar mojligt eftersom
kryptovalutor ej ar kontrollerade av centralbanker och handlas med utanfor det
internationella banksystemet. Det dar genom banker som regeringar kan 6vervaka att
sanktioner uppratthalls, genom att félja med transaktionernas ursprung och deras
destination. De kan pa sa satt ocksa halla koll pa vilka individer och foretag som genomfér
dessa transaktioner och granska sa att de inte ar sanktionerade. Transaktioner med

kryptovalutor ar i stéllet krypterade mellan tva kryptoplanbocker. (Reinsch & Palazzi, 2022)

Iran och Nordkorea dr exempel pa lander som har anvant sig av kryptovalutor for att
kringga sanktioner. De kan latt anvanda sig av kryptovalutor for att betala for sin import.
Iran som ar under harda sanktioner av bland annat USA har legaliserat anvandningen av
kryptovalutor for betalning av import. Ett foretag som goér transaktioner med Iran i
amerikanska dollar kan fa paféljder och de har darfor tagit till kryptovalutor for att kunna
kringga sanktioner. | augusti 2022 gjorde Iran sin forsta importbestallning i krypto vart $10
miljoner, i vilken kryptovaluta och vad ordern innehdll ar okdnt men det bevisar att lander
som ar under harda sanktioner hittar satt att kringga dessa, och har med hjilp av

kryptovalutor.
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| Nordkoreas fall sa har de anvant sig av cyberattacker for att ta tillbaka forlorat kapital pa
grund av harda FN och amerikanska sanktioner som varit i kraft sedan 2006. Nordkoreas
forlorade kapital inkluderade export som lyxvaror, kemikalier och kol som finansierade
Nordkoreas nukledra verksamhet. Sedan 2015 har Nordkorea genererat 6ver en miljard
dollar genom att forst hacka kryptoplanbdcker och sedan tvatta dessa pengar genom
kryptoplattformer. En av de som sysslat med detta ar nordkoreanska Lazarus Group vilket
anvande sig av Tornado Cash, som blandar pengarna for att maskera deras ursprung. Iran

har ocksa sysslat med cyberattacker i mindre verksamhet for att aterta forlorat kapital.

Ett annat satt for Iran att aterta forlorat kapital ar genom mining av digitala valutor. Genom
amerikanska sanktioner pa iransk oljeexport sa har Iran lyckats anvdanda sig av detta
overskott av olja for elektricitet till mining. 4,5% av global Bitcoin mining ar 2020 var i Iran
vilket ledde till en genererad inkomst pa en miljard dollar, medan elektriciteten som

anvants for Bitcoin miningen var tio miljoner fat olja, 4% av Irans export ar 2020.

CSIS tror inte att kryptovalutor kan anvandas i samma utstrackning av Ryssland for att
kringga sanktioner eftersom det inte helt skulle kunna tdcka Rysslands import. Enligt
kryptoexperter ar den tva triljoner dollar varda kryptomarknaden for liten for att hantera
Rysslands behov. Det gar inte att jamfora med Irans fall eftersom Rysslands import ar tio
ganger storre, 602,7 miljoner dollar pa en dag i 2020 i jamforelse med Irans 69,3 miljoner
dollar. Det betyder att kryptovalutan skulle behéva anvandas i en valdigt stor utstrackning
for att tacka importen, vilket Rysslands handelspartner troligen ej hade gatt med pa da
Bitcoins anvandning i globala transaktioner endast ar 0,0625% av de dagliga SWIFT

transaktionerna. (Reinsch & Palazzi, 2022)

Samtidigt var kryptoindustrin i Mars 2022 redo att forhindra Ryska forsok att kringga
sanktioner genom kryptovalutor. Stora transaktioner hade helt enkelt varit latta att
upptacka. (Newmyer, 2022) Det ar dven mojligt att ta reda pa betalarens identitet genom
att koppla transaktionsdetaljer till IP adresser. | september 2022 uppfann ryska hackare ny
ransomware som kunde gdmma transaktionsdetaljer fran blockkedjan vilket skulle gora det
omojligt att ta reda pa partens riktiga identitet. Detta géller da framst non-custodial wallets
dar transaktioner sker genom krypterade pseudonymer. Men bland annat CASPS (Crypto
Asset Services Providers) som kraver forhandsidentifikation, som Coinbase och Binance har

blockerat sanktionerade ryssars kryptoplanbdcker. (Reinsch & Palazzi, 2022)
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En rapport gjord av Chainalysis pa anvandningen av kryptovalutor i kriminellt syfte ar 2022,
sa fann de att sanktionsrelaterade transaktioner hade stigit 152,844% pa ett ar, detta
troligen ett forsok av Ryssland att undvika sanktioner med kryptovalutor. Och en foérandring
fran ar 2021 ar att OFAC (Office of Foreign Assets Control) har sanktionerat storre entiteter
som darknet marknaden Hydra, Tornado Cash, Rysslandsbaserade kryptovaluta
exchangetjansten Garantex for pengatvatt och dven Task Force Rusich, for deras aktivitet i
Rysslands invasion av Ukraina. | jamforelse med ar 2021 som sanktionerna var mer riktade
mot privata aktorer med endast ett litet antal personliga kryptoplanbdcker. (Chainalysis,

2023)

3.3 Anviandning av kryptovalutor och blockkedjor i handel

Enligt enkdten av Deloitte, planerar ndstan 75% av de organisationer som fragats att
introducera kryptovalutor som en mojlig betalningsmetod inom 24 manader. (Tanco,
2022) Foretag som har borjat acceptera kryptovalutor som ett betalningsmedel ar till
exempel AMC, AT&T, CheapAir, Dish, ExpressVPN, Microsoft, Newegg.com,
Overstock.com, PayPal, Rakuten, Starbucks, Tesla, Time Magazine och Twitch. Se figur 8 for

mer detaljerad information kring dessa foretag.

Use Crypto For Cryptocurrencies Accepted
Supported Crypto Since

AMC Movie tickets Bitcoin, Bitcoin Cash, 2021
Ethereum, Litecoin

AT&T Online bills Bitcoin, Ethereum, 2019
Dogecoin + more

CheapAir Flight tickets and hotels Bitcoin, Ethereum, 2013
Dogecoin + more

Dish Online bills Pay-per-view Bitcoin, Bitcoin Cash 2014
P Pay your Expr Bitcoin, Ethereum, 2014
subscription XRP, USDC, BUSD,
PAX, GUSD

Microsoft Digital products from the Bitcoin, Ethereum, 2014
Microsoft Store Dogecoin + more

Newegg.com Purchases made on Bitcoin, Ethereum, 2014
Newegg.com Dogecoin + more

Overstock.com  Goods purchased on Bitcoin, Ethereum, 2014
Overtock.com Litecoin, Ripple

PayPal Pay with crypto at any Bitcoin, Litecoin, 2014
merchant that enables crypto  Bitcoin Cash,
checkout through PayPal Ethereum

Rakuten Pay with crypto at Rakuten Bitcoin, Ethereum, 2019
services like Rakuten Travel Bitcoin Cash

and Rakuten Mobile and load
your Rakuten wallet for use at
participating retailers

Starbucks Coffee and anything else inthe  Bitcoin, Ethereum 2021
store

Tesla Select items from the Tesla Dogecoin 2021
online shop

Time Magazine ~ Time Magazine subscription Bitcoin 2021

Twitch Buy Twitch “bits” Bitcoin, Ethereum, 2014

Dogecoin + more



19
Figur 8. Lista dver ett antal foretag som accepterar kryptovalutor som betalningsmedel,
vilka produkter de tillhandahaller, vilka kryptovalutor som stdds och vilket ar de borjat ta

emot kryptobetalningar. (Hristov & Anglebrandt, 2023)

Foretag kan ta emot kryptovalutor pa tre olika satt, direkt, genom en tredje part eller via

ett Visa eller Mastercard kryptokort. (Hristov & Anglebrandt, 2023)

Ett krypto debitkort gar att anvanda vid alla foretag som accepterar Visa och Mastercard.
Det ar ett kort som utfardas av Visa och Mastercard med hjalp av foretag som Binance och

Coinbase. (Hristov & Anglebrandt, 2023)

Foretag har borjat inse att anvandningen av en blockkedja i stallet for den traditionella
metoden i internationell handel skulle drastiskt minska pa tid och mellanhdnder som
behdvs till en transaktion och en internationell leverans och fortfarande vara valdigt sdker.
Enligt World Trade Organization skulle digitaliseringen ha en betydande inverkan pa hur
handeln bedrivs, vid hantering av medel och varor genom granser och reducera
bearbetningstid, verifiering, sparning, samordning och transportkostnader. Hittills kraver
dessa aktiviteter en mangd av olika parter och ar en stor del pappersarbete. Maersk kom
fram till genom att folja en kyld container fran Kenya till Nederlanderna ar 2014 att 30
aktorer och mer dan 100 personer var involverade i resan, och antalet interaktioner 6ver
200. Forsandelsen tog 34 dagar att na sin destination, varav 10 av dessa dagar vdntade

forsandelsen pa hantering. (Park, 2018)

En mangd olika papper behévs och dessa kan placeras i fyra olika kategorier den forsta
innehaller dokument relaterade till transaktionen som forsaljningskontrakt, faktura och vid
behov en lista som anger innehallet i paketet. Den andra kategorin innehaller dokument
relaterade till finansieringen, som remburser, den tredje kategorin innehaller dokument
relaterade till transporten som fraktsedeln och den fjarde kategorin innehaller dokument
relaterade till gransforfaranden som ursprungscertifikat, sanitetscertifikat i situationer
med leverans av mat, intyg som forsdakrar att varorna uppfyller kraven om
Overensstammelser i destinationslandet, licens 6ver export och import vid behov,

tulldeklaration och tullkontrolldokument. Se figur 9 for vidare foérklaring.
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Exporter Exporter’'s Export Export Carrier Import Import  Importer’s Importer

. . Forwarder . . .
(i.e. shipper) bank/ customs port (air, ocean) port customs bank/ (i.e. consignee)

insurer insurer

Typical documentation issued
= Sales = Letter * Certificate = House bill = Port = Master bill * Port = Customs * Letter = Purchase

contractand  of credit of origin of lading / declara- of lading/ declaration clearance of credit order

trade terms Insurance = Customs H_ouse ) tion Airway bill « Manifest « Import procession
« Commercial  policy value airway bill | \anifest = Shipment Shipment  licenses/
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Figur 9: Dokument som behoévs och deras vag. (Ganne, 2018)

Anvandningen av en blockkedja kunde ocksa reducera tiden pa finansieringen.
Remburstransaktioner kraver mycket papper, arbetskraft och flera aktorer. Forskning gjord
av Boston Consulting Group fann att det ar mer an 20 aktorer delaktiga i
transaktionsprocessen som fangar upp data i 10 till 20 dokument som tillsammans har
ungefar 5,000 datafaltsinteraktioner. Men endast 1% av dessa interaktioner skapar varde
och 85%-90% ignoreras och skickas vidare. Det ar ett kostsamt system och ar en orsak till
att foretag Onskar att denna process skulle bli mer digitaliserad. Blockkedjan skulle kunna
automatisera, effektivisera och gora transaktionsprocesserna mer sakra. Barclays och
fintech startup Wave gjorde sitt forsta forsok med en blockkedjebaserad transaktion ar
2016, transaktionen som normalt skulle ta fran sju till 10 dagar med en rembursprocess

kunde reduceras till mindre an fyra timmar.

Enligt Emmanuelle Ganne kunde blockkedjan vara till stor hjalp i manga transaktioner, till
exempel i de transaktioner som involverar flera parter och som kraver palitlighet och
genomskinlighet. Den ar dock mindre lamplig i vissa situationer da det kan skapa hinder i
transaktioner som inte kraver en hog palitlighet. Implementering av en blockkedja kraver
investering och samordning och &andringar i existerande system. Teknologin kring
blockkedjor ar ocksa relativt ny och fordandras standigt och det finns legala, tekniska och
interoperabla utmaningar. Vidare tror Ganne inte att vi kommer att fa en hel forandring
inom en framtid med blockkedjor utan att man i stdllet kommer att anvanda sig av

hybridmetoder som komplimenterar system som redan ar i bruk. (Ganne, 2018)
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Lewis testade ar 2014 att skicka $200 till en védn i Singapore med tre metoder, Western
Union, bankoverféring och Bitcoin. Han kom fram till att Bitcoin metoden var den som var
minst smidig och kostsam. Men argumenterar att sedan dess har Bitcoins anvandbarhet
forbattrats och att det fortfarande kommer forbattras mycket an. Varfér det ar mindre
smidigt med Bitcoin ar for att det genom till exempel Western Union och bank&verforing
endast ar en transaktion involverad. Men med kryptovalutor blir det i stdllet tva
transaktioner, fran fiatpengar (pengar som ges ut av en stat eller en institution) till krypto
och sedan fran krypto till fiatpengar vilket betyder flera steg, hogre kostnader och mer

komplexitet. (Lewis, 2018)
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4 Legaliteti Finland

Digitala valutor ar lagliga i Finland och far kopas, saljas och anvandas. (Atallah, 2019) Det
ar lagligt att tillhandahalla vaxlingstjanster men de behover vara registrerade

tillhandahallare.

"En tillhandahallare av virtuella valutor avses enligt finsk lag i lagen om
tillhandahallare av virtuella valutor och 2 § vara en utgivare av virtuella valutor, en
vaxelplattform for virtuella valutor och dess marknadsplats samt en leverantor av
forvaringstjanster for virtuella planbocker. En utgivare av virtuella valutor en fysisk
eller juridisk person som ger ut en virtuell valuta och en vaxelplattform for virtuella
valutor en fysisk eller juridisk person som affars- eller yrkesmassigt a) som en tjanst
vaxlar virtuella valutor till ett lagligt betalningsmedel eller till en annan virtuell
valuta, b) som en tjanst vaxlar virtuella valutor till ett lagligt betalningsmedel eller
till en virtuell valuta, c) administrerar en marknadsplats dar kunderna kan bedriva
sadan verksamhet som avses i underpunkterna a och b i denna punkt. Och enligt 2
§ avses en virtuell valuta som ett varde i digital form, a) som inte getts ut av en
centralbank eller nagon annan myndighet och som inte utgor ett lagligt
betalningsmedel, b) som en person kan anvanda som ett betalningsinstrument, och
c) som kan overforas, lagras och vaxlas elektroniskt.” (Lag om tillhandahallare av

virtuella valutor, 572/2019).

Digitala valutor far marknadsféras i Finland till finlandska konsumenter, men endast om de
ar registrerade tillhandahallare av digitala valutor far de marknadsféra dem och tjanster
som berdr dem. Marknadsfoéringen far inte vara vilseledande eller vara oriktig eller anvanda
forfaranden som strider mot god sed. Men skyldigheten att vara en registrerad
tillhandahallare galler inte nar en finlandsk konsument utsatts for reklam som beror
virtuella valutor pa en webbplats med utldndsk tjansteleverantér, om sa inte reklamen
uttryckligen ar riktad till finlandare. Det ar finansinspektionen som tar hand om

registreringsansokningarna. (Heiskanen, 2021)

Finansinspektionen kan ocksa forbjuda och boétfilla en tillhandahallare av virtuella valutor
att fortsatta utféra verksamheten ifall de underlater sina lagstadgade skyldigheter.

Forbudet kan lyftas nar underlatelsen har mitigerats. (Rahanpesu)
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5 Beskattning

5.1 Imom EU

For tillfallet sa finns det inget universellt direktiv om beskattning av kryptovalutor inom EU.
Varje medlemsland beskattar darfor kryptovalutorna pa olika satt med sina egna
skatteprocentenheter, vissa lander beskattar de inte 6verhuvudtaget. Exempel pa lander
som inte har nagon beskattning av kryptovalutor dr Cypern och Slovenien. Ldnder som
Italien och Belgien har ingen skatt pa innehav av kryptovalutor men beskattar i stallet
vinsten fran handeln av dem. | princip ar skatteprocenten pa kryptovalutor i EU fran 0% och

upp till 50% eller baserat pa ens egna inkomster. (Smith-Meyer, 2022)

P3 grund av att det inte finns ett universellt direktiv om beskattningen av kryptovalutor i
EU sa har de nyligen kommit fram med ett foreslaget direktivinom EU som kallas DACS. En
uppdaterad version av DAC, som tidigare inte innehdll direktiv kring beskattning av
kryptovalutor. Syftet med detta ar att géra kryptomarknaden mindre volatil och mer
genomskinlig, spara kryptohandeln och dess intdkter, vilket skulle minska pa riskerna for
skattebedrageri och undvikande av beskattning. Ett beskattningsdirektiv skulle dven gora

det lattare for kryptohandlare och féretag att verka inom EU.

| september 2020, tog Europeiska kommissionen fram ett férslag om reglering av
kryptovalutor kallat MiCA. Dess syfte skulle vara att skapa ett gemensamt ramverk inom
EU for kryptovalutor och skydda kryptoinvesterare. Ramverket skulle tvinga krypto-service
leverantdrer att be om lov av EU medlemslander for att fa verka inom EU. Ramverket skulle
dock inte ge tillrackligt med information i skattesyften och ar anledningen till att de ocksa
jobbar med att ta fram DACS. | juni 2022 enades Europeiska kommissionen kring MiCA och

ramverket forvantas tas i bruk ar 2024. (European Parliament, 2023)

DAC (Directive of Administrative Cooperation) ar ett samarbete inom EU mellan
medlemsstaterna som delar information om beskattning med varandra, detta for att
undvika att dubbelbeskattning och undvikande av att betala skatter sker. Information som
delas mellan staterna ar arbetsinkomst, pensioner, styrelsearvoden, egendom, rantor,

dividender och andra inkomster som genererats av ett finansiellt konto, bruttointakter,



24
kontosaldon, vinster, betalda och upplupna skatter, ackumulerade inkomster, totala

antalet arbetstagare och tillgangar.

Direktivet delar denna information i olika former, spontant, automatiskt eller pa forfragan.
Automatisk delning av information sker nar en skattebetalare ar aktiv i ett land utanfor det
land denne dr boende i. Spontan delning av information sker nar en stat misstanker
undvikande av skatter relaterat till en annan stat, vilket ar ursprunget av inkomsten eller
bosattningslandet. Delning av information pa forfragan anvands da tillaggsinformation fran

en stat behovs i skattesyften. (European Commission)

5.2 | Finland

Enligt hogsta forvaltningsdomstolens beslut (HD 2019:42) ses digitala valutor som

egendom enligt 45 § 1 mom. i inkomstskattelagen men inte som vardepapper.

Da digitala valutor anses som egendom enligt inkomstskattelagen, dock ej ett officiellt
betalningsmedel ar anvandningen av dessa fortfarande en handelse som ska beskattas.

Beskattas separat for varje tillfalle vid ex.
a. Digitala valutan byts mot en officiell valuta
b. Overldtelse av valutan till en annan part som betalning for tjanster eller varor
c. Digitala valutan byts mot en annan digital valuta

Eftersom digitala valutor anses som egendom betyder det ocksa att man tillampar andra
bestammelser om dverlatelsevinst i inkomstskattelagen som avdrag av 6verlatelseforluster
(ISKL 50 § 1) och skattefrihet for sma oOverlatelsevinster (ISKL 48 § 6). (Maattd &
Puolakanaho, 2020)

Beskattningsprocenten pa kryptovalutor ligger pa atminstone 30% och varierar dven pa

basis av ens inkomst. (Smith-Meyer, 2022)

5.3 Internationellt

Storsta problematiken som uppstar med anvandning av kryptovalutor i internationell

handel ar beskattningen. Orsaken ar att alla lander har olika beskattningslagar och man
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kollar pa ifall en transaktion ar beskattningsbar eller inte. Kryptovalutorna har darfor skapat
hal i dessa lagar dar man helt enkelt inte kan bestdmma sig 6ver hur de ska beskattas nar
det gdller olika lander och internationella lagar. Ett annat bekymmer &r lagar kring
vardepapper. Problem uppstdr ndr man ska bestdamma sig ifall kryptovalutorna ar

vardepapper och vilka bestammelser som ska appliceras.

Olika lander har ocksa olika handelséverenskommelser och dessa ar en stor del av
internationell handel. | dessa 6verenskommelser framkommer lagar kring beskattning och
betalningar. Men dessa kan inte appliceras for kryptovalutor utan att ha blivit andrade. Det
finns ocksa en risk med blufftransaktioner nar digitala valutor kommer in i bilden och det
blir darfér nodvandigt att ga igenom internationella transaktioner for att kunna avsldja

olaglig aktivitet. (LawTeacher, 2021)
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6 Empiri

Jag har valt att intervjua Greta Doktar, personalansvarig och tidigare skattesekreterare pa
Skatteforvaltningen i Vasa och Mathias Johansson, skattesakkunnig pa Skatteforvaltningen
i Abo for att fa svar pa en del av mina fragor kring beskattning av kryptovalutor och for att
ta reda pa vilka asikter de har om kryptovalutor helt allmant. Ifall de tror att det ar en
betalningsmetod som kommer att bli mer anvand i framtiden och i och med deras

profession ifall de har markt av en 6kning av anvandandet av kryptovalutor.

*Allmdnna fragor om kryptovalutor som inte gdller beskattningen dr respondenternas

egna dsikter och inte de av Skatteférvaltningens.

6.1 Forskningsmetod

Metoden som anvdndes i detta examensarbete var en kvalitativ datainsamlingsmetod i
form av en intervju av tva skattesakkunniga. Metoden valdes for att fa tillgang till
primdrdata och kunna dra paralleller mellan allmdnna fragor om kryptovalutor till
beskattningsfragor till teorin. Intervjun utférdes sa att jag vid behov kunde stélla féljdfragor
till respondenterna och fragorna var stallda pa det viset sa att respondenterna sjalva fritt

fick sdga sina asikter. Se bilaga 1 for intervjuguiden.

6.2 Reliabilitet och validitet

Begreppet reliabilitet har sin grund i kvantitativ forskning och anses vara mindre lampligt
att appliceras pa kvalitativ forskning. Reliabilitet ar hur tillforlitligt nagot ar och ifall
resultatet kan upprepas vid flera forsok. Validitet ar ifall det som var tankt att matas i

forskningen mats och ifall det ar relevant till forskningen. (Dalen, 2015)

Svaren som jag fick ta del av fran intervjun kunde jag koppla till teorin. Jag upplever darfor
att jag besvarat fragorna som jag ville fa besvarade och anser dérav att resultatet av

forskningen ar valid.
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6.3 Resultat

1. Tror Ni att kryptovalutor kommer att bli en alltmer anvand betalningsmetod i

framtiden?

Doktar anser att kryptovalutor kunde vara till stor nytta i vissa sammanhang i handeln. Hon
svarade dven att artificiell intelligens kan gora att kryptovalutor blir mer lukrativa for oss
att anvanda, men att det ar svart att veta hur det ser ut i framtiden. Hon sédger att
kryptovalutor verkar @n sa lange vara mer populdra bland privatpersoner an foretag, storre

foretag har troligen mer resurser att investera i kryptovalutor.

Johansson tror att vi har sett en nedgang av anvandningen av kryptovalutor, han sager att
man for ndgra ar sedan horde om natbutiker som informerade sina kunder om att det gick
att betala med Bitcoin i deras natbutiker men att det nu verkar ha blivit mer sallsynt. Han
har svart att se en utveckling dar Bitcoin kunde anvandas for dagliga inkép av varor och
tjdnster i en storre utstrackning. Han tror att ifall det kom en digital valuta uppbackad av
en centralbank sa skulle det ta mera fart. Han sager att anvandningen av virtuella valutor
ar mindre smidiga eftersom transaktionskostnaderna kan vara héga och att antalet
transaktioner som kan ske samtidigt begransade vilket gor att de ar mindre smidiga att
anvanda i jamforelse med bank- och kreditkort. Och eftersom vardet pa Bitcoin fluktuerar
sa blir det svart att anvdanda det som en stabil betalningsmetod. Han namner att det i
Finland betraktas som en 6verlatelse ifall man betalar ett kop med virtuella valutor vilket
betyder att om man koper en produkt eller tjanst och betalar med Bitcoin sa behéver man
deklarera detta i sin skattedeklaration och rdkna ut transaktionens 6verlatelsevinst eller
forlust och det gor att transaktionen blir ratt omstandlig och troligen har en inverkan pa att

betalningsmetoden ar mindre utbredd.

2. Tror Ni att samhallet ar redo for kryptovalutor?

Doktar svarade att hon inte tror att samhallet ar redo for kryptovalutor just nu men att

ldget om 20 - 30 ar kanske ar helt annorlunda.

Johansson tror att det finns mycket kring tekniken som behdver utvecklas innan virtuella

valutor kan borja anvandas helt allmant som ett betalningsmedel. Lagstiftning, direktiv och
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overvakning ar aspekter som behover utvecklas och implementeras for att battre

mojliggdra anvandningen av virtuella valutor.

3. Vilka mojligheter tror Ni det finns med kryptovalutor?

Doktar anser att klara modjligheter med kryptovalutor ar att det ar ett lovande
betalningsmedel pa natet och att det gor internationell handel lattare med tanke pa att
man inte behover fundera 6ver valutakurser, till exempel ifall man kdper nagot fran USA i

Finland hade man inte behovt tanka pa dollarkursen.

Johansson ar inte saker pa ifall det finns s3 mycket anvandningsmojligheter kring
kryptovalutor bortsett fran att investera och spekulera i deras vardeuppgang men sager att
det finns saker som tyder pa att blockkedjetekniken som ligger bakom kan vara anvandbar
till att verifiera transaktioner och fungera som exempelvis dgandebevis. Han tror mer pa

denna aspekt i framtiden och mindre pa den virtuella valutan.

4. Vilka hot tror Ni att det finns med kryptovalutor?

Doktar tror att hoten med kryptovalutor ar att de missbrukas av vissa personer som till
exempel ett pyramidspel, exempel hon kom att tdnka pa dr OneCoin harvan vi hade i
Osterbotten. En del personer fortjdnar medan resten blir lurade. Doktar tror ocksa att det
finns problem nar det galler sdkerheten kring vissa av dem, man kanske litar mer pa
etablerade kryptovalutor men att mindre etablerade valutor kdnns mindre osadkra och
kraver mer forsiktighet. Hon tror att folk daven ar lattlurade och blint gar pa lurendrejerier
med kryptovalutor nar stora vinster utlovas, manga har en tro att de snabbt ska bli rika da
ett fatal har lyckats med det. Hon ifragasatter ocksa hur sdkert det ar att handla pa
plattformarna pa natet, handeln med valutorna pa digitala plattformar kraver hog sakerhet
for att hindra att kriminella kan fa tillgang till ens privata information som bankkoder och
personuppgifter. Hon tror ocksa att andra stater kanske drar nytta av kryptovalutor, att de

till exempel anvands for att finansiera krig och annan kriminell verksamhet.

Enligt Johansson sa hér man ju mycket om att virtuella valutor anvands av kriminella for att

anonymt féra 6ver pengar och i nyheterna hér man om lurendrejerier dar investerare har
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lurats pa sina pengar. Han namner exempel som Mt. Gox, OneCoin, QuadrigaCW och FTX.
Han anser att det grundldggande problemet med virtuella valutor ar att det inte finns nagon
overvakning som skulle skydda eller hindra konsumenterna att bli lurade pa sina pengar.
Han papekar att man ofta hér om de som gjort stora vinster pa sina investeringar och
spekulationer i virtuella valutor men att han enligt via hans arbete kommer i kontakt med
manga som ocksa har gjort stora forluster nar de salt sina virtuella valutor med ett lagt
varde. Om man forvarar sina virtuella valutor hos en férmedlare finns risken att en hacker
eller formedlaren tar tillgangarna. Om man i stallet valjer att skydda sig mot detta och
forvara virtuella valutor pa en harddisk eller ett USB-minne sa kan delarna ga sonder,
forsvinna eller sa kanske man helt enkelt glommer sitt I6senord. Det kan da vara svart eller

omoijligt att komma at de virtuella tillgdngarna och man har forlorat dem.

5. Hur beskattas kryptovalutor i Finland?

Doktar svarade att de beskattas som egendom och att det handlar om kapitalbeskattning.

Byte och forsaljning ar skilda transaktioner som ska behandlas skilt i beskattningen.

Skatteprocenten ligger pa atminstone 30%, som beskattas pa vinsten och detta beskattas
arligen. Om oOverlatelsevinsten ar mindre an 30,000€ beskattas den pa 30% men om
overlatelsevinsten Overstiger 30,000€ sa beskattas den resterande vinsten som ar over
30,000€ pa 34%. Exempel ar ifall 6verlatelsevinsten dr 40,000€ sa beskattas 30,000€ pa
30% och den resterande andelen 10,000€ som 6verstiger 30,000€ pa 34%. Man har dven
ratt till ett avdrag pa 20% ifall man har agt egendomen i mindre dn 10 ar enligt presumtiv
anskaffningsutgift. Har man agt egendomen i éver 10 ar sa ar avdraget pa 40%. Men man
har inte ratt till avdrag pa potentiella forsaljningskostnader som till exempel banker och

agenter.

Johansson forklarar det sa har med att alltid dd@ man anvander virtuella valutor ska man
rakna ut en overlatelsevinst eller -férlust. Om man gor en vinst beskattas det som
overlatelsevinst, vilket ar kapitalinkomst. Om man gor en éverlatelseforlust kan den
faststallas och dras av fran évriga kapitalinkomster. Virtuella valutor &r inte vardepapper,
men sjdlva beskattningen liknar den da man overlater exempelvis aktier eller fonder.

Detta galler efter att hégsta forvaltningsdomstolen tog stallning till saken i och med
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beslutet HFD 2019:42. Han sager att om man pa basen av sin virtuella valutatillgang far
passiva inkomster sa beskattas dven de som kapitalinkomst, exempelvis inkomst fran

staking, proof-of-stake.

Daremot om man aktivt arbetar for att fa virtuell valuta till exempel genom
brytning/mining (proof-of-work), sa beskattas inkomsten som férvarvsinkomst. D3 far
man dra av de kostnader som hanfor sig till brytningen. Det kan rora sig om elkostnader
och kostnader for datorutrustning. Om brytningsverksamheten gar med forlust kan
forlusten dras av fran ovriga forvarvsinkomster. Det ar dock majligt att
forlustverksamheten betraktas som verksamhet av hobbynatur. Da far mani
beskattningen ingen forlust faststalld, men man betalar ej heller nagon skatt for

brytningsverksamheten.

6. Vilka problemaspekter finns det kring beskattningen av dem?

Doktar svarade att uppfdljningen av kdp och byte kan gora det problematiskt. Speciellt de

som ar ovana vet inte nar det anskaffats och vardet pa dem.

Johansson sager att Skatteforvaltningen inte far ndgon arsanmalan kring virtuella valutor
och inkomster fran virtuella wvalutor saknas darfor i den forhandsifyllda
skattedeklarationen. Daremot far Skatteférvaltningen ibland impulser, kontrollinformation
och finansiell kontoinformation gallande virtuella valutatransaktioner. Dessa uppgifter
innehaller i sig inte uppgifter om beloppen av Overlatelsevinster eller -férluster och

informationen kan darfér inte direkt anvandas som grund for beskattningen.

Personer som salt virtuella valutor kan &dven ha svart att veta storleken pa
overlatelsevinster eftersom de troligen inte far nagon rapport éver vinsten eller forlusten
fran tjansteleverantoren som de anvander sig av for kdp och forsaljning av valutorna. Detta
kan vara tidskravande speciellt da en aktiv investerare kan ha hundratals eller tusentals

transaktioner.

Han sager dven att deras kunder kan vara forvanade nar de far reda pa att forlorad virtuell
valuta inte ar avdragbar i beskattningen. Om man saljer sin virtuella valuta med en forlust

kan man fa overlatelseforluster faststalld i beskattningen men om man forlorar sin virtuella
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valuta sa uppstar ingen overlatelseforlust eller avdragbar kostnad i beskattningen. Det kan
till exempel handla om att en hacker har kommit 6ver ens virtuella valuta eller att sjdlva
formedlaren tappar bort dem eller stjal dem. Eller som han tidigare namnde att man
forvarat virtuella valutor pa ett USB-minne som forsvinner, gar sonder eller kunder

glommer bort sitt [6senord. Da far man inga avdrag i beskattningen.

7. Tror ni det finns ett stort morkerantal av kryptovalutor som inte beskattas?

Doktar var forstas inte helt sdker pa den saken eftersom det i sadana fall inte kommer till
deras kdnnedom men att det sdkert forekommer att manga forsoker undvika
beskattningen av kryptovalutor. Detta speciellt ndr handeln forekommer pa plattformar pa
natet och inte via officiella kanaler som de har tillgang till. Hon spekulerar ocksa att det kan
vara en ordentlig mangd krypto som inte beskattas for att man helt enkelt vill maximera

ens egna vinst.

Johansson sager att det sakert finns de som flyger under radarn och varken deklarerar eller
blir undersokta av Skatteférvaltningen men han papekar anda att handeln med virtuella
valutor inte dar sa anonym som man tror. Skatteférvaltningen far namligen impulser,
kontrollinformation och finansiell kontoinformation gallande virtuella valutatransaktioner.
Det ar manga av deras kunder som blir 6verraskade av att Skatteforvaltningen i efterhand
har tagit kontakt med dem och namnt att de kan se att kunden har haft transaktioner som

inte har blivit deklarerade i skattedeklarationen.

8. Har Ni markt av en 6kning av anvandningen av kryptovalutor?

Doktar anser att det har blivit mer forekommande, att det hdander vid jamna mellanrum
men att det fortfarande ar en relativt liten andel. Men ocksa att det automatiska systemet
med vissa kriterier som de inte kanner till gor att de endast slumpmassigt eller systematiskt
plockar ut skatterapporter for noggrannare kontroll. Hon sdger ocksa att nar det kommer

till kryptovalutor att de forsdker vara mer noggranna.

Johansson sager att de absolut har markt av en 6kning av anvandningen av kryptovalutor,

han pastar i sin tur att det blivit ratt vanligt. Han sager att de anvands framst i
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investeringssyften och inte som betalningsmedel. Ar 2022 uppskattade Skatteférvaltningen
att det i Finland finns kring 150 000 skatteskyldiga som hade anvant virtuella valutor pa ett

eller annat satt under ar 2021.

9. Hur ser kunskapen om kryptovalutor ut inom Er profession?

Doktar svarade att vissa ar mer kunniga pa kryptovalutor men att kunskapen inte ar
tillrackligt djup och nar det dyker upp mer problematiska fall med kryptovalutor ar det

endast ett fatal som har kunskap att jobba ndrmare med dem fallen.

Johansson sager att kunskapen om kryptovalutor bérjar bli battre. Tidigare hande det att
personal inte visste vad de skulle géra nar virtuella valutor namndes. Men nu for tiden har
Skatteforvaltningen tillgang till bra anvisningar pa skatt.fi och det har dven funnits interna
skolningar kring amnet for personalen. Han sdger dven att det grundats ett stodnatverk
som tar stallning till komplicerade fragor gallande virtuella valutor. Personalen kan dven

begara stod av sakkunniga nar de har komplicerade drenden som beror virtuella valutor.

Han sager att vissa arenden kan vara mer komplicerade men att det oftast fungerar som
ett vanligt grunddrende. Nar nagon har salt och kopt Bitcoin sa raknas overlatelsevinsten
ut pa samma satt som om det handlat om en fond eller aktiedverlatelse. Man behéver
darfor inte ha nagon djupare expertis kring virtuella valutor for att kunna beskatta en

overlatelse av till exempel Bitcoin.

10. Tycker Ni det behdvs mer klara direktiv pa EU niva om kryptovalutor?

Doktar tror att en gemensam linje mellan EU-lander skulle forbattra utbytandet av
information kring skattefragor med kryptovalutor och att detta informationsutbyte skulle
underlatta och ar viktig for sakerheten kring kryptovalutor. Men hon tror ocksa att en
gemensam linje kring beskattningen av kryptovalutor kan vara svar att na eftersom alla
medlemslander har olika nationella lagar som styr beskattningen vilket gér att vi i Finland
beskattar kryptovalutor annorlunda an i andra lander och vice versa. Sist och slutligen ar

det skatteavtal mellan lander som ocksa styr.



33
Johansson tror att det vore bra om myndigheter kunde fa mer information kring virtuella
valutatransaktioner fran formedlare och handelsplatser och namner dven att han ar

medveten om att direktiv kring detta ar pa gang.

11. Tror Ni att mer klara direktiv kring kryptovalutor skulle underlatta Ert arbete?

Doktar anser att det skulle vara till stor hjalp och underlatta deras arbete men att det ocksa

kraver att den nationella lagstiftningen revideras.

Johansson tror att skulle underlatta deras arbete ordentligt ifall de direkt via arsanmalan
fick tillgang till information kring virtuella valutor. Det skulle dven underlatta deklarerandet
for deras kunder ifall den férhandsifyllda skattedeklarationen redan innehdll uppgifter om

deras anvandning av virtuella valutor.

6.4 Analys av intervju

| detta kapitel kommer jag att analysera svaren som jag fatt fran min intervju med Doktar
och Johansson. Deras svar kommer att analyseras och kopplas till teoridelen fér att komma

till en slutsats med min forskning.

Pa forsta fragan i hur respondenterna tror att kryptovalutor kommer att bli en alltmer
anvand betalningsmetod i framtiden sa hade Johansson ratt i att transaktionskostnader pa
kryptovalutor kan vara hoga i jamforelse med vara traditionella betalningsmetoden enligt
(Delesus, 2022). Men transaktionskostnaderna fluktuerar beroende pa vilken planbok man
anvander sig av, hur mycket data som anvands och hur manga andra transaktioner som
vantar pa att laggas i blockkedjan enligt (Lewis, 2018). Transaktionsavgifter tillkommer inte
alltid men anvands mer som dricks till de som uppratthaller blockkedjan. Antalet
transaktioner som kan ske samtidigt i en blockkedja ar begrdansade i jamforelse med bank
och kreditkort, dar har Johansson helt ratt. Orsaken till detta ar att det ar mer parter
involverade i ett kp med bank eller kreditkort. Hastigheten i en transaktion med Bitcoin
beror i stillet pa hash-hastigheten (Blystone, 2022) och block skapas i medeltal var 10:e
minut, detta for att forhindra att block skapas for snabbt och att Bitcoin blir i 6verfléd som
i sin tur gor att valutan sjunker i varde enligt (Lewis, 2018). Johansson tror att

organisationer som accepterar Bitcoin har aningen blivit mer sallsynt an sedan nagra ar
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tillbaka men enligt en undersokning gjord av Deloitte (Tanco, 2022) har motsatsen hant.
Organisationer ar villiga att investera i infrastrukturen som kan géra att de kan borja ta
emot kryptovalutor, 26% av de tillfragade organisationerna hade integrerat kryptovalutor
i sin finansavdelning medan 61% planerade att gora det inom 24 manader och manga tror
att kryptovalutor inom 5 ar kommer att vara allestddes narvarande inom deras
organisationer. Men dessa organisationer har dven en viss oro, denna oro ar framst
relaterad till kryptovalutornas volatilitet. Sist och slutligen kan man se en 6kning av
organisationer som accepterar kryptovalutor eftersom i exempel pa féretag som (Hristov
& Anglebrandt, 2023) tar upp visar att flera av féretagen borjat acceptera krypto inom de

senaste tva aren.

Bade Doktar och Johansson tror att kryptovalutor dr nagot som inte ar sa varst aktuellt just
nu i alla delar av samhallet och att vi inte ar redo for dem. Det finns mycket som annu
behover utvecklas som lagstiftning, direktiv och overvakning enligt Johansson. (Lewis,
2018) papekar ocksa detta med att det tar langre tid i transaktioner da han testade att
skicka $200 till Singapore eftersom det i internationella transaktioner med kryptovalutor
blir tva transaktioner i stallet for en. Forst fran fran fiatpengar till krypto och sedan fran
krypto till fiatpengar men han tror dven att detta kommer att forbattras och bli smidigare i

framtiden.

Johansson ansag att det finns lovande mojligheter med blockkedjetekniken och detta
stods av (Ganne, 2018) och (Park, 2018) som fann att det skulle reducera
bearbetningstid, verifiering, sparning, samordning, transportkostnader och
finansieringstiden. Blockkedjan kunde automatisera, effektivisera och goéra
transaktionsprocesserna mer sakra. (Ganne, 2018) papekar att blockkedjan kunde
anvandas i transaktioner som involverar flera parter och som kraver palitlighet och

genomskinlighet. Dock behdver man ta i beaktande att blockkedjan inte alltid ar lamplig.

Doktar ansag att det fanns mdjligheter med kryptovalutor i internationell handel da det
skulle gora att man endast behdvde fokusera pa en valutakurs vilket stods av (Lewis,

2018).

| fragan om vilka hot respondenterna anser att det finns med kryptovalutor svarade bade
Doktar och Johansson att de ar radda for att de latt missbrukas av kriminella och att manga

blir lurade med att de kommer att fortjana stora vinster i kryptovalutor som bygger pa Ponzi
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bedrageri. Denna rddsla ar nagot som stods av (Lewis, 2018) som papekar att folk ar naiva
nar det gadller kryptovalutor. Doktar och Johansson delar bada dven en radsla 6ver
kryptoplattformarnas sdkerhet. Detta tas upp av (Lewis, 2018), som tipsar att man
anvandare borde ta ut pengarna fran valutautbytesplatser sa fort som majligt efter att man
handlat med dem eftersom dessa plattformar har ett daligt rykte och att de latt blir
hackade. Pa vissa plattformar har ocksa personalen sjalv kommit at privat information och
stulit pengar. Figur 1, diagrammet av (McGeehan) visar att det finns ett antal olika satt som

kunder har fatt sina pengar stulna pa plattformar.

Doktar tror ocksa att kryptovalutor kanske anvands av stater i syftet att undvika sanktioner
eller att finansiera krig. Detta dr ndgot som tas upp av (Reinsch & Palazzi, 2022).
Kryptovalutor ar lukrativa har eftersom de handlas med utanfér det internationella
betalningssystemet SWIFT. Transaktionerna 6vervakas inte av banker och det ar darfor
svart for regeringar att fa tillgang till information om transaktioner for att se till att
kryptovalutor inte anvands for att undvika sanktioner. Lander som har anvant sig av
kryptovalutor i dessa sammanhang ar Iran och Nordkorea som bland annat har betalat for
sin import med hjalp av kryptovalutor. Nordkorea har anvant sig att cyberattacker pa
kryptoplanbocker for att ta tillbaka forlorat kapital. Det ar dock mindre majligt for Ryssland
att anvanda sig av kryptovalutor for att tacka sin import eftersom den ar for stor for att
endast bli ersatt med kryptovalutor. Kryptoindustrin var ocksa redo att férhindra att
Ryssland kringgar sanktioner med kryptovalutor och stora transaktioner hade varit latta att
spara till Ryssland. Dock finns det tecken pa att Ryssland har lyckats till en viss del med att
anvanda sig av kryptovalutor for att kringga sanktioner enligt rapporten av (Chainalysis,

2023).

Doktar namner att vid beskattningen av kryptovalutor, dr det beskattning av egendom
eftersom kryptovalutan anses som sadan och da handlar det om kapitalbeskattning.
Skatteprocenten ligger pa atminstone 30% men om 6verlatelsevinsten overstiger 30,000€
sa beskattas den resterande vinsten dver 30,000€ pa 34%. Man har dven ratt till avdrag pa
20% ifall man har dgt egendomen i mindre 3n 10 &r enligt presumtiv anskaffningsutgift. Ar

agandetiden Over 10 ar sa ar avdraget pa 40%.

Johansson tillagger att virtuella valutor inte ar vardepapper men att beskattningen av dem

paminner om den. Vid mining sa beskattas kryptovalutor som forvarvsinkomst och man far
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da dven dra av kostnader som hanfor sig till brytningen. Kostnaderna kan vara elkostnader
eller kostnader for datorutrustning. Om man gar med forlust i brytningsverksamheten kan

man dra av forlusten i évriga forvarvsinkomster.

Doktar och Johansson namner att problem med beskattningen av kryptovalutor ar bland
annat att kunder inte haller koll pa nar valutorna anskaffats och vilket varde de har.
Johansson namnde att det blir annu mer problematiskt ifall en investerare har hundratals
eller tusentals transaktioner med kryptovalutor. Om en kund har forlorat virtuell valuta
genom en cyberattack eller att man sjdlv valt att bevara den pa ett USB-minne och man

inte har tillgang till den langre sa kan man inte heller dra av den i beskattningen.

Pa fragan om Doktar och Johansson tror att det sker att manga forsoker undvika att betala
skatt pa kryptovalutor sa tror bada att det sker och att det inte kommer till
Skatteforvaltningens kdnnedom men Johansson papekar att Skatteférvaltningen far
impulser, kontrollinformation och finansiell kontoinformation gallande valutatransaktioner

och tar kontakt med de kunder som de marker att inte har deklarerat kryptotransaktioner.

Pa fragan om de har markt av en 6kning av anvandningen av kryptovalutor sa ansag Doktar
att anvandningen av kryptovalutor har 6kat men att det fortfarande var en liten del.
Johansson hade markt av en 6kning av kryptovalutor och dven att det ar ganska vanligt att
man anvander sig av kryptovalutor i investeringssyften. Skatteférvaltningen uppskattade

ar 2021 att det var 150,000 kunder som anvande sig av kryptovalutor.

Pa fraga nio ifall respondenterna ansag att kunskapen om kryptovalutor inom deras
profession var tillrdacklig ansag Doktar att kunskapen behover forbattras och att nar mer
problematiska fall kring kryptovalutor dyker upp sa har endast ett fatal kunskaper att jobba
med dessa. Johansson pastar att kunskapen har blivit battre och att Skatteférvaltningen
har tillgang till bra anvisningar gallande kryptovalutor och att det har ordnats skolningar
kring amnet. Ett stédndtverk har dven grundats som tar stdllning till mer komplicerade
kryptofragor. Han sdger ocksa att det inte kravs sa mycket extra kunskap eftersom det i

grunden handlar om vanlig beskattning av fonder eller aktieoverlatelser.

Bade Doktar och Johansson tror att de lovande direktiven DAC8 och MiCA (Smith-Meyer,
2022), (European Parliament, 2023) som Ilovas pa EU-niva skulle gynna

informationsdelningen mellan lander och fran formedlare och handelsplatser. Det skulle
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gora Skatteforvaltningens arbete lattare om de via arsanmalan fick tillgang till information
kring transaktioner med kryptovalutor och det skulle underlatta deklarerandet for kunder
ifall den férhandsifyllda skattedeklarationen innehdll uppgifter om deras transaktioner

med kryptovalutor.

6.5 Slutord

Syftet med detta examensarbete var att ta reda pa mojligheter och hot och anvandningen
av kryptovalutor i handeln, fa battre kunskap om @mnet och ta reda pa vilken problematik
som omger beskattningen av dem i Finland. Resultatet av examensarbetet ar jag ndjd med
eftersom jag tycker jag har fatt svar pa mina fragor och uppnatt syftet med forskningen. Ur
ett kritiskt perspektiv anser jag att det fanns saker jag kunde ha gjort annorlunda, jag borde
fran borjan ha haft en mer tydlig avgransning inom amnet for att undvika att arbetet blir
for brett. Samtidigt ar det svart att namna anvandningen av kryptovalutor utan att ga in pa

den framsta problematiken, beskattningen och legala fragor.

Det finns stora skillnader med asikter om kryptovalutor beroende pa vem man fragar,
medan respondenterna till min intervju var mer kritiska till kryptovalutor sa var teorin och
tidigare undersokningar kring kryptovalutor optimistisk till kryptovalutornas framtid. Dessa
olika asikter kan ses som motstridiga men det har till stor del att géra med att det finns
manga olika kryptovalutor, de fungerar pa olika satt och det ar darfor svart att satta en

teori pa alla kryptovalutor.

Kryptovalutor har dven fatt ett daligt rykte eftersom det finns de som missbrukar dessa for
att lura de som ar redo att investera och som férvantar sig en stor avkastning. Detta arinte
alltid realistiskt och man behover vara forsiktig nar man investerar i kryptovalutor, det ar
som vilken annan investering som helst. Man tror ocksa att kryptovalutor till en valdigt stor
del anvands av kriminella, det finns en oro med att de anvands i sddant syfte men det visar
sig anda vara en liten andel av den totala anvandningen och en dnnu mindre andel i

jamforelse med traditionella valutor.

Efter att ha forskat inom kryptovalutor har jag fatt en battre kunskap om d@mnet och
specifikt hur beskattningen av dessa fungerar i Finland. Vilka problemomrdden som finns
gdllande beskattningen och hur organisationer forbereder sig for att implementera

infrastruktur fér att kunna ta emot kryptovalutor.
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6.6 Fortsatt forskning

Eftersom lagar, direktiv och digitala valutors ldge pa marknaden standigt férnyas och
forandras hade det varit lampligt att gora fortsatt forskning inom omradet om nagra ar for
att ta reda pa ifall kryptovalutans lage har starkts och hur de kommande och lovande
direktiven fran EU paverkat kryptomarknaden i Finland och inom EU. Man kunde dven se
pa uppfoljningar med foretag som har investerat i infrastruktur kring kryptovalutor for att
se ifall det har haft en fortsatt positiv paverkan pa foretagets organisation och dess
kundkrets. Det finns fortfarande mycket man kan forska inom detta amne och det hade

varit omogjligt att ta upp allt i detta arbete.
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Bilaga 1

Intervjuguide

1. Tror Ni att kryptovalutor kommer att bli en alltmer anvand betalningsmetod i

framtiden?
2. Tror Ni att samhallet ar redo for kryptovalutor?
3. Vilka mojligheter tror Ni det finns med kryptovalutor?
4. Vilka hot tror Ni att det finns med kryptovalutor?
5. Hur beskattas kryptovalutor i Finland?
6. Vilka problemaspekter finns det kring beskattningen av dem?
7. Tror Ni det finns ett stort mérkerantal av kryptovalutor som inte beskattas?
8. Har Ni markt av en 6kning av anvandningen av kryptovalutor?
9. Hur ser kunskapen om kryptovalutor ut inom Er profession?
10. Tycker Ni det behdvs mer klara direktiv pa EU niva om kryptovalutor?

11. Tror Ni att mer klara direktiv kring kryptovalutor skulle underlatta Ert arbete?



