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Opinnaytetyo tutkii dynaamisia Windows-agentteja Azure-pilvipalvelussa. Tydssa tutkitaan
erilaisia pilvipalveluissa kaytettavid automaatioteknologioita, joilla on mahdollista hallinnoida
muun muassa infrastruktuuria.

Tuotoksena on ratkaisu agenttien automoituun tilaamiseen, pakettiasennusten suorittamiseen
sekd automaattiseen GitLab-palvelimeen yhdistamiseen. Kokonaisuus on pitkalle automoitu,
joka on mahdollista liittdd muihin mekanismeihin, jotka mahdollistavat taysin automaattisen
dynaamisten Windows CICD-agenttien luomisen.

Ty6 kay lapi projektin aikana tehtyja havaintoja haasteista seké teknologioista ja sivuaa eri Cl-
palvelinten toimintaa ja vertailee palvelimia tekniselta puoleltaan keskenaan.
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1 Johdanto

Linux-palvelimet ovat tietojarjestelmissa hyvin tuettuja ja niité kaytetddn CICD-ymparistdissa
laajasti. Linux palvelimille 16ytyy moniin eri kayttotarkoituksiin kattavaa dokumentaatiota. Windows-
palvelimille CICD-ymparistdissa puolestaan dokumentaatio ei ole yhta kattavaa. Yksi mahdollinen
juurisyy Linux-agenttien suosiolle on Linuxin johtava asema palvelinten kayttéjarjestelmana. 81.2
% verkkosivuja tarjoilevien palvelinten kayttojarjestelméa on UNIX-pohjainen. (W3Techs 12.5.2023.)
Teen opinnaytetydssani ratkaisun dynaamisten GitLab-agenttien tilaamiseen seka Cl-palvelimeen
yhdistamiseen. Toteutan opinnaytetyén Microsoftin Azure-pilvipalvelussa ja opinnaytetytn
toimeksiantajana toimii Eficode Oy. Opinnaytetydssa pyritdan hakemaan vastauksia Windows-
agenteissa koettaviin yllapitohaasteisiin, etenkin ymparistoissa, joihin kaivataan dynaamisten

agenttien tarjoamaa joustavuutta.
1.1 Cl-palvelimet

Cl-palvelimia on useita, joista opinndytety6honi valitsin GitLabin, silla siin& on siséénrakennettu git-
versionhallinta. Versionhallinnan lisdksi GitLabista 16ytyy myds muita ohjelmistokehityksen
tydkaluja, kuten mahdollisuus tehda Kanban-tauluja seka sprintteja. Tama yksinkertaistaa

vaadittavaa infrastruktuurin maaraa, muttei kuitenkaan vaikuta CICD:n perusperiaatteisiin.

Perinteiset CICD-linjastot koostuivat useammasta tydkalusta, joihin kuului muun muassa
versionhallinta, CICD-palvelin seka bindarinhallintapalvelin, mutta GitLab integroi nama kaikki
yhteen tytkaluun. Toinen varteenotettava Cl-palvelinvaihtoehto oli Jenkins, joka on toinen paljon
kaytetty automaatiopalvelin. Jenkins on kuitenkin ainoastaan Cl-palvelin, eika se sisalla

versionhallintaa, jonka vuoksi toteutus olisi vaatinut yha useamman tytkalun kayttamisen.

Toinen syy GitLabin valitsemiseen oli tydkalujen ika. Jenkinsia on kehitetty vuodesta 2004 asti,
jonka vuoksi sita varten on laajemmin resursseja saatavilla (Jenkins s.a). GitLab on Jenkinsiin
verrattuna uusi tyokalu, jonka vuoksi siihen ei ole yhté laajasti resursseja saatavilla. GitLabin
julkaisut alkavat vuodesta 2011 (GitLab s.a.). Taméan vuoksi opinnaytetyd on merkityksellisempi
GitLab-ymparistoissa, kuin esimerkiksi Jenkins-ymparistdissa. Kuten edella mainittiin, CICD:n
perusperiaatteet ovat samat, kaytettiin mita tydkalua tahansa, jonka vuoksi samankaltaista
ratkaisua on mahdollista hyddyntad minka tahansa Cl-palvelimen kanssa. Pédasiallisena
eroavaisuutena ovat erot palvelinten teknisessé toteutuksessa ja agenttien asennuksessa seka

yhdistamisessa.



1.2 Tekninen toteutus

Infrastruktuuri tullaan rakentamaan Microsoftin Azure-pilvipalveluun. Valinta kohdistui Azureen,
silla Windows on Microsoftin tuottama kayttéjarjestelméa. Taman ansiosta Azuressa tarjolla olevat

Microsoftin julkaisemat levykuvat saavat nopeita paivityksia. (Microsoft 08.10.2023.)

Pilvi-infrastrukuuria on mahdollista hallita monella tapaa. Yksi suurista opinndytetydn aihealueista
on automaatio, jonka vuoksi opinnaytetydssa infrastruktuurin hallintaohjelmilla on myds suuri
painoarvo. Pilvi-infrastuktuurin laajempaan hallinnoimiseen kaytan Terraformia, joka on laC-tydkalu
(infrastructure as code, infrastruktuuri koodina), jonka avulla on mahdollista automatisoida
infrastruktuurin luonti- ja tuhoamisoperaatiot. Terraformin kaltaiset laC-ty6kalut mahdollistavat
infrastruktuurin maarittAmisen koodina, jonka avulla infrastruktuuri luodaan. Tallgin infrastuktuurin
luonti- sek& tuhoamisoperaatiot yksinkertaistuvat huomattavasti. Taméan lisdksi kaytan apunani
Microsoftin tarjoamaa Azure CLI-terminaalitytkalua, jonka avulla voin tehda palvelimiin
pienemman tason muutoksia kuin Terraformilla. Azure CLI:IIa on myds mahdollista ajaa

Powershell-skripteja suoraan palvelimilla.

Opinnaytetydn tehtavananto on jaettu seuraaviin osiin: infrastruktuurin tilaaminen, paketinhallinta,
seka agenttiasennus. Infrastruktuurin tilaaminen tapahtuu Azuresta Terraformin avulla.
Paketinhallinta tapahtuu paaasiassa Powershell-skripteilla Chocolatey-paketinhallintakirjastoa

kayttaen.

Powershell-skriptit, joilla paketit asennetaan, tullaan ajamaan Azure CLI:n avulla. Agenttiasennus
tulee myos tapahtumaan Powershell-skriptien avulla. Agentin asennuksen yhteydessa agentti
litetddn automaattisesti Cl-palvelimeen, jonka jalkeen se on kaytettavissa Cl-operaatioissa.

Taméakin osa asennusprosessista tapahtuu Powershellin avulla.
1.3 Projektin liiketoiminnalliset tavoitteet ja rajoitteet

Projektin maarityksessa paadyimme Eficoden kanssa asettamaan vaatimuksiksi automoidun
infrastruktuurin tilaamisen, pakettiasennukset seka agenttiasennuksen. Esimerkiksi automaattinen
skaalaus seka agenttien automaattinen poisto jaa projektin ulkopuolelle, silla ne ovat aiheina
riittdvan laajoja omiksi projekteikseen. Opinnaytetydssa kasiteltavassa projektissa luodaan
ratkaisun ensimmainen versio, joka on mahdollista mydhemmin liittdéd osaksi yha dynaamisempaa
kokonaisuutta. Toisin sanoen, projektin tuloksena ei ole taysin dynaaminen agenttiratkaisu, vaan
ratkaisu, jota on mahdollista jatkokehittaa ja liittd& osaksi muita automatisoituja mekanismeja,
joiden avulla agenteista on mahdollista luoda taysin dynaamisia. Projektin ulkopuolelle myos jaa
automaattinen paivitysten suorittaminen. Opinnaytetydssa aikaansaadut Cl-agentit paivitetaan

rakentamalla agentti uudelleen. Agentit luodaan Microsoftin virallisista levykuvista, joten



kayttojarjestelma- ja turvallisuuspaivityksia on tarpeen tullen mahdollista suorittaa luomalla
infrastruktuuri uudelleen. Projektin tuotoksena on siis kokonaisuus, joka luo vaaditun
infrastruktuurin, suorittaa vaadittavat asennukset seké yhdistaa GitLab-agentin GitLabiin. Valmiin
tuotoksen on myos oltava helposti yllapidettava ja sen on mahdollistettava agenttien helppo
paivittaminen seka yllapito. Naiden prosessien on oltava myds helposti toistettavia ja niiden on
sallittava riittava konfiguraatiomahdollisuuksien aste, jotta manuaaliselle tydlle ja hienosaadolle ei
ole tarvetta agenttien provisioinnin yhteydessa. Tuotoksen on oltava myos yksinkertainen kayttaa
ja helposti jatkokehitettavissa, jotta Eficode pystyy jatkamaan projektia pidemmalle seuraavissa
iteraatioissa. Projektin tuotos voidaan laskea valmiiksi, kun sen avulla on mahdollista taysin
automoida agentin luomis- ja GitLabiin yhdistdmisprosessi, mutta kuten aiemmin mainittiin, agentin
ei tarvitse olla taysin dynaaminen. Projektille on riittdvaa, kun agenttien luomis- ja

yhdistysmekanismit ovat pisteessa, jossa ne ovat automaation suoritettavissa.



2 Teoriapohja

2.1 CICD ja DevOps

CICD tarkoittaa jatkuvaa integraatiota (Continuous integration, Cl) ja jatkuvaa julkaisua
(Continuous delivery, CD). Jatkuva integraatio koostuu koodin automaattisesta rakentamisesta
muutosten tapahtuessa versionhallintaan. Jatkuva julkaisu puolestaan tarkoittaa rakennetun
koodin automaattista julkaisemista eri ymparistdihin. CICD:n etuina on muun muassa nopeampi
julkaisuaikataulu, suurempi todennékoisyys pysya aikataulussa seké ohjelmistokehittgjien ajan

sééastaminen. (GitLab s.a.)

CICD:n avulla pyritadn myds varmistamaan, ett koodi toimii myds muutosten jalkeen (Redhat
11.05.2022). Kasitteena CICD yleensa mielletdan Devopsin alle. Devops puolestaan tarkoittaa
organisaatioiden kehitystiimien seka operatiivisten tiimien yhdistamista, jolla pyritdan korjaamaan

erilaisia siiloutumiseen liittyvid ongelma muun muassa koodin yllapidon suhteen. (GitLab s.a.)
2.2 Agentti-infrastruktuuri

GitLab, kuten monet muutkin Cl-palvelimet perustuu agentti-infrastruktuuriin. GitLabin tapauksessa
agentteja tosin kutsutaan nimelld runner. Tasta huolimatta opinnaytetytssa kaytetaan padasiassa
termia agentti, silla monet opinnaytety6n aihealueet ovat sovellettavissa myds muihin Cl-
palvelimiin. Cl-palvelimet kayttavat usein agentti-infrastruktuuria turvallisuus-, skaalautuvuus- ja
suorituskykysyista (GitLab s.a.; Jenkins 06.04.2021). Jenkins kehottaa kayttamaan erillisia
agentteja turvallisuussyistd, silla Cl-operaatioita suorittavalla kayttajalla on taydet luku- ja
kirjoitusoikeudet Jenkinsin asennushakemistoon. T&mé& on ongelmallista, silla talldin Cl-operaatiot
voivat muokata Cl-palvelinasennuksen tietoja esimerkiksi poistamalla kansioita tai asentamalla
lisdosia. Jenkins-agentit puolestaan sijaitsevat erillisilla palvelimilla, jonka vuoksi tima ei agentteja
kaytettaessa ole ongelma. (Jenkins 06.04.2021.) Agentit helpottavat suorituskyvyn skaalaamista,
silla niiden ainoana tarkoituksena on suorittaa Cl-operaatioita. Suorituskyvyn loppuessa kesken, on
mabhdollista liittdd useampia agentteja osaksi Cl-infrastruktuuria. (Jenkins s.a.) Agentit ovat siis Cl-
palvelimesta erillisia palvelimia, joilla suoritetaan CICD-operaatioita. Nama operaatiot voivat olla
muun muassa koodin testausta, rakentamista ja julkaisemista eri ymparistoihin (GitLab s.a.).
Agentit ovat yhteydessa Cl-palvelimeen, joka puolestaan sailyttaa tietoa kyseisista operaatioista ja
niiden tuloksista. GitLabin tapauksessa agentit tarvitsevat paasyn GitLab-palvelimen HTTPS-
porttiin, silla agentit yhdistyvat GitLabiin tata kautta (GitLab s.a.). Tama poikkeaa muun muassa
Jenkinsista, jossa agentit kommunikoivat joko SSH-yhteyden tai INLP-yhteyden lapi (Jenkins s.a.).

Yhteydet luodaan GitLab-agentilta GitLab-palvelimelle (GitLab s.a.). Agenteissa voi keskenaan olla



Jenkins JNLP-agenttien

paljon eroja esimerkiksi niille asennettujen tytkalujen seka kayttdjarjestelmien suhteen. (GitLab

Gitlab agentin kommunikaatio

kommunikaatio Jenkinsin kanssa Gitlabin kanssa
Jenkins palvelin Gitlab palvelin
Jenkins Java-prosessi Gitlab-prosessi
Ei-HTTP portti (esim. 50000) HTTPS portti (tyypillisesti 443)
T x

JMLP-agentti
Runner

Jenkins S5H-agenttien
kommunikaatio Jenkinsin kanssa

Jenkins palvelin

Jenkins Java-prosessi

¥

S55H-portti (tyypillisesti 22)

S5SH-agentti

Kuva 1. Havainnollistus GitLab- ja Jenkins-agenttien kommunikoinnin eroista
2.3 Dynaamiset ja staattiset agentit

Aiemmin mainittujen erojen lisaksi yksi opinnaytetyélle olennainen eroavaisuus liittyy siihen, onko
agentti jatkuvasti kaytettavissa. Jatkuvasti saatavilla olevat agentit ovat staattisia, kun taas tarpeen
tullen tilattavat agentit ovat dynaamisia. Huomioitavaa tassa kuitenkin on, vaikkei dynaamisia
agentteja valttamatta ole koko ajan vapaana, dynaamisten agenttien infrastruktuuri voi olla pilvesta
tilattavaa, jonka vuoksi taysin uuden agentin liitthminen osaksi CICD-infrastruktuuria on nopeaa.
(Naik 01.07.2022) Dynaamiset agentit voidaan my0os poistaa, kun niille ei en&dé ole tarvetta.
Selventadkseni, agentteja voi olla runsaasti saatavilla, vaikkei niitd kyseisella hetkella olisikaan

aktiivisesti liitettyna Cl-palvelimeen.

Dynaamisten ja staattisten agenttien valilla on myés muita eroja. Tarkeimpina esiin nousevat

palvelinten paivittaminen, huolto seka hinnoittelu. Staattiset agentit ovat jatkuvasti yhdistettyna ClI-
palvelimeen, jonka vuoksi ne ovat myds paalla ympéari vuorokauden, vaikka niita ei kaytettaisikdan
ympari vuorokauden. Dynaamiset agentit puolestaan ovat yhdistettyna Cl-palvelimeen ainoastaan,

kun niille on tarvetta (Corrigan 24.01.2022). Esimerkiksi on mahdollista nostaa Cl-infrastruktuuri,



jossa Cl-operaatioita suoritetaan 08-16 vélisena aikana. Dynaamisia agentteja on mahdollista pitaa

yhdistettyné ainoastaan tdman ajan, kun taas staattiset agentit ovat yhdistettyna Cl-palvelimeen

ympaéri vuorokauden (Naik 01.07.2022). Tamén vuoksi hinnoittelussakin on eroja. Vaikka molempia

agenttityyppeja vuokrattaisiin samalta palveluntarjoajalta, dynaamiset agentit tulevat usein

halvemmaksi, koska ne eivat ole yhdistettyna Cl-palvelimeen ympari vuorokauden. (Microsoft s.a.)

Taulukko 1. Hintavertailu palvelinten hinnoittelusta ajan perusteella (Microsoft s.a.)

Microsoft Azure

Estimate

Your Estimate

Service |[Service

category |type

Custom

name

Region

Description Estimated |Estimated

monthly  |upfront

cost cost

Compute Virtual

Machines

Compute Virtual

Machines

Support

West

Europe

West
Europe

Support

1 D4sv4 (4 vCPUs, 16 GB  $456.70 $0.00
RAM) x 744 Hours (Pay as

you go), Windows (License

included), OS Only; 1

managed disk — P30; Inter

Region transfer type, 5 GB

outbound data transfer from

West Europe to East Asia

1 D4sv4 (4 vCPUs, 16 GB  $251.35 $0.00
RAM) x 248 Hours (Pay as

you go), Windows (License

included), OS Only; 1

managed disk — P30; Inter

Region transfer type, 5 GB

outbound data transfer from

West Europe to East Asia

0 $0.00



Licensing Microsoft Customer

Program Agreement (MCA)

Billing
Account

Billing

Profile

Total $708.05 $0.00

Microsoft myds tarjoaa niin sanottua “Azure Hybrid Benefit” -alennusta virtuaalipalvelimiin.
Kaytannossa tama tarkoittaa alennusta, mikali palvelimen tilaaja omistaa voimassa olevia
lisensseja. Esimerkiksi kymmenen Windows Server core-lisenssin omistajan on mahdollista
saastaa Lansi-Euroopan saatavusvyohykkeelld 49 % D4 v2 virtuaalipalvelimen hinnasta

kuukausittain, mikali kayttad Azure Hybrid Benefit -alennusta. (Microsoft s.a.)

Windows Server VMs ~ SQL Server VMs  Azure SQL Managed Instance  Azure SQL Database

Enter the number of core licenses you own that are covered with active Monthly estimates
Software Assurance or Windows Server Subscriptions )
Without Azure Hybrid Benefit per month $778.180
10 i ] With Azure Hybrid Benefit per month $397.12
Savings across eligible Virtual Machines per month $381.060

Enter planned Azure deployment of Windows Virtual Machines
(49.0% savings)

Learn more about Windows Server instances

Annual estimates

West Europe Your estimated annual savings on Azure across all virtual machines Your estimated

annual savings on Azure across all databases $4,572.720

Eligible Virtual Machines based on instance size selection

1

Kuva 2. Azure Hybrid Benefit esimerkkilaskelma (Microsoft s.a.)

Staattisten agenttien vahvuutena on niiden yksinkertaisuus. Agentin pystyttdminen ei vaadi
monimutkaista suunnittelua, silla agentti tulee aina olemaan saatavilla. Staattisten agenttien
heikkoutena on kuitenkin agentin tietoturvan yllapitdminen. Tietoturvapaivitykset ovat olennainen
osa kaikkien tietojarjestelmien hallintaa (Intel s.a.). Dynaamisia agentteja on mahdollista luoda
esimerkiksi suoraan Microsoftin levykuvista, jotka usein siséltavat tarkeita kayttojarjestelman
tietoturvapaivityksia. Staattisissa agenteissa puolestaan paivitysvastuu on usein tilaajalla. Sama

ongelma voi toki muodostua dynaamisiin agentteihin, mikali levykuvat, joihin ne pohjautuvat eivat



ole aktiivisesti paivitettyja. Opinndytetydssa tasta ei pitaisi muodostua ongelmaa, silla agentit
pohjautuvat Microsoftin tarjoamiin virallisiin Windows Server -levykuviin. Dynaamisten agenttien
heikkoutena on niiden monimutkaisuus verrattuna staattisiin agentteihin. Suunnittelua vaativia
asioita ovat muun muassa mekanismit, joilla agentteja tilataan ja joilla agentteja poistetaan
kaytostd, kun niiden suorituskyvylle ei ole enaa tarvetta. Naihin ongelmiin 10ytyy tosin esimerkiksi
GitLabin tapauksessa valmiita ratkaisuja Linux-ymparistoihin (GitLab s.a.). GitLabin self-managed
versioiden tapauksessa samankaltaista ratkaisua ei valitettavasti ole saatavilla Windows-
agentteihin, vaikka Windows-agentit ovatkin virallisesti tuettuja (Le Breton 07.08.2019). Vaikka
dynaamisille Linux-agenteille onkin suuri maaré ensimmaisen ja kolmannen osapuolen
dokumentaatiota, Linuxin kayttdminen ei aina ole valttdmatta mahdollista. Joillekin organisaatioille
Windows-agentit ovat olennainen osa CICD-infrastruktuuria, jota ei voi yksinkertaisesti korvata
Linuxilla. Tama ongelma perustelee tarvetta opinnaytetydlle, joka tutkii mahdollista ratkaisua
Windows-agenttien dynaamiseen provisiointiin, jotta dynaamisten agenttien hyodyt saataisiin

valjastettua my6s Windows-pohjaisilla GitLab-agenteilla.

Staattiset agentit Dynaamiset agentit

Yllapito jatkuvaa seka manuaalista Yllapito pitkalti automatisoitua

Paivitykset yksittaisiin palvelimiin Paivitykset koko infrastruktuuriin kerralla

Infrastruktuurin oikea mitoittaminen Infrastruktuuriin mahdollista tehda muutoksia, kun talle on
haastavaa tarvetta

Agenttien yhdistdminen ei vaadi juuri Agenttien yhdistamis- ja poistomekanismit vaativat
suunnittelua runsaasti suunnittelua

Taulukko 2. Vertailu agenttityyppien vahvuuksista ja heikkouksista

Staattisesta dynaamiseen agenttiin siirryttdessa on muistettava, etta dynaamisiin agentteihin
tehtavat muutokset eivat voi tapahtua manuaalisesti yksittaisilla palvelimilla. Nama on tehtava
infrastruktuurimaarityksessa, jos kaytetdaan mita tahansa laC-tyokalua. Yksittaisille palvelimille
tehdyt manuaaliset muutokset eivéat koske uusia palvelimia, jonka vuoksi talla tavalla ongelmia
korjatessa samat ongelmat toistuvat uusilla palvelimilla, jotka yhdistetdan Cl-palvelimeen. Taysin

dynaamiset agentit voivat myos olla kertakayttoisia, eli agenttien poisto tapahtuu valittémasti Cl-



operaatioiden jalkeen (Naik 01.07.2022). Tama takaa aina identtisen ympariston Cl-operaatioille,
mutta voi aiheuttaa haasteita, mikali operaatiot viittaavat tiedostoihin, joita toiset Cl-operaatiot ovat
luoneet. Mikali toisten Cl-operaatioiden tiedostoille on tarvetta, ne on parasta tallentaa
agenttikoneen ulkopuolelle. Useat teknologiat, kuten nodejs mahdollistavat rakennetun koodin
tallentamisen ulkoiseen repositorioon (npm s.a.). Identtisen ympariston hyodtyné on, etta muiden

Cl-operaatioiden tuottamat tiedostot eivat voi vaikuttaa negatiivisesti toisiin Cl-operaatioihin.
2.4 Terraform

Projektissa kaytetaan paljon Terraform-tydkalua. Terraform mahdollistaa pilvi-infrastruktuurin
maarittamisen koodina. Terraformin avulla on mahdollista luoda pilviresursseja seka maarittaa
niiden valilla olevia riippuvuuksia koodina. Terraform sailyttaa infrastruktuurin tilaa state-
tiedostossa. Tama tiedosto siséltaa viittauksia kayttajan nimeamien resurssien valilla pilvi-
infrastruktuuriin. Pilvi-infrastruktuurissa resurssit on maaritetty omalla tavallaan. Palvelinresurssi
saattaa olla nimettyna pilvipalvelussa esimerkiksi "i-abcd1234”, mutta tdma on Terraformin
statessa yhdistetty kayttajan nimeamaan resurssiin. (Hashicorp s.a.)

provider "azurerm" {

features {}

}

resource "azurerm_resource_group" "example" {
name = "example-resources"

location = "West Europe"

}

resource "azurerm_virtual_network" "example" {
name = "example-network"
address_space =1["10.0.0.0/16"]
location = azurerm_resource_group.example.location

resource_group_name = azurerm_resource_group.example.name

resource "azurerm_subnet" "example" {

name = "internal"
resource_group_name = azurerm_resource_group.example.name
virtual_network_name = azurerm_virtual_network.example.name

address_prefixes =1["10.0.2.0/24"]




resource "azurerm_network_interface" "example" {
name = "example-nic"
location = azurerm_resource_group.example.location

resource_group_name = azurerm_resource_group.example.name

ip_configuration {
name = "internal"
subnet_id = azurerm_subnet.example.id

private_ip_address_allocation = "Dynamic"

}
}

resource "azurerm_windows_virtual_machine" "example" {

name = "example-machine"

resource_group_name = azurerm_resource_group.example.name
location = azurerm_resource_group.example.location

size = "Standard_F2"

admin_username = "adminuser"

admin_password ="P@$$wO0rd1234!"

network_interface_ids = [

azurerm_network_interface.example.id,

os_disk {
caching = "ReadWrite"

storage_account_type = "Standard_LRS"

}

source_image_reference {
publisher = "MicrosoftWindowsServer"
offer = "WindowsServer"
sku = "2016-Datacenter"

version ="latest"

Koodi 1. Esimerkki Windows-palvelinmaarityksesta Terraformilla (Hashicorp s.a.)
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Koodin 1. mukainen infrastruktuurimaaritys luo Resource-groupin, virtuaaliverkon, verkkokortin,
aliverkon, Windows-palvelimen seka palvelimen kovalevyn. Resurssit kytketaan toisiinsa
kayttamalla esimerkiksi name- tai id-tietueita. TAma on nahtavissa esimerkiksi resurssin

”

"azurerm_windows_virtual_machine” "network_interface_ids” maarityksesta. Kayttajan ei siis
tarvitse tietaa resurssin "azurerm_network_interface.example” tietueen id arvoa. Terraform hakee
kyseisen tietueen arvon tallentamastaan statesta ja osaa viitata tahan oikealla arvollaan.

(Hashicorp s.a.)
2.5 Azure CLI

Projektissa kaytetddn myos Microsoftin tarjpamaa Azure CLI tytkalua eri operaatioiden
suorittamiseksi. Azure CLI:n avulla on mahdollista suorittaa Azure-resursseissa operaatioita
suoraan komentokehotteesta kasin. Azure CLI:n avulla on muun muassa mahdollista ajaa
Powershell-skripti suoraan virtuaalipalvelimella. Powershell-skripteja on mahdollista ajaa eri
l&hteista, joita ovat muun muassa Windows-koneeseen liitetty Powershell-moduuli, tiedostosta

suorittaminen seka Azure CLI:lle komentona annettu syéte. (Microsoft s.a.)

param(

[string]$arg1,

[ 1$arg2
)

Write-Host This is a sample script with parameters $arg1 and $arg2

Koodi 2. Esimerkki powershell-skriptista. (Microsoft s.a.)
Powershell-skripti on mahdollista suorittaa ajamalla Azure CLLIIIA.
Komento 1. Powershell-skriptin suorittaminen Azure CLI:IlI& (Microsoft s.a.)

--command-id RunPowerShellScript --name win-vm -g my-
" "arg2=somebar"

resource-group --scripts @script.psl --parameters "argl=somefoo

Talldin koodin 2 mukainen skripti suoritetaan palvelimella, kayttajan Azure CLI:in sydttamien

parametrien kera. (Microsoft s.a.)
2.6 Chocolatey

Chocolatey on paketinhallintajarjestelma, joka perustuu nuget-teknologiaan (Chocolatey
s.a.). Chocolatey mahdollistaa pakettien “unattended” asennuksen, eli kayttajan ei tarvitse olla
antamassa asennukseen syotteitd (Chocolatey s.a). Nuget puolestaan on teknologia, joka

mahdollistaa pakettien seka riippuvuuksien hallinnoinnin ja asentamisen (Microsoft 12.10.2022).
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Chocolatey tekee paketinhallinnasta skripteissé helppoa ja ymmarrettavaa, silla usean eri lataus-

ja asennuskomennon sijasta on mahdollista ladata seka asentaa esimerkiksi git-paketti yndella

komennolla: “choco install git”.

EX¥ Administrator: Windows PowerShell B O

PS C:\> choco install git
Installing the following packages:

By installing, you accept licenses for the packages.
Progress: Downloading git 2.40.0... 100%

git.install package files install completed. Performing other installation steps.

Using Git LFS

Installing 64-bit git.install...

git.install has been installed.

git.install installed to 'C:\Program Files\Git'
git.install can be automatically uninstalled.

git package files install completed. Performing other installation steps.

Chocolatey installed 2/2 packages.

See the log for details (C:\ProgramData\chocolatey\logs\chocolatey.log).
PS C:\> git version

git version 2.40.0.windows.1

PS C:\>

Kuva 3. Esimerkki pakettiasennuksesta Chocolateylla

Chocolateyn avulla on mahdollista my0ds hallita asennettujen pakettien versioita tarkemmin, mikali

télle on tarvetta. Tama tapahtuu "—version” -parametrilla, jonka voi lisétd osaksi komentoa.
Esimerkiksi komento: "choco install git —version 2.38.1” asentaa version 2.38.1 Git-ohjelmasta.
(Chocolatey s.a.) Tarkemmalle versioiden hallinnalle saattaa olla tarvetta, mikali asennettavissa
ohjelmistoissa on suuria muutoksia ohjelmiston toimintaan. Chocolatey on mahdollista asentaa

yhdelld Powershell-komennolla, joka on mahdollista suorittaa muun muassa Azure CLI:n avulla

(Chocolatey s.a.).
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3 Tekninen toteutus

Tekninen toteutus sisalsi kaksi versiota agenttiratkaisusta. Ensimmainen versio oli mahdollisimman
yksinkertainen ja siina kaytettiin lahinn& ainoastaan Terraformia. Toinen versio korjasi
ensimmaisen version haasteita seka ongelmia. Powershell-skripteihin ei versioiden valilla tarvinnut
tehdd muutoksia, versioiden valilla erona oli ainoastaan eri teknologioiden vastuualueiden

muuttaminen.
3.1 Pakettiasennukset

Pakettiasennukset ovat olennainen osa projektia, silla Windowsista ei 16ydy esimerkiksi
ohjelmistokehitykseen vaadittuja paketteja valmiina. Taté varten paketinhallintaohjelma Chocolatey
asennetaan mahdollisimman aikaisessa vaiheessa, heti template-infrastruktuurin luomisen jalkeen.
Taman jalkeen on mahdollista asentaa template-infrastruktuurille paketteja Chocolateyn avulla.
Pakettiasennukset tapahtuvatkin valittomasti Chocolateyn asentamisen jalkeen. Paasyy talle on
pakettiasennusten kesto. Jos on mahdollista kayttad keskend&n samankaltaisia agentteja, on
jarkevaa pyrkia monistamaan palvelinpohjaa, jossa ndma paketit ovat jo asennettuina. Talléin
jokaisen agentin alustamisen yhteydessa ei ole tarvetta asentaa vaadittavia paketteja. Taméa
lyhentaa agentin luomisprosessiin vaadittua aikaa. Tata varten on mahdollista luoda useampi eri
agenttipohja, jotka on varustettu eri tytkaluilla esimerkiksi eri ohjelmointikielia varten. Agenteilla voi
keskenaan olla eroja asennettujen ohjelmistojen suhteen, mutta kaikkien agenttien valilla

yhdistavana tekijana on Chocolatey-asennus.

Vaihtoehtoisesti Cl-operaatioissa on myds mahdollista suorittaa Chocolateyn avulla eri
ohjelmistoasennuksia. Cl-operaatioissa tapahtuvien asennusten haasteena tosin on edell& mainittu
pakettiasennusten hitaus. Dynaamisten agenttien luonnon vuoksi pakettiasennukset eivét ole
pysyvia, vaan ne ovat saatavilla ainoastaan niin pitkdan, kuin agentti on yhdistettyna CI-
palvelimeen. Taysin dynaamisissa, kertakayttoisissd agenteissa asennettu paketti on siis kaytossa
ainoastaan yhden Cl-operaation ajan. Mikali Cl-operaatioissa tarvitaan toistuvasti jotain
ohjelmistoa, se on parempi siirtda osaksi agenttipohjaa, jotta toistuville asennuksille ei ole tarvetta.

Talloin Cl-operaatiot eivat hidastu turhaan pakettiasennusten vuoksi.
3.2 Ensimmainen versio

Ensimmainen versio kaytti hyvin pitkalti ainoastaan Terraformia. Terraformiin l16ytyi kattavaa
dokumentaatiota Azuren kayttamisesta, jonka vuoksi pyrin kayttdmaan sitd mahdollisimman paljon
(Hashicorp s.a.). Azure tarjoaa mahdollisuuden lisata powershell- ja bash-skripteja palvelimiin,

johon loytyy myos tuki Terraformille (Hashicorp s.a.). Ensimmaisessa versiossa pyrin luomaan
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Terraformin avulla hyvin yksinkertaisen pienen ymparistdn, joka lahinna koostui virtuaalikoneesta
seké verkkokortista ja palomuureista. Ensimmaisessa versiossa Chocolateylla pakettiasennukset
suorittavat Powershell-skriptit siirrettiin palvelimelle Terraformin avulla, jonka jalkeen ne suoritettiin
Azure CLLILII&. Azure CLI-komento oli osana Terraform-koodia, silla Terraform suoritti komennon
Local Exec Provisioner moduulin avulla. Moduulin avulla on mahdollista suorittaa komentoja

paikallisesti, eli koneella, jolla ajetaan Terraformia. (Hashicorp s.a.)

resource "terraform_data" "example2" {
provisioner "local-exec" {
command = "Get-Date > completed.txt"

interpreter = ["PowerShell", "-Command"]

}

}

Koodi 3. Esimerkki Terraformin local-exec prosivioner -moduulista (Hashicorp s.a.)

Taman jalkeen virtuaalipalvelimesta otettiin levykuva, josta Terraform loi uuden

virtuaalipalvelimen.

Ensimmaisessa versiossa oli paljon hyvaa, se ei kayttdnyt suurempiin operaatioihin oikeastaan
muuta kuin Terraformia, Azure CLI:ta kaytettiin skriptin suorittamiseen, mutta tamakin tehtiin

Terraformin avulla, jonka vuoksi loppukayttajan ei tarvitsisi opetella kdyttamaan useampaa

teknologiaa.
Pakettiasennukset
Runner 1 Powershell-moduuli
v 1 ]
N Template- —Terraform
Terraform * infrastrukduur Tarraform— Levykuva
Runner n Powershell-moduuli

Kuva 4. Kaavio ensimmaisen version elinkaaresta
3.2.1 Ensimmaisen version tekniset haasteet

Ensimmaisessa versiossa oli kuitenkin yksi suuri haaste. Azuressa levykuvan ottamista varten

suositellaan tehtdvan generalisointi, mikali levykuvasta on tarkoitus luoda uusia palvelimia



(Microsoft 14.04.2023). Generalisointi poistaa palvelimelta muun muassa kayttajat ja osan

palvelinta identifioivasta informaatiosta. Generalisointiprosessin lopuksi palvelin deallokoidaan,

joka poistaa palvelimelta resurssit, eika palvelimesta enaa laskuteta, koska palvelinta ei enda

fyysisesti ole olemassa. (Microsoft 14.04.2023.) Palvelin kuitenkin ja& Azuren resource groupissa

nakyvaan infrastruktuurilistaan. Tama tuottaa Terraformin kanssa hankaluuksia.

Voimme ottaa esimerkiksi Terraformin dokumentaatiosta I16ytyvan esimerkki-

infrastruktuurimaarityksen:

nwn

"azurerm_linux_virtual_machine" "example" {
name = "example-machine"
resource_group_name = azurerm_resource_group.example.name
location = azurerm_resource_group.example.location
size = "Standard_F2"
admin_username = "adminuser"
network_interface_ids = [
azurerm_network_interface.example.id,
]
admin_ssh_key {
username = "adminuser"

public_key = file("~/.ssh/id_rsa.pub")
}

os_disk {
caching = "ReadWrite"
storage_account_type = "Standard_LRS"

}

source_image_reference {
publisher = "Canonical"
offer ="UbuntuServer"
sku ="20.04-LTS"

version = "latest"

}
}

"azurerm_virtual_machine_extension" "example" {
name = "hostname"
virtual_machine_id = azurerm_linux_virtual_machine.example.id

publisher = "Microsoft.Azure.Extensions"
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type = "CustomScript"

type_handler_version = "2.0"

settings = <<SETTINGS
{

"commandToExecute": "hostname && uptime'
}
SETTINGS

tags = {

environment = "Production”

}

}

Koodi 5. Esimerkkikoodi azurerm_virtual_machine_extension (Hashicorp s.a., mukailtu)

Esimerkista on nahtavissa, etta palvelin azurerm_virtual_machine.example seka palvelimeen
lisattava moduuli azurerm_virtual_machine_extension.example ovat Terraformille erilliset
resurssinsa ja ettd azurm_virtual_machine_extension.example liitetddn virtuaalikoneeseen
azurerm_virtual_machine.example. Huomionarvoista on, ettd kyseinen moduuli voidaan liittd& seka
Linux- ettd Windows-palvelimeen. Hashicorpin esimerkkikoodissa moduuli on esimerkiksi liitetty
Linux-palvelimeen. Syntaksi, jolla koodi liitettaisiin Windows-palvelimeen, ei eroa Windows-
palvelinten yhteydessa. Moduulin palvelimeen yhdistamiseen kaytettavaa id-tietuetta voidaan
kayttda samalla tavalla Windows- ja Linux-palvelinresurssien kanssa. Azuressa skripti kuitenkin
litetddn suoraan palvelimeen, eika ole erillinen resurssinsa (Microsoft 29.03.2023). Tama tuottaa
ongelmia, kun palvelin on deallokoitu ja infrastruktuuriin halutaan tehd& esimerkiksi poisto-
operaatio "terraform destroy”. Terraform ei pysty poistamaan ylemman esimerkkikoodin palvelinta
azurerm_virtual_machine.example, silla skripti-lisdosa
azurerm_virtual_machine_extension.example on liitetty siihen. TAma tuottaa seuraavan kaltaisen
virheviestin: "Service returned an error. Status= Code="OperationNotAllowed" Message="Cannot
modify extensions in the VM when the VM is not running."” (Clangaxon 31.10.2017). Kyseinen
moduuli on mahdollista liittd&a niin Windows- kuin Linux-palvelimiin, jonka vuoksi kyseinen ongelma
on mahdollista saada aikaiseksi kayttojarjestelmasta riippumatta. Terraform joutuu siis poistamaan
azurerm_virtual_machine_extension.example-resurssin palvelinta ennen, jotta se voi varmistua
kaikkien resurssien tuhoutumisesta. Moduulia ei voi mydskaan poistaa manuaalisesti Azuren
hallintapaneelista, silla palvelin on deallokoitu, eikd moduulikaan ole en&é olemassa. Tama johtuu
siitd, etta palvelimen fyysinen representaatio on poistettu, eika palvelimelle lisattyihin skripteihin voi
enada tehda muutoksia. Kyseinen moduuli on kuitenkin riippuvainen virtuaalikoneesta. Tama

aiheuttaa pattitilanteen Terraformille, jonka vuoksi resurssien poistaminen pyséahtyy palvelimen ja
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skriptin poistamiseen. Pattitilanteesta on mahdollista padsta eroon poistamalla deallokoitu palvelin
manuaalisesti Azuren hallintapaneelista, jonka jalkeen terraform destroy-poisto-operaatio onnistuu
jalleen, kun deallokoitua palvelinta tai sille lisattya skriptia ei ole enéé olemassa. Manuaalinen
poisto ei kuitenkaan ole opinnaytetyon kannalta mahdollisuus, silla opinndytetyon keskeisena
aihealueena on automaatio. Tdman ongelman myo6ta Terraformin vahvuudet ja heikkoudet
konkretisoituivat — tydkalujen kayttaminen vaatii tarkempaa suunnittelua ottaen huomioon niiden
vahvuudet ja heikkoudet. Toistuvissa operaatioissa ei voida kayttaa Terraformin
azurerm_virtual_machine_extension moduulia. Toistuviin operaatioihin lukeutuu pakettiasennukset

seka lopussa tapahtuva agenttiasennus.

Edella mainitusta pattitilanteesta huolimatta, ensimmaisella versiolla oli mahdollista suorittaa koko
prosessi, mukaan lukien pakettiasennukset Chocolateylla seka GitLab-agentin asentaminen ja
yhdistaminen GitLabiin. Pattitilanne aiheutti haasteita ainoastaan toistuvissa operaatioissa.
Agenttien tilaaminen seka yhdistdminen kuitenkin ovat luonnoltaan toistuva operaatio, jonka vuoksi

tyokaluja, joilla infrastruktuuri luodaan ensimmaisessa versiossa, on harkittava uudelleen.

Terraform on erinomainen tydkalu infrastruktuurin luomiseen ja hallinnoimiseen, mutta mikali
infrastruktuuriin on tarvetta tehd& hienomman tason muutoksia, Terraformin kayttd voi tuottaa
haasteita, vaikka muutokset tehtaisiinkin Terraform-moduuleita kayttden. Taméan lisaksi
Powershell-skriptien suorittamiseen on l6ydettava vaihtoehtoinen ratkaisu, silla
azurerm_virtual_machine_extension-moduulin kayttdminen tuotti suuria ongelmia. Seuraavassa
projektin iteraatiossa on hallinnoitava skripteja jollain toisella tavalla. Terraformilla on toki
mahdollista ottaa levykuvia, seké ajaa skripteja, muttei se ole kaikista paras vaihtoehto néiden

tekemiseen edella mainittujen syiden vuoksi.
3.3 Toinen versio

Toisessa iteraatiossa vahensin Terraformin osuutta projektissa huomattavasti. Kaiken
infrastruktuurin pystyttamisen sijasta kaytén sitd ainoastaan levykuvan ottamista varten
vaadittavan infrastuktuurin ja levykuvan sailyttdmista varten vaadittavan infrastruktuurin luomiseen.
Loppuihin toimenpiteisiin, kuten palvelimen deallokoimiseen, levykuvan ottamiseen seka uuden
palvelimen luomiseen paadyin kayttdmaan Azure CLI:ta. Loin usean modulaarisen Powershell-
skriptin, joiden ajaminen tapahtuu Azure CLI:I&. Skriptit suorittavat Azure CLI-komennot on
puolestaan koottu bash-skriptiin, jonka suorittaminen luo infrastruktuurin kokonaisuudessaan ja
yhdistaa GitLab-agentin GitLabiin. Jokaista Powershell-skriptia seka Azure CLI-komentoa on
mahdollista muokata vapaasti, ilman etta ne vaikuttavat toisiinsa, kunhan resurssit |0ytyvat
samasta resource groupista ja sisaltavat oikeanlaisen viittauksen muihin resursseihin. Taméa

mahdollistaa helpon uusien komentojen ja skriptien lisddmisen, jonka vuoksi koko infrastruktuurin



18

luomisprosessi on helposti ymmarrettavissa ja muokattavissa, mikéli tille on tulevaisuudessa

tarvetta.
Pakettiasennukset

Runner 1

¥ A

. Template- .
Terraform > infrastruktuuri —hAzure GLI —» Levykuva Azure CLI

¥

Runner n

Kuva 5. Taulukko toisen version elinkaaresta

Toisessa iteraatiossa alkuperainen infrastruktuuri luodaan Terraformilla, jonka jalkeen
virtuaalikoneelle asennetaan Powershell-skriptien avulla Chocolatey seka ladataan GitLabin
agenttibindaritiedosto. Taman jalkeen erillinen powershell-skripti asentaa vaadittavat paketit

Chocolateyn kautta.

Pakettien asentamisen seka GitLab-agentin lataamisen jalkeen virtuaalikone generalisoidaan ja
deallokoidaan ja virtuaalikoneesta tehdaan levykuva, jonka avulla on mahdollista luoda uusia
virtuaalikoneita, jotka sisdltavat agentin seka vaadittavat paketit. Levykuvan luonti seka skriptien
ajaminen tapahtuvat toisessa iteraatiossa Azure CLI:n avulla, jonka vuoksi Terraform ei muodosta
resurssien keskeisia riippuvaisuusongelmia. Tdma johtuu siita, ettd aiemmin mainittua
azurerm_virtual_machine_extension moduulia ei ole lainkaan kaytdssa, jonka vuoksi muun
muassa Terraformin toistuvat luomis- ja poisto-operaatiot onnistuvat toisessa iteraatiossa.
Levykuvan luomisen jalkeen siitd on mahdollista luoda uusia virtuaalikoneita, joka my@skin

tapahtuu Azure CLI:n avulla.

Uudet virtuaalikoneet on luotu aiemmin luoduista levykuvista, jonka vuoksi niille on valmiina
asennettuna kaikki vaadittavat ohjelmistot. Tama nopeuttaa agenttien luomisprosessia, silla kaikkia
paketteja ei tarvitse asentaa uusilla agenteilla jokaisella luomiskerralla. Halutut paketit [6ytyvét

levykuvista valmiiksi asennettuina.
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EN Administrator: Windows PowerShell — — O X

\> 1st --localonly
Chocolatey vi1.3.1
chocolatey 1.3.1
chocolatey-compatibility.extension 1.0.0
chocolatey-core. extension 1.4.0
git 2.40.0

git.install 2.40.0
5 packages installed.
PS C:\> _

Kuva 6. Chocolatey-pakettilistaus levykuvasta luodusta agentista

Levykuvasta on mahdollista luoda useampia virtuaalikoneita samanaikaisesti, jonka vuoksi
suorituskyvyn skaalaaminen on yksinkertaista ja nopeaa. Taman jalkeen on mahdollista
rekisteroida GitLab-agentti GitLabiin. Tama tapahtuu suorittamalla GitLab-agenttibindari

parametrien kanssa (GitLab s.a.).

Agitlab-runner.exe register —non-interactive —url “localhost” —registration token “<token>" —executor

“shell” —shell “powershell” —description “my azure agent” —tag-list “windowsrunner”.
Komento 2. Esimerkki agentin rekisteréimiskomennosta

Kyseinen esimerkkikomento rekisterti agentin ei-interaktiivisesti GitLab-palvelimelle, joka 16ytyy
osoitteesta “localhost”, asettaa sen kayttamaan Windowsin vakio-Powershellia ja asettaa sille
kuvauksen ja avainsanan. Avainsanan avulla agenttia on mahdollista kayttda Cl-operaatioissa.
GitLab-agentin rekisterdiminen vaatii rekisteréimisavaimen, eli tokenin, joka on saatavissa GitLabin
hallintapaneelista. GitLab-agentti luo komennossa annettujen arvojen avulla .toml-
konfiguraatiotiedoston, jonka avulla GitLab-agentti yhdistyy GitLabiin HTTPS-portin kautta. GitLab-
instanssiin on mahdollista liittda mita vain agentteja tokenin avulla, joilla on paasy GitLabin
HTTPS-porttiin, jonka vuoksi hyvét salaisuuksienhallinnan periaatteet ovat tarpeen sita
kasitellessa, silld esimerkiksi huolimattoman “git push”-komennon ajamalla on mahdollista julkaista
rekisterdintiavain jopa koko internetin néhtaville julkiseen Git-repositorioon, mikali

salaisuudenhallintaan ei kiinnitd huomiota.
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Assigned project runners

 JZTRY: AL rerove s

azure windows test

windowsrunner

Kuva 7. Agentti yhdistettyna GitLab-repositorioon

Rekistertimisen jalkeen agenttia on mahdollista kayttad Cl-operaatioihin GitLabissa, kun GitLab-

repositorioon lisaa gitlab-ci.yml tiedoston, jossa operaatiot maaritetdan (GitLab s.a.).

- echo "Starting build"

- echo "Building on windows."

- Get-Date

- windowsrunner

Koodi 5. Esimerkki gitlab-ci.yml tiedostosta

Kun tiedosto lisatdan repositorioon, kaikki git-repositorion remoteen tehtavat muutokset laukaisevat
Cl-operaation, mukaan lukien kyseisen tiedoston lisdysoperaatio. Cl-operaatiot siis kaynnistyvat
muun muassa gitin push- sekd merge-operaatioista. Taman jalkeen on mahdollista seurata Cl-
operaatioiden edistymista repositorion CI/CD-vélilehdelta. Kyseiselta valilehdelta on myds
mabhdollista seurata aiemmin tapahtuneita Cl-operaatioita. Cl-operaatioiden syotteet seka tulokset
tallennetaan, joka mahdollistaa esimerkiksi epaonnistumisten syiden tarkastelun. Edell& mainittu
Cl-operaatio muun muassa tuottaa seuraavanlaisen tulosteen, kun se ajetaan projektin tuottamalla
automaatiolla luodulla GitLab-agentilla. Huomionarvoista on, ettd esimerkkioperaatiossa ajettava
"Get-Date”-komento on Powershell-komento. Mikali kyseinen komento palauttaa aikaleiman,
operaatio on suoritettu onnistuneesti Windows-agentilla. Timé& kertoo onnistuneesta agentin

luomis- ja yhdistdmisprosessista.
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Qj® B 4| ¥ puild-job o

Running with gitlab-runner 15.9.1 (d546b510)

on azure windows test | Duration: 1 minute 3 seconds

Finished: 1 minute ago

Queued: 2 seconds

Using Shell (powershell) executor... Timeout: 1h (from project) ®
t Runner: #46 ( ) azure

Running on runnertest... windows test

Tags: windowsrunner

Initialized empty 6it repository in C:/gitlab/builds/-G/-testZ/.git/ Commit 5d3c8d99 L

Update .gitlab-ci.yml file

git-1fs/3.3.0 (GitHub; windows amdé4; go 1.19.3; git 77deabdf)

e

(©) Pipeline #647 for main (%
build

Starting build

= (¥ build-job

Building on windows.

Friday, March 17, 2023 7:39:09 AM

Kuva 8. GitLab-agentilla ajettu edella mainittu esimerkkioperaatio

Agentteja on mahdollista maarittaa joko globaaleiksi, jolloin ne ovat saatavilla kaikkialla GitLabin
sisalla tai ainoastaan saataviksi yhteen repositorioon. Mikéli agentti maaritetdén ainoastaan yhteen
repositorioon, agentin yhdistysavain haetaan repositorion asetuksista, eika GitLabin

hallintapaneelista.

Toisessa iteraatiossa koko provisiointi- ja asennusprosessi tapahtui yhden skriptin avulla, eika
vaatinut kayttajalta kuin skriptin ajamista. Skriptissa ajetaan “terraform apply”-komento, joka
tulostaa tapahtuvat muutokset levykuvan luomista vaaditun infrastuktuurin luomiseen. Kayttaja
joutuu tdman jalkeen vahvistamaan muutokset, joita kyseisen infrastruktuurin luominen vaatii.
Tamakin manuaalinen vaihe on mahdollista poistaa lisdamalla skriptissa suoritettavaan "terraform
apply”’-komentoon parametri "--auto-approve”. Talldin kayttajan ei tarvitse hyvaksya syotetta
manuaalisesti. Huomionarvoista on, etta edellda mainitut infrastruktuurimuutokset eivat tee
muutoksia valmiisiin levykuviin tai naista levykuvista provisioituihin virtuaalikoneisiin. Kyseiset

muutokset koskevat ainoastaan véliaikaista infrastruktuuria, jonka avulla naité levykuvia luodaan.

Skriptin ajamisesta agentin kaytdssa olemiseen menee noin 12 minuuttia ensimmaisella kerralla.
My6hemmilla kerroilla prosessi on nopeampi, silla noin puolet ajasta kuluu pakettien asentamiseen
seka levykuvan ottamiseen, joka ei ole tarpeellista jokaisen agentin provisioinnin yhteydessa.
Samaa levykuvaa voidaan kayttaa, mikéli halutaan saada useampi rinnakkainen samankaltainen

agentti.
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Agenttipohjaan 2
pohjautuvat agentit

*____________

Agentti 3

Agentti 4

Kuva 9. Esimerkki opinnaytetytn mahdollistamasta horisontaalisesta skaalauksesta ja

havainnollistus eri operaatioiden tyypeista

Agentteja on mahdollista luoda kuvan mukaisesti suoraan levykuvasailiosta, eiké aiempia vaiheita

ole tarpeellista toistaa. Levykuvasailona voidaan Azuressa kayttéa joko resource grouppia tai

Azure Image Gallerya (Microsoft 16.03.2023). Projektissa levykuvat sdilytettiin resource groupissa,

silla talléin ne ovat osana infrastruktuuria. Tama soveltuu kehitystyéhon paremmin

helppokayttdisyytensa vuoksi. Levykuvien luominen levykuvasailiosta lyhentaa dynaamisen

agentin luomisaikaa huomattavasti. TAma voi olla tarpeellista, mikali Cl-operaatioita tapahtuu

paljon. Talldin on mahdollista nostaa nopeammin agenttien maaraa ja samalla GitLab-

infrastruktuurin suorituskykya ja responsiivisuutta Cl-operaatioihin. Taté kutsutaan

horisontaaliseksi skaalaukseksi. Suorituskykyd on myés mahdollista nostaa sijoittamalla levykuva

tehokkaammalle virtuaalikoneelle. Tata kutsutaan vertikaaliseksi skaalaukseksi. (CloudZero Team

05.05.2023). Opinnaytetydlle relevantimpi skaalauksen muoto on horisontaalinen skaalaus. Tama
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johtuu siita, ettéa mikali infrastruktuuri ei ole standardoidun kokoista, skaalaamista on haastavaa
tehda tulevaisuudessa. Vertikaaliselle skaalaukselle on myos toki paikkansa projektissa, mutta sen
rooli on rajoittunut [&hinn&a koko infrastruktuuria koskeviin pitkan aikavalin muutoksiin, joita tehd&an
esimerkiksi jatkuvan resurssipulan vuoksi. Muutosten tarvetta voidaan arvioida

esimerkiksi monitoroimalla virtuaalikoneiden prosessorin- ja muistinkayttoéa. Vertikaaliset
muutokset perustuvat pidemman aikavalin dataan, jonka perusteella koko infrastruktuuria voidaan
skaalata ylOs- tai alaspain. GitLab-agenteilla on myds mahdollista suorittaa useampia Cl-
operaatioita samanaikaisesti (GitLab s.a.). Samanaikaiset operaatiot ovat luonnollisesti
raskaampia kuin yksittéiset operaatiot, jonka vuoksi samanaikaisuutta nostaessa on kiinnitettava
huomiota agentin suorituskykyyn seka resurssien kayttoon, jotta Cl-operaatioiden hidastumiselta
valtytaan. Palvelimen suorituskyvyn monitorointiin on mahdollista kayttaa esimerkiksi Windowsin
tarjoamaa tehtavienhallintaa, mutta parhaiten tahan soveltuu keskitetyt monitorointisovellukset.
Esimerkiksi nagios pystyy keskitetysti monitoroimaan useita Windows-palvelimia ja niiden
resurssienkayttoa (Gillis A.). Talldin resurssienkaytosté jaa historiallista dataa, eikéa palvelimille

tarvitse ottaa etayhteyksia suorituskyvyn monitoroimiseksi.

20 21 22 23 24 25 26 27 28
0 MAXCT,data Max: 8.00 Avg: 4.31 Min: 0.00

Kuva 10. Esimerkkikuvaaja prosessorinkayton historiallisesta datasta (Nagios 08.03.2012)
3.3.1 Toisen version haasteet

Toisen version haasteena on se, etta ensimmaiseen versioon verrattuna useammalla tydkalulla on
suurta painoarvoa, vaikka ne ovatkin pilvi- sekd Windows-ymparistbissa hyvin paljon kaytettyja.
Tasté huolimatta, useamman tyokalun kayttdminen vaatii pidemman opetteluprosessin, vaikka
niihin 10ytyykin laadukasta ja laajaa dokumentaatiota verkosta. Taman vuoksi skriptien
yksinkertaiseen paketoimiseen ja dokumentoimiseen on kiinnitettava huomiota, jotta toteutus pysyy

yksinkertaisena kayttaa.
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4 Pohdinta

Kuten aiemmissa luvuissa on mainittu, dynaamisissa agenteissa on lukuisia hyotyja staattisiin
agentteihin verrattuna. Projektin mydta myos kavi ilmi, etta dynaamisia Cl-agentteja tarjoavan
ratkaisun luominen vaatii paljon suunnittelua. Azuresta Windows-pohjaisten agenttien
provisioinnissa myds menee joitain minuutteja. Pakettien asentaminen palvelimelle myds vie oman
aikansa. Naista syista on jarkevaa luoda levykuvia, joissa on asennettuna vaaditut paketit. Tama
lyhentda huomattavasti agenttien provisiointiin kaytettyd aikaa, silla vaaditut asennukset I6ytyvét jo
levykuvilta. Pilvipalveluiden hallinnointiin 16ytyy useita tehokkaita tytkaluja, mutta niita kaytettdessa
on pidettava mielessa tydkalujen vahvuudet ja heikkoudet. GitLab-agentin automatisoitu
asentaminen on yksinkertainen toimenpide, silla agentti hyvaksyy monenlaisia

konfiguraatiovalintoja jo asennuskomennossa.

Projekti osoitti, ettd Windows-agenttien dynaaminen provisiointi seka automaattinen liittdminen CI-
infrastruktuuriin on mahdollista GitLab-ymparistdissa. Projekti myds onnistui luomaan toimivan
ratkaisun agenttien provisiointiin ja Cl-infrastruktuuriin liittAmiseen. Seuraavia jatkokehityksen
kohteita projektille voivat olla muun muassa agenttien poiston hallinta sek& automaattinen
skaalaus.

GitLabin SaaS-verkkoversiolle on jo saatavilla Dynaamisia Windows-agentteja, jotka ovat
kirjoittamisen hetkella beta-testausvaiheessa. Tama ei kuitenkaan ole saatavilla GitLabin self-
managed versioissa. SaaS-agentit ovat myds ainoastaan saatavilla Google Cloud -ymparistossa.
Taman vuoksi SaaS-agentit eivat ole ratkaisu kaikkiin Windows-agenttitarpeisiin. Mikali GitLabin
SaaS-versio on jo kaytdssa seka Google Cloud Platformin kayttdmiseen ei ole esteitd, SaaS-

agentit voivat olla varteenotettava vaihtoehto.
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