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In this thesis, we explored the structure of a test automation pipeline and proposed one solution for
data lifecycle management. The basic idea was that the user should be able to determine how long
the data should be preserved by labelling the files. We also created a proof-of-concept program
which operates based on this labelling by either removing the data or by transferring it to longer-
term storage.

Automated base station testing generates considerable amount of data in the form of various log
files. Data lifecycle management is important part of smart and efficient way of working.

With the help of automation, testing can be continuous and so there is a constant stream of new
log files and data. It is not sensible or cost effective to try to save all of this indefinitely, so there
was a need for labelling all the data and a way of handling it appropriately.
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Viidennen sukupolven langaton tiedonsiirtotekniikka.

LTE-tukiasema.

Avoimen lahdekoodin skaalautuva tiedostojarjestelma.

5G-tukiasema.

Key Performance Indicator, tukiasemalta mitattava suorituskyvysta tai toiminnasta
kertova arvo.

Long Term Evolution, neljannen sukupolven (4G) langaton tiedonsiirtotekniikka.
Kasittelematon tekstimuotoinen lokitieto aikaleimoineen, joka tulee sellaisenaan
esim. tukiasemalta.

Kiinteasti asennettu kokonaisuus, jonka kautta verkon kayttajat muodostavat data-
tai puheyhteyden.

Tukiaseman suoritusta eri kayttotapauksissa mittaava testi.

Yksi automaation suorittama kokonaisuus, joka sisaltaa yhden tai useamman tes-
tin.

User Interface, loppukéyttajan nakyma.



1 JOHDANTO

Tama opinnaytety0 tehtiin Nokia Solutions and Networks Oy toimeksiantona. Tyon aiheena oli sel-
vittaa testiautomaatiota kehittavalle tiimille, miten suuren datamaaran leimaaminen, kasittely ja
poistaminen tulisi hoitaa eri jarjestelmissa. Testiautomaatiotiimilla ei ole talla hetkella kaytossa val-
mista mekanismia, joka seuraisi, milloin data vanhentuu ja se tulisi poistaa. Joissain jarjestelmissa
on kaytossa vanhimpien tiedostojen poisto automaattisesti tietyn ajan kuluessa, mutta ongelmaksi
muodostuu se, jos joitain referenssind kaytettavia tarkeita tuloksia tai tiedostoja poistuu tuossa
prosessissa. Tassa tydssa tutkittava ratkaisu edesauttaa myds pilvipohjaisen tallennusratkaisun

kayttoonottoa, joka ratkaisisi tarpeellisen tiedon saatavuuden myéhemminkin.

Tyossa kasiteltiin kahdenlaista dataa: analysoimatonta, suoraa testattavasta jarjestelmasta tulevaa
raakadataa seka analysoitua ja kasiteltya dataa. Lahtokohtana oli, etta kaikkeen dataan voisi tes-
tiajokohtaisesti merkita ennalta maarattyjen saantojen pohjalta aikaleiman, joka kertoisi, milloin tie-
dot saa poistaa jarjestelmista. Kun datan leimaaminen saatiin valmiiksi, tutkittiin, milla metodeilla
dataa voitaisiin kayda lapi ja poistaa tai siirtad pidempiaikaiseen tallennukseen jarjestelmallisesti.
Tata varten varattiin oma virtuaalinen palvelin, joka suorittaa datan lapikaymista, poistoa ja tarvit-
taessa siirtoa pilvitallennustilaan. Prosessista tehtiin proof of concept -tyyppinen ratkaisu, jonka voi
tulevaisuudessa jalostaa lopulliseksi kayttoonotettavaksi palveluksi. Palvelun tai ohjelman toteut-
tamiseen oli monta mahdollisuutta, mutta tassa tydssa kaytettiin ohjelmointikielena Pythonia sen

monipuolisuuden ja yksinkertaisen syntaksin takia.

Tyossa kasitelty data ei ole yrityksen toiminnan kannalta kriittista (business critical) dataa, mutta
datan elinkaaren hallinta on kuitenkin oleellinen osa myos testidatan kannalta. Datan elinkaari maa-
raytyy sen mukaan, kuinka usein sita tarvitaan. Yleensa data on hyodyllisinta heti sen luomisen
jalkeen ja sita tarvitaan talldin usein. Tassa vaiheessa datan tulisi olla aina varmasti, helposti ja
nopeasti saatavilla. Datan vanhetessa, esimerkiksi meidan tapauksessamme noin 2 viikon jalkeen
sen luomisesta, siihen ei enaa tarvitse olla valitonta, nopeaa paasya, ja se voidaan siirtaa hitaam-
paan tiedostojarjestelmaan tai jopa tuhota. Lopuksi, kun datasta ei ole enaa hyotya tai se ei ole
validia, se voidaan tuhota lopullisesti. (1.)



Kirjallisen osion aluksi kaydaan lapi, mista yksi testiautomaation ohjaama tukiasema voi koostua ja
mita kaikkea kasite testilinja pitaa sisallaan. Perusteiden jalkeen perehdytaan datan kulkuun jarjes-
telmasta toiseen, lahtien tukiasematasolta ja paatyen aina loppusijoituspaikkaan. Jotta dataa voi-
daan liikutella ja muokata, on tarkea tietad, millaisia tiedostoja tukiasemalta ja eri testereilta tulee,
kuinka paljon niité on ja millaisessa muodossa ne on tallennettu. Ennen varsinaista selvitysta tulee
olla edes korkean tason ymmarrys jarjestelman eri komponenteista. Lopuksi tutustutaan itse toteu-

tuksen toimintaan ja mahdollisiin jatkokehitystoimiin.



2 TESTIAUTOMAATIOJARJESTELMA

Tyon onnistumisen kannalta on tarked ymmartaa, mista tarkasteltava testiautomaatiojarjestelma
koostuu. Kuvassa 1 on kuvattu jarjestelman kokonaisuus ja toiminta. Testiautomaation kokoon-
pano muodostuu yksinkertaistetusti muutamasta komponentista, joista oleellisin on testattava 5G-
tai LTE-tukiasema, riippuen testattavasta teknologiasta. Naiden hallintaan on varattu tietokone,
jolla suoritetaan tarvittavat testit ja kerataan testiajosta saatavat tulokset ja muu tallennettava data.
Toinen tarkea osa testilinjaa on testeri, jolla simuloidaan erilaisia kayttéjia ja kayttajamaaria seka
erilaista matkapuhelinverkossa tapahtuvaa liikennetta. Testerin toiminta ei ole tdman tyon kannalta
oleellista, kunhan tiedetaan korkealla tasolla, mité se tekee. Automaation kokonaisuuteen kuuluu
lisaksi kolme paaasiallista tiedostojen tallennus- ja sailytyspaikkaa, joiden toiminta ja tarkoitus
eroaa hieman toisistaan, seka analyysijarjestelma ja loppukéayttajalle ndkyva graafinen web-kayt-
toliittyma visualisointeineen ja valmiiksi analysoituine tuloksineen. Seuraavaksi kaydaan lapi jarjes-

telman eri komponenttien toimintaa ja tarkoitusta hieman tarkemmin.

Analyysiohjeet, konfiguraatiot ja testit versionhallinnasta Analyysi

Analyysiohjelmisto

KPI-palvelut

Graafinen
kayttoliittyma

Analyysiohjeet Web-kayttdliittyma

Jenkins

Analyysingkyméa

Aloitetaan datan keréys
Visualisointi

Hallintatietokone

Tukiasema Testaustybkalut

(eNB/ gNB)

Kerétéén dataa

Datan keréajat

Raakadata

Indeksoitu data

Elasticsearch

-
Tietokanta Pilvipohjainen
tietojérjestelméa

GlusterFs

Tietojérjestelmé&

KUVA 1. Testiautomaatiojérjestelmé yksinkertaistettuna



21 Git-versionhallintajarjestelma

Git on avoimen lahdekoodin helppokayttoinen versionhallintajarjestelma (2). Testiautomaation ta-
pauksessa siella sijaitsee kaikki tarpeelliset tiedostot, kuten testiskriptit ja analyysisaannot. Myos
tukiaseman ja testerien konfigurointitiedostot on usein sijoitettu versionhallintaan. Tama mahdollis-
taa sen, etta jokainen testiajo suoritetaan teoriassa aina samoilla saannailla ja testiskripteilla, ja
nain ollen tulokset ovat vertailukelpoisia keskenaan. Kayttajan on myos helppo tehda pienia muu-

toksia ilman huolta jarjestelman sekoittamisesta tai rikkomisesta.

2.2 Jenkins-automaatiotyokalu

Avoimen lahdekoodin Jenkins on automaatiotydkalu, jota voidaan hyddyntaa testiautomaatiossa
monin tavoin (3). Nokian automatisoidussa testauksessa se hoitaa mm. tukiaseman ja testerin oh-
jelmistojen paivitykset, testiskriptien ja analyysisaantdjen muutoksien noutamisen versionhallin-

nasta seké lokien kera@misen ohjaamisen, pakkaamisen seka oikeaan paikkaan siirtamisen.

2.3 Tukiasema

Testattavien tukiasemien kokoonpano voi vaihdella paljonkin, mutta yleisesti niihin kaikkiin kuuluu
kuitenkin seuraavat komponentit (kuva 2): systeemimoduuli, kantataajuusyksikkd tai -yksikét (BBU,
engl. baseband unit), oikeat tai simuloidut radiot (RRU, engl. Remote Radio Unit) seka joissain
tapauksissa my0ds oikeat antennit (4). Tukiaseman hallintatietokone on myds merkittdvassa roo-
lissa testiautomaation kannalta, koska sen avulla kerataan tukiasematason lokeja ja suoritetaan

testeria ohjaavia skenaarioita.
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KUVA 2. Tukiaseman yksinkertaistettu kokoonpano (5)

2.4 Hallintatietokone

Hallintatietokoneella on tukiaseman hallinnan lisaksi tarkea rooli datan keradmisessa. Se saa ke-
raysohjeet ja kaskyn aloittaa ja lopettaa lokien tallentamisen Jenkins-palvelulta. Hallintatietokone
siis toimii systeemitason lokien ensimmaisena, joskin hyvin hetkellisena, tallennuspaikkana. Hal-
lintakoneella lokit pakataan ja siirretaan seka pakattuina edelleen analysoitavaksi etta raakadatana

GlusterFS-tiedostojarjestelmaan.

2.5 Tiedostojen tallennusjarjestelmat

Jarjestelmaan kuuluu kolme paaasiallista tiedostojen ja datan tallennus- ja séilytyspaikkaa. Naille
kaikille yhteisia ominaisuuksia ovat mm. skaalautuvuus ja lahtokohtaisesti suuri kapasiteetti. Kaksi
naista, GlusterFS ja Elasticsearch, on jarjestelmén toiminnan kannalta tarkeita, koska niita kayte-
taan nopeaan, heti saatavilla olevan datan sailyttdmiseen ja analysoimiseen. Nama ovat paikallisia,
omassa verkossa olevia fyysisia jarjestelmia, joiden tiedonsiirtonopeudet ovat huippuluokkaa ver-
rattuna verkon yli tapahtuvaan tiedonsiirtoon. Kolmanteen, S3:een, viedaan ns. tarkeaa dataa, jota
pitaa sailyttaa pidempia aikoja. Se on pilvipalvelu, joka toimii verkossa, joten sen tiedonsiirtono-
peudet ovat hieman rajallisemmat verrattuna paikallisiin jarjestelmiin. Vaikka tama tallennusjarjes-

telma ei ole viela kaytossa, ratkaisee opinnaytetyd myos siihen liittyvia ongelmia.
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KUVA 3. Havainnollistava kuva GlusterFS-tallennusjérjestelmén kansiorakenteesta

2.51 GlusterFS

GlusterFS on avoimen lahdekoodin tiedostojen tallennusjarjestelma (6). Sen tiedostorakenne on
hyvin perinteinen kansiorakenne, kuten kuvassa 3 on havainnollistettu. Tdma mahdollistaa tiedos-
tojen lisaamisen, poistamisen, muuttamisen tai etsimisen suhteellisen helposti. Kun tiedostoja siir-
retaan paikasta toiseen, rakenteen tulisi sailya samana. Taalla oleva data on varmennettu paikal-

lisesti, mutta datamaarat ovat valtavia eika tietoa voida sailoa erityisen pitkia aikoja.

2.5.2 Elasticsearch

Elasticsearch ei virallisesti ole tiedostojen tallennusalusta vaan haku- ja analysointityokalu. Kun
tietoa viedaan Elasticsearch-jarjestelmaan, se parsitaan, analysoidaan ja indeksoidaan, jotta kayt-
tajat voivat ajaa kyselyita ja yhdistella dataa saadakseen monimutkaisiakin yhteenvetoja tiedoista.
Elasticsearchin dokumentaatio kayttaa tasta prosessista nimitysta Data ingestion. (7.)

12



253 S3

S3 on Amazon Web Servicesin tarjoama pilvipohjainen tiedostojen tallennusratkaisu (8). Sen on
tarkoitus toimia pitkaan sailytettavien tiedostojen loppusijoituspaikkana, jotta paikallisena nopeam-
pana tallennustilana toimivan GlusterFS:n tila saadaan tehokkaammin kayttdon ajankohtaisille tie-
dostoille. Tassa tydssa toteutettu datan leimaaminen mahdollistaa myés tulevaisuudessa S3:n tilan
tehokkaamman kayton. S3 on toteutettu Nokian omalla pilviratkaisulla eli dataa ei tallenneta ulkoi-

sien toimijoiden jarjestelmiin.
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3 SUUNNITTELU JA TOTEUTUS

3.1 Lahtotilanne

Nykyisessa testiautomaatiojarjestelmassa ei ole kaytdssa automatisoituja saantoja tai mekanis-
meja, jotka mahdollistaisivat erilaiset tallennusajat tietyille tai valikoiduille tiedoille. Talla hetkella
pidempéaan sailytetaan ainoastaan analyysien tuloksia seka dataa, jota web-kayttdliittyma kayttaa
esittdmaan tuloksia. GlusterFS:ssa sailottava raakadata on saatavilla talla hetkelld vain tietyn ajan
eika sielta vieda S3-palveluun oikeastaan mitdan. Ongelmana pitkan ajan sailytyksessa on se, ettei
jarjestelmaan ole maaritetty saantoja tai tapaa, jolla tietoja vietaisiin S3:een. Tama tyo auttaa rat-

kaisemaan ongelman ainakin osittain.

3.2 Suunnittelu ja vaatimusten maarittely

Pienen suunnittelun jalkeen paadyttiin yksinkertaiseen mutta tassa tapauksessa varmasti toimi-
vaan ratkaisuun. Tiedostorakenteeseen luotaisiin ajotasolle (kuva 3) tekstitiedosto esimerkiksi ni-
mella expiration date ja se sisaltaisi paivan tarkkuudella ajankohdan, jolloin tiedostot saa poistaa.
Tekstimuotoinen tiedosto valittiin, koska sita olisi ehdottomasti helpointa sailyttaa ja muokata eri
jarjestelmissa. Lisaksi jos myohemmin ilmenee tarve, voidaan tiedosto nimeta uudelleen joksikin
geneerisemmaksi ja maarittdd sinne uusia parametreja tai jopa muuttaa tiedoston formaattia esi-
merkiksi JSON-tyyppiseksi. Ensimmainen maarittelypalaveri tuotti runsaasti lisakysymyksia, kuten
mitk& komponentit web-ohjelman puolelta tarvitsevat muutosta, miten tieto poistopaivasta esitetaan
web-Ul:ssa tai miten kayttdja voi muuttaa vanhenemisen paivamaaraa. Tekstitiedostomuotoinen

leima vaikutti edelleen parhaalta tavalta siséllyttaa poistoajankohta dataan.

Tyon toteuttamista varten taytyi ensin kartoittaa, mitka osat jarjestelméastéa siihen tarvitaan mukaan.
Haluttiin selkea ja helppo menetelmé luoda aikaleiman sisaltava tiedosto, joka olisi tarvittaessa
my0s loppukayttdjan muokattavissa. Jarjestelman kompleksisuuden takia muutoksista kirjattiin
méaarittelyt ja pyydettiin testiautomaatiotiimin vastaavia henkildita toteuttamaan muutokset. Nain
saataisiin kerralla kaikki tarvittavat komponentit, niin nékyvat kuin taustalla olevat, yhteensopiviksi.

Vaatimusten maarittely tehtiin kahdessa osassa.
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KUVA 4. Ensimméinen suuntaa antava Ul-suunnitelma

3.3 Vaatimusten maarittely

Ensimmaisessa maarittelyssa esitettiin vaatimuksia kokonaiskuvan osalta, jotta voitiin todeta, mitka
komponentit tarvitsevat muutoksia. Loppukayttajan nakokulmasta muutoksia tulisi vain kayttoliitty-
maan ja datan saatavuuteen, mutta naita varten myds web-ohjelman palvelinpuolta (backend) ja
Elasticin toimintaa olisi muutettava. Paaasiallisia muutoskohteita oli kolme. Ensimmaiseksi web-
Ul:hin pitisi lisata sarake, joka kertoo datan sailymisesta seka valintaikkuna, jossa kayttaja voi
maarittaa sailytysajan (kuva 4). Toiseksi Elasticsearchiin olisi tehtdva muutos, joka osaa kasitella
uuden sarakkeen ja lopuksi tieto datan sailymisajasta tulisi saadaan Elasticista tiedostona
GlusterFSt:lle.

Kun datan sailytysajan kertova luokittelu on tehty ja tiedosto I6ytyy sille maaratysta hakemistosta,
voitaisiin alkaa rakentamaan mekanismia niiden [dytamiseen ja lukemiseen. Jotta toteutus saatai-
siin pidettya mahdollisimman mutkattomana, todettiin Python tahan tehtavaan parhaiten sopivaksi
tyokaluksi monipuolisuutensa ja yksinkertaisuutensa vuoksi. Tiedostojen lukemisen ja kasittelyn
tulisi onnistua virtuaaliselta koneelta, johon Glusterin tiedostohakemisto on kiinnitetty verkkolevyn
tavoin. Ohjelman toimintaperiaate on suoraviivainen (kuva 5). Alustana toimii kehitysvaiheessa
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CentOS-jakelulla oleva Linux-virtuaalikone, koska sellainen oli valmiina. Ripgrep-komennon asen-

nus oli ainoa muutos, jonka olemassa olevalle ymparistolle tarvitsisi tehda.

3.4 Python ja sen moduulit

Toteutuksen ohjelmointikieleksi valikoitui siis Python sen monipuolisuuden, helposti ymmarrettavan
syntaksin seka suuren moduuli- ja pakettivalikoiman takia. Kaytossa on myos virtuaalinen palvelin,
eivatkd maksimaalinen tehokkuus tai resurssien kaytto aseta rajoitteita ohjelmalle. Oleellisimmat
moduulit tydssa ovat threading, datetime, time seka subprocess. Threading moduulin avulla ohjel-
masta saadaan moniséikeinen ja osia koodista voidaan suorittaa samanaikaisesti. Aiemmin mai-
nittu ripgrep on Linux-komento, jonka avulla voidaan hakea tieto nopeasti ja tehokkaasti. Tdman
komennon koodissa kayttamiseen tarvitaan subprocess-moduulia. Moduulit datetime ja time sisal-

tavat nimensa mukaisesti aikaan ja paivamaaraan liittyvia toiminnallisuuksia.

3.5 Ohjelman toiminta

Ohjelma on rakenteeltaan ja toiminnaltaan yksinkertainen (kuva 5). Se koostuu yhdesta luokasta,
eri funktioista seka paafunktiosta. Jokaista toimintoa varten on oma funktio. Tama helpottaa itse
koodausta seka parantaa koodin ymmarrettavyytta, mika on jatkokehitysta ajatellen tarkeaa. Ensin
etsitaan tarvittavat aikaleiman sisaltavat tiedostot ripgrep-komennon avulla. Ripgrep-komento pa-
lauttaa tiedoston sijainnin eli polun, joka lisataan listaan myohempaa kaytto varten. Kun kaikki tie-
dostot on Idydetty, etsintafunktio palauttaa valmiin listan, jossa on kaikkien aikaleiman sisaltavien
tiedostojen polut. Valmis lista annetaan parametrina tiedostojen lukufunktioon, joka tarkistaa, ettei

tiedosto ole tyhja, lukee tiedostojen sisaltaman aikaleiman ja aloittaa paivamaarien tarkistuksen.
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KUVA 5. Korkean tason kuvaus ohjelman toiminnasta

Tarkistusfunktio toimii seuraavilla sdannailla: Jos tiedostossa oleva aikaleima on yli 14 vuorokau-
den paassa, tiedosto siirretdan pidempiaikaiseen tallennuspaikkaan. Jos aikaleima puolestaan on
14 vuorokauden sisalla nykyisesta paivamaarasta, tiedostoille ei tehda mitaan. Jos taas aikaleima
on sama kuin sen hetkinen paiva tai aikaleima on menneisyydessa, tiedostot poistetaan. Vertailu-
funktiossa on myos tarkistus aikaleiman esitysmuotoa varten seka viela huomautus sille, jos aika-
leiman paivaméaara on menneisyydessa. Ohjelma kaynnistaa tiedostojen hallintaséikeen, joka huo-
lehtii samanaikaisesti tiedostoille tehtavista toimista paasaikeen lukiessa tiedostojen listaa eteen-
pain. Nain saatiin aikaiseksi yksinkertainen, mutta tehokas, monisaikeinen ohjelma.

3.6 Huomioita kehitysvaiheesta

Vaikka varsinaisia jarjestelman tai palvelimen asettamia rajoitteita suorituskyvylle ei ollut, taytyi

kehitystyossa kuitenkin ottaa huomioon tallennusjarjestelman usean kymmenen teratavun koko.
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Tiedostojen lapikaymista testailtin muutamalla metodilla. Ensimmainen toteutus tehtiin erilliselta
virtuaalikoneelta, johon ei ollut kiinnitetty GlusterFS:aa verkkolevyn tavoin. Tésséa versiossa tiedos-
torakenne kaytiin lapi SFTP-yhteyden kautta, mutta se osoittautui melkein heti heikoksi vaihtoeh-
doksi. Huomioon otettava asia on myos alustan kellon ajan ja paivamaaran tarkistus, jotta aikalei-

mat ovat vertailukelpoisia keskenaan.
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4 YHTEENVETO

Tama opinnaytetyon tarkoitus oli selvittdd Nokian testiautomaatiotiimille menetelmia datan leimaa-
miseen ja leimatun datan kasittelyyn. Jarjestelman monimutkaisuus yllatti aluksi, mutta tyon kan-
nalta oleellisimmat osat aukesivat melko nopeasti kattavan dokumentaation ja tiimin avulla. Tiimi
lahti hyvin nopeasti tyon aiheen esittelyn jalkeen ideoimaan, mika kertoi siita, etta tallaiselle tydlle
oli aidosti tarvetta. Loppujen lopuksi tyosta kehittyi jotain oikeasti hyodyllista. Tyon tuloksena syn-
tynyt proof of concept -ohjelma antaa hyvan pohjan jatkokehitykselle, koska siité selviaa seka pro-

sessin toimintaperiaate ja yksi tapa toteuttaa haluttavat asiat.

Tyon edetessa tuli jatkuvasti ilmi uusia ideoita, miten asioita voisi toteuttaa paremmin tai tehok-
kaammin. Lopullisessa tuotantoon tulevassa versiossa taytyy miettia, onko jarkevaa kayda paivit-
tain lapi samaa listaa vai voisiko osan jo luetuista tiedoista tallentaa esimerkiksi tietokantaan ja
toimia sen perusteella. Tassa on kuitenkin riskina se, etta kayttaja kay muuttamassa sailytysaikaa
ja se jaa harvemmalla suoritussyklilla huomaamatta. Kun ratkaisu saadaan tuotantokelpoiseksi,
myos web-ohjelman toimintaan taytyy tehda muutoksia. Kun tiedostoja siirretaan eri tallennustilojen
valilla, esimerkiksi linkit ja polut taytyy myos paivittaa, jotta loppukayttajat myos loytavat sailotyt
tiedot.

Vaikka toteutus jaikin proof of concept -tasolle, tydssa esitetiin keinoja ja ratkaisuja testidatan elin-
kaaren hallintaan. Yleensa data on hyddyllista ja relevanttia kun se on luotu, mutta joissain tapauk-
sissa kayttajalla voi olla tarve sailyttaa lokeja ja tuloksia pidempia aikoja esimerkiksi pitkan ajan

vertailua varten.
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