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1 JOHDANTO

Taman opinnaytetyon, jonka on tilannut Raumaster Paper Oy (RMP),
tavoitteena on tutkia ja vertailla, teollisuudessa kaytettyjen logiikoiden,
datahistoroitsijoiden ominaisuuksia. Datahistoroitsijat (eng. data historian)
koostuvat laitteista ja ohjelmista, jotka muodostavat yhdesséa kokonaisuuden,
jonka toimintaa kutsutaan datan historoinniksi tai tallettamiseksi. Historoitsijat
toimivat tehtaiden verkossa sijaitsevalla tietokoneella kerdten tietoa
jarjestelman laitteista ja tallentamalla ne muistiin. Tata dataa voidaan seurata
reaaliaikaisesti tai kayttaa mydhemmin moniin eri tarkoituksiin. Taméa datan
tarkastelu ja hyotykaytto jalkeenpain on tAmén opinnaytetyon paaaihe. (C3.ali,
2023.)

RMP:n aikoo kayttaa taman tutkimuksen tuloksia apunaan valitessaan sopivaa
datahistoroitsijaa tarpeisinsa. RMP:n tarve on saada kayttoonsa
datahistoroitsija, jota voisi kayttdd laitteiden kayttbonotossa, jotta
ongelmatilanteiden ratkominen olisi helpompaa ja sujuisi nopeammin.
Historoitsija jaisi myods asiakkaan kayttoon, kun tehdas on normaalissa
kaytossa, jolloin satunnaisten ongelmatilanteiden ratkominen itse tai

etayhteydella RMP:n kautta olisi helpompaa.

Tutkimuksen alussa tutustutaan tehdasjarjestelmiin ja datankasittelyyn.
Teoriaosuuden lopussa kéasitellaén datahistoroitsijoissa kaytettdvaan OPC UA
protokollaa, jonka jalkeen tutkimuksessa vertaillaan markkinoilla olevia
datahistoroitsijoita. Taman tutkimuksen tarkoituksena ei ole saada selville
parhainta mahdollista jarjestelmdd, vaan tuoda esille jarjestelmien

eroavaisuuksia ja esittdé ne selkedasti.
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1.1 Yritysesittely

Raumaster Paper Oy on suomalainen yritys, joka toimittaa automaattisia
materiaalink&sittelyjarjestelmia  paperinjalostustehtaille  kansainvalisesti.
Yrityksen toimipisteet sijaitsevat Raumalla ja Porissa. RMP suunnittelee,
valmistaa, asentaa ja kayttdonottaa omat laitteistonsa mm. paperirullien ja
sellupaalien kasittelyyn. Jarjestelmia ovat mm. emorullan kasittely, rullan
kuljetus, pakkaus seka varastointi, pituusleikkurit, hylsysahat, automaattinen
ajoneuvolastaus ja monia muita. Projektien sisallot vaihtelevat asiakkaan
tarpeiden mukaan. Toiset asiakkaat tarvitsevat jarjestelmia aina emorullan
kasittelysta varastointiin, kun taas toiset tarvitsevat vain hylsysahan tai
automaattisen  ajoneuvolastauksen. RMP  ostaa  alihankkijoiltaan
sahkokeskusten ja osien valmistuksen. Kokoonpanon ja asennuksen se hoitaa
itse. (Lahtonen, 2023.)

RMP on osa Raumaster konsernia. Se irtautui emoyhtiéstddn vuonna 2003
keskittydkseen paperirullien kasittelyyn, kun taas emoyhtion toimiala on
hieman laajempi, projektien sijoittuessa laajemmin puunjalostus- ja
energiateollisuuteen. Tyontekijoita koko konsernilla on noin 400 ja RMP:lla
talla hetkella noin 80. RMP:n liikevaihdot ovat olleet viimeiset nelja tilikautta
n.20 miljoonaa euroa. Talla hetkellda RMP:ll& on projekteja Suomen lisaksi
Pohjois- ja Etela-Amerikassa, ympari Eurooppaa, Aasiassa, Oseaniassa ja
Australiassa. (Lahtonen, 2023.)
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2 LAHTOKOHDAT

2.1 Tavoiteltu jarjestelmé

Raumaster Paper Oy on asettanut tavoitteeksi tutkia ja vertailla markkinoilla
olevia tehdasautomaation datan tallennuksen ratkaisuja ja sovelluksia.
Tehtaiden toiminnan aikana ja kayttoonoton aikana ilmenee toimintahairiita
ja naiden diagnosointi on joskus haastavaa ilman historiatietoja logiikassa
tapahtuvista muutoksista.

Tallaista jarjestelmaa kaytettaisiin projekteissa ja laitteistojen logiikoiden
kanssa samassa verkossa olevassa tietokoneessa, jossa se tallentaisi logiikan
tietoja esimerkiksi tehtaan tietokantaan tai pilvipalvelimelle. T&até jarjestelméan
logiikasta saadun datan tilaa pystyttaisiin siten tarkastelemaan reaaliaikaisesti
tai valitulla ajan hetkella. Jarjestelmén pitaisi pystya havaitsemaan
poikkeavuudet tai ainakin esittdm&an dataa niin, etta kayttoonottaja pystyy
helposti havaitsemaan datahistoroitsijan esittamasta datasta poikkeavuudet
laitteiston toiminnassa. Jarjestelman pitaisi olla myds sopiva sellaisen ihmisen
kayttoon, jolla ei ole kokemusta RMP:n laitteistoista tai automatiikasta, el

jarjestelman taytyy pystya nayttamaan halytyksia.

Jarjestelma mahdollistaa tehtaan normaalin toiminnan jatkuvuuden seka
vikatilanteiden ratkaisemisen ja estamisen tulevaisuudessa. Tallennetusta
datasta hyotyy myds asiakas niin halutessaan, silla tehtaan tuotantoa pystyy
parantamaan analysoimalla dataa. (Precognize, 2022.)

2.2 Kayttd Raumaster Paper Oy:n projekteissa

Datahistoroitsijaa kaytetdaan kahdessa eri vaiheessa. Ensimmainen néista
vaiheista on RMP:n suorittama laitteiden kayttéonotto. Kun laitteet on saatu
asennettua asiakkaan tiloihin ja  sahkoistettya, RMP l|ahettda

automaatioinsindorin tehtaalle. Automaatioinsindéri lataa laitteiston ohjelman


https://www.precog.co/glossary/data-historian/
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logiikkaan ja aloittaa koeajot. Koeajossa testataan laitteiden kaikki mahdolliset
tilanteet, liikeradat, anturit seka testataan mahdollisesti esimerkiksi
paperirullien ajoa tai leikkuuta. Tass&d vaiheessa yleensa tapahtuu
odottamattomia asioita, joiden alkupera ei valttaméatta ole helposti
paateltavissa. Usein ongelmat ratkeavat ohjelmaa tutkimalla ja korjaamalla,
mutta ei aina. Tallennettu data voi osoittautua hyddylliseksi, koska laitteen
toimintaa ja ohjelmointia muutetaan moneen Kkertaan. Laite voi joutua
tuntemattomasta syysta tilaan, jossa sen ei pitéisi olla tai se voi ilmoittaa
virhekoodia. Kayttéonottajan tulee selvittdd, miksi laite paatyi tdhan tilaan.
Ihmisen havainnointikyky ei kuitenkaan valttamatta riitd selvittamaan, mita

laitteen toiminnan aikana tapahtuu.

Kayttéonottajan tarvitsee siis tietoa, mita laitteen logiikan ohjelmassa tapahtui
virheen tapahtuessa. Ohjelmassa tapahtuvat datan muutokset ovat usein
kuitenkin niin nopeita, ettei niita pysty seuraamaan reaaliaikaisesti. Ohjelman
kiertoaika voi olla jopa 1ms, jolloin 2ms aikana yksittdinen bitti voi muuttua
TRUE-tilasta FALSE-tilaan ja takaisin, jolloin kayttdonottaja ei koskaan nae

muutosta, vaikka seuraisikin juuri oikeaa bittia tietokoneen naytolta.

Tata ongelmaa voidaan ratkoa tallettamalla datan muutosta ja tarkastelemalla
sita jalkikateen. Datahistoroitsija voidaan asettaa tallettamaan vain muuttuneet
tilatiedot joka kerta, kun valittu muuttuja muuttuu (event) tiettyyn tilaan, jolloin
pystytdan helposti seuraamaan datan muutosta jonkun raja-arvon yli, vaikka
logiikka kasitteleekin jokaisen muistipaikan jokaisella ohjelmasyklilla. Datan
kirjaaminen (data logging) taas tallettaa jokaisen tagin jokaisella sykililla.
Tallaista jokaisella syklilla tallennettua dataa voidaan esittéda helposti graafina
ja on tietyissa tapauksissa hyddyllinen. Tama tapa kuitenkin kayttaa turhaa
ylim&araista tallennustilaa ja halutun bitin diagnosointi hankaloituu tietyissa
tapauksissa. Molemmat tavat ovat hyddyllisia tietyissa tapauksissa. Kun datan
historiaa pystytdan lukemaan, kayttdonottaja pystyy selvittdmaan ohjelmansa
tapahtumakulun tarkemmin ja sita kautta selvittdmaan virheen ohjelmassaan.
(Berg, 2022.)

Toinen vaihe, jossa datahistoroitsijaa voidaan kayttdaa, on kayttbénoton

jalkeen, kun tehtaan normaali toiminta on alkanut. Jos laitteeseen tulee vika,


https://www.clarify.io/learn/data-historian
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voidaan sita selvittdd parhaimmassa tapauksessa etana, jolloin RMP ottaa
etdyhteyden tehtaan Engineering Station:in (tietokone tehtaalla, joka on
yhteydessa RMP:n laitteisiin), josta paastaan kasiksi tehtaan verkkoon ja sita
kautta datahistoroitsijan jarjestelmaan ja tietokantaan. Talloin kayttdonottajan
ei tarvitse matkustaa tehtaalle selvittddkseen vikaa vaan pystyy selvittdmaan

vian syyn etana.

Riippuen jarjestelmédn monipuolisuudesta, asiakas voi myo6s halutessaan
lukea dataa myods muihin tarkoituksiin. Niin sanottu Big Data on tullut yha
enemman ja enemman tehtaiden jarjestelmiin mukaan. Big Datan ajatus
perustuu siihen, etta keraamalla mahdollisimman paljon dataa, voidaan
tehtaan toimintaa tehostaa analysoimalla dataa. Monissa tassa tutkimuksessa
vertailluissa jarjestelmissa pystytaan kayttamaan kerattya dataa ja esittamaan
sitd monilla eri tavoin ja moniin eri tarkoituksiin. Tahan kasitteeseen

pureudutaan tutkimuksessa mydhemmin. (Oracle, 2023.)

2.3 Kiriteerit ja toivomukset

Raumaster Paper Oy on asettanut toivomusten liséksi kriteereja jarjestelmien
suhteen. Kriteerit on valittu niin, etta niiden avulla voidaan hylata vaihtoehdot,
jotka eivat sovellu RMP:n kaytt6on. Toivomukset eivéat ole valttamattomia,
mutta ominaisuuksia, jotka helpottavat ja parantavat niin kayttdonottajan kuin

asiakkaan kokemusta jarjestelman parissa.

2.3.1 Kriteerit

RMP:n |&hes kaikki projektit sisaltavat joko Siemens AG:n tai Rockwell:n Allen-
Bradley-ohjelmoitavia logiikoita, joten datahistoroitsijan pitaa olla
yhteensopiva naiden laitteiden kanssa. Lahes kaikki datahistoroitsijat
kayttavat tiedonsiirtoon OPC UA protokollaa. Siemens:n logiikoissa on
integroitu server-tuki alkaen 1200-sarjan logiikoista (Siemens, 2023b). Vuonna
2018 Rockwell ilmoitti, ettda FactoryTalk linx ohjelmisto tukee OPC UA-
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protokollaa, minka avulla kaikki Allen-Bradley logiikat tukevat OPC UA

protokollaa (Automation.com, 2018).

Toinen kriteereista koskee datahistoroitsijan ohjelmasyklid, joka ei saa olla
isompi kuin ohjelmoitavan logiikan, joka on RMP:n jarjestelmissa asetettu
yleensd 1 millisekuntiin (teoreettinen, lyhin, keskivertosykli). Kaytannossa
jarjestelmien logiikat pyorivat n.15-20 millisekunnin syklissa. (Lahtonen,
2023). Taméa datahistoroitsijan hitaus johtaisi siihen, etta kaikkia tagimuutoksia

ei luettaisi jokaisella ohjelmakierrolla, mika johtaisi epatarkkoihin tuloksiin.

Kolmas kriteeri on datahistoroitsijan tallennuskohde. Dataa kasitellaan isoja
maaria, joten se pitaa tallettaa joko tietokantaan tai pilveen. Datahistoroitsijan
pitdd pystya tallettamaan dataa MySQL-tietokantoihin, jota RMP:n tydntekijat

osaavat kasitella.

Neljas kriteeri liittyy kasiteltavien tagien maaraan. RMP:n projekteissa on noin
1004000 tagia/jarjestelma. Joissain tapauksissa naita jarjestelmia saattaa
olla samassa tehtaassa useita. Puhutaan siis n. 10 000 tagista, joita
datahistoroitsijan pitaisi pystya seuraamaan ja tallentamaan jokaisella
ohjelmasyklilla.

Viides kriteeri on jarjestelmén helppokayttdisyys siind mielessa, etta
jarjestelma jaa asiakkaan kayttoon projektin valmistuttua. Jarjestelmén pitaa
olla tarpeeksi selked, jotta tehtaan operaattori, jolla ei ole automaatioalan
koulutusta, osaa kayttaa jarjestelmaa.

2.3.2 Toivomukset

Kriteerien liséksi RMP:lla on toivomuksia jarjestelman suhteen. Toiveena olisi,
ettd jarjestelman voisi asentaa kayttdonoton alussa suhteellisen helposti ilman
tyota paikan paalla, koska tarvittavat tyot on tehty etukateen, jonka jalkeen

jarjestelma toimii itsendisesti kaiken taustalla, kunnes sité tarvitaan.
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Esimerkkina téllaisesta olisi, etta jarjestelma tallentaisi kaikki projektin
tagimuutokset puskuritilaan, josta data poistettaisiin automaattisesti tunnin
jalkeen paitsi silloin, kun laitteeseen x tulee vika. Talloin jarjestelmaa voidaan
kasked tallentamaan kyseisen laitteen tagien muutokset puskurimuistista
pysyvaan muistiin, mistd dataa voidaan analysoida. Loppukaytossa
jarjestelma tallentaisi dataa pilveen tai tietokantaan, jonka tallennustilan
mukaan se siivoaisi vanhemman datan pois automaattisesti sailyttddkseen

tietyn maaran vapaata tallennustilaa.

Muokattavuuden helppous on my6s tarkeaa. Jos ja kun projektin kayttoédnoton
aikana logiikan ohjelmaan joudutaan lisddm&éan tai poistamaan tageja tai
muuttamaan osoitteita, aiheuttaako se isoa vaivaa muokata datahistoroitsijaa?
Kuinka helposti aikaisemman projektin pohjaa voidaan kayttaa uutta projektia
tehdessa eli voidaanko samaa pohjaa hyddyntaa datahistoroitsijassa vai
lisddkod datahistoroitsija tyotunteja projekteihin. RMP toivoo, ettd jarjestelma
on helppo ottaa mukaan ohjelmointitydn ohelle.

RMP toivoo, ettd jarjestelman hinta on kohtuullinen. Lisenssityypin tulisi olla
sellainen, etta kun jarjestelma on kerran ostettu, se toimii ikuisesti silla
laitteella. Tallin projektien hinnoittelu myods selkeytyy. Osassa markkinoilta
saatavilla olevissa jarjestelmissd on samassa paketissa muitakin jarjestelmia

kuin vain datantallennus, mika lisda tuotteen hintaa turhaan.

Vuonna 2017 Rami Jarakivi kirjoitti samaan aiheeseen liittyvan opinnaytetyon,
missa Jarakivi itse rakensi datahistoroitsijajarjestelméan. Tata jarjestelmaa ei
myohemmin ole kaytetty RMP:lla. Jarakiven tydssa maariteltin RMP:n

toivomukset jarjestelméan suhteen, eivatka nama toivomukset ole muuttuneet.

Toivomukset jarjestelmaltd olivat seuraavat:
. "Tallennettavien tietojen dynaaminen maarittely mukaan lukien
Tiedon tallennuksen aikavali
Tallennettavat muistipaikat
Muistipaikat, joita seurataan ja joiden ollessa tietyissa arvoissa

tallennetaan
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. Jarjestelman toiminta 24/7

. Tallennettujen tietojen lukemin en VPN-yhteytta kayttaen

. Toive Microsoft-lahtoisten tekniikoiden kayttamisesta.” (Jarakivi, 2017,
s. 8))

2.4 Miten tutkimus vastaa kysymyksiin?

Taman tutkimuksen tarkoituksena on esitella RMP:lle sopivia
datahistoroitsijoita aikaisemmin todettujen kriteerien ja toivomusten
perusteella. Tutkimuksessa pyritddn esittelemdan laajalti markkinoilta
saatavilla olevien datahistoroitsijoiden hyvia ja huonoja puolia seka tutkimalla,
miten ohjelmat vastaavat RMP:n asettamia kriteereja. Tutkimus voidaan siis
jakaa selkeasti vertailtaviin osa-alueisiin kriteerien perusteella seka lisaksi
vertailemalla esimerkiksi kayttokokemusta ja yhteensopivuutta muiden RMP:n
periaatteiden kanssa. Tutkimuksen lopuksi ei haluta selke&da voittajaa vaan
selkeat erot. Mika ratkaisu soveltuu parhaiten mihinkin tarpeeseen? Jatkossa
RMP voi valitessaan tukeutua tahan opinnaytetyohon, kun tulee tarve valita
sopiva datahistoroitsija. Vertailtavia kohtia avataan enemman seuraavissa

kappaleessa.

2.4.1 Hinta

Hinta on tarkea valitessa sopivaa jarjestelmééa. Jos tuote on kallis antamaansa
hyotyyn nadhden, pitaa miettia onko tuote sen arvoinen. Tassa tutkimuksessa
hintoja oli todella vaikea ilmaista ja vertailla selkeasti, silla eri tuotteiden
lisenssityypit olivat kovin erilaiset. Toiset tuotteet vaativat vain yhden
lisenssimaksun, jonka jalkeen niita sai kayttaa niin paljon kuin haluaa, kun taas
toiset olivat monimutkaisempia. Joissakin saattoi olla niin, ettd mitd enemman
kayttdjia, sit enemman tuotetta pitaa ostaa. Toisten valmistajien tuotteista ol
monta versiota riippuen kaytbn laajuudesta. Tuotteesta saattaa olla
esimerkiksi tarjolla versio, joka tukee vain tietyn mé&aran tagien lukemisen.

Isompien tagimaarien tuotteet ovat talldin kallimpia.



18

Ongelmaksi muodostui my6s hintojen selvittely. Tuotteiden hintoja ei ollut
kehittajien nettisivuilla ollenkaan. Monet valmistajat eivat vastanneet
kyselyihin hinnoista ja toiset halusivat ensin tietaa kayttotarkoituksen ja kayda
neuvotteluita ennen lopullisen tarjouksen tekemistd. Loppujen lopuksi
datahistoroitsijan hinta vaikuttaa my6s hintaan, jolla RMP:n koko jarjestelméa

myydaan asiakkaalle.

2.4.2 Graafinen ilmaisu

Datan graafista ilmaisua tarvitsee ajatella kahdesta eri ndkdkulmasta, jotka
ovat asiakkaan kokemus ja kayttéonottajan kokemus. Asiakas haluaa, etta
jarjestelmaa on helppo lukea ja kayttdd, silla asiakkaan kayttgjilla ei
todennakoisesti ole automaatioalan kokemusta. Jarjestelman tulee olla selkea
ja kayttajaystavallinen. Osa markkinoilla olevista tuotteista tarjoavat web-
pohjaisia kayttoliittymia sekéd mobiilisovelluksia. lhanteellisessa tilanteessa
kaksi puolta. Toinen puoli olisi ndkyméa asiakkaan kayttgjalle ja toinen puoli

kayttoonottajalle. Visuaalinen ilme muuttuisi kayttajan mukaan.

Kayttéonottaja eli RMP:n tydntekija haluaa, ettd datahistorian lukeminen olisi
vaivatonta ja vahan kuormittavaa, mutta myds monipuolinen ja enemman
asiantuntijalle suunnattu. Ihanteellisessa tilanteessa kayttoonottajan tarvitsisi
valita vain ajankohta datahistoroitsija kaytt6liittyméasta, jolloin sen hetken data
nakyisi TIA Portalin ohjelmakoodissa, kuten normaalisti bittien tilaa pystyy
monitoroimaan RUN-tilassa, jolloin kayttokokemus olisi hyvin tuttu
kayttoonottajalle. Téallaista mahdollisuutta ei ole kuitenkaan tarjolla
markkinoilla, mutta sen saisi toteutettua kayttamalla hiukan tyotunteja. Tama
toteutus on selitetty mydhemmin tdssd tutkimuksessa. Palaverissa Joni
Lahtosen ja Hannu Asmalan kanssa kuitenkin todettiin, etta téallainen graafinen
ilmaisu ei ole helposti toteutettavissa, joten tata ei pideta mahdollisena

vaihtoehtona.
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2.4.3 Sovellettavuus

Tarkeda on tietdd, kuinka helppo jarjestelman kayttéénotto on ja miten se
soveltuu RMP:n ja tehtaan eli asiakkaan jarjestelmééan. Tutkimuksessa
vertaillaan tydtuntien lisdantymista sovellusta kaytaessa. Jos datahistoroitsijan
kaytto vie kayttoonottajalta liikaa aikaa, on se pois muusta tydstd, mika lisda
kustannuksia ja vahentda tyon tehokkuutta ja pahimmassa tapauksessa
kayttoonotto  viivastyy. Tutkimuksessa verrataan myds jarjestelmien
tehokkuutta ja nopeultta.
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3 TEORIA

Jotta voidaan ymmartdd, miten datahistoroitsijat toimivat, pitdd ymmartaa
miten sitd ymparoiva jarjestelma toimii. Seuraavissa kappaleissa kasitellaén
teoriaa siitd, miten dataa kasitellaan tehtaiden jarjestelmissa ja miten se

paatyy datahistoroitsijoiden kasiteltavaksi.

3.1 Tehtaan toiminta

Tehtaiden laitteiden toiminnasta ja automaatiosta vastaa ohjelmoitava
logiikkayksikkd eli PLC. Talle logiikkayksikélle suunnitellaan laitteiden
automatiikka. PLC on kuin pieni tietokone, joka koostuu ohjelmointiyksikdsta
ja prosessorista. PLC:hen on kytketty joko integroidusti tai modulaarisesti tulo-
ja lahtoliitannat eli 1/0:t (input/output). Naihin liitAntoihin kytketddn sahkoisesti
tehtaan laitteisto, joka kommunikoi PLC:n kanssa. PLC pystyy siis
lahettamaan ja vastaanottamaan signaaleja laitteistolta, joita PLC tarvitsee,
jotta se ymmartaa mita laitteistossa tapahtuu ja nain ollen pysyy selvilla, missa
kohtaa automaattista sekvenssia sen kuuluu toteuttaa. Naihin signaaleihin
perustuu tassa opinnaytetydssa tutkittavan datahistoroitsijan tieto. (Asmala,
2023a.)

Kenttavaylatekniikoiden avulla dataa voidaan siirtdd suuremmissa maarissa,
jolloin data voi olla jo anturin tai laitteen itse jalostamaa. Kenttavaylien avulla
data, joka on antureilta tuotu PLC:lle, siirtyy PLC:Ita tehtaan muille tasoille,
jossa sitd voidaan kayttaa hyodyksi tehtaan valvonnassa ja
tuotannonohjauksessa, kuten esimerkiksi datahistoroitsijoissa. Kenttavaylat
ovat kaytannossa ja fyysisesti siis standardoituja tiedonsiirtokaapeleita.
(Asmala, 2023c.) RMP:n kaytossa on yleisesti ottaen Profinet-kenttavayla, jota
kaytetddn aina antureilta PLC:lle, PLC:den valilla ja aina tehtaan
hallintatasoille.



21

Tarkedd on myds huomioida, ettd PLC toimii syklisesti. Signaaleja
vastaanotetaan ja lahetetddn sykleittain ja tama syklin kesto ei ole vakio vaan
siihen vaikuttaa moni asia, kuten esimerkiksi PLC:n kuormitus ja kaytettavien
tagien eli PLC:n muistipaikkojen maaréa. Jos PLC:n syklitahti hidastuu,
vaikuttaa se koko jarjestelmén toimivuuteen ja tarkkuuteen. Datahistoroitsijat
kayttavat hyvakseen OPC UA nimista kommunikointiprotokollaa, joka
vaikuttaa myo6s syklinopeuteen ja on siksi tarkea ottaa huomioon tutkiessa
datahistoroitsijoita. (Asmala, 2023b.)

3.2 Tehtaan tasot

Tehdasteollisuuden jarjestelmat jaetaan hierarkkisesti pyramidimalliin kuvan 1
mukaisesti. Alimpana tasona ovat itse tehtaan laitteet ja niiden anturit ja
toimilaitteet, kuten esimerkiksi venttiilit ja moottorit. Tatd tasoa kutsutaan
kenttatasoksi. Naita laitteita ohjaavat tehtaan PLC:t, jotka sijaitsevat omalla
ohjaustasolla. Tata kaikkea toimintoa seurataan SCADA- eli valvomotasolta.
Tassé tasossa sijaitsee tehtaan valvomon tietokoneet, joilla voidaan tarkkailla
yleisesti koko tehtaan toimintaa. Tama on myds taso, jossa datahistoroitsijat
toimivat asiakkaan kaytossa. Kaksi ylinta kerrosta, ERP ja MES, vastaavat
tuotantolinjan  toiminnan  koordinoinnista niin, ettd tuotanto sujuu
mahdollisimman tehokkaasti. Ylinta tasoa, ERP, voidaan kayttdd isomman
kokonaisuuden (useamman tehtaan) toimintojen hallintaan. Tasojen maara ja
kayttotarkoitus vaihtelevat kuitenkin tehdaskohtaisesti. (Kingstar, 2019.)

Kuvassa 2 esitetaan datan siirtymista tasolta toiselle.



22

ERP

MES

SCADA

PLC/PAC

. Input AN
Direct or network I/0 N SRR - =
— = D "I ¥ A “\ ,r"

Sensors and actuators Peripherals

Kuva 2. Esimerkki tehtaan hallintatasoista ja tiedon liikkumisesta (Ordinal,
2023)
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3.3 Teollisuuden neljas vallankumous

Teollisuuden neljas vallankumous, jota kutsutaan myds Industry 4.0:ksi, on
teollisuuden ja teknologian kehitys, joka liittyy teollisuuden automatisaatioon,
robotiikkaan, internetiin, tekoalyyn ja muihin teknologioihin.
Teknologiateollisuuden kehittgjat ja ammattilaiset ovat jo vuosia ennustaneet
uutta kddnnekohdetta teollisuudessa ja ovat pyrkineet edesauttamaan taman
tapahtumista. Taman vallankumouksen tavoitteena on luoda alykkaita tehtaita,
jotka ovat kyvykkaitd automaattisesti kasittelemaan ja analysoimaan suuria
maaria tietoja, ja Iluomaan nain tehokkaampia ja alykkaampia
tuotantoprosesseja ilman ihmisen toimia. Teollisuuden neljas vallankumous
tulee myo6s muuttamaan  tybpaikkoja ja  edistim&&an uusia
liketoimintamahdollisuuksia. (IBM, 2023.)

Tahan muutokseen liittyy myds vahvasti datahistoroitsijoiden lisdantynyt
kysynta osana tehtaan jarjestelm&d, silla datahistoroitsijat ovat suuressa
vastuussa tehtaan tuotannon metadatan tarkkailussa ja uusien, parempien ja

tuottavampien toimintatapojen kehittdmiseen (Wipro, 2021).

3.4 Big Data

Kuvassa 3 data ei kulje en&é tasolta seuraavalle, vaan dataa keratdan jo
kenttatasolta ylos pilveen, jossa sita pystytdan kasittelemaan. Tama saa
aikaan valtavan raa’an datan maaran, jota ei olla viela millaan tavalla
prosessoitu, kuten vanhemmalla tavalla, missa data siirtyi tasolta tasolle,
jolloin dataa kasiteltiin jokaisella tasolla. Kehittynyt teknologia on antanut
mahdollisuuden kerata tallaisia suuria maaria kerralla ja tata on alettu kutsua
yksinkertaisesti Big Data:ksi tai massadataksi, mikd on myds osa teollisuuden

neljatta vallankumousta. (Oracle, 2023.)
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Industry 4.0 and Smart Manufacturing

Big Data
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Kuva 3. Esimerkki Teollisuuden neljannen vallankumouksen muutoksista.
(KVM Contractor, 2023)

Big Data tarkoittaa siis suuria ja monimutkaisia tietomaaria, joita ei pystyta
kasittelemaan tavanomaisilla tietokannoilla tai tietojenkasittelymenetelmilla.
Big Data -analytikka kayttda erityisia tekniikoita ja tybkaluja tietojen
keraamiseen, tallentamiseen, kasittelyyn ja analysointiin, jotta niistd saadaan

hyodyllista tietoa yrityksille ja organisaatioille. (Oracle, 2023.)

Yritykset hyddyntdvat massadataa kolmesta syystd, joita ovat kulujen
vahennys, nopeampi ja tarkempi paatoksenteko seka uusien tuotteiden
kehittaminen. Naméa ovat esitetty kuvassa 4. Analysoimalla valtavat maarat
dataa, pystytddn yleisesti ottaen vahentamaan virheiden ja vaarien
toimintamallien tapahtumista, joista syntyy kuluja. Tietokonejarjestelma pystyy
tekemaan paatoksia nopeammin ja ennakoimaan aikaisemmin kuin ihminen.
Tama antaa mahdollisuuden tuottavuuden korkean tason sailyttamiseen.

Uusia tuoteideoita saattaa syntya, kun dataa analysoidaan ja huomataan
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asiakkaan tarve tietylla osa-alueella. Big data on kuitenkin murrosvaiheessa ja
kehittyy koko ajan, eivatka yritykset pysy vield taysin kehityksen mukana.
Etenkin datantallennusta ja hoitoa ei pystyta viela tehokkaasti toteuttamaan.
(Oracle, 2023.)

BIG DATA
ANALYTICS

Faster,
better
decision
making

New
products
& services

;"-\

Kuva 4. Esimerkki Big Datan hyédyista (OCI, 2023)

3.5 Datan monitorointi, tallennus ja datahistoroitsijat

Miten dataa sitten monitoroidaan ja miksi? Dataa monitoroidaan monella eri
tasolla. Tehtaan operaattorit eli laitteiston kayttdjat seuraavat laitteiden
toimintaa kayttoliittymien valityksella. Kayttoliittymat voivat sijaita laitteessa tai
esimerkiksi linjaston varrella. Kayttoliittymat kertovat laitteiston toimittajasta
rippuen laitteiden ajantasaisen tiedon, jonka péaéte saa suoraan PLC:lta.
Tarvittaessa kayttoliittyma voidaan asettaa ilmoittamaan halytyksia ja
sanomia, kuten esimerkiksi laitteiden virhetilat, jotta operaattori voisi
mahdollisesti korjata vian itse. (Asmala, 2023a; Inductive Automation, 2018.)
Kuvassa 5 esimerkki RMP:n kayttoliittymasta.
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Kuva 5. RMP:n kayttoliittyma (RMP, 2023)

Dataa monitoroidaan myts SCADA-tasolla eli tehtaan valvomossa, jossa koko
tehtaan toimintaa valvotaan. Talla tasolla mahdolliset viat ja ongelmat
huomataan ensimmaisené. (Atmos international, 2019). RMP:n projekteissa
talla tasolla sijaitsee ns. Engineering station (ES), josta pystytaan hallitsemaan
kaikkia RMP:n laitteita kootusti.

Seuraavaksi on ERP- ja MES-tasot. Nailla tasoilla datan monitorointi ja lopulta
datan historiatieto tulee kaikkein tarkeimmaksi. MES-tasolla ohjataan ja
haalitaan koko tehtaan toimintaa. Tata varten tason jarjestelmat tarvitsevat
mahdollisemman paljon tietoa tehtaan toiminnan sen hetkisesta tilasta ja
historiasta, jotta voidaan tehdéa tuotannollisesti tehokkaita paatoksia tehtaan
toiminnasta. Nailla tasoilla dataa tallennetaan tietokantoihin. ERP-tasolla
ohjataan vield isompia kokonaisuuksia, kuten esimerkiksi monia yrityksen
tehtaita. (Pyyskanen, 2013, s. 25.)

3.5.1 Datan tallennus tietokantaan

Tietokannat ovat tarkeitd datan tallentamisessa, koska ne tarjoavat

strukturoitua tapaa tallentaa, hallita ja hakea dataa. Datahistorointi edellyttaa
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suurten tietomaarien keraamista eri lahteista. llman tietokantaa taméan datan
hallinta ja analysointi olisi vaikeaa. Tietokannat tarjoavat vankan ja
skaalautuvan alustan suurten tietomé&arien tallentamiseen, hallintaan ja

analysointiin. (Techtarget, 2023.)

Lahes kaikki markkinoilla olevista datahistoroitsijoista hyddyntévat tietokantoja
toiminnassaan (Berg, 2022). Dataa voidaan kerdtd myds muihin
tiedostomuotoihin, mutta suurissa maarissa tama ei ole kannattavaa, koska
datankasittely on helpompaa tietokannoissa (Asmala, 2023b). Kuvassa 6

esitetdan, miten dataa keratdan tietokantaan.
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Kuva 6. Esimerkki datan tallennuksesta tietokantaan (WellinTech, 2023)

3.5.2 Datatyypit

PLC kasittelee monen muotoista dataa ja on hyva ymmartaa, millaista dataa
datahistoroitsija saattaa kerata. Yksinkertaisin naistd data tyypeistd on
boolean data tyyppi, joka voi olla vain kahdessa tilassa: 1 tai 0. Tata
datatyyppia on selkedasti eniten (ainakin RMP:n projekteissa), koska lahes
kaikki induktiiviset anturit ja valokennoanturit antavat tietoa boolean-
muodossa ja lahtevat tiedot ovat yleensd hyvin yksinkertaisia paalle-pois

tietoja (pois lukien taajuusmuuttajien ohjaukset). (Asmala, 2023a.)



https://www.clarify.io/learn/data-historian

28

Datan analysoinnin kannalta voi olla tarkeaa esimerkiksi tietdd onko jokin
ohjaus tai anturi kaynyt 1-tilassa. Logiikka kasittelee myos esimerkiksi
pulssiantureiden paikkatietoja, jotka ovat numeraalisia tietoja. Datahistoroitsija
voidaan esimerkiksi asettaa niin ettd se tallettaa pulssianturin paikkatiedon
muutoksen, kun se ylittda tietyn arvon. Muita arvoja ovat esimerkiksi luetut

viivakoodit, etaisyyden arvot jne. (Asmala, 2023a.)

3.5.3 Kenttavaylat ja tietoturva

Aikaisemmin mainitut tehtaan tasot keskustelevat kesken&&n erilaisten
kenttavaylien tekniikoiden avulla. Nama tekniikat ovat vuosien saatossa
kehittyneet ja vaihtuneet paljon. (Kangas, 2021, s. 7.)

Kuva 7 havainnollistaa, missa kenttavayldd kaytetaan. Kenttavaylat
vaikuttavat paaasiassa kenttd- ja valvomotasolla, jonka jalkeen kaytetaan
pitkalti tehtaan omaa verkkoa tiedonsiirtoon (Keinanen ym., 2009, s. 209).
Useat lahteet puhuvat, etta tulevaisuudessa tdma klassinen pyramidimalli olisi
muuttumassa matalampaan hierarkiaan teollisuuden neljannen
vallankumouksen myd6ta niin, etta laitteet pystyisivat jatkossa keskustelemaan
pyramidin karjesta aina pohjalle saakka ilman valikasia. Talla hetkella tahan ei

ole mahdollisuutta. (Toradex, 2019.)
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Kuva 3. Automaation eri tasot (Keindnen ym., 2009, s. 209)
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RMP:n kayttdma Profinet-kenttdvayla pystyy kuljettamaan dataa pilveen,
mutta se ei valttamatta ole paras tapa. Talla hetkelld Profinet:a kaytetaan
kuljettamaan dataa PLC-tasolla ja siita OPC UA:lla esimerkiksi tietokantoihin
tai ylemmille tasoille. Tulevaisuudessa kenttélaitteissa saattaa olla oma OPC
UA serveri, jolla voidaan dataa lahettdd langattomasti pilveen, mika muuttaa
automaatiojarjestelman hierarkiaa, kun laitteet pystyvat keskustelemaan

mink& tahansa tason kanssa, kuten kuvassa 8 (Asmala, 2023a).
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Kuva 8. Esimerkki OPC UA protokollan kaytosta kenttavaylassa (OPC
Connect, 2023)

Tehtaissa tapahtuva kommunikointi eri tasojen valilla on alue, jossa OPC-
arkkitehtuuri  korostuu tehdasautomaatiossa. Perinteisesti teollisuuden
automaatiojarjestelmat ovat olleet eristyksissa suljetussa verkossa, mika on
johtanut siihen, ettd tietoturva ei ole ollut keskeinen huolenaihe yrityksille.
Kuitenkin teollisuuden verkottuminen on yleistynyt, ja Ethernet-verkkojen
standardisoitujen kayttbonotto automaatiojarjestelmissd mahdollistaa eri
jarjestelmien helpomman integroinnin. Taman kehityksen myo6ta tulee
kuitenkin my6s uusia tietoturvariskeja, joihin yritysten tulisi suhtautua entista

vakavammin. (Suomen Automaatioseura ry, 2010.)
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Suunniteltaessa automaatioverkkoa, tarkeimpia tekijoitA ovat verkon
segmentointi ja liikenteen rajoittaminen, kuten kuvassa 9 esitetaan. On tarkeaa
erottaa automaatioverkko yrityksen muusta verkosta tehokkaasti ja
turvallisesti, jotta voidaan valvoa liikennetta eri segmenttien valilla. Liikenteen
tulee kulkea vain yhta reittia pitkin, joka yhdistaa automaatio- ja tehdasverkon.
Tama auttaa varmistamaan tehokkaan liikkenteen valvonnan. (Suomen
Automaatioseura ry, 2010; Sipila, 2019, s. 24.)
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Kuva 9. Tietoturva automaatioymparistdossa (Huhta, 2017)

3.5.4 Datahistoroitsijat

Datahistoroitsijat ovat ohjelmistoja ja/tai laitteita, jotka tallentavat ja arkistoivat
tietoja automatisoiduista jarjestelmista (C3.ai, 2023). Niitd kaytetd&dn monilla
eri teollisuuden aloilla, kuten auto-, lentokone-, laéke- ja energiateollisuudessa

seurantaan, analysointiin ja raportointiin. Datahistoroitsija tallettaa ja jarjestaa
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tiedot tietokantaan, josta niita voidaan hyddyntaa myéhemmin analysointiin ja
raportointiin.  Tama auttaa ymmartamaan jarjestelman toimintaa ja

mahdollistaa tehokkaan paatoksenteon ja parannuksen. (Eren, 2012, s. 2.)

Datahistoroitsijat koostuvat kahdesta osasta. Datan kerdyksesta ja sen
kaytosta. Datahistoroitsija voidaan asettaa esimerkiksi niin, ettd se tallentaa
dataa jokaisella PLC:n sykKlilla, jokaisesta PLC:n tagista — tdssa on tosin
mahdollisuus tiedonsiirron nopeuden aiheuttamaan pullonkaulaan — tai sitten
niin, etta vain haluttuja tageja seurataan ja tallennetaan, vain kun ne ylittavat
tietyn kynnyksen. Mahdollisuuksia on monia. Kun dataa on keratty tarpeeksi,
voidaan sita alkaa hydédyntamaéan. (AVEVA, 2020, s. 36.)

Datahistoroitsijan toista osaa toteutetaan erilaisilla kayttoliittymilla. Riippuen
datahistorian kehittajasta, silla voi olla monia hyddyllisia toimintoja. Yleisin on
alla olevan kuvan 10 mukainen trendikaavio, josta pystytddn seuraamaan
jarjestelman tagien muuttumista aikajanalla. Pelkastaan tata seuraamalla ja
analysoimalla pystytdan jarjestelmasta poistamaan poikkeavuuksia.
Datahistoroitsija voi esimerkiksi lahettad halytyksia, kun tietty tagi ylittaa tietyn

arvon tai kun jokin tagi siirtyy ON-tilaan. (Inductive Automation, 2021.)
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Kuva 10. Esimerkki datahistoroitsijan kayttoliittyméasta (CCl, 2023)
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3.6 OPC CLASSIC

OPC on yhteensopivuusstandardi turvalliselle ja luotettavalle tiedonvaihdolle
teollisuusautomaatiossa ja muilla teollisuudenaloilla. Se on alustariippumaton
ja varmistaa saumattoman tiedonkulun ja keskustelun useiden toimittajien
laitteiden valilla. Se on ikaan kuin tulkki laitteiden valilla. Se on palvelin/asiakas
(server/client) pohjainen avoin ohjelmistorajapinta. Datahistoroitsija toimii
tehtaan jarjestelmassa asiakkaana ja PLC palvelimena. (OPC Foundation,
2022a.)

Standardin julkaisi OPC Foundation niminen organisaation ensimmaisen
kerran 1996 OPC Classic:n muodossa. Sen tavoitteena oli tiivistda PLC:issa
kaytettyja protokollia, kuten Modbus ja Profibus, yhdeksi standardoiduksi
kayttoliittymaksi. OPC protokolla kaantaisi laitekohtaiset luku- ja kirjoituskaskyt
kaskyjen kohteen omalle kielelle ja toimisi kuin tulkkina laitteiden valilla.
Standardin avulla ohjelmoitavat logiikat, kayttoliittymat, valvomosovellukset ja
kenttalaitteet kommunikoivat vaivattomasti keskenaan, kuten kuvassa 11.
(OPC Foundation, 2022a.)

Alarm Management Trend Display
OPC A&E Client
OPC,
COM/Z000M Valvontaohjelmiston
| rajapinnassa
. | I_|
o
3 —
2 orcoacien
l COM / DCOM
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” OPC DA Server " _l Kenttalaitteiden rajapinta
g ' 5 ]
; E/. | @
L4 PLC wn Dcs J

;I;:g:: Samk .‘

Kuva 11. Tyypillinen OPC-asiakas/palvelin kayttétapaus (Asmala, 2023b)

OPC Classic ei ollut kuitenkaan viela taysin valmis. Classicin ongelmana oli
sen rajoitettu kayttd, silla sen kayttd perustui Microsoft Windows:n
teknologiaan kayttaen COM/DCOM oliopohjaisia standardeja, joita Microsoft

on my6hemmin vahentanyt kaytostadn. COM- ja DCOM-olioiden konfigurointi
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ja yllapito on myds monimutkaista ja niiden tietoturvallisuudessa on puutteita.
Taten OPC oli saatavilla vain Microsoft-pohjaisille jarjestelmille ja niiden

tietoturvallisuudessa oli puutteita. (Heikkila, 2016, s. 11.)

OPC Classic on jaettu kolmeen paastandardiméaarittelyyn teollisuuden eri
vaatimuksiin perustuen. OPC Data Access (OPC DA) maarittelee datan
kirjoittamisen ja lukemisen laitteiden valilla. OPC Alarms & Events (OPC AE)
maarittelee halytystyyppisten viestien vaihdon laitteiden valilla, seka
prosessihalytysten kuittauksen. OPC Historical Data Access (OPC HDA)
maarittelee historiallisen, varastoidun, aikaleimatun datan ja analytiikan
kasittelyn. Suurin syy OPC Classicin kehittymisen OPC UA:ksi oli juuri tamé
Standardin kolmijakoisuus, joka hankaloitti sen kayttdd, sekd ongelmat
palomuurien kanssa. (OPC Foundation 2022b; Asmala, 2023b.)

3.7 OPC UA

OPC Foundation julkaisi vuonna 2008 parannellun standardin nimelta OPC
Unified Architecture (OPC UA). Se korjasi monia Classicin ongelmia. OPC UA
ei ole Microsoft Windows riippuvainen vaan toimii myés monilla muilla
suosituilla alustoilla. Yksi standardi pitaa nyt sisalladn kaikki aikaisemmat ja
taten korvaa kaikki Classicin standardit. (OPC Foundation, 2022b.)

OPC UA:n tarkeimpia eroavaisuuksia OPC Classic -tekniikoihin ovat
COM/DCOM standardin korvaavat tiedonsiirtotavat. OPC UA -sovellukset
voivat valittaa tietoja joko bin&arisesti tai XML (Extensible Markup Language)
-muotoon koodattuna. (Heikkila, 2016, s. 14; OPC Foundation, 2022b; OPC
Foundation, 2023b.)

OPC UA:n uusi tiedonsiirtomenetelm& on my6s tietoturvallisempi silla
aikaisemmat palomuurivaivat ovat selatetty. OPC UA on kaikinpuolin
paranneltu ja monipuolisempi versio OPC Classicista, eika syyta kayttaa OPC
Classicia UA:n sijasta ole. OPC UA:n avulla voidaan esittaad yksinkertaista ja

monimutkaista dataa seka tietoa kuvaavaa tietoa eli niin sanottua metadataa,


https://opcfoundation.org/about/opc-technologies/opc-classic/
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mika ei ollut mahdollista viela OPC Classicissa. OPC UA pystyy
hyodyntamaan myos julkaisija/tilaaja (pub/sub) pohjaista rajapintaa. (OPC
Foundation, 2022c.)

Kuvassa 12 havainnollistetaan Profinetin ja OPC UA:n sulautumista yhteen.
Alla olevassa kuvassa 13 havainnollistetaan OPC UA:n mahdollistamaa Pub-

Sub rajapintaa, jossa tietoliikenteen maaréa vahenee huomattavasti.

OPC-UA handles
information exchange
with MES, SCADA, and
factory-level interfaces

OPC
Client

OPC Server E]
PN Controller |

PROFINET
handles data
exchange within
or between
machines

PNlDevice PN]Device PNchvnce PNlDevice
‘o:&o |_ﬂH 2 (E)

Kuva 12. Profinetin ja OPC:n rajapinta (Asmala, 2023b)
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Asiakasohjelma-palvelin Julkaisija-tilaaja

Kuva 13. Esimerkki miten OPC UA:n Pub-Sub rajapinta vahentaa
tietoliikennetta (Sipila, 2023, s. 16)

Onnistuneessa ohjelmistokehitysprojektissa yksi tarkeimmista tekijoistd on
integraation toteuttaminen muihin jarjestelmiin. OPC UA tarjoaa tehokkaan
tavan ratkaista integraatiohaasteet moniin eri sovelluksiin, kuten HMI, SCADA,
MES, ERP, seuranta, laadunvalvonta ja raportoint. Omaa ohjelmaa
kehittdessa halutaan usein palvella mahdollisimman monia asiakkaita ja
tarjota korkealaatuinen tuote. Tama voidaan saavuttaa helposti tarjoamalla

OPC UA-standardilitanta omassa ohjelmistotuotteessa.

3.7.1 Informaatiomalli

OPC UA:n informaatiomalli on moniosainen. Vanhassa OPC:ssa saatavilla oli
ainoastaan puhdas data (mitattu arvo, tunnistenimi ja yksikkd), mutta UA
tarjoaa kayttajalleen keinon tiedon semantiikan esittamiseen. (Heikkild, 2016,
s.14.)

‘OPC UA:n kantainformaatiomalli tarjoaa kuitenkin pelkan infrastruktuurin
tiedon mallintamiseen, mutta koska malli on vapaasti laajennettavissa, voivat
kolmannet osapuolet, kuten esimerkiksi laitevalmistajat ja muut
standardointirynmaét, lisdtd omia mallejaan osaksi UA:ta. Informaatiomalli
tukee olio-ohjelmoinnin (Object Oriented Programming) periaatteita, kuten

esimerkiksi tiedon abstraktia esitystd (data abstracting) sek& uusien
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luokkamaaritysten tekemista vanhojen maaritysten pohjalta (inheritance)’
(Heikkila, 2016, s.14.)

OPC UA:n kanta (Base services) tarjoaa siis OPC UA spesifikaatiossa
maadritellyt palvelut, mutta taman lisdksi siihen on litetty nelja
sisddnrakennettua informaatiomallia: Data Access, Alarms & Conditions,
Historical Access ja Programs, kuten kuvassa 14 on esitetty. Naiden lisaksi eri
organisaatiot voivat sovittaa omia tai standardoituja informaatiomalleja OPC
UA:an. (Asmala, 2023b.)

<= PiCopen, IEC, EDDL, FDT

OPC UA Data Model < 0PC UA Basis

Modeing Rubes

Kuva 14. OPC UA:n arkkitehtuuri (Manditereza, 2018)

3.7.2 Osoiteavaruus

OPC UA:n osoiteavaruus koostuu eri solmuista (node), esitetty kuvassa 15,
joista jokainen kuuluu johonkin luokkaan, kuten olio-, metodi- tai
muuttujaluokkaan. Naiden viittaukset (references) toisiinsa yhdistavat ne
joukoksi dataolioita (tietopiste) ja nhama yhdessd muodostavat eraanlaiseen
verkkomaisen rakenteen omaavaan hierarkkisen kokonaisuuden (full meshed
network). (Asmala, 2023b.)

Yksittdinen solmu voi olla osa erilaisia rakenteita eli sama tieto voi olla

saatavilla osoiteavaruudessa eri tavoilla eri kdyttétapauksia varten. OPC UA
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maarittelee kahdeksan solmuluokkaa, jotka on esitetty kuvassa 16. OPC UA
on rakennettu kuitenkin siten, etta kayttaja voi itse luoda solmuluokkia lisaa.
Luokat antavat solmuille niiden attribuutit ja viittaukset, mutta tietyt
perusmaaritelmat ovat samoja kaikilla solmuilla. Tarkeimmaét solmutyypit ovat
objekti ja muuttuja. (Asmala, 2023b.)

_- Attributes describe a node

References define relationships
to other nodes

Kuva 15. OPC UA:n osoitemalli (Unified Automation, 2023)

OPC UA:n osoiteavaruus mahdollistaa dynaamisen luomisen ja hallinnan
datalle. Tam& mahdollistaa esimerkiksi laitteiden, prosessien ja tietoarvojen
esittdmisen standardoidulla ja yhtenaisella tavalla. Osoiteavaruus tukee myds
mukautettujen tietotyyppien ja tietorakenteiden kayttdd, joka mahdollistaa
ainutlaatuisten tietojen esittamisen. Tama tarjoaa joustavan ja skaalautuvan
perustan teollisuusautomaation jarjestelmien tiedon esitykselle. (Peltokangas
& Kéansakoski, 2017, s. 8.)
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SEEELE I

+NodelD : NodelD
+NodeClass : NodeClass
+BrowseName : QualifiedName
+DisplayName : LocalizedText

Object l

+EventNotifier : Byte

+Value +Executable : Boolean +ContainsNolLoops : Boolean
+DataType : NodelD +UserExecutable : Boolean +EventNotifier : Byte
+ArraySize : Int32
+AccessLevel : Byte
+UserAccessLevel : Byte
+MinSamplinginterval : Int32

ObjectType I ReferenceType I VariableType l DataType I

+IsAbstract : Boolean +IsAbstract : Boolean +Value
+Symetric : Boolean +DataType : NodelD
+InverseName : LocalizedText +ArraySize : Int32

+lsAbstract : Boolean

Kuva 16. OPC UA:n solmuluokat (OPC Foundation, 2023a)

3.7.3 Oliomalli

OPC UA:n OOM:a (Object-oriented-model) eli oliomallia kaytetaan
jarjestelman tietomallin  maarittelemiseen, mikad tarjoaa standardoidun
esityksen jarjestelman tiedoista. Tama mahdollistaa yhteensopivuuden eri
jarjestelmien valilla ja helpottaa tiedon luettavuutta ja kasittelyd useilla
sovelluksilla. (Heikkild, 2016, s. 14.)

Oliomallia kaytetaan OPC UA- palvelimella olevan osoiteavaruuden rakenteen
kuvaamiseen dataolioina eli objekteina. Objektit sisaltdvat muuttujia
(variables), menetelmia (methods) ja tapahtumia (events), ja ne voivat myds
viitata toisiin olioihin. Muuttujat kuvaavat esimerkiksi laitteen kirjoittamaa
arvoa, kun taas menetelmat eli metodit vastaanottavat ja lahettavat kaskyja.
(Heikkila, 2016, s. 15.) Naita objekteja on kuvattu kuvissa 17 ja 18.
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Data Change
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Read / Write

References to
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Call
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Notifications

Kuva 17. Objektimalli (Unified Automation, 2023)

Unified Object Model

OPC DA and HDA OPC Commands

OPCASE

OPC Subscriptions

_ SOPC
Kuva 18. Objektimalli kuvattuna toisin (Suomen Automaatioseura ry, 2010)

3.7.4 Profiilit

OPC UA:lla on monia kayttétarkoituksia, jolloin sovelluksilta vaaditaan eri
asioita. Toiset sovellukset haluavat kayttaa sulautetun laitteen historiatietoa ja

toiset taas vain reaaliaikaista tietoa. Tata varten on kehitetty profiileja, jotka
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maarittavat sovellusten toiminnallisuudet. Profiileja on olemassa neljassa eri
kategoriassa: palvelin-, asiakas-, tietoturva- ja siirtoprofiilit. Profiilit voivat

siséltaa itsensa sisalla muitakin profiileja. (Heikkild, 2016, s. 26.)

OPC UA -sovelluksissa maaritelladn kaytettavat toiminnot profiilien avulla.
Nama profiilit testataan OPC-saatitéssd, silla sovelluksen tulee pystya
tarjoamaan ne toiminnot, joita se ilmoittaa profiilissa tukevansa. Profiilien
avulla ihmiset voivat valita oikeanlaisia laitteita ja ohjelmia, ja sovellukset
voivat kayttdd samoja profiileja keskenaan. Jos vastapuoli ei tue jotakin
tarvittavaa toimintoa profiilinsa mukaisesti, yhteytta ei hyvaksyta. (Keiski,
2016, 29.)

3.7.5 Suorituskyky

OPC UA suorituskykya tarkastellessa tulee huomioida tiedonsiirtonopeuden
lisdksi myds kuorman maara ja resurssivaatimukset jarjestelméalta. Toisissa
jarjestelmissa tiedonsiirtonopeus ei ole yhta tarkeaa kuin datan tehokas
kasittely. Esimerkiksi pieni resurssin tarve korostuu sulautetuissa
jarjestelmissa, joissa dataa lahetetddn pienia maaria lyhyissa intervalleissa.
OPC UA kayttdd monia siirto- ja koodausmenetelmia, jotta se olisi helposti
sovellettavissa ja skaalattavissa, ja taman takia suorituskyky vaihtelee
kayttotarkoituksen mukaan. Taman liséksi suorituskykyyn vaikuttaa maaritelty

tietoturvataso seka kaytettava laitteisto. (Heikkila, 2016, s. 40.)

Heikki Tahvanainen on tutkinut ja kuvannut OPC UA:n suorituskykya kuvassa
19 ja todennut seuraavan; OPC UA:n suurin pullonkaula on sitd kayttava
jarjestelma. Tahvanaisen tutkielmassa vuonna 2016 vertailtin tehokkaan
tietokoneen ja pienen seka heikkotehoisen Rasperry Pi:n suorituskykya.
Tehokkaan tietokoneen OPC UA-testin tulokset olivat oletusten mukaisesti
paremmat, mutta tulokset olivatkin moninkertaisesti paremmat. Suurimmat
suorituskyvyn muutokset havaittiin jarjestelman komponenttien eroissa.
Voidaan siis todeta, ettd jarjestelman laitteiston tehon olevan tarkein asia OPC

UA:n suorituskykya tarkastellessa. (Tahvanainen, 2016, s. 33.)



41

7 Results

7.1 [Elapsed time results

Modern PC hardware usually contains hardware-accelerated encryption. However,
not all devices support such features. The purpose of this test case was to find out
what kind of performance could be expected from different hardware platforms. We
compared the following computers:

e Dell laptop. OS Windows 8.1 64-bit, Intel Core i7 @2 70GHz, & GB RAM
memory and SSD drive.

e Raspberry Pi, OS Raspbian Linux, 700 MHz single-core ARM, 512 MB RAM

memory and SD card as a storage.

The Dell laptop contains hardware-accelerated encryption whereas the Raspberry
Pi does not have this feature. The average results of profiling the time used to
encrypt a single OPC UA chunk at a given platform are shown in table 9. The
most interesting thing in practice is not the absolute time but the relative difference
between the devices. We see that on the Raspberry Pi platform the encryption takes
approximately 20 times more time than on normal modern PC hardware.

Table 9: Average time to encrypt a single request value.

Platform Milliseconds
Laptop .19
Raspberry Pi 3.87

Kuva 19. Tahvanaisen testitulokset (Tahvanainen, 2016, s. 33)

Seuraavaksi isoin pudotus OPC UA:n suorituskyvyssa on enkryptauksen eli
salauksen kayttd, kuten kuvassa 20 on esitetty. Verrattaessa allekirjoitettua
pyyntéa ja salattua allekirjoitettua pyyntéd, salaamaton pyynnon ajallinen
kesto on noin 40 % vahemman kuin salatun. Allekirjoitus itsessaan ei tuota

viela suurta suorituskyvyn pudotusta. (Tahvanainen, 2016, s. 35.)
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Figure 8: Average round-trip time with laptop and byte array of length 10.
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Figure 9: Average round-trip time with Raspberry Pi and byte array of length 10.

Kuva 20. Tahvanaisen testituloksia 2 (Tahvanainen, 2016, s. 34)

Osassa Siemensin 1500 logiikoissa on itsessaan jo pullonkaula. TIA Portalista
pystyy valitsemaan lahetysten tiheyden, mutta taman arvon pystyy
asettamaan alimmillaan vain 200 millisekuntiin tietyissa CPU-malleissa, kuten
kuvassa 21 on esitetty. Vaikka datahistoroitsija pyytaisikin arvoja 1ms vélein,
ei Siemensin logiikka pysty paivittdmaan tietoja niin nopeasti. Uusimmissa

CPU:issa taméa arvo on laskenut jo 10 millisekuntiin. (Siemens, 2023b.)
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Kuva 21. Itse otettu nayttbkuva S7-1516 CPU:n OPC UA asetuksista (Tia
Portal, 2023)

3.7.6 Tietoturva

Kuten jo aikaisemmin  mainittiin, tehtaiden  vaylainfrastruktuurin
nykyaikaistuminen tuo uusia tietoturvauhkia. Automaatioverkko on osa
yrityksen koko verkkoinfrastruktuuria, joka mahdollistaa paasyn koko
automaatiojarjestelmaan. Verkko on alttiina erilaisille haittaohjelmille, jotka
voivat vaarantaa koko yrityksen tietoturvan mukaan lukien liiketoiminnan,
ympariston ja jopa ihmisten terveyden. Tama riski kasvaa, kun
teollisuusautomaatio liitetddn suoraan pilvipalveluihin ja laitteet keskustelevat

reaaliaikaisesti keskenaan. (Sipila, 2019, s. 21.)

OPC UA tarjoaa turvallisen vaylan tietojen siirrolle, joka suojataan salaamalla

ja varmistamalla tiedon eheys digitaalisella allekirjoituksella. Kayttgjat ja



44

sovellukset tunnistetaan ja kayttboikeuksia rajoitetaan, jotta estetaan
tietoturva- ja kuormitushyokkaykset. OPC UA -sovellukset tallentavat
tapahtumia, jotta niita voidaan tarkistaa ja varmistaa niiden kiistAmattomyys.
Tietoturva on ollut tarkea tekija OPC UA:n kehittamisessa, ja siksi siihen on
siséllytetty vastatoimenpiteet kaikenlaisia tietoturvauhkia vastaan. (Sipila,

2019, s. 25.) Kuvassa 22 ilmenee, miten OPC UA toteuttaa tietoturvaa.

v
v |V |V
v
v | ¥ vV |V v
v | v
v
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v |V |V v | Vv
v | Vv |V
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Kuva 22. Miten OPC UA toteuttaa tietoturvaa (Sipila, 2019, s. 25)

3.8 OPC UA tuki valmistajilta

Isojen automaatiojarjestelmien tuotteiden valmistajien halukkuudesta tukea ja
kehittd& OPC:ta kertoo OPC Foundation organisaation jasenten ja hallituksen
lista, mista loytyy ihmisid, jotka ovat esimerkiksi Siemens:n, Honeywell:n,
Beckhoff:n ja Microsoftin tydntekijoita. (OPC Foundation, 2022d.)

Nyky&aan automaatioteollisuuden laitteiden valmistajilla alkaa olemaan hyva

tuki valmiina OPC UA:lle, mutta valilla vastaan saattaa tulla vanhoja laitteita,
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joissa esimerkiksi ei ole integroitua OPC UA serveria. Tallaisia tilanteita varten
on olemassa laitteita, jotka yhdistavat jarjestelman OPC UA serveriin.
Esimerkiksi alla olevan kuvan 23 IBH-LINK, joka toimii yhdyskaytavana
automaatiojarjestelman ja OPC UA kommunikoinnin valilla. Kuvassa 24 on
esitetty IBH-LINK:n  integrointi  automaatiojarjestelmaan. Laitteen
konfiguroinnin pystyy suorittamaan sen omalla sovelluksella tai esimerkiksi
Siemensin TIA Portalilla. (IBH Softech GmbH, 2023.)

Kuva 23. IBH-LINK (IBH Softech GmbH, 2023)

Softing:n Echocollect tarjoaa IBH-LINK:n lisdksi HTML5-pohjaisen visuaalisen
kayttoliittyman ja datan loggaamisen mahdollisuuden (Softing Industrial
Automation GmbH, 2023).



46

Local Applications

jl zull
|

Database Applications Cloud Applications

Al e

OPCUA o3 maTT

-----

Data famm
Logging

%~

Ethernet

)rl\\mcrosoft
SmPCUA. | SIMQTT zure

Ce Hed

PLCs (e.g. Siemens, Rockwell, Schneider Electric, Wago, Phoenix Contact, Beckhoff, Modicon, Mitsubishi, Modbus TCP)

Kuva 24. Esimerkki Softing:n laitteen liittAmisesta verkkoon (Softing Industrial
Automation GmbH, 2023)

3.9 OPC UA tulevaisuus

Monet yritykset, kuten esimerkiksi ABB, SEW-EURODRIVE ja General Electric
tukevat OPC UA:n kayttba Time-Sensitive Networking (TSN) standardia
yleisend rajapintana teollisuuden jarjestelmien ja lloT-yhteyden eli pilven
valiin. Tarkoituksena on saada yleiseen kayttoon standardit, joiden avulla eri
laitevalmistajien laitteet toimisivat keskenddn paremmin. Aiemmin
automaatioratkaisuja on pyritty erittelemdan niin, ettd vain saman
laitevalmistajan tuotteet toimivat keskenaan. Tama on rajoittanut innovaatiota,
silla loppukayttgjat tai asiakkaat eivat ole voineet hyoddyntaa
automaatioratkaisujaan tayteen hyotyynsa. (Peltokangas & Kéansakoski, 2017,
s. 10))

Tata korjatakseen monet yritykset ja OPC saéatio tukevat OPC UA TSN:aa
tulevissa jarjestelméasukupolvissa. Taman avulla riippumatta teollisuuden
muodosta, kaikki tuotantolaitoksien jarjestelmét integroida kayttden vain yhta
alustariippumatonta  ja  turvallista  standardia.  Yritykset  n&kevat
verkostoitumisen ja yhteisen rajapintojen tuomat uudet edut laajemmat

liketoimintamahdollisuudet. (Peltokangas & Kansakoski, 2017, 10.)
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Kun eri toimittajien ja toimijoiden jarjestelmia yhdistetaan, asiakkaille voidaan
tarjota kokonaisratkaisuja, jotka kayttavat standardoitua, luotettavaa,
turvallista, skaalautuvaa ja alustarippumatonta teknologiaa. OPC
Foundationin yli 400 jasenen joukko takaa jatkuvan kehityksen. OPC UA:n
kestavan ohjelmistokehityksen avulla projektit voidaan toteuttaa taloudellisesti

ja tehokkaasti aikataulussa. (Peltokangas & Kanséakoski, 2017, s. 10.)

OPC UA on erinomainen ratkaisu ohjainten, laitteiden ja
automaatiojarjestelmien valiseen kommunikointiin, ja se soveltuu hyvin
mobiiliympéaristoon seka globaalien verkkojen ja tehtaiden valiseen
tiedonsiirtoon. Sen kehitys on esimerkki toimialan valmistajien yhteistydsta
standardien pohjalta, ja tama on johtanut avoimen, tietoturvallisen ja
skaalautuvan protokollan kehittymiseen. Tietoturvallisuus on tulevaisuuden
alykkaiden laitteiden pilviymparistdissa yksi suurimmista haasteista, ja OPC
UA:n tietoturvamalli on suunniteltu vastaamaan tahan haasteeseen. Kuitenkin
sen monimutkaisuus tarkoittaa, ettéa sen kayttdonotto voi olla haastavaa ilman
asianmukaista asiantuntemusta. OPC UA:n skaalautuvuus ja avoimuus
kuitenkin tarkoittaa, ettd sen kayttd yleistyy tulevaisuudessa, ja turvallinen
kommunikointi eri laitteiden valilla tarjoaa mielenkiintoisia mahdollisuuksia
alykkaisiin tehtaisiin. (Sipila, 2019, s. 30.)
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4 TOTEUTUS

Lahdin etenem&an tutkimuksessani etsimalla internetistd tunnetuimpia
datahistorijoitsioiden  kehittajia  seka kyselemalla muilta RMP:n
automaatioinsintoreiltd, millaisia kokemuksia heilla on datahistoroitsijoista.
Hyvin nopeasti kavi selvaksi, ettei taysin RMP:n toiveita vastaavaa
jarjestelmaa ole saatavilla. Monet tarjolla olevista jarjestelmista olivat hyvin
laajoja MES-, ERP- ja SCADA-sovelluksia, joiden pienena osana oli myds
datan tallennus, mutta vain hyvin alkeellisella tasolla. Jarjestelmat on
suunniteltu ensikadessa tuotannon tarkkailuun eikd ongelmien ratkomiseen
kayttoonotossa. Yksi RMP:n toiveista oli yksinkertainen ja helppokayttdinen
ohjelma, jonka kaytto ei hidasta tai rasita kayttoonottoa. Monen suosituimman
ohjelman kayttoonotto itsessaan tuottaisi likaa tydtunteja. Kun ohjelma
saadaan kayttoon yhdessa projektissa, ei sitd voi suoraan ottaa kayttoon

Seuraavassa.

Tutkimuksen ongelmaksi nousi myds tiedonkerayksen hankaluus. Halusin
aluksi kokeilla ohjelmien kayttda itse, mutta monien kehittajien tuotesivut olivat
vanhentuneet ja linkit demoversioiden lataukseen eivat toimineet. Laitoin
kehittajille sahkopostia, mutta vain harvasta sain vastauksia ja osasta sain vain
automaattisen vastauksen, joka sisalsi kuolleita linkkeja. Osa kehittajista
halusi varata ajan palaverille, jossa he kyselisivat firmamme tarpeista. Kun
selitin heille, ettd olen opiskelija ja teen opinnaytetyotd, loppui monen

mielenkiinto.

Tutkin siis internetin keskustelupalstoja ja haastattelin ihmisid. Tastd sain
kerattya listan suosituimmista datahistoroitsijoista. Valitsin nettituloksista (sen
enempéaa tutkimatta) sellaiset sovellukset, jotka kehittdjien mainostamien
tietojen perusteella sopivat parhaiten RMP:n antamiin kriteereihin. Kerasin
listan tuotteista, joita lahdin tutkimaan. Tama lista kaydaan lapi seuraavissa
kappaleissa. Kappaleissa kaydaan lapi jokaisen tuotteen perusperiaate ja
kehittdjien mainostamat ominaisuudet. Tiedot perustuvat siis kehittgjien

nettisivuilta [6ytyvaan dataan.
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4.1 Proficy Historian GE

GE Digital tarjoaa kolmea eri ratkaisua datan tallentamiseen: Proficy Historian,
Proficy Historian for Cloud ja Proficy Historian Edge. Kahden ensimmaisen
valilla on eroa nimiensd mukaisesti p&d&asiassa vain datan tallennuksen
loppusijoituksessa. Kolmas eroaa kahdesta ensimmaisestd enemman, silla se
toteuttaa datan tallennuksen hieman eri tavalla. Taman vaatimuksena on
Linux:n kayttojarjestelma, joten siksi tatd vaihtoehtoa ei ole avattu tassa
tutkielmassa taman enempaa. GE Digital tarjpaa myods mahdollisuuden
etdseurantaan CIMPLICITY-ohjelmallaan. (GE Digital, 2019a, s. 3.)

4.1.1 Kayttoliittyma

Kayttajat pystyvat analysoimaan dataa Proficy Operations Hub:n ja Historian
Analysis run-time aplikaation avulla, jotka sisaltyvat Historian Standard- ja
Enterprise -lisensseihin. Kuten kuvassa 25 on esitetty, kayttgjat pystyvat
vaihtamaan helposti simppelin ja informaatiorikkaan nakyman valilla, mika on
hyvd RMP:n kannalta, koska informaatiorikas ndkyma on kaytannollisempi
kayttoonottajalle, kun taas simppeli nakyma parempi vaihtoehto tehtaan
operaattorille. (GE Digital, 2019a, s. 2.)
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Kuva 25. Esimerkki Proficy:n kayttéliittymasta (GE Digital, 2019b)

Operations Hub on taysin muokattavissa ilma ohjelmointiosaamista laajan
widget-kirjaston avulla, jolloin tuotetta voidaan yksildida kayttajan tarpeen
mukaan (GE Digital, 2023d).

4.1.2Vertailu

Kuvassa 26 vertaillaan Proficyn ohjelmaa Avevan nykyisin omistaman OSI
Soft yhtion OSI PI ohjelmaan. Proficyn ohjelmaan siséltyy datan tallennus,
iimoitukset, trendien analysointi, Excel- lisdosat, SQL tietokantayhteys, OPC
UA protokolla, etayhteys. Kilpaileva yritys ei tarjoa naita kaikkia ja osaa vain
kallimmalle lisenssille. (GE Digital, 2019b.)


https://www.ge.com/digital/sites/default/files/download_assets/GE-Historian-and-Operations-Hub-white-paper.pdf
https://www.ge.com/digital/sites/default/files/download_assets/GE-Historian-and-Operations-Hub-white-paper.pdf
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Functionality OSI1PI

Data archiving

Asset Modeling Premium Option

Notifications Premium Option Inc in Operations

Advanced calculations

| v
2

NNEH BN N
2

o

m,

Trend Analysis Premium Option

Excel Add-In Premium Option (CAL)

7 Process Displays Premium Option Pramium Option
Batch Visualization
Reporting Premium Option Pramium Option
Connectors & Interfaces Premium Option
GIS Integration

Business Analytics Integration

ERP Integration

SQL/OLEDB

Web Clients Premium Option Premium Option

OPC Servers OPC-DA/HDA OPC-DA/HDA, OPC - UA
Easy Installation Not available

APls

Event Monitoring & Alert Management Premium Option

R Collector M it Not available i
AWS, Azure, Google, Alibaba Cloud, Connectivity

Customer VPC AWS Deployment Not available

Kuva 26. Proficyn mainostamat ominaisuudet (GE Digital, 2019b)

Proficy Historian pystyy tallentamaan myds halytyksia ja tapahtumia,
ominaisuus, joka varmasti tulisi kayttoon myds RMP:n projekteissa, silla sen
ohjelmissa on ohjelmoijan itse tekemat halytykset, jotka on kommentoitu
selkokielelle, joita loppukayttgjakin ymmartaa. Taten halytyksien eteen ei
tarvitse tehda ylimaaraista tyotd. Proficy tarjoaa myos HTML5-pohjaisia
sovelluksia datan esittdmiselle, minkd avulla tehtaan toimintaa pystyy
seuraamaan miltd tahansa laitteelta, jolla on paasy verkkoon. (GE Digital,
2019h.)


https://www.ge.com/digital/sites/default/files/download_assets/GE-Historian-and-Operations-Hub-white-paper.pdf
https://www.ge.com/digital/sites/default/files/download_assets/GE-Historian-and-Operations-Hub-white-paper.pdf
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4.1.3O0minaisuuksia

GE Digital

kompressiossa. Tama vaikuttaa datan siirtonopeuksiin, mik&d on merkittava

(2023b) vaittaa olevansa muita Kilpailijoita edella datan

tieto loppukayttdjan kannalta, mutta ei niinkaan RMP:n kaytdssa, silla RMP:n
kasittelema datamaara ei ole viela kovinkaan suuri, jotta siirtonopeuksilla olisi
merkitystd. GE Digital tarjoaa kolme eri lisenssia: Essentials, Standard,
Enterprise. Taulukon 1 mukaan Essentials:n voi sulkea pois vaihtoehdoista,
silla tdhan ei sisélly Operations hub:a. (GE Digital, 2022b, s. 19.)

Taulukko 1. Proficy historian serveritietokoneen suositellut tiedot (GE Digital,

2019¢)

Component Essentials | Standard | Enterprise Distributed
Server

Functionality

Data modification Yes Yes Yes Yes
Client Access 2 2500 2500 2500
Licenses (CALS)

Cluster support No Yes Yes Yes
Collector Optional Yes Yes Yes
redundancy

Horizontal No No Yes Yes
scalability (data

mirroring)

Data stores 5 10 20 20
Data stores No No Optional Optional
expansion (200)

Digital / Yes Yes Yes Yes
Enumerated /

Array Tags

Distributed No No No Yes
Historian

Electronic No Optional Optional Optional
signatures

The Extract, No No Yes Yes
Transform, and

Load (ETL) tools

Fault-tolerant Yes Yes Yes Yes
computer support

Maximum 1,000 50,000 20,000,000 20,000,000
historical tags



https://www.ge.com/digital/sites/default/files/download_assets/GE-Historian-and-Operations-Hub-white-paper.pdf
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Microsecond No Yes Yes Yes
support
The OLE DB Yes Yes Yes Yes
provider
The OPC Alarms No Optional Yes Yes
and Events server
The OPC Classic Yes Yes Yes Yes
HDA server
The OPC UA No Yes Yes Yes
HDA server
The Historian Yes Yes Yes Yes
server
Remote Collector No No Yes Yes
Management
SCADA buffer Yes Yes Yes Yes
(10000 tags, 200
days)
User-Defined No Yes Yes Yes
multi-field tags
Client
Functionality
The Historian No Yes Yes Yes
Model
The Historian Yes Yes Yes Yes
Excel add-in
Historian Yes Yes Yes Yes
Administrator
Operations Hub No Yes Yes Yes
Freemium
The Web Admin No Yes Yes Yes
console
Trend Client No Yes Yes Yes
Collector
Functionality
Aveva No Yes Yes Yes
(Wonderware)
Collector with the
cloud option
The Calculation No Available Yes Yes
collector as a part
of the
Enterprise
Collectors
option

Collector Toolkit No Yes Yes Yes
SDK
The CygNet No Yes Yes Yes

collector with the
cloud option
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Expressions No No Yes Yes
The File collector No Yes Yes Yes
The HAB collector No Yes Yes Yes
The iFIX collector Yes Yes Yes Yes
The MQTT No Yes Yes Yes
collector

The OoDBC No Yes Yes Yes
collector with the

cloud option

The OPC Classic No Optional Yes Yes
Alarms and

Events collector

The OPC DA Yes Yes Yes Yes
collector with the

cloud option

The OPC Classic No Yes Yes Yes

HDA collector
with the cloud
option

The OPC UA No Yes Yes Yes
Data Access (DA)
collector with the

cloud option
The (O] Pl No Yes Yes Yes
collector with the
cloud option
The (O] Pl No Yes Yes Yes
distributor
The Python No Available Yes Yes
collector as a part
of the
Enterprise
Collectors
option
The Server-to- No Available Yes Yes
Server collector as a part
with the cloud of the
option Enterprise
Collectors
option
The  Simulation Yes Yes Yes Yes
collector
The Windows No Yes Yes Yes
Performance
collector

Proficy Historian kayttda OAuth2 web token:ta valtuuttamaan ja todentamaan

Windows Domain -kayttajat ja -ryhmat tarkeimpien prosessitietojen
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perusteella, mikd tekee jarjestelman tietoturvasta luotettavan (GE Digital,
2022b, s.109; GE Digital, 2022c).

Proficy Historian HD tarjoaa Big Data-ominaisuuksia Hadoop-alustalla.
Hadoop on Apache Software Foundation:n avoimen lahdekoodin ohjelmisto
suurien hajautettujen tietomaarien kasittelyyn. Projekti on kehitetty Big data
kasittelyyn. Tama kertoo kehittajan halusta tehda ohjelmasta pitkaikainen, Big
Datan tullessa yha keskeisemmaksi kéasitteeksi tulevaisuudessa. (GE Digital,
2016, s. 1; Lee, 2021).

Proficy Historian ETL (Extract, Transform, Load), joka sisaltyy Enterprise-
lisenssiin, tarjoaa erilaisia tytkaluja isojen datamaarien keraamiseen. ETL:n
avulla tietoja voidaan poimia erilaisista lahteista, kuten tietokannoista ja muista
tietolahteista, ja muuntaa sitd vastaamaan Historian tietokannan vaatimuksia.
Muunnetut tiedot voidaan sitten ladata Historian tietokantaan varastointia,
analysointia ja visualisointia varten. ETL on kéateva silloin, kun dataa ei pystyta
siirtAméaan jatkuvasti vaan kerralla isoja maaria. GE Digital esittaa esimerkin,
jossa 1,1 miljoonaa tagia seurattin yhden vuoden ajan yhden sekunnin
resoluutiolla (yhteensa 34,7 biljoonaa tietopistetta) ja datan kerays kesti "vain”
viikon. (GE Digital, 2019d, s. 1-2.)

Tietokoneen vaatimukset selviavat taulukosta 2 ja tagien maaran muutoksen

vaikutus osien suosituksiin selviaa taulukosta 3.

Taulukko 2. Proficy historian serveritietokoneen suositellut tiedot (GE Digital,
2023a)

Hardware Component | Standard Historian Enterprise Historian,
Data Mirroring
RAM 8 GB 16 GB or 32 GB
(recommended)
Disk size 80 GB free hard-drive | 250 GB (minimum)
space
Processor type Intel Core i3 or i5 or i7 | Intel Core-i5, i7 family,
CPU or an equivalent | or equivalent
AMD Phenom CPU



https://sisudata.com/blog/what-is-hadoop-in-big-data-analytics
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CPU Dual/Quad cores
CPU speed 2.4 GHz 2.8 GHz
Recommended CPU | 2.4 GHz 2.8 GHz

clock

Storage type

SAS SSD with RAID
Level O configured

Operating system

Microsoft® Windows®
Server 2019 (64-bit)

Microsoft® Windows®
Server 2016 (64-bit)

Microsoft® Windows®
Server 2012 R2 (64-bit)

Microsoft® Windows®
10 IoT (32-bit or 64-bit)

Microsoft® Windows®
10 (32-bit or 64-bit)

Microsoft® Windows®
8.1 Professional (32-bit
or 64-bit)

Tags

Up to 50,000

Years of data online

1 year

Other requirements

A DVD-ROM drive.

100 Mbps TCP/IP-
compatible network
interface adapter for
network communication
and certain 1/O drivers.

Taulukko 3. Tagien mé&ardn muutoksen vaikutus suositeltaviin osiin Proficy

Historian jarjestelméassa (GE Digital, 2023a)

Hardware | Less 10,000 to | 100,000 One Two
Compone | Than 50,000 to One Million to | Million to
nt 10,000 Tags Million Two Five

Tags Tags Million Million

Tags Tags

RAM (in 8 GB/16 16 or 32 16 or 32 16 or 32 32 or 64
GB) GB

(recomme

nded for a

single

node

setup)
Disk Size | 100 or 250 | 250 250 500 500
(in GB)



https://www.ge.com/digital/documentation/historian/version2023/r_hardware_requirements.html
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Processor | Intel Core- | Intel Core- | Intel Xeon
Type i5, i7 i5, i7 (56xx, E5
family, or | family, or | family or
equivalent | equivalent | AMD
Opteron
42XX/62XX
family)
CPU Dual/Quad | Dual/Quad | Dual/Quad | 2-socket 2-socket
core core core or 4-
socket
CPU 2.8 2.8 2.8 2.6 2.6
Speed (in
GHz)
CPU clock | 2.8 2.8 2.8 2.6 2.6
speed (in
GHz)
Storage SAS SSD | SAS SSD | Direct- High
Type with RAID | with RAID | attached Speed
level O level O or shared shared
configured | configured | storage storage
with SAS with SAS
enterprise or SSD
class drive
drives. types.
Hardware Hardware
RAID RAID
controller controller
with cache with cache
memory. memory.
SAN SAN
recommen recommen
ded over ded over
NAS NAS.
Years of 1 1 1 1 1
data
online

Proficy Historian HDA serveri toimii alla olevan kuvan 27 mukaisesti datan

puskuroijana, josta dataa ohjataan haluttuun HMI:hin, kuten esimerkiksi

Proficy Operations Hub:lle. Naitd Operations Hub:ja voi olla useita. (GE Digital,

2022a.)
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Plant a

Historian

HMI/UCC

Kuva 27. Esimerkki datan puskuroinnista Proficy Historian HDA serverin avulla
(GE Digital, 2022a)

Isommissa jarjestelmissd datan keruuta voidaan taten keskittda yhteen

paikkaan kuvan 28 mukaisesti.

SCADA

I The iFIX collector sending dato
over the network to Histonan
Central
Historian a External systems reading ond "
writing dato to Historion using API

Plant or remote Historians using S25
to write to Central or Enterprise
Historian

3" Party Historians using Collector
to write to Central or Enterprise
Historian

$2C Collector sending data from

Central Historian to Cloud
Historian

HD/HDFS
/ Ingestion Service sending batch;
archives ond tag meta data to

Historion HD/HDFS System

Kuva 28. Proficy Historian toiminnan keskittaminen isoimmissa jarjestelmissa
(GE Digital, 2022a)

GE Digital on tehnyt ilmaisen “Get started”-ohjekirjan ja jakanut sen
nettisivuillaan, mitd monet muut yritykset eivat tarjoa. Tata tutkimalla RMP voi

jatkaa ohjelman tutkimista ja taman perusteella tehda paatelmia jarjestelman
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sopivuudesta projekteihin. Kuvassa 29 on esitetty Proficy Historian

jarjestelmaa.

:
: :

Windows Historian Server | Linux Historian Serer

Independent Linux Server
i

m arm -
Docker Based 25 HQIT

OPC UA Collectors, Tuner,
Dotk S1ore Web Admin, and REST API
" | %2
Archives (*iha)
—— -
S—
—

Alarm & Event DB (SQL)

Kuva 29. Esimerkki jarjestelmasta, jossa hyddynnetaan Proficy:a (GE Digital,
2022b, s. 7)

Proficy Historian Cloud- versio on hyvin samanlainen pilvettbmé&n version
kanssa pois lukien nimensa mukainen tallennustapa. Parhaimmillaan
pilvitallennus vahentaa jarjestelman kayttdonoton ajallista kestoa ja rahallisia
menoja. Tavallisessa versiossa tallennus katkeaa datatallennuspaikkojen
kasittelyn tai paivityksen aikana, mutta cloud-versiolla jarjestelméa pyorii
taustalla itsendisesti. (GE Digital, 2023c.) Ideaalitilanteessa, tagitiedot ja muut
bitit tulevat antureilta lahtien suoraan pilveen, kuten kuvassa 30 on

havainnollistettu.
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Kuva 30. Proficy Historian for Cloud (Ge Digital, 2023c)

GE Digitalin tuotteita kuten Proficy Historian:a on kaytetty mm. auto-, laake-,
sahko6- ja lentoteollisuudessa tuotannon tehostukseen, seisokkien
lyhentdmiseen tai poistamiseen sek& kulujen véhentdmiseen esimerkiksi
seuraavissa yrityksissa: Coca Cola, USA; Whirlpool Co., Ltd., Kiina sekd New
York City Transit (NYCT), USA (Ge Digital, 2023b).

4.2 Ignition

Inductive Automation tarjoama Ignition Historian on modulaarinen jarjestelma,
johon voi liittdd muita jarjestelmia. Pienin mahdollinen jarjestelma on itsessaan
tag historian, mutta yleensa tata kaytetdan yhdessa muiden moduulien
kanssa. Tyypillinen jarjestelma on esitetty kuvassa 31. Tag historian- moduuli
pystyy tallentamaan dataa joko sisdiseen muistiin tai SQL-tietokantaan seké
myOhemmin hakea dataa varastosta ja suorittaa laskelmia sekd koosteita
datasta. (Inductive Automation, 2021.)
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Kuva 31. Tyypillinen Ignition Historian:ia kayttava jarjestelma (Inductive
Automation, 2021)

4.2.1 Datan tallennus

SQL Bridge- moduulia kaytetddn tapahtumapohjaisen datan ja metadatan
tallentamiseen tietokantoihin. Tatd dataa voidaan tallentaa laatukoodien,
aikaleimojen, tiedonsiirtonopeuksien ja muun metadatan kanssa, mutta vain
SQL-tietokantoihin.  Moduulissa itsessaan on mahdollisuus muokata
tietokantojen nimi&, otsikoita ja millaisilla triggereilla dataa tallentuu. (Inductive
Automation, 2021.) Kuvassa 32 on esitetty datan tallennuksen olennaisimmat

moduulit.

EVENT HISTORIAN

STORAGE |SH0SHes
Transaction Groups

SQL
DATABASE

INCOMING
DATA STREAMS

TAG HISTORIAN

STORAGE  [lnte
OTHER STORAGE
SYSTEMS

Kuva 32. SQL Bridge-moduulin kaytto tietokantoihin tallennettaessa (Inductive
Automation, 2021)
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4.2.2 Datan visualisointi

Perspective ja Visualisation ovat Ignition jarjestelman visuaaliset moduulit.
Ignition:n  Perspective ja Vision tarjoavat hyddyllisen valikoiman
sisdanrakennettuja tyokaluja tietojen noutamiseen. Tag-historian osalta tama
siséltdd  Tag-historian  sitomiset, tietolahteen tyypin  raportoinnin
raportointimoduulille, automaattisen integroinnin joihinkin
kaaviokomponentteihin seka jonkin verran “drag and drop” - tyylista
konfigurointia.  suunnittelutytkaluissa. =~ SQL-tietokantaan  tallennettua
tapahtumadataa varten Ignition:ssa on nimettyja kyselyja, jotka mahdollistavat
haun mukaan lukien ehdot, paivamaara- ja laatuvaatimukset seka kaikki muut
SQL-lausekkeiden sallimat asiat. (Inductive Automation, 2021.) Kuvassa 33 on
esitetty Ignition:n yhteys tietokantaan.

PERSPECTIVE OR VISION

SQL
DATABASE

TAG HISTORIAN

SOL Database Engine

| Storage Engine

[
RETRIEVAL
Other Storage Engine

Historian Simulator

Kuva 33. Ignition:n visuaaliset moduulit (Inductive Automation, 2021)

Kolmannen osapuolen jarjestelmat, joilla on asianmukaiset turvallisuusluvat,
voivat hakea dataa suoraan tietokannasta. Tag-historian datan osalta
suositellaan, ettd ulkopuoliset jarjestelmat hakevat tietoa Ignition:n API-
rajapintojen kautta. Talloin kaikki tietojen haku kay Ignitionin logiikan kautta,



63

joka tarjoaa interpoloinnin, aggregoinnin ja muita kasittelyja, joita tarvitaan tag-

datan noutamiseen. (Inductive Automation, 2021.)

On myos huomattava, ettd Ignitionin automaattisesti luodut tietokannat ovat
taysin ja julkisesti dokumentoitu niille kayttajille, jotka haluavat suoraan kysella
tauluista sen sijaan, etta kayttaisivat suositeltua queryTagHistory() -funktiota.
(Inductive Automation, 2021.)

4.2.3 Arkkitehtuurit

Ignition:n suorituskyky riippuu siité, millaisen kokoonpanon jarjestelmaan se
on kytketty ja mita arkkitehtuuria kaytetddn. Kokoonpano voi olla
yksinkertaisimmillaan yhden SQL-tietokannan ja Ignition-serverin valilla valill,
kuten kuvassa 35. Tamén kokoonpanon etu on sen yksinkertainen
kayttoonotto ja pieni latenssi. Arkkitehtuuri on kuitenkin heikosti

muokattavissa. (Inductive Automation, 2021.)

Ty

Server 1: Ignition

Server 2: SQL database

Kuva 35. Pienin mahdollinen jarjestelma (Inductive Automation, 2021)

Kuvan 36 kokoonpano on Ignitionin ja toisen Ignition:n valilla, joista toiseen on
asennettu vain Tag historian- moduuli ja SQL-tietokanta. Taman kokoonpanon
etuna on nopea verkkoyhteys palvelimien valilla. Kokoonpano kestaa myos
viestintdongelmat, latenssin ja pakettihavion hyvin. Tata kokoonpanoa pystyy
myos skaalaamaan suhteellisen helposti lisddmalla tietokantoja. (Inductive
Automation, 2021.)



64

¥

Server 2: Ignition with only Tag Historian Module, and SQL database installed on

Server 1: Ignition

same server

Kuva 36. Jarjestelmd, joka hyodyntdaa kahta Ignition serveria (Inductive
Automation, 2021)

RMP:n kannalta kiinnostavin kokoonpano saattaa olla kuvan 37 kaltainen.
Kuva 37 esittdd PLC laitteita kentélld, jotka ovat yhdistetty Ignition
jarjestelmaan joko yksinddn tai muiden PLC:n kanssa. Nama Ignition
jarjestelmat ovat puolestaan yhdistetty yhteen “Master-Ignition” jarjestelmaan,
joka puolestaan tallentaa datan tietokantaan. Myo6s visualisointi tapahtuu
taman kautta. Nama alemman tason Ignition-jarjestelmat ovat valinnaisia,
mutta kuten aiemmin todettiin, tassa kokoonpanossa on etunsa. Keraajat ovat
valinnaisia.  Riippuen toiminta-alueesta, ne voivat olla jarkevia
kaistanleveyden, verkkosegmentoinnin ja tietoturvan nakdkulmasta. (Inductive
Automation, 2021.)

e
e

MQTT or Gateway Network =
MQTT SpB . 4

e

e
@4——»“4—
e

v

Kuva 37. Ignition jarjestelma kolmella PLC:ll& (Inductive Automation, 2021)



65

4.2.4 Vertailuanalyysi

Inductive automation on julkaissut sivuillaan seuraavanlaisen vertailuanalyysin
Tag historian- moduulista. Vaikka RMP:n kayttotarkoitukseen soveltuukin
Event datan tallentaminen paremmin, on silti hyva tarkastella tama

vertailuanalyysi, silla se antaa suuntaa antavaa kuvaa, mihin jarjestelma

pystyy.

Kuvasta 38 kay ilmi, ettd suorituskykyyn vaikuttaa eniten kaytetyn kovalevyn
tyyppi. SSD (Solid State Drive) on vanhaa HDD (Hard Disk Drive) tehokkaampi
ja tietokannat tehokkaampia kuin Ignition:n “Internal Storage Engine”.
Inductive automation myds suosittelee SSD:n kayttéa sivuillaan. (Inductive
Automation, 2021.)

1100 TAGS 100-10,000 TAGS 10,000-3,000,000 TAGS 3,000,000-10,000,000 TAGS 10,000,000+ TAGS

Internal Storage Engine SGL DB with glow disk (HDD) SOL DB with fast disk (SDD) 2+ 5L DBs with fast disk [SDD) Other Storage Engines

Multiple Tag & 10 Ignition Gateways

Kuva 38. Suositellut tallennustyylit (Inductive Automation, 2021)

Kuvassa 39 on esimerkki 10 000 tagin jarjestelmésta, jonka jokainen tagi
vaihtuu kerran sekunnissa. Tastd voidaan paatellda, ettd Ignition pystyy
kasittelemaan RMP:n 100-4000 tagin jarjestelmid helposti. (Inductive

Automation, 2021.) Talletus vaatimus voidaan laskea kuvan 40 avulla.

Storage Rate 10s 60s 1s 1s
Change Rate 10% 10% 10% 100%

Number of Tags 1Million 6 Million 100 Thousand 10 Thousand

Kuva 39. Esimerkki tallennuksen nopeudesta (Inductive Automation, 2021)



Tag Changes Per Second

In order to provide benchmarks that are meaningful, these benchmarks are rated in
Tag Changes Per Second. Please estimate your Storage Rate and Change Rate, and

multiply them together 1o calculate your Tag Changes Per Second.

Tag Changes Per Second

Tag Count * Change Rate Percent / Storage Rate (in seconds)

Example: 100,000 Tags * 20% changing / 5 s storage rate = 100,000 * .2 /5 =4,000

Inductive Automation has a storage calculator spreadsheet available that can be
provided upon request to help with estimating.

Kuva 40. Laskukaava tallennuksen tarpeen laskemiseen
Automation, 2021)
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Kuvan 41 mukaan Ignition pystyy helposti ajamaan kaikki RMP:n tagit

tietokantaan riittavan ripeéasti.

SQL Database Benchmarks

Test System

Platform Windows

CPU Intel Core i7-4790K (4/8 core, 4GHz)
RAM 16GB

Drive Samsung SSD 860 EVO 2TB

Estimated Steady State Throughput (tag changes/sec)

40,000
30,000

20,000

Throughput/ s

10,000

M35 SQL Server Postares Timescale MySQL

Database

Kuva 41. Ignition:n testitulokset: tagimuutokset / s nopeudet eri tietokantoihin

(Inductive Automation, 2021)

Datanvarastointitilan vaatimuksen voidaan laskea kuvan 42 kaavalla:

Tag changes per second * 100 * seconds in time period

Kuva 42. Varastointitilan vaatimuksen laskukaava (Inductive Automation,

2021)
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Esimerkiksi, jos jarjestelméssa on 1000 tagia, joista 10 % muuttuu 10 sekunnin
valein, tuloksena on noin 10 tagin muutosta sekunnissa. Kun kerrot taméan 100
tavulla ja 86 400 sekunnilla paivassa, vaatimus on noin 86,4 megatavua
paivassa. Monissa tietokannoissa on kuitenkin pakkausvaihtoehtoja, jotka
voivat vahentda tarvittavan tallennustilan kokoa 30-50 % tai enemman,

yleensad CPU:n tehon kustannuksella. (Inductive Automation, 2021.)

4.2.5 Turvallisuus

Inductive Automationilla on vahva turvallisuusfokus ja se tarjoaa ohjeita
yksittdisten Ignition Gateway -jarjestelmien suojaamiseen. Inductive
Automation suosittelee viimeisimpien turvallisuuden lujittamisohjeiden
kayttamista yksittaisen Ignition Gateway -jarjestelman suojaamiseksi. Ohjeet

l[Oytyvat taaltd: https://inductiveautomation.com/resources/article/ignition-

security-hardening-quide

Tietojen salaaminen siirron aikana on tarked tekija historiatietojen yhteydessa.
Ignition voi toimia suojatuissa verkoissa, ja kaikki tiedonsiirto voidaan suorittaa
VPN:n tai muiden salattujen yhteyksien kautta, jotka tukevat normaalia IP-
likennetta. Lisaksi Ignition-asiakas-palvelinviestinta voidaan salata, Gateway-
to-Gateway-viestintd voidaan salata, ja kaikki merkittdvien tietokantojen
Gateway-to-Database-likenne voidaan salata. Jotkut laitteet eivat tue salausta
tai muita turvatoimia, joten on tarkeaa harkita, miten laitteen kommunikointi
voidaan turvata. Ratkaisu voi joskus olla laittaa pieni tietojenkeruulaite
epavarman laitteiston viereen, joka kayttaa Ignition Edged tai toista
ohjelmistoa, jotta salaamaton kommunikaatio pysyy poissa kaikilta verkoilta.
Muita ratkaisuja ovat VLAN-salaus ja verkon suojaaminen salaamattomalle
likenteelle kayttamalla palomuuri- ja IDS-sdantdja seka muita turvatoimia.
Inductive  Automation suosittelee turvallisuusasiantuntijoiden kanssa
tyoskentelyd, jos herdd kysymyksia laitteen kommunikointiturvallisuudesta.
(Inductive Automation, 2021.)


https://inductiveautomation.com/resources/article/ignition-security-hardening-guide
https://inductiveautomation.com/resources/article/ignition-security-hardening-guide
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Asiakasturvallisuus toteutetaan yleensad kayttamalla TLS 1.2/1.3-salausta,
joka tarjoaa saman tason salausta kuin tyypilliset pankkisivustot. Kaytetaan
standardin  PKl-sertifikaatteja ja asetukset konfiguroidaan Ignitionin
dokumentaatiossa esitettyjen ohjeiden mukaisesti. (Inductive Automation,
2021.)

4.2.6 Lopuksi

Inductive Automation:n sivuilla on hyvat ohjeet jarjestelman kasaamiseen ja
sen optimoimiseen. Ignition:a on helppo kayttaa ongelmien ratkomiseen,
koska sitd ei valttamatta tarvitse yhdistaa tietokantaan vaan se pystyy
tallentamaan myds tietokoneen muistiin hetkellisesti. (Inductive Automation,
2021.) Ignition:a kayttavat esimerkiksi: ThermalTech Engineering, USA,
Vertech, USA; Enuda, Ruotsi (Inductive Automation, 2023).

4.3 AVEVA

4.3.1 VYleisesti

AVEVA Historian on vaitetysti alan kehittynein datahistoroitsija ja se tarjoaa
laajan skaalan ja nopean datan tallennuksen. Se pystyy seuraamaan ja
salaamaan jopa kaksi miljoonaa tagia, halytysta ja tapahtumaa (Alarms &
Events). AVEVA Historian on kaytettavissa 24/7 PC:lla, tabletilla ja puhelimella
ja tarjoaa tallennuksen vaihtoehdot joko pilveen tai tietokantaan. AVEVA
mainostaa, ettd sen kayttama varastointiohjain kayttdd vain 2% siitd
levytilasta, mitd normaali relaatiotietokanta kayttaisi pakkaamalla dataa noin
40 kertaa enemman. (AVEVA, 2023a, s. 2-3.)

AVEVAN nettisivuilla on tehty laskenta: 5000 tagia sekunnissa vuoden ajan on
157 miljardia arvoa tallennettuna 8 tavuun vaatii noin 1 teratavun verran
varastointitilaa, miké& ei nykypaivana ole kovinkaan ihmeellinen maara. AVEVA

Historian ei tallenna dataa suoraan tietokantaan vaan kayttdd hyodykseen
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“history block” teknologiaa. Taman ja AVEVAN patentoiman “Swingin door”
datantallennus algoritmin avulla datahistoriaa ei tarvitse koskaan poistaa
tallennustilan kaydessa vahiin. (AVEVA, 2020, s. 29-32.)

AVEVA Historian tarjoaa ratkaisun datan ongelmalliseen liikkumiseen, kuten
esimerkiksi rydpsahdyksiin, jossa dataa tulee mythassa tai paljon kerralla,
jolloin  tavallinen tietokanta joutuu koetukselle. Se pystyy myds
vastaanottamaan dataa, joka tulee laitteesta, jonka jarjestelmékello on eri
ajassa kuin AVEVA Historian:n. (AVEVA, 2023b.)

Kuva 43 on esimerkki AVEVA-jarjestelman kayttdonotosta, jossa jokaiselle
tietokoneelle on maaritetty yksi tai useampi rooli. On hyva huomata, etta
suurimman osan néista rooleista voi jakaa usealle tietokoneelle tai yhdistaa
yhdelle tietokoneelle riippuen sovelluksen koosta ja kaytettavissa olevista

laitteistoresursseista.
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|
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Metwork Control Bus

s B G

Controllers (Schneider Electric, Siemens, Rockwell Automation, )
Kuva 43. Esimerkki AVEVA:a kayttavasta jarjestelmasta (Meijueiro ym., 2021,
S. 36)

SMS (System Management Server): Jarjestelmanhallintapalvelimen tehtava
on luoda, hallinnoida ja jakaa turvallisia digitaalisia sertifikaatteja, joita
kaytetaan turvallisen ja salatun kommunikaation luomiseen ja yllapitamiseen

kaikkien solmujen vélilla (Meijueiro ym., 2021, s. 37).

IDE (Engineering station): Ajaa tybkaluja, joita tarvitaan sovelluksen
kehittamiseen ja konfigurointiin, kuten automaatio-objekteja tai OMI-
grafikkakomponentteja. IDE on kaytdsséd vain sovelluksen konfiguroinnin

aikana. (Meijueiro ym., 2021, s. 37.)

HIST: Suorittaa Historian Server -ohjelmiston ja is&nno6i historian ja

halytystietokantoja. Yleensé yhdessa verkossa on vain yksi historian palvelin,
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mutta tarvittaessa voi olla useita esimerkiksi suurille hajautetuille verkoille,
joissa on paikallisia historian palvelimia per sijainti. (Meijueiro ym., 2021, s.
37))

DAS (Data Acquisition Server): Tietokone, joka on yhdistetty "ohjausverkkoon”
ja suorittaa vastaavat ajurit, kuten GATEWAY-ajuri OPC UA -client. Yhdella
laiteintegrointipalvelimella voi olla useita ajureita, mutta myds useita
laiteintegrointipalvelimia  riippuen  ohjausverkon  topologiasta.  OMI
(Supervisory Clients): Kayttoliittyman sijainti. (Meijueiro ym., 2021, s. 37.)

Kuvassa 44 on kuvattu jarjestelma, jossa on vain valttamattomat osat.

Run-time
communications

GR+HIST+LS

Comms ADS
Historian

AOQS+DAS

9.1

Comms System
Platform

Q..

f
| Controllers 4
1
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1
1
1
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[
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Kuva 44. AVEVA:n jarjestelman valttamattomat osat (Meijueiro ym., 2021, s.
36)

AVEVA Historian Client -ohjelmistopaketti on erillinen ohjelma, joka tarjoaa
visuaalisen kayttoliittymé&n AVEVA Historian:in.Trends-graafin avulla kayttaja
pystyy seuraamaan seka reaaliaikaisesti tagien muutosta ettd tagin
tallennetua muutosta. Esimerkki kaaviosta nakyy kuvassa 45. (Meijueiro ym.,
2021, s. 13, 21.)
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Kuva 45. Trends-graafi AVEVA Historian

2023D)

Client- ohjelmistossa (AVEVA,

Taman liséksi AVEVA Historian Client tarjoaa Excel -lisdosan, joka on

havainnollistettu kuvassa 46. (AVEVA, 2023b.)
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Kuva 46. Excel-lisdosa. (AVEVA, 2023b)

Query tyOkalu poistaa tarpeen SQL- kayttokokemukselta, silla sen avulla

kayttdja pystyy helposti hakemaan tietokannasta haluamansa datan. Query

tyOkalu on kuvattu kuvassa 47. (AVEVA, 2023b.)
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Kuva 47. Query tyokalu (AVEVA, 2023b.)

AVEVA Historian Client -ohjelma tarjoaa myds web-pohjaisen kayttoliittyman

tietojen kayttoon ja analysointin  seka APIl:t muiden jarjestelmien

integroimiseksi. Kattava haku indeksoi kaikki olemassa olevat tunnisteet,

kayttajan tuottamat hakusanat ja sisaltbnimet. Esimerkki kayttoliittymasta
nakyy kuvassa 48. (AVEVA, 2023b.)
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Kuva 48. Web-pohjainen kayttoliittyma (AVEVA, 2023b)
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Kuvassa 49 nakyva AVEVA Operations Management on loistava tydkalu
ongelmien ratkomiseen. Sen avulla kayttdja ndkee visuaalisesti videolta, mita

laitteistossa tapahtui ongelman tapahtuessa. (AVEVA, 2023a, s. 7.)

Stockholm > Production > Reactor Set 1 0 2 V1 Al

Reactor Set 1 "l
(B s d/ "\

1041

15 1200 L ¥
/ ‘ 541 hL|
J 1977

=Y

20190506 /1088
-«
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20190506 /1198

000

i T B O

20190506 /1258

Kuva 49. AVEVA Operations Management Replay
2023a)

ominaisuus (AVEVA,

4.3.2 Jarjestelmavaatimukset

Kuvan 50 mukaisen jarjestelmén vaatimukset ovat helposti saavutettavissa,

mika kertoo jarjestelman hyvasta optimoinnista.

E (m ) () T
&9 c o P =
2.3 a 2 g
= g = = )
=R 8 % g &
(=]
=
GR+Hist+L5 YES B 12 150 GB 1920x1080 1Gbps Server
AOS+DAS YES 3 6 100 GB 19201080 1Gbps Server
oM YES 4 8 100 GB 1920x1080 1Gbps Client
SMS+IDE NO 4 6 60 GB 1920x1080 1Gbps Server
AD NO 4 4 60 GB 19201080 1Gbps Server
OPC UA Server NO | 4 4 60 GB 1920x1080 1Gbps Server
(Top Server)

Kuva 50. Hardware-vaatimukset (Meijueiro ym., 2021, s. 38)
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Suositellut Windows versiot ovat: Server - Windows Server 2019 LTSC
(Desktop Experience) seka Client - Windows 10 1909 Pro (Meijueiro ym.,
2021, s. 38).

4.3.3Tietoturva

Kuvan 51 mukaisesti AVEVA pystyy paattelemaan, kuka kayttaja on ja mitka
oikeudet hanelle on annettu kayttdamalla hyodykseen Windows-autentikointia.
(Meijueiro ym., 2021, s. 22.)

Development Security

Development
Testing
Troubleshooting

Ernviranment

Runtime Security
Security :..i:: ASEIGNED TO I Security Groups [ fEETE T Users
Classifications |ebts

Kuva 51. AVEVAN turvaluokittelu (Meijueiro ym., 2021, s. 22)

4.3.4 Lopuksi

AVEVA Historian:ia kayttavat esimerkiksi: Bermuda Electric Light Company
Limited (BELCO), Bermuda; Eker Dairy, Turkki; Lonmin Mining Co., Etela-
Afrikka. (AVEVA, 2023c.)
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4.4 Factry

4.4.1Yleisesti

Factry tarjoaa kaikista vaihtoehdoista selkeimman kayttoliittyman, jota Factry
mainostaa ei-teknisille ihmisillekin sopivaksi. Muuten Factry ei tarjoa mitaéan
uutta, mita jokin muu kehittaja ei jo tarjoaisi. Kuvassa 52 Factry Historian

jarjestelma.

FACTRY HISTORIAN SERVER

a (®

1B Grafana VOUIRE PHEFERRED 11001
[POWES 151, WE TABASE, ..}
b " -
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- B
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PRODUCTION NETWORK
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3 { Y { \
| | | |
| eougeTer | Y\ couscTor |, coLECTOR :I
™ s o / S V4
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|
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SCADA PLC CusTOM

Kuva 52. Esimerkki Factry:a kayttavasta jarjestelmasta (Factry, 2022, s. 9)
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Factry Historian on rakennettu hyvin yllapidetyilla avoimilla teknologioilla,
kuten InfluxDB, Grafana ja PostgreSQL, joita on muokattu tarpeisiin sopivaksi
(Factry, 2022, s. 8). Factry historian on suhteellisen uusi tuote markkinoilla ja
se lupaa paivityksia turvallisuuteen, toiminnallisuuteen ja bugeihin tihedéan
tahtiin. Factry:n mukaan pdivitykset voidaan tehda ilman, etta jarjestelmaa
sammutetaan, jolloin loppukayttdgja ei edes huomaa, kun jarjestelmaa
paivitetdan. (Factry, 2022, s. 11-12.)

Factry Historian:n hinnoittelumalli on yksi hinta / lisenssi. Ei eri hintoja eri tagi
maarille tai kayttajille. Factry tarjoaa API:n lisenssin mukana, jotta kolmannen
osapuolen sovelluksen yhdistdminen on helppoa. Factry on ottanut huomioon
myo6s tulevaisuuden nakymat tekoalyn ja koneoppimisen Kkehittymiseen

rakentamalla ohjelmiston pitden ne mielessa. (Factry, 2022, s. 11.)

Factry ei mainitse tarkkoja tagimé&aria, joita se pystyy hallitsemaan, mutta
puhuu kuitenkin 100 000 anturista ja ’rajattomasta” tagimaarasta (Factry,
2022, s. 11, 25).

Jarjestelmavaatimuksista ei [0ytynyt muuta tietoa kuin ettd Windows ja Linux
tietokoneet ovat sopivia. Muut vaatimukset riippuvat tagien maarasta. Nama
vaatimukset tosin ovat todennakoisesti suurin piirtein samaa luokkaa kuin
Proficy Historian tai muut vastaavat datahistoroitsijat, jolloin vaatimukset tuskin
tulevat vaikuttamaan mitenk&&n olennaisesti sopivan datahistoroitsijan
valintaan. (Factry, 2022, s. 26.)

Factry:n voi asettaa lahettdmaan viesteja tai sdhkoposteja halutuille henkildille
tiettyjen arvojen  ylittdessd valitut kynnykset, tdten nopeuttaen
ongelmatilanteiden ratkaisua, kun tehdas on jo kaynnistetty ja kayttoonottajat
ovat poistuneet tehtaalta. (Factry, 2022, s. 12.) Tatad toimintoa on kuvattu

kuvassa 53.
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Kuva 53. Factry:n kayttoliittyméassa datankerayksen asetuksia (Factry, 2022,
s. 13)

Factry:lle voi asettaa eri kayttgjatilejd, jonka avulla esimerkiksi
asiakkaalla/operaattorilla on oikeus hallita vain tiettyja ominaisuuksia, kun taas
kayttoonottajalla voi olla taydet oikeudet. Nain valtytaan silta, etta

ongelmatilanteita ratkoessa luodaan lisaa ongelmia. (Factry, 2022, s. 12.)

Factry:n ominaisuuksiin kuuluu viestien liittdminen halytyksiin. Tiettyyn
halytykseen voidaan liittda ohjeet asian korjaamiseen. Taten tuotannon

jatkuvuus on varmempaa. (Factry, 2022, s. 13.)

Kuvassa 54 ja 55 nakyvan web-pohjaisen kayttolittyman ansiosta

jarjestelmalla ei ole rajoitusta kayttajamaaralle (Factry, 2022, s. 12).
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Factry on vield suhteellisen uusi kehittdja ja vaikuttaa padasiassa
kotimaassaan Belgiassa. Sita kayttavat esimerkiksi: Nordic Water Products
AB, Ruotsi; Group Van Damme, Belgia; Vleemo NV, Belgia. (Factry, 2022, s.
20, 24; Factry, 2023a.)

4.5 Open Automation Software

4 .5.1Yleisesti

Open Automation Software (OAS) tarjoaa monipuolista, mutta véhan
vanhentunutta datahistoroitsijaa ja kayttoliittymaa. Kaikista vaihtoehdoista
OAS:lla vaikuttaisi olevan parhaimmat ohjeet saatavilla netistd. OAS:n
datahistoroitsija pystyy tallentamaan dataa useammasta kohteesta samaan
aikaan ja toimia taysin rippumatta toisistaan. Tama tarkoittaa myds sita, ettéa
kohdetietokanta voi olla yhdella kohteella MySQL ja toisella MS Access. (Open
Automation Software, 2023g.) Kuvassa 56 nakyy tehtaan jarjestelma, jossa

kaytetaan OAS:n jarjestelmaa.
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Kuva 56. OAS jarjestelma laajimmillaan (Open Automation Software, 2023g)
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OAS:n datahistoroitsija puskuroi datantallennuksen itseensa, joten yhteyden
katketessa dataa ei menetetd, vaan data siirretaan tietokantaan heti, kun se

on mahdollista (Open Automation Software, 20239).

OAS sisaltdad kaikki tarvittavat datantallennuksen ominaisuudet. Tagin
tallennus, kun se ylittda raja-arvon, tagin tallennus jokaisella syklilla ja monia
muita ominaisuuksia. OAS pystyy tallentamaan myds Siemensin halytyksia.
OAS:lla on tuki Allen-Bradleyn ja Siemensin logiikoiden (Siemensilla jopa
vanhempien logiikoiden) kanssa Put/Get kommunikoinnilla. Tallennettavien
tagien muuttaminen ja hallinnointi on vaivatonta OAS:n omalla ohjelmistolla.
Tama poistaa tarpeen ylimaaraiseltda OPC UA kommunikoinnin jarjestamiselta
TIA Portal:ssa. (Open Automation Software, 2023e.)

Tagilistan voi tuoda myods CSV-tiedostona suoraan OAS:lle tai OPC UA:n
kanssa yhdella painalluksella tuoda kaikki OPC UA tagit logiikasta (Open
Automation Software, 2023c).

OAS toteuttaa First in — First out -kasittelyn kaikelle vastaanotetulle datalle,
jotta se voidaan toimittaa loppukohteeseen 100 nanosekunnin tarkkuudella.
Toimittamalla kaikki arvot, ei vain viimeisinta arvoa, oppimismoottorit ja
datamallit saavat mahdollisimman korkean tarkkuuden, kun taas toiminnot
saavat kaiken datan ja tarkan historian parhaan mahdollisen analyysin
tekemiseksi. Kaikkia arvoja kasittelemalld ja kuljettamalla ei jaa huomiotta
mitdadn halytysta poikkeamista ja kaikki reaaliaikaiset sek& historialliset
trendipiikit ovat saatavilla katseltavaksi. (Open Automation Software, 2023b.)

Open Automation Software kéasittelee dataa korkealla tehokkuudella ja
nopeudella yllapitadkseen datan tarkkuutta ja luotettavuutta. OAS voidaan
suorittaa useilla alustoilla, joilla on suuri skaalautuvuus: Raspberry Pi 4:11& 100
000 tagiin aina Windows- tai Linux-palvelimella 1 000 000 tagiin asti.
Kaytettdessa hajautetun verkkototeutuksen reunapalvelimena, OAS voi
esikasitellda kaiken saapuvan datan ja toimittaa sen lopulliseen kohteeseen
rajattomalle maaralle tunnisteita ja asiakkaista riippumatta. (Open Automation
Software, 2023a.)


https://openautomationsoftware.com/products/data/data-historian/
https://openautomationsoftware.com/products/data/data-historian/
https://openautomationsoftware.com/getting-started/getting-started-siemens/
https://openautomationsoftware.com/getting-started/getting-started-siemens/
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45.2 Tietoturva

Jokainen OAS:n ominaisuus voidaan turvata aina yksittaisia tagia ja tagiryhmia
myo6ten. Tama saavutetaan kayttamalla OAS:n turvallisuusryhmia ja -kayttajia.
OAS suosittelee, ettd tuotantoymparistéssd luodaan tarvittavat ryhmat,

kayttajat ja kayttooikeussaannoét. (Open Automation Software, 2023d.)

Open Automation Software sisaltdd useita suojausmekanismeja
ohjelmistorutiineissa ja kayttada Security Code Scan -toimintoa

haavoittuvuuskuvioita analysoimiseen. (Open Automation Software, 2023d.)

OAS suosittelee OAS-tdgeja kirjatessa ulkoiseen tietokantaan kayttdmaan
ainutlaatuista tunnusta jokaiselle tietokannalle eik&d kayttdd tietokannan
yllapitajan tunnusta. Talla tavalla OAS Data Logging -ryhmaét voidaan rajoittaa
lukemaan ja kirjoittamaan vain tietokantoihin ja tauluihin, jotka ovat tarpeen
halutun toiminnallisuuden saavuttamiseksi. (Open Automation Software,
2023d.)

4.5.3 Kayttoliittyma

OAS datahistoroitsijan mukana ei tule HMI-ohjelmaa, mutta OAS tarjoaa
helpon ratkaisun datan esittamiseen. OAS:n nettisivuilla on HTML-I&hdekoodi
oman web-pohjaisen kayttoliittyman luomiseen ja selkeat ohjeet. (Open
Automation Software, 2023b.)

OAS tarjoaa myds HMI Wizardia, jonka avulla HTML-kielta ei tarvitse osata
vaan ohjelma luo HTML-koodin kayttdonottajan asettamin ehdoin. Tama on
taysin ilmaista. (Open Automation Software, 2023f.)

Uskon, ettd naiden ohjelmien avulla RMP pystyisi rakentamaan itselleen

mieluisen datahistoroitsijan.
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OAS Ilupaa jopa 100 nanosekunnin teoreettisen resoluution Siemensin
logiikoille, mika ei sisalla tiedonsiirron kayttamaa aikaa. (Open Automation
Software, 2023e)

4.5.4Lopuksi

OAS vaikuttaa hyvin selkedaltéa vaihtoehdolta, jolle on hyva tuki jarjestelmén
pystyttdmiseen ja ongelmatilanteisiin valmistajan nettisivuilla. Samaa ei voi
sanoa kaikkien valmistajien sivuista. OAS on myds Kkaikista
datahistoroitsijoista helpoiten muokattavissa mieluiseksi. Panostamalla
tyotunteja kayttoliittyman luomiseen (jolle on jo hyva pohja ja tuki) uskon, etta
OAS on sopivin datahistoroitsija RMP:lle. Esimerkkitapaus:

https://openautomationsoftware.com/why-us/case-studies/remote-process-

alarms/

4.6 Itse tehty datahistoroitsija

Yksi RMP:n toiveista oli, etta historoitsijan visuaalinen ilme olisi samanlainen
TIA Portalin kanssa, koska se on kayttdonottajille jo entuudestaan tuttu ja
nopeuttaisi mahdollisen vian etsintda. Tata ei kuitenkaan mikaan markkinoilla

oleva tuote tarjoa.

Tallaisen jarjestelmén voisi toki itse ohjelmoida, kuten Jarakivi teki
opinnaytetydssaan. On kuitenkin yksi tapa, miten tdma saadaan toteutettua
ilman ohjelmointia ja sovelluksen rakentamista. Kayttamalla saatavilla olevaa
ilmaista OPC UA client:& (esimerkiksi UaExpert), joka kerdd datansa Excel-
tiedostoon (.csv tiedostotyypit), PLC-emulaattoria sek& TIA Portalia,
saavutetaan ihanteellinen tilanne, jossa valitsemalla tietty haluttu ajan kohta
Excel-taulukosta TIA Portal esittdé visuaalisesti tilanteen sellaisen kuin se oli
valitussa ajankohdassa. (Automation Online, 2022; Electrical Automation
Hands-On, 2019; Opcti, 2020; SCADA, 2015.)


https://openautomationsoftware.com/why-us/case-studies/remote-process-alarms/
https://openautomationsoftware.com/why-us/case-studies/remote-process-alarms/
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Jotkin markkinoilla olevista datahistoroitsijoista mahdollistavat datan
kirjoittamisen Excel-taulukkoon. Jos tallaista ei kuitenkaan tarjota, on
olemassa Excel-lisdosia, jotka mahdollistavat OPC UA clientin lisd&dmisen
Exceliin. Excel on ty6kalu, jossa saatavilla on monenlaisia valmiita pohjia, joita
kayttamalla Excelid itsessdan voisi jo kayttdd datan historian tallentamiseen
seka visualisointiin. Tatd ideaa voidaan jalostaa pidemmalle. (Automation
Online, 2022; Electrical Automation Hands-On, 2019; Opcti, 2020; SCADA,
2015.)

OPC UA kommunikoinnin avulla on mahdollista kirjoittaa mika tahansa tieto
Excel-taulukosta PLC-emulaattoriin. Tama mahdollistaa sen, etta tekemalla
kayttoonotettavasta Tia Portal- projektista kopio, joka yhdistetdan PLC-
emulaattoriin ja laitetaan Online-tilaan, voidaan emulaattori-plc:lle kirjoittaa
arvoja Excel-taulukosta. Excelin solut yhdistetaan OPC UA:n kautta oikeisiin
tageihin, jonka jalkeen PLC-emulaattori lukee datan Excelista ja nayttda sen
TIA Portalissa. (Automation Online, 2022; Electrical Automation Hands-On,
2019; Opcti, 2020; SCADA, 2015.)

RMP:n projektissa tama toteutettaisiin siten, ettd PLC:n ohjelmasta otetaan
kopio ja kaynnistetddn PLC-emulaattorissa (mikd sijaitsee joko
sahkokeskuksen MicroBox tietokoneessa, kayttoonottajan pc:lla tai tehtaan
valvomon tietokoneella), joka laitetaan RUN-tilaan. Tama CPU asetettaisiin
OPC UA- clientiksi, jota kaytetaan ainoastaan read-tilassa. Tama CPU saa
tietonsa tietokannasta/Excelista, joka vuorostaan saa tietonsa jarjestelmassa
sijaitsevalta datanker&agjalta, joka sijaitsee samassa paikassa PLC-
emulaattorin kanssa ja vuorostaan saa datansa jarjestelméssa sijaitsevalta
PLC:Itd (OPC UA- server). Lopputuloksena on Tia Portal- nakyma, joka lukee
datansa datahistoriasta. Tata tiedonsiirtoa on havainnollistettu kuvassa 57.
(Automation Online, 2022; Electrical Automation Hands-On, 2019; Opcti,
2020; SCADA, 2015.)
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Kuva 57. Havainnollistus (mukaillen Siemens, 2023a)

Kayttaja pystyy esimerkiksi tallentamaan kayttoéonoton aikana toimintaansa
omalle koneelleen OPC UA clientin avulla ja ongelman sattuessa kayttaa
Excelia valitakseen tarkkailtavan ajankohdan ja lahettdm&an taman tiedon
PLC-emulaattorille, johon kayttoonottaja sitten kytkeytyy kiinni ja avaa TIA
Portalin ja siirtyy online-tilaan. Tuloksena on kuin pysaytetty kuva TIA Portal
projektista, joka nayttda halutun ajan kohdan tilanteen PLC:ssa. Toteutus on
kaikkea muuta kuin helppo ja vaatii paljon ty6ta, varsinkin Excel:n osalta. Koko
jarjestelma vaatii monen ohjelman kayttdd4 samanaikaisesti (Datankeraja,
Excel, PLC-Emulaattori, kaksi TIA Portal- projektia). TAmén liséksi sopivaa
Excel-taulukkoa ei valttamatta ole olemassa ja sen rakentamiseen tarvitaan
paljon tybtunteja, jotta siitd saadaan sopiva RMP:n kayttéon. Tosin, kun
taulukkopohjan saa valmiiksi, sitd tarvitsee muokata vain vahan seuraaviin
projekteihin. Toteutuksen etuna on, ettd se ei vaadi uusien lisenssien tai
ohjelmien ostoa yritykselle. Kulueréksi tulee vain sopivan Excel-pohjan luonti.
(Automation Online, 2022; Electrical Automation Hands-On, 2019; Opcti,
2020; SCADA, 2015.)


https://www.youtube.com/watch?v=ulT8_IFnWA0
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Ongelmana on myo6s tallaisen jarjestelman kaytettdvyys ja tyokuormitus
kayttoonotossa. Jos ja kun kayttdonoton aikana ohjelmaan tulee muutoksia
(esimerkiksi osoitemuutokset), pitdd emulaattori- PLC:n ohjelma paivittaa
myo0s ja ladata emulaattoria pydrittavélle tietokoneelle. Tallaisessa ratkaisusta
on mahdollista kehitella tulevaisuudessa kateva tydkalu, mutta talla hetkella

jarjestelma ei ole sopiva RMP:n kayttéon.

4.7 Hylattyja vaihtoehtoja

Internetissa suositeltuja jarjestelmid oli useita, mutta osa niistd ei sopinut
RMP:n kayttéon monestakin eri syysta. Yleisin syy oli visuaalisen puolen
puuttuminen. Monet kehittajat myivéat tuotteita, jotka kasittelevat dataa hyvin,
mutta eivat ilmaise tata visuaalisesti mitenkaan. Data tallennetaan siis
tietokantaan, josta kayttajan on itse kaivettava haluttu data. Tahan syyna on
se, etta ilmaisia kehitystytkaluja I6ytyy internetista helposti, minka takia oman
dataloggaajan tai historoitsijan kehittdminen on helppoa. Visuaalisen puolen

kehittdminen on vaikeampaa.

Toinen syy oli liian isot kokonaisuudet. Monet tuotteet olivat enemmankin
tuotepaketteja, jotka sisdlsivdt mm. HMI-paneeleja ja tehdasjarjestelman
valvontajarjestelmia. Hakemalla internetistd “datahistorian”, tulokseksi tulee
ERP- ja MES-jarjestelmid, joihin kieltAmatta datahistoroitsijat parhaiten
soveltuvat. RMP tarvitsee kevyemman jarjestelman, jota voidaan hyddyntaa

kayttdonotossa.

Muita syita tuotteen kelpaamattomuudelle oli kayttétarkoituksen eroavaisuudet
RMP:n kayttoon. Jarjestelmien tuen/kehityksen Iloppuminen ja tahan
tutkimukseen kaytettyjen tuntien rajallinen maara. Tutkimuksesta olisi voitu

tehdd monin kerroin pidempi ottamalla mukaan useampi vertailtava kohde.
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5 JOHTOPAATOKSET JA POHDINTA

Eroavaisuuksien etsintd oli hankalampaa kuin kuvittelin. Jarjestelmat ovat
loppujen lopuksi hyvin samankaltaisia keskenéén, mista kertoo se, etta mitaan
selkeaa suositusta ei internetista I6yda vaan ehdotuksia tulee useita erilaisia.
Tutkimus tuo esille suosituimpia ja RMP:lle sopivia jarjestelmida, mutta ei
selvennad niiden valisid eroja. Tama johtuu pitkalti OPC UA protokollan
universaaliudesta. Samat toiminnot I0ytyvéat jokaisen kehittdjan jarjestelmasta,
eika niilla ole tarvetta muuttaa toimintaa. Jarjestelmien tehokkuus on pitkalti
ohjelmistokehittajien ohjelmointiin perustuva ja siihen, miten hyvin ohjelma on
optimoitu toimimaan tietokoneella. Isoimmat erot l6ytyvéat visuaalisuudesta.
Yleisesti ottaen uudemmat jarjestelmat ja isommat kehittajat panostavat

visuaalisuuteen enemman.

Tutkimuksen vertailuosuutta vaikeutti se, etta eri kehittajat kayttavat samoista
asioista eri nimia ja ristiin niin ettd nimella x tarkoitettu asia tarkoittaa jotain
toista asiaa toisen kehittajan tuotteessa. Pitdd myds huomioida, ettd monet
tutkimuksen tiedot ovat suoraan kehittgjiltd. Kuinka luotettavana voidaan pitaa
kehittajan sanaa jarjestelman toiminnasta? Tutkimus vaatisi viela kaytannon
tutkintaa. Useat kehittajat tarjosivat demo -versioita ohjelmistaan ja jos RMP
haluaa jatkaa tuotteiden tutkimista, ndma demo -versiot olisivat ehdottomasti

seuraava askel.

5.1 Vapaasti sanoitettu vertailu

Tutkimuksen alussa maariteltiin viisi kriteeria, jotka jarjestelman taytyy tayttaa.
Jokainen vertailtu jarjestelma kayttda hyodykseen OPC UA-protokollaa, ja
jotkin tarjosivat tukea viela vanhemmillekin tiedonsiirtoprotokollille. Jokainen
jarjestelma pystyy hallitsemaan RMP:n kayttamia tagimaaria ilman, etta sen
viive haittaisi RMP:n projekteissa kaytettdvaad 15-20ms ohjelmasyklid. Yksi

naistd mainosti jopa 100ns resoluutiota.



89

RMP:n kolmas kriteeri oli datan tallennuksen kohde. Data taytyy tallettaa
tietokantaan. Jokainen vertailun jarjestelma pystyy tallentamaan datansa
moneen eri tietokantatyyppiin, ja jotkin tarjoavat tallentamista jopa pilveen.
RMP:n neljas kriteeri oli jarjestelmien kyvykkyydesta kasitella RMP:lle
tyyppillisia tagimaaria. Jokainen vertailtava kohde taydensi taman kriteerin.
Viidennessa kriteerissa on eniten epaselvyyttd. Datahistoroitsijan
kayttoliittyman ja kayttokokemuksen laatua on mahdotonta méaaritella ilman

jarjestelman kaytannon testaamista.

Jokainen vertailtu jarjestelma salli kuitenkin olennaisimmat toiminnot:

. Tallennettavien tietojen dynaaminen maarittely mukaan lukien

. tiedon tallennuksen aikavali

. tallennettavat muistipaikat

. muistipaikat, joita seurataan ja joiden ollessa tietyissa arvoissa halutut

(triggerit), ne tallennetaan

Kehittajien ilmoittamista jarjestelmavaatimuksista ei [0ytynyt muuta tietoa kuin
ettd Windows ja Linux tietokoneet ovat sopivia lahes jokaiselle tuotteelle.
Nama vaatimukset tosin ovat todennakoisesti suurin piirtein samaa luokkaa
kuin Proficy Historian, jolloin vaatimukset tuskin tulevat vaikuttamaan
mitenkdan olennaisesti sopivan datahistoroitsijan valintaan. Vaatimuksiin
vaikuttaa kaytettavien tagien maara, mika on RMP:n projekteissa suhteellisen
vahainen, jolloin voidaan olettaa, ettd heikoimmatkin tietokoneet pystyvat

pyorittamaan datahistoroitsijoita.

Kayttdonoton kannalta ongelmaksi nousee myds Siemens:n logiikoiden
pullonkaula. Onko 200ms liian hidas tahti verrattuna 15-20ms
ohjelmakiertoon? Jaakoé taman takia joitain arvon muutoksia lukematta? Tata
pitaisi kokeilla kaytanndssa, jolloin tiedettaisiin myods tarkemmin, onko tuo TIA

Portalissa mainittu 200ms oikeasti 200ms vai arvio.

RMP:n tarvitsee tutkia sisaisesti, onko jarjestelméan kaytosta enemman haittaa

kuin hyotyd. Jokaisen Kkehittdjan tuote vaatii jonkinlaista perehdytysta,
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kayttoonottoa ja kayttda, jotka kaikki vievat resursseja pois itse ohjelmoinnista

ja muusta tyosta, jota projektille tehdaan.
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6 LOPPUSANAT

Tiivistetysti sanottuna datahistoroitsijasta on hy6tyd satunnaisissa
ongelmatilanteissa seka loppuasiakkaalle myytavan tuotteen parantamisessa
(datahistoroitsijan jaadessa asiakkaan kayttoon), mutta se vaatii paljon

resursseja toimintaansa seka tyontekijan tyotunteja etta rahaa.

Datan tallennuksen merkitys on kasvamassa kovaa vauhtia teollisuuden
muuttuessa ja sitd kuvastaa hyvin datahistoroitsijoiden vaihtoehtojen maara.
Tutkimuksessa huomattiin, ettd monet valmistajat ovat lakanneet
paivittdmasta tuotteitaan ja sen huomaa tuotteiden ulkoasussa ja
kaytettavyydessa. Ehka alemman tason datankeraaminen, kuten esimerkiksi
RMP:n kayttboénoton ongelmatilanteiden ratkomiseen ei ole kovinkaan yleista
maailmalla, vaan dataa kerataan tehtaan korkeammalle tasolle, missa dataa
kaytetaan taysin eri tarkoitukseen. Taman takia sen esitysmuoto on erilainen
kuin alemmalla tasolla. Tutkimuksessa jouduttin my6s toteamaan, etta
tuotteista ei l6ydy ylen maarin tietoa valmistajien nettisivuilta vaan tieto on
salattua tai sitd ei haluta mainostaa. Vain harvasta |oytyi tarpeeksi tietoa

syvaan analyysiin.

Hyviakin vaihtoehtoja on, mutta jokainen vaihtoehto tuo lisaa tyota
kayttoonottajalle. Kayttdonottaja joutuu miettimééan datahistoroitsijan hyddyn
suhdetta menetettyihin ty6tunteihin. RMP:n kannattaisi seuraavaksi tutustua
tassa tutkimuksessa esiin tuotujen jarjestelmien demo- versioihin. Loppujen

lopuksi se mikéa tuote RMP:lle sopii, selvida vain kokeilemalla.
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