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.NET Core -sovelluksen modernisointi Azure -
ymparistoon

Opinnaytetyo kasitteli .NET Core -sovelluksen siirtdmista omien konesalien
virtuaaliymparistosta moderniin Azure -pilviymparistoon. Tyon tavoitteena ol
paivittdd sovellus kayttdmaan Microsoftin Azure Platform as a Service (PaaS)
komponentteja ja samalla paivittda sovellus uudempaan .NET Core -versioon.
Tyo6ssa tarkasteltiin sovellusta ja sovelluksen nykyversion teknista ratkaisua ja
sen ongelmakohtia, seka tutkittiin, miten moderni pilviymparistd kykenee
tarjoamaan palveluita korvaamaan ja korjaamaan naita ongelmia, ja miten
sovelluksen yllapito voitiin tehda helpommaksi. Tyossé kaytiin lapi, miten
sovelluksen modernisointiprosessi oli suoritettu ja minka vuoksi. Tyon lopuksi
arvioitiin modernisoinnin vaikutuksia kaytettavyyteen ja suorituskykyyn. Tyon
tuloksena saavutettiin paivitetty ja nykyaikainen sovellus, joka toimii modernissa
pilviympéristossa ja mahdollistaa tehokkaan yllapidon.
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Modernizing a .NET Core application to Azure
environment.

The thesis focused on migrating a .NET Core application from a virtual server to
a modern Azure cloud environment. The aim of the work was to transfer the
application to use the flexible and scalable resources that Azure has to offer,
while updating the application to a newer .NET Core version. The application,
it's technical content and problem areas of the current version were examined,
and it was investigated how a modern cloud environment could provide services
to replace and fix these issues and how maintenance of the application could be
made easier. The thesis described how the modernization process of the
application was carried out and why. Finally, the effects of the modernization on
usability and performance were evaluated. As a result, an updated and
modernized version of the application was achieved, which operates flexibly in
the cloud environment and enables efficient maintenance.
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Kaytetyt lyhenteet ja sanasto

AD

API

ARM

ASP

backend

CLI

CSS

Active Directory (AD) on Microsoftin oma
hakemistopalvelu, joka pyo6rii Windows Serverilla. AD
antaa jarjestelmavalvojalle oikeuden hallita eri lupia ja
oikeuksia, joilla kayttajat voivat paasta kasiksi verkon
resursseihin. (TechTarget, 2021a)

Application Programming Interface (API) on valmiiksi
kehitettyd koodia, jonka avulla kaksi osapuolta
ohjelmistossa voivat keskustella toistensa kanssa.
(TechTarget, 2022a)

ARM-mallit (engl. Azure Resource Manager templates)
ovat Bicep- tai JSON-tiedostoja, joilla maaritellaan
tarvittavat resurssit ratkaisun kayttbonottoa varten.
(Microsoft, 20230)

Action Server Page (ASP) ohjelmistokehys on
palvelinpuolen komentosarjamoottori, joka tuottaa
interaktiivisia verkkosivuja. (TechTarget, 2019a)

Backend, eli palvelinpuoli tarkoittaa taas sita koodia,
joka ajetaan palvelimella, eika selaimella.
(GeeksforGeeks, 2023b.)

Command Line Interface (CLI) on komentorivityokalu,
jota kaytetaan ohjelmien suorittamiseen,
tietokonetiedostojen hallintaan ja vuorovaikutukseen

tietokoneen kanssa. (TechTarget, 2021b)

Cascading Style Sheets (CSS) on tyylitaulukkokieli, jota
kaytetdan kuvaamaan kirjoitetun HTML-koodin
esitystapaa. (MDN Web Docs, 2023a)
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EF Core

EOL

Framework

frontend

GBAC

HTML

http

laaS

Enity Framework Core on avoimen lahdekoodin,
monialustainen versio Entity Framework -datan
kasittelyteknologiasta. (Learn Entity Framework Core,
2023)

End of Life (EOL) on tila, jonka komponentti saa sen
saavuttua elinkaarensa paatokseen, eli laakaa

saamasta tukea ja paivityksia. (Microsoft, 2023w)

Ohjelmistokehys, eli uudelleenkaytettava kehitysalusta
ohjelmistoymparistdille, joka tukee
ohjelmointikielikirjastoja ja komentosarjakielia.
(InterviewBit, 2022)

Puhutaan ohjelmoinnissa selainpuolesta (frontend), el
tarkoittaa koodia, joka ajetaan selaimessa. Kaikki mita

kayttaja nékee kayttdessaan sovellusta, on
selainpuolta. (GeeksforGeeks, 2023b.)

Ryhmaé&pohjainen autentikaatio tai englanniksi Group
Based Access Control (GBAC). (Opal, n.d.)

Hypertext Markup Language (HTML) on verkkosivun
rakentamisen alkeellisin osa, jolla maéaritellaan sivun
sisallon merkitys ja rakenne. (MDN Web Docs, 2023b)

Hypertext Transfer Protocol (http) on protokolla, jota

kaytetaan tiedonsiirrossa verkossa. (W3Schools, n.d.)

Infrastruktuuri palveluna (engl. Infrastructure as a
Service) on yksi pilvipalvelun malleista, joka tarpeen
mukaan saatavilla oleva kaytto tietokoneiden
laskentaresursseihin, tallennustilaan, verkkoyhteyksiin

ja virtualisointiin. (Google Cloud n.d.a)
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Integrated Development Enviroment (IDE) on
ohjelmistoymparist6, jolla ohjelmoija kykenee
suunnittelemaan ja toteuttamaan eri ohjelmistoja.

(Amazon Web Service n.d.b)

Internet Information Services (IIS) on Microsoftin
joustava ja yleiskayttdinen verkkopalvelin. (TechTarget,
2019a)

JavaScript (JS) on komentosarjakieli, joka on eniten
kaytdssa selainsivujen komentosarjoissa, mutta sita
kaytetaan myos ei-selainympaéristoissa, kuten
palvelinpuolien rakentamisessa. (MDN Web Docs,
2023d)

JavaScript Object Notation (JSON) on standardoitu
tekstipohjainen formaatti, joka perustuu JavaScript-
objektien syntaksiin ja jota kaytetaan strukturoitujen
tietojen esittamiseen. (MDN Web Docs, 2023e)

Pitkaaikainen tuki (engl. Long Term Support) on yksi
.NET-versioiden julkaisutyypeista (LTS). (Microsoft,
2023w)

Multi-factor authentication (MFA) on moniosainen
tunnistautumisprosessi, jossa kayttajalta vaaditaan
muutakin kuin pelkké salasana. Salasanan lisaksi
kayttajalta saatetaan, sdhkopostin tai puhelinnumeron
valityksella, pyytaa vahvistuskoodia. (Amazon Web

Services n.d.c)

Model — View — Controller (malli — ndkyma - ohjaimet) -
suunnittelumalli (engl. MVC-model), jota kaytetaan
ASP .NET Coressa. (Microsoft, 2022d)
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ORM Object-Relational Mapper (ORM) on tekniikka, jolla
kehittaja voi tydskennella tietokannan kanssa kayttaen
olio-ohjelmointikieltd, mieluummin kuin SQL-komentoja.

(Learn Entity Framework Core, 2023)

PaaS Sovellusalusta palveluna (engl. Platform as a Service)
viittaa laitteisto- tai ohjelmisto- resursseihin, joita
tarvitaan pilvessa toimivien sovelluksien kehitykseen
(PaaS). (Google Cloud n.d.a)

RBAC Roolipohjainen autentikaatio tai englanniksi Role
Based Access Control (RBAC) rajoittaa kayttgjan
verkkotoimintaa roolin pohjalta. (Digital Guardian,
2023)

REST Representational state transfer (REST) on
ohjelmistoarkkitehtuurimalli, joka méaarittelee ne ehdot,
kuinka API:n tulisi toimia. (Amazon Web Services
n.d.a)

Runtime Runtime on komponentti, joka on vastuussa kehittdjan
tuottaman koodin suorittamisesta ja hallinnasta.
(TechTarget, 2021c)

SaaS Ohjelmisto palveluna (engl. Software as a Service)
tarkoittaa koko sovelluspinon tarjoamista pilvipalveluna,
mukaan lukien alustan alapuolisen infrastruktuurin
yllapitoa ja hallintaa aina sovellusohjelmistoon asti
(SaaS). (Google Cloud n.d.a)

SDK Software Development Kit (SDK) on joukko tydkaluja ja
ohjelmistoja, joita ohjelmistokehittajat voivat kayttaa
rakentamaan sovelluksia tietyille alustoille.
(TechTarget, 2022d)
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Single sign-on (SSO) on istunnon ja kayttaja todennus
palvelu, joka tarjoaa kayttajalle oikeuden kayttaa yhta
sarjaa kirjautumistietoja (kuten kayttajatunnus ja
salasana) kirjautuakseen useammalle eri sovellukselle

tai jarjestelmalle. (TechTarget, 2022c)

SQL Server Management Studio (SSMS) on integroitu
ymparistd SQL-infrastruktuurin hallintaan, SQL
Serverista Azure SQL -tietokantaan. SSMS antaa
kayttajalleen tydkalut SQL Serverin ja tietokantojen
maéaritykseen, monitorointiin ja hallintaan. (Microsoft,
202309)

Lyhytaikainen tuki (engl. Short Term Support) on yksi
.NET -versioiden julkaisutyypeista (STS). (Microsoft,
2023w)

Structured query language (SQL) on ohjelmointikieli,
jota kaytetaan tietokantojen hallintaan ja niiden sisélla
olevien tietojen kyselyyn. (TechTarget, 2022¢)

Kayttoliittyma (engl. User Interface) (Ul) on kayttajan ja
tietokoneen vélinen rajapinta ja vuorovaikutuspiste
laitteessa. (TechTarget, 2021e)

URI (Uniform Resource Identifier) on merkkijono, joka
tunnistaa loogisen tai fyysisen resurssin, internetiin
liittyen. URI erottaa yhden resurssin toisesta.
(TechTarget, 2021d)

Virtuaalikone (engl. Virtual machine) (VM) on
virtuaalinen versio fyysisesta tietokoneesta. (IBM, n.d.)
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1 Johdanto

Laitepassi -niminen .NET Core -sovellus on 2M-IT:n kehittdma, selaimella
kaytettava www-sovellus, jota Satasairaalassa kaytetaan laitepassien luontiin ja
niiden hallintaan. Sovelluksen paatoiminnallisuutena on henkilokohtaisten

laitepassien luonti ja tayttaminen yksikkdkohtaisten laitepassipohjien pohjalta.

Sovelluksen kehittaja, 2M-IT tarjoaa tietoteknisia palveluita ja jatkuvaa
kehitysty6ta hyvinvointialueiden sosiaali- ja terveydenhuollon eri haasteiden
ratkaisemiseksi ja kehittdmiseksi. (2M-IT n.d.) Yhti6 tarjoaa sosiaali- ja
terveydenhuollon tietojarjestelma-, ratkaisu- ja tietotekniikkapalveluita

Suomessa, 15 eri sairaanhoitopiirin alueella. (Wikipedia, 2022)

Sovelluksen on kehittanyt ja siihen sovelluspalvelua tuottaa 2M-IT. Sovellus on
ollut kaytossa 2M-IT- ja Satasairaala -verkoissa, milla on varmistettu myos
verkkotasolla sovelluksen oikeuksien rajaus. Sovelluksen kayttamien
palvelimien, ohjelmistojen ja sovelluskomponenttien vanhetessa sovelluksen
paivittdminen uudelle alustalle pilveen on ajankohtaista. Tarkoituksena on myds
Sote-uudistuksen myota tehda ratkaisu, joka skaalautuu helposti koko

hyvinvointialueelle.

Tassa opinnaytetyossa kaydaan lapi .NET Core -sovellusta, sen teknista
sisaltoa ja sovellukseen liittyvia teknisid ongelmia. Ongelmille tehd&an
ratkaisuehdotuksia ja havainnollistetaan, kuinka sovelluksen parannukset

toteutetaan.
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2 Sovelluksen kuvaus

2M-IT on maaritellyt ja suunnitellut Laitepassi-sovelluksen yhteistydssa
asiakkaan (Satasairaala) kanssa. Sovelluksen on toteuttanut ja jatkokehittanyt
tiimi 2M-IT:n kehittgjia. Sovelluksen méaarittely, suunnittelu ja toteutus on tehty
kokonaisuudessaan ainoastaan 2M-IT:n ja asiakkaan toimesta. Sovellus on
Satasairaalan kaytossa ja sovelluksen tuottaa sita kehittava tiimi.

Laitepassi on www-sovellus, jota kaytetaan laitepassien luontiin ja hallintaan.
Sovelluksen paatoiminnallisuutena on henkilokohtaisten laitepassien luonti ja
tayttdminen yksikkdkohtaisten laitepassipohjien pohjalta. Sovelluksessa on
yksikoita ja jokaisella yksikdlla on oma laitepassipohjansa. Laitepassipohjat
koostuvat laitelistauksesta, jotka haetaan esimerkiksi asiakkaan toimittamasta
tiedostosta. Kayttaja kirjautuu laitepassiin, ja han paasee tarkastelemaan tai
muokkaamaan laitepassiaan, joka on rakennettu hanen yksikkonsa

laitepassipohjan perusteella. (Kuva 1)

Laitepassi sovellus ] Ulkoinen

Satasairaalan henkilst

Yksikko }———»{ Henkils }«-———%———;L——

Laitteet Laitteet

Tiedot haetaan esim.
tiedostosta tietyin valiajoin

Kuva 1 Laitepassin paatoiminnallisuudet.
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Sovelluksessa on 4 eri kayttajaryhmaan: peruskayttaja, laitevastaava, esimies
ja yllapitgja. Kayttajan kirjautuessa sovellukseen hanelta haetaan sovelluksen
kayttoon oleellista tietoa. Kayttajaltd haettaviin tietoihin kuuluu muun muassa
kayttdjan nimi, ammattinimike, yksikko ja kayttajaryhma. Riippuen siitd mihin
kayttajaryhmaan kayttaja kuuluu, asetetaan hanella jokin seuraavista rooleista:

laitepassin haltija, laitevastaava, esimies tai yllapitaja.

Roolien hierarkiassa laitepassin haltija sijoittuu alimmalle tasolle ja silla on
vahiten oikeuksia muihin rooleihin verrattuna. Laitevastaava ja esimies kuuluvat
hierarkian keskitasoon ja yllapitaja kuuluu korkeimpaan tasoon. Kuvassa 2 on
esimerkki, jossa tarkistetaan If-lauseella, jos kayttaja kuuluu rooliin
laitevastaava tai esimies. Mikali jompikumpi vaittamista pitaa paikkaansa,

esiintyy kayttajalle tietynlainen ndkyma sovelluksen verkkosivulla.

@if (!{User.IsInRoleflLaitepassiRoolit.LATTEVASTAAVA) User.IsInRole(LaitepassiRoolit.ESIMIES)))

Kuva 2 Esimerkkikoodi kayttajan roolin paattelysta.

Laitepassin haltijan kirjautuessa sovellukseen (Kuva 2), hdnen

aloitusnakyméansa on hanen oma laitepassinsa tarkastelusivu.

Toisin kuin laitepassin haltija, muilla rooleilla toimivat kayttajat aloittavat
toisenlaisella aloitussivulla. Laitevastaava-, esimies- ja yllapitajaroolin saaneet
kayttajat ovat oikeutettuja sovelluksen laajempaan sisaltoon. He paasevat
luomaan uusia, muokkaamaan olemassa olevia tai poistamaan sisaltoa, oli
kyseessa esimerkiksi henkild, laite tai laitepasseja. Vain yllapitajan roolin saanut

kayttaja pystyy kasitteleméaéan sovelluksen yksikoitd ja ammattinimikkeita.
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3 Nykyratkaisun teknisten komponenttien kuvaus

Tama kappale kasittelee Laitepassi-sovelluksen nykyista teknista arkkitehtuuria

ja komponentteja, joista tekninen ymparistd koostuu.

3.1 Tekninen ymparisto

Kuvassa 3 esitetaan Laitepassi-sovelluksen teknista arkkitehtuuria. Sovellusta
kehitetaan kehittajien paikallisissa kehitysymparistoissa ja sovelluskoodia
sdilytetddn 2M-IT:n versionhallinnassa, GitHub-verkkosivulla. Sovelluksen uusia
versioita julkaistaan paikallisesta kehitysymparistosta, 2M-1T:n hallitsemille
sovelluspalvelimille, testi- ja tuotantoymparistdille. Naiden ymparistojen kautta

2M-IT:n ja asiakkaan verkkoon oikeutetut paasevat kirjautumaan sovellukseen.

Jos halutaan kayttaa testiymparistda, kirjaudutaan sovellukseen kehittajien
raataléimilla testitunnuksilla. Tuotantoympéristoon kirjautumista varten

kaytetaan Active Directoryssa olevia tunnuksia ja autentikaatio-moduulia.
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Lokaali kehitysymparistd

Kehittaja ja -
fydasema &I Sovelluskoodi

.
g

2ZMHIT GitHub

- — Tietokanta
|
-

&

Tuotantoymparistd

Testiympansto

Autentikaatio
-moduuli

FS Kuormantasaaja
Laitepassin verkkosivu Active Directory (AD)

Asiakkaan
verkko

A

Laitepassin halitja

AD-ryhmat

Kuva 3 Arkkitehtuurikuvaus.
3.1.1 Sovelluspalvelimet
Sovelluspalvelin sijaitsee yleensé joko ulkopuolisessa datakeskuksessa tai

pilviymparistossa. Palvelimen virtualisointi tarkoittaa fyysisen palvelimen

muuntamista virtuaalikoneisiin. Sovelluspalvelin konfiguroidaan niin, etta
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useampi kayttaja voi jakaa sen prosessointitehoa. Virtuaalipalvelimia suositaan
fyysisten palvelinten ylitse, koska kustannuskulut laitteistosta ovat vahempia ja
teho- ja energiakustannukset alhaisempia. (Google Cloud n.d.c) Sovelluksen
kaytdssa on kaksi sovelluspalvelinta: testi- ja tuotantopalvelin.

Sovelluspalvelimien kayttojarjestelma on Windows Server 2012. Windows
Serveria hallinnoi kayttojarjestelmaryhma, joka on yritystason hallinnan, tietojen
tallennuksen, tietojen tallennuksen, sovelluksien ja viestinnédn tukemana.
(Microsoft, 2022a) Laitepassin kaytossa oleva Windows Server -versio on
Windows Server 2012. Sovelluspalvelimet sijaitsevat 2M-IT:n omissa
konesaleissa.

3.1.2 WWW-palvelin

Sovellus kayttaa Internet Information Servicesia (11S), joka on Microsoftin
joustava ja yleiskayttdinen verkkopalvelin www-sivustojen hallinnointiin ja
julkaisuun. Palvelin toimii Windows -sovelluspalvelimilla, palvellen pyydettyja
sivuja tai tiedostoja, ja kasittelee kayttajan l[ahettamid pyyntoja ja palauttaa
siihen sopivia vastauksia. Palvelin tekee yhteistyotd Microsoftin ASP (Active
Server Page) .NET Core -ohjelmistokehyksen kanssa. Taméa ohjelmistokehys
on palvelinpuolen komentosarjamoottori, joka tuottaa interaktiivisia
verkkosivuja, mutta tata kaydaan paremmin lapi luvussa 2.3.3. Ideana on, ettéa
kayttaja lahettaa verkosta IIS:lle pyynnon, joka toimittaa pyynnon eteenpain
ASP.NET Core -sovellukselle. Sovellus sitten prosessoi pyynnon ja lahettaa
pyynnon takaisin 11S-palvelimelle ja siita viela kayttajalle, jolta pyyntd alun perin
lahti liikkeelle. (TechTarget, 2019a)

[IS kayttaa versiota 8.5, joka toimii Windows Server 2012 -virtuaalipalvelimen
kanssa. Jotta kehitetty sovellus voi toimia, se edellyttaa .NET Core Runtime 3.1
asennuksen sovelluspalvelimelle. .NET Coresta kerrotaan luvussa 2.3.2 ja

Runtimesta luvussa 2.3.3.
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3.1.3 SQL-palvelin ja -tietokanta

Virtuaalipalvelimelle Windows Server 2016 on asennettu relaatiotietokannan
hallintajarjestelma, joka on Microsoft SQL Server 2016. SQL Server tukee muun
muassa tapahtumien kasittelya, liiketoiminnanhallintaa ja analytiikkasovelluksia
yritysten tietoteknisissé ymparistdissa. (TechTarget, 2019b) Relaatiotietokanta
on tietokanta, joka on rakennettu tunnistamaan tallennettujen tietojen vélisia
suhteita. SQL Server in koottu SQL-kielen paalle. SQL (Structured query
language) on ohjelmointikieli, jota tietotekniikan ammattilaiset kayttavat
tietokantojen hallintaan ja niiden sisalla olevien tietojen kyselyyn. (TechTarget,
2022¢)

SQL Serverin keskeinen osa on SQL Server Database Engine, joka hallitsee
tiedon sailytysta, sen kasittelya ja turvallisuutta. Se sisaltaa relaatiomoottorin,
joka kasittelee kaskyja ja kyselyita, seka varastomoottorin, joka hallinnoi
tietokantatiedostoja, taulukoita, sivuja, indekseja, datapuskureita ja
transaktioita. Tietokannan varastoidut proseduurit, laukaisimet, nakymat ja muut
objektit myds luodaan ja suoritetaan Database Enginella. (TechTarget, 2019b)

SQL Serverin tietokanta koostuu taulukoiden kokoelmasta, joka tallentaa tietyn
rakenteellisen datan. Taulukko sisaltaa rivien, seka sarakkeiden kokoelman.
Jokainen taulukon sarake on suunniteltu tietyn tyyppisen tiedon tallentamiseen,

esimerkiksi nimia, paivamaaria ja numeroita. (Microsoft, 2023f)

3.1.4 Satasairaala Active Directory
Active Directory on Microsoftin oma hakemistopalvelu, joka pyorii Windows

Serverilla. AD antaa jarjestelmavalvojalle oikeuden hallita eri lupia ja oikeuksia,

joilla kayttajat voivat paasta kasiksi verkon resursseihin. (TechTarget, 2021a)
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3.1.5 F5 kuormantasaaja

Kuormantasaaja on laite, joka toimii k&&nteisena valityspalvelimena ja jakaa
verkon tai likenteen useiden palvelinten kesken. Kuormantasaajaa kaytetaan
sovelluksen kapasiteetin ja luotettavuuden lisddmiseen. Se parantaa
sovelluksen yleista suorituskykyd vahentamalla palvelimiin kohdistuvaa
kuormitusta, joka liittyy sovellusten ja verkkosessioiden hallintaan ja yllapitoon,

seka suorittamalla sovelluskohtaisia tehtavia.

3.2 Sovelluskomponentit

Laitepassi-sovellus on rakennettu useista sovelluskomponenteista, jotka
muodostavat sen toiminnallisuuden selkarangan. Tassa kappaleessa

tutustutaan naihin sovelluskomponentteihin.

3.2.1 .NET Core

Laitepassi-sovellus on kehitetty .NET Corella, joka on ilmainen, monialustainen,
avoimen lahdekoodin kehittgjaalusta monien erilaisten sovellusten rakentamista
varten. .NET Core -projektin ovat ensisijaisesti kehittdneet Microsoftin
tyontekijat .NET-saation kautta. (Microsoft, 2023q) Projektin yllapidosta vastaa
Microsoft ja Github -yhteis6. Se on monialustainen kehys, joka toimii Windows-,
Linux- ja macOS -jarjestelmilla. (GeeksforGeeks, 2023a) .NET:ll& voi rakentaa
useita erilaisia sovelluksia, kuten verkkosovelluksia, tydpoytasovelluksia,
mobiilisovelluksia, pelisovelluksia tai jopa pilvipohjaisia sovelluksia. .NET

tarjoaa kehittajalle tarvittavat tyokalut naiden luomiseen. (Microsoft, 2023q)

3.2.2 ASP.NET Core

Kuten luvussa 2.1.2 jo lyhyesti kaytiin asiaa lavitse, ASP .NET Core on
Microsoftin kehittdma ohjelmistokehys. Tarkennettuna kyseessa on

palvelinpuolen komentosarjamoottori, joka tuottaa interaktiivisia verkkosivuja.
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ASP.NET Core on Windows-, macOS- ja Linux -alustoilla toimivat kehys
pilvipohjaisten sovellusten, kuten tassa tapauksessa verkkosovellusten
rakentamiseen. Kehys on suunniteltu niin, ettéa se kykenee toimimaan niin
pilvessa, etta paikan paalla, jossa sovellus talla hetkella pydrii. Kehys on
kohdistettu toimimaan .NET Core alustalla. ASP.NET Corella ei ole erillista
versiota, vaan se toimii samalla versiolla kuin .NET Core, jonka runtime ja SDK
(Software Development Kit) sisaltavat tarvittavat ASP.NET Core -kirjastot.

(TutorialsTeacher n.d)

Runtime on komponentti, joka on vastuussa kehittgjan tuottaman koodin
suorittamisesta ja hallinnasta. Kun ohjelmaa ajetaan, se ladataan
automaattisesti runtime ymparistoon, joka siséltaa tarvittavat resurssit ja
palvelut ohjelman suorittamiseen. Tyypillisesti ymparisto sisaltaa joukon
kirjastoja ja muita komponentteja, jotka tukevat ohjelman suoritusta.
(TechTarget, 2021c)

Software Development Kit (SDK) on joukko tydkaluja ja ohjelmistoja, joita
ohjelmistokehittajat voivat kayttaa rakentamaan sovelluksia tietyille alustoille.
SDK:n mukaan kuuluu dokumentaatio, API (Application programming interface
eli rajapinta), esimerkkikoodia, kirjastoja ja prosesseja. Mukaan kuuluu myoés
oppaita, joita kehittdjat voivat kayttaa ja integroida omiin sovelluksiinsa.
(TechTarget, 2022d)

API on valmiiksi kehitettya koodia, jonka avulla kaksi osapuolta ohjelmistossa
voivat keskustella toistensa kanssa. (TechTarget, 2022a) Esimerkiksi jos
kayttaja haluaa hakea tietoa, han lahettaa kutsun, jonka API ottaa vastaan ja
valittaa palvelimelle (Kuva 4). Palvelin sitten [&hettda vastauksen, jonka API

ottaa vastaan ja valittaa kayttajalle.
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O i

< <
Kayttaja API

Palvelin

Kuva 4 API havainnollistaminen.

Kehittgjien keskuudessa suosituin rajapinta on REST API (Representational
State Transfer). REST on ohjelmistoarkkitehtuuri, joka maarittelee ne ehdot,
kuinka API:n tulisi toimia. Alun perin REST luotiin ohjeistukseksi, jolla hallitaan
kommunikaatioita monimutkaisessa verkossa. REST-pohjaista arkkitehtuuria
voidaan kayttaa tukemaan tehokasta ja luotettavaa kommunikaatiota suuressa
mittakaavassa. Sitd on helppo toteuttaa ja muokata, mika tuo nakyvyytta ja
monialustaista kannettavuutta mihin tahansa API-jarjestelmaan. (Amazon Web

Services n.d.a)

3.2.3 ASP.NET MVC

ASP.NET MVC on ohjelmistokehys, jota kaytetaan selainsovellusten
rakentamiseen hyddyntaen MVC (model — view - controller) -suunnittelumallia.
Malli toimii siten, etta sovellus jaetaan kolmeen p&éosaan (Kuva 5). Nama osat
ovat mallit (engl. models), ndkymét (engl. views) ja ohjaimet (engl. controllers).
Mallin tehtavan on edustaa sovelluksen tilaa ja logiikkaa tai toimintoja, jotka sen
tulisi suorittaa. Nakyman tehtavana on esittdd kayttajalle sisaltoa kayttoliittyman
kautta. Ohjaimen tehtavana on kasitella kayttajan ja sovelluksen
vuorovaikutusta, tydoskennella mallin kanssa ja valita mika ndkyma esitetaan
kayttgjalle. (Microsoft, 2022d)
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Model
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View C | Controller |
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Kuva 5 MVC-malli.

3.2.4 Entity Framework Core — ORM (Object relation mapper)

Entity Framework Core (EF Core) on avoimen lahdekoodin, monialustainen
versio Entity Framework -datan kasittelyteknologiasta. EF Core on ORM
(Object-Relational Mapper) tytkalu, jolla kehittajat voivat tyéskennella
relaatiotietokannan kanssa, hyddyntaen .NET Core Frameworkia. ORM
tekniikalla kehittaja voi tydoskennella tietokannan kanssa kayttaen olio-
ohjelmointikielta, mieluummin kuin SQL-komentoja. Taméa tekee kehittajan
tyosta tehokkaampaa, helpottaa koodin yllapidettavyytta ja sovelluksen

suorituskykya ja lisda turvallisuutta. (Learn Entity Framework Core, 2023)

3.2.5 Forms-autentikaatio

Laitepassi-sovellus kayttaa Forms-autentikaatiota, tunnistamaan sovellukseen
kirjautuvat kayttajat. Formsin autentikaatio hydodyntaa HTML pohjaista
lomaketta lahettddkseen kayttajan tunnistetiedot palvelimelle, taustalla
hyodyntaen Active Directorya ja .NET:in Active Directory -kirjastoja.
Kaytanndssa autentikaatio tapahtuu AD:ta vasten, raataloidyilla koodikyselyilla.

Forms-autentikointi sopii vain web-rajapinnoille, jotka kutsutaan www-
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sovelluksesta, jotta kayttdja voi olla vuorovaikutuksessa HTML-lomakkeen

kanssa.

Forms-autentikaatio toimii seuraavalla tavalla (Kuva 6): Ensin kayttaja pyytaa
resurssia, joka vaatii kayttajan tunnistautumisen. Jos kayttaja ei ole
tunnistautunut, palvelin palauttaa Loydetty-vastauksen (engl. Found) ja ohjaa
kayttajan kirjautumissivulle. Taman jalkeen kayttaja syottaa tunnistetietonsa ja
lahettaa tunnistautumislomakkeen. Palvelin palauttaa toisen HTTP 302
(Loydetty)-vastauksen, joka ohjaa kayttajan takaisin alkuperaiseen URI-
osoitteeseen. TAma vastaus sisaltdéd tunnistautumisevasteen. Asiakas sitten
pyytaa resurssia uudelleen. TAméa pyynto sisaltda tunnistautumisevasteen,

jolloin palvelin myontaa pyynnon kayttajalle. (Microsoft, 2022c)

GET /home
302 Found

POST /Account/Login? ReturnUri=%2homea

.EP_?_f?!'J*!___ __________________

Kuva 6 Forms autentikaation havainnollistaminen.
URI (Uniform Resource ldentifier) on merkkijono, joka tunnistaa loogisen tai

fyysisen resurssin, internetiin liittyen. URI erottaa yhden resurssin toisesta.

URI:t mahdollistavat internet-protokollien valisen vuorovaikutuksen resurssien
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valilla. URI:n sisaltamat merkkijonot toimivat tunnisteina, kuten

jarjestelmanimen tai tiedostopolun. (TechTarget, 2021d)

Kuten aiemmin mainittiin, Forms-autentikaatio kayttaa tunnistautumisevasteita
(authentication cookies). Evasteet ovat tietoja, joita kaytetdan kayttajan ja
hanen mieltymystensa tunnistamiseen. Selain palauttaa evasteen joka kerta,
kun palvelimelta pyydetdan sivua. Erityiset evasteet, kuten HTTP-evasteet,
kaytetaan evasteperusteisen tunnistautumisen suorittamiseen kayttajan

istunnon yllapitamiseksi. (Loginradius n.d)

3.3 Ohjelmointikieli

Sovellus on rakennettu neljan eri ohjelmointikielen avulla: JavaScript, C#, CSS
ja HTML. Kuva 7 on otettu sovelluksen versionhallinnasta (GitHub), jossa nékyy
kuinka paljon mitakin kieltd on sovelluksessa kaytetty prosentuaalisesti.
JavaScript, HTML ja CSS ovat kaytdssa sovelluksen frontend puolella, kun taas
C# kaytetaan sovelluksen backend puolella. Frontend, eli selainpuoli tarkoittaa
koodia, joka ajetaan selaimessa. Kaikki mitd kayttdja nakee kayttaessaan
sovellusta, on selainpuolta. Backend, eli palvelinpuoli tarkoittaa taas sité koodia,

joka ajetaan palvelimella, eika selaimella.

Languages

.|
® JavaScript 49.3%
C55 13.9%

Kuva 7 Sovelluksen koodikielien kaytto.
JavasScript (JS) on kehittgjien kesken yksi tunnetuimmista komentosarjakielista.

Eniten JS on kaytdssa selainsivujen komentosarjoissa, mutta sitad kaytetaan

mya0s ei-selainymparistdissa, kuten palvelinpuolien rakentamisessa. (MDN Web
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Docs, 2023d) Esimerkkitapaus JavaScriptin kaytosta verkkosivujen parissa, on

sivulla olevien painikkeiden funktio. Mita kukin painike tekee, kun niitd painaa?

C# on moderni, oliosuuntautunut ja tyyppiturvallinen ohjelmointikieli. C# on
luonnollinen kieli ohjelmistokomponenttien luomiseen ja kayttamiseen. Kielen
avulla ohjelmistokehittgjat voivat rakentaa monenlaisia sovelluksia, jotka
toimivat .NET:ssda, johon C# paaosin kaytetaankin. C# -kieli pohjautuu C
perheen kielista ja on tuttu vahintdan C, C++, Java ja Javascript -kielia

kayttaville ohjelmoijille. (Microsoft, 2023a)

CSS (Cascading Style Sheets) on tyylitaulukkokieli, jota kaytetaan kuvaamaan
kirjoitetun HTML-koodin esitystapaa. CSS ei ole missdan nimessa pakollinen,
mutta sen lisddminen helpottaa HTML-koodin luettavuutta. (MDN Web Docs,

2023a) Kuvassa 8 on kaksi esimerkkia Turun ammattikorkeakoulun kotisivuista,

vasemmalla CSS on kaytossa ja oikealla CSS ei olisi kaytossa.

= InPrivate (2) &

Siirry pagsisaltson Siirry hakuun . . P
Edug ity on tulevaisuuden kampusrakennus - Talo on tiynni huippuluokan,
labroja, taidetta ja osaajia. o

[Avaa ovi sisaan

>IN TURKU AMK

In Enlis
Pikalin

,.n\\\\\ i} o
coe + Me:

EduCity on tulevaisuuden
\ kampusrakennus

-Talo on téynné huippuluokan labroja, taidetta ja
osaajia.

Kevéén yhteishaut

P 5 A< 12 YAMK-koultusta
.@3 Tietosuoja
[

Kuva 8 Vasemmalla CSS kaytdssa, oikealla CSS ei kaytossa.

HTML (Hypertext Markup Language) on verkkosivun rakentamisen alkeellisin
osa. Silla maaritella&an sivun siséllén merkitys ja rakenne. Tahan mukaan
yhdistetaan sitten CSS, jota kaytetadn kuvaamaan ulkoasua, ja JS, jota
kaytetaan kuvaamaan eri elementtien toimintoja. "HyperText”, tai "Hyperteksti”
viittaa linkkeihin, jotka yhdistavat verkkosivut toisiinsa. "Markup”, tai "merkinnat”

ovat elementteja koodissa, joilla voidaan esittaa tekstid, kuvia tai muuta sisalt6a
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selaimessa. (MDN Web Docs, 2023b) Kuvassa 9 on pieni esimerkki HTML-

koodista ja eri merkinndista.

Esimerkki

<!DOCTYPE html»

<html>»

<head>»

<title»Sivun Padotsikko«/titles
</head>

<body>»

<h1>Tamad on otsikko</hl>
<p>Tamd on kappale.</p>

</body>
</html>

Kuva 9 HTML esimerkki.

3.4 Kayttoliittymakirjastot

JavaScript on yleisesti kaytetty kayttoliittymien (Ul, eli user interface)
kehityksessa. Javascriptin avulla, kehittdja voi luoda dynaamisia, responsiivisia
(mukautuvia) ja interaktiivisia (kayttaja on vuorovaikutuksessa sisalléon kanssa)
sivuja, joilla pystytaan parantamaan kayttokokemusta. Javascriptille on kehitetty
monelaisia kirjastoja. Yksi naista on jQuery. jQuery on kirjasto, joka tekee muun
muassa HTML-dokumenttien l&pikaynnista ja kasittelysta, tapahtumien
kasittelysta, animaatioista, paljon yksinkertaisempaa helppokayttoisella. jQuery
hyodyntaa sen APl:ia, joka kykenee toimimaan useilla eri selaimilla. (jJQuery
n.d.)

Laitepassin ulkonaké on rakennettu hyédyntaen Twitter Bootstrap
ohjelmistokehysta. Bootstrap on ilmainen, avoimen lahdekoodin ja selainpuolen
kehitysta varten oleva ohjelmistokehys. Bootstrapilla kehitetd&n verkkosivuja ja
sovelluksia. Se on oiva ohjelmistokehys, jossa kehittdja haluaa ensisijaisena
laitteena olevan jonkinlainen mobiililaite, kun puhelin tai tabletti. Bootstrapin

avulla kehittajat voivat kehittda verkkosivuja paljon nopeammin, kun he voivat
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hyodyntaa sen valmiiksi rakennettuja ominaisuuksia ja komponentteja, jotka
pitdéd vain lisata koodiin. Talloin kehittajan ei tarvitse murehtia yksinkertaisista
komennoista tai funktioista. (TechTarget, 2022b) Bootstrapin omilta sivuilta
kehittaja voi I10ytada dokumentaation, seké eri komponentteja ja funktioita, joita

pystyy sitten hyodyntamaan selkean ohjeistuksen avulla.

3.5 Tietokanta

Sovellus kayttaa relaatiotietokantaa datan tallentamiseen. Relaatiokanta on
tiedon kokoelma, joka organisoi tiedon ennalta maaritettyihin relaatioihin.
Relaatiot ovat loogisia yhteyksia eri taulujen valilla, joka muodostuu naiden
taulukoiden valisen vuorovaikutuksen perusteella. Tieto tallentuu yhteen tai
useampaa tauluun, joka koostuu sarakkeista ja riveistd. Tama helpottaa
nakemaan ja ymmartamaan, miten eri tietorakenteet liittyvat toisiinsa. (Google
Cloud n.d.b)

3.6 Tukisovellukset

Sovelluksen yllapidon tueksi on ohjelmoitu PowerShell-komentosarjaohjelma
(Kuva 10), joka suoritetaan paivittain 30 minuutin valein Windowsin omaa
Tehtavien ajoitus -ohjelmalla. Komentosarjaohjelman kielena PowerShell on
yleisesti kaytetty automatisoimaan jarjestelmien hallintaa. (Microsoft, 2022i)
Komentosarjaohjelman tarkoitus on saada yhteys, erikseen maaritettyyn
verkkosivuun. Mikali komentosarjaohjelma ei saa tAman yhteydenoton kautta

tiettya vastausta, seuraa tietynlaisia toimenpiteita.
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# Muuttujat

§SMTPHost = "<palvelimen os e
SPort = <portin numeroc>
SEmall‘:ubject = "<a

SFrom = L&

5To = B(

¥ Viestin lahetys -funktio
funct]on Send Message(smessage} i

Send-MailMessage -From §From -To $To -Subject $EmailSubject -Body $Message -SmcpServer SSMTPHost -Port §Port

}
ey
# Kutsutaan Uri:ta ja yritetddn palauttaa
Sresponse = Invoke-WebRequest -Uri sovel. e
Sresponse.StatusCods
}catch {
¥ Haetaan poikkeuksellinen tilakoodi
§5tatusCode = [int]§ .Exception.Response.StatusCode
1 mukaa
-

$Message = "Jotain meni
Send Message(SMessage}
} elseif ($St.atuscuda —eq [Eysten' Net. ittpEtathEndE] I'\t.er'aalSerIErErrnr}{
§Message — "Jotain meni pieleen ... 'n InternalServerError: Issue in backend. Statuscode: $([int]S5tatusCode)™
Send Message($Massage}
} else {
SMessage = "Jotain meni pieleen ... n Expected 200, got §([int]$StatusCode)™
Send MEEEagE($MEssage}

Kuva 10 Ping -komentosarjaohjelma.

Koodi voidaan jakaa kolmeen osaan: muuttujat (rivit 2—6), viestin lahetys -
funktio (rivit 9-10) ja try...catch -lause (rivit 13-33). Ohjelma suorittaa ensin try-
osion, yrittamalla kutsua sovelluksen kirjautumissivua ja palauttaa sen HTTP-
vastauksen tilakoodin. Jos tdma ei onnistu, ohjelma antaa poikkeuksen ja
suorittaa catch-osion. HTTP-vastauksen (Hypertext Transfer Protocol) tilakoodit
osoittavat, jos tietty HTTP-pyyntd on pystytty suorittamaan onnistuneesti. Nama
vastaukset voidaan jakaa viiteen luokkaan, kuvan 11 tapaan. Luvulla 1 alkava
koodi tarkoittaa, etta pyyntd on vastaanotettu ja voidaan jatkaa. Luvulla 2 alkava
koodi tarkoittaa, etta pyynto on vastaanotettu, ymmarretty ja kasitelty. Luvulla 3
alkava koodi tarkoittaa, etté jatkotoimenpiteita tarvitaan pyynnoén
suorittamiseksi. Luvulla 4 alkava koodi tarkoittaa, etta pyynt6a ei voitu suorittaa
kayttdjan paassa johtuvan virheen vuoksi. Luvulla 5 alkava koodi tarkoittaa, etta
pyyntda ei voitu suorittaa palvelimen paassa johtuvan virheen vuoksi. (MDN
Web Docs, 2023c)
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1XX
Informational

2XX

H TTP Success
Status Red?rfétion
Codes 4XX

Client Error

5XX
Server Error

Kuva 11 HTTP-tilakoodit.

Jos ohjelman try-osio onnistuu, sovelluksen odotetaan palauttavan 2xx
(tarkemmin 200) tilakoodi. Mikali tulee poikkeus, haetaan catch-osiossa ensin
poikkeuksen tilakoodi, luodaan virheviesti ($Message -muuttuja), jossa
iimoitetaan poikkeuksen tilakoodi ja kutsutaan Send_Message-funktiota.
Kyseinen funktio kutsuu Send-MailMessage-komentoa, joka kayttaa koodissa
maaritettyja muuttujia. Muuttujat ovat: lahettaja, vastaanottaja, aihe, itse viesti,

palvelin, joka lahettaa viestin ja palvelimen portti.

3.7 Sovelluskehityksessa kaytettavat tyokalut
Sovelluksen kehitystiimi kehittdd sovellusta paikallisessa kehitysymparistossa,

omilla tydasemillaan, Visual Studio kehitysymparistossa. Sovelluksen koodia

varastoidaan 2M-IT omassa versionhallinnassa, GitHub-sivustolla.
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3.7.1 Visual Studio -ohjelmointiympéristo

Kaikki sovelluskehitys toteutetaan Microsoftin Visual Studio integroidussa
kehitysymparistossa eli IDE:ssa (Integrated Development Enviroment). IDE on
ohjelmistoymparist6, jolla ohjelmoija kykenee suunnittelemaan ja toteuttamaan
eri ohjelmistoja. Se liséé tuottavuutta yhdistamalla useita ominaisuuksia, kuten
ohjelmistojen muokkaus, rakentaminen, testaus ja pakkaus, kaikki yhdessa
helppokayttdisessa sovelluksessa. Ohjelmistokehittajat kayttavat IDE:&
helpottaakseen tyoskentelyaén, siina missa kirjailijat saattaisivat kayttaa tekstin
kasittelijaa tai kirjanpitajat laskentataulukkoa. (Amazon Web Service n.d.b)
Visual Studio on kattavin IDE .NET- ja C++ -kehittgjille Windowsissa. Ympéaristo
on taynna erilaisia tytkaluja ja ominaisuuksia, jotka nostavat ja tehostavat

jokaista vaihetta ohjelmistokehityksen parissa. (Microsoft, 2023m)

3.7.2 GitHub-verkkosivusto

GitHub toimii sovelluksen versionhallintana 2M-I1T:n hallinnoimana. GitHub-
verkkosivusto pohjautuu Git-versionhallintajarjestelmééan. Gitin idea on tarjota
kehittgjille helppo ja nopea tapa hallita ohjelmistojensa lahdekoodia, erityisesti
avoimen lahdekoodin projekteissa. GitHub tarjoaa ilmaisen kayttoliittyman Git-
versionhallinnan hallintaan ja tallennuskapasiteetin Gitilla hallittuihin
tietovarastoihin. GitHubin tarjoamat ilmaiset palvelut, kuten virheiden seuranta,
kehitystoiveet ja tehtavienhallinta, ovat tehneet siitd valttamattéman tydkalun
ohjelmistokenhittgjille. (Wikipedia, 2023)

Sovelluksen GitHub-koodivarasto koostuu useammasta haarasta, jolla voidaan
eristad kehitystyo eri osa-alueisiin ilman, etté se vaikuttaa sovelluksen muihin
haaroihin. Kun haluttu kehitysty6 on tietyssé haarassa saatu paatokseen,
luodaan “pull request”, jotta voidaan yhdistaa kehitetyn haaran muutokset
padhaaraan. (GitHub, 2023) Alla olevassa kuvassa (Kuva 12) on esimerkki,

jossa tuodaan muutos “feature” -haarasta “main”-haaraan eli pddhaaraan.
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|
)

Otetaan main-haarasta kopio

Y

Vieddan muutokset
main-haaraan

feature

(luodaan muutokset) Pull request

Kuva 12 GitHub haarojen Pull Request -toiminto.

Paahaara on osa varastoa, josta kaikki kehityshaarat on alun perin rakennettu.
Feature-haara on kopio padahaarasta, jonka paalle on tehty paivityksia, kuten
uusien ominaisuuksien, tai olemassa olevan ominaisuuden lisd&mista. On
tyypillistéa asettaa muunneltu koodi GitHubin sisélla toisen kehittajan
arvioitavaksi ja hyvaksyttavaksi. Kun ty6 on arvioitu ja hyvaksytty, se paivitetaan

varaston paahaaraan.

3.7.3 SQL Server Management Studio

SQL Server Management Studio (SSMS) on integroitu ymparistd SQL-
infrastruktuurin hallintaan, SQL Serverista Azure SQL -tietokantaan. SSMS
antaa kayttgjalleen tyokalut SQL Serverin ja tietokantojen maaritykseen,
monitorointiin ja hallintaan. SSMS:aa kaytetddn sovelluksien kayttamien
tietotasojen komponenttien asentamiseen, seuraamiseen ja paivittamiseen,

seka kyselyjen ja skriptien luomiseen.

SSMS:lla voidaan luoda kyselyjd, suunnitella ja hallita tietokantoja ja
tietovarastoja, olivat ne sitten paikallisessa tietokoneessa tai pilvessa.
(Microsoft, 20239)

Turku AMK:n opinnaytety6 | Juuso Lepisto



33

4 Kehityskohteet ja ongelmat

Tassa kappaleessa kasitellaan vanhan sovelluksen kehityskohteita ja niiden

ongelmia.

4.1 Tekniset muutokset

Sovelluksen kaytdssa on virtuaalipalvelimia. On kaksi sovelluspalvelinta, jotka
ovat Windows Server 2012 R2 -palvelimia ja kaksi tietokantapalvelinta, jotka
ovat Windows Server 2016 -palvelimia. Nailla sovelluspalvelimille on asennettu
IIS 8.5, jossa WWW-sovelluksia ajetaan. Tietokantapalvelimille on asennettu
SQL Server 2016, jota sovellukset kayttavat.

Sovelluksen nykyinen ympaéristdé 2M-IT:n omissa konesaleissa on
vanhenemassa. Ratkaisuna on siirtdé sovellus kokonaan uuteen ymparistoon.
Laitepassi-sovelluksen tuki nyky-ympariston palvelimille paattyy. Kehitystiimilla
on kaksi vaihtoehtoa: pystyttédé uusia virtuaalipalvelimia ja sita kautta alkaa
siirtamaan nykysovelluksia niille. Toisen vaihtoehtona on siirtya pilviympéristoon
ja siirtya ja ajaa kehitysta sinne. Jalkimmainen vaihtoehto valitaan ja ratkaisuun
vaikuttavia tekijoita ovat esimerkiksi siirrytdan omien konesalien
virtuaalipalvelimilta PaaS -komponenttien kayttamiseen ja autentikaation
modernisointi hyvinvointialueen laajuisesti, kayttamaan Azure AD:ta.

Windows Server 2012 tuki tulee paattymaan 10.10.2023 jalkeen (Kuva 13).
Tuen paatyttya tuote lakkaa saamasta tietoturvapaivityksia, virheenkorjauksia,
teknista tukea tai online-teknisen sisallon paivityksia. Microsoft kuitenkin tarjoaa

siirtymisohjeita pilvipalveluille ja paikallisille ratkaisuille. (Microsoft, 2023n)
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Releases

Version Start Date End Date
115 10 on Windows Server 2019 Nov 13, 2018 Jan 9, 2029
11S 10 en Windows Server (Semi-Annual Channel) Oct 17, 2017

1S 10 on Windows Server 2016 Oct 15, 2016 Jan 12. 2027
11S 10 on Windows 10, Enterprise and Education Jul 29, 2015

115 10 on Windows 10 Pro Jul 29, 2015 h

1IS 8.5 on Windows Server 2012 R2 Nov 25, 2013 Oct 10, 2023
115 8.5 on Windows 8.1 Nov 13, 2013 Jan 10, 2023
1IS 8 on Windows Server 2012 Oct 30, 2012 Oct 10, 2023
115 7.5 on Windows 7* Oct 22, 2009 lan 14, 2020
115 7.5 on Windows Server 2008 R2* Oct 22, 2009 Jan 14, 2020
115 7.0 on Windows Server 2008* May 6, 2008 Jan 14, 2020
115 6.0 on Windows Server 2003 May 28, 2003 Jul 14, 2015

Kuva 13 Windows Server 2012 R2 elinkaatri.

Koska ohjelmistot kehittyvat jatkuvasti, vanhentuneiden sovelluksien,
palveluiden ja jarjestelmien kayttd tuo mukanaan riskeja. Arcomedian
artikkelissa mainitaan kolmesta riskista tahan liittyen: Turvallisuuden
vaarantuminen, luotettavuuden puute ja korkeammat kustannukset.
(Acromedia, 2022)

Windows Serverin tietoturva tulee olemaan vaarantunut, eika vain
vanhentuneen palvelun alustalla, vaan myds muiden siihen yhdistavien
alustojen osalta. Jatkuvien paivitysten saaminen on kriittista. lkaantynyt ja
paivityksid saamaton ohjelmisto ei tule olemaan yhta luotettava ja riski vikojen
esiintymiselle kasvaa. Vanhentuneet ohjelmiston kaytt6 vaatii myoés suurempia
kustannuskuluja, oli kyseessa sitten esimerkiksi menetetyn tiedon
palauttaminen, paivitysten ja yllapidon hallinnointia kolmannen osapuolen
kautta. (Acromedia, 2022) Samalla tavoin kuin esimerkiksi auto, se vaatii
huoltoa. Jos sen yllapitoa laiminlyd, riski vioille kasvaa ja korjauskustannukset

voivat nousta taivaisiin.
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On muutamia vaihtoehtoja, joilla ratkoa tama pulma. Ensimmaisena ratkaisuna
voidaan siirtyd Microsoftin Azure-pilviymparistoon. Toinen esimerkki, mikali
halutaan pysya paikallisessa ymparistdossa, on luoda kokonaan uusi
palvelinymparistd, uuteen Windows Server 2022. Azure-pilviympariston
sovelluspalvelimet paivittdmisesta vastaa Microsoft. Myds 11S:n ja SQL Serverin
paivittdminen on Microsoftin vastuulla. Paikallisessa ymparistossa, uuden
palvelinympéariston mukana tulee uusimmat tietoturvapaivitykset. Mikali vanhaa
Windows Serveria kayttavat asiakkaat eivat kykene tayttamaan tukipalveluiden
maaraaikaa ja heilla on esimerkiksi tilauslisenssi yrityksen sopimusohjelmassa,
on olemassa kolmas vaihtoehto, jossa voidaan ostaa laajennettuja
tietoturvapaivityksia kolmeksi vuodeksi talle vanhentuneelle palvelulle.
(Microsoft, 2022h)

4.2 NET -version vanheneminen

.NET -versiot jakautuvat kahteen julkaisutyyppiin: Pitkdaikaiseen tukeen, eli
Long Term Support (LTS) ja normaaliaikaiseen tukeen, eli Standard Term
Support (STS). LTS-julkaisuja tuetaan kolmen vuoden ajan alkuperaisen
julkaisun jalkeen. STS-julkaisuja tuetaan kuuden kuukauden ajan edeltavan
STS- tai LTS-julkaisun jalkeen. STS-julkaisuja tulee joka kahdentoista
kuukauden véalein, joten tukijakso on kahdeksantoista kuukautta. (Microsoft,
2023w)

Sovellus kehitettiin alun perin .NET Core 3.1 -version paalle, mutta kyseinen
versio on tullut elinkaarensa paatokseen vuoden 2022 lopulla (Kuva 14).
Vanhentuneet .NET-versiot saavat End of Life-tilan (EOL), joka tarkoittaa
elinkaaren paatosta. Kuten Windows Serverin kanssa, Microsoft ei enéé tue
kyseisid EOL-tilan alla olevia versioita korjauksilla, paivityksilla, eika tarjoa

teknista online-tukea.

Tuen ulkopuolella olevien .NET-versioiden kayttd saattaa vaarantaa

sovelluksen, sen tiedot ja tietojenkasittely-ympariston. (Microsoft, 2023w)
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Out of support versions

The following table lists .NET Cere versions no longer supported.

R o e Y
November 10, 2020 May 10, 2022 May 10, 2022

‘ .NET Core 3.1 December 3, 2019 ‘ 3.1.32 December 13, 2022 December 13, 2022

.NET Core 3.0 September 23, 2019 February 18, 2020 March 3, 2020

T T ra— e p—r

Kuva 14 Vanhentuneet .NET -versiot.

Sen lisaksi, ettd sovellukseen asentaisi uuden .NET -version se jouduttaisiin

asentamaan myos kaikilla sovelluksen kayttamille palvelimille.

4.3 Autentikaatio

Ennen sote-uudistusta, kaikilla sairaanhoitopiireilla oli omat Active Directory -
ohjelmistonsa. Laitepassin nykyinen versio kayttaa taustalla Satasairaalan
keskussairaalan AD:ta, joka on vain Satakunnan hyvinvointialueen

keskussairaalan kayttama AD.

Nykyinen autentikaatio on sovelluksen kehitystiimin itse ohjelmoima, 2M-IT:n
omien konesalien AD-palvelua vasten. Autentikaatio -ratkaisu on taysin yhden
sovelluskehittgjan raataloima ratkaisu. Jos ratkaisuun tulisi jonkinlainen
ongelma tai tietoturvapuutteita, eikd sen kehittdja ole tavoitettavissa, sen
ratkominen voi koittautua haasteelliseksi ja sen yll&pito on muutenkin tydlaista.
Tiimin taytyisi osata vastata autentikaatiosta ja taméa vaatii esimerkiksi

henkilostoa ja ohjelmointitaitoa.

Laitepassin kaytdssa on ryhmapohjainen autentikaatio tai toisin tunnettu GBAC
(Group-Based Access Control). GBAC on valtuutuksen muoto, joka perustuu
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kayttajalle maaritettyihin ryhmiin. (Opal n.d.) Kayttajan kirjautuessa Laitepassiin,

hanen tietonsa haetaan AD:sta (Active Directory).

Laitepassi-sovellus on maaritetty niin, etta tietoturvallisuuden varmistamiseksi
sovellus nakyy vain Satasairaalan tietoliikenneverkossa. Verkkorajaus on
toteutettu ensisijaisesti sen vuoksi, etta kaytdossa on raataldity autentikaatio ja
autorisointi toteutus. Sovelluksella on oma kirjautumissivunsa, johon paéasee
ilman autentikaatiota (Kuva 15). Kyseiselle sivulle on mahdollista tehdéa erilaisia
hyokkayksia, jotka voi hidastaa tai pysayttaa sovelluksen toiminnan.
Kaytannossa raataloitya ratkaisua ei ole tietoturvatestattu ja todettu taysin

vedenpitavaksi.

QSatasairaala Laitepassi Organisaatio Henkildt Ylldpito

Satasairaala - Laitepassi
Kayttdjanimi

Kaytt3janimi

Salasana

Salasana

Kirjaudu

Kuva 15 Laitepassin kirjautumissivu.
4.4 Julkaisuhallinta

Sovelluksen nykyinen julkaisuhallintaprosessi sisdltaa useita eri vaiheita, useita
erityyppisia tiedostoja ja kansioita. Taméa prosessi on tarkeé osa
ohjelmistokehitystd, silla sen avulla varmistetaan, ettd lopullinen sovellus on

laadukas, toimiva ja turvallinen kayttajille.

Kun kehityksen alla ollut sovellusversio on saatu valmiiksi, siitéd luodaan
julkaisukansio. Virtuaalipalvelimella oleva vanha sovellusversio

varmuuskopioidaan, jonka jalkeen juuri luodussa julkaisukansiossa oleva uusi
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versio korvataan. Kun sovellus siirretddn uudenlaiseen ymparistdon, tulee tama

vanha menetelma poistumaan ja yksinkertaistumaan.

4.5 Yllapito

Sovelluksen kaytdssa olevat virtuaali- ja tietokantapalvelimet ovat 2M-IT:n
konesalitiimin palvelinyllapidossa. Sovelluskehittgjat ovat vastuussa siita, etta
.NET Framework on ajan tasalla ja IS WWW-palvelin on toimintakunnossa.
Osa kehittajista ovat esimerkiksi kayneet I[IS-palvelimen yllapitokurssin tata
varten. Muiden palvelimien, kuten SQL Server ja Windows Server, yllapidosta ja
ajantasaisuudesta vastaa muiden 2M-IT:n tiimien henkil6std. Ongelma
nykyisessa yllapidossa on se, ettd useampi tiimi vastaa eri sovelluksen
komponenttien yllapidosta. Jos tulisi kiireellinen tarve korjata jonkin ongelma tai
paivittdd vanha komponentin versio, sovelluksen kehitystiimi ei valttamatta ole
oikeutettu tdhan. He joutuvat tekemaan pyynndon toiselle tiimille, joka vastaa
yllapidosta, ja odottamaan, ettd he ratkaisevat pyynnon.

4.6 Skaalautuvuus

Mikali sovelluksen kanssa esiintyy ongelmia, esimerkiksi sovelluksen
palvelimen muistin kanssa, joutuu kehitystiimi olemaan yhteydessa toiseen
osapuoleen, joka vastaa palvelimien yllapidosta. Tama on ongelma, koska jos
sovelluksen kanssa on Kiireisia palvelinongelmia tai suoritusongelmia, joka
vaatii korjausta, joutuu kehittdja olemaan yhteydessa palvelinta hallinnoimaan
osapuoleen. Palveluiden skaalautuvuudesta ja toimintakyvysté vastaa eri 2M-
IT:n tiimi, joille pitdd kommunikoida ongelmatapauksista erikseen ja koordinoida

asioita.

4.7 Lokitus

Laitepassi-sovellus hyodyntaa kehitystiimin raataldimia lokitus-ratkaisuja, jotka

vastaavat lokien tuottamisesta sovelluksen kirjautumisesta, autentikoinnista,
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tietokannan Kirjoitus- ja poisto -operaatioista, seké sovelluksen kayttssa
tapahtuneista hallitsemattomista poikkeuksista tai virheista. Sovellus kirjaa lokia
tiedostoon, joka sijaitsee 2M-IT:n sovelluspalvelimella. Sovelluslokia kirjoitetaan
tekstitiedostoon, jolla ei ole erillista kayttoliittymaa seurata kirjattuja havaintoja-
Lokia joutuu tulkitsemaan tiedostosta yhtend massana. Koska sovellus tulee
poistumaan nykyisesta suoritusymparistdstaan, lokin kirjaaminen tahan sijaintiin
tulee muuttumaan tarpeettomaksi ja vaatii korvaamista tai siirtamista toiseen

paikkaan.

Turku AMK:n opinnaytety6 | Juuso Lepisto



40

5 Ratkaisun modernisoinnin suunnittelu

Tassa kappaleessa kasitellaan Laitepassi-sovelluksen modernisoinnin
suunnittelua Azure-pilviymparistéon. Kappaleessa esitellaan Azure-pilvipalvelua
ja sen tarjoamia palveluja, joilla ratkaistaan Laitepassi-sovellus kohtaamia

ongelmia ja joita se tulee jatkossa hyodyntamaan.

5.1 Pilvipalveluymparisto

Pilvipalveluilla tai pilviteknologialla viitataan tietokoneiden resursseihin verkon
valitykselld, jotka vastaavat sen kayttajan tarpeita. Tahan kuuluu palvelimet,
tallennustila, tietokannat, ohjelmistot ja tietoverkot. Pilviteknologian avulla eri
yritykset ja yksityishenkilot saavat kayttoonsa nama resurssit etana, ilman etta
heidan taytyy investoida omaan infrastruktuuriinsa tai laitteistoonsa. Tama tuo
mukanaan useita etuja, kuten kustannussaastoja, skaalautuvuutta, joustavuutta
ja turvallisuutta. Lisaksi pilvipalvelut mahdollistavat helpon yhteistyon, tietojen
varmuuskopioinnin ja katastrofien varalle valmistautumisen seka kyvyn nopeasti

ottaa kaytt6on uusia sovelluksia ja palveluja.

Pilvipalvelut voidaan jakaa kolmeen eri malliin: 1aaS (infrastructure as a
service), Paas (platform as a service) ja SaaS (software as a service). laaS, el
infrastruktuuri palveluna on tarpeen mukaan saatavilla oleva kaytto
tietokoneiden laskentaresursseihin, tallennustilaan, verkkoyhteyksiin ja
virtualisointiin. PaasS, eli sovellusalusta palveluna viittaa laitteisto- tai ohjelmisto-
resursseihin, joita tarvitaan pilvessa toimivien sovelluksien kehitykseen. SaasS,
eli ohjelmisto palveluna tarkoittaa koko sovelluspinon tarjoamista pilvipalveluna,
mukaan lukien alustan alapuolisen infrastruktuurin yllapitoa ja hallintaa aina

sovellusohjelmistoon asti. (Google Cloud n.d.a)

Uusi versio Laitepassista tulee toimimaan Microsoftin Azure pilvipalveluita
hyodyntaen. Azure on pilvialusta, jonka tarkoitus on yksinkertaistaa modernien
sovellusten rakennusprosessia. Halusi kehittaja sovelluksen toimia

kokonaisuudessaan Azuressa, tai laajentaa paikallisia sovelluksia Azure-
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palveluissa, Azure auttaa kehittajaéa luomaan sovelluksia, jotka ovat

skaalautuvia, luotettavia ja yllapidettavia. (Microsoft, 2022b)

Syy miksi Laitepassille valittiin juuri Azure, on koska sairaanhoitopiirit kayttavat

jo valmiiksi Microsoft Azurea.

5.2 Platform as a Service

Jatkossa sovellus tulee hyddyntamaan ainoastaan PaaS-komponentteja. PaaS-
malli tarjoaa kehitys- ja kayttoymparistoja pilvessa, jonka resurssit
mahdollistavat yksinkertaisten pilvipohjaisten sovellusten toimittamisen aina
kehittamiseen asti. Tarvittavat resurssit hankitaan pilvipalveluntarjoajalta pay-
as-you-go-periaatteella, eli maksetaan vain siitd, mita kaytetaan, tai
kuukausipainotteisella hinnoittelulla. Hankittuihin resursseihin paastaan kasiksi

turvallisen Internet-yhteyden kautta.

Kuten laaS, PaaS sisaltda infrastruktuurin lisdksi myos keskitason ohjelmiston,
kehitystyokalut, liiketoiminta-analytiikka-palvelut, tietokannan hallintajarjestelmat
ja paljon muuta (Kuva 16). PaaS on suunniteltu tukemaan koko
verkkosovelluksen elinkaarta: sovelluksen rakentaminen, sen testaus,

kayttoonotto, hallinta ja paivitys. (Azure n.d.)

SaaS

|
‘ PaaS

‘ laaS

P& B g O s

Kehitystydkalut
tietokannan hallinta Kaytiojarjestelmat
liketoiminta-analytiikka.

Sovellukset/sovelluschjelmat Palvelimet Verkkojen Tietokeskuksen

ja muisti palomuuritturvallisuus fyysinen laitos

Kuva 16 SaaS, PaaS ja laaS.

Aikaisemmin sovelluksen kaytdssa olleet Windows Server 2012 ja IIS WWW-

palvelin, poistuvat kaytosté ja ne tullaan korvaamaan Azuren PaaS -palveluilla.
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Nama palvelut ovat Azure App Service, Azure SQL server ja Application
Insights. Azuren App Service on HTTP-pohjainen palvelu, joka mahdollistaa
verkkosovellusten, REST-rajapintojen toteutuksen. Kehityksessa voi kayttaa
haluamaansa ohjelmointikielta. Kehitetyt sovellukset voidaan suorittaa ja
skaalata vaivatta manuaalisesti ja automaattisesti, seka Windows-, etta Linux-

ymparistoissa.

App Service tuo Microsoft Azuren tehon sovellukseesi, kuten tietoturvan,
kuormantasauksen, automaattisen skaalauksen ja hallinnan. App Servicen

avulla maksat vain niista resursseista, joita kaytat. (Microsoft, 2023b)

5.3 Uusi tekninen ymparisto

Laitepassi-sovelluksen tekninen arkkitehtuuri tulee muuttumaan (Kuva 17).
Modernisoitu versio Laitepassista pystytetaan Azureen, 2M-IT:n pilvipalvelu-
tenantiin. Sen liséksi, etta kehittajat tarvitsevat oikeudet toimia tdmén tenantin
sisélla, pitaa tilata itse sovellusta varten Azure Subscription. Global adminit
luovat kehittajille tarvittavat Contributor-oikeudet toimimaan Azure-ympariston

sisalla.

SATA HA Azure-tenant

\)

2M-IT Azure DevOps
J
[E—
Gitregesisiory

Kuva 17 Laitepassin Azure arkkitehtuurikuvaus.

Tenant tarkoittaa yksittaista omistettua ja luotettavaa Azure Active Directory
(AD) -esiintymaa. joka luodaan automaattisesti, kun rekisteréidytaan Microsoftin
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pilvipalvelutilaukseen. Tenant edustaa yhta organisaatiota, identiteettia tai

henkil6a.

Azure AD tenant tarjoaa paikan kayttajien, ryhmien ja niiden kayttdoikeuksien
hallintaan Azure AD:ssa julkaistuille sovelluksille. Azure Active Directorya
voidaan kayttaa myos kayttooikeuksien hallintaan. Azure AD:ta voidaan kayttaa
myos kayttaa paasyn hallintaan moniin muihin Azure AD:lla rekisterdityihin
kolmannen osapuolen sovelluksiin. Jotta sovelluksen kayttdoikeuksia voidaan
hallita Azure AD:n avulla, sovellus on rekisterditava Azure Active Directoryyn.

(Azure Training Aeries, 2022)

Azure Subscription on palvelu, joka mahdollistaa resurssien luonnin Azure-
pilvipalveluiden kayttdon. Palvelu toimii yhtendisena laskutusyksikkona Azure-
resursseille. Azure Subscription on sidoksissa yhteen vastuuhenkilé6n, jonka
omistuksee Subscription luodaan ja jota kaytetddn myds laskutukseen.

(Javatpoint n.d.)

5.3.1 Azure tenant

Azure tenantin sisaltd voidaan jakaa kahteen osaan: Azure AD (Kuva 18) ja

Azure Subscriptioniin (Kuva 19).

Azure AD koostuu kayttgjista, kayttajaryhmista ja Azure App Registrationeista
eli sovellusidentiteeteista. Azure AD kayttajaryhmien avulla voidaan hallita
kayttajia, jotka tarvitsevat samanlaisen paasyn ja oikeudet resursseihin, kuten
mahdollisesti rajoitettuihin sovelluksiin ja palveluihin. (Microsoft, 2023i)
Laitepassi-sovelluksen tapauksessa rooleilla maaritellaéan, mita kirjautuva
kayttaja nakee ja pystyy tekeméan. Kayttajaryhmaét voidaan luoda suoraan
Azure AD:ssa tai ne voidaan synkronoida omien konesalien luotuja ryhmia

vasten ja AD:n kayttgjia voidaan lisata naihin ryhmiin.

Azure App Registrations, eli sovellusidentiteetit on suoritettava, jotta identiteetin

ja kayttboikeuksien hallinnointitehtavat voidaan siirtéa Azure AD:lle.
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Sovellusidentiteetit ovat Azure AD:n komponentteja, joiden avulla identiteetin ja

kayttdoikeuksien hallinta on siirretty. (Microsoft, 2023c)

Kuva 18 Azure AD siséaltd tenantissa.

App Registrationin sisalla on kaksi tydohon tarkeaa hallinta -ominaisuutta: Token

configuration ja API permissions.

Token configurationilla voidaan valita valinnaisia claimeja, joita voidaan kayttaa
lisddmaan lisavaatimuksia tunnuksiin, muuttamaan tiettyjen vaatimusten
kayttaytymista ja kayttamaan mukautettuja hakemiston laajennusvaatimuksia.
(Microsoft, 2020) Sovelluksen kayttamat valinnaiset claimit ovat groups.

API permissionsilla annetaan sovellukselle lupa paastéa kasittelemaan API
resursseja. Maarittamalla web-API:n scopet sovelluksen rekisterdinnissa,
sovellus voi hankkia Microsoftin tunnistusalustasta paasytunnuksen, joka
siséltdd nama scopet. Web-API voi sen jalkeen tarjota koodissaan
lupaperusteisen paasyn resursseihinsa, joka perustuu scopeista I6ytyviin
access tokeneihin. (Microsoft, 2022e) Sovelluksen kayttdma scope on

User.Read(), jolla luetaan vain kyseisen kirjautuvan kayttajan tiedot.
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Kuva 19 Azure Subscriptionin sisaltd tenantissa.

Azure Subscription alle on luotu kaksi resurssiryhméa (Kuva 19) (engl. resource
group), yksi itse sovellusta varten (rg-sata-laitepassi-app) ja toinen
tietokannoille (rg-sata-laitepassi-data). Resurssiryhmé on hallintaa helpottava
komponentti, joka sisaltaa tiedon Azure-ratkaisuun liittyvista resursseista. Tama
ryhma voi siséltaa kaikki ratkaisun resurssit yhdessa kontissa tai vain ne
resurssit, joita halutaan hallita ryhmana (Kuva 20). (Microsoft, 2023))

Jarjestamisen kannalta on parasta pitda resurssit erillisissa resurssiryhmissaan.

[m] Management
groups

Subscriptions
| |

© © © @
1

: ‘:‘ <u-> % @ 0 | Resources

Kuva 20 Resurssien hallinta.
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Resursseja nimetaan kayttden Microsoftin dokumentaation tapaista
nimeamisformaattia (Kuva 21). Esimerkiksi resurssiryhman rg-sata-laitepassi-
app nimeaminen jaetaan neljgan osaan. Ensimmainen osa (rg eli resource
group) vastaa resurssin tyyppia, toinen (sata) vastaa tilausta, kolmas
(laitepassi) vastaa sovellusta ja neljas (app) vastaa resurssiryhmaén sisallon

merkitysta tai roolia.

rg - sata - laitepassi - app

Resurssin

tyyppi Tilaus Sovellus Rooli

Kuva 21 Esimerkki resurssin nimeamisesta.

Resursseja voidaan luoda Azuressa useilla eri menetelmilla. Naita menetelmia

ovat esimerkiksi:

- Azure Portal
- Azure Command Line Interface (CLI)

- Azure Resource Manager (ARM) -malleilla
Azure Portalilla luodaan resursseja suoraan Azuren kayttoliittymalta.

Azure CLI:IIa suoritetaan asianmukaisia Azure komentorivin komentoja
luodakseen haluttuja resursseja, maarittaen vaadittuja parametreja ja asetuksia.
Azure CLI on monialustainen komentorivitydkalu, joka mahdollistaa yhteyden
ottamisen Azureen ja hallinnollisten komentojen suorittamisen Azure-
resursseissa. Se mahdollistaa komentojen suorittamisen
komentorivipohjaisessa terminaalissa interaktiivisten komentorivipyyntdjen tai

komentosarjaohjelman avulla. (Microsoft, 2023v)

ARM-mallit (engl. Azure Resource Manager templates) ovat Bicep- tai JSON-

tiedostoja, joilla maaritellaan tarvittavat resurssit ratkaisun kayttoonottoa varten.
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Bicep on Microsoft Azure -kohtainen kieli, joka kayttaa deklaratiivista syntaksia
Azure-resurssien kayttoonottoon. Bicep-tiedostossa maaritelladn infrastruktuuri,
joka halutaan ottaa kayttoon Azureen. Kyseista tiedostoa kaytetaan sitten
kehityssyklin aikana infrastruktuurin toistuvaan kayttdonottoon. (Microsoft,
2023t)

JSON (JavaScript Object Notation) on standardoitu tekstipohjainen formaatti,
joka perustuu JavaScript-objektien syntaksiin ja jota kaytetaan strukturoitujen
tietojen esittamiseen. Yleisesti JSON:ia kaytetaan tietojen valittdmiseen www-
sovelluksissa, kuten datan lahettdmiseen palvelimelta asiakkaalle, jotta se
voidaan nayttaa verkkosivulla tai painvastoin. (MDN Web Docs, 2023e)

Resurssien hallinta jarjestaa riippuvaisten resurssien kayttoonottoa siten, etta
ne luodaan oikeassa jarjestyksessa. Kun mahdollista, resurssien hallinta voi
kayttdonottaa resursseja samanaikaisesti, joten kayttdonotot valmistuvat
nopeammin kuin sarjalliset kayttéonotot. Kaytetaan mallia yhdella komennolla
sen sijaan, etta kaytettaisiin useita imperatiivisia komentoja. (Microsoft, 20230)

ARM-mallit mahdollistavat koko Azure-infrastruktuurin luomisen ja kayttoénoton
deklaratiivisesti. Esimerkiksi voidaan kayttéonottaa virtuaalikoneiden lisaksi

verkkoinfrastruktuuri, tallennusjarjestelmat ja kaikki muut tarvittavat resurssit.

Kun vertaillaan Bicepia ja ARM JSON:ia (kuva 22), Bicep-tiedostot ovat
tiivimpia ja helpommin luettavia. Bicep ei vaadi aikaisempaa ohjelmointikielten
tuntemusta. Bicep-syntaksi on deklaratiivinen ja méarittelee, mita resursseja ja

resurssiominaisuuksia halutaan kayttdonottaa.
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Bicep Playground Copylink  Decomple  Sample Template ~
i

Kuva 22 Bicep (vas.) vs JSON (oik.).

5.3.2 Resurssiryhmien sisaltd

Rg-sata-laitepassi-app -resurssiryhma koostuu sovelluspalvelusta ja App
Service planista. (Kuva 23) Azure App Service, eli sovelluspalvelut jaetaan
kolmeen deployment slotiin, pelkka laitepassi sovelluspalvelu toimii modernin
Laitepassi-sovelluksen tuontanto -ymparistda, laitepassi/dev toimii sovelluksen
uutena kehitysymparistona ja laitepassi/test toimii sovelluksen testiymparistona.
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Kuva 23 rg-sata-laitepassi-app -resurssiryhma.

App Service Plan, eli sovelluspalvelusuunnitelma on palvelu, jossa
sovelluspalvelu aina toimii. Suunnitelman méaarittelee joukon
laskentaresursseja, joiden avulla verkkosovellus voi suorittaa toimintansa.
Useampia sovelluksia voidaan maarittaa toimimaan saman

sovelluspalvelusuunnitelman alla.

Kun luodaan sovellus sovelluspalvelussa, se asetetaan
sovelluspalvelusuunnitelmaan. Kun sovellus suoritetaan, se toimii kaikilla
suunnitelmassa maaritetyilla virtuaalikoneen instansseilla. Jos suunnitelma
siséltda useita sovelluksia, ne silloin jakavat samat virtuaalikoneen instanssit.
Koska sovelluksen kaytdssa on useita deployment sloteja, kaikki slotit
suorittavat myds samoilla instansseilla. Jos otetaan kayttoon diagnostisia
lokitiedostoja, suoritetaan varmuuskopioita, ne myds kayttavat virtuaalikoneen

prosessorin suoritusaikaa ja muistia. (Microsoft, 2023e)

Rg-sata-laitepassi-data -resurssiryhma koostuu Azure SQL Server resurssista,
joka pitaé sisallaan kolme erillistd SQL tietokantaa. (Kuva 24) SQL Server on
nimetty sql-sata-laitepassi. Palvelin nimeamisella sql -osio viittaa SQL serveriin,

sata -0sio viittaa tilaukseen ja laitepassi -osio viittaa kyseessa olevaan
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sovellukseen. Tietokannat ovat laitepassidb-prod (tuotanto), laitepassidb-test
(testi) ja laitepassidb-dev (kehitys). Tietokantojen nimeaminen jaetaan kolmeen
osioon: laitepassi viittaa sovellukseen, db viittaa tietokantaan (engl. database)

ja prod, test ja dev viittaavat ymparistoon.

|
zgl-sata-laitepassi

laitepassidb-prod laitepassidb-dev laitepassidb-test

Kuva 24 rg-sata-laitepassi-data -resurssiryhma.
5.4 .NET paivitys

Kevaalla 2023 .NET:lla on kaksi tuettua versiota: .NET 6 ja .NET 7. .NET 6:n
julkaisutyyppi on LTS ja .NET 7: julkaisutyyppi on STS. Koska .NET 6:ssa on
pidempi elinkaari, on jarkevampi paivittaa sovellus vanhasta LTS-versiosta
uuteen. (Kuva 25)

Supported versions

The following table tracks release and end of support dates for .NET and .NET Core versions.

m Original release date Patch release date Release type Support phase End of support

Kuva 25 Talla hetkellad tuetut .NET -versiot.
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.NET 6 myotad .NET Core ja .NET Framework ovat yhta. .NET 6 yhdistaa
SDK:n, peruskirjastot ja runtime:n mobiili-, tydpdyta ja muille uudemmille
teknologioille, kuten loT- ja pilvisovelluksia. .NET 6 tarjoaa
yksinkertaistetumpaa kehitysta, parempaa suorituskykya ja parempaa

tuottavuutta Microsoftin uudella IDE-versiolla. (Softensity, 2022)

5.5 Autentikaatio

Jatkossa Laitepassi sovellus tulee kayttamaan kirjautuvien kayttajien

autentikoimiseen Azure Active Directory todennusta ja Microsoft Graph APla.

5.5.1 Azure Active Directory

Azure Active Directory (Azure AD) on yritystason identiteettipalvelu, joka tarjoaa
yhden kirjautumisen (engl. single sign-on), monitekijaisen todennuksen (engl.
multi-factor authentication) ja ehdollisen paasyn (engl. conditional access)

suojautuakseen 99,9 prosenttisesti tietoturvahyokkayksilta. (Microsoft, n.d.)

Single sign-on (SSO) on istunnon ja kayttaja todennus palvelu, joka tarjoaa
kayttajalle oikeuden kayttaa yhta sarjaa kirjautumistietoja (kuten kayttajatunnus
ja salasana) kirjautuakseen useammalle eri sovellukselle tai jarjestelmalle.
(Kuva 26) Talloin kayttaja ei joutuisi syottamaan erillisia kirjautumistietoja
jokaiselle sovellukselle tai jarjestelmalla. (TechTarget, 2022c)
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Single sign-on

Kayttaja

®

Kuva 26 Esimerkki single sign-on.

Multi-factor authentication (MFA) on moniosainen tunnistautumisprosessi, jossa
kayttajalta vaaditaan muutakin kuin pelkka salasana. Salasanan liséksi
kayttajalta saatetaan, sdhkopostin tai puhelinnumeron valitykselld, pyytaa
vahvistuskoodia. Talla toiselle tunnistautumis- muodolla véaltetaan asiattomien

paasya, vaikka salasana olisi vaarantunut. (Amazon Web Services n.d.c)

Conditional access, eli ehdollinen paasy, rakentuu kaytannoistd. Nama
kaytannot ovat yksinkertaisimmillaan niin sanottuja if-else-lausuntoja. Jos
kayttaja haluaa paasyn johonkin resurssiin, niin hanen taytyy suorittaa jokin

toiminta. (Microsoft, 2023u)

Azure AD:ssa todennukseen sisaltyy muuta kuin pelkkd kayttajan tunnus ja
salasana. Turvallisuuden parantamiseksi ja asiakastukipalvelun tarpeen
vahentamiseksi Azure AD:n tunnistus kayttdd muun muassa seuraavanlaisia
komponentteja: itsepalvelusalasanan nollaus, Azure AD MFA, salasanaton

tunnistautuminen. ltsepalvelusalasanan nollaus tarkoittaa, etta kayttajalla on
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kyky muuttaa tai nollata oma salasanansa ilman jarjestelmanvalvojan tai
asiakastukipalvelun puuttumista asiaan. Salasanaton tunnistautuminen
tarkoittaa, etta kayttajan tunnistustiedot tarjotaan esimerkiksi biometrisilla
tiedoilla, kuten kasvojen- tai sormenjalki- tunnistautumisella. (Microsoft, 2023r)

Laitepassin osalta suunnitelmana on kayttdd MFA:ta. Kayttgja tulee jatkossa
ensin kirjautumaan organisaationsa sahkopostilla sovellukseen, jonka jalkeen
kayttajalta pyydetaan viela vahvistuskoodia puhelimen valityksella. Taman

prosessin jalkeen pystyy kayttaja toimimaan normaalisti sovelluksen kanssa.

5.5.2 Microsoft Graph

Microsoft Graph API tarjoaa yhtenaisen ohjelmointimallin, jonka avulla voidaan
kayttaad valtavaa maaraé tietoa, muuan muassa Microsoft 365:ssé. (Microsoft,
2023Kk)

Graph API tarjoaa yhden rajapinnan, https://graph.microsoft.com, jonka avulla

voi kayttaa tietoja ja ndkymia Microsoftin pilvessa. Microsoft Graph sisaltaa
joukon palveluita, jotka hallitsevat kayttajan ja laitteen tunnistusta,
kayttdoikeuksia, noudattamista ja turvallisuutta, seka auttavat suojaamaan
organisaatioita erilaisilta tietovuodoilta tai -havikilta. (Microsoft, 2023k)

Sovelluksen kaytossa Graph API:lla saadaan tarkemmat lisatiedot kirjautuvasta

kayttajasta.

5.6 Julkaisuhallinta

Azure App Servicen kayttoonotossa on mahdollista hyédyntaa Deployment
slotteja, jotka tarjoavat kayttoonotolle omat virtuaaliset instanssit (toisin sanoen
VM) ja host-nimet (eli verkkosivu). Deployment slotit tarjoavat mahdollisuuden
testata sovelluksen uusia ominaisuuksia ja paivityksi&, ennen siirtymista

tuotantoymparistoon.
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Deployment slotien kaytt6 tarjoaa useita etuja, kuten mahdollisuuden validoida
sovelluksen muutokset staging-ymparistossa ennen julkaisua tuotantoon.
Deployment slotit mahdollistavat my6s sovelluksen kaynnistamisen deployment
slotissa ja sen jalkeen vaihtamisen tuotantoon, jolloin kaikki slotin instanssit
ovat valmiina tuotantokayttoon. Tama vahentaa kayttokatkosten riskia

julkaisuprosessin aikana.

Deployment slotien kayttd on suositeltavaa, koska se mahdollistaa nopean ja
helpon palautuksen edellisempé&éan versioon, jos julkaisuprosessi ei onnistu tai

muutokset eivat toimi odotetulla tavalla tuotannossa. (Microsoft, 2023l)

Kuvassa 27 nahdaan esimerkki, jossa Web App kuvastaa Azure App Servicea,
jolla on useita Deployment sloteja. Versionhallinnasta (kuvan vasemmasta
osasta) tuodaan muutoksia dev, stage ja master sloteihin (deploy to slot).
Master slotista paivitetddn uusin versio aina production slotiin (swap into

production).

Slotin vaihdossa (engl. swap), yksi slotti toimii |ahteena ja toinen kohteena.
Lahde slotissa on ilmentyma sovelluksesta, jota kaytetaan kohde slotissa.

f Web App \

q el Nl
Production slot .
\\swapintu
A production
\
_________ .
" deploy to slot | T~ |
# [N D ]
4 AN /
4 £} 4
K ,
Kmaster o Master slot P R
commit
—— _
~“deploy toslot| T
/’o ploy \~\ .
~
I’ ‘\
. 4 ]
repository stage P Stage slot
branches commit
t“’depluy to slot “,-‘
,/ ~,
7, ‘\
dev 4 N
P Dev slot
K commit

o

Kuva 27 Deployment slots.
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5.7 Yllapito

Azureen siirtymisen myo0ta, organisaation taakka yllapidon vastuullisuudesta

kevenee. Kuten kuvasta 28 nakee, on-prem (eli omien palvelimien) sovelluksilla

organisaation asiantuntijat ovat vastuussa kaikesta. PaaS-komponentteja

hyddyntamalla tata vastuuta voidaan siirtdéd Microsoftille. Kaikissa pilvipalvelun

kayttoonotoissa, Microsoft ei vastaa datasta ja kayttajatiedoista. Kayttajat

omistavat omat tietonsa ja tunnistetietonsa. He ovat vastuussa tietojensa ja

tunnistetietojensa turvallisuuden suojaamisesta, sekd omassa fyysisessa

tilassaan, etta pilvipalvelun komponenteissa, joita he hallinnoivat. (Microsoft,

2022g)

Responsibility always
retained by the customer

Responsibility
varies by type

Responsibility transfers
to cloud provider

Responsibility

Information and data

Devices (Mobile and PCs)

Accounts and identities

Identity and directory infrastructure
Applications

Network controls

Operating system

Physical hosts

Physical network

Physical datacenter

— Microsoft . Customer ‘Shared

v
41
v
-
{+1]
I NNN | E
(7]
L
v
-
3|

Kuva 28 Vastuun jakaminen.

5.8 Skaalautuvuus

Pilvipalvelut tarjoavat enemman joustavuutta. Resursseja ja tallennustilaa

voidaan nopeasti skaalata vastaamaan liiketoiminnan vaatimuksia, ilman

investointia fyysiseen infrastruktuuriin. Yritysten ei tarvitse maksaa tai rakentaa
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infraa, joka tukisi korkeimpia kuormitustasoja. Samoin voidaan nopeasti

skaalata alas, jos resursseja ei kayteta. (Google Cloud n.d.)

Azure sovelluspalvelulla on olemassa kaksi tyokulkua skaalaamiseen (Kuva
29), ylospéain (engl. scale up) ja ulospain (engl. scale out). Ylospain
skaalaamalla saat lisda prosessoritehoa, muistia, levytilaa ja muita
ominaisuuksia, kuten omistetut virtuaalikoneet (VM), mukautetut
verkkotunnukset ja sertifikaatit, tuotantokayttéonottopaikat, automaattinen
skaalaus ja muut. Sovelluksia skaalataan ylospain muuttamalla sovelluksen
sovelluspalvelusuunnitelman hinnoittelutasoa. Ulospain skaalaaminen
tarkoittaa, etté kasvatat sovelluksesi kayttdmia virtuaalikoneiden maaraa.
Riippuen hinnoittelutasosta, jopa 30 virtuaalikoneeseen voidaan skaalata.
(Microsoft, 2022f)

Scaling

App service provides multiple features that help applications perform their best when scaling demand changes. You can choose
to scale your resource manually to a specific instance count, or via a custom Autoscale rule based policy that scales based on
metric(s) threshelds, or schedule instance count which scales during designated time windows. You can also use Automatic
Scaling features which enables platform managed scale in and scale out for your apps based on incoming HTTP traffic.

A A A el . A
Learn more about Azure Autoscale, Automatic bCalII";' or view the how-to video. @

Scale out method (®) Manual

Maintain a constant instance count for your application

See recommended pricing plan

O Rules Based

User defined rules to scale on a schedule or based on any app metric

Instance count O | 1 ‘

Kuva 29 App Servicen skaalaaminen Azuressa.

5.9 Lokitus

Nykyista lokituksen ratkaisua voidaan jatkossa kayttaa, viemalla se Azureen.
Suunnitelman pohjalta on valittu Azuren valmis ratkaisu. TAméa on Azuren

valmis palvelu Application Insights. Azuren Application Insights on laajennus

Azure Monitorista, tarjoaa sovelluksen suorituskyvyn seurantatoimintoja (APM,
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eli Application Performance Monitoring). Application Insightsin avulla voidaan
kerata ja tallentaa sovelluksen jaljityslokidataa yhdessa metriikkojen ja
sovelluksen telemetriatiedon kanssa. Nama kuvaavat sovelluksen toimintaa ja
tilaa. (Microsoft, 2023d)

5.10 Komentosarjaohjelma

Aikaisemmin kaytdssa sovelluksen ollutta PowerShell komentosarjaohjelmaa
voidaan edelleen hyédyntad Azuressa, mutta on olemassa yksinkertaisempiakin
ratkaisuja. Ohjelma voidaan korvata Azure Logic Appsilla, tai Azure

Functionsilla tai jopa Azure Application Insightsilla.

Azure Logic Apps on pilvipohjainen alusta, jolla voi luoda ja ajaa automatisoituja
tyonkulkuja, joko vahaisella koodilla tai ilman koodia. Logic Appsilla voi kayttaa
visuaalista suunnittelijaa ja valita valmiiksi luotuja toimintoja. Nailla voi nopeasti
rakentaa tyonkulun, joka integroi ja hallitsee sovelluksiasi, tietojasi, palveluitasi

ja jarjestelmiasi. (Microsoft, 2023s)

Azure Functions on palvelinratkaisu, jonka avulla mahdollistetaan véahainen
koodin kirjoittaminen, infrastruktuurin vahaisempi yllapito ja kustannussaastot.
Sen sijaan, etta huolehdittaisiin palvelinten kayttéonotosta ja yllapidosta, pilven
infrastruktuuri tarjoaa kaikki ajan tasalla olevat resurssit, joita tarvitaan

sovelluksen kayttamiseen. (Microsoft, 2023h)

Paras valinta tahan tilanteeseen on Logic Apps, koska siina on valmiita

komponentteja, jotka sopivat nykyiseen ratkaisuun.
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6 Ratkaisun modernisoinnin toteutus

Tassa kappaleessa kasitellaan itse modernisoinnin toteutusta. Kappaleessa
kaydaan lapi, kuinka luodaan Azuren tekninen ymparistd, mita ohjelmoitavia
muutoksia itse sovellus vaati ja kuinka lopuksi sovellus julkaistaan rakennettuun

pilviympéaristoon.

Ratkaisun pohjalle on luotu 2M-IT:n asiakkaan Azure tenatiin uusi Azure tilaus
(engl. Azure Subscription), johon kehittajat ovat saanet roolipohjaiset Avustaja -
oikeudet (engl. Contributor) kayttdoikeudet (RBAC, engl. Role Based Access
Control).

6.1 Azuren resurssin luonti

Suunnitelmana oli luoda resurssit Bicep-tiedostoja hyddyntamalla. Resurssit
kuitenkin luodaan dev (kehitys), test (testi) ja prod (tuotanto) nimisiin
ymparistoihin Azuren kayttoliittyman, eli Azure Portalin kautta. Kaikki Azure-
ympariston resurssit vaativat resurssiryhman (Kuva 20), jotta resursseja
voidaan hallinnoida. Resurssiryhmat sijoitetaan Azure tilaukseen. Seuraavaksi

kasitelladn, miten luodaan resurssi Azure Portalin ja ARM-mallin kautta.

Tassa tapauksessa luodaan resurssit kasin, Azuren kayttéliittyman kautta.

Jatkossa on kuitenkin kannattavampaa luoda resursseja Bicepilla, esimerkiksi
uusia asiakkuuksia varten. Talldin voidaan luoda samantyyppisia ymparistoja
luotettavasti kayttden samoja bicep-malleja, eika luoda resursseja aina alusta

asti, Azuren kayttoliittyman kautta kasin.

6.1.1 Esimerkkiresurssin luonti Azuren kayttoliittymalta

Kuva 30 nayttaa resurssiryhman luonnin kayttoliittymalta, eli Azure Portalin
kautta. Ryhmé&n luontia varten vaaditaan subscription (tilaus), resource group
(resurssiryhma) ja region (alue). Tags -sivua ei tarvinnut tdssa tapauksessa

huomioida, silla ne luodaan automaattisesti.
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Home » Resource groups

Create a resource group

Basics  Tags Rewviaw + create

Resource group - A container that holds related resources for an Azure solution. The resource group can include zll the
resources for the solution, or only those rescurces that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your organization. Learn more

Project details

Subscription ® (@ | sub-SATA-|aitepassi A |

Resource group * (@ | rg-sata-esimerkki |

Resource details

Region * (@ | (Europe) West Europe ~ |

Kuva 30 Esimerkki resurssin luontilomakkeen taytosta.

Azure-alueet (engl. Azure region) on suunniteltu saavuttamaan luotettavuutta
tyokuormille, jotka ovat liiketoimintakriittisia. Azuressa on useita maantieteellisia
alueita. Alueiden erilliset rajat maarittavat katastrofien varautumisen ja tietojen
sijaintipaikan rajat yhden tai useamman Azure-alueen yli. Usean alueen

yllapidolla varmistetaan, etta asiakkaita voidaan tukea ympari maailmaa.

Jokaisessa alueessa on tietokeskuksia, jotka on sijoitettu viiveeseen perustuvan
kehén sisalle. Nama tietokeskukset on yhdistetty omistettuun alueelliseen
vahaviiveiseen verkkoon. Tama suunnittelu varmistaa, etta Azuren palvelut
tarjoavat parhaan mahdollisen suorituskyvyn ja turvallisuuden missa tahansa

alueessa. (Microsoft, 2023p)

6.1.2 Esimerkkiresurssin luonti Bicep teknologialla
Kuva 31 nayttdd samankaltaisen resurssiryhman luonnin Bicepilla, hyodyntaen

Bicep-kieltd. Luodaan Bicep-tiedosto haluamaamme sijaintiin ja annetaan

tiedostolle nimi. Tassa tapauksessa tiedoston nimi on bicep-rg-example.
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= 'subscription’
cation string = 'westeurope’

urce bic sourceGroup 'Microsoft.Resources/resourceGroups@
name: 'T yicepEsimerkki®
Llocation:

Kuva 31 Bicep-tiedoston sisaltd resurssiryhman luontia varten.

Ensin maaritetd&n targetScope, jonka arvo on tassa tapauksessa 'subscription’
eli Azure tilaus. Jokaisella Bicep-tiedostolla on targetScope maaritys, jota
kaytetaan resurssien validointiin ja tarkistuksiin mallipohjissa. Kun halutaan
ottaa resurssiryhma kayttoon, targetScope tulee todennakoisesti olla tilaus
('subscription’), koska targetScope ei voi olla oletusarvoinen resourceGroup,
koska itse resurssiryhmaa luodaan. (ochzhen.com, Create Resource Group
With Azure Bicep and Deploy Resources In It, n.d.) Seuraavana maaritellaan
resurssiryhman Azure-alue (engl. location) omaan parametriinsa, jonka arvo on

‘westeurope’. TAma alue valitaan, koska kyseinen alue on Iahimp&néa Suomea.

Kun luodaan itse resurssia, sille taytyy antaa symboolinen nimi. Nimi on tassé
esimerkkitapauksessa bicepResourceGroup. Nimen peraan maaritellaan,
minké&laista resurssia ollaan luomassa, el
'‘Microsoft.Resources/resourceGroups@2022-09-01'. Tama merkkijono
rakentuu seuraavasti: Microsoftin resurssi, joka on resurssiryhmé ('Microsoft.
Resources/resourceGroups’) ja sen luomiseen kaytettava uusin ehdotettu API-
versio (@2022-09-01’). Resurssin sisédlle maaritellaan viela nimi (engl. name) ja

sijainti (engl. location).

6.2 .NET version paivittaminen

Microsoft hoitaa jatkossa Azure App Service ja Azure SQL Server versioiden

yllapidon, joten kehitystiimin taytyy vain paivittaa sovellustasolla .NET -versiota.
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<Project Sdk="Microsoft.NET.5dk.Web">

</Project>»

Kuva 32 .NET version paivitys projektitiedostosta.

Sovelluksen .NET -version paivittdmiseksi avataan sovelluksen .csproj
projektitiedosto ja korvataan "TargetFramework”-kentéan sisalla oleva
"netcoreapp3.1”-arvo "net6.0”-arvolla. (Kuva 32) Taman paivityksen myé6ta
saadaan sovellukselle uuden Microsoftin tuen piirissd .NET Core ja ASP .NET
Coren paivitykset. Lisaksi saadaan muut sovelluskomponentit, kuten EF Core,

paivitettya uusiin versioihin.

6.3 Autentikaation paivitys

Sovelluksen aiemmin kaytdssé olleesta, kehitystiimin raataléimasta,
autentikaatio-moduulista ja kirjautumissivusta luovutaan kokonaan.
Modernisoitu versio kayttda Azure AD:n App Registrationsien tarjoamia
ominaisuuksia, jolla saadaan uudistettu autentikaatio ja kirjautumissivu

toteutettua.

6.3.1 App Registration

Microsoftin ratkaisu sovellusidentiteetin luontiin Azure AD:ssa, jolla voidaan
toteuttaa sovellukseen kirjautumistoiminto. App Registrationissa konfiguroidaan
kolme sivua, joiden kautta kirjautuvan kayttajan autentikaatio tulee tapahtumaan
(Kuva 33).

App Registrationin sivut ovat:

- Authentication

- Token configuration
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- API permissions

Manage

=

Branding & properties
3 authentication
Certificates & secrets

(11 - -
It Token configuration

<+ APl permissions

Kuva 33 Azure App Registration konfiguroitavat sivut autentikaatiota varten.

Authentication -sivulla maaritetddn uudelleenohjaus URI:t (engl. Redirect URIS)
ja uloskirjautumisosoite (Kuva 34). Tassa tapauksessa lisataan kaksi URI:a
uudelleenohjaukseen, ’https://esimerkkiosoite.fi’ ja
"https://esimerkkiosoite.fi/signin-oidc’. Uloskirjautumista varten
‘https://esimerkkiosoite.fi/signout-callback-oidc’. URI:n loppuosa perustuu ASP
.NET Coren autentikaation oletustoteutukseen.

Platform configurations

Depending on the platform or device this application is targeting, additional configuration may be required such as
redirect URIs, specific authentication settings, or fields specific to the platform,

= Add a platfarm

o~ WE‘b Quickstart  Docspf ]E

Redirect URIs

The URIs we will accept as destinations when returning authentication responses (tokens) after successfully authenticating or signing out users, The redirect URI you
send in the request to the login server should match one listed here. Also referred to as reply URLs. Learn more about Redirect URIs and their restrictions =

https://esimerkkiosaite.fi/signin-oidc ]ﬁ[
https://esimerkkiosaite.fi ]ﬁ[
Add UR

Front-channel logout URL

This is where we send a reguest to have the application clear the user's session data. This is required for single sign-out to
work correctly.

https://esimerkkiosaite.fi/signout-callback-oidc

Kuva 34 Authentication -sivulla lisdtdan uudelleenohjaus URI:t.
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Kayttajan onnistuneesti tunnistauduttuaan, ’signin-oidc’ -paatteinen osoite
kasittelee tunnistautumistietoja, keraa tarvittavat ID tokenit (Kuva 36), jonka

jalkeen kayttaja ohjataan itse sovelluksen sivulle (Kuva 35).

Microsoft identity platform

https://login.microsoftonline.com/common

Joauth2/v2.0/authorize Web
Browser ; Server

- B

User navigates to web application

hd

¢ _WEb_aEp_“ijiLeCI‘S_”ieLtE Azure AD, providing client id, etc. _ __ |

User enters credentials

LU, S,

r
User consents to permissions
N

Returns id_token to browser

Redirects id_lokén to Redirect URI

hd

TR
Validates id_token,
Sets session cookie

‘—/

Returns secure page to user

Kuva 35 Kirjautumisprosessi.

Kuvassa 35 havainnollistetaan uutta autentikaatiota. Uudessa sovellusversiossa

voidaan ulkoistaa autentikaatio Azure AD:lle.

Implicit grant and hybrid flows

Request 2 token directly from the authorization endpoint. If the application has a single-page architecture (SPA) and
doesn't use the authorization code flow, or if it invokes a web API via JavaScript, select both access tokens and ID tokens.
For ASP.MET Core web apps and other web apps that use hybrid authentication, select only ID tokens. Learn mare about
tokens.

Select the tokens you would like to be issued by the authorization endpoint:
D Access tokens (used for implicit flows)

ID tokens {used for implicit and hybrid flows)

Kuva 36 Tokeneita, joita ‘/signin-oidc’ keraa.

‘Isignout-call-oidc’ -osoitetta kutsutaan, kun kayttaja kirjautuu ulos ja hdnen

istuntotietonsa halutaan tyhjent&a.

Oletusarvoisesti kun uusi App Registration on luotu, ryhmat eivat tule
kayttajatietojen mukaan. Taméan takia Token configuration sivua muokataan.
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Token configuration -sivulla lisataan uusi group claim ja valitaan ryhman tyypiksi
Security group -vaihtoehto (Kuva 37). Group claims tarjoaa tietoa ryhmasta tai
ryhmista, joiden jasen sovellukseen kirjautuva kayttaja kuuluu. Tasta on hyotya,
kun on tehtava valtuutuspaatoksia ryhman jasenyyden perusteella. Lisattiin
ainoastaan Security group, koska ryhmia kaytetaan kayttajan autentikaatiossa

ja autorisoinnissa, eika esimerkiksi jakelulistoja tarvita sovelluksessa.

Edit groups claim X
Token configuration & -

@) ~dding the groups claim applies to Access, ID, and SAML token types. Learn more!
ﬁj Got feedback?

Optional claims Select group types to include in Access, ID, and SAML tokens.
. . ) ) . . . . Security groups
Optional claims are used to configure additional information which is returned in one or more tokens.
D Directory roles
- Add optional claim | - Add groups claim [] Al groups (includes 3 group types: security groups, directory roles, and distribution lists)

\:| Groups assigned to the application (recommended for large enterprise companiesto @
avoid exceeding the limit on the number of groups a token can emit)

Claim T Description

groups Optional formatting for group claims Customize token properties by type
~ 1D
~ Access
~ SAML

Kuva 37 Token congifuration -sivu.

API permissions -sivulla lisataan uusi API oikeus (engl. permission), johon
valitaan Microsoft Graph. Valitaan delegoidut oikeudet (engl. Delegated
permissions), joka tarkoittaa, etta sovellus tarvitsee oikeuden API:in ainoastaan
kirjautuneesta kayttajasta. Sitten valitaan oikeuksien listasta User.Read -oikeus,
eli kirjautuessaan sovellukseen, kayttajan profiili luetaan (Kuva 38).
Kirjautuessaan sovellukseen, luetaan vain kirjautuneen kayttajan profiili, eika

muita oikeuksia tarvita.
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Request APl permissions X

CAll &PIs
=, Microsoft Graph
is' https://graph.microsoft.com/ Docs

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user. Your application runs as a background service or dsemon without a
signed-in user.

expand all

Select permissions

|/’1 userread

@ The "Admin consent required” column shows the default value for an organization. However, user consent can be customized per
permission, user, or app. This column may not reflect the value in your organization, e in organizations where this app will be used. Leam
more

Permission Admin consent required

> IdentityRiskyUser

N User (1)
UserRead @

] No
Sign in and read user profile
UserRead.All (&

B . Yes
Read all users' full profiles
UserReadBasicAll (O

O . No
Read all users' basic profiles
User.ReadWrite (@

O . No
Read and write access to user profile
User.ReadWrite. All ()

B Yes

Read and write all users’ full profiles

Kuva 38 API permissions -sivun oikeuksien lisdays Graph APl:lle.

6.3.2 Ohjelmointimuutoksia

Kirjautumisen toteuttamiseksi Azure AD:lla, .NET Core -sovelluksessa,
sovelluksen appsettings -tiedoston arvoja lisdtdan kuvan 39 mukaisesti. JSON-
tiedoston kautta maaritellaan Azure AD:n tarvitsemat arvot kehitysaikana.
Tuotannossa ja asiakkaan testiymparistossa arvot maaritetaan Azure App

Servicen ympariston muuttujien kautta.
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Kuva 39 appsettings.ymparisto.json -tiedoston sisaltoa.

Instance -kenttdan kirjataan Azure AD autentikaation paatepiste
(kirjautumissivu), joka on oletusarvona "https://login.microsoftonline.com/”.
Domain -kenttaan lisataan verkkotunnus, joka on liitettynd Azure AD:hen.
Esimerkkina tunnuksena on “esimerkki.onmicrosoft.com”. Tenantld on
yksil6llinen tunniste Azure AD tenantille. Tenantldn I16ytad Azure portalin Azure
Active Directory -sivulta. Clientld on itse sovelluksen tunniste, joka saadaan
sovelluksen rekisterdinnin yhteydessa Azure portalissa. ClientSecret on suojattu
merkkijono, jota kaytetd&n todentamaan sovellus Azure AD:ssa Graph APl:a
kaytettdessa. Taman saa myos maaritettya sovelluksen rekisterdinnin
yhteydessa.Tuotannossa ja asiakkaan testiymparistéssa nama arvot
maaritetddn suoraan Azuressa, sovelluksen App Servicen Configuration -sivulla
(Kuva 40).
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Kuva 40 Asiakkaan tuotanto- ja testiympariston Azure -tietojen tayttdo App
Servicessa.

Sovelluksen Startup.cs, eli kaynnistyksen ja kokoonpanon maarittelemassa
tiedostossa, tehdaan muutamia muutoksia, jotta saadaan yhteys Azureen

toimimaan (Kuva 41).

Ensimmaisesséa kuvan korostuksessa on koodirivi
"Configuration.Bind("AzureAd”, options)”. Talla sidotaan Azure AD:n
tunnistautumiseen liittyvat konfiguraatioarvot, Azure AD:n vaihtoehtoja
edustavaan objektiin. Seuraava korostus kuvassa, jonka sisalté on
"options.Events.OnTokenValidated”, viittaa tapahtumankasittelijaan, jota
kutustaan, kun token validoidaan onnistuneesti autentikaatioprosessin aikana.
Kolmannessa korostuksessa, kutsutaan Microsoft Graph APl:a ja haetaan
kayttajan token, jotta voidaan kutsua Graph APl:a User.Read -oikeuksilla ja
hakea kayttajan tiedot. Viimeisessa korostuksessa maaritetdén kirjautunut
kayttaja user -muuttujaan, johon liitetdan User.Readista haettuja tietoja omiin

arvoihinsa. Nama arvot ovat:

- DisplayName, eli kayttajan naytténimi, joka on vain kayttajan koko nimi.
- GivenName, eli kayttajan etunimi.

- Surname, eli kayttajan sukunimi.

- JobTitle, eli kayttajan ammattinimike.

- Malil, eli kayttdjan sahkopostiosoite.
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- Department. eli kayttdjan yksikko.

services
.AddAuthentication(OpenIdConnectDefaults.AuthenticationScheme)

.AddMicrosoftIdentityWebApp(options =>
{

Configuration.Bind("AzureAd", options);

options.Prompt = "select_account”;

options.Events.OnTokenValidated |= context =>

{

tokenAcquisition = context.HttpContext.RequestServices
.GetRequiredService<ITokenAcquisition>();

graphClient = GraphServiceClient(

DelegateAuthenticationProvider( (request) =>
{
token = tokenAcquisition
.GetAccessTokenForUserAsync( [1 { "User.Read" }, user: context.Principal);
request.Headers.Authorization =
AuthenticationHeaderValue("Bearer", token);

User user = graphClient.Me.Request()

.Select(x =>

{
x.DisplayName,
x.GivenName,
X.Surname,
x.JobTitle,
x.Mail,
x.Department

1)

.GetAsync();

Kuva 41 Aloitustiedoston konfigurointi.

6.4 Sovelluksen julkaisu pilveen

Sovellus julkaistaan kehitys- ja testivaiheessa, seka tuotantokayton
alkuvaiheessa Azure -pilviymparistéon Visual Studio kautta. Sovellukselle
kuitenkin tehtiin my6s suunnitelma, miten se voidaan julkaista myés Azure

DevOpsin ja GitHubin kautta, muun muassa kayttaen Bicep-malleja.

Sovelluksen julkaisussa Azureen, kaytetddn Visual Studion Azure Publish-
metodia. (Kuva 42) Aikaisemmin kaytettiin Folder Publish-metodia. Azure
Publish-metodilla saadaan julkaistua sovellus suoraan Azuren App Serviceen,
haluttuun deployment slotiin. Aiemmin Folder Publish-metodia kayttaessa
sovellus julkaistiin tiedostona paikalliseen ymparistoon, jonka jalkeen sovellus

siirrettiin useamman vaiheen kautta haluttuun virtuaaliymparistoon.
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Sovellukselle voi luoda niin monta julkaisutiedostoa kuin haluaa. Laitepassi-
sovellukselle luodaan kolme tiedosto, yksi per ymparisto (tuotanto, testi ja
kehitys). Seuraavaksi kaydaan lapi, miten tuotantoymparistoad varten luotaisiin
julkaisutiedosto. Sovellus halutaan julkaista Azure App Serviceen (Kuva 43).

Target \ Azure
Publish your application to the Microsoft cloud

*ublish your application to a local folder or file share

FTP/FTPS Server
p an FTR/FTPS

Kuva 42 Visual Studio Publish -sivu.

Target
Specific target

Azure App Service (Windows)
Publish your application code tc

Azure App Service (Lin
appl

7and run it on Azu

Machine
own infrastructure

Kuva 43 Sovellusta yllapitavan palvelun valinta.
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Seuraavaksi valitaan rg-sata-laitepassi-app -resurssiryhman sisélle valmiiksi
luotu Azure App Service, jonka sisélla Laitepassi-sovellusta suoritetaan (Kuva
44). Tata varten taytyy kehittajan olla kirjautunut Azure -tilillensa ja valita
sovellusta varten tehty Azure-tilaus. Seuraavaksi valitaan tapa, miten sovellus

julkaistaan Azure -pilviymparistoon (Kuva 45).

create a new A

Su ion name
Azure -tilaus

+ Createnew [E O

B rg-sata-laitepassi-app

Kuva 44 Azure App Servicen valinta.

Julkaisutiedoston luonti testi- ja kehitysymparistoille on samanlainen kuin

tuotantoymparistolle, erona on vain kuvassa 44 valittava Azure App Service.
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@_.,_ Publish (generates pubxml file)
i Deploys application to target on click of Publish button.

Deployment type

Finish

Kuva 45 Julkaisutavan valinta.

Taman jalkeen sovellus on julkaisua varten valmis (Kuva 46). Sovelluksen uusi
.pubxml -julkaisutiedosto siséltaa tarkistusta varten Azure -tilauksen ID:n,
resurssiryhman ja resurssin nimen. Lisaksi voidaan nahda sivuston, jossa
sovellus tulee toimimaan. Painettuaan Publish -painiketta, sovellus julkaistaan

pilviympéaristoon ja on kayttdvalmis.
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dh, laitepassi- Web

©; Publish

=+ Mew More actions =

Sovelluksen verkkosivu

Kuva 46 Sovelluksen julkaisutiedosto.

Jatkossa jos kehittaja tekee muutoksia sovelluksen koodiin, taytyy hanen vain
hakea juuri luotu julkaisutiedosto ja painaa uudelleen Publish -painiketta. Taysin
uutta julkaisutiedostoa ei tarvitse luoda. Azure Publishia kaytetaan jatkossa
testi- ja kehitysymparistoihin julkaisussa. Tuotantoon siirrossa kaytetaan
deployment slotien siirtoa (ks. luku 5.6).

6.5 Uusi Lokitus

Sovelluksen uusi lokitus toteutetaan Azuren Application Insightsilla. Azure

Application Insights otettiin kayttoon, koska se on Mcirosoftin valmis tuote www-
sovelluksien monitorointiin ja hallintaan. Application Insightsin Monitorointi -osa
(engl. Monitoring) sisaltaa tarvittavia tytkaluja monitoroida haluttuja tapahtumia

sovelluksessa (Kuva 47).
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Monitoring
BN Alerts
il Metrics
f Diagnostic settings

s Logs

@ workbooks

Kuva 47 Application Insights — Monitoring.

Application Insights voidaan ottaa kayttoon ilman riviakaan koodia. App

Servicen kautta pitaa vain kytkea palvelu paalle. (Kuva 48)

Home testiymparisto (laitepassi/testiymparisto

@ testiymparisto (laitepassi/testiymparisto) | Application Insights ~ »

Search
B View Application Insights data @
& Overview
E Activity log
Application Insights
fa Access control (IAM) P 9
P Collect application monitoring data using Application Insights
Tags
abl back
2 Diagnose and solve problems L Enable JEEER Feedback
Microsoft Defender for Cloud . .
W Micros LS Link to an Application Insights resource
Events (preview)
Des @ Your app is connected to Application Insights resource: appi-sata-laitepassi-tst
eployment

¥ Deployment slots

@ As part of using Application Insights instrumentation, we collect
Application Insights. You have the option to disable non-essent

@ Deployment Center
Settings

il! Configuration v Change your resource
& Authentication
Instrument your application
@ Application Insights

Kuva 48 Application Insightin kytkeminen paalle.

Esimerkiksi Logs -sivulla voidaan luoda uusia kyselyita tai kayttaa olemassa
olevia kyselyita, jotka tuottavat sovelluksesta lokia. Kuvassa 49 kaytetaan

valmista kyselyd, jossa naytetaan kaavion muodossa kayttgjien lahettdmien

pyyntbjen maaran palvelimelle, vimeisen péaivan aikana.
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;;;;;;;

Kuva 49 Logs-kyselyn luonti.

Kyselyitd voidaan luoda vastaamaan vanhan sovellusversion kayttssa olleita
kyselyita. Voidaan luoda Logs-sivulla uusi kysely, joka tuottaa lokia esimerkiksi
kirjautuvien kayttajien sahkoposteista ja sovellukseen kirjautumisajankohdista.
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7 Paatelmat

Uudistuneen Laitepassi-sovelluksen siirto Microsoft Azure -pilviymparistoon
onnistui, mutta modernisointiprosessi ei ollut yhta suoraviivainen kuin alun perin
oletettiin. Vaikka Azure-ympariston pystyttaminen sujui helposti Microsoftin
tarjoaman dokumentaation avulla, itse sovelluksen modernisointi osoittautui
haastavammaksi, erityisesti ohjelmointipuolen paivityksessa. Koin kayttajan

tunnistautumisen paivittdmisen erityisen haastavaksi.

Laitepassi-sovelluksen julkaiseminen Azure-pilviymparistoon ei tuottanut
ongelmia, mutta ohjelmointipuolella modernisointiprosessi vaati ty6té ja aikaa.
Tama johtuu paaosin siitd, etta kaikki oli kehitystiimille melko uutta. Kuitenkin
onnistuneen siirron myota sovellus hyotyy nyt Azure-ympaériston tarjoamista
eduista, kuten paremmasta skaalautuvuudesta, yllapidosta ja valmiista

palveluista.

Vaikka modernisointiprosessi toi mukanaan omia haasteita, sovelluksen
kehitystiimi sai tarke&é oppia ja kokemusta sovelluksen modernisoinnista
Azureen. Aikaisemmin olen tyoskennellyt Azuren kanssa opiskelun merkeissa
ja opiskelu oli melko teoreettista. T&ma projekti tarjosi paljon enemman
oppimiskokemuksia, niin teoreettisesti kuin kaytannoéllisesti, kun tyéskentely oli

monipuolisempaa ja tunsin enemman painetta projektin onnistumisesta.

Nyt, kun projektin tavoitteet on saavutettu ja sovellus on valmis, tunnen, etta
opinnaytetyd voi toimia hyodyllisena oppimisvalineena vastaavanlaisten
projektien lapiviennissa, olivat ne sitten 2M-I1T:n siséisia tai ulkoisia. On tarke&aa
kasitelld opinnaytetydssa myos kehitettyja tyokaluja ja menetelmid, joita
voitaisiin kayttaa vastaavissa projekteissa tulevaisuudessa. Nain 2M-IT:n
kehitystiimi voi jakaa oppimaansa ja parantaa organisaation kykya

modernisoida sovelluksiaan tehokkaasti Azure-ympéaristoon.
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