<

LAUREA

AAAAAAAAAAAAAAAAAA

Turvallisuuden nykytilakartoitus metallialan
yrityksessa

Heino, Sini

2014 Hyvinkaa



Laurea-ammattikorkeakoulu
Hyvinkaa

Turvallisuuden nykytilakartoitus metallialan yrityksessa

Heino, Sini
Liiketalous P2P
Opinnaytetyo
Elokuu, 2014



Laurea-ammattikorkeakoulu Tiivistelma
Hyvinkaa
Liiketalous P2P

Sini Heino
Turvallisuuden nykytilakartoitus metallialan yrityksessa

Vuosi 2014 Sivumaara 36

Opinnaytetyon tavoitteena oli kartoittaa metallialan yrityksen turvallisuuden nykytila seka
laatia mahdollisia kehittamisehdotuksia sen parantamiseksi. Yritysturvallisuus on osa yrityksen
liiketoimintaa ja sen avulla suojataan yrityksen henkilostoa, omaisuutta, tietoa, mainetta ja
ympariston turvallisuutta ulkoisilta ja sisaisilta uhilta. Se kattaa koko organisaation, henkil0s-
ton ja toiminnot. Jokainen yritys on ainutlaatuinen tiloiltaan ja toiminnoiltaan, joten organi-
saation taytyy suunnitella ja rakentaa turvallisuusperiaatteet omien tarpeidensa mukaisesti.

Yritysturvallisuus voidaan pilkkoa useaan pienempaan osa-alueeseen. Tassa opinnaytetyossa
paneuduttiin paasaantoisesti kiinteisto- ja toimitilaturvallisuuteen, rikosturvallisuuteen seka
tuotannon ja toiminnan turvallisuuteen. Kiinteisto- ja toimitilaturvallisuuteen kuuluva raken-
teellinen suojaus oli tutkimuksen paakohde. Rakenteellisen suojauksen avulla suojataan ra-
kennuksessa olevia ihmisia ja toimintoja seka pyritaan estamaan tai ainakin hidastamaan alu-
eelle tunkeutumista. Rakenteellinen suojaus voidaan jaotella keha-, alue-, kuori- ja koh-
desuojaukseen. Yrityksen turvallisuuden perustan luo rakenteellinen suojaus yhdistettyna ku-
lunvalvontaan.

Tutkimuksen lahestymistapana kaytettiin tapaustutkimusta, silla tutkimuksen tarkoitus oli
tuottaa yksityiskohtaista ja syvallista tietoa yrityksen turvallisuuden nykytilasta. Tapaustut-
kimuksen periaatteiden mukaisesti tutkimuksessa l@ahdettiin liikkeelle tutkittavasta tapaukses-
ta, minka jalkeen kerattiin rakenteellisen turvallisuuden teoreettinen aineisto tutkimuksen
pohjaksi. Havainnoinnin avulla selvitettiin tiedot yrityksen turvallisuuden nykytilasta, jonka
jalkeen aineistoja verrattiin ja analysoitiin, seka laadittiin kehittamisehdotukset tutkimuksen
lopputuotokseksi.

Tutkimuksessa selvisi, etta yrityksen turvallisuuden nykytila oli paasaantoisesti hyva, vaikka
muutamalla osa-alueella loytyikin parannettavaa. Toimenpide-ehdotuksista tarkeimpina esille
nousivat jalankulun turvallisuuden parantaminen yrityksen toimialueella, kaltereiden lisaami-
nen lasioviin ja savunpoistoluukkuihin seka osastoturvallisuuden parantaminen. Kehitysehdo-
tuksia hyodyntamalla yrityksen turvallisuustasosta voisi tulla erinomainen. Toimeksiantajayri-
tys tulee jatkossa kayttamaan turvallisuuskartoituksen tuloksia paatoksenteon tukena.

Asiasanat: yritysturvallisuus, rakenteellinen suojaus, kehasuojausperiaate, kulunvalvonta
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The purpose of this research was to make a current survey of the security situation of the
metal industry organization and additionally to compose development suggestions as to how
the organization could enhance their security. Organization security is one part of the busi-
ness. The purpose of organization security is to protect employees, property, knowledge,
reputation and the environment against external and internal threats. It covers the whole
organization, personnel and operations. Each organization is unique and needs to plan and
create security policies based on their own needs.

Organization security can be divided into smaller fields. This research concentrated mainly on
estate security, crime security and production and operation security. The main focus of the
research was physical security which is one part of the estate security. Physical protection
consists of outer and inner layers. Those layers are site perimeter, grounds, building perime-
ter and building interior. The aim of physical security is to protect the personnel and the op-
erations and to block or at least deter trespassers. Physical security with access control
makes the basis of organization security.

The approach for this research was a case study one. The case study was suitable as an ap-
proach because the aim of the research was to produce detailed and profound information
about the current security situation within the target organization. Like in the typical case
study, the research started from the case. After specifying the subject it was possible to
gather theoretical material as the basis of the research. Observation made it possible to de-
termine the current security situation of the organization. After observation it was possible to
compare the materials and analyze them. Development suggestions of the research were
based on the collected materials and they were the outcomes of the research.

The results indicated that the current security situation within the organization was mainly
satisfactory, but there were a few sections that could be improved. The most important de-
velopment actions were enhancing the pedestrian fairways in the company’s area, to annex
the company’s security bars and upgrade the specific sections security. After utilizing the
development suggestions the security situation within the organization could be excellent.
The organization will benefit from the research in the future of decision making.

Keywords: organization security, physical security, security layers, building access control
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1 Johdanto

Yritysturvallisuus on osa jokaisen organisaation tukevaa toimintaa. Yritysturvallisuus kattaa

koko organisaation, henkiloston seka toiminnot. Yritysturvallisuuden avulla varmistetaan hai-
rioton toimintaymparisto, jotta yritys pystyy keskittymaan erikoisosaamiseensa ja tuottamaan
tulosta. Yritysten turvallisuustekijat ovat arkaluonteista tietoa, joka halutaan pitaa yrityksen

sisalla seka salassapitovelvollisuuden alla.

Yrityksen johdon tulee maaritellda haluttu turvallisuustaso, jotta turvallisuusnakokulmat saa-
daan osaksi kaytantoa. Turvallisuuden hallinnan ja johtamisen menetelmina voidaan kayttaa
esimerkiksi riskien analysointeja, arviointeja, katselmointeja ja auditointeja. Organisaation
tulisi maaritella suojattavat kohteet, jotta varmistetaan yrityksen tarkeimpien kohteiden suo-
jaaminen. Turvallisuusjohtamisen mallit laaditaan aina yrityskohtaisten tarpeiden perusteel-

la.

Yritysturvallisuus voidaan jakaa moniin eri osa-alueisiin. Mita yritysturvallisuus on? (2014) ja-
kaa yritysturvallisuuden tuotannon ja toiminnan turvallisuuteen, tyoturvallisuuteen, ymparis-
toturvallisuuteen, pelastustoimintaan, valmiussuunnitteluun, tietoturvallisuuteen, henkilotur-
vallisuuteen, kiinteisto- ja toimitilaturvallisuuteen, ulkomaantoimintojen turvallisuuteen seka
rikosturvallisuuteen. Yritysturvallisuus voidaan pilkkoa myos suppeampiin osa-alueisiin, kuten
teollisuuden tai logistiikan turvallisuuteen. Suojattaviksi kohteiksi Mita yritysturvallisuus on?

(2014) maarittelee henkilot, maineen, tiedot, omaisuuden ja ympariston.

Riittavalla rakenteellisella suojauksella estetaan tai ainakin hidastetaan mahdollisen tunkeu-
tujan paasya alueelle. Myos kulunvalvonnalla ja avainhallinnalla on suuri merkitys yrityksen
turvallisuuden onnistumisessa. Niiden avulla voidaan ohjata, rajoittaa ja seurata henkiloiden

kulkua toimialueella seka hallinnoida automaattisia lukituksia ja lukkojen tilaa.

1.1 Taustat ja tavoitteet

Opinnaytetyon toimeksiantajana toimii metallialan yritys Etela-Suomesta. Yritys on vakava-
rainen noin 250 tyontekijan yritys, jossa valmistetaan ja kehitetaan pienehkoja metallialan
tuotteita. Toimeksiantajayrityksen nimea ei opinnaytetyossa mainita, silla turvallisuuskartoi-
tuksessa kerattya tietoa ei haluta kohdentaa kyseiseen yritykseen aiheen arkaluontoisuuden
vuoksi. Taman vuoksi turvallisuuskartoitus toteutettiin niin, etta toimeksiantaja pysyi salaise-

na.

Opinnaytetyon paatavoitteena on laatia turvallisuuskartoitus toimeksiantajayritykselle. Tur-

vallisuuskartoitus kasittaa rakenteellisen turvallisuuden osa-alueet. Turvallisuuskartoituksen



osatekijoihin paneudutaan teoreettisesti, minka jalkeen jalkaudutaan toimeksiantajayrityk-
seen ja kerataan tietoa turvallisuuden nykytilasta ja mahdollisista puutteista. Saatuja tietoja
analysoidaan ja verrataan teoreettiseen viitekehykseen. Analysoinnin ja vertailun perusteella
laaditaan kehittamisehdotuksia toimeksiantajan turvallisuuden kehittamisen ja paatoksenteon

tueksi.

Tutkimuksen toisena tavoitteena on kulunvalvontaan liittyvien tekijoiden kirjaaminen osana
yrityksen turvallisuutta. Toimeksiantajayritys pohtii kulunvalvontavayliensa paivittamista,
joten tutkimuksessa huomioidaan yrityksen tyontekijoiden, alihankkijoiden ja vieraiden tur-
vallinen kulku yrityksen alueella. Kulunvalvonnassa panostetaan havikin minimoimiseen, joten

myos havikki huomioidaan tutkimuksessa.

1.2  Tutkimuksen rajaus

Yritysturvallisuus on laaja-alainen aihepiiri, joten on tarpeellista rajata tutkimuksessa kasitel-
tavat aihealueet. Turvallisuuskartoitus rajattiinkin kasittelemaan lahinna rakenteellista suo-

jausta. Rajauksessa on otettu huomioon toimeksiantajan asettamat toiveet tutkimuksen suun-
tautumiselle seka priorisoitu tarkeimmat tutkittavat kohteet kehittamismahdollisuuksien mu-

kaan.

Kulunvalvontaan ja havikkiin liittyvat aiheet kasitellaan tutkimuksessa toimeksiantajayrityk-
sen tarpeen vuoksi. Monet turvallisuuteen liittyvat tekijat, kuten turvallisuustekniikka ja tie-
toturvallisuus, rajataan pois tutkimuksesta, jotta aihekokonaisuus sailyisi hallittavana. Turval-
lisuuden osa-alueet liittyvat kuitenkin l@aheisesti toisiinsa, joten myos muita osa-alueita tut-

kimuksessa esiintyy.

2 Yritysturvallisuuden maarittely

Suomenkielinen turvallisuus-kasite kattaa englanninkieliset kasitteet ”safety” ja ”security”.
Safety-kasite liitetaan tahattomiin tapaturmiin ja onnettomuuksiin, kuten palo-, koti-, tyo-,
liikenne- tai tuoteturvallisuuteen (Naumanen & Rouhiainen 2006, 9, 13). Security-kasite vas-
taavasti kohdentuu tahallisiin vahingontekoihin, rikollisuuteen, yritysturvallisuuteen ja terro-
rismiin (Naumanen & Rouhiainen 2006, 9, 13). Tassa tutkimuksessa paneudutaan turvallisuus-
kartoituksen osalta security-aihealueen tekijoihin, mutta muun muassa kulunvalvontaosioon

liittyy myos safety-aihealueen tekijat.

Mita yritysturvallisuus on? (2014) maarittelee, etta yritysturvallisuus on yrityksen tavoitteita
tukevaa toimintaa, jolla varmistetaan turvallinen ja hairioton tuotanto- ja tyoskentely-

ymparisto. Se on myos laadukasta yhteistyota yrityksen henkiloston, omaisuuden, tiedon,



maineen ja ympariston turvallisuuden yllapitamiseksi ja parantamiseksi. Yritysturvallisuus on
myos toimintaa onnettomuus-, vaara- ja vahinkotilanteiden seka rikollisen toiminnan ennalta

ehkaisemiseksi ja valmiuksien luomiseksi.

Yritysturvallisuus kattaa siis koko organisaation, henkiloston ja toiminnot. Organisaation ta-
voitteena on tuottaa tulosta. Jotta tulosta voidaan tehda, tulee organisaatiolla olla hairioton
toimintaymparisto. Turvallisuusjohtamisen avulla tavoitellaan hairiotonta toimintaymparistoa,
jotta yritys voi keskittya ydinosaamiseensa. Leppasen (2006, 175) mukaan turvallisuutta ylla-
pidetaan, jotta yrityksen tavoitteiden saavuttamisen kannalta tarkeat kohteet eivat vahingoi-
tu.

Henkilokunnan turvallisuustietoudella on suuri merkitys yrityksen turvallisuuden onnistumises-
sa, silla tekniset ratkaisut eivat yksin ratkaise ongelmia. Ihmisten valppaus ja toiminta erilai-
sissa tilanteissa ratkaisevat lopulta tilanteen. Hyvilla toimintaohjeilla seka saamalla turvalli-
suusajattelu osaksi henkiloston jokapaivaista toimintaa saadaan yrityksen turvallisuustasoa

nostettua. (Hovinen, Vuorinen, Vironen & Leskinen 2007, 20.)

2.1 Turvallisuusjohtaminen osana liiketoimintaa

Toimiva turvallisuusjohtaminen on osa liiketoiminnan tukevia toimintoja. Organisaation johto
maarittelee yritysturvallisuuden tavoitteet ja organisoi toiminnot, silla turvallisuus on osa
strategista johtamista ja paatoksentekoa. Organisoinnin avulla vastuu yrityksen turvallisuu-
desta tulisi selkeasti jakaa ainakin kokonaisvastuun, toimeenpanon, seurannan, kehityksen ja
erityisesti tarvittavan asiantuntemuksen osalta. Vastuunjaon avulla yritysturvallisuus tulee

kaytannossakin osaksi liiketoimintaa. (Mita yritysturvallisuus on? 2014.)

Turvallisuuden hallinnan ja johtamisen menetelmia ovat muun muassa riskien analysoinnit,
arvioinnit ja hallinta seka katselmoinnit ja auditoinnit. Turvallisuuden hallintaan kuuluu tie-
don hallinnan lisaksi eri toimijoiden, kuten palo- ja pelastusviranomaisten, valinen yhteistyo

seka turvallisuusjohtamisen menetelmat ja mallit. (Naumanen & Rouhiainen 2006, 57.)

Pitkajanteista turvallisuutta kehitettaessa Vesterisen (2011, 20) mukaan yrityksella tulisi olla
yritysta varten tehty ja johdon allekirjoittama turvallisuuspolitiikka. Johto voisi maaritella
ainakin sen, miten yritys kehittaa ja yllapitaa turvallisuuttaan. Turvallisuutta voidaan tietysti
kehittaa ilman turvallisuuspolitiikkaakin, mutta silloin toiminta saattaa kaytannossa jaada
ilman tarvitsemaansa johdon tukea. Johdon suhtautumisella on suuri merkitys yrityksen tur-
vallisuusasioille, silla jos esimerkiksi johto laiminly0 itse ohjeiden noudattamista, silla on la-

maannuttava vaikutus turvallisuustyohon. (Vesterinen 2011, 20-21.)



Leppanen (2006, 64) suosittelee organisaatiota maarittelemaan suojattavat kohteet. Leppa-
sen (2006, 61-78) mukaan kohteita voivat olla esimerkiksi ihmiset, omaisuus, tieto, toiminta,
maine ja ymparisto. Turvallisuusjohtamisen menetelmat ja mallit laaditaankin aina yrityskoh-

taisten tarpeiden mukaisesti (Naumanen & Rouhiainen 2006, 9).

Yrityksen tulisi laatia turvallisuusohjeet yrityksen tarpeiden mukaisesti. Jokaiselle ohjeelle
yhteista on se, etta tyontekijat tulisi kouluttaa noudattamaan ohjeita. Koulutuksissa voi kera-
ta esimerkiksi l@snaolijoiden osallistumiskuittaukset tai pyytaa allekirjoitetut sitoumukset,
joissa tyontekija vahvistaa saaneensa koulutuksen ja sitoutuu noudattamaan koulutuksessa
saatuja ohjeita. Tarkeaa on, etta yritys pystyy osoittamaan kouluttaneensa tyontekijat uhka-
tilanteiden varalle, jotta poikkeamatilanteessa voidaan osoittaa, onko tyontekija tai alihank-
kija ollut tietoinen turvallisuusohjeista ja niiden noudattamisvelvollisuudesta. Turvallisuusoh-
jeet ovat kuin tyokoneen ohjeet - mikali tyontekijaa ei ole perehdytetty kayttamaan uutta

konetta, ei voida vaatia, etta han hallitsisi sen kayton. (Vesterinen 2011, 22-23.)

2.2 Riskienhallinta

Kokonaisturvallisuuden johtamisessa seka hallinnoinnissa korostuvat riskien analysointi, arvi-
ointi ja hallinta (Naumanen & Rouhiainen 2006, 9). Leppasen (2006, 59) mukaan yritysturvalli-
suus kuuluu yrityksen kokonaisvaltaiseen riskienhallintaan ja jatkuvuussuunnitteluun, mutta
sen tulisi nakya myos organisaation johtamisessa ja paivittaisissa rutiineissa. Leppasen (2006,
59) mielesta yritysturvallisuus on osa kokonaisuutta, jolla varmistetaan hairioton toiminta.
Leppanen (2006, 59) mieltaa myos, etta se on nakokulma ja tyokalu, jonka avulla voidaan hal-

lita turvallisuutta ja riskeja. Vesterinen (2011, 113) jakaa riskienhallinnan neljaan osa-

alueeseen:
1. Riskien tunnistaminen
2. Riskien arviointi
3. Riskienrajoittaminen ja riskienhallintamenetelmat
4. Riskien valvonta.

Riskien tunnistamisessa yritys joutuu miettimaan, mitka ovat pahimmat yritysta uhkaavat on-
nettomuudet, vahingot tai hairiotilanteet. Kun riskit ovat selvitetty, arvioidaan kuinka toden-
nakoinen ja kuinka haitallinen riski on. Arvioinnin jalkeen riskienhallintaprosessin tavoitteena
on rajata riskit johdon maarittelemalle tasolle ja lOoytaa tunnistetuille riskeille jarkevat seka

kustannustehokkaat hallintamenetelmat. Riskia voidaan pyrkia pienentamaan, jolloin pyritaan
vahentamaan riskin aiheuttamaa vahinkoa. Riski voidaan myos pitaa, jos toteutuessaan riskin

vahingot eivat ole suuret. Riskienhallintaprosessin ja riskien valvonnan tulee olla aktiivista
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seka jatkuvaa, silla uhkaavat riskit ja yrityksen oma riskienkantokyky elavat jatkuvassa muu-

toksessa. (Vesterinen 2011, 114-16.)
3 Yritysturvallisuuden osa-alueet

Yritysturvallisuus sisaltaa monia osa-alueita. Niita ovat Mita yritysturvallisuus on? (2014) mu-
kaan tuotannon ja toiminnan turvallisuus, tyoturvallisuus, ymparistoturvallisuus, pelastustoi-
minta, valmiussuunnittelu, tietoturvallisuus, henkiloturvallisuus, kiinteisto- ja toimitilaturval-
lisuus, ulkomaantoimintojen turvallisuus seka rikosturvallisuus (kuvio 1). Mita yritysturvalli-
suus on? (2014) maarittelee suojattaviksi kohteiksi henkilot, maineen, tiedot, omaisuuden

seka ympariston.

Tuotannon ja
Rikosturvallisuus toiminnan
- \ \ turvallisuus
Ulkomaan- -

toimintojen Tyoturvallisuus
turvallisuus
— Maine
Kiinteisto- ja ; Tiedot Ymparistoturvallisuus

Qimitilaturvallisuus

Omaisuus
Ymparisto
Henkiloturvallisuus Pelastustoiminta

Tietoturvallisuus ~ )Valmiussuunnittelu )
R

Kuvio 1: Yritysturvallisuuden osa-alueet (Mita yritysturvallisuus on? 2014)

Leppasen (2006, 10) mukaan yritysturvallisuuden jaottelun lisaksi voidaan keskittya tiettyyn

toimintoon tai riskiin, jonka avulla maaritellaan siihen liittyvat turvallisuusnakokulmat. Teol-
lisuuden turvallisuudessa otetaan huomioon eri asioita kuin esimerkiksi kaupan turvallisuudes-
sa. Kayttotarkoituksesta riippuen kiinteistotkin ovat suunniteltuja erilaisiksi ja kestamaan eri-

tasoisia riskeja.

3.1 Teollisuuden turvallisuus

Teollisuuden turvallisuus keskittyy suojaamaan valmistusprosessia. Teollisuusturvallisuuden

suurimpia riskeja ovat onnettomuudet, luonnonkatastrofit, ulkoiset ja sisaiset varkaudet, sa-

botaasi seka vakoilu. Onnettomuudet voivat aiheuttaa prosessien viivastyksia, omaisuusvahin-
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koja, henkilovahinkoja ja jopa kuoleman. Suurin turvallisuusriski toimistorakennuksissa taas
on tulipalo. (Ortmeier 2005, 282-284.)

Jokaisella organisaatiolla on erilaiset riskit, niin laadultaan kuin laajuudeltaankin. Riskit riip-
puvat muun muassa tuotteista, palveluista, symboliikasta ja osakkeenomistajista. Rikolliset ja
terroristit valitsevat hyokkayksen toimintatavan ja -ajan, joten yritysten ja hallitusten tulisi
rakentaa ”pahimpia mahdollisia skenaarioita”, jotta pystytaan suojautumaan pahimman va-
ralta. Yleisesti ottaen rikolliset keraavat laajalti tietoa kohteestaan ja suunnittelevat hyokka-
yksen perusteellisesti. Aika on hyokkayksien rajoittava tekija, joten pienikin hairiotekija voi
keskeyttaa hyokkayksen. (Gruber 2006, 13.)

3.2 Kiinteisto- ja toimitilaturvallisuus

Kiinteisto- ja toimitilaturvallisuus koostuu lukuisista fyysisista tekijoista ja toiminnallisuuksis-
ta (Leppanen 2006, 333). Sen paaasiallinen kohde on toimitilat seka niissa olevat suojattavat
kohteet (Leppanen 2006, 333). Toimitilaturvallisuuteen vaikuttavia tekijoita ovat Leppasen
(2006, 333) mukaan muun muassa toimipaikan sijainti, ympariston vaatimukset, tiesto ja py-
sakointi, lastaus- ja purkualueet, rakenteellisten turvallisuusjarjestelmien tarpeet, suojausta-
so ja tunkeutumissuojauksen tarve. Toimitilaturvallisuutta voidaan yllapitaa omatoimisen var-
tioinnin sijaan ostamalla palvelut vartiointiliikkeelta (Leppanen 2006, 333). Kiinteisto- ja toi-
mitilaturvallisuus on oleellinen hallintakeino muun muassa rikosturvallisuuden ja tietoturvalli-
suuden varmistamiseksi (Naumanen & Rouhiainen 2006, 68). Kiinteisto- ja toimitilaturvallisuu-

teen kuuluvat Naumasen ja Rouhiaisen (2006, 56-57) mukaan:

Passiiviset ja rakenteelliset turvallisuusratkaisut
Aktiivinen turvallisuus

Kiinteiston elinkaaren turvallisuus

AN W N =

Turvallisuuden hallinnan ja johtamisen menetelmat.

Kiinteisto- ja toimitilaturvallisuuden ulkopuolelle on rajattu olosuhteista johtuva terveellisyys
kuten sisailma, seka rakennuksiin liittyva normaali turvallisuus, kuten vesivuodot, kone- ja
sahkoturvallisuus, rajahdysvaara tai lilkkkumisen turvallisuus (Naumanen & Rouhiainen 2006,
57).

Kiinteiston elinkaaren turvallisuudella tarkoitetaan kaytannon toimintaa turvaratkaisujen kay-
tossa ja yllapidossa. Elinkaariajattelu alkaa kiinteiston suunnittelusta ja rakentamisesta ja
jatkuu sen kayttoon, yllapitoon, kehittamiseen ja johtamiseen. Turvallisuustekijat tulisi huo-
mioida jo rakennusta suunniteltaessa, rakennettaessa ja kaytettaessa. (Naumanen & Rouhiai-
nen 2006, 56-57.)
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Rikoksentekomahdollisuuksia voidaan vahentaa suojaamalla arvokkaat kohteet niin, etta ri-
koksen tekeminen kay mahdottomaksi tai vaatii niin paljon panoksia, etta ne ylittavat saavu-
tetun hyodyn. Rikoksen kohdetta voi suojata fyysisilla ja teknisilla turvallisuusjarjestelmilla
seka henkiloston kouluttamisella. Rikoksista saatavaan hyotyyn voidaan myos vaikuttaa esi-
merkiksi kateisvaroja minimoimalla, siirtamalla rahahuolto vartiointiliikkeelle, merkitsemalla
arvo-omaisuus ja rajoittamalla tilinkayttooikeuksia. Yrityksen tulisikin tunnistaa alueet, joihin

yritys voi rikoksentorjunnassa itse vaikuttaa. (Leppanen 2006, 259.)

3.3 Havikki

Havikkia voi syntya luonnollisista syista, kuten kuljetuksien aiheuttamien vaurioiden ja ha-
viamisen vuoksi. Jotta luonnollinen havikki voidaan minimoida, tulee suunnitella tarkasti
tuotteen eri vaiheet raaka-aineen laadusta kuljetukseen asti. Lahtokohtana tulisi olla tavara
ja sen ominaisuudet, jotta pystytaan maarittelemaan valmistusriskien lisaksi myos varastoin-
nin, lastauksen ja kuljetuksen aiheuttamat riskit. Mita useampia varastointeja, lastauksia ja
purkamisia tuote joutuu kestamaan, sita suuremmat ovat sarkymis- ja varkausriskit. (Laitinen,
Virta & Aromaa 1995, 8-9.)

Yrityksen rikostorjuntastrategia ennaltaehkaisee rikoksia. Rikoksentorjuntastrategiassa kartoi-
tetaan syita, jotka johtavat rikokseen. Potentiaalinen rikoksentekija voi ulkopuolisen varkaan
tai vahingontekijan lisaksi olla omaan henkilostoon kuuluva henkilo, joka syyllistyy varkau-
teen, kavallukseen tai muihin yritykseen tai ulkopuolisiin kohdistuvaan rikokseen. Rikos on

laissa rangaistavaksi saadetty teko. (Leppanen 2006, 258.)

Ortmeierin (2005, 289) mukaan noin 50 % jalleenmyyntihavikista on sisaista havikkia, 30 % on
ulkoista havikkia ja 20 % hallinnollisia virheita. Tyontekijoilla on usein suora paasy kateisva-
roihin ja tuotteisiin, ja he tietavat jalleenmyynnin havikin ennaltaehkaisevat toimenpiteet.
Tyontekijat voivat kuitenkin kuluttaa yrityksen omaisuutta monin tavoin. Mahdollisia tapoja
ovat muun muassa kateisvarkaus, hinnanalennus tai hinnan muuttaminen, hyvitys- tai ta-
kaisinmaksusysteemin vaarinkaytto, tavaravarkaus, lahjusten vastaanottaminen, tuotteen va-
hingoittaminen ja ostaminen myohemmin hinnanalennuksen jalkeen, rahan kirjaamatta jat-
taminen kassajarjestelmaan tai rahan asiakkaalta ottaminen ”omaan taskuun”. (Ortmeier
2005, 289.)

Havikkia on mahdollista ehkaista tai ainakin vahentaa tutkimalla tyontekijan taustat ennen
rekrytointia, luomalla tiukat rahankasittely- ja hyvityssaannot, tekemalla epasaannollisia tar-

kastuksia, kassaohjelmistolla, joka tunnistaa epailyttavat toimenpiteet, ja johtamistavalla,
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joka kiinnittaa huomiota tyontekijoiden kayttaytymiseen. Kaupan alalla voidaan kayttaa myos

testiostajia. (Ortmeier 2005, 289-290.)

Hayesin (2007, 17) mukaan sisaista havikkia tekeva tyontekija eli varkauden tekija on toden-
nakoisesti henkild, jolla on varkausmyonteisempi asenne, joka on suvaitsevaisempi vakivaltaa,
aggressiivisuutta tai huumeita kohtaan. Hanella saattaa olla kokemusta korkeasta stressitasos-
ta tai loppuun palamisesta tai han on tyytymaton tyohonsa. Sisaista havikkia tekeva uskoo
myos usein, etta yrityksessa ei huomata havikin syntymista, ja yrityksen johto on armelias
rangaistuksissaan. Havikin tekijat ovat usein tietoisia muista havikin tekijoista ja suvaitsevia
heita kohtaan. He hallitsevat mielijohteitaan huonosti ja heillda saattaa olla tiettyja epaitsek-

kaita arvoja. (Hayes 2007, 17.)

Valmistavassa teollisuudessa sisainen havikki eli varkaus on iso osa kokonaishavikista. Varkau-
den kohteena voivat olla esimerkiksi tyokalut, raaka-aineet, varaosat, valmiit tuotteet ja lait-
teet. Suojattomampia alueita voivatolla lastauslaiturit, tavaran lahetys- ja vastaanottoalu-

eet, varastot, tyokalusailot, jatelavat ja jakelupaikat. (Ortmeier 2005, 282.)

Omaisuuden turvaamiseksi varsinkin lastaus- ja purkualueille tulisi jarjestaa jatkuva toimin-
nanaikainen valvonta. Tarkastusten ja pistokokeiden avulla voidaan vahentaa havikkia merkit-
tavasti. Arvokkaampia esineita voidaan suojata RFID-tekniikan avulla seka tavaran tuonnin ja
viennin automaattisella valvonnalla, silla valvomaton tila houkuttaa vaarinkaytoksille. Turval-
lisuustoimet tulee kuitenkin aina suhteuttaa suojattavaan omaisuuteen. (Leppanen 2006,
340.)

Laitinen, Virta ja Aromaa (1995, 3) painottavat, etta sisaisia ja ulkoisia riskeja ei tulisi lilkaa
erotella. Heidan mukaansa sisaiset tekijat voivat joskus mahdollistaa ulkoisen uhkan toteutu-
misen ja painvastoin. Yrityksen kannattaisi arvioida tilannetta niin ulkoisten kuin sisaistenkin

turvallisuuskeinojen nakokulmasta. (Laitinen ym. 1995, 3.)

Valmistavassa teollisuudessa tulee huomioida myos vakoilun ja sabotaasin mahdollisuus. Va-
koilua on kauppasalaisuuksien, yksityisen tai alyllisen tiedon varastaminen. Sabotaasissa val-
mistusta hairitaan tai laitteistoja tai tuotteita tuhotaan. Todennakoinen vakoilua tai sabo-
taasia tekeva on narkastynyt tyontekija, kilpailija ja joissain tapauksissa ulkomainen hallitus.
(Ortmeier 2005, 282.)

3.4 Logistiikan turvallisuus

Toimitusketjun turvallisuudella taataan, etta toimitus menee perille sovitun mukaisesti. Tuot-

teet ja raaka-aineet ovat kysyttyja, joten monet tavaraerat ovat joutuneet rikollisten hal-
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tuun. Logistiikan riskipisteet ovat ne kohdat, joissa tavaravirta pysahtyy. Pysahtymiseen voi
olla syyna kuljettajan lepotauko, terminaali, satama tai muu logistiikkaketjun kohta. Lasti
voidaan anastaa, se voi joutua ryoston tai kiristyksen seurauksena vaariin kasiin tai se voidaan
vieda petoksella. (Vesterinen 2011, 37, 92.)

Tietoturvallisuus on myos riski, silla logistiikassa kaytetaan monia tietojarjestelmia, joihin
tieto kirjataan. Kirjaus tapahtuu ennen tavaravirtaa, joka aiheuttaa lisariskitekijan. Kaikki
riskitekijat kannattaa selvittaa toimitusketjusta sovittaessa. Arvokkaan omaisuuden ollessa

kyseessa alihankkijan turvallisuusseikat painottuvat. (Vesterinen 2011, 37, 92.)

3.5 Rakenteellinen suojaus

Rakenteellinen suojaus on ensimmainen asia, jonka mahdollinen rikoksen- tai ilkivallantekija
kohtaa (Ortmeier 2005, 94). Rakenteellisella suojauksella pyritaan suojaamaan rakennuksessa
olevia ihmisia ja toimintoja seka estamaan tai ainakin hidastamaan tunkeutumista, jotta tur-
vallisuushenkilokunta ehtii paikalle (Ortmeier 2005, 94; Naumanen & Rouhiainen 2006, 29).
Rakenteellisen suojauksen avulla estetaan ihmisen tahallisen toiminnan seurauksena syntyvia
turvallisuusriskeja, kuten varkautta (Naumanen & Rouhiainen 2006, 49). Uhat voivatolla ul-
koisien uhkien lisaksi sisaisia, joka tulee myos huomioida suunnittelussa. (Naumanen & Rouhi-
ainen 2006, 29, 49.) Ei ole kuitenkaan olemassa standardia, jonka mukaan yrityksen raken-
teellinen suojaus tulisi suunnitella, silla jokainen yritys on ainutlaatuinen sijainniltaan, toi-
minnoiltaan ja muilta ominaisuuksiltaan (Gruber 2006, 1). Gruber (2006, 24) muistuttaakin,

etta turvallisuus on yhta kuin sen heikoin lenkki.

Rakenteellisessa turvallisuuden lahtokohtana on siis suunnittelu. Rakennuksen kayttotarkoitus
maaraa murtosuojauksen tason, eika viranomaismaarayksia siihen kuitenkaan ole muutamaa
poikkeustapausta lukuun ottamatta. Suunnittelussa tulee kuitenkin huomioida muut viran-
omaismaaraykset, kuten tyoturvallisuuslaki, pelastuslaki ja Suomen rakentamismaaraysko-
koelma. Perusidea on suunnitella rakennuksen rakenteet mahdollisimman turvalliseksi. Raken-
teellisten suojauskeinojen kayttoa voidaan selkeyttaa kehaajattelumallin avulla. Kerroksittain
suojaaminen on yksi tarkeimmista toimitilaturvallisuuden perusperiaatteista. (Koskenranta
2006.)

Koskenranta (2006) jakaa rakenteellisen suojauksen tasot kehasuojaukseen, aluesuojaukseen,
kuorisuojaukseen ja kohdesuojaukseen (kuvio 2). Kaikkien kehasuojauksen osa-alueiden val-
vontaa voidaan tehostaa teknisilla rikosilmoitinlaitteilla. Tassa tutkimuksessa kasitellaan kui-

tenkin paaasiassa rakenteellisia suojauskeinoja.
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<---- Kehasuojaus

Kohdesuojaus --> |Kassa-
kaappi

Tilasuojaus

< .__{§ <--Kohdesyojaus
Kuorisuojaus ----> esing J

Aluesuojaus

Kuvio 2: Kehasuojausperiaate

Hyva turvallisuustaso rakennetaan siis kerroksittain. Turvallisuussuunnittelua tehdessa Grube-
rin (2006, 10) mukaan ensin tulee maaritella, mita halutaan suojata, missa se sijaitsee, mil-
loin sita tulee suojata ja kuinka paljon suojausta tarvitaan. Talla maarittelylla loydetaan si-
saiset suojauskohteet, joiden ymparille rakennetaan kerroksittainen rakenteellinen suojaus.
(Gruber 2006, 10.)

3.5.1 Kehasuojaus

Kehaalueen suojaamisella erotetaan suojattava kohde ymparistosta, ja siten pyritaan esta-
maan luvatonta tunkeutumista. Kehasuojaukseen kuuluvat aidat ja portit seka niiden lukituk-
set, mutta myos rakennus voi olla osana kehasuojausta. Aitamateriaaleiksi soveltuvat esimer-
kiksi tiili ja terasverkko. Aidan ja maan valisen raon tulisi olla pieni (alle 100 mm), jotta aidan
alta ei paasisi ryomimaan. Aidan tai muurin tulisi olla tukeva ja korkeudeltaan riittava (vahin-
taan 2,4 m). Aidassa ei saisi olla vaakatukia, joiden avulla aita voidaan kiipeamalla ylittaa,
eika ymparilla rakennelmia, lumikasoja tai pysakoityja autoja, joita voi hyodyntaa kiipeami-

seen. (Turvallinen kaupunki 2014.)

Portin tulisi olla suojaustasoltaan yhta vahva kuin portti tai muuri. Sen rakenteiden tulisi olla
sellainen, etta sita ei saa nostamalla paikaltaan eika sen lukitusta murrettua. Myos portin tu-
lisi olla korkeudeltaan riittava. Mita vahemman portteja on, sita helpompaa niita on valvoa.
Porteissa tulisi myos olla selkeat opasteet ja kulkureitit kiinteiston muille alueille. Porteissa
ja aidoissa tulisi olla merkinnat alueella olevasta kameravalvonnasta. Henkiloliikenne olisi

hyva erottaa ajoneuvoliikenteesta vaaratilanteiden valttamiseksi. (Leppanen 2006, 348-349.)
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Kehasuojauksessa voidaan hyodyntaa ohjekyltteja, joilla ohjataan ihmisten kayttaytymista.
Kylteissa voidaan rajoittaa alueella liikkumista, kuten ”ala kavele nurmikolla”, ”kulku omalla
vastuulla” tai ”ei lapikulkua”. Kylteilla voidaan myos ohjata lilkennetta tai henkiloita, esi-
merkiksi kertomalla sisaankaynneista, nopeusrajoituksista, kulkusuunnista tai videovalvonnas-
ta. (Williams 2012, 41.)

3.5.2 Aluesuojaus

Kiinteiston rakenteellisia ratkaisuja tukee valaistus. Valaistus on yksi parhaista ja myos edulli-
simmista turvallisuusmekanismeista (Ortmeier 2005, 97). Valaistus voidaan kohdentaa hama-
ranaikaan alueeseen yleensa tai esimerkiksi aitalinjaan, portteihin, rakennuksiin tai yksittai-
siin kohteisiin (Kaarnalehto & Piiparinen 2004, 66). Valaistussuunnittelussa tulee huomioida
myos kameravalvonnan tarpeet (Leppanen 2006, 351). Liiketunnistimien avulla toimivat valot
ilmaisevat tehokkaasti alueella liikkumisen. Se tehostaa turvallisuutta, silla ulkopuoliset ha-
vaitsevat talloin liikkeen helpommin (Kaarnalehto & Piiparinen 2004, 66). Jatkuva valaistus on

kuitenkin tarpeellinen maaritetyilla turva-alueilla (Ortmeier 2005, 97).

Sijainnista riippuen valaistuksen avulla seka nakosuojia poistamalla voidaan parantaa luonnol-
lista valvontaa. Luonnollisella valvonnalla tarkoitetaan sita miten ihmiset, asukkaat ja ohikul-
kijat pelkalla lasnaolollaan vaikeuttavat rikoksen tekimista. Luonnollista valvontaa voivat suo-
rittaa myos tyontekijat lasnaolollaan. Luonnollisen valvonnan avulla saadaan rikoksentekija

luopumaan aikeestaan kiinnijaamisriskin pelossa. On myos mahdollista, etta luonnollinen val-

vonta keskeyttaa jo alkaneen rikoksenteon. (Turvallinen kaupunki 2014.)

Luonnollinen ulkoinen valvonta vaatii kuitenkin sijainnin, jossa liikkuu ihmisia, seka tilan, jo-
ka tekee sen mahdolliseksi. Suunnittelun avulla voidaan parantaa nakemista ja nakymista ti-
lassa. Nakyvyyden avulla mahdollistetaan toiminnan havainnointi ja vahennetaan rikollisen
piiloutumismahdollisuuksia. Nakyvyytta voidaan lisata parantamalla valaistusta alueilla, jotka
ovat turvattomia pimeina vuorokaudenaikoina, houkuttelevia rikoksen kohteita tai alttiina
ilkivallalle. Luonnollisen valvonnan toimimisen edellytys on kuitenkin ihminen, jolla on halua

toimia havaitessaan epailyttavaa toimintaa. (Turvallinen kaupunki 2014.)

3.5.3 Kuorisuojaus

Kuorisuojauksen avulla rakennuksen ulkopinnat tehdaan sellaisiksi, etta ne estavat luvatto-
man tunkeutumisen rakennuksen tiloihin. Kuorisuojaukseen kuuluvat kiinteiston seina-, lattia-
ja kattorakenteet, ovet, karmit, ikkunat, lukot, kalterit, lasit ja verkot. Niissa tulisi suosia
palon- ja murronkestavia materiaaleja seka ratkaisuja. Materiaalien tulisi olla niin kestavia,

etta ne estavat luvattoman tunkeutumisen rakennuksen tiloihin. Ulkoseiniin soveltuvia mate-
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riaaleja ovat betoni, tiili, vahva puuaines tai muu aines. Seinaelementtien tulisi olla raken-
nettu niin, etta elementteja tai niiden osia ei tulisi olla mahdollista irrottaa ilman tyokaluja
tai vakivaltaa. Myos valiseinat tulisi rakentaa niin, etta elementteja ei voida kummaltakaan
puolelta irrottaa. Yleisten ja yleisolta suljettujen tilojen valisien seinien tulisi vastata vah-
vuudeltaan ulkoseinan vaatimuksia. Viranomaiset ovat tarkkaan saadelleet rakenteiden palo-

torjuntaan liittyvat maaraykset, joita he myos valvovat. (Leppanen 2006, 351-354.)

Kulkuaukot (ovet, ikkunat ja erilaiset luukut) tulisi sulkea riittavin rakentein, lukituksin, kal-
terein tai verkoin. Ovi- ja ikkuna-aukkoja ei tulisi sijoittaa syvennyksiin tai muihin paikkoihin,
joissa on nakosuoja, eika paikkoihin, joissa olisi helppo kulkureitti rikoksentekijalle. Ikkunoi-
den turvallisuudessa tulee huomioida niiden koko, lasi ja sen suojaus, listoitus ja lukitus. Ik-
kunalasit olisi kiinnitettava siten, etta niita ei voida irrottaa ulkopuolelta rikkomatta. Liike-
huoneiston ikkunat tulisi sijoittaa vahintaan neljan metrin korkeudelle maasta tai
seisomatasosta julkisivun ikkunoita lukuun ottamatta. Muutoin ne on suojattava kalterilla,
terasristikolla tai -verkolla tai iskunkestavalla tai murtosuojalasilla. Kaltereissa ja ristikoissa
tulee huomioida materiaali, vahvuus seka niiden kiinnitys rakenteisiin. Jos kalterit tai ristikot
kiinnitetaan suojaamaan murtautumiselta, ne sijoitetaan rakennuksen sisapuolelle. Jos tar-
koituksena on ehkaista ilkivaltaa, sijoitetaan ne rakennuksen ulkopuolelle. Rullakaltereita
kaytetaan, jos kiinteiden kaltereiden tai panssarilasin kayttaminen ei ole mahdollista. Iskun-
kestavassa seka murtosuojalasissa lasin paksuus ja paino seka rakenteiden kestavyys voivat
muodostua rajoitteeksi. (Williams 2012, 270-275.)

Oven turvallisuuteen vaikuttavat ovilehden materiaalin lisaksi karmin kiinnitys ja kiilaus, lukot
ja helat, saranat ja kayntivali. Ovet tulisi varustaa saranatapein. Jos ulkosivun ovena ei kay-
teta umpiovea, voi sen suojata terasristikolla tai -verkolla tai iskunkestavalla tai murtosuoja-
lasilla. Ovien karmit tulisi tukea rakenteisiin, varsinkin lukkojen kohdalta. Rakenteet eivat
saisi olla ulkopuolelta purettavia. Karmien tulisi olla vahvaa rakennetta ja sellaisia, joihin
pystyy asentamaan hyvaksytyn vastalevyn. Kayntivalin ei tulisi olla 5 mm suurempi. (Fennelly
2013, 98-105.)

Rakennuksen muut aukot, kuten kattoikkunat seka savunpoisto- ja ilmanvaihtoaukot,

tulee suojata verkolla tai terasristikolla, jotta estetaan luvaton paasy rakennukseen. Luvat-
toman paasyn estamiseksi verkot tai terasristikot sijoitetaan rakennuksen sisapuolelle. Muut
luukut, putket, tunnelit ja kuilut tulee suunnitella niin, etta paasy estetaan rakenteellisesti

tai etta niihin paasee vain valvotun tilan kautta. (Koskenranta 2006.)
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3.5.4 Kohdesuojaus

Rakennuksessa sisimpana tulisi olla suojatuin vyohyke tai kohde (Gruber 2006, 10). Koh-
desuojauksella tarkoitetaan yhden tarkasti rajatun, yksittaisen arvokkaan kohteen suojaamis-
ta. Kohde voi olla esimerkiksi kassakaappi, arvoesine tai tietokone. Kohdesuojauksessa voi-
daan hyodyntaa kaikkia kehasuojauksen osa-alueita kohteesta riippuen, ja lisaksi tehostaa

valvontaa rikosilmoitinlaitteilla. (Miettinen 2002, 96.)

Kassakaappi ja holvi ovat yleisia yrityksien sisimpia suojauskohteita. Kassakaapit ja holvit voi-
vat olla tulenkestavia ja murtosuojattuja, mutta myos elektronisia tietosailoja. Ne voivat olla
suojaustasoiltaan erilaisia, ja niissa voidaan hyodyntaa myos yhdistelmalukituksia. Kassakaa-
peissa ja holveissa voidaan kayttaa automaattilukituksia sisaanmenon jalkeen, aikaviivastyk-

sia, aanisireeneja tai nakoyhteytta sisaanmenon yhteydessa. (Fennelly 2013, 169-176.)

Rakenteellisessa turvallisuudessa tulee huomioida myos fyysinen tietoturvallisuus. Tietoai-

neistoja ja -valineita seka niita ymparoivia tiloja tulee suojata rakenteellisesti ja toiminnalli-
sesti. Erityisesti luvattoman tunkeutumisen estaminen ja turvallisuusvyohykkeiden muodosta-
minen ovat merkittavia tekijoita tietoturvallisuuden kannalta. Niiden lisaksi tulee huomioida
muun muassa paloriskit, vesi- ja kosteusriskit, sahkoriskit, ilmastointiriskit (poly, tuuletus ja

l@ammon kohoaminen) ja tiedustelu- seka vakoiluriskit. (Leppanen 2006, 287.)

3.6  Aktiivinen turvallisuus

Aktiivinen turvallisuus on turvallisuuden hallintaa toiminnallisilla laitteilla. Toiminnallisia lait-
teita ovat muun muassa halytysjarjestelmat (kulunvalvonta-, rikosilmoitus-, videovalvonta-,
halytysten siirto seka yhdistetyt halytysjarjestelmat), savu- ja kaasuilmaisimet ja halyttimet,
automaattiset suojalaitteet (sammutusjarjestelmat, palopellit, paineovet, savunpoistoluukut
ja niin edelleen), valvomojarjestelmat ja pelastus- ja turvahenkiloiden tukijarjestelmat. Ak-
tiivisiin turvallisuusjarjestelmiin liittyy usein jarjestelmien integrointi eli yhdistaminen kiin-
teiston jarjestelmiin seka vartiointiliikkeiden halytyskeskuksiin ja valvomoihin tai julkishallin-

non hatakeskusjarjestelmaan. (Naumanen & Rouhiainen 2006, 56.)

Kehaajattelumallia voidaan hyodyntaa myos aktiivisessa turvallisuudessa. Suojauskeinot voi-

daan jakaa aluevalvontaan, kuorivalvontaan, tilavalvontaan ja kohdevalvontaan (Kaarnalehto
& Piiparinen 2004, 66). Valvontakeinot riippuvat siita, kuinka yrityksen turvallisuusjohtaminen
hoidetaan, kuinka paljon turvallisuuteen halutaan panostaa ja kuinka arvokas suojattava

omaisuus on.
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4 Kulunvalvonta osana toimitilaturvallisuutta

Kulunvalvonnan avulla valvotaan henkilo- ja ajoneuvoliikennetta yrityksen tiloissa seka raken-
nusten ja tilojen sisaankayntivaylilla. Kulunvalvonta on rikosilmoitinjarjestelmien, mur-
tosuojausten ja kameravalvonnan ohella yksi tarkeimmista yrityksen turvallisuuteen liittyvista

jarjestelmista.

Kulunvalvonnan avulla voidaan ohjata, rajoittaa ja seurata henkiloiden kulkua, ja ovien seka
lukituksien tilaa reaaliaikaisesti tai jalkikateen. Kulkuoikeuden tulee aina olla henkilokohtai-
nen. Kulunvalvontaohjelman avulla hallinnoidaan my0s ovien automaattisia lukituksia ja val-
votaan lukkojen tilaa. Kulunvalvonnan avulla estetaan rikoksia, mutta myos turvataan tiloissa
liikkuvien oikeuksia. Hyvin toteutetulla kulunvalvontajarjestelmalla syyttomat voidaan rikos-
tapauksessa nopeasti rajata epailtyjen listalta ja keskittya henkiloihin, jotka kyseiselle alu-

eelle paasevat. (Leppanen 2006, 364-365.)

Kulunvalvonta ei aukottomasti esta luvattomien kulkua alueelle. Tiloihin saattaa paasta luval-
listen kulkijoiden mukana myos luvattomia kulkijoita. Kayttajien valppaus on paras keino ra-
jata luvatonta kulkua. Kulunvalvonta voidaan liittaa kameravalvontajarjestelmaan, jolloin
valvomosta kasin voidaan hallinnoida ovien lukituksia esimerkiksi luvallisen henkilon unohdet-

tua tunnisteensa. (Heinio 2006, 20-22).

4.1  Valvomo, vastaanottotila ja vartiointi

Valvomosta usein valvotaan ja johdetaan kiinteiston turvallisuutta. Valvomossa sijaitsevat
videovalvonnan monitorit ja sinne on johdettu rikosilmoitinjarjestelman jarjestelmat. Valvo-
mo saattaa huolehtia myos yrityksen avainhallinnasta. Usein valvomo sijoitetaan sisaankayn-

nin yhteyteen, jolloin valvomo saattaa olla myos vastaanottotila. (Turvallinen kaupunki 2014.)

Valvomoa suunniteltaessa huomioon tulee ottaa muun muassa vartiointihenkiloston tehtavat,
teknisten laitteiden maara ja tilavaatimukset. Valvomosta taytyy olla riittavat nakoyhteydet
alueelle, siksivalvomossa onkin usein paljon ikkunoita. Nakyvyytta valvomon sisalle voidaan
estaa kayttamalla esimerkiksi himmennettyja laseja, markiiseja tai raystasrakenteita. Suuris-
sa kiinteistoissa voi olla keskusvalvomo, josta valvotaan koko kiinteiston aluetta. (Turvallinen
kaupunki 2014.)

Yrityksissa, jotka kayttavat fyysisia ja elektronisia turvallisuuspalveluita, pystytaan usein es-
tamaan turvallisuusriskit jo ennen riskien syntymista. Turvallisuusalan ammattilaisille voidaan
vyoryttaa turvallisuuteen liittyvat ongelmat ratkaistaviksi. Ongelmia voidaan ratkaista myos

kasvattamalla vartiointikierroksien maaraa tai aluetta, rajoittamalla henkiloston saapumis-
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reitteja ja -aikoja, lisaamalla tarkastuksia ja tekemalla peitetehtavia. Vartiointipalveluiden
avulla voidaan varmistaa myos paivittaisen turvallisuustason sailyminen, silla vartijat voivat
huolehtia muun muassa ovien ja ikkunoiden lukituksista, seka varmistaa, etta alueella ei liiku
luvattomia henkildita. Palveluiden maara tulee kuitenkin suhteuttaa haluttuun turvallisuus-
tasoon. Yrityksen tuleekin pohtia, kuinka paljon rahaa haluaa siihen kayttaa, kuinka paljon
epamukavuuksia sietaa, mihin turvallisuuden osa-alueisiin haluaa panostaa ja kuinka vakavasti
havikkia halutaan vahentaa. (Fischer & Janoski 2000, 79-80.)

4.2  Avainhallinta

Useimpien yritysten kiinteistojen ja toimitilojen turvallisuuden perustan muodostavat avain-
hallinta ja lukitukset. Mekaaniset avaimet voidaan kulunvalvonnan avulla korvata sahkoisella
tunnisteella, jolloin paaosa kayttajista ei tarvitse mekaanisia avaimia lainkaan (Hovinen ym.
2007, 41). Tunnisteella tarkoitetaan sahkoista avainta, jolla henkilo pystyy muun muassa
avaamaan sallitut ovet ja leimaamaan itsensa tyoaikajarjestelmaan (Hovinen ym. 2007, 45).
Tunnisteiden avulla mekaanisten lukkojen sarjoittaminen vahenee ja kaytto tulee edullisem-
maksi myos tunnisteiden edullisemman hinnan vuoksi (Hovinen ym. 2007, 41). Suojaamisen
onnistuminen riippuu siita, kuinka hyvin tunnisteiden ja avainten jakelu, vaihto ja poiskeraa-
minen on toteutettu, ja kuinka hyvin tunnisteiden ja avainten loppukayttajat huolehtivat
avaimistaan (Miettinen 2002, 96-97). Leppasen (2006, 366) mielesta tunnisteiden ja avainten
haltijat tulisi ohjeistaa selkeasti, jotta haltija tietaa kulkuoikeutensa ja niiden rajoitteet.
Ohjeistuksen avulla osataan toimia oikein, jos henkilo kadottaa tunnisteen tai avaimen (Lep-
panen 2006, 365-366). Kulunvalvonnan suurin etu on se, etta kadonnut tunniste voidaan pois-
taa jarjestelmasta ja samalla antaa kayttajalle uusi tunniste muita muutoksia tekematta (Ho-
vinen ym. 2007, 41). Kulunvalvonta voidaan yhdistaa rikosilmoitinjarjestelmaan, jolloin kulku-
tunnisteella voidaan sulkea rikosilmoitinlaitteet niilta alueilta, joille henkilolla on kulkuoikeus
(Leppanen 2006, 365-366).

Avainten hallinta vaatii tarkkaa kirjanpitoa, jotta tiedetaan kenelle avaimia on luovutettu,
kuka on luovuttanut ja milloin. Kulkuoikeuksien pitaisi olla tarkasti rajattu, varsinkin luovu-
tettaessa avaimia esimerkiksi alihankkijoille. Yleisavaimet tulisi sailyttaa lukitussa avain- tai
kassakaapissa. Mekaanisia avaimia tulee jattaa kayttoon vain valttamattomat tietyille henki-
loille, kuten huoltomiehelle, jotta poikkeustilanteissa kulunvalvontajarjestelman ollessa pois-

sa kaytosta mahdollistetaan ovien avaaminen. (Miettinen 2002, 96-97.)

Kulunvalvontaan yhdistettya avainhallintaa on helppoa taydentaa, jotta suojaustasoa saadaan
parannettua. Parempaa suojaustasoa vaativalle alueelle voidaan lisata kulkukortin lisaksi mui-
ta laitteita, joiden avulla varmistetaan vain oikeiden henkiloiden paasy alueelle. Yksittain

kuljettavat kulkuportit tai -ovet varmistavat, etta kukaan ei paase seuraamaan toisen mukana
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alueelle. Lisalaitteita voivatolla muun muassa pin-koodillinen naytto, jossa jokaisella tulisi

olla henkilokohtainen tunnistusnumero sisaanpaasyyn. (Gruber 2006, 248-249.)

Myos visuaalinen tunnistus on mahdollista, ja silloin vartija tai vastaanottovirkailija identifioi
henkilon etayhteyden avulla ja sallii paasyn alueelle. Korkeamman turvallisuusluokan kohteis-
sa voidaan kayttaa myos biometrista tunnistamista. Biometrinen tunnistaminen tarkoittaa
henkilon identifioimista fysiologisilla tunnistusmenetelmilla, esimerkiksi sormenjaljen tai sil-
man iiriksen tunnistuksen avulla. (Gruber 2006, 248-249.)

Biometrisen tunnistamisen etu on sen kulkukortittomuus; korttia ei siis tarvitse olla, jotta
kulku voidaan hyvaksya. Biometrisen tunnistuksen paaetu on kuitenkin sen tarkkuus ja luotet-
tavuus, joiden vuoksi se soveltuu erinomaisesti suuren riskin kohteisiin. Haittapuolena on jar-
jestelman hinta, silla kustannuksia siita aiheutuu usein selkeasti enemman kuin muista tunnis-
tusjarjestelmista. (Fischer & Janoski 2000, 43-44.)

4.3  Tyopaikalla liikkuminen

Leppasen (2006, 238) mukaan tyopaikalla tulee voida liikkua ja tyoskennella turvallisesti. Kul-
kutiet, kaytavat, uloskaynnit, pelastustiet ja muut alueet tulevat olla turvallisia. Liukastumi-
set, putoamiset, kompastumiset ja kolhiintumiset tulisi voida ennaltaehkaista. Kulkuteilla ei
saisiolla liukastumisvaaraa aiheuttavia aineita, lilkkumista vaarantavia rakenteita tai varas-
toituja tavaroita. Liikennejarjestelyiden tulee olla tarkoituksenmukaisia niin sisaiselle liiken-
teelle ja tavaroiden siirtamiselle kuin muullekin alueella liikkumiselle. Liikenteelle tulee va-
rata riittavasti tilaa. Valaistuksella tulee varmistaa turvallinen liikkuminen normaalitilantei-

den lisaksi myos poikkeustilanteissa. (Leppanen 2006, 238-239.)

4.3.1 Henkiloston, alihankkijoiden ja logististen kumppaneiden liikkuminen alueella

Liikkuminen ja liikenne ovat tarkea osa yrityksen turvallisuutta. Alueella voi olla monentasoi-
sia kulkijoita. Liikennesuunnitelmassa tulisi Leppasen (2006, 337-338) mukaan huomioida ai-

nakin seuraavat asiat:

kiinteiston maksimi ja keskimaarainen liikennekapasiteetti

eri ajoneuvomuotojen liikennesuunnitelmat alueella, jasijoittaa tavaraliikenteelle eri
reitti, kun henkilo- ja kevytliikenteelle

liikenteen pullonkaulat

vaihtoehtoiset liikennejarjestelyt poikkeustilanteissa

pelastustiet

risteykset ja poikkiliikenne
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ajosuunnat ja -reitit

reittimerkit, lilkkennemerkit ja valo-ohjaukset

aurauksen tarve ja talviajan vaikutus pysakointi- ja tieverkostolle
liilkenteen ohjaus erityistilanteissa

pysakointialueet ja jalankulku rakennuksiin

rakennuksen huolto- ja logistinen liikenne

Yksi turvalliseen liikkumiseen vaikuttava tekija on pysakointialueen sijainti suhteessa asioita-
vaan rakennukseen. Pysakointialueen ja rakennuksen valinen jalankulkuliikenne ja siihen liit-
tyvat riskit tulee huomioida pysakointisuunnitelmassa. Henkiloston pysakointialueen tulee olla
erillaan asiakaspysakoinnista. Henkilokunnan pysakointisuunnitelmassa kannattaa huomioida
myos pitkaaikaisen pysakoinnin tarve esimerkiksi tyomatkojen aikana. (Leppanen 2006, 338-
339.)

Henkilokunnan tulee kulkea aina alueelle tai kiinteistoon ja sielta pois lukitun, valvotun ja
hyvin valaistun sisaankaynnin kautta. Ulkopuolisten ei tulisi paasta henkilokunnan mukana tai
perassa rakennuksen sisaan. Kulunvalvonta ja tallentava kameravalvonta tulisi olla kaikilla
ulkokuoren ovilla. Henkilokortin tulisi aina olla nakyvilla, ja ihmisten tulisi olla valppaita ja
tiedustella ilman korttia liikkuvalta henkilolta hanen asiaansa. Ilman kulkukorttia liikkuva
henkilo tulisi vieda sisaantuloaulaan sisaankirjautumista varten tai pyytaa turvallisuushenkilo-

kuntaa selvittamaan asia. (Hovinen ym. 2007, 20-21.)

Lastaus- ja purkualue on suuri riskikeskittyma. Lastauksen ja purkamisen yhteydessa tapahtuu
suuri osa tavarahavikista; tavaroita rikkoontuu, ne joutuvat vaarien kuljetusten kyytiin tai
niita varastetaan. Riskitekijoita luo se, etta alueella liikkuu paljon henkiloita ja autoja, ja
turvallisuus on usein vain lilkennemerkkien, valaistuksen ja muutaman valvomattoman kame-
ran varassa. Tavaroiden maaran ja laadun vaihtelu luo myos haasteita turvallisuuden yllapi-
tamiselle. (Leppanen 2006, 339-340.)

Henkiloturvallisuusriskeja luo ihmisten liikkuminen ajoneuvo- ja tavaravirtojen keskella. Suur-
ten ajoneuvojen ja jalankulkijoiden liikkuminen samalla alueella on aina riski, silla isojen au-
tojen rajoittunut nakoala vaarantaa alueella liikkujat. Usein varsinkin lahes aanettomien
trukkien lilkkuminen luo riskitilanteita. Rullakoiden ja pumppukarryjen lastit voivat rajoittaa
nakyvyyden lisaksi myos niiden hallintaa. Lastaus- ja purkuovilla tulisikin olla merkityt kulku-

suunnat, ja henkiloliikenne tulisi kulkuvaylilla rajoittaa minimiin. (Leppanen 2006, 340.)
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4.3.2 Asiakkaiden ja vierailijoiden turvallisuus

Vierailuohjeet ja -jarjestelyt vaikuttavat asiakkaiden ja vierailijoiden turvallisuuteen (Leppa-
nen 2006, 204). Vierailuperiaatteissa Leppanen (2006, 204-205) kehottaa huomioimaan muun

muassa seuraavat asiat:

vierailuperiaatteet seka turvallisuusvyohykkeet

vierailijoiden kirjautuminen yrityksen aulassa tai vastaanottotilassa

vierailijoiden tietojen sailyvyys vain aulapalvelun tai kyseisen yrityksen hallussa
vierailijarekisterin rekisteriselosteen laatiminen

vierailijakortilla vieraan identifiointi yrityksen tiloissa, kortin tulisi olla jatkuvasti na-
kyvilla

vierailijoiden salassapitosopimuksen taytto sisaankirjautumisen yhteydessa
vierailijaohjeistus kuvaa ja aanta taltioivien laitteiden hallussapidosta ja kayttamises-
ta organisaation tiloissa

vierailijoiden isantien toimintaohjeet ja vastuun vierailijoista

huolto-, korjaus- ja asennustoita tekevien vierailijoiden tilapaiset kulkuoikeudet ja

avaimet

Asiakkaisiin ja vierailijoihin kohdistuvat turvallisuusjarjestelyt ovat turvallisuustoiminnan na-
kyvin osa. Turvallisuusjarjestelyt vaikuttavat osaltaan mielikuvaan, jonka vierailija yrityksesta
saa. Asiallisesti ja hyvin hoidetut vierailijajarjestelyt luovat samalla kuvan siita, miten yritys
suhtautuu vierailijoihin ja asiakkaisiin. Taman lisaksi se kuvastaa myos yrityksen toimintakult-
tuuria. Ylimitoitetut turvallisuusjarjestelmat luovat kuvan byrokraattisesta ja jaykasta organi-
saatiosta, kun taas alimitoitetut jarjestelyt antavat kuvan huolimattomasta ja valinpitamat-
tomasta johtamisesta. (Leppanen 2006, 205.)

Asiakkaiden ja vierailijoiden voi kuulua saapumisen yhteydessa tayttaa kuitattavat sisaankir-
jautumis- ja vaitiolositoumukset. Heille voidaan antaa ohjeet poistumisreiteista tai -tavoista
tai ohjeistaa toimintaa muiden selkeiden kylttien ja opasteiden avulla. Leppanen (2006, 205)
suositteleekin asiallista ja ystavallista, mutta samalla jamakkaa, toimintaa vieraita ja asiak-
kaita vastaanotettaessa, jolloin luodaan kuvaa vastuuntuntoisesta ja asiakkaista seka vieraili-

joista huolehtivasta yrityksesta. (Leppanen 2006, 205.)

Keratyista vierailijatiedoista tulee huolehtia, silla isantayritys vastaa vierailijoiden turvalli-
suudesta heidan tiloissa olon ajan. Vierailijatiedot voidaan omissa toimitiloissa tallentaa suo-
raan esimerkiksi atk-jarjestelmaan. Huomioitavaa kuitenkin on, etta vierailijatietojen keraa-

minen ja tallentaminen muodostavat rekisterin, josta tulee laatia rekisteriseloste. Vierailu-
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tiedoista selviavat helposti vierailuajankohdat ja henkilot, joita asiakas tapasi. Tiedoilla voi

olla vahingollisia seurauksia, jos niita kaytetaan vaarin. (Leppanen 2006, 205.)

Vieraasta vastaava isanta on kuitenkin tarkein turvallisuudesta vastaaja henkilo vierailun
ajan. Jarjestelyt tulee suunnitella mitoittaa yrityksen toimitilojen ja siella olevan toiminnan
mukaisesti. Esimerkiksi kaupoissa tarvitaan pienempia turvallisuusjarjestelyja kuin sotilastek-
nologiaa rakentavissa tuotantoyksikoissa. Vierailijajarjestelyt tulisi liittaa osaksi toimitila- ja
tietoturvallisuuskaytantoa. Sallittujen vierailualueiden tulisi olla maaritelty, kuten myos vie-

railijoiden oikeuksien esimerkiksi valokuvaamiseen. (Leppanen 2006, 205.)

5  Tutkimuksen l@ahestymistavan valitseminen

Turvallisuusanalyysin avulla kartoitetaan mahdollisia turvallisuusuhkia ja arvioidaan niiden
merkitysta. Turvallisuusriskien todennakoisyytta ja muutoksia tulee jatkuvasti seurata ja
saannonmukaisesti tarkastaa joko omilla sisaisilla tarkastuksilla tai ulkopuolisilla auditoinneil-

la. (Mita yritysturvallisuus on? 2014.)

Turvallisuuskartoitusta suunniteltaessa ensin tuli valita lahestymistapa. Ojasalo, Moilanen ja
Ritalahti (2009, 36-39) kertovat neljasta lahestymistavasta, jotka ovat tapaustutkimus, toi-

mintatutkimus, konstruktiivinen tutkimus ja innovaatioiden tuottaminen. Kehittamistehtavan
luonteesta maaraytyy, mika lahestymistapa on sopivin. Lahestymistapa ei kuitenkaan ole me-

netelma tai tekniikka, vaan se liittyy kehittamisen tavoitteeseen. (Ojasalo ym. 2009, 36-39.)

Tapaustutkimus soveltuu lahestymistavaksi, jos halutaan syvallisesti ymmartaa organisaation
tilannetta ja ratkaista ongelma tai tuottaa kehittamisehdotuksia. Turvallisuuden nykytilakar-
toituksessa tuotetaan tietoa yrityksen nykytilasta seka laaditaan kehittamisehdotuksia, joten
tapaustutkimus soveltuu hyvin l@hestymistavaksi. Toimintatutkimuksessa tuotetaan samanai-
kaisesti tutkittua tietoa seka suoritetaan kaytannon muutosta. Se ei sovellu turvallisuuskartoi-
tukseen, silla kaytannon muutosta tutkimuksessa ei tehda. Konstruktiivinen tutkimus taas on
sopivin, jos tarkoituksena on tuottaa konkreettinen tuotos. Innovaatioiden tuottaminen on
lahella konstruktiivista tutkimusta, silla innovaatio on uudenlainen palvelu, tuote, prosessi,
toimintamalli tai muu vastaava. Ojasalon ym. (2009, 39) mukaan innovaatioista puhuttaessa
tarkeaa kuitenkin on niiden toteuttaminen ja kaupallistaminen, jotka eivat turvallisuuskartoi-
tuksessa toteudu. (Ojasalo ym. 2009, 37-39.)

Lahestymistavat ovat kuitenkin usein paallekkaisia ja piirteita voiolla useasta eri lahestymis-
tavasta (Ojasalo ym. 2009, 37). Lisaksi samoja menetelmia voidaan kayttaa eri lahestymista-
voissa. Tapaustutkimus valittiin taman turvallisuuskartoituksen tutkimusmenetelmaksi, koska

se sopi parhaiten tutkimuksen olosuhteisiin, silla tassa tutkimuksessa tavoitteena oli ymmar-
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taa yrityksen turvallisuuden nykytilannetta seka tuottaa kehittamisehdotuksia. Tapaustutki-
mus voidaan maaritella empiiriseksi tutkimukseksi, mutta toisaalta se on myos maaritelty

toiminnassa olevan tapahtuman tutkimiseksi (Metsamuuronen 2008, 16).

5.1  Tapaustutkimus

Tapaustutkimus (case study) on tyypillinen liiketaloustieteiden tutkimusstrategia. Tapaustut-
kimuksessa on pyrkimys tuottaa yksityiskohtaista ja syvallista tietoa. Tutkimuksen kohde eli
tapaus voi olla yritys tai sen yksittainen osa, tuote, palvelu tai muu vastaava. Tapaustutki-
muksessa tuotetaan nykyaikaista tietoa tapahtuvasta ilmiosta sen hetkisessa toimintaymparis-

tossa ja tilanteessa. (Ojasalo ym. 2009, 52.)

Tapaustutkimusta voidaan pitaa keskeisena kvalitatiivisen eli laadullisen tutkimuksen tiedon-
hallinnan strategiana, silla lahes kaikki strategiat kayttavat lahestymistapanaan tapaustutki-
musta. Lahes kaikki kvalitatiivinen tutkimus on siis tapaustutkimusta. Eroa on siina, miten

tieto hankitaan, ja mika on tutkimuksen kohde ja tavoite. (Metsamuuronen 2008, 18.)

Tapaustutkimus soveltuu hyvin l@ahestymistavaksi myos kehittamistyolle, kun tarkoituksena on
tuottaa kehittamisehdotuksia ja -ideoita, joka vaatii syvallista ymmarrysta kehittamisen koh-
teesta. Tapaustutkimuksessa kohde valitaan kaytannon tarpeen mukaisesti asetettujen tavoit-
teiden ohjaamana, kuten turvallisuuskartoituksessakin. Tapaustutkimuksessa kehittamistyo
nojautuu teoriatietoon, metodeihin ja aiempiin tutkimuksiin. Tapaustutkimuksessa tyypillises-
ti lahdetaan liikkeelle tutkittavasta tapauksesta, ei pelkastaan yleisteorioista. Perehtymisen
jalkeen on empiirisen aineiston keruun ja analysoinnin aika. Siina voi kayttaa eri menetelmia,
kuten haastatteluja, kyselyita, havainnointeja ja niin edelleen. Kaikkien koottujen tietojen
avulla laaditaan kehittamisehdotukset. (Ojasalo ym. 2009, 52-55.)

Metsamuuronen (2008, 17) mainitsee tapaustutkimuksen eduksi sen, etta tapaustutkimus on
usein ”askel toimintaan”, silla lahtokohta on usein toiminnallinen, ja saatuja tuloksia voidaan
usein soveltaa kaytannossa. Tapaustutkimus usein myos mahdollistaa yleistykset ja on vahvas-
ti ”jalat-maassa-tutkimusta”. Tapaustutkimuksessa yleensa kuitenkin halutaan optimoida ta-
pauksen ymmartaminen ennemmin kuin sen yleistaminen. Tapaustutkimus on usein mahdollis-
ta tehda kansantajuiseksi, silla siina pystytaan usein valttamaan tutkimuksille tyypillista tie-

deslangia. (Metsamuuronen 2008, 17.)

5.2  Empiirinen tutkimus

Empiirista tutkimusta on mahdollista tuottaa eri tavoin, kuten analysoida havaintoaineistoa

tilastotieteellisin tai ekonometrisin menetelmin (Heinonen, Keinanen & Paasonen 2013, 27).
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Taman tutkimuksen tarkoitus oli tehda empiirinen kartoitus, jossa kartoitettiin yrityksen tur-
vallisuuden nykytilaa havainnointia hyodyntaen. Tavoitteena oli myos selvittaa, miten turval-
lisuutta voisi parantaa eli etsittiin erilaisia ratkaisuvaihtoehtoja turvallisuuden kehittamiseksi.
Empiirinen tutkimusmenetelma on tyypillinen menetelma turvallisuustutkimuksen tekoon
(Heinonen ym. 2013, 14).

Tutkimusaineisto koostuu havaintoyksikoista, joita voivat olla esimerkiksi yritykset, ihmiset
tai kunnat (Heinonen ym. 2013, 15). Empiirisen tutkimuksen voi Heinosen ym. (2013, 15) mu-

kaan jakaa kolmeen osaan:

1. aineiston keraaminen
2. aineiston kuvailu

3. aineiston analyysi tai tilastollinen paattely.

5.3  Havainnointi

Havainnointi eli observointi on kaiken tieteellisen tyoskentelyn perusedellytys. Se soveltuu
tutkimusaineiston kielellisen ja ei-kielellisen materiaalin kokoamiseen. Tieteellisessa havain-
noinnissa aisteja kaytetaan tarkemmin kuin arkitilanteessa. Tieteellinen havainnointi on sys-
temaattista tieteellista tyoskentelya ja tietojen kokoamista. Havainnointi eroaakin havaitse-
misesta silla, etta ennen aineiston keraamista on paatetty, mita, milloin ja miten tutkitaan.
(Heinonen ym. 2013, 35-36.)

Havainnointia tehdessaan tutkija on viilean objektiivinen tarkkailija, joka tarkkailee kohdet-
taan kuvaannollisesti yksipuolisen peilin [api. Vaikka usein ajatellaan havainnoinnin olevan
aineiston keraamista visuaalisesti, kaikkia muitakin aisteja (haju, maku, kuulo ja kosketus)
voidaan kayttaa havainnointia tehdessa. Tutkimuksen olemuksesta riippuu paljon, voiko muita

aisteja hyodyntaa. (Metsamuuronen 2008, 42.)

Paasaantoisesti tutkija havainnoi paikan paalla tutkittavaa asiaa, mutta valineellinen havain-
nointikin on mahdollista nauhureita, videoita tai vastaavia apuna kayttaen. On tarkeaa kirjata
havainnot heti ylos, jotta niiden luotettavuus sailyy. Havainnot kerataan kenttatyoskentelyn
jalkeen pikaisesti yhteen, jotta materiaali ei vaaristyisi ajan kulumisen myota. (Heinonen ym.
2013, 35-36.)

6  Yrityksen turvallisuuden nykytilakartoitus

Turvallisuuskartoitus toteutettiin vuosien 2013-2014 aikana (taulukko 1). Kartoitus jakautui

suunnitteluvaiheeseen, toteutumisvaiheeseen seka projektin paattamiseen.
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Toimenpide Aikataulu (viikko)

Projektin suunnitteluvaihe

Aihenalyysin laatiminen Viikko 46
Aiheanalyysi valmis Viikko 47
Tavoitteiden tarkentaminen .

. . . Viikko 48
toimeksiantajan kanssa
Opinndytetyon rajaus ohjaajan kanssa Viikko 50
Projektin toteutusvaihe
Kirjallisuuden hankkiminen Viikot 51-1
Opinndytetyon rungon ja aikataulun

pnaytetyon runson J Viikko 1-2
laatiminen
Tyon teoreettisen viitekehyksen .

Viikot 3-23

tutkiminen ja kirjoittaminen

Tutkimuksen ja kehittdmistoimien .
Viikot 24-26
toteutus

Raportin kirjoittaminen ja viimeistely Viikot 25-30

Projektin pddttdminen

Raportin palautus Viikko 32

Julkaisuseminaari Viikko 35

Taulukko 1: Opinnaytetyon toteutus

Turvallisuuden nykytilakartoitus eteni tapaustutkimuksen mukaisesti alustavasta kehittamis-
tehtavasta eli turvallisuuskartoituksen tekemisesta tarkempaan rajaukseen ja suunnitteluun.
Tarkemman rajauksen avulla paadyttiin kasittelemaan yrityksen rakenteellista turvallisuutta,
jonka lisaksi kulunvalvonta ja havikki koettiin tarkeiksi lisaalueiksi. Taman jalkeen tutkittiin
rakenteelliseen turvallisuuteen, kulunvalvontaan ja havikkiin liittyvia teoreettisia materiaale-
ja, @hinna kirjallisuutta ja internetlahteita. Koko turvallisuuskartoitus rakentuukin teoreetti-
sen materiaalin ymparille, silla kehittamistyossa teoreettinen runko mahdollistaa kehittamis-
ehdotuksien laatimisen. Taman jalkeen rajattuihin aiheisiin perehdyttiin jalkautumalla yrityk-
sen tiloihin havainnoimaan turvallisuuden nykytilannetta. Turvallisuuskartoitus oli suurilta
osin havainnointia, mutta kartoitusta suoritettiin myos mittaamalla muun muassa aitojen ja
maavarojen korkeutta. Havainnoinnilla huomioitiin kehasuojausperiaatteen mukaisesti yrityk-
sen rakenteellisen turvallisuuden tekijat, sijainti ja kulunvalvonnan toimivuus. Kaytannossa
yrityksen alueella ja tiloissa kierrettiin katsomassa rakenteellisessa turvallisuudessa kaytetty-

ja materiaaleja seka sita, miten turvallisuus on yrityksessa toteutettu ja vastaako se teoreet-
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tisen viitekehyksen suosituksia. Lisaksi havainnointiin myos mahdollisia turvallisuuspuutteita,

joita yrityksen on mahdollista jatkossa kehittaa.

Havainnot kirjattiin ylos havaintojentekohetkella. Tarvittaessa tarkennettiin havaintojen he-
rattamia ajatuksia yrityksen kunnossapitopaallikolta. Teoreettista tietoa verrattiin tehtyihin
havaintoihin, ja siten selvitettiin yrityksen turvallisuuden nykytila. Rakenteellisen turvallisuu-
den teoreettisen tiedon ja havaintojen eroavuuksien perusteella laadittiin kehittamisehdotuk-
set, jotka ovat taman tutkimuksen paatuotos. Taman tutkimuksen tulokset eivat kuitenkaan
ole yleistettavissa, silla tutkimuksen kohteena oleva yritys on sijainniltaan, rakennuksiltaan ja

toiminnoiltaan ainutlaatuinen.

Turvallisuuden nykytilakartoituksessa edettiin taysin empiirisen tutkimuksen vaiheiden mukai-
sesti. Teoreettista aineistoa kerattiin, jotta teoreettinen viitekehys pystyttiin laatimaan.
Kohdetta eli yritysta havainnointiin ja kvalitatiivisella haastattelulla kerattiin lisatietoa. Ta-
man jalkeen aineisto siirrettiin kirjalliseen muotoon, jonka jalkeen se analysoitiin. Tilastollis-
ta paattelya kartoituksessa ei hyodynnetty, silla tutkimuksessa ei laadittu hypoteeseja eika

kartoitusta laadittu laajemmalle, kuin aineisto kasittaa.

7 Tulokset

Yrityksen turvallisuuden nykytilakartoitus suoritettiin peilaamalla yrityksen nykytilaa raken-
teelliseen turvallisuuden teoreettiseen viitekehykseen. Nykytilakartoitus painottuu yrityksen
rakenteellisen turvallisuuden havainnointiin. Tuloksissa on kuitenkin huomioitu muutkin tut-

kimuksen osa-alueet.

Yrityksen sijainti aiheuttaa haasteita turvallisuudelle, silla ymparoivalla alueella liikkuu pal-
jon ihmisia. Sijainniltaan yritys on helposti lahestyttava monesta eri suunnasta, myos tunkeu-
tujia ajatellen, mutta vilkkaan lilkenteen myos ulkopuoliset liikkujat saattavat helposti havai-
ta tunkeutujat. Vilkas liikenne aiheuttaa hetkittain vaaratilanteita jalankulkijoille ja autoili-
joille, silla osa tyontekijoista joutuu ylittamaan liikennoidyn tien. Henkiloston ja vierailijoi-
den pysakointialueet ovat paasaantoisesti erillaan toisistaan. Yrityksen alueelle ja sielta pois
kulkevilla autoilla on hyva nakoyhteys muihin tiella liikkujiin, joten vaaratilanteita ei pitaisi

huonon nakyvyyden vuoksi syntya.

Yrityksen lastaus- ja purkualueet ovat selkeat. Ongelmakohtia ovat kuitenkin pihassa risteava
raskas- ja henkiloajoneuvoliikenne sekasamalla alueella liikkuvat jalankulkijat. Jalankulkijoil-
le ei ole maaritelty selkeita kulkemisreitteja. Tuotteiden satunnainen siirtaminen ja uudel-

leenvarastointi lisaavat sarkymisriskeja. Kuljetuksiin liittyvia haasteita luovat myos tuotteiden

arvo ja haluttavuus.
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Kehasuojausperiaatetta hyodynnetaan yrityksen toiminta-alueella. Yritysta ymparoi kauttaal-
taan aita ja portit. Aidan ja porttien maavara on paasaantoisesti riittavan pieni, mutta met-
saan rajoittuvalla rajalla maavara on paikoittain kuitenkin hyvin suuri. Aidan ja porttien kor-
keus on 2,12 m, kun suositeltu korkeus on 2,4 m. Aidan paalla kulkee piikkilanka, joka osal-
taan vahentaa ylikiipeamisen riskia. Piikkilankaa ei kuitenkaan ole porttien paalla, eika 4-

rakennuksen reunassa. Takaportin paalla on sahalaitareuna.

Portit ovat vahvuudeltaan riittavia, eika kiipeamista helpottavia vaakatukia ole porttien ulko-
laidoilla. Ajoneuvoporteista on mahdollista kulkea luvattomasti toisen ajoneuvon perassa,
silla portti ei ehdi sulkeutumaan valittomasti auton kulkemisen jalkeen. Sisaantuloportin la-
heisyydessa on kyltti videovalvonnasta seka alueen nopeusrajoitus. Takaportissa ei kyltteja
ole. Aitojen vierustoilla on puustoa, joiden avulla pystyisi mahdollisesti kiipeamaan alueelle.
My0s naapuritontin piharakennus mahdollistaa kiipeamisen. Alueen ulkovalaistus on keskitty-
nyt sisaankayntiovien yhteyteen seka tukemaan videovalvontaa. Liiketunnistusvaloja ei ole
kaytossa. Alueen laidoilla on kohtalaisen paljon nakosuojia, mutta luonnollinen valvontakin on

osittain kuitenkin mahdollista.

Rakennuksien seina- ja kattorakenteet on rakennettu soveltuvista materiaaleista, betonista ja
tiilesta, eivatka elementit ole irrotettavissa. Rakennukset, joissa on kavelytasolla olevia ikku-
noita seka arvokkaampia tuotteita, on suojattu ikkunakalterein. Julkisivun vastaanottotilan
lasi-ikkunoissa ja -ovissa ei kaltereita kuitenkaan ole, kuten ei julkisivuissa yleensakaan. Ra-
kennuksissa ovet ovat rakenteiltaan ja lukituksiltaan riittavat, lukuun ottamatta 1-
rakennuksen alaovea seka 2-rakennuksen ovia, silla lasiovet mahdollistavat helpohkon sisaan-
paasyn rakennuksiin. 1-rakennuksen ovi sijaitsee lahella mahdollista alueelle tulovaylaa, min-
ka vuoksi riski on suurempi kuin sisemmissa ovissa. Ulko-ovien karmit on tuettu rakenteisiin.
Vanhemmissa 2- ja 4-rakennuksissa rakenteet heikompia ja lukitukset ovat kevyempia, mutta
riittavia, jos arvotavaraa ei niissa sailota. Ovien vastalevyt on juuri lisatty kaikkiin rakennuk-
siin ja ovien kayntivalit ovat riittavan pienia. 5-rakennuksen paaovi ei lukitu ellei sita vedeta
erikseen kiinni. Uudemmissa rakennuksissa myos ikkunat ovat rakenteiltaan ja lukituksiltaan
hyvia. Vanhemmissa rakennuksissa, varsinkin 4-rakennuksessa, ikkunat ovat rakenteiltaan
puuta, joka on jo paassyt haurastumaan. 4-rakennuksessa myos ikkunalukitukset ovat yksin-

kertaisia seka helposti rikottavia.

Ikkunakalterit ovat tasoltaan hyvia ja ne on asennettu rakennuksien sisapuolelle estamaan
tunkeutumista. 3-rakennuksessa savunpoistoluukut ovat suojattu kalterilla, mutta 1-
rakennuksen savunpoistoluukuissa niita ei ole. 1-rakennuksen takaosa on valvomaton. Koh-
desuojauskohteet, kuten serverihuone, ovat sijoitettu alueellisesti suojaisaan paikkaan ja ne

ovat vaikeasti [@hestyttavissa luvattomien toimesta.
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Rakennukset ovat osastoitu yrityksen tarpeiden mukaisesti. Rakennuksien valiseina- ja ovira-
kenteet ovat riittavia lukuun ottamatta P- ja K-osastojen rakenteita ja lukituksia. P- ja K-
osastojen verkkoelementit ja -portit ovat rakenteiltaan heikot eivatka kesta mahdollista tun-
keutumista. K-osastolla myos lukitus on helposti murrettavissa. Myos A-osastolle paasy ulkoa
on kohtalaisen helppoa, silla esteena on aidan lisaksi vain yksi terasovi. Kesaaikaan 1-
rakennuksen takaovea seka nosto-ovia pidetaan paljon auki, ja vahingossa auki jaadessaan

ovet ovat suuri turvallisuusriski.

Aktiivista turvallisuutta seka vartiointipalveluita hyodynnetaan yrityksen sisa- ja ulkoalueilla.
Aluekameravalvonta on kohdistettu alueisiin, jossa tyypillisesti liiketta on. Katvealueet ovat
paasaantoisesti alueilla, jossa liikutaan vahan. Kuorivalvonnassa yritys kayttaa magneettikos-
kettimia seka lasirikkohalyttimia. Tilavalvonnassa yritys hyodyntaa paaasiassa infrapunahalyt-

timia seka magneettikoskettimia.

Kulunvalvontaohjelmaa hyodynnetaan yrityksessa. Kulunvalvonnan aikarajoitukset eivat kui-
tenkaan ole kaytossa. Kulkutunnisteiden mahdollistamat kulkurajoitukset ovat yrityksessa hy-
vin kaytossa. Mekaaninen avainhallinta on myos selkeasti hoidettu. Osa ovista ohjataan auto-
maattiohjauksella auki paivan ajaksi ja vastaavasti lukitaan yoksi. Valvomo- ja vastaanottotila
on soveltuva alueen ja kulunvalvonnan valvontaan seka vieraiden vastaanottoon. Vieraiden
vastaanotossa on kaytossa sisaankirjautuminen ja vierailijakortti. Salassapitosopimusta ja vie-
railijaohjeita ei ole. Vieraat eivat saa liikkua alueella ilman isantaa eivatka valokuvata. Vie-

raat eivat myoskaan saa koskea tuotteisiin ilman lupaa.

8 Kehittamisehdotukset

Kehittamisehdotukset on laadittu vertaamalla teoreettisen viitekehyksen tietoja havainnoin-
tikaynneilla saatuihin tietoihin. Tutkimuksessa ei kasitelty yrityksen omaa turvallisuusmateri-
aalia. Kehittamisehdotuksia hyodyntamalla yrityksen turvallisuutta voidaan tulevaisuudessa

parantaa.

Suojatien tekeminen henkilokunnan pysakointipaikalle johtavalle tielle.

Merkityn kulkureitin laatiminen jalankulkijoille piha-alueella.

Valvonnan lisaaminen lastaus- ja purkualueilla.

RFID-tekniikan hyodyntamisen pohtiminen tuotteiden seuraamisessa.
Sisaankulkuportin paalle piikkilangan tai sahalaitareunuksen lisaaminen.
Takaportin yhteyteen pyoroportin lisaaminen, jotta pystytaan paremmin estamaan
ylimaaraisten henkiloiden tulo alueelle.

Kameravalvonnasta ja vartioinnista ilmoittavien kylttien lisaaminen takaporttiin.

Piikkilangan laitto aidan paalle myos 4-rakennuksen ja portin valiin.
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Metsaalueen aitojen maavarojen poistaminen.

Aitojen vierustojen tyhjentaminen, jotta luonnollisen valvonnan mahdollisuus kasvai-
si.

Saannollisten aitakierroksien lisaaminen vartijoille.

Aidan lisaaminen metsaalueen keskelle estamaan suora paasy 3-rakennukseen.
Nopeusrajoituskyltin nakyvyyden parantaminen.

Opastustaulujen laatiminen saapuville vierailijoille.

Sisaantuloalueen valaistuksen lisaaminen.

Kaltereiden lisays 1-rakennuksen alaoven lasin tueksi.

2-rakennuksen ovikaltereiden tarpeen punnitseminen.

Kaltereiden lisaaminen 1-rakennuksen savunpoistoluukkuihin.

Liikkeentunnistusvalot ja valvontakamera 1-rakennuksen taakse kattamaan katvealu-
een ja lisaamaan luonnollisen valvonnan toimivuutta.

Turvallisuusvyohykkeiden laatiminen tai tarkentaminen.

5-rakennuksen paaoven korjaus, jotta se lukittuu kiinni mennessaan.

P- ja K-osastojen rakenteiden ja lukituksien vahvistaminen.

K-osaston ovet usein avoinna, vaikka henkiloita ei ole paikalla. Voisiko olla aina sul-
jettuna? Tai ainakin silloin, kun tyontekijoita ei ole paikalla?

A-osastolle kohdistuvan luvattoman tunkeutumisen hankaloittaminen esimerkiksi li-
saamalla toinen ovi portaiden alaosaan.

6-rakennuksen olemassa olevan halytysjarjestelman kayttoonotto.
Salassapitolomakkeen tayttamisen lisaaminen vierailijoiden sisaankirjautumiseen.
Isantien toimintaohjeiden laatiminen.

Vierailijatietojen rekisteriselosteen laatiminen.

Kulunvalvonnan automaattisten lukitus- ja avausaikojen tarkistus, vai voisiko pitaa lu-
kittuina koko ajan?

Kulkukorttien nakyvyystarkastuksien aloittaminen.

Kaikkiaan kehittamisehdotukset koskivat pienehkoja toimenpiteita, silla yrityksen turvalli-
suustasoon on kuitenkin panostettu. Kiireellisimpina toimenpiteina esittaisin suojatien laati-
mista parkkipaikalle johtavalle tielle, merkittya jalankulkureittia yrityksen alueella, kalterei-
den lisaamista 1-rakennuksen alaoveen ja 1-rakennuksen savunpoistoluukkuihin seka P- ja K-
osastojen rakenteiden seka lukituksien vahvistamista. K-osaston turvallisuustasoa voisi paran-
taa pikaisestikin, jos varmistettaisiin, etta kaikki alueella liikkuvat tietavat, etta osaston ol-
lessa miehittamaton tulee alue lukita. Edella mainittujen lisaksi helppo toimenpide olisi lisata
kameravalvonnasta ja vartioinnista ilmoittavat kyltit takaporttiin, silla vartiointiliike pystyisi

todennakoisesti toimittamaan ja asentamaan ne pikaisesti.
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9  Tyon arviointi

Kartoitusprosessi onnistui odotetusti. Kaytetyt tutkimusmenetelmat, tapaustutkimus, empiiri-
nen tutkimus ja havainnointi, soveltuivat turvallisuuden nykykartoituksen tekemiseen. Tutki-
muksessa on pyritty laajasti hyodyntamaan asiantuntijoiden tuottavaa kirjallisuutta, joten
tutkimuksen rakentuessa teoreettisen viitekehyksen ymparille, tuloksetkin ovat kayttokelpoi-
sia. Tulokset eivat kuitenkaan ole yleistettavissa, silla tulokset perustuvat ainutlaatuiseen

toimintaymparistoon sijainniltaan, toiminnoiltaan ja rakenteiltaan.

Turvallisuuskartoitus kerrytti uutta tietoa erilaisista tutkimusmenetelmista ja niiden soveltu-
vuudesta erilaisiin tutkimustyyppeihin. Tutkimuksen tekemisen myota myos MS Office -taidot
kehittyivat. Havainnointikyky kehittyi seka ymmarrys objektiivisuuden merkityksesta opinnay-
tetyota tehdessa. Yritysturvallisuuden osaaminen kehittyi monilla osa-alueilla. Turvallisuus-
johtamisesta, riskien hallinnasta ja yrityksien havikista ilmeni eniten uusia asioita. Yritystur-
vallisuuskartoituksesta tulee todennakoisesti olemaan hyotya tulevaisuuden turvallisuussuun-
nittelussa seka paatoksenteossa. Yritysturvallisuuden osaamista on mahdollista jatkossakin
hyodyntaa tyoelamassa, silla yritysturvallisuus koskee kaikkia toimialoja seka jokaista yritys-

ta.

Toimeksiantaja oli tyytyvainen opinnaytetyoprosessin tuottamaan tietoon seka kehittamiseh-
dotuksiin. Tutkimuksen edetessa tutkimuksessa esille nousseita asioita kasiteltiin ja osittain

myos parannettiin, silla 5-rakennuksen paaovi korjattiin, K-osaston lukitsemista parannettiin
sen ollessa miehittamaton seka vieraiden vastaanottoon laadittiin vierailijaohje, johon jokai-
nen uusi vieras tutustuu saapuessaan yritykseen. Toimeksiantajayritys tulee hyodyntamaan

tutkimuksessa kartoitettua tietoa jatkossa myos paatoksenteon apuna.
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