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Today, an increasing number of organizations are moving towards cloud based solu-
tions. This trend is due to various reasons such as scalability, flexibility, cost-effecti-

veness, and the continuous development of new tools and technologies. Cloud servi-
ces are no longer just a privilege for large companies but are also within the reach of
smaller businesses and organizations. Continuously growing and developing tools of-

fer new opportunities that all organizations should take advantage of.

One of these tools is Microsoft Intune, which is part of Microsoft's broader Enterprise
Mobility + Security service package. Intune is a cloud-based service that allows or-
ganizations to manage their mobile devices and applications, including security featu-

res.
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Lyhenteet ja Keskeiset kasitteet

AD: Windows palvelimella oleva Active Directory.
AAD: Pilvessa toimiva Azure Active Directory.
APP: Lyhennetty sanasta “Application”, eli suomeksi Applikaatio.

Autopilot:  Autopilot on pilvipohjainen palvelu, joka on suunniteltu helpottamaan
Windows-pohjaisten laitteiden (kuten pdytdkoneiden ja kannettavien

tietokoneiden) kayttoonottoa.

Azure: Microsoftin pilvipalvelu ympéristo joka toimii verkossa.

B2B: Business to Business.

B2C: Business to Consumer.

BYOD: Lyhenne sanoista "Bring Your Own Device”. Oman laitteen kayttami-

nen organisaation ymparistossa.

EMS: Microsoftin Enterprise Mobility + Security (EMS) -ratkaisu.
Intune: Microsoftin paatelaitehallinta tyokalu.

MAM: "Mobile Applicationa Management”, eli Mobiili applikaatiohallinta.
MDM: "Mobile Device Management”, eli Mobiililaitehallinta.

MFA: "Multi-Factor Authentication”, eli Monivaiheinen todennus.

SSO: ”Single Sign-On”, eli Yksi kirjautuminen.

VPN: "Virtual Private Network”, eli Virtuaalinen yksityinen verkko.






1 Johdanto

Tyon aihe 16ytyi, kun kavin keskustelun esimiehen kanssa opinnaytetyon ai-

heesta. Ehdotuksena tuli intunen kayttoonotto ja sita lahdin tydstamaan.

Tana paivana yha useampi organisaatio siirtyy pilvipohjaisiin ratkaisuihin. Tama
trendi johtuu monista syista, kuten skaalautuvuudesta, joustavuudesta, kustan-
nustehokkuudesta ja uusien tytkalujen ja teknologioiden jatkuvasta kehityk-
sesta. Pilvipalvelut eivat enda ole vain isojen yritysten etuoikeus, vaan ne ovat
my06s pienempien yritysten ja organisaatioiden ulottuvilla. Jatkuvasti kasvavat ja
kehittyvat tytkalut tarjoavat uusia mahdollisuuksia, joita kaikkien organisaatioi-

den tulisi hyodyntaa. (Business Insider 2021)

Yksi naista tyokaluista on Microsoft Intune, joka on osa Microsoftin laajempaa
Enterprise Mobility + Security -palvelukokonaisuutta. Intune on pilvipohjainen
palvelu, jonka avulla organisaatiot voivat hallita mobiililaitteitaan ja sovelluksi-

aan, mukaan lukien tietoturvaominaisuudet.

Intune mahdollistaa monenlaisten laitteiden hallinnan, mukaan lukien alypuheli-
met, tabletit ja tietokoneet. Tama on erityisen tarkeda etatydssa, joka on yha
yleisempaa. Etatydskentelyn myéta tyontekijat kayttavat monenlaisia laitteita
usein myo6s organisaation ulkopuolella, jolloin laitteiden turvallisuus ja hallinta

muuttuvat entista tarkeammiksi.

Intunen avulla organisaatiot voivat maarittaa laite- ja sovelluskaytantoja, jotka
auttavat hallitsemaan ja suojaamaan yrityksen tietoja. Esimerkiksi, organisaatio
VoI rajoittaa, mitk& sovellukset voivat kayttaa yrityksen tietoja, tai vaatia laittei-
den salausta ja salasanoja. Intune my6s auttaa yllapitdméaan laitteiden paivityk-

set, joka on tarkea osa tietoturvaa.

Yrityksen tietoturvan lisdksi Intune my6s parantaa tyontekijéiden tuottavuutta.
Intune voi esimerkiksi asentaa automaattisesti tarvittavat sovellukset uusiin lait-

teisiin, mik& tekee uusien laitteiden kayttoonotosta helppoa ja nopeaa.



Tyontekijat voivat myds kayttaa omia laitteitaan (BYOD, Bring Your Own De-
vice), koska Intune pystyy erottamaan yrityksen tiedot ja henkilokohtaiset tiedot.
(Microsoft 2016. Enterprise Mobility with App Management, Office 365, and
Threat Mitigation: Beyond BYOD.)

Kun organisaatiot siirtyvat yha enemman pilvipohjaisiin ratkaisuihin, tydkalujen,
kuten Intunen, osaaminen tulee yha tarkedammaksi. Tietotekniikan ammattilais-
ten lisdksi myds esimiehet ja tyontekijat hyotyvat ymmartamisestd, miten ndma
tyokalut toimivat ja miten niita voidaan hyddyntéaa parhaalla mahdollisella ta-
valla. Koulutus ja jatkuva oppiminen ovat avainasemassa tadssa muutoksessa.

(Accenture. Cloud Computing.)

Tyontilaajana toimii Lounea Yritysratkaisut Oy. Lounea on suomen neljdnneksi
suurin operaattori. Lounea tarjoaa Suomen nopeimman laajakaista yhteyden
kayttajille talla hetkella. (Ookla® Speedtest® analysoi: Lounea Valokuitu on
Suomen nopein netti) Lounea tarjoaa myos yritysasiakkaille 1T- tuki ja hallinta
palveluita. (Lounea Oy)

2 Tavoite

Tama tyo keskittyy Microsoft Intunen kayttdonoton yleisiin vaiheisiin ja sen kes-
keisiin toimintoihin Azure-palvelun yhteydessa. Vaikka tavoitteena on tarjota
mahdollisimman selkea ja kattava kuvaus Intunen kayttdonotosta, on tarkeaa
ymmartaa, ettemme voi syventya liian yksityiskohtaisiin asetuksiin tai sovelluk-
siin. T&ma johtuu siita, etta jokaisella organisaatiolla on omat erityiset politiik-
kansa ja kaytantonsa sovellusten ja yritystoimintojen suhteen, ja ndma vaikutta-

vat siihen, miten Intunea kaytetaan kaytannossa.

Esimerkiksi, organisaation turvallisuusvaatimukset, tietosuoja-asetukset, BYOD
(Bring Your Own Device) -politiikat ja eri sovellusten kayttotarpeet voivat vaikut-
taa siihen, miten Intunea konfiguroidaan ja kaytetaan. Jotkut organisaatiot saat-
tavat vaatia tiukempia turvallisuusasetuksia, kun taas toiset saattavat painottaa

kayttajaystavallisyytta ja joustavuutta.



Siksi on suositeltavaa, ettd organisaation IT-henkildsto tai Intunea hallinnoiva
taho tutustuu tahan tyéhon ja soveltaa sita organisaation erityistarpeisiin ja -
vaatimuksiin. Tassa tydssa tarjottava ohjeistus on suunniteltu toimimaan l&ht6-
kohtana ja opastamaan Intunen kayttbonoton yleisissa vaiheissa, mutta se ei
korvaa organisaation omien politiikkojen ja vaatimusten ymmartamista ja huomi-

oimista.

3 Keskeiset Teknologiat

3.1 Azure

H Microsoft 365 admin center

Jarj Ivojan sal
palauttaminen soittamatta tukeen
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Kayttdjien hallinta 0,00 € «oronaisealio

Kuva 1. Microsoft Azure Admin Center: Etusivu

Microsoft Azure on pilvipalvelualusta, joka tarjoaa monipuolisia tytkaluja ja pal-
veluita organisaatioiden kayttoon. Azure mahdollistaa organisaatioille erilaisten
sovellusten ja palveluiden kehittamisen, kayttoonoton ja hallinnoinnin pilvessa.
Se tarjoaa infrastruktuurin, alustan ja ohjelmiston palveluita, jotka auttavat orga-
nisaatioita skaalautumaan, tehostamaan toimintaansa ja kehittdm&an innovatii-

visia ratkaisuja.



Azuren avulla organisaatiot voivat luoda ja hallinnoida virtuaalisia koneita, tal-
lennustiloja, verkkoinfrastruktuureja ja tietokantoja pilvessa. Se tarjoaa myos
palveluita, kuten tekoalya, analytiikkaa, lohkoketjua, Internet of Things (IoT) -
ratkaisuja ja paljon muuta. Naiden palveluiden avulla organisaatiot voivat kehit-
taa alykkaita sovelluksia, analysoida ja hyddyntaa dataa, automatisoida proses-

seja ja luoda uusia liiketoimintamahdollisuuksia.

Azuren etuihin kuuluu sen laaja skaalautuvuus, joka mahdollistaa organisaatioi-
den joustavan resurssien hallinnan. Organisaatiot voivat skaalata palveluitaan
tarpeen mukaan ylos tai alas, miké tekee siitd kustannustehokkaan ratkaisun.
Azuren globaali saatavuus takaa myos korkean kaytettavyyden ja suorituskyvyn

organisaatioille eri puolilla maailmaa. (Azure. Scaling up vs. scaling out.)

Azuren kayttoonotto on myds helppoa ja joustavaa. Organisaatiot voivat valita
haluamansa palvelut ja skaalautua tarpeen mukaan. Azuren integroitavuus mui-
den Microsoftin tuotteiden ja palveluiden kanssa tekee siitd houkuttelevan vaih-

toehdon organisaatioille, jotka jo kayttavat muita Microsoftin ratkaisuja.
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Kuva 2. Microsoft Azure Security.

Sovellusten hallinta organisaatiosi laitteissa on keskeinen osa turvallista ja tuot-

tavaa yritysinfrastruktuuria. Voit kayttd& Microsoft Intunea hallitaksesi niita



sovelluksia, joita yrityksesi tydvoima kayttdd. Sovellusten hallinnalla autat hallit-
semaan, mita sovelluksia yrityksesi kayttaa seka sovellusten asetuksia ja suo-

jausta.

3.1.1 Azure Active Directory

Cloud
I SaaS apps infrastructure

HR systems
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EUJ Microsoft Entra ID D

Devices
External identities

()

Workload identities

On-premises apps Active Directory

Kuva 3. Microsoft Entra ID diagrammi.

Azure Active Directory (Azure AD tai AAD), joka toimii nykyaan nimella Micro-
soft Entra ID (Microsoft 2023. Azure Active Directory), on Microsoftin pilvipohjai-
nen identiteetin- ja kayttdoikeuksienhallintapalvelu. Sen avulla organisaatiot voi-
vat tarjota kayttajilleen turvallisen ja helpon paasyn niin yrityksen siséisiin kuin
ulkoisiinkin sovelluksiin. Azure AD tukee seka sisaisten etta ulkoisten kayttajien
tunnistusta ja valtuutusta, mukaan lukien kayttajat, jotka tulevat muista organi-

saatioista tai ovat itsenaisia kuluttajia.
Azure AD tarjoaa monia ominaisuuksia, kuten:

Yksi kirjautuminen (Single Sign-On, SSO): SSO:n avulla kayttajat voivat kirjau-
tua sisaan kerran ja saada paasyn useisiin sovelluksiin ilman, etta heidan tarvit-

see muistaa useita kayttgjatunnuksia ja salasanoja.



Monivaiheinen todennus (Multi-Factor Authentication, MFA): MFA tarjoaa lisa-

kerroksen turvallisuutta vaatimalla kayttajiltda useampia todentamismenetelmia.

Ehdollinen p&a&asy (Conditional Access): Tamén avulla voidaan maarittaa kaytto-

ehtoja, jotka on taytettava ennen kuin kayttaja voi saada paasyn resursseihin.

Identiteettien suojelu (Identity Protection): Azure AD kayttaa kehittynyttad kone-
oppimista, heuristiikkaa ja tunnistetietoja havaitakseen epatavalliset ja epailytta-

vat kayttajatunnistuksen yritykset ja toteuttaa tarvittavat toimenpiteet.

B2B- ja B2C-tunnistus: Azure AD tukee sek& Business-to-Business (B2B) etta
Business-to-Consumer (B2C) skenaarioita. B2B-ratkaisussa organisaatiot voi-
vat jakaa sovelluksensa ja palvelunsa kumppaniorganisaatioiden kanssa, kun
taas B2C-ratkaisussa organisaatiot voivat tarjota turvallisen ja skaalautuvan

tunnistuksen kuluttajille.

Azure AD on myads laajasti integroitu muihin Microsoftin palveluihin, kuten Office
365, Azure, Dynamics 365, seka kolmansien osapuolten sovelluksiin. Tama
mahdollistaa laajan kayttdjien ja resurssien hallinnan yhdesta paikasta. (Montra.

Benefits of Microsoft 365 and Azure)

3.1.2 Monivaiheinen Todennus

MULTI-FACTOR AUTHENTIFICATION (MFA)

Kuva 4. Monivaiheinen todennus esimerkki.



Monivaiheinen todennus, tai Multi-Factor Authentication (MFA), on tarkead osa
Microsoftin palvelujen turvallisuutta. Se lisdé tietoturvan tasoa vaatimalla kaytta-
jilta useampia todentamismenetelmia. Tama tarkoittaa, etta kayttajien on todis-
tettava henkilollisyytensd useammalla kuin yhdella tavalla ennen kuin he voivat
Kirjautua sisaén tai saada paasyn resursseihin. (Microsoft 2023. Multifactor aut-

hentication in Azure AD.)

Microsoftin MFA:ssa kaytetaan yleensa kahta tai useampaa seuraavista toden-

tamismenetelmista:
Tieto: Jotain, mitd vain kayttaja tietda, kuten salasana.

Hallussapito: Jotain, mita vain kayttaja omistaa, kuten puhelin, johon lahete-

td&n vahvistuskoodi.
Olemus: Jotain, mita vain kayttaja on, kuten sormenjalki tai kasvontunnistus.

Microsoft tarjoaa monia eri tapoja toteuttaa MFA. Yksi yleisimmista tavoista on
Microsoft Authenticator -sovelluksen kayttd, joka on saatavilla sek& Androidille
ettd i0S:lle. Kun kayttaja yrittaa kirjautua sisaan, han saa ilmoituksen Authenti-
cator-sovellukseen. Kayttajan on vahvistettava yritys sovelluksessa ennen kuin

kirjautuminen hyvaksytaan.

Vaihtoehtoisesti voidaan kayttaa tekstiviesti- tai puhelinsoitto -vahvistusta.
Tekstiviestivahvistuksessa kayttaja saa vahvistuskoodin tekstiviestind puheli-
meensa. Puhelinsoitto -vahvistuksessa kayttaja saa puhelun, ja kirjautuminen

hyvaksytaan kun kayttaja vastaa puheluun ja painaa nappainta.

MFA:n kayttoonotto Microsoftin palveluissa tapahtuu Azure Active Directoryn
(Azure AD) kautta. Azure AD:n turvallisuusosiossa voidaan maarittéaa, ketka
kayttgjat tai rynmat tarvitsevat MFA:n, ja minkalaisissa olosuhteissa MFA vaadi-
taan (esimerkiksi kaikissa olosuhteissa, tai vain silloin kun kayttaja yrittaa kirjau-

tua sisdén tuntemattomasta sijainnista).

On tarkeaa huomata, etta vaikka MFA lisaa turvallisuutta merkittavasti, se ei yk-

sindan ole riittava suojautuminen kaikilta tietoturvauhkilta. MFA:n kaytté on osa



laajempaa tietoturvastrategiaa, johon kuuluu myoés esimerkiksi kayttajien koulut-
taminen, jarjestelmien paivittdminen, ja tietoturvaloukkauksien varalta varautu-

minen. (Cuny, The University of New York. Microsoft Multi-factor Authentication)
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Kuva 5. Havainollistava kuva MFA:sta.

3.1.3 Politiikkat

Create new policy from templates

Select a template

Dewrload ISGN file (Presiew ew Dewrload ISON file (Preview ew Dewnload SON file (Previen view & Dewnload SON file Previen)

Review + create Next: Review + Create >

Kuva 6. Politiikat, eli kaytanto asetukset.

Yksi Intunen tarjoama tapa mobiilisovellusten turvaamiseen on kayttaa politiik-
koja. Sovelluksen suojelu -politikat (APP) ovat saantdja, jotka varmistavat orga-

nisaation tietojen pysymisen turvassa tai hallinnassa hallinnoidussa



sovelluksessa. Politiikka voi olla saéantd, joka otetaan kaytt6on, kun kayttaja yrit-
taa kayttaa tai siirtdd "yritys" -tietoja, tai joukko toimia, jotka ovat kiellettyja tai
seurattuja, kun kayttaja on sovelluksen sisalla. Hallinnoitu sovellus on sovellus,

johon sovellussuojapolitiikat on sovellettu ja sita voidaan hallita Intunella.

Mobiilisovelluksen hallinta (MAM) sovelluksen suojelun politiikat mahdollistavat
organisaation tietojen hallinnan ja suojaamisen sovelluksessa. Monia sovelluk-

sia, kuten Microsoftin Office -sovelluksia, voidaan hallita Intunen MAM:n avulla.

Organisaatiot voivat kayttaa sovellussuojapolitikkoja seka MDM:n kanssa etta

ilman sitda samaan aikaan. Esimerkiksi harkitse tilannetta, jossa tyontekija kayt-
taa seka yrityksen myontamaa tablettia ettd omaa henkildkohtaista puhelintaan.
Yrityksen myontama tabletti on rekisterdity MDM:4an ja suojattu sovellussuoja-
politiikoilla, kun taas henkilokohtainen puhelin on suojattu vain sovellussuojapo-

litiikoilla.

3.1.4 VPN

Conditional Access | VPN connectivity

Kuva 7. VPN sertifikaatti hankittuna.



10

Virtuaaliset yksityisverkot (VPN) ovat tarkea teknologia, jotka mahdollistavat tur-
vallisen paasyn etaresursseihin. Ne luovat salatun yhteyden kayttajan laitteen ja
tiettyjen resurssien, kuten yrityksen sisaverkon, valille. Tam& mahdollistaa tur-
vallisen datan liikkkumisen yleisissa verkoissa, kuten kotona, hotelleissa, kahvi-

loissa ja muissa julkisissa paikoissa. (Cisco)

Microsoft Intune tarjoaa ratkaisuja laitteidenhallintaan ja sovellusten kayttoonot-
toon. Intunessa voit maarittdd VPN-asiakassovelluksia Android Enterprise -lait-
teille kayttamalla sovelluksen maarityspolitikkaa. Tama tarkoittaa, etta voit

paattad, millaisia VPN-yhteyksia laitteet voivat muodostaa ja mita palvelimia ne

voivat kayttaa.

Maarityspolitiikan jalkeen voit asettaa taman politiikan yhdessa VPN-maaritys-
ten kanssa organisaation laitteille. Tama tarkoittaa, etté voit hallita, miten ja mil-
loin laitteet kayttavat VPN-yhteyksia.

Intunessa voit myo6s luoda sovelluskohtaisia VPN-politikkoja. Téatd ominaisuutta
kutsutaan sovelluskohtaiseksi VPN:ksi, ja se tarkoittaa, etté tietty sovellus voi
muodostaa yhteyden VPN:aan silloin, kun se on aktiivinen ja kayttaa resursse-
jaan VPN:n kautta. Kun sovellus ei ole aktiivinen, VPN-yhteytta ei kayteta.
Tama voi parantaa tietoturvaa ja vahentaa tarpeetonta liikkennetta VPN:aa pit-
Kin.
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3.2 Intune

Testi (Testi462.onmicrosoft.com)

00000

Cloud PC

tapiore |

What's happening in Intune

Kuva 8. Intune Admin Center hallinta etusivu.

Microsoft Intune on osa Microsoftin laajempaa Enterprise Mobility + Security
(EMS) -ratkaisua, joka on suunniteltu auttamaan organisaatioita hallitsemaan ja
turvaamaan paatelaitteita ja sovelluksia. Intune toimii pilvipohjaisesti, mika tar-
koittaa, ettd sen hallinta ja toiminnallisuudet ovat saatavilla missa tahansa maa-

ilmassa, kunhan kayttagjalla on internet-yhteys. (Microsoft EMS)

Intune mahdollistaa useiden eri paatelaitteiden, kuten kannettavien tietokonei-
den, poytatietokoneiden, alypuhelimien ja tablettien, hallinnan. Se tukee useita
kayttojarjestelmia, mukaan lukien Windows, macOS, iOS ja Android, mika tekee

siité joustavan valinnan useimmille organisaatioille.

Yksi Intunen keskeisistéd ominaisuuksista on niin sanottu Mobile Device Mana-
gement (MDM), joka tarkoittaa mobiililaitteiden hallintaa. Sen avulla IT-osastot
voivat maarittaa ja valvoa turvallisuus- ja yksityisyysasetuksia, hallita sovelluk-
sia ja paivityksid, seka suorittaa etddiagnostiikkaa ja -korjausta. Tama vahentaa
merkittavasti IT-osastojen kuormitusta ja antaa niille mahdollisuuden keskittya

strategisempiin tehtaviin.
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Liséksi Intune sisaltdd Mobile Application Management (MAM) -ominaisuuksia,

jotka mahdollistavat yrityssovellusten hallinnan ilman, etta laitteen kokonaishal-
linta olisi valttamatonta. Tama on hyddyllistd esimerkiksi (BYOD) -kaytannoissa,
joissa tyontekijat kayttavat omia laitteitaan ty6tehtavissa.

Intune on suunnattu kaikenkokoisille organisaatioille, silla sen avulla voidaan
hallita laajamittaisesti tuhansia laitteita samanaikaisesti. Palvelun joustavuus,
monipuolisuus ja integroitavuus muiden Microsoftin pilvipalveluiden, kuten
Azure Active Directoryn ja Office 365:n kanssa, tekevaét siitéa tehokkaan tyokalun

nykyaikaisen tydpaikan hallintaan.

Activate X

Browse available plans and features

o If you would like to purchase a subscription directly from Microsoft, please see the Purchase
services catalog.

EMNTERPRISE MOEBILITY + SECURITY E5

Enterprise Mobility + Security ES is the comprehensive cloud solution to address your
consumerization of IT, BYOD, and Saas challenges. In addition to Azure Active Directory
Premium P2 the suite includes Microsoft Intune and Azure Rights Management.

More information
~  Free trial

Enterprise Mobility + Security ES provides a comprehensive solution enabling you to
effectively manage devices, identity and access in your organization. The suite
includes Microsoft Intune, as well as Azure AD Premium P2 and Azure Rights
Management. Learn more about features

The trial includes 250 licenses and will be active for 90 days beginning on the
activation date. If you wish to upgrade to a paid version, you will need to purchase
Enterprise Mobility + Security ES or its individual components. Learn more about
pricing

Enterprise Mobility + Security E5 is licensed separately from Azure Services. By

confirming this activation you agree to the Microsoft Online Subscription Agreement
and the Privacy Statement.

AZURE AD PREMIUM P2

With Azure Active Directory Premium P2 you can gain access to advanced security features,
richer reports and rule based assignments to applications. Your end users will benefit from
self-service capabilities and customized branding.

More information

~  Free trial

Kuva 9. Intunen aktivointi lisenssi.

Toimiakseen tarvitset Enterprise Mobility + Security lisenssin.
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3.2.1 Autopilot

Microsoft Intune admin center

Windows | Windows enrollment

Windows Autopilot Deployment Program

Kuva 10. Autopilot kayttdonotto.

Microsoft Intune Autopilot on pilvipohjainen palvelu, joka on suunniteltu helpot-
tamaan Windows-pohjaisten laitteiden (kuten pdytdkoneiden ja kannettavien tie-
tokoneiden) kayttéonottoa. Autopilotin avulla IT-osastot voivat automatisoida
monia perinteisia kayttoonottoon liittyvia tehtavia, minka ansiosta heille vapau-

tuu enemman aikaa muihin tehtaviin. (Wego)

Kun Autopilot on kaytdssa ja kayttaja kirjautuu laitteeseen, laite liitetddn auto-
maattisesti Intunen hallintaan. Tama tarkoittaa, etta laitteen asetuksia, sovelluk-
sia ja muita ominaisuuksia voidaan hallita etdyhteyden kautta, mika voi merkit-

tavasti helpottaa laitteen yllapitoa ja turvallisuutta.

Autopilotin kayttdonotto aloitetaan menemalla Microsoft Intune -hallintakeskuk-
seen. Siella tulee ensin siirtya "Devices" (Laitteet) -osioon ja etsia sielta "Win-
dows". (Kuva 7). Taman jalkeen valitaan "Windows Enrollment” (Windows-rekis-
terdinti), joka avaa useita erilaisia vaihtoehtoja. Tassa vaiheessa valitaan "Auto-
matic Enrollment” (Automaattinen rekisterointi), mika kaynnistaa Autopilotin

kayttoonoton.
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Kun Autopilot on otettu kayttoon, 1T-osasto voi maarittdd useita erilaisia politiik-
koja ja asetuksia, jotka koskevat laitteen kayttoonottoa ja hallintaa. Tama voi si-
saltdd esimerkiksi kayttajaprofiilit, asennettavat sovellukset, paivitykset, turva-
asetukset ja paljon muuta. Kaikki nama asetukset voidaan maarittaa keskitetysti
ja niitd voidaan soveltaa automaattisesti kaikkiin organisaation laitteisiin, mika

tekee laitteiden hallinnasta paljon helpompaa ja tehokkaampaa.

Microsoft Intune admin center

All services » Devices | Windows > Windows | Windows enroliment

Home 3
f Configure
Edl Dashboard Microsoft Intune
= All services
Devices - R
o MDM user scope @ L@ Some Al )
B8 apps
MDM terms of use URL @ ‘ https://portal.manage microsoft.com/TermsofUse.aspx Ve ‘
W Endpoint security
Reports MDM discovery URL & ‘ https://enrollment. manage microsoft.com/enrollmentserver/discovery.s....” ‘
La Users MDM compliance URL & ‘ https://partal.manage.microsoft.com/?portalAction=Compliance v ‘
&b Groups Restore defaut MDM URLs
2 Tenant administration N e S
MAM user scope (O [\ None Some Al )
#% Troubleshooting + support
MAM terms of use URL (@ ‘ d ‘
MAM discovery URL & ‘ https:/4wip.mam.manage microsoft.com/Enroll /‘
MAM compliance URL @ ‘ e ‘

Restore default MAM URLs

Kuva 11. Autopilot MDM & MAM asetukset.

Ensimmaisena kun ollaan ottamassa kayttoon autopilottia, niin otetaan MDM
(Mobile Device Management) ja MAM (Mobile Application Management) kayt-
toon.



All services » Devices | Windows > Windows | Windows enrollment >

Configure

Microsoft Intune

save < Discard
MDM user scope ()
MDM terms of use URL @
MDM discovery URL ©
MDM compliance URL (&)
Restore default MDM URLs
MAM user scope (0
MAM terms of use URL @
MAM discovery URL (D
MAM compliance URL (2

Restore default MAM URLs

T L e
(Trone some  QEETED)
( )

| https://portal. manage microsoft.com;TermsofUse.aspx /|
| https://enrollment.manage.microsoft.com/enrolimentserver/discovery.s....” |
| https://portal. manage microsoft.com/?portalaction=Cormpliance /|
I: None Some All .:'I
]
| https://wip.mam.manage.microsoft.com/Enroll /|
]

Kuva 12. MDM asetukset otettu kayttoon.

Tassa ohjeessa on otettu kaikki ehdotetut asetukset kayttoon autopilotissa.

(Kuva 9)

15
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3.2.2 Yritysportaali

Company Portal

Microsoft Intune

a8 Microsoft
Sign in

Email or phone

Can't access your account?

Sign in from another device

€, Sign-in options

Kuva 13. Yritysportaalin sovellukseen kirjautuminen.

Microsoft Intunen yritysportaali on erittain tehokas tydkalu, joka auttaa organi-
saatiota hallitsemaan tyontekijoidensa laitteita ja sovelluksia, parantamaan tie-
toturvaa ja lisdamaan tuottavuutta. Yritysportaali toimii seka web-selaimessa,
(Microsoft 2023. Using the Intune Company Portal website.) etta mobiilisovel-
luksena, joten se on helposti saavutettavissa missa tahansa ja milla tahansa
laitteella. (Microsoft 2023. Get the Intune Company Portal app.)

Yritysportaali tarjoaa monia kayttajaystavallisia ominaisuuksia, jotka tekevat lait-
teen ja sovellusten hallinnasta helppoa seka IT-henkildstélle etta tyontekijodille.
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Yritysportaali mahdollistaa sovellusten asentamisen, paivittamisen ja hallinnan
etand. IT-henkilosto voi jakaa sovelluksia tyontekijoille yritysportaalin kautta, ja
tyontekijat voivat ladata ne suoraan laitteilleen. Tama vahentaa IT-tuen tarvetta
ja tekee sovellusten kayttonotosta nopeaa ja helppoa. (Techtarget. Compare
capabilities of Office 365 MDM vs. Intune 2023.)

Yritysportaalissa tyontekijat voivat rekisterdidd omat laitteensa (Lynnschools.
How to Enroll the Device Using Intune Company Portal.) (BYOD, Bring Your
Own Device) tai yrityksen laitteet. IT-henkilostd voi sitten hallita laitteita etana,
maarittaa turvallisuuskaytantoja, seurata laitteiden tilaa ja suorittaa tarvittaessa

etatoimenpiteitd, kuten laitteen lukitseminen tai pyyhkiminen.

Intunen yritysportaali tukee useita turvallisuusominaisuuksia, kuten laitteiden
salausta, salasanasuojauksia ja sovellusten tietosuojakaytantoja. Yritysportaali
my0Os varmistaa, etté yrityksen tiedot pysyvat erilladn henkildkohtaisista tie-
doista laitteissa, mika on erittain tarkedé BYOD-strategioissa. (Microsoft 2023.

App protection policies overview 2023.)

Yritysportaali tarjoaa myds itsepalveluominaisuuksia, jotka lisaavat tyontekijoi-
den tuottavuutta ja vahentavat IT-tuen tarvetta. Esimerkiksi, tyontekijat voivat
resetoida salasanoja, etsia kadonneita laitteita, asentaa yrityksen hyvaksymia
sovelluksia ja paivittaa laiteasetuksia. (Medium. Microsoft Intune: Windows
Company Portal App 2018.)

Intunen yritysportaalin kayttéonotto ja kayttd vaatii suunnittelua, maarittamista ja
yllapitoa. On tarke&a, etta IT-henkilostd on koulutettu ja osaa hyédyntaé Intunen
yritysportaalin ominaisuuksia parhaalla mahdollisella tavalla.
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4 Pohdinta

4.1 Pohdinta

Tassa opinnaytetydssa saavutetut tulokset ovat antaneet pintaraapaisun Intu-
nen kayttdonotto prosessiin. On havaittu, ettd organisaatioiden suurimmat haas-
teet liittyvat usein tekniseen osaamiseen, resurssienhallintaan ja organisaa-
tiokulttuuriin. Kuten teoriaosuudessa mainittiin, kayttdonoton sujuvuus riippuu

merkittavasti naista tekijoista.

Organisaation kyky suunnitella ja toteuttaa Intunen kayttéonotto vaikuttaa mer-
kittavasti prosessin tehokkuuteen. Se korostaa myds sité, etta asianmukainen
koulutus ja tuki ovat avainasemassa henkildstén omaksumisessa ja uuden tek-

nologian kayton tehokkuudessa.

4.2 Johtopaatokset

Taman opinnaytetyon perusteella on selvaa, etté Intunen kayttbonotto prosessi
on monimutkainen hanke, joka vaatii huolellista suunnittelua, resurssien hallin-
taa ja laajaa teknista tietamysta. Kuitenkin, kun ndméa haasteet tunnistetaan ja

niihin puututaan ajoissa, prosessi voi olla suhteellisen sujuva ja johtaa merkitta-

viin hyo6tyihin organisaatiolle.

Jatkossa suosittelen, etta organisaatiot investoivat asianmukaiseen koulutuk-
seen ja tukivalineisiin ennen Intunen kayttéonottoa. Tama voisi sisaltada esimer-
kiksi tyOpajoja, verkkokoulutusta tai konsultointia. Lisdksi organisaation johto-

ryhman sitoutuminen on valttamatonta prosessin onnistumisen kannalta.

Lopuksi tAman opinnaytetydn tulosten perusteella ehdotan, ettd jatkotutkimuk-
sia tehtdisiin erityisesti Intunen vaikutuksista organisaatiokulttuuriin. Tama opin-
naytetyd on osoittanut, ettd tama tekija on olennainen, mutta se on viela suh-

teellisen tutkimaton alue. Lisétietojen saaminen tasta nakokulmasta voisi antaa
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arvokkaita oivalluksia siitd, kuinka teknologian kayttdonottoa voidaan parantaa

ja tehostaa entisestaan.
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&2 Groups Restore default MDM URLs

Z* Tenant administration

MAM user scope (D) Some Al )

# Troubleshooting + support
MAM terms of use URL ‘ /‘
MAM discovery URL @ ‘ https://wip.mam.manage.microsoft.com/Enroll /‘
MAM compliance URL (0 ‘ /‘

Restore default MAM URLs

Autopilot MDM & MAM asetukset.
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All services » Devices | Windows > Windows | Windows enrollment >

Configure

Microsoft Intune

Save >< Discard i Delete
MDM user scope (0 l: Naone Some “ﬁl

MDM terms of use URL (& | https://portal.manage microsoft.com/TermsofUse.aspx \/|
MDM discovery URL © | https://enmllment.manage.m\(rusuf‘tmm,/enro\\mentserverjdis(uvery.sH.\/|
MDM compliance URL (& | https://portal. manage microsoft.com/?portalaction=Compliance \/|

Restore default MDM URLs

— T
MAM user scope (D (_ MNone some (D

MAM terms of use URL (@ | \/|
MAM discovery URL (O | https://wip.mam.manage.microsoft.com/Enroll \/|
MAM compliance URL (2 | \/|

Restore default MAM URLs

MDM asetukset otettu kayttéon.
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Company Portal

Microsoft Intune

a8 Microsoft
Sign in

Email or phone

Can't access your account?

Sign in from another device

€\ Sign-in options

Yritysportaalin sovellukseen kirjautuminen.



