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JOHDANTO

Bittium

Taman opinndytetydn tavoitteena oli tutkia, soveltuuko teknologiayhtio Silicon Labs:in EFR32
Bluetooth-jarjestelmapiiriperhe soveltuu kaytettavaksi kannettavassa (engl. ambulatory) EKG-lait-
teessa. EKG-laitetta suunniteltaessa yksi tarkeimmista kriteereista on mahdollisimman matala virran-
kulutus, silla laitteen téytyy pystya mittaamaan loppukayttajan sydankayrad useita padivia ilman la-
taamista. Toinen tarkea kriteeri on tiedonsiirtonopeus, jotta mittadataa voidaan siirtdd mahdollisim-
man nopeasti laitteesta pois mm. reaaliaikaista etdanalysointia varten. Nama kaksi tarkeaa kriteeria
olivat paaasialliset tutkimuksen aiheet.

Tyon tilaajana ja oli Bittium Biosignals Oy, joka my6s antoi aiheen minulle. Opinndytety6 suoritettiin
tayspaivaisessa tydsuhteessa osana yrityksen sisdista tutkimusprojektia, jossa kartoitetaan yrityksen

tulevissa tuotteissa mahdollisesti kdytettavia teknologioita, komponentteja seka ominaisuuksia.

Medikaaliteknologia ja medikaalilaitteet ovat nopeasti kasvava markkina. Vuonna 2021 medikaalilait-
teiden markkinoiden kooksi arvioitiin 550 miljardia Yhdysvaltain dollaria, ja sen ennustetaan kasva-
van 850 miljardiin vuoteen 2030 mennessa (Precedence Research, 2021). Medikaaliteknologian
alalla toimivien yritysten taytyy pystya tuotteillaan pysya kehityksessé mukana saadakseen osan no-
peasti kasvavilla markkinoilla. Bittium Biosignals Oy:n on myos tulevaisuudessa kyettdva suunnittele-
maan ja valmistamaan tuotteita, jotka sisaltédva oikein valittuja komponentteja ja teknologioita, jotka

oikein hyddynnettyina kykenevat kilpailemaan muiden yritysten tuotteiden kanssa.

Bittium Oyj on vuonna 1985 perustettu suomalainen teknologiayritys, jonka padasiallisina toimialoina
ovat langaton tiedonsiirto, kyberturvallisuus sekda medikaaliteknologia. Bittiumin padkonttori sijaitsee
Oulussa, ja sillda on Suomessa toimipisteita lisaksi Kuopiossa, Tampereella, Espoossa sekd Kajaa-
nissa. Suomen ulkopuolella toimipisteitéd on myds Saksassa, Yhdysvalloissa, Meksikossa seka Singa-
poressa. Bittiumin henkildstéon kuuluu vuonna 2022 yli 600 tyontekijaa (Bittium, 2023).

Bittium Biosignals Oy on Kuopiossa sijaitseva Bittiumin tytaryhtio. Bittium Biosignals on medikaali-
teknologian tuotteita seka palveluita tarjoava yritys, jonka tuotteet keskittyvat ihmisen biosignaalien
mittaamiseen ja analysointiin muun muassa kardiologian ja neurologian osa-alueilla. Bittium Biosig-
nalsin tuotteisiin kuuluvat muun muassa EKG-mittauksissa kaytettava Faros seka kotona tehtaviin

uniapneatutkimuksiin kaytettéva Respiro.
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Bluetooth Low Energy, matalaenerginen Bluetooth-protokolla.

Elektrokardiogrammi. Sydamen toimintaa kuvaava kayra, joka mita-

taan sydamen sdhkdimpulsseja mittaamalla.

Pitkaaikainen EKG-mittaus, esimerkiksi vuorokausi tai viikko.
Kilotavu, engl. kilobyte

Megabittia sekunnissa

Read-only-memory, keskusmuisti.

Received Signal Strength Indicator, vastaanotetun signaalin vahvuutta

kuvaava arvo.

Serial Port Profile

System-on-Chip, jarjestelmapiiri

Universal Asynchronous Receiver Transmitter, sarjaliikennepiiri

Wireless Starter Kit
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2 BLUETOOTH LOW ENERGY

Bluetooth Low Energy (lyh. BLE tai Bluetooth LE) on osa Bluetooth-standardia, ja sen ensimmainen
versio julkaistiin vuonna 2010 osana Bluetooth 4.0 -standardia. Se kehittdminen aloitettiin Nokian
toimesta vuonna 2006 nimella Wibree, ja se tunnetaan myds nykyaan jo vanhentuneella Bluetooth
Smart -nimelld. BLE-protokolla on oma teknologiansa, eikd se ole yhteensopiva perinteisen Bluetoot-

hin (Bluetooth Classic) kanssa.

Bluetooth-standardin on maarittanyt ja sitd kehittaa etujarjestd Bluetooth Special Interest Group, eli

Bluetooth SIG. Silla on jasenena yli 38000 yritystd (Bluetooth SIG, ei pvm).

BLE:& kaytetaan laajalti sovelluksissa, alykelloissa, ladketieteellisissa laitteissa ja kodin automaa-
tiojarjestelmissa, joissa alhainen virtakulutus on tarkead. BLE kuluttaa huomattavasti vdhemman
virtaa verrattuna perinteiseen Bluetoothiin (Bluetooth Classic), miké mahdollistaa laitteiden toimin-

nan pidempaan ilman tarvetta lataukselle tai paristojen vaihtamiselle.

Taajuusalueena BLE kadyttad samaa 2,4 gigahertzin ISM-taajuusaluetta (Industrial, Scientific, Medi-
cal) kuin Bluetooth Classic. Talla taajuusalueella BLE kayttaa kayttaa 40 eri kanavaa, jotka ovat 2
MHz:n valein. Naista kanavista 37 on datakanavia, ja kolme kanavaa on kayttssé mainostuskanavina
(Bluetooth SIG, ei pvm).

Uusin paaversio Bluetooth 5 julkaistiin vuonna 2016. Isoimpana uudistuksena oli 2 M PHY, joka kay-
tanndssa kaksinkertaistaa tiedonsiirtonopeuden verrattuna aikaisempiin BLE:n versioihin. Tama tar-
koittaa sita, ettd BLE:n Physical Layer kykenee lahettédmaan tai vastaanottamaan 2 miljoonaa merk-
kia sekunnissa, kun aikaisemmissa versioissa oli kdytdssa 1 M PHY, jolloin merkkeja voitiin lahettaa
sekunnissa miljoona. Tama ei kuitenkaan tarkoita, ettd kdytanndssa 2 megabitin tiedonsiirtonopeus
kayttddatalle on mahdollista, vaan BLE 5:n teoreettinen maksimitiedonsiirtonopeus on noin 1,4 Mbps
(Ren, Bluetooth.com, 2017).

Bluetooth 5:n mahdollistama tiedonsiirtonopeus kuitenkin mahdollistaa BLE:n kdyttamisen Bluetooth
Classicin sijaan myos suuria datamaaria kasittelevissa applikaatioissa, joissa aikaisemmin alhaisempi

tiedonsiirtonopeus oli rajoittava tekija.

2.1  Bluetooth Low Energy -arkkitehtuuri

BLE:n arkkitehtuuri (kutsutaan myds protokollapinoksi) kuvaa BLE-protokollan eri komponentteja tai

tasoja. Se koostuu kahdesta paatasosta, jotka ovat Controller seka Host.

Controllerin muodostavat protokollapinon alimpiin tasoihin kuuluvat radiotoiminnan sisaltéava Physi-
cal Layer, sekd sen toimintaa hallitseva Link Layer. Hostin muodostavat protokollapinon tasot HCI,
L2CAP, SMP, GAP, ATT ja GATT.
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2.1.1 Physical Layer

Physical Layer (PHY) sisdltad analogiset piirit, jotka ovat vastuussa digitaalisten symbolien eli datan
lahettamisesta langattomasti radion avulla. Se on matalin kerros protokollapinossa, ja sen yldapuo-

lella on PHY:a kayttava Link Layer.

2.1.2 Link Layer

Vastaa mainostamisesta, skannaamisesta ja yhteyksien luomisesta seka yllapitémisesta alemmalla
tasolla. Link Layer formatoi ylemmilta tasoilta saapuneen datan Link Layer -protokollan mukaisesti,

joka on lopullinen datan muoto, jolla se lahetetadn radion yli.

2.1.3 HCI (Host-Controller Interface)

Vastaa Controllerin ja Hostin valisestd kommunikaatiosta. Kaytanndssa tama voi olla toteutettu esi-
merkiksi fyysiselld sarjavaylalla kuten UART:lla, USB:lIa tai SPI:lld. Myods softwarella toteutettu API

on mahdollinen.

2.1.4 L2CAP (Logical Link Control Adaptation Protocol)

Hostin alimman tason muodostaa Logical Link Control Adaptation Protocol, eli L2ZCAP. Se vastaa da-
tan kasittelysta - kuten paketoinnista - Hostin ylempien tasojen (GAP, GATT, applikaatio) seka Cont-

rollerin valilla.

2.1.5 GAP (Generic Access Profile)

Generic Access Profile maarittda, minkalaisena laite ndyttaytyy muille laitteille, voiko siihen yhdistaa
ja voiko laitteen parittaa. Laitteen rooli maaritetdan myds GAP:ssa. Eri rooleja on seuraavanlaisesti

(Silicon Labs, ei pvm, s. 11):

e Broadcaster: Mainostaa ja ainoastaan lahettda dataa.

e Observer: Kuuntelee muiden laitteiden mainostuksia ja vastaanottaa dataa.

e Peripheral: Laite mainostaa ja siihen voidaan yhdistda. Yleensa laite, joka yhdistda yhteen
laitteeseen, joka on central-roolissa (esim. adlykello).

e Central: Laite ei mainosta, vaan yhdistaa yhteen tai useampaan laitteeseen, tehden itse aloi-

tuksen yhteyden muodostamiseen (esim. alypuhelin).

2.1.6 ATT (Attribute Protocol)

Bluetooth Low Energy -laitteet kdyttavat profiileja, jotka sisaltavat tietoja laitteen tilasta. Yhta tam-
moista tilatietoa kutsutaan attribuutiksi, ja ndita attribuutteihin padstaan kasiksi ATT-protokollalla.
ATT maarittda milla tavalla laitteet kommunikoivat keskenadn, siind on maaritetty laitteille kaksi roo-
lia: toinen laitteista on serveri (server) ja toinen on client. Serveri on laite, joka sdilyttaa tietoja yh-
dessa tai useammassa attribuutissa. Client taas voi pyytaa serveriltd naita tietoja tekemalla pyyntdja
(ATT-request), joihin serveri vastaa. Client voi myds lahettda kirjoituspyyntdja, joilla voi kirjoittaa

serverin attribuutteihin arvoja.
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Nopeampi ja tehokkaampi tapa pyyntdjen sijaan on se, etta serveri lahettad attribuuttitietoja clien-
tille ilman erillistd pyyntda. Taman mahdollistaa kaksi viestityyppia: notifikaatiot ja indikaatiot. Nai-
den ero on se, etta indikaatiot vaativat clientiltd vahvistuksen viestin vastaanotosta, kun taas notifi-

kaatio ei vaadi vahvistusta.

2.1.7 GATT (Generic Attribute Profile)

ATT:n paalle rakennetaan GATT, joka maarittad kehyksen (framework) datalle, jota ATT:n avulla
siirretadn ja tallennetaan. Myds GATT:ssa on madritetty serverin ja clientin rooli. GATT-serveri tallet-
taa datan, jota ATT-protokollalla siirretaan, ja se vastaa GATT-clientin lIdhettdmiin ATT-pyyntdihin.
Se myds maarittad sen sisaltdman datan formaatin. Attribuutti voi olla maaritetty GATT:ssa kahdella

eri tavalla: se voi olla service tai characteristic.

Characteristicit ovat data-arvoja, joista servicet koostuvat. Yksi characteristic voi esimerkiksi sisaltda
arvon, joka kuvaa laitteen akun varausta. Se sisaltad my0s tiedon siita, mité kyseistd characteristicia
koskevia ATT-pyyntdja hyvaksytaan clientiltd, seka voiko sitd lahettda indikaatioina tai notifikaatioina

clientille.

Service on kokoelma dataa, ja se koostuu yhdesta tai useammasta characteristicista. Servicen avulla
voidaan kuvata laitteen eri toiminnallisuuksia, kuten [dmpétilatietoja, akun varausta tai muuta lait-
teen tilaa. Esimerkiksi standardisoitu “Heart Rate"-service siséltéa characeristicit “Heart Rate Measu-
rement”, jonka arvo kertoo pulssin, seka “Body Sensor Location”, joka kertoo laitteen tarkoitetun

sijainnin kehossa.

Bluetooth SIG on madarittanyt lukuisia standardisoituja serviceja ja characteristiceja, jotka mahdollis-

tavat eri laitevalmistajien ja ohjelmistokehittdjien tuotteiden toimimisen keskenaan.
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Generic Attribute Protocol

Generic Access Profile (GAP) (GATT)

Security Manager (SMP) Attribute Protocol (ATT) S>HOST

Logical Link Control & Adaptation Protocol
[L2CAP)

Link Layer {LL) Contro-

>Iler

Physical Layer (PHY)

BLE (Bluetoaoth Low Energy) Protocol Stack
KUVA 1. BLE-arkkitehtuuri / BLE-protokollapino (Rfwirelessworld.com, 2012)

2.2  Bluetooth Low Energy -yhteyden toimintaperiaate

2.2.1 Mainostaminen

Mainostaminen (engl. advertising) on yksi Bluetooth Low Energy -teknologian keskeisimmista ope-
raatioista. Se mahdollistaa laitteen "mainostaa” sen olemassaoloa, yhteyden muodostamisen toiseen
laitteeseen, seka haluttaessa datan lahettdmisen, joka voi kertoa esimerkiksi laitteen nimen ja mita
serviceja se sisaltaa (Silicon Labs, ei pvm, s. 5). Mainostuspaketteja lahetetdan kolmella eri taajuus-

kanavalla, ja niista on vastuussa Link Layer.

2.2.2 Skannaaminen

Skannaaminen on operaatio, jossa skannaava laite "kuuntelee” tai “lukee” saapuvia mainostuspaket-
teja. Tama mahdollistaa skannaavan laitteen |6ytad mainostava laite, mahdollisesti yhdistaa siihen,

tai pelkastaan lukea mainostuspakettien sisaltamaa dataa (Silicon Labs, ei pvm, s. 6).

2.2.3 Yhdistéminen ja yhteyden yllapito

Bluetooth Low Energy -laitteiden vélinen yhdistdminen alkaa aina siitd, kun skannaava laite vastaan-
ottaa mainostuspaketin, joka siséltda tiedon, ettd kyseinen laite sallii yhdistamisen. Seuraavaksi mai-
nostuspaketin vastaanottanut laite l1ahettad yhdistamispyynnén, jonka mainostaja — sen sisaltémasta
applikaatiokoodista riippuen — joko hylkaa tai hyvaksyy. Laitteille on maaritetty seuraavat roolit:

skannaava laite on central device, mainostava laite taas peripheral device.

Kun laitteiden valille on muodostettu yhteys, sita yllapidetdaan niiden keskenaan sopimien yhteyspa-
rametrien perusteella. Keskeisimmat yhteysparametrit ovat yhteysintervalli (connection interval),

supervision timeout, seka connection latency. Yhteysparametrien mahdolliset arvot ovat seuraavat:



11 (28)

e Minimi yhteysintervalli 7,5ms

e Maksimi yhteysintervalli 4000 ms

e Connection latency 0-500 yhteysintervallia
e Supervision Timeout 100-32000 ms

Yhteysintervalli (connection interval) maarittaa tarkan aikavalin, jolloin central device lahettaa pe-
ripheral devicelle paketin, johon peripheral voi vastata lahettdmalla datapaketteja 150 mikrosekun-
nin kuluessa vastaanotosta (Silicon Labs, ei pvm, s. 8). Datapaketteja voi lahettda yhden intervallin
aikana niin monta kuin intervalliin mahtuu. Jos paketti ei mahdu intervalliin, se ldhetetadn seuraavan
intervallin alussa. Datan lahetys alkaa aina intervallin alusta; jos dataa yritetdan lahettaa vasta inter-

vallin puolivalissa, joudutaan odottamaan seuraavan intervallin alkuun.

Connection latency maarittaa, kuinka moneen pakettiin peripheral voi jattéda vastaamatta, jos silla ei
ole mitdan dataa lahetettdvana (Silicon Labs, ei pvm, s. 8). Yhteys katkaistaan, jos peripheral ei vas-
taa yhteenkaan pakettiin ajan sisélld, jonka maarittda supervision timeout (Silicon Labs, ei pvm, s.
8).

Laitteet voivat lahettda dataa kahdella eri tavalla: indikaatioilla ja notifikaatoilla. Indikaatiot toimivat
siten, ettd dataa vastaanottavan laitteen taytyy vastata ACK-paketilla (aknowledgement, kuittaus),
eli se vahvistaa vastaanottaneensa paketin. Tama vahvistus tapahtuu seuraavan intervallin alussa, ja
tastd seuraa se, etta indikaatiolla voidaan lahettad vain yksi paketti per intervalli. Tama tarkoittaa
alhaista tiedonsiirtonopeutta: teoriassa indikaatioita kayttden suurin mahdollinen tiedonsiirtonopeus
on 16,6 kB/s (Silicon Labs, ei pvm).

Notifikaatiot eivat vaadi vahvistusta pakettien vastaanottamisesta. Tama tarkoittaa sitd, ettd dataa
lahettava laite voi yhden intervallin aikana lahettad niin paljon paketteja, kuin yhteen intervalliin
mahtuu. Taman takia notifikaatioiden kaytté on valttamatonta kdyttétapauksissa, joissa indikaatioi-
den tiedonsiirtonopeus on riittdmaton. Vaikka yksittdisten pakettien vastaanottamista vastaanottajan
applikaatiotasolla ei vahvisteta, BLE:n Link Layerin kdyttdma protokolla varmistaa, etté paketit vas-
taanotetaan radion yli haviottd (Coleman, 2019). Notifikaatioita kayttden teoreettinen maksimitie-

donsiirtonopeus on n. 1,4 Mbps (Ren, Bluetooth.com, 2017).
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KAYTETYT KEHITYSTYOKALUT SEKA LAITTEET

EFR32

EFR32 on yhdysvaltalaisen teknologiayhti6 Silicon Labs:in valmistama jarjestelmapiirien tuoteperhe.
EFR32-jarjestelmapiirit ovat suunniteltu vastaamaan IoT-jarjestelmien kuten valaistuksen, kotiauto-
maation, ja kannettavien terveys- seka medikaalituotteiden vaatimuksiin matalan energiankulutuk-

sen, hyvan suorituskyvyn seka tietoturvallisuuden voimin (Silicon Labs, 2023).

Tuoteperheen laitteet tukevat useita eri tiedonsiirtoprotokollia. Bluetooth Low Energyn lisaksi naita
ovat muun muassa Zigbee, Bluetooth Mesh, Matter, Thread ja Wi-Fi. EFR32-jarjestelmapiireja on
saatavilla myos useilla eri muistimaarilla, joten tuoteperhe pystyy vastaamaan moniin erilaisiin kayt-

totapauksiin.

3.1.1 EFR32xG22 ja Wireless Starter Kit

EFR32xG22 on radiomoduuli, jota kdytetdan yhdessa Wireless Starter Kitin (WSTK) kanssa. Se sisal-
tda EFR32MG22-jarjestelmapiirin, jonka téahan tydhon perustuen valikoituja ominaisuuksia on listattu

datalehdessa (Silicon Labs, 2021) seuraavasti:

o 32-bittinen 76,8 MHz ARM Cortex®-M33 -prosessori
o Max. 512 kB flash-muistia

o Max. 32 kB RAM-muistia

o 4,1 mA:n Tx-virrankulutus 0 dBm:n lahetysteholla

o 7,5 mA:n Tx-virrankulutus 6 dBm:n lahetysteholla

o 1,4 yA EM2 DeepSleep -virrankulutus

EFR32xG22-moduulia kayttadkseen, se taytyy kiinnittda Wireless Starter Kitissa oleviin liitantapinnei-
hin. WSTK tarjoaa useita eri liitantdja, kuten USB:n, Ethernetin, seka useita moduuliin kytkdksissa
olevia breakout-pinneja. Se sisdltdaa myds LCDTFT-naytén, ohjelmoitavissa olevia painikkeita ja
LED:ja. WSTK:ssa on myds integroituna SEGGER J-link debuggeri, jonka avulla ohjelmakoodi voi-
daan ajaa moduuliin sisdan, seka Advanced Energy Monitor (AEM), jota voidaan kayttdd moduulin

virrankulutuksen seurantaan reaaliaikaisesti. (Silicon Labs, ei pvm).
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_—

KUVA 2. Wireless Starter Kit, seka siina kiinni oleva EFR32xG22-moduuli oikealla ylhaalla.

3.1.2 EFR32BG22 Thunderboard kit

EFR32BG22 Thunderboard Kit on pienikokoinen, optimoitu kehitysalusta Bluetooth-konnektiviteetin
lisadmiseen paristo- tai akkukdyttoisiin IoT-tuotteisiin (Silicon Labs, ei pvm). Thunderboard sisdltaa
saman jarjestelmapiirin seka se tarjoaa samoja ominaisuuksia kuin EFR32xG22, mutta sen pienem-
man koon takia sen ulkoiset liitdnnat ovat karsittuja. Se sisaltda reset-painikkeen liséksi myds vain

yhden kayttajan ohjelmoitavissa olevan painikkeen.

Tahan tyéhon Thunderboard kuitenkin sisdlsi kaikki tarvittavat ominaisuudet, ja sen kdyttaminen ja
sille ohjelmakoodin tekeminen oli tassa tapauksessa kdytanndssa samanlaista kuin EFR32xG22:n
kdyttaminen. Sita ei kuitenkaan kaytetty kuin testeissa, joissa tarvittiin kahden EFR32-laitteen valista
BLE-yhteytta.

3.2 Simplicity Studio 5
Simplicity Studio on yhteinen kehitysymparist6 kaikille Silicon Labs:in kehittdmille teknologioille, jar-
jestelmapiireille sekd moduuleille. Se tarjoaa kayttajalle paasyn web- ja SDK-resursseihin seka soft-
ware- ja hardware-konfiguraatiotytkaluihin, seka integroituun kehitysymparistédn (IDE) joka siséltaa
tarvittavat koodieditorit (Simplicity IDE), koodikdantajat (compiler) seka debuggerit riippuen kehitys-

kohteesta (target device).

Simplicity studio sisaltda useita hyddyllisia ja monipuolisia tydkaluja kehitystyohén, joista téssa opin-

naytetydssa tarkein oli laitteen virranmittauksen kulutuksen visualisointiin kaytettava Energy Profiler



14 (28)

(kuvassa 4). Lisaksi se sisaltdda mm. graafiset tyckalut GATT-profiilien luomiseen ja muokkaamiseen,

seka moduulin I/O-pinnien konfigurointiin.
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KUVA 3. Simplicity Studio editorindkyma (Silicon Labs, ei pvm)

3.2.1 Energy Profiler

Energy Profiler on Silicon Labs:in kehittdma ja Simplicity Studion sisdltdma tyokalu, jolla voidaan vi-
sualisoida yhden tai useamman laitteen virrankulutusta (Silicon Labs, 2022). Energy Profiler -ikku-
nassa nakyy laitteen tdmanhetkinen virrankulutus seka teho, ja keskiarvot mittauksen ajalta. Virran-
kulutus visualisoidaan reaaliaikaisesti ajan funktiona kuvaajaan, jossa x-akselilla on virrankulutus, ja
y-akselilla aika. Kuvaajasta voidaan myos valita ajanjakso, jonka aikaista keskiarvoista tehoa ja vir-

taa halutaan tarkastella.
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KUVA 4. Energy Profiler -nakyma (Silicon Labs, 2020).

3.3 EFR Connect

EFR Connect on Silicon Labs:in kehittama mabiilisovellus, joka on saatavilla Android- ja iOS-laitteille.
Se Silicon Labsin mukaan "Geneerinen BLE mobiilisovellus nopeaa ja helppoa Bluetooth Low Energy
kehitysta varten”. EFR Connectia voi kayttda kehitettdvan BLE-laitteen koodin testaamiseen ja de-

buggaamiseen, ja se sisaltaa kaksi padosiota: "Demo View":in sekd “Develop View":in.

Develop Viewissa on mahdollista skannata Iahelld olevat Bluetooth Low energy -laitteet, nayttéa nii-
den perustietoja, kuten laitteen nimen ja RSSI-arvon (signaalin vahvuus), sekd yhdistaa niihin. Yh-
distettyjen laitteiden GATT-profiileja voi tutkia ja muokata; charasteristiceista voi lukea dataa seka
niihin voi lIahettaa dataa, seka GATT-profiiliin voi lisdtd uusia servicejé ja charastericeja. Mahdollisuu-

det ovat tietenkin rajattu jokaisen BLE-laitteen ohjelmakoodin mukaan.

Demo View sisdltaa valmiita demoapplikaatioita, joilla voi nopeasti ja helposti testata Silicon Labsin
BLE-laitteiden ominaisuuksia ja suorituskykya. Jokaiselle applikaatiolle 16ytyy Simplicity Studiosta
samanniminen ohjelmakoodi, joka taytyy olla ajettuna Bluetooth-laitteeseen siséan. Naita applikaa-
tioita ovat muun muassa “Health Thermometer Demo”, jossa laite Iahettda puhelimeen lampdtilas-
ensoridataa ja lampdtila visualisoidaan puhelimenapplikaatiossa, seka “"Throughput Demo” (kuva 5),

jolla voidaan mitata datansiirtonopeutta BLE-laitteesta puhelimeen seka toiseen suuntaan.
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Kuva 5. EFR Connect -applikaatio ja sen sisaltéma Throughput Demo
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4 TESTISKENAARIOT JA TULOKSET

4.1 Lahetys EFR32xG22:sta Thunderboardiin SPP-applikaatiolla

Ensimmaisessa testiskenaariossa lahetettiin dataa EFR32xG22:n ja EFR32xG22 Thunderboardin va-
lilla. Ohjelmistokoodin pohjana kaytettiin Silicon Labsin tarjoamaa "SPP over BLE"-applikaatiota. SPP
on lyhenne sanoista Serial Port Profile, ja se tarkoittaa kahden laitteen vélisen sarjavaylan — kuten
RS-232:n tai UART:in — korvaamista Bluetoothilla (Sparkfun Electronics, ei pvm). Applikaation toi-
mintaan vaaditaan kaksi EFR32-laitetta, ja sita kaytetadn molempien laitteiden ohjelmistokoodina.

Jarjestelma kuvataan vuokaaviona kuvassa 6.

Molemmat laitteet ovat yhdistettyna tietokoneeseen USB:II&, joka toimii virtuaalisena UART-vaylana.
Kun serveri vastaanottaa UART-vdyldsta dataa, se lahettaa sen notifikaatioina yhdistetylle clientille,

ja client taas kirjoittaa sen uudestaan UART-vaylaan, ja jota pitkin data kulkee takaisin tietokoneelle.

PC PC
Y
UART UART
¥
EFR32xG22
EFR32¢G22 | ——HBiuetooth ¥ Thunderboard

KUVA 6. SPP-applikaation jarjestelmdkuvaus

Toinen laite asetetaan koodin sisdisella muuttujalla serveriksi. Serverin roolissa oleva laite sisaltaa
GATT-profiilin, joka siséltda SPP-nimella olevan servicen seka data-characteristicin. Applikaation
GATT-profiili ndkyy kuvassa 7. Talléin serverin roolissa oleva laite aloittaa kaynnistyksen jalkeen

mainostamisen. Mainostuspaketteihin siséllytetdan ennaltamaéaritelty SPP-servicen UUID.

Client-roolissa oleva laite aloittaa kaynnistyksen jdlkeen skannaamaan ymparistdssa olevia BLE-lait-
teita, ja I6ydettyadn mainostuspaketteja, jotka sisdltdvat SPP-servicen UUID:n, se luo yhteyden lait-

teiden valille.
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KUVA 7. GATT-profiili SPP-applikaatiossa. Vasemmalla nakyy profiilin rakenne, ja oikealla SPP Data -

characteristicin konfiguraatio.

Ohjelmakoodia muokattiin siten, ettd serveri tallettaa 244 tavua (maksimi datamaara per notifikaa-

tio) vastaanottamaansa dataa muistiin, jota se lahettaa useita kertoja, kunnes yhteensa on ldhetetty

19,5 megatavua.

Lahetyksen kuluttama energia ja aika mitattiin Energy Profilerilla (kuva 8 ja 9). Koska lahetykseen

kestanyt aika nakyy selvasti energiankulutuksen perusteella, Energy Profilerin kuvaajasta voitiin las-

kea my0s lahetyksen keskimdaradinen tiedonsiirtonopeus. Lahetys tehtiin kahdella eri lahetysteholla,

0 dBm:lla ja +6 dBm:lla.

Energy Profilerin mukaan 0 dBm:n teholla tehdyssa testissa (kuva x) 19,5 MB:n lahettdmisessa kesti

119 sekuntia. Tama tarkoittaa, etta lahetysnopeus oli n. 164 kB/s, joka on lahelld Bluetooth Low

Energyn teoreettista maksimia 175 kB/s tai 1,4 Mbps. Lahetyksen aikana virrankulutuksen keskiarvo

oli 5,68 mA, tehon keskiarvo 18,83 pA, ja kokonaisenergiankulutus 622,7 pwh.

KUVA 8. 19,5 MB:n lahetys 0 dBm:n lahetysteholla
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Testissa, jossa lahetystehona oli +6 dBm (kuva 9) saman 19,5 mB:n datamaaran siirtdminen
Bluetoothilla kesti myds 119 sekuntia, eli lahetysnopeus oli sama n. 164 kB/s. Keskiarvoinen virran-

kulutus taas oli 7,43 pA, keskiarvoinen teho 24,61 mW, ja kokonaisenergiankulutus n. 811 pWh.

Kuva 9. 19,5 MB:n lahetys +6 dBm:n lahetysteholla

4.2 Lahetys EFR32:sta Android-puhelimeen

Toisessa testiskenaariossa ideana oli simuloida EKG-mittalaitteen tuottaman mittadatan ldhettamista
Android-puhelimeen Bluetoothin avulla, joka on yksi Bittiumin nykyisten ja mahdollisesti myos tule-
vien laitteiden kayttéskenaario. Tarkoituksena oli tutkia, kuinka vakionopeutta generoidun datan Ia-
hettaminen eri aikavalein Android-puhelimeen vaikuttaa BLE-moduulin kokonaisenergiankulutuk-
seen. Toisin sanoen, jos dataa generoidaan tahdilla x per sekunti, ja kaikki generoitu data lahete-
taan aikavalilla y, kuinka suuri merkitys talla aikavalilld on. Testissa kaytettiin oletusta, etta oikea
laite tuottaa mittadataa naytteenottotaajuudesta ja muista mitta-asetuksista riippuen n. 0,5-2,0
kB/s.

Ohjelmistokoodin pohjana kaytettiin Simplicity Studion sisaltdmaa valmispohjaa nimeltd SoC-Empty,
joka sisaltad minimaalisen BLE-toiminnallisuuden, kuten mainostamisen aloittamisen kdynnistyksen
jalkeen. TAman pohjan tarkoitus on tarjota kehittdjille helppo tapa lahtea tekemaan omien kaytto-

vaatimuksiensa mukaista BLE-sovellusta. Android-applikaationa kaytettiin Silicon Labsin kehittamaa

EFR Connectia, jossa oli mahdollista yhdistad EFR32xG22:en ja vastaanottaa dataa.

Sovelluksessa oli ajastin, jonka lauetessa lahetettiin dataa valitun generointitahdin. Kerralla lahete-

tyn datan maaran voi laskea kaavalla
datamaara=ix*g
missa /on lahetysintervalli ja g on datamaara per sekunti.

Testit ajettiin eri intervalleilla valilld 0,5-600 s, seka datangeneroimistahdilla 0,5 kB/s (taulukko 1) ja
2,0 kB/s (taulukko 2).



TAULUKKO 1.Virrankulutus ja teho 0,5 kB/s datangeneroimistahdilla
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Intervalli (s) Virran keskiarvo (pA) Tehon keskiarvo (UW)
0,5 104 353
1 98 325
2 97 323
5 112 371
10 110 365
30 100 331
60 102 337
300 96 320
600 99 328

Virrankulutus pysyi suhteellisen tasaisena eri lahetysintervalleilla 0,5 kilotavun generoimistahdilla.

TAULUKKO 2. Tulokset generoimistahdilla 2,0 kB/s

Intervalli (s) Virran keskiarvo (pA) Tehon keskiarvo (PW)
0,5 162 536
1 183 607
2 206 684
5 224 744
10 199 660
30 176 585
60 170 566
300 171 566
600 174 578

Kahden kilotavun generoimistahdilla virrankulutus oli matalimmillaan lyhyimmilla ja pisimmilla Iahe-
tysintervalleilla. Havaittavissa on kuitenkin selked nousu 2—10 sekunnin lahetysintervalleilla, 5 s in-
tervallin virrankulutuksen ollessa 38 prosenttia suurempi 0,5 sekuntiin verrattuna. Korkeampien vir-
rankulutusarvojen syyta on kuitenkin hankala todeta, koska se ei ole havaittavissa 0,5 kB/s gene-

roimistahdilla tehdyissa testeissa.
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Tuloksista voidaan paatelld, etta energiankulutuksen kannalta saattaa olla oleellista, kuinka usein
dataa lahetetdan. Molemmissa testeissa virrankulutus vaikutti olevan matalimmillaan lyhyilld ja pit-

killa intervalleilla.

Hetkellinen lahetysnopeus ei tassa testissa ollut kiinnostava asia eika sita seurattu, koska kyseessa

olleet datamaarat olivat erittdin pienia.

4.3 LE Power Control

Bluetooth Low Energy Power Control — lyhyemmin LE Power Control tai LEPC — on yksi Bluetooth
protokollan version 5.2:n tuomista uusista ominaisuuksista. Aikaisemmin se oli kdytéssa ainoastaan
Bluetooth Classicissa (Ren, Bluetooth.com, 2020). Sen avulla BLE-yhteydessa olevat laitteet voivat
saataa dynaamisesti lahetystehoa signaalin vahvuuden perusteella, ja sitd myota ehkaista pakettiha-

viota, seka pienentad energiankulutusta.

BLE-yhteydessa olevat laitteet voivat seurata vastaanotetun signaalin vahvuutta, jota kuvataan usein
RSSI-arvolla (Received Signal Strength Indicator). Jos jonkin laitteen vastaanottaman signaalin
RSSI-arvo on huono, laite voi lahettda pyynnon korottaa lahetystehoa laitteelle, josta signaalia ote-
taan vastaan. LE Power Control voi toimia myds painvastaisella tavalla; Jos signaalin vahvuus on

riittdvan vahva, toiselta laitteelta voidaan pyytaa lahetystehon laskemista energian sadstéamiseksi.

LE Power Controlia testattiin EFR32:n ja Thunderboardin valilla. Tydossa aiemmin kaytettya Android-
laitetta ei voinut kayttda, koska siind ei ollut LE Power Controlin vaatimaa Bluetooth 5.2-versiota.

Ohjelmistokoodina kaytettiin testissa 1 kaytettya SPP-over-BLE-sovellusta, mutta siind olleet UART-
vaylat poistettiin, ja koodia muokattiin generoimaan satunnaista dataa, jota Bluetoothin yli lahetet-
tiin. Itse LE Power Controlin sai helposti kayttddn Simplicity Studiosta asentamalla “paketin” graafi-

sella tyokalulla.

Testissa lahetettiin 6000 kappaletta 244 tavun paketteja satunnaisesti generoitua dataa, ja ldhetyk-
sen aikana laitteiden vélista signaalin vahvuutta sdadeltiin asettamalla fyysisié esteita niiden valiin,
tai siirtdmalla ne eri huoneisiin. Energy Profilerin ndyttamaa kuvaajaa katsomalla voidaan todeta,
ettd lahettavan laitteen virrankulutus laski ja nousi useaan otteeseen vastaanotetun signaalin vah-
vuuden perusteella (kuva 10). Alhaisin Iahetysteho oli -3 dBm, ja suurin taas +8 dBm. Ldhetetyn

datan maara oli n. 1,46 megatavua, ja keskiarvoinen tiedonsiirtonopeus noin 138 kB/s.

Testin perusteella voidaan todeta, etta LE Power Control on hyvin toimiva ominaisuus. Tilanteissa,
jossa signaalin vahvuus vaihtelee paljon ja ldhetystehoa joudutaan saatamaan usein, se alentaa tie-

donsiirtonopeutta, mutta ei hyvin merkittavia maaria.



22 (28)

"‘ M i"”h (G ‘\ ! |||‘ f‘\|

KUVA 10. Energy Profiler -nédkyma LE Power Control -testissa.

4.4 FreeRTOS-sovellus

Tassa testissa EFR32:n ohjelmistokoodissa kaytettiin kayttdjarjestelmana FreeRTOS-reaaliaikakayttd-
jarjestelmaa. Lyhyesti selitettynd FreeRTOS mahdollistaa eri ohjelmiston osien suorittamista eri tas-
keissa (fask), jotka saavat prosessoriajoaikaa vuorotellen. Sadnt6ja, joiden perusteella maaritetdan

milloin kutakin taskia ajetaan, maaritelldadn muun muassa niille asetetuilla prioriteeteilla.

Testin tarkoituksena oli todentaa EFR32:n kyvykkyys kayttdd FreeRTOS-kayttdjarjestelmaa ilman
ongelmia, seka varmistaa BLE-operaatioiden onnistuminen, kun kaytetty ohjelmistokoodi ei voi kes-
kittya pelkastdan niihin, vaan joutuu suorittamaan myds muita reilusti prosessointiaikaa vaativia teh-
tavid. Taustalla oli myds idea simuloida télla tavalla EKG-mittalaitteen applikaatiokoodin ajamista
EFR32:ssa.

Ohjelmistokoodiin tehtiin kolme FreeRTOS-taskia:

e vTaskDisplay: Piirtaa pikseleitd Wireless Starter Kitissa olevaan nayttéon. Simuloi kuormitta-
vaa applikaatiokoodia.

e VTaskGenerateData: Generoi dataa ja lahettda sen vTaskNotifylle

e VvTaskNotify: Vastaanottaa datan vTaskGenerateDatalta, ja Iahettda sen notifikaatioina yh-
distettyyn BLE-laitteeseen.

Dataa generoitiin vTaskGenerateDatassa 244 tavua 250 ms valein. Tama data lahetettiin vTasNoti-
fysséa viiden sekunnin valein, eli kerrallaan lahetettavaa dataa oli aina 5 kilotavua. vTaskDisplaylle
annettua ajoaikaa saadettiin kahdelle eri tasolle. Toisessa sitéd ajettiin 20 % ajasta (kuva x), toisessa

55 % ajasta (kuva x).

Testin perusteella voitiin todeta, etta EFR32:en voidaan implementoida FreeRTOS-kdyttdjarjestelma
ilman ongelmia itse applikaatiokoodin kayttdénotossa ja ajamisessa, tai hairiitd BLE-yhteydessa ja

operaatioissa. Vaikka tdma antaa hieman rohkaisua siihen, ettd EKG-mittalaitteen applikaatiokoodia
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voitaisiin ajaa EFR32:ssa, tatd on mahdotonta todeta ndin yksinkertaisella menetelmalld, vaan se

todennakaisesti vaatisi moninkertaisen tyo- seka tietomaaran.
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KUVA 12. Energy Profiler-nakyma vTaskDisplayn viedessa 55 % ajoajasta

4.5 Apple iOS ja BLE

EFR32:n ja BLE:n suorituskykya testattiin myds Applen valmistaman iPhone 11 -dlypuhelimen
kanssa. Testi tehtiin Silicon Labsin EFR Connect iOS-applikaatiolla, kdyttden nopeaan ja helppoon

tiedonsiirtonopeuden testaamiseen tarkoitettua Throughput Test -demoa. EFR32:en asennettiin
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myo6s samalla nimella kulkeva Throughput Test -ohjelmisto, joka on yksi Simplicity Studion sisélta-
mista demosovelluksista. Ohjelmisto toimii siten, etta kun laitteiden valilla on BLE-yhteys, Wireless
Starter Kitin kahta painiketta painamalla puhelimeen voidaan lahettda joko notifikaatioita tai indikaa-
tioita. Puhelinapplikaatio laskee tiedonsiirtonopeuden, jolla se vastaanottaa dataa, ja ndyttaa sen

kdyttajalle reaaliajassa.

Notifikaatioita iPhoneen lahettdessa tiedonsiirtonopeudet olivat parhaimmillaan vain 3040 kB/s,
joka on alle kolmasosa siité mihin Android-puhelimen kanssa paastiin. Asiaa tutkittaessa selvisi, ettd

alhainen tiedonsiirtonopeus johtuu Applen tiukoista rajoituksista yhteysparametrien suhteen.

BLE-yhteysparametrien rajoitukset yhteysintervallin osalta on listattu Applen "Accessory Device Gui-
delines” -dokumentissa. Siina maaritetddn muun muassa, minkalaisia iPhoneen yhdistettavien oheis-
laitteiden taytyy olla. BLE:n osalta yhteyden intervallin tdytyy olla seuraavanlainen (Apple, 2022, s.
193):

e Yhteysintervalli minimi 15 ms

e Yhteysintervalli luvun 15 kerronnainen

Kaytannon testissa pienin saavutettu intervalli oli kuitenkin 30 ms (kuva 13), vaikka EFR32:n ohjel-
mistokoodiin laitettiin pyynt6 kayttaa 15 millisekunnin intervallia. My6s yhden intervallin aikana ldhe-
tettavien pakettien maara ei koskaan ylittanyt testien aikana viittd pakettia. Tasta pakettimaaran
rajoittamisesta ei kuitenkaan I6ytynyt mainintaa Applen dokumentaatiosta. Nama kaksi tekijaa yhdis-
tettyna ovat merkittavin tekija huonolle tiedonsiirtonopeudelle, eika niihin todenndkdisesti voi BLE-

laitteen kehittdjana vaikuttaa.
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KUVA 13. Energy Profiler -ndkyma lahetyksesta iPhoneen. Yksi 30 ms intervalli ndkyy harmaana, ja

viisi lahetettya pakettia per intervalli on selvasti havaittavissa intervallin alussa.
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YHTEENVETO JA JOHTOPAATOKSET

Taman opinndytetydn tavoitteena oli tutkia Silicon Labsin valmistaman EFR32-tuoteperheen
Bluetooth-jarjestelmapiirien lahetysnopeutta seka energiankulutusta, ja niiden perusteella pohtia,
kuinka hyvin ne sopivat medikaalilaitteen, tarkemmin EKG-mittalaitteen, vaatimuksiin niista. Toissi-
jaisena tutkimisaiheena oli EFR32-jarjestelmapiirin kdyttamista siten, etta siina ajetaan mittalaitteen
applikaatiokoodia ilman erillistd padprosessoria. Tama jai kuitenkin téssa tydssa taka-alalle niin aika-

taulun kuin sen todentamisen vaikeuden vuoksi.

Testien perusteella voidaan todeta, ettad laitteiden energiankulutus on Iahelld valmistajan datalehtien
antamia arvoja, seka tiedonsiirtonopeus on hyvalaatuisessa yhteydessé lahes BLE-protokollan teo-
reettisen maksimin tasolla. My6s Bluetooth Low Energy ja etenkin sen uusin versio 5 on teknolo-
giana todella suorituskykyinen ja se sisaltda hyodyllisia ominaisuuksia energiatehokkuuden paranta-
miseksi. Voidaan myds olettaa, ettd yha useampi valmistaja siirtyy kayttdmaan sitd Bluetooth Classi-
cin sijaan laitteissaan tulevaisuudessa, koska sen ero tiedonsiirtonopeudessa Bluetooth Classiciin
verrattuna on kaventunut merkittavasti 2 M PHY:n myo6td, sen tarjotessa myos huomattavasti pa-

remman energiatehokkuuden.

Yhteenvetona voidaan todeta, etta tutkittu EFR32xG22-moduuli ja sen sisdltama EFR32MG22-jarjes-
telmapiiri ovat erittdin energiatehokkaita seka suorituskykyisia. Taman takia en itse nde syytd, miksi
Bittium Biosignals Oy ei pitdisi sita potentiaalisena ehdokkaana tulevien medikaalilaitteidensa

Bluetooth Low Energy -piiriksi.
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