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1 JOHDANTO

Alykkdan sihkoverkon tarpeet kasvavat yhd enenevissd mairin. Sdhkdverkon
digitalisointia ohjaavia tekijoitd ovat toimitusvarmuuden parantaminen seka sah-
koéverkon ja energian tehokas kaytto. Energian kdyton tehostaminen, verkon ka-
pasiteetin optimaalinen kaytto seka kulutuksen ohjaus ja tasaus asettavat omalta
osaltaan vaatimuksia, niin myds tekevat uusiutuvan energian hajautetun tuotan-

non tuomat haasteet seka toimitus- ja kayttévarmuusvaatimukset.

Sahkdn toimitusvarmuus riippuu siirto- ja jakeluverkkojen toiminnasta ja energi-
an riittavyydestd. Myos energian varastoinnin mahdollisuudella on oma funkti-
onsa osana alykasta sahkoverkkoa. Automaation ansiosta sahkdkatkojen maaraa
ja niiden kestoa voidaan vahentad, ja ne saadaan rajattua mahdollisimman pie-

nelle alueelle.

Sahkdnjakeluverkon automaatiolla tarkoitetaan keskijannitepuolen sahkéverkon
kayttoon ja hallintaan liittyvia automaatioratkaisuja. Naihin kuuluvat erilaiset
mittaus-, suojaus- ja valvontalaitteet, kuten esimerkiksi etdohjattavat erottimet
ja katkaisijat, seka vikaindikaattorit ja suojareleet. Muuntamoautomaatio on osa
sdahkonjakeluverkon automaatiota. Muuntamoautomaatiolla varmistetaan mah-

dollisten vikapaikkojen nopeampi rajaaminen, paikantaminen ja korjaaminen.

Alykkaitad sahkoverkkoja valvotaan ja ohjataan SCADA- eli valvomojirjestelman
avulla. SCADA-jarjestelmia voidaan soveltaa muun muassa sdhkdverkon auto-
maatiossa, sekd teollisuusautomaatiossa. Automaation valvonta on toteutetta-
vissa my0s ilman valvomo-ohjelmistoa. Silloin valvonta toteutetaan ohjelmoita-

valla logiikalla.
1.1 Insindorityon tavoite

Opinndytetyon tarkoituksena on uudistaa ABB:n muuntamoautomaatiota simu-
loiva InGRID-demojarjestelma Vaasassa Stromberg Parkissa. Nykyinen demojar-

jestelma on toteutettu MicroSCADA -ohjelmistolla, joka ei kuulu enada ABB:n tuo-



teportfolioon. Paatavoitteena on uudistaa ja siirtda nykyisen muuntamoauto-
maation kaukokdyton toiminnallisuus ja kayttoliittyma uuteen ABB Ability™
ZEE600 -SCADA-ohjelmistoon, jossa uusi valvontajadrjestelma luodaan Zenon

Energy Edition -editorilla.

Demoijarjestelma ja sen laitteisto ovat yli 10 vuotta vanhoja. Jotkut laitteista eivat
valttamatta enda toimi taysin, ja osa laitteista on jo elinkaarensa lopussa. Oman
haasteensa demojarjestelman uusimiseen tuo dokumentoinnin vajavuus. Tar-
kedna osana tata tyota on listata ja nimeta nykyisen jarjestelman komponentit ja
kartoittaa niiden toimintakunto, sekd tehda suunnitelma mahdollisesti uusittavis-

ta laitteista. Tyohon ei kuitenkaan sisdlly mahdolliset laiteuusinnat.

Tyon tavoitteena on saattaa uusi demojarjestelma toimintakuntoon soveltuvin
osin, riippuen laitteiden ja komponenttien nykyisesta toimintakunnosta. Demo-
jarjestelman komponenttien tilatietoja, verkon tilaa ja ilmajohtojen tehovirtojen
simulointia voidaan seurata reaaliajassa kahden eri verkkokameran avulla. Myds

kyseisten kameroiden toimintakunto testataan.

INGRID -demojarjestelmaa kdytetdaan tukena myyntitilanteissa seka esityksissa,
jossa asiakkaalle esitelladan ABB:n laitteita ja jarjestelmia. Uudesta valvontajarjes-
telmasta tehddaan myyjien toiveita vastaava, asiakastarpeisiin soveltuva koko-
naisuus. Lopuksi uusi jarjestelma dokumentoidaan ja sille laaditaan kayttéohjeet

ja lyhyt esitys sen toiminnoista.

1.2 ABB Oy

Insin6oritydon toimeksiantaja on ABB Oy, joka on yksi maailman johtavista tekno-
logiateollisuuden yrityksista. Yritys toimii useilla eri teollisuudenaloilla. ABB kes-
kittyy sahko- ja automaatiotekniikkaan ja sen tavoitteena on vauhdittaa kesta-
vampaa tulevaisuutta. ABB on sveitsildinen teollisuuskonserni, jonka paakonttori

on Sveitsissa.



Yhtion liikevaihto Suomessa vuonna 2021 oli noin 2 miljardia euroa, ja tulos
267,7 miljoonaa. ABB toimii noin 100:ssa eri maassa ja henkilost6a silla on yli 105
000, joista noin 5000 on Suomessa. Vuonna 2021 heindkuussa ABB:n divisioonan

ABB Power Grids Finland Oy:n omistuksesta 80,1 % siirtyi japanilaiselle Hitachille.

Suomessa ABB on kulkenut Strombergin jalanjaljissa, joka perusti yrityksensa
Helsinkiin vuonna 1889. 1940-luvulla Stromberg nousi Suomen kymmenen suu-
rimman teollisuusyrityksen joukkoon ja silloin alkoi my6s Vaasan tehtaiden toi-
minta. 1980-luvulla Stromberg siirtyi ruotsalaiselle Asealle. Kahdeksan vuotta
myShemmin syntyi ABB, kun Asea ja sveitsildinen Brown Boveri yhdistyivat 50—

50-omistusperiaatteella.’

1 ABB Oy. Suomalaiset juuret. https://new.abb.com/fi/abb-lyhyesti/historia/suomalaiset-juuret

10



2 ALYKAS SAHKOVERKKO

Sdhkodn tuotanto on yha enenevadssd maarin hajautettua ja sahkoverkoilta vaadi-
taan yha parempaa luotettavuutta, turvallisuutta, tehokkuutta ja kestavyytta.
Sahkoverkkojen suunnittelua, toteutusta ja kdytt6d ohjaavat ja sadatelevat useat
vaatimukset, lait ja standardit, ja ndihin vaatimuksiin vastataan kehittamalla ver-
kon automaatiota. Investoimalla dlykkadseen sahkodverkkoon saavutetaan talou-
dellisia hyotyja verkon elinkaaren aikana. Myo6s tuottavuus ja tuotteen tai palve-
lun arvon nosto ovat ajuri verkon digitalisoinnille niin kuluttajan, palvelun tuotta-

jan kuin omistajienkin nakdékulmasta.

Verkonhaltijan tulee turvata hyvdlaatuinen sahko seka yllapitaa ja kehittda sah-
kéverkkoaan siten, ettda sdahkdverkon laatuvaatimukset tayttyvat. Sahkoverkon
taytyy toimia luotettavasti myds normaaleiden odotettavissa olevien hairididen
sattuessa. Verkonhaltijat toimittavat vahintdaan joka toinen vuosi oman sahko-
verkkonsa kehittamissuunnitelman Energiavirastolle, jonka tehtdva on valvoa

verkkoyhtididen toimintaa. 2

Alykkaan sihkoverkon taytyy joustaa ja mukautua sahkdn kysynnin ja tuotannon
mukaan, mikda omalta osaltaan vastaa lainsdddannon asettamiin energiatehok-
kuusvaatimuksiin. Sahkéverkon automaation ansiosta myés kuluttajilla on mah-
dollisuus tarkkailla omaa sahkonkulutustaan ja kdyttda energiaa tehokkaammin.

Vian ilmetessa alykas sahkoverkko nakyy kuluttajille lyhyempina sahkokatkoina.

29.,8.2013/588 19 §. Sahkomarkkinalaki. Finlex. Viitattu 16.2.2023.
https://www.finlex.fi/fi/laki/ajantasa/2013/20130588#02L4

3 ABB Oy. ABB:n tarjonta sihkéverkkoyhtisille. https://new.abb.com/fi/abb-
lyhyesti/suomessa/sahkoverkkoyhtiot
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12
2.1 Muuntamoautomaation rakenne

Muuntamoautomaatioon kuuluvat tyypillisesti ala-asemat, M2M-yhdyskaytava,

joka toimii yhteyspisteena kaikille laitteille, sekd anturit vianpaikannusta varten.
2.1.1 Ohjainkaapit

Ohjainkaapin laitteistolla suojataan ja hallitaan sahkoverkon kytkinlaitteita ja
muuntamoita sekd hallitaan mittauksia ja vikaindikointeja. Ohjainkaappien paa-
asiallinen tehtdva on suojata sen sisaltamia elektroniikkakomponentteja saalta ja
eldimilta. llmanvaihto kaapeissa on tarked, jotta kosteus pysyy poissa, eika lam-
potila nouse liikaa. ABB:n ohjainkaapeilla on aina GAI- tai GAO-merkintd, joka on
lyhenne sanoista Grid Automation Indoor/Outdoor, eli sisa- tai ulkotiloihin tar-
koitettu ohjainkaappi. Merkinnan perdassa on numero, joka tarkoittaa verkosto-
automaation tasoa. Tasot maaraytyvat ohjainkaapin laitteiston ja ominaisuuksien

mukaan.? Kuvassa 1 on eritelty eri tasot.

4 Patt,)-M. 2019. Webinaaritallenne: Digitaalinen muuntamo. ABB Oy. Viitattu 26.1.2023.
https://www.youtube.com/watch?v=TDuvCDZIHY8
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Kuva 1. Verkostoautomaation tasot.

Ohjainkaappi sisdltaa aina kommunikaatiolaitteen ja ala-aseman tai naiden yhdis-
telman. Ala-asema on ohjainkaapin padkomponentti ja sen tarkoitus on valittaa
halutut input- ja output -signaalit sekd mittaukset jarjestelmassa eteenpdin. Oh-
jainkaappi vaatii aina apusdhkon joko 500-1000 VA omakdyttomuuntajalta tai
laheiseltd jakelumuuntajalta. Kaapilla on myo6s aina akusto vikatilanteiden varal-
le, joka yllapitda kaapin toimintaa tietyn ajan. Kuvassa 2 on ABB:n erds ohjain-

kaappi, joka on sijoitettu kojeiston paalle.



Kuva 2. Ohjainkaappi.

Kuvassa 2 nakyva ARC600 on ala-asemana toimiva, akkuvalvonta- ja viestinta-
ominaisuudet sisdltava laite jakeluverkon kauko-ohjaukseen seka toisiolaitteiden,
kuten erottimien, katkaisijoiden ja kojeistojen hallintaan ja seurantaan. Sen avul-
la saadaan ohjattua kolmea eri kytkinlaitetta samanaikaisesti kdayttamalla ulkoisia
I/O-moduuleja. Se sisdltaa kommunikaatiolaitteena toimivan ARG600 -ohjaimen
ominaisuudet, eli sdhkdverkon laitteet ja SCADA-jarjestelma voivat kommunikoi-
da sen valitykselld. Ohjainkaapissa on viestintad varten aina joko ARC600 tai

ARG600.

RIO600 on kuvassa 2 keskella ohjainkaappia oleva, vikaindikaattorin sisaltava 1/0O-
moduuli, jonka tarkoitus on laajentaa esimerkiksi suojareleiden tai kytkinlaittei-

den tuloja ja 1aht6ja. RIO600 koostuu vahintdan neljasta laitteesta; virtaldhtees-
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ta, kommunikaatiomoduulista, sekad Binary Input- ja Binary Output -moduuleista.

Moduuleita voidaan yhdistaa laitteeseen tarpeen mukaan lisda.>

2.1.2 Suojarele

Vikatilanteessa, esimerkiksi maa- tai oikosulussa, sdahkonjakeluun tarkoitetun
suojareleen tehtdva on selektiivisesti erottaa vikaantunut verkko muusta verkos-
ta ja laitteistosta. Ndin saadaan suojattua kunnossa olevia verkon osia ja laitteis-
toja ja ehkaistya ylimaaraisia vikatilanteita. Lisdksi se tarkkailee verkon ja kom-

ponenttien ylikuormia seka yli- ja alijannitteita ja -taajuuksia.

Suojareleen on taytettava sille asetetut vaatimukset, kuten esimerkiksi tarpeeksi
nopea, kattava ja tarkka suojaus, selektiivisyys, riittava kayttévarmuus ja kyky
toimia itsendisesti. Rele taytyy myos pystya koestamaan ja huoltamaan sen olles-
sa kiinni verkossa. Suojareleen mittaustarkkuus on oltava riittavan hyva, jotta se

havahtuu ajoissa mahdollisiin vikatilanteisiin.

2.1.3 Keskijannitekojeisto

Keskijannitekojeisto on kytkinlaitteisto, joka sisaltda erilaisia suojaukseen, val-
vontaan ja ohjaukseen liittyvia laitteita. Sen tehtava on jakaa muuntajalta tuleva
sahko tiettyihin alueverkkoihin. Uusimmissa kojeistoissa joka lahdoélla on tyypilli-
sesti katkaisija, joka toimii myds kuormanerottimena. Vanhemmissa kojeistoissa

katkaisija ja erotin saattavat olla erikseen.

5 ABB Oy. ABB RIO600 Remote I/O Product Guide. https://library
.e.abb.com/public/a41d6eec5274363ac1257b130056ce56/RI0600 pg 757487 ENa.pdf

6 Vedenjuoksu, T. & Holm, S. 6.9.2017. PowerPoint-esitys webinaarista. Alykis sdhkdéverkko kiin-
teistossa: Suojareleet ja valokaarisuojaus. ABB Oy.
https://new.abb.com/docs/librariesprovider113/fi buildingspace webinars/valokaarisuojaus-ja-
relesuojaus.pdf?sfvrsn=2b074d14 2
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Keskijannitekojeisto on joko ilma- tai kaasueristeinen. Kaasueristeinen kojeisto
on kompaktimpi ja parempi vaihtoehto erityisesti ahtaisiin tiloihin. Kojeiston
kennotyyppia on kolme erilaista: kiintedliitantainen eli suora kiskoliitdnta, joh-
toerotin- ja sulake-erotinkenno. Keskijannitekojeiston padjannitetasot ovat 12,

24 tai 36 kV.”
2.1.4 Vianpaikannus

Vianpaikannusteknologia on oleellinen osa toimivaa sahkonjakelua ja -siirtoa.
Nopealla vianpaikannuksella lyhennetdadan sidhkokatkojen kestoa ja helpotetaan
vikojen 16ytymista. Vianpaikannukseen on olemassa useita teknologioita, kuten
vianpaikannus muuntamoautomaatiolla, FLISR-teknologia sekd etdluettavien

AMR-energiamittareiden hyédyntaminen.

Kuvassa 4 on esimerkki sahkénjakeluverkosta, jossa kdytetadan muuntamoauto-
maatiota vianpaikannukseen. Verkko on jaettu vyohykkeisiin puistomuuntamoilla
ja vian sattuessa muuntamoissa olevat FPl-vikaindikaattorit havaitsevat vika-
suunnan ja tieto ldhetetdan valvomoon?®. Vikaantunut alue saadaan automaatti-

sesti rajattua, jolloin sahkot katkeavat vain vika-alueelta.

7 Patt, J-M. 2023. Area Sales Manager. ABB Oy. Haastattelu 18.4.2023.

8 ABB Oy. 02/2018. PowerPoint-esitys. Alykis Sihkéverkko: Kompaktikojeisto kaukokaytolla ja
vikaindikoinnilla.



Kuva 3. Esimerkki vianpaikannusteknologiasta jakeluverkossa.

FLISR-teknologia perustuu automaattiseen vianhallintaan. Se on ohjelmisto, joka
havaitsee mahdollisen vika-alueen seka pystyy rajaamaan sen ja palauttamaan
sahkot nopeasti mahdollisimman monelle asiakkaalle pysyvan vian sattuessa.
FLISR-teknologiaa voidaan kayttda yhdessa kytkinlaitteiden kanssa laajentamaan
molempien laitteiden hyotyja, jolloin vianpaikannus ja jalleenkytkenta on entis-

takin tehokkaampaa.®

SCADA-jarjestelman tukena kaytetdaan usein DMS-kaytontukijarjestelmaa, joka
ndyttaa sahkonjakeluverkon kaapeleiden sekd muuntamoiden sijainnit kartalla.
DMS-jarjestelma on suunniteltu sahkéverkon hallintaa ja yllapitoa varten. Vikati-

lanteessa vikaindikaattoreilta ldhtee tieto kommunikaatiolaitteen ja SCADA:n

9 Schweitzer Engineering Laboratories. FLISR. https://selinc.com/solutions/p/flisr/
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kautta DMS:3dn, joka nayttda vikapaikan sijainnin kartalla.l® Automaattinen
vianpaikannus helpottaa my6s maastossa tehtdvda vianpaikannusta ja lisda
omalta osaltaan tyoturvallisuutta, silld tyo ajoittuvat usein pime&an tai huonojen

sdaolosuhteiden aikaan, kuten myrskyn.

2.2 Tietoturva

Digitalisaation ja tietoverkkoihin kohdistuvien hyokkdysten lisdantyessa tietotur-
va on yha tarkedmmassa roolissa. Digitaalisten ja fyysisten tallenteiden seka tie-
donsiirron turvaaminen kyberhyokkayksilta ja teollisuusvakoilulta vaatii jatkuvaa
ajan tasalla olevaa ty6ta. Ohjelmistojen ja laitteiden yhdistamismahdollisuuksien
lisadntyessa, sahkoverkko ja siihen liittyvat jarjestelmat ovat yha alttiimpia tieto-
turvariskeille. Ne uhkaavat jarjestelmien tuottavuutta ja laatua, voivat johtaa ta-
loudellisiin vahinkoihin sekd vaarantaa henkil-, ymparisto- ja darimmaisessa ta-

pauksessa kansallisen turvallisuuden.

Tiedon huolellisella kasittelylld, kdyttdjaoikeuksilla ja kulkuluvilla voidaan rajata
arkaluontoisen materiaalin mahdollista vaarinkdyttoa. Kayttajatasomaarityksin
annetaan tarkoituksenmukaiset jarjestelman luku-, kaytto- tai editointioikeu-
det.!! Kayttajavirheiltd tai kdyttajien huolimattomuudelta on kuitenkin mahdo-

tonta valttya kokonaan.

Jarjestelmaa suojataan avoimesta internetista tulevilta hyokkayksilta palomuuri-

ohjelmiston tai -laitteiston avulla. Palomuuri tarkkailee lavitseen kulkevaa tule-

10 Trimble. DMS. https://upa.trimble.com/fi-fi/tuotteet/trimble-dms

1 Nyrhila, J. 31.5.2017. PowerPoint-esitys webinaarista. Alykis sahkdverkko kiinteistdssa: Sihko-
verkon valvonta ja kyberturvallisuus. ABB Oy.

https://new.abb.com/docs/librariesprovider113/fi buildingspace webinars/s%C3%A4hk%C3%B6
verkon-ohjaus-ja-valvonta.pdf?sfvrsn=2a074d14 2
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vaa ja lahtevaa liikennettd, mutta verkkoon voi paasta kasiksi myds muita reitte-
ja. Taman takia usein kdytetdan lisdksi eteisverkkoa, jonka molemmilla puolilla

on palomuurit. Tallin sisdverkkoon paasy vaatii kahden palomuurin ohittamisen.

Virtuaalisen ja yksityisen erillisverkon, eli VPN:n avulla voidaan yhdistda useam-
pia yrityksen verkkoja ilman julkista verkkoa. Mobiililaitteen saa yhdistettya tur-
vallisesti haluttuun sovellukseen tai laitteeseen, silla se piilottaa IP-osoitteen se-
ka dataliikenteen. VPN:n tietoturva hoidetaan joko fyysisesti suojauksella, tai sa-

lauksella julkisessa tai avoimessa verkossa.'?

12 \VPNyhteys. https://www.vpnyhteys.fi/
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3 ZEE600-SCADA-JARJESTELMA

ZEE600 on ABB:n jarjestelmd, joka pohjautuu COPA-DATA -yhtién Zenon -
ohjelmistoalustaan.® Zenon on suunniteltu sek3 pienten ett3 isojen kohteiden
valvontajarjestelmien toteutukseen. ZEE600 pitda sisalladn kirjaston, josta 16ytyy
esimerkiksi valmiita halytys- ja tapahtumalistoja, raporttipohjia, symboleita ja
ohjausikkunoita. ZEE600 on SCADA-jarjestelma, joka on viralliselta nimeltaan ABB
Ability™ Electrification Monitoring and Control ZEE600. Se on ollut markkinoilla
jo useampia vuosia. ZEE600-jarjestelmada voidaan kayttaa esimerkiksi teollisuu-
den, logistiikan, sahkdnjakelun ja -siirron seka uusiutuvan energian jakelun ja siir-

ron sovelluksissa.'* Yleiskuva ZEE600-jirjestelmasta kaaviona on kuvassa 4.

13 Lindberg L. 2022. ABB: Uuden sukupolven ZEE600 SCADA -ohjelmisto ohjaa ja valvoo sdhkénja-
kelua. https://paperijapuu.fi/abb-uuden-sukupolven-zee600-scada-ohjelmisto-ohjaa-ja-valvoo-

sahkonjakelua/

14 ABB Oy. 2021. ABB ZEE600 Product Guide.
https://search.abb.com/library/Download.aspx?DocumentID=2NGA000148&LanguageCode=en&
DocumentPartld=&Action=Launch
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Kuva 4. Yleiskuva ZEE600:sta.

Jarjestelma kommunikoi suojareleiden seka viestinta- ja kunnonvalvontalaittei-
den kanssa. SCADA-ominaisuus mahdollistaa laitteiden etdohjauksen, tietoliiken-
teen hallinnan ja valvonnan, tapahtuma- ja halytyslistojen seurannan, mittauk-
set, sekd jarjestelman valvonnan, hallinnan ja ohjauksen.'® Laitteilta kerédttdvin
datan avulla pystytdan ennakoimaan niiden huoltotarvetta ja arvioimaan missa
vaiheessa elinkaartaan laitteet ovat. Taman lisdksi jarjestelma keraa hairiotallen-

teet suojareleelta. Kaikkia sahkoverkon tapahtumia voidaan seurata reaaliajassa.

15 ABB Oy. 2021. ABB ZEE600 Product Guide.
https://search.abb.com/library/Download.aspx?DocumentID=2NGA000148&LanguageCode=en&
DocumentPartld=&Action=Launch




Jarjestelma voidaan raataloida jokaisen asiakkaan tarpeiden ja toiveiden mu-
kaan. ZEE600:n kirjaston avulla saadaan luotua kustannustehokkaasti uusi jarjes-
telma. ZEE600 on yhdistettavissa ABB:n laitteiden lisdksi myds muiden valmista-
jien laitteiden kanssa. Kyseisen SCADA-jarjestelman avulla saadaan esimerkiksi

sahkdverkko yksinkertaiseen nakyméaan.16

Kaikki yleisimmat protokollat, eli kommunikaatiostandardit, kuten IEC 60870-5-
104, eli IEC 104, IEC 61850 ja Modbus-TCP, ovat tuettuna Zenonissa. ZEE600 ei
kuitenkaan tue IEC 60870-5-104-protokollaa. ZEE600 voidaan yhdistda uuden lai-
tekannan lisdksi myos saneerauskohteiden laitekantojen kanssa, ja siihen voi-
daan lisata tarvittaessa uusia kdyttoliittymia, protokollia tai ominaisuuksia.® Tie-
toturvamaaritykset ovat standardin IEC 62443 mukaiset ja niitd padivitetaan tar-

peiden mukaan.

16 Kukkola M. 15.12.2020. Webinaaritallenne: ZEE600: Moderni SCADA-jirjestelméa sihkonjakelun
valvontaan ja hallintaan. ABB Oy. Viitattu 27.3.2023.
https://www.youtube.com/watch?v=fDnkEzq7AZY
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4 INGRID-DEMOJARJESTELMA

INGRID on kuvassa 5 nakyva online-sahkonjakelujarjestelma, joka on kehitetty
esittelemaan ABB:n ratkaisuja muuntamoautomaatioon, dlykkdadseen sdahkonja-
keluun ja verkonhallintaan. Kyseinen demojarjestelma sijaitsee Vaasassa Strom-
berg Parkin alueella. InGRID on yksi myynnin tarkeista tyokaluista, jonka avulla
markkinoidaan asiakkaille ABB:n laitteita ja muuntamoautomaation ratkaisuja.
Demojarjestelma havainnollistaa laitteiden keskinaistd toimintaa konkreettisesti

verkkokameroiden avulla.

Kuva 5. InGRID.

INGRID -demojarjestelmaa voidaan ohjata mista pain tahansa maailmaa tietoko-
neella tai tabletilla, jossa on paadsy jarjestelman kayttoliittymaan. Verkkokame-
roista ndhdaan jarjestelmassa tapahtuvat muutokset ja simulaatiot. Kameroita ei
kuitenkaan ole liitetty itse jarjestelmaan, vaan ne toimivat omana kokonaisuute-
naan. Jarjestelman ilmajohdoissa ja kojeistossa on led-valot, jotka sammuvat,
syttyvat tai vaihtavat varid kytkinlaitteiden asentojen mukaan. Vihred led-valo

simuloi johtojen jannitteisyyttd ja punainen vikatilannetta. Simuloitavissa olevat
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vikatilanteet ovat ylivirta ja maasulku. Kun ledit ovat sammuksissa, johdot ovat
jannitteettomia. Demojarjestelmaa voidaan simuloida, ohjata ja seurata SCADA-

sovelluksen avulla.'” Ledeja ohjaa RTU-moduuli.

4.1 InGRIDin laitteisto

INGRID koostuu valvontajarjestelmastd, kommunikaatiolaitteista, kolmivaiheises-
ta ilmajohtoverkosta, muuntamosta, jossa on kojeisto mutta ei muuntajaa, seka
kolmesta kytkinlaitteesta. Kytkinlaitteilla ja kojeistolla on omat ohjainkaapit. Val-
vontajarjestelma pitdd sisalladan SCADA:n, web serverin ja ARM600 M2M -
yhdyskaytavan. Demojarjestelmdassa on pyritty esittelemadan useampaa laitetta ja

ratkaisua samanaikaisesti.

4.1.1 Kytkinlaitteet

Kuvassa 6 oleva demojdrjestelman NPS-pylvdserotin toimii automatisoidussa
verkossa, manuaalisesti tai kauko-ohjauksella'®. Kyseinen laite voi toimia joko
moottori- tai kdsiohjauksella. InGRIDissa NPS on moottoriohjattu, mutta sita voi-
daan ohjata myo6s kasin esimerkiksi silloin, jos moottoriohjaus ei jostain syysta

toimi. Kytkinlaitteissa taytyy olla kdsiohjausmahdollisuus vikatilanteiden varalta.

17 ABB Oy. InGRID online demonstration system. https://new.abb.com/medium-voltage/digital-

substations/misc/ingrid-online-demonstration-system

18 ABB Oy. 2010. ABB NPS Product Guide. https://library.e.abb.com/public/
c4d905c0108e5ec3¢c1257b130057431f/NPS catalogue 3405PL348-W1-en.pdf
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Kuva 6. NPS.

OVR, eli Outdoor Vacuum Recloser, on keskijanniteverkon pylvaskatkaisija. Se
nakyy kuvassa 7. OVR:ssd kytkimen avausvali on pieni, silld katkaisu tapahtuu
tyhjiossd. Laite on nopea magneettiaktuaattorin ansiosta, mikd mahdollistaa
myos pikajalleenkytkennan. OVR:43 kdytetddn avojohtoverkon hajautettuun suo-
jaukseen sekd maakaapeloinnin ja avojohtoverkon rajapinnassa. OVR:n avulla

vikapaikkoja pystytdan rajaamaan paremmin.*®

19 patt, J-M. 2023. Area Sales Manager. ABB Oy. Haastattelu 18.4.2023.
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Kuva 7. OVR.

Kolmas kytkinlaite, Sectos, on kuvassa 8 oleva SF6-kaasueristeinen kuormanero-
tin eli kojeiston johtoerotinkenno, joka on erityisesti suunniteltu kaytettavaksi
kauko-ohjattavissa jakeluautomaatiojarjestelmissa. Sectos on joko kaksi- tai kol-
miasentoinen erotin. Demojarjestelmassd oleva Sectos on kolmiasentoinen, eli
kiinni-auki-maadoitus, joista kiinni- ja aukiasento on toteutettu moottori- ja
maadoitus kasiohjauksella. Toisin kuin NPS, Sectos on suunniteltu vaativaan il-

mastoon, ja se kestad hyvin esimerkiksi ilman korkeaa suolapitoisuutta tai lumi-
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kuormaa. Sen sahkdinen ja mekaaninen katkaisukyky on parempi kuin NPS:lIa.

Sectos kestdd myos suurempia katkaisumaaria.

Kuva 8. Sectos.

4.1.2 Ohjainkaapit

INGRIDissa on kolme ldhtevaa linjaa, ja jokaisella linjoista on erilainen kytkinlaite.
Jokaisessa laitteessa on kauko-ohjausmahdollisuus oman ohjainkaappinsa kautta.
Kauko-paikallis-kytkimet sijaitsevat ohjainkaapeissa. INnGRIDin NPS-erottimen oh-
jainkaappi on tyypiltddn GAO3, joka on ilmajohtoverkkoon tarkoitettu, kauko-
ohjattava ja REC603 -ohjaimen sisaltava kaappi. Kyseinen ohjainkaappi on kuvas-

sa 9.
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Kuva 9. NPS-ohjainkaappi.

OVR:n ohjainkaappi on kuvassa 10. Kaapeliverkkoon suunniteltu kaappi sisaltaa
RER601 -kommunikaatiolaitteen sekd REC523 -ohjaus- ja valvontayksikon.
REC523 -kojetta voidaan kayttda keskijanniteverkon sahkdaseman kauko-

ohjattavien toisiolaitteiden, kuten RMU-kojeistojen, katkaisijoiden ja erottimien
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ohjaukseen, vianilmaisuun, suojaukseen, valvontaan ja kunnonvalvontaan?’. Ky-

seisen laitteen led-valot ovat vapaasti ohjelmoitavissa vastaamaan haluttuja tila-

tietoja.

Kuva 10. OVR-ohjainkaappi.

20 ABB Oy. ABB REC523 Monitoring and Control Unit. https://new.abb.com/medium-
voltage/digital-substations/protection-relay-services/legacy-relays-and-related-devices-and-

tools/monitoring-and-control-unit-rec-523




OVR:n ohjainkaappi on 4-tyypin kaappi, eli se sisdltdda suojareleen sekd 3-
kaappityypin ominaisuudet. Tyypin 4 ohjainkaappi on ABB:n kaapeista monipuo-

lisin. Sectos-kuormanerottimella on myoés 4-tyypin kaappi, joka nakyy kuvassa 11.

Kuva 11. Sectos-ohjainkaappi.

4.1.3 RMuU-kojeisto

InGRIDissa on Ring Main Unit -kojeisto eli rengaspaayksikko, jossa on kaksi lah-

to4a, J02 ja JO3, seka syotto, JO1. J02-1ahto syottaa edellisessa kappaleessa mainit-
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tuja kytkinlaitteita. Demojarjestelmassa tarkoitus on havainnollistaa, kuinka oi-
keassa verkossa saadaan tarvittaessa katkaistua sahkot syotettavaltd alueelta
esimerkiksi kytkinlaitteiden turvallista huoltoa tai vaihtoa varten. Ilmajohtojen

lisaksi myos kyseisessa kojeistossa on ledit, jotka simuloivat virrankulkua siina.

INnGRIDin kojeisto on kuvassa 12.

Kuva 12. InGRIDin RMU-kojeisto.

Jokaisella linjalla on maadoituserotin seka erotin. J02:ssa on lisaksi katkaisija.

RMU:n ohjainkaapissa on REC615 -rele, joka on suunniteltu KJ-puolen automati-



soidun jakeluverkon kauko-ohjaukseen ja -hallintaan, suojaukseen, vikaindikoin-
tiin ja verkkovirran analysointiin?®. Relettd voidaan myds kdyttda verkon toisio-

laitteiden suojaukseen hajautetussa sahkdontuotannossa.

4.2 Lihtotilanne

Alun perin InGRID-demojarjestelma on toteutettu MicroSCADAIla, joka on nykyi-
sin Hitachin omistuksessa. Tarkoitus on modernisoida ja uudistaa InGRID vaihta-
malla MicroSCADA ABB:n ZEE600 -SCADA-jarjestelmaan. Vanha jarjestelma on
tehty noin 10 vuotta sitten, eli laitteisto ei ole enda uusi. Jarjestelma testattiin
MicroSCADAG&IIa ja laitteet toimivat, mutta joidenkin laitteiden yhteys patkii valil-

13, erityisesti OVR:n. Kameroista vain toinen oli toiminnassa.

OVR:n ja Sectoksen ohjainkaapeissa olevat ABB:n RER601-kommunikaatiolaite ja
REC523 -ohjaus- ja valvontayksikkd ovat jo Obsolete-tilassa, eli niitd ei ole enaa
saatavilla. RER601:n on korvannut ARG600-kommunikaatiolaite. NPS:n ohjain-
kaapissa oleva REC603 -ohjain- ja valvontayksikké on myos Obsolete-tilassa ja

sen tilalle on tullut ARC600.

4.3 Kommunikaatio

Ohjainkaapeissa olevat RER601- ja REC603 -ohjainlaitteet kommunikoivat valvo-
mohuoneeseen sijoitetun ARM600 M2M -yhdyskaytavan kanssa. ARM600 toimii
viestintdpalvelimena kenttédlaitteiden ja valvontajarjestelman valilla, VPN-
keskittimena sekd palomuurina?2. Laite on tarkoitettu ABB:n Arctic -tuotesarjan

laitteiden etdhallintaan. Tuotesarjaan kuuluvat ARM600:n lisdksi muun muassa

21 ABB Oy. 2019. ABB REC615 Product Guide.

22 ABB Oy. 2022. ABB ARM600 Product Guide.
https://search.abb.com/library/Download.aspx?DocumentID=1MRS758481&LanguageCode=en&
DocumentPartld=&Action=Launch
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RI0600, ARG600 ja ARC600. Kuva 13 havainnollistaa kommunikaatiota yleisesti
kojeiston ja SCADA-jarjestelman valilla. ARC600 tai ARG600, eli REC603 tai
RER601, on yhteydessa ARMG600:aan langattomalla VPN-yhteydelld. Koska

ARMG600 toimii palomuurina, erillistd palomuuria ei tarvita.

“EN\OTE ;TE yPN TUNNE[_ oeﬂTRAL Sn-e

—

RING MAIN UNIT

ARCB800

Kuva 13. Langattoman kommunikaation periaatekuva.

ARMG600 kayttaa IEC 60870-5-104-, eli IEC 104 -protokollaa?!. Ledeja simuloiva
RTU, RER601- ja REC603 -kommunikaatiolaitteet sekd REC615 -rele kommunikoi-
vat samalla protokollalla. REC523 -ohjaus- ja valvontayksikot kayttavat IEC 101 -
protokollaa, joten ne tarvitsevat RER601:n tekemaan protokollamuunnoksen IEC
104:43n. RER601 pystyy tekemaan protokollamuunnokset pelkastaan IEC 101:sta
IEC 104:33n ja Modbus RTU/ASCII:std Modbus TCP:hen?3, REC603 taas pystyy te-

kemaan useita eri protokollamuunnoksia joko IEC 101:een, IEC 104:34n tai Mod-

23 ABB Oy. ABB ARG600 Wireless Gateway Product Guide.
https://search.abb.com/library/Download.aspx?Document|D=1MRS758462&LanguageCode=en&
DocumentPartld=&Action=Launch




bus TCP:hen?*. Nam3 kommunikaatiomuunnokset patevit myds uudempiin lait-

teisiin, joilla Obsolete-tilassa olevat laitteet on korvattu.

24 ABB Oy. 2022. ABB ARC600 Wireless Controller Product Guide.
https://library.e.abb.com/public/106d05423e274767aa16232fa64717ad/ARC600 pg 758465 E
Nh.pdf
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5 INGRIDIN ZEE600-JARJESTELMAN LUOMINEN

ZEE600 -SCADA-jarjestelmaa voidaan hyddyntaa useissa eri kdyttdokohteissa. InG-
RID kuuluu kuvassa 14 olevan projektin aloitusndakymdn Smart Grids -osioon.
Smart Grids -osion lisdksi projektiin luodaan malliesimerkkeja siitd, miten SCADA-
jarjestelmaa voidaan hyodyntaa teollisuudessa, rakennuksissa, uusiutuvan ener-

gian tuotannossa, jakelussa ja siirrossa seka datakeskuksissa ja logistiikassa.

Industry Data Centers

Kuva 14. ZEE600 aloitusnakyma.

InGrRID -demojarjestelmaa varten luotiin uusi Zenon-projekti, jonka jalkeen teh-
tiin naytot aloitusnakymaa, paidkaaviota ja jarjestelmdkaaviota varten. InGRIDin
ohjainkaappien laitteistoista ei ollut kunnollista dokumentaatiota, joten muun
muassa laitteistot, IP-osoitteet ja asemanumerot kartoitettiin jarjestelmakaavion
rakentamista varten. Taman jalkeen luotiin projektissa tarvittavat tietokantapis-

teet.
5.1 Tietokantapisteet

Tietokantapisteet ovat muuttujia, joille voidaan maarittda useita arvoja (jarjes-

telmassa limit value). Demojéarjestelméan jokaisen kojeen tilatiedolle, ohjaukselle
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seka simuloiduille vikatilanteille ja mittauksille luotiin omat tietokantapisteet. Ne

tehtiin yksitellen alusta asti, silla ZEE60O ei tue IEC 104 -protokollaa.

Zenonissa taytyi maaritelld jokaiselle tietokantapisteelle datatyyppi seka tyyppi-
identifikaatio, joka maarittelee tietokantapisteen tyypin ja toiminnon. Demojar-
jestelman tietokantapisteiden paaasialliset tyyppi-identifikaatiot ovat single
command, double command, measured value, single- ja double-point informati-
on, mutta muitakin on kaytossa. Datatyyppi voidaan maaritella tietokantapisteen
tarkoituksesta riippuen esimerkiksi BOOL-, UDINT-, USINT- tai REAL-tyyppiseksi.
Mittaukset ovat aina REAL-tyyppisia ja vain kaksia arvoa sisaltdvat tietokantapis-
teet, esimerkiksi local-remote, ovat BOOL-tyyppisid. BOOL voi sisdltdaa vain arvot
"tosi” ja "epatosi”, eli 0 ja 1. USINT (Unsigned Short Integer) voi saada arvokseen
positiivisia tai negatiivisia kokonaislukuja valiltd 0-255 ja UDINT (Unsigned Doub-
le Integer) valiltd 0-4294967295.

Ohjauskaskyt, eli command -tietokantapisteet sisaltdavat vain kaksi arvoa, mutta
silti niiden datatyyppi on poikkeavasti USINT. Kytkinlaitteet eivat toimi arvoilla O
ja 1, vaan 1 ja 2. Koska BOOL ei pysty kasittelemaan arvoa 2, tietokantapisteen
taytyy olla USINT-tyyppinen. Kyseisten tietokantapisteiden tyyppi-identifikaatio

on single command.

Kuvassa 15 ndkyy NPS:n command -tietokantapisteen Addressing- ja Driver con-
nection -madrittelyt. Kaikkien InGRIDin kytkinlaitteiden asentotietojen tietokan-
tapisteet ovat UDINT-tyyppisia, silld niille on maaritelty useampi arvo: auki
(open), kiinni (closed), vilitila (intermediate) ja vikatila (faulty). Tyyppi-
identifikaatio on double-point information. Kuvassa 15 oleviin kohtiin annetaan
myo0s laitteen asemanumero (IEC870 COA), verkko-osoite (Net address), IEC870

IOA -osoite seka valitaan ohjain. IEC870 IOA -osoite identifioi tietokantapisteen.
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Addressing ~
Net address: 1 Data block: 0
Offset: 0 Bit number: 0
Alignment: 0 String length: 0 L

Symbolic address:

IEC870 Type identifi...| T003 double-point information v

IEC870 COA: 1 IEC870 I0A: 100
IEC870 private Inde... 0

Driver connection
Drivers: IEC870 - IEC 60870-5-101_104 Ingrid ~

Data Type: UDINT \’

Driver Object Type: | PLC marke ~ | Priority: |Normal I 2

Kuva 15. NPS:n command -tietokantapisteen maarittely.

5.2 Simuloinnit

Osa demojarjestelman toiminnoista oli kannattavampi simuloida Zenonissa, kuin
tehda oikea toiminto. Joidenkin mittausten seka vikatilojen simuloinnit toteutet-

tiin logiikalla Zenonin SCADA Logic -osiossa. RTU hoitaa pelkastaan ledit.

5.2.1 Mittausten simulointi

Kuvassa 16 ndkyy logiikka, jolla OVR:n jannitemittaukset toteutettiin. Muut mit-
tausten simuloinnit toteutettiin samalla tavalla. Akun ja tehonrajoittimen mit-
taukset seka lampatilat ovat todellisia. Simuloitujen mittausten ohjaimeksi vaih-
dettiin Internal, jotta jarjestelma ei yrittaisi |ahettada jatkuvasti kyselya laitteille ja

sekoittaa simulaatioita.

ANY TO BOOL -lohkolla kdannettiin tilatietojen datatyyppi UDINT BOOL:ksi, silla
tietyt lohkot eivat pysty kasittelemaan UDINT:id. BOOL-datatyypilld mittaukset
nakyvat jarjestelméassa kytkinlaitteen tilatiedon ollessa 1 eli kytkinlaitteen ollessa
kiinni, ja laskevat nollaan tilatiedon ollessa 0 eli kytkinlaitteen ollessa auki. Mit-

tauksille on annettu logiikkaan halutut arvot, esimerkiksi vaihevirroille noin 50 A,
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jotka vaihtelevat tietylla alueella sekunnin védlein. Ndin saadaan mittausarvoista

realistisempia.

o

e O e S

anlilN;
unlusians b

Kuva 16. Logiikka mittauksille.

5.2.2 Vikatilojen simulointi

Molemmille vikatilanteille, maasululle ja ylivirralle, tehtiin simulointeja varten
nelja tietokantapistetta. Esimerkiksi Sectoksen tietokantapisteet ovat EFSimula-
tionCommand, SimulationCommand, EF sekd EFSimulation Ended. Kaikkien né&i-
den tietokantapisteiden, seka maasulun etta ylivirran, datatyyppi on BOOL ja oh-
jain on IEC 870. Lisdksi vikatilanteen simuloimiseksi tarvitaan Sectoksen com-
mand- seka tilatieto -tietokantapisteita, joilla saadaan erotin avattua automaatti-

sesti vikatilanteen johdosta.

Simulaatio alkaa EFSimulationCommand -pisteen muuttuessa 1:ksi, painamalla
pdakaaviossa olevaa Earth Fault -painiketta. Erotin avautuu vikatilanteen johdos-
ta. Oikeassa sahkoverkossa taman ominaisuuden on tarkoitus suojata muita ver-

kon osia vialta. Kun vikatilan simulaation loppumisen kuittaava EFSimulationEn-
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ded -piste muuttuu arvoon 1, vikatilanne paattyy ja erotin sulkeutuu. Ylivirran

simulointi on toteutettu logiikassa samalla tavalla.

5.3 Jarjestelmdkaavio

Jarjestelmakaaviossa havainnollisestaan, miten kommunikaatiolaitteet on yhdis-
tetty keskendan. Kuvassa 17 on InGRIDin jarjestelmakaavio, josta ndhdaan ala-
asemien, eli ohjainlaitteiden ja releen, kommunikoivan ARM600:n kanssa langat-
tomasti internetin valityksella. Valissa on palomuuri. ARM600 on yhdistetty lan-

gallisesti ZEE6OO -web serveriin.

ARMG00 M2M

VPN $

-
N b
Web Server i i
ZEE600
N N N2 2
= — —
v
Q Hﬂ z
ARC600 REC523 REC523 REC615
NPS OVR SECTOS RMU
1P 101001002 1P10,100.101.2 1P 10100.1022 1P10.100.104.2
STAL STA10 STA10 STAS

Kuva 17. InGRIDin jarjestelmakaavio.

Laitteiden kuvakkeisiin liitettiin omat PopUp -funktiot ja kaikkiin funktioihin ase-
tettiin sama yleinen tietokantapiste ja naytto. Yleisen tietokantapisteen loppuosa
korvattiin laitekohtaisesti Replace -toiminnon avulla. Yleisen tietokantapisteen
loppuosa, esimerkiksi RMU:n kohdalla “PLC.ID name”, korvattiin tietokantapis-
teelld "RMU.ID name”. Nain saatiin Runtime:ssa avautuvien PopUp -ikkunoiden
tiedot vastaamaan oikeita laitteita. Ikkunoissa nakyy laitteen nimi, status ja IP-

osoite.
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5.4 Single Line Diagram

Single Line Diagram, eli yhdella johtimella piirretty kolmivaiheinen padkaavio, on
yksinkertaistettu ndakyma sahkoéverkon asemista ja laitteista. Kuvassa 18 nakyy
kolmiulotteisesti InGRIDin laitesijoittelu, ohjainkaapit seka tuleva ja ldhtevat lin-

jat. Niitd voidaan verrata kuvassa 19 olevaan InGRIDin paakaavioon.

Kuva 18. InGRIDin laitesijoittelu.
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Kuva 19. InGRIDin paakaavio.

Paakaaviosta nahdaan kytkinlaitteiden tilatiedot, niiden kauko-paikallis-kdytén
tila sekd OVR:n ja Sectoksen simuloidut vaihevirta- ja jannitemittaukset. Mittauk-
set on simuloitu Zenonissa, mutta kytkinlaitteiden seka kauko-paikallis-ohjausten

tilatiedot ovat todellisia.

Kytkinlaitteita ohjataan jokaista omasta ohjausdialogista, joka aukeaa painamalla
haluttua laitetta. Ohjaaminen vaatii sisdankirjautumista ja ohjauksen vahvista-
mista Confirm -painikkeella. Kojeiston kytkinlaitteista pelkastaan J02-ldhdon kat-
kaisija on kauko-ohjattavissa. Kojeiston muiden kytkinlaitteiden tilatiedot ovat

simuloituja. JO1 on kojeiston sy6tto.

Kuvassa 19 on tilanne, jossa kaikki jarjestelmdn kannalta oleelliset kytkinlaitteet
ovat kiinni lukuun ottamatta OVR-katkaisijaa. Talldin OVR:n mittaukset ovat nol-
lassa. REC523- ja REC603 -painikkeista avautuu ikkunat, joista nahddaan muun
muassa kyseisten laitteiden, niiden ohjainkaappien ja linjojen mittauksia, haly-
tyksia ja statuksia. Painikkeesta voidaan myds ohjata OVR:n REC523 -kojeen suo-
jauksia, Block trip, Autoreclose sekd Compensation, paalle tai pois. Nahtavilla
ovat myos NPS:n ohjainkaapissa olevien akun, tehonrajoittimen ja laturin statuk-
set ja jannitteet seka releen ja kaapin lampdotilat. Akkutestia varten on Start- ja

Stop -painikkeet seka testin status nakyvissa.



Lisdksi Zenoniin luotiin lisdksi toista, toimivaa kameraa varten painike, joka nakyy
padkaavion oikeassa ylakulmassa. Sille luotiin toiminto, joka avaa kameran se-
laimessa. Toimintoon maariteltiin kameran IP-osoite. Ylivirtaa ja maasulkua saa-
daan simuloitua kuvassa 19 nakyvilla Overcurrent ON- ja Earth Fault ON -
painikkeilla. Vikatilan ollessa paalla jarjestelma antaa halytyksen, joka nakyy val-

vomokuvan ylalaidassa.

5.5 Halytys- ja tapahtumalistat

Halytys- ja tapahtumalistat ovat olennainen osa jokaista valvontajarjestelmas,
silld niissa nakyvat kaikki jarjestelman tapahtumat, jotka niissd on maaritelty na-
kymaan. Zenonissa jokaisen tietokantapisteen eri arvot (limit values), ovat maari-
telty joko tapahtumaksi tai halytykseksi. SCADA-jarjestelman saadessa tiedon ta-
pahtumasta demojarjestelmassa, se antaa tiedon tapahtumalistaan ja tietokan-
tapisteen maarityksesta riippuen myds halytyslistaan. Uusin halytys nakyy aina

myds valvomokuvan yldlaidassa.

Listoihin tulee jokaisesta tapahtumasta nakyviin aikaleima, laitteen nimi, tieto-
kantapisteen nimitys (identification) sekad tapahtuma (text) ja kyseisen tietokan-
tapisteen arvo (value). Halytyslistaan kirjautuu edelld mainittujen tietojen lisaksi
halytyksen loppumisaika. Valvontajarjestelmassa on lista seka aktiivisista, etta
kuitatuista halytyksista. Kuvassa 20 on InGRIDin tapahtumalista. Tapahtumalis-

tassa halytykset ndkyvat oranssilla ja tapahtumat harmaalla tekstilla.
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Kuva 20. Tapahtumalista.



6 YHTEENVETO

Alykkdan sahkoverkon tarkoitus on tehda verkonhallinnasta helppoa, parantaa
sdahkon toimitusvarmuutta sekd nopeuttaa vianpaikannusta. Tarkedana osana aly-
kasta sahkoverkkoa on toimiva SCADA-jarjestelmd, johon saadaan verkon jokai-
sesta tapahtumasta tieto. Selked valvontajarjestelma antaa edellytykset toimin-

tavarmalle sahkoverkolle.

Vaihtamalla SCADA-jarjestelma InGRID saatiin enemman vastaamaan nykypai-
vaa. Uusi SCADA-jarjestelma antaa mahdollisuuden esitella asiakkaille ABB:n lait-
teiden ja ratkaisujen lisaksi my6s ZEE600:aa kaytdannonldheisesti. Nain koko de-
mojarjestelmad on hyddynnettavissa entistdkin paremmin. Demojarjestelma ke-
raa mielenkiintoa ollessaan konkreettinen esimerkki muuntamoautomaation rat-
kaisuista, jota myos asiakkaat voivat halutessaan kokeilla. Talla tavalla asiakas

paase lahemmin tutustumaan ABB:n tuotteisiin.

Laitteet, IP-osoitteet, tietokantapisteet sekd muut osoitteet dokumentoitiin tar-
kasti seuraavia kayttajia varten. Tyossa on kayty myos tarkasti lapi sitd, mika osa
demojarjestelmastd on simuloitua ja mika todellista. Tdma antaa hyvat |ahto-

kohdat jarjestelman kehittamiselle edelleen.

IEC 60870-5-104-protokolla toi paljon haastetta jarjestelman kehittamiseen, silla
kirjastosta ei ollut hydtyda muuten kuin symbolien osalta. InGRID saatiin vastaa-
maan haluttuja tavoitetta, eli uudella SCADA-jarjestelmalld saadaan ohjattua,
seurattua ja simuloitua demojarjestelmaa. Jatkoa ajatellen InGRIDin ohjainkaap-
pien laitteistoa olisi tarpeellista uusia ajan tasalle, kuten esimerkiksi vaihtaa
REC523 -kojeet sekd RER601 -kommunikaatiolaite ja REC603 -ohjain. Johdotuk-
sen voisi uusia ja dokumentoida piirikaavion avulla. Toinen kamera olisi hyva
saada kuntoon, mutta se ei ole valttamaténta. Demojarjestelman esitteleminen
onnistuu hyvin myds yhden kameran avulla. InGRIDin valvontajarjestelmalle teh-

tiin viela lopuksi lyhyt kayttoohje myyijia varten.
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