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Sanasto 

 

iPad  

Applen valmistama tablet-tietokone 

iPadOS 

iPadin käyttöjärjestelmä 

Apple School Manager 

Applen luoma hallintaratkaisu koulujen laitehallintaan 

Microsoft Intune 

Microsoftin pilvipohjainen keskitetty hallintaratkaisu 

Azure AD 

Microsoftin identiteetti- ja käyttäjähallintapalvelu 

MDM 

Mobile device management (suom. mobiililaitehallinta) 

MFA (Multi-Factor Authentication) 

Monivaiheinen tunnistautuminen. Tietoturvaominaisuus, jossa käyttäjän on todennettava 

henkilöllisyytensä useammalla todentamistekijällä, esim. tekstiviestitse saapuvalla 

vahvistuskoodilla.  

EOL (end of life) 

Laitteen elinkaaren loppu 

AD-attribuutti 

Tieto tietystä ominaisuudesta, joka liittyy käyttäjään, tietokoneeseen, ryhmään tai resurssiin.  

UPN 

AD-attribuutti, jolla määritetään käyttäjänimi. Koostuu käyttäjänimen ja toimialueen  

(domain) nimestä, esimerkiksi pertti.peruskayttaja@spesia.fi. 
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1 Johdanto 

Ammattiopisto Spesian iPadeja voi käyttää joko omassa henkilökohtaisessa käytössä tai niitä 

voi lainata väliaikaiseen tarpeeseen. iPadien käyttäjinä voivat toimia opiskelijat, 

opetushenkilökunta ja myös muut koulun työntekijät. Laitteet on liitetty Microsoft Intune -

laitehallintaan, jota hyödynnetään käyttöönotossa, hallinnassa sekä konfiguraatioprofiileiden 

ja sovellusten jakamisessa. Intune mahdollistaa automaattiset sovellusasennukset, jotka 

voidaan määrittää laiteryhmittäin siten, että kaikkiin iPad-tabletteihin asentuu samat 

perussovellukset, mutta lisäksi erilaisia sovelluspaketteja voidaan määrittää asentuvaksi 

esimerkiksi tietyn osaamisalan laitteisiin. Laitteiden loppukäyttäjillä on käytössä Intune 

yritysportaali -sovellus, josta he voivat asentaa omatoimisesti tarvitsemiaan lisäsovelluksia, 

jotka voidaan määrittää käyttäjäryhmittäin saataviksi. Intune tarjoaa useita erilaisia 

hallintatyökaluja, joiden avulla laite voidaan muun muassa lukita tai avata etänä, se voidaan 

palauttaa tehdasasetuksille tai paikantaa. Intune ei ole itsenäinen hallintaratkaisu, vaan se 

on integroitunut moniin muihin eri järjestelmiin, jotka mahdollistavat Intuneen erilaisia 

toimintoja.  

Opinnäytetyön tarkoituksena on luoda seikkaperäinen käsikirja iPadien hallinnasta 

toimeksiantajan Intune-ympäristössä, jota järjestelmän pääkäyttäjät voivat hyödyntää. 

Ammattiopisto Spesia on siirtynyt Intune-laitehallintaan kesällä 2022, eivätkä yhteiset 

käytänteet ole vakiintuneita. Valmiin opinnäytetyön on tarkoitus toimia tietohallinnon 

sisäisenä käsikirjana iPad-tablettien laitehallinnassa. Tietoturvasyistä opinnäytetyöhön 

liittyvää sisäistä ohjeistusta ei kuitenkaan julkaista opinnäytetyön julkisessa raportissa. 

Opinnäytetyön tutkimuskysymykset ovat: 

• Kuinka maksullisten iPad-sovellusten lisenssikustannukset saadaan pidettyä 

mahdollisimman matalina? 

• Millaista lisäarvoa iPadit voivat tuoda opetukseen? 

• Millaisia iPad-tabletin käyttöä helpottavia konfiguraatioita Intunella on mahdollista 

toteuttaa? 
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2 Keskeisiä käsitteitä 

Tässä luvussa on avattuna käsitteitä, jotka ovat olennaisia opinnäytetyön kannalta. Käsitteet 

koskevat toimeksiantajan toimintaympäristöä, tietoturvapolitiikkaa, laitteita sekä 

mobiililaitehallintaratkaisua, joka koostuu useista eri järjestelmistä.   

2.1 Erityisammattioppilaitos 

Erityisammattioppilaitos on oppilaitos, joka keskittyy tarjoamaan koulutusta ja valmennusta 

erityistä tukea tarvitseville opiskelijoille, joilla on erilaisia fyysisiä, psyykkisiä, kognitiivisia tai 

sosiaalisia haasteita. (Miettinen, 2015, ss. 51, 54, 55.) 

Erityisammattioppilaitoksen tavoitteena on tarjota opiskelijoille yksilöllistä ja 

suunnitelmallista opetusta ja ohjausta, joka vastaa heidän yksilöllisiä tarpeitaan ja auttaa 

heitä kehittämään ammatillisia taitojaan. Erityisammattioppilaitoksen tehtävänä on 

valmistaa opiskelijoita työelämään tai jatko-opintoihin valituilla ammattialoilla, jotka 

vastaavat heidän kykyjään ja kiinnostuksen kohteitaan. (Miettinen, 2015, ss. 27, 32, 44) 

Digitaalisten välineiden ja oppimisympäristöjen merkitys korostuu ammatillisessa 

koulutuksessa tulevaisuudessa entisestään. Digitalisaation avulla pystytään vastaamaan 

yksilöllisiin haasteisiin ja luomaan vammaisille opiskelijoille paremmin soveltuvia 

opiskeluympäristöjä. Digitaalinen teknologia voi lieventää vaikeuksia, jotka liittyvät puheen 

tuottamiseen, käsien motoriikkaan tai näkökykyyn, ja digitaaliset oppimisympäristöt voivat 

helpottaa opiskeluun liittyviä haasteita tukien opiskelijoiden oppimisen edistymistä. (Tiia 

Melander, 2019, ss. 67, 89) 

2.2 Mobiililaitehallinta ja sen tuomat edut 

Mobiililaitehallinta (Mobile Device Management, MDM) kokonaisvaltainen ratkaisu, jolla 

organisaatio voi kontrolloida mobiililaitteiden käyttöä. MDM auttaa organisaatiota 

asettamaan tietoturva-asetuksia, päivittämään ohjelmistoja, hallitsemaan sovelluksia ja 

rajoittamaan käyttöoikeuksia mobiililaitteille. MDM auttaa organisaatioita suojaamaan 

yrityksen tietoja laitteen menetyksen tai varkauden varalta, säästää aikaa ja resursseja 
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hallitsemalla mobiililaitteita ja sovelluksia yhdestä keskitetystä paikasta, helpottaa 

mobiililaitteiden ja sovellusten hallintaa, mikä voi parantaa työntekijöiden tuottavuutta. 

(IBM, n.d.a) 

2.3 iPad 

iPad on Apple-yhtiön valmistama tablet-tietokone, joka toimii iPadOS-käyttöjärjestelmällä. 

iPad-malleja on neljä erilaista, jotka ovat: iPad, iPad Mini, iPad Air sekä iPad Pro. Laitteet 

eroavat toisistaan muun muassa koon, tehon ja ominaisuuksien suhteen. Ensimmäinen iPad 

julkaistiin vuonna 2010, jonka jälkeen uusia malleja on tullut myyntiin vuosittain. iPadia 

käytetään muun muassa internetin selaamiseen, sähköpostien lukemiseen, musiikin ja 

elokuvien katseluun, pelien pelaamiseen sekä erilaisten sovellusten käyttämiseen. (Apple, 

n.d.a) 

2.4 iPadOS 

iPadOS on Applen kehittämä käyttöjärjestelmä, joka on suunniteltu iPad-laitteille. iPadOS 

perustuu iOS-käyttöjäörjestelmään, joka on tarkoitettu Apple iPhonelle sekä Apple iPod 

touchille, mutta iPadOS sisältää lisäominaisuuksia ja parannuksia, jotka on suunniteltu 

hyödyntämään iPadin suurempaa näyttöä ja monipuolisempia toiminnallisuuksia. 

Käyttöjärjestelmän avulla käyttäjä voi muun muassa selata verkkosivuja, lukea sähköpostia, 

katsoa videoita ja kuvia, kirjoittaa tekstiä sekä piirtää graafisia kuvia. (Apple, n.d.b) 

2.5 Apple School Manager 

Apple School Manager on Applen tarjoama ratkaisu koulujen ja oppilaitosten iPad- ja Mac-

laitteiden hallintaan. Se on suunniteltu helpottamaan laitteiden käyttöönottoa, hallintaa ja 

jakelua kouluissa ja oppilaitoksissa. Apple School Manager tarjoaa työkalut laitteiden 

rekisteröintiin, laitehallintaan, sovellusten jakeluun ja käyttöoikeuksien hallintaan. 

Sovellusten jakelussa Apple School Manager mahdollistaa sovellusten keskitetyn hallinnan ja 

jakelun koulun tai oppilaitoksen laitteille. Sovellusjakoa varten yrityksellä tulee olla käytössä 

jokin mobiililaitteiden hallintaratkaisu. (Apple, n.d.c) 
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2.5.1 MDM-palvelin 

Applen MDM-palvelin on erityisohjelmisto, joka keskittää Applen laitteiden, kuten Mac-

tietokoneiden, iPhonejen ja iPadien, hallinnan ja valvonnan yhteen paikkaan. Sen 

tavoitteena on tarjota IT-hallinnolle helppo tapa hallita ja turvata Applen laitteet 

yksinkertaisesti. Palvelin mahdollistaa tietoturvan varmistamisen, asetusten määrittämisen, 

sääntöjen noudattamisen ja ohjelmistojen käyttöönoton tehokkaasti ja yhdenmukaisesti. Se 

toimii keskitettynä hallintapisteenä, josta organisaatio voi hallinnoida ja ohjata Applen 

laitteitaan (Kandji, n.d.a).  

Apple School Manageriin on lisättävä MDM-palvelin, jotta kyseiseen hallintaratkaisuun 

voidaan liittää laitteita hallittavaksi. MDM-palvelimen lisäystä varten tarvitsee MDM-

toimittajalta julkisen avaimen varmennetiedoston jokaiselle luotavalle palvelimelle. Kun 

varmennetiedosto on ladattu MDM-palvelimelle, Apple School Managerista ladataan 

palvelintunnus kullekin MDM-palvelimelle. Palvelintunnukset eivät ole ikuisia, vaan ne 

vanhenevat vuoden kuluttua, jonka jälkeen ne on vaihdettava. Palvelintunnus on 

muistettava uusia manuaalisesti, mutta Intune muistuttaa käyttäjää ennen 

palvelintunnuksen vanhenemista.  

Apple School Manageriin on mahdollista lisätä laitetoimittajan tiedot, joka mahdollistaa 

laitteiden lisäämisen Apple School Manageriin laitetoimittajan puolelta. Laitetoimittajan 

lisäämistä varten tarvitset jälleenmyyjältä heidän jälleenmyyntitunnuksensa, joka lisätään 

Apple School Manageriin.  (Apple, n.d.d) 

Laitteet on mahdollista lisätä myös manuaalisesti Apple School Manageriin, mutta prosessi 

on työläs ja vaatii tietokoneen macOS-käyttöjärjestelmällä (Apple, n.d.e).  

2.5.2 Push-sertifikaatti 

MDM push-sertifikaatti on sähköinen tunniste, joka mahdollistaa etäkäytön Apple-laitteisiin 

käyttämällä Intune hallintajärjestelmää. Sertifikaatti on tärkeä, koska sen avulla Intune voi 

rekisteröidä, hallita ja poistaa laitteita etänä. Pääkäyttäjä luo sertifikaatin Intune-

hallintajärjestelmässä ja sen jälkeen lataa varmenteen Apple Push Certificate Portal -
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nimiseen portaaliin. Portaali antaa vastineeksi uuden sertifikaattitiedoston, joka ladataan 

takaisin Intuneen, jotta integraatio voidaan luoda onnistuneesti.  (Microsoft, 2023) 

2.6 Microsoft 365 Education 

Microsoft 365 Education on järjestelmäkokonaisuus, joka sisältää monipuolisen valikoiman 

työkaluja ja sovelluksia, joita voidaan hyödyntää opetuksessa. Järjestelmäkokonaisuuteen 

kuuluvat muun muassa Office-sovellukset, Teams, OneNote, Forms, Stream sekä SharePoint. 

Microsoftin Education -lisenssit tarjoavat myös ylläpitäjille monia hallintaa ja tietoturvaa 

parantavia ominaisuuksia ja järjestelmiä, joita ovat muun muassa Advanced Threat 

Protection (ATP), Identity Protection sekä Intune. (Microsoft. n.d.a) 

Kaikilla Ammattiopisto Spesian opiskelijatunnuksilla on käytössä A5 Student Use Benefit -

lisenssi, joka on kaikista laajin Microsoft 365 Education-sarjan lisenssi ja se sisältää kaikki 

ominaisuudet ja ohjelmat. Henkilökunnan käyttäjätunnukset käyttävät A5 for Faculty-

lisenssiä, joka sisältää kaikki saatavilla olevat ominaisuudet ja ohjelmat, pois lukien 

maksulliset lisäominaisuudet kuten Viva Learning.  

2.6.1 Microsoft 365 tietoturvaominaisuudet Ammattiopisto Spesiassa 

Ammattiopisto Spesian tietoturvapolitiikkaan on sisällytetty useita Microsoftin 

tietoturvaominaisuuksia. Kaikille käyttäjätileille kohdistuu useita tietoturvaa parantavia 

sääntöjä ja määrityksiä. Monivaiheinen tunnistautuminen (MFA) on asetettu pakolliseksi 

ominaisuudeksi. Mikäli käyttäjä ei ota ominaisuutta käyttöön, hän ei voi kirjautua 

organisaation tunnuksilla M365-kirjautumista vaativiin järjestelmiin tai sovelluksiin.   

MFA on tietoturvaominaisuus, joka lisää tietoturvaa vaatimalla käyttäjää antamaan 

vähintään kaksi erilaista todentamistekijää ennen kuin hän pääsee kirjautumaan sisään 

järjestelmään tai sovellukseen. Kyseinen ominaisuus lisää merkittävästi käyttäjätilin 

turvallisuutta, koska se vaikeuttaa ulkopuolisen tahon pääsyä käyttäjän tileihin, vaikka hän 

olisi saanut haltuunsa tilin salasanan. Todentaminen on mahdollista määrittää 

suoritettavaksi puhelinsoitolla, tekstiviestillä, mobiilisovelluksella tai fyysisellä 

tunnisteavaimella. (Microsoft, n.d.b) 



6 

 

Ammattiopisto Spesian käytössä on myös Conditional Access-tietoturvaominaisuus, joka 

mahdollistaa organisaation määrittää ehdot kirjautumiselle. Kirjautuminen voidaan estää 

esimerkiksi sijainnin, laitteen tai käyttäjäroolin perusteella. (Microsoft, n.d.c) 

2.6.2 Microsoft Intune 

Intune on Microsoftin luoma pilvipohjainen hallintaratkaisu, joka mahdollistaa yrityksille 

tietokoneiden, mobiililaitteiden ja sovellusten hallinnan keskitetysti. Järjestelmän kautta voi 

hallita Android, iOS/iPadOS, macOS sekä Windows-laitteita. Intunen hallinnassa IT-ylläpitäjät 

voivat hallita esimerkiksi laitteiden asetuksia, sovellusten jakelua sekä tietoturvaa. 

(Microsoft, 2023) 

2.6.3 Azure AD 

Azure Active Directory on Microsoftin tarjoama identiteetti- ja käyttäjähallintapalvelu, joka 

toimii pilvessä. Se mahdollistaa organisaatioille käyttäjien kirjautumisen ja käyttöoikeuksien 

hallinnan eri sovelluksiin ja palveluihin yhden käyttöliittymän kautta. Azure AD:n avulla 

organisaatiot voivat hallita käyttäjien tunnuksia, käyttöoikeuksia, salasanoja ja muita 

asetuksia pilvessä. Tämä mahdollistaa keskitetyn hallinnan, mikä helpottaa organisaation 

käyttäjähallinnan hallintaa. (Microsoft, 2023) 

2.7 Microsoft Intune & Azure AD integraatio 

Microsoft Intunen ja Azure Active Directoryn välille voidaan luoda integraatio, joka yhdistää 

Intunen tiedot sekä Azure AD:n käyttäjähallinnan, jolloin organisaatiolla on yhteinen 

käyttäjä- ja laitehallintaratkaisu. 

Kun Intune ja Azure AD on integroitu, organisaatiot voivat käyttää Intunea laitehallinnan 

toteuttamiseen käyttäjien autentikoinnin ja autorisoinnin avulla. Organisaatiot voivat luoda 

sääntöjä, jotka rajoittavat laitteiden käyttöä tai antavat käyttäjille pääsyn tiettyihin 

sovelluksiin ja resursseihin. Lisäksi Intuneen kirjautuminen on yksinkertaistettu, sillä 

käyttäjät voivat käyttää Azure AD:n tunnuksia kirjautumiseen. Tämä yksinkertaistaa 
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käyttäjähallintaa ja auttaa organisaatioita saavuttamaan paremman tietoturvan ja 

laitehallinnan. (Microsoft, n.d.d) 
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3 Kehittämistyön tavoite ja tarkoitus 

iPad-tabletteja on yrityksen opetuskäytössä lähes 700 kappaletta, ja niiden pääkäyttäjinä on 

yhdeksän työntekijää. Tämän kehittämisprojektin tarkoituksena on luoda yrityksen 

tietohallinnolle sisäinen ohjeistus iPad-tablettien hallinnasta Microsoft Intunella, jotta 

hallinta on yhteneväistä eri työntekijöiden välillä, jotka voivat työskennellä eri 

paikkakunnilla. Nykyisiä käytänteitä tarkastellaan kriittisesti ja niihin tehdään tarvittaessa 

muutoksia.  

Toimeksiantajana toimii ammatillinen erityisoppilaitos, jossa laitteiden käytön tulee olla 

loppukäyttäjille mahdollisimman helppoa ja yksinkertaista. Laite- ja luokkapohjaisilla 

konfiguraatioilla saavutetaan hyötyjä sekä ylläpitäjän että käyttäjän näkökulmasta. 

Ylläpitäjän ei tarvitse asentaa laitteita ja sovelluksia samalla tavalla kuin kuluttajalaitteisiin, 

koska käyttäjät voivat tehdä sen itse. Laitteiden käyttäjien etuna on saavutettu ajansäästö, 

koska opetusalalle kuuluvat sovellukset voidaan määrittää asentumaan automaattisesti, 

jolloin ainoastaan toivotut, ennalta määritetyt sovellukset asentuvat laitteelle. Muut 

sovellukset ovat ladattavissa Yritysportaali-sovelluksesta tarvittaessa. On tärkeää, että 

käyttäjäkeskeiset määritykset sovellusten asennukselle ja käyttöoikeuksille ovat ajan tasalla 

ja niihin tehdään tarvittaessa muutoksia. Pieneltä vaikuttavat asiat voivat todellisuudessa 

vaikuttaa merkittävästi opetukseen. Esimerkiksi opetustilanteessa voi ilmetä tilanne, jossa 

sovellus ei asennu luokan laitteille automaattisesti, jolloin jokaisen opiskelijan on 

asennettava se manuaalisesti. Opettajan ja opetuksenohjaajan on ohjattava ja autettava 

opiskelijoita lataamaan sovellus Yritysportaali-sovelluksesta, mikä voi viedä aikaa. 

Tietohallinnon kannalta on järkevää ylläpitää yhtenäistä nimikäytäntöä Intune-ympäristössä 

konfiguraatioille, käyttäjäryhmille ja jaetuille käyttäjille. Näin vältetään mahdolliset 

ongelmakohdat ja varmistetaan ympäristön selkeys ja toimivuus pitkällä aikavälillä.  
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4 iPad-tabletit toimeksiantajan yrityksessä 

Toimeksiantajan iPad-tabletit ovat tarkoitettu opetuskäyttöön ja niitä hyödynnetään laajasti 

eri koulutusaloilla. Tietyillä koulutusaloilla laitteet ovat opiskelijan henkilökohtaisessa 

käytössä koko opintojen ajan ja joillain koulutusaloilla laitteet ovat jaetussa käytössä. Jaetut 

laitteet lainataan pääsääntöisesti lukollisista kaapeista tai vaunuista, mutta laitteita on 

lainattavana myös kirjastossa. Toimeksiantajalla on käytössä ainoastaan iPad-tabletteja, 

mikä johtuu muun muassa seuraavista seikoista: 

- Laitteiden käyttöikä on pääsääntöisesti pidempi kuin Android-tablettien johtuen 

pidemmästä päivitystuesta 

- Erityisammattioppilaitoksessa käytön on oltava helppoa 

- Käyttäjällä rajatummat oikeudet laitteen asetuksiin 

- Jotkut sovellukset toimivat vain iOS/iPadOS -käyttöjärjestelmillä 

- Olemassa olevat lisenssit 

4.1 iPad-tabletit opetuksessa 

iPadOS-käyttöjärjestelmälle on luotu sovelluksia, jotka mahdollistavat tekstikoon ja fontin 

säätämisen, mikä parantaa näkövammaisten opiskelijoiden lukutaitoa. Puheentunnistus- ja 

tekstistä puheeksi -ominaisuudet auttavat puolestaan kuulovammaisia opiskelijoita 

kirjoittamisessa ja lukemisessa. (Apple, n.d.f). 

iPadit tarjoavat yksilöllisiä oppimiskokemuksia erilaisten sovellusten avulla. Opiskelijat voivat 

edetä omassa tahdissaan ja saada lisätukea tai haastetta tarpeidensa mukaisesti. 

Interaktiiviset oppimissovellukset mahdollistavat harjoittelun opiskelijan omalla tasolla ja 

tarjoavat välitöntä palautetta. Tämä edistää yksilöllistä oppimista ja auttaa jokaista 

opiskelijaa saavuttamaan parhaan mahdollisen oppimistuloksen.  iPadit ovat kevyitä ja 

helposti kannettavia, jonka vuoksi ne voidaan ottaa mukaan retkille tai käyttää 

eriyttämistiloissa, mikä lisää opetuksen joustavuutta ja antaa opiskelijoille mahdollisuuden 

oppia erilaisissa ympäristöissä. (Benefits of IPads in the Classroom 2023 - Helperbird, n.d.a) 
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Tietyt opetuksessa käytettävät apuvälinesovellukset, kuten My Own Interactions (MOI), ovat 

asennettavissa toistaiseksi ainoastaan iOS, iPadOS ja macOS -alustoille.  

4.2 Laitteiden valinta ja tilaaminen 

Toimeksiantaja osallistui Hanselin mobiilipäätelaitteet 2022–2023 (2026) -kilpailutukseen, 

jossa sopimustoimittajaksi valittiin Telia Inmics-Nebula Oy. Laitteet tilataan siis edellä 

mainitusta yrityksestä.  

Laitteiden valintaan ei ole suoraa ohjeistusta, mutta toimeksiantajayrityksessä on tilattu 

pääsääntöisesti joko uusinta iPad- tai iPad Air -mallia pienimmällä mahdollisella muistilla 

sekä mobiiliyhteydellä (cellular) varustettuna. Nykyisin iPad-tableteissa on tallennustilaa 

vähintään 64GB, jonka käyttäjät ovat kokeneet riittäväksi. iPadit tilataan WiFi + Cellular -

versioina, jotta kaikki laitteet voidaan varustaa SIM-kortin mahdollistamalla 

mobiiliyhteydellä. Mobiiliyhteys mahdollistaa laitteen käytön myös koulun ulkopuolella 

ilman ulkopuoliseen WiFi-verkkoon liittymistä ja tällöin siihen voidaan lähettää Intunen 

kautta määrityksiä, vaikka laite ei olisi WiFi-verkossa. Kun sopiva laite on löydetty Telia 

Inmics-Nebula Oy:n verkkokaupasta, lisätään myös lisätuote ”Apple DEP esiasennus” 

ostoskoriin (Kuva 1).  

Kuva 1 Apple DEP esiasennus -tuote 

 

Apple DEP esiasennuksen määritykset tehdään ostoskorissa. Määrityksiä varten tarvitset DEP 

ID:n, jonka voit katsoa aiemmista iOS/iPadOS -laitteiden tilausvahvistuksista tai Apple School 
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Managerista (Preferences > Enrollment Information > Organization ID). Laitteet 

rekisteröidään aina tilatessa, joten kohtaan ”Tilataanko samalla tilauksella DEP:iin 

rekisteröitävät laitteet” valitaan ”Kyllä”.  

Myyjä tekee DEP-rekisteröinnin manuaalisesti, joten prosessin kesto voi vaihdella 

tilauskertojen välillä. Joskus laitteet ovat saapuneet, mutta eivät vielä ohjaudu 

laitehallintaan, kun taas välillä Apple lähettää vahvistuksen rekisteröinnistä pian tilauksen 

tekemisen jälkeen (Kuva 2).  

Kuva 2 Apple School Manager rekisteröintivahvistus 

 

4.3 Sovellusten hankinta 

Sovellukset hankitaan aina Apple School Managerin kautta, jotta ne saadaan käytettäväksi 

Intuneen. Ilmaisia sovelluksia kannattaa hankkia aina yli tarpeen, jotta lisenssit eivät lopu 

kesken, jos tarve kasvaa myöhemmin (Kuva 3). Maksullisien sovelluksien hankintamäärissä 

kannattaa käyttää harkintaa, koska käytössämme on oppilaitosten erikoishinnoittelu, jos 

hankimme vähintään kaksikymmentä lisenssiä. Tällöin esimerkiksi kaksikymmentä lisenssiä 
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saattaa tulla halvemmaksi kuin kaksitoista. Lisäksi on mahdollista, että sovelluksen tarve 

kasvaa myöhemmin, jonka vuoksi maksullisiakin sovelluksia on tapauskohtaisesti järkevää 

hankkia enemmän kuin tarve vaatisi. Ostetut sovellukset synkronoituvat automaattisesti 

Intuneen käytettäväksi vuorokauden kuluessa, mutta synkronoinnin voi suorittaa 

manuaalisesti menemällä Intunessa osioon Home > Tenant admin | Connectors and tokens > 

Apple VPP tokens (Kuva 4). 

Kuva 3 Appien ostaminen – runsaat lisenssimäärät 

 

Kuva 4 Apple VPP Sync 
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Uusien sovellusten hankinnassa sovelluksen pyytäjä on velvollinen täyttämään 

muutosvaikutusten arvioinnin esitietolomakkeen, jotta varmistumme, kuinka sovelluksen 

keräämää tietoa käytetään.  

Sovellusten hankintaa varten täytyy olla hankintalupa ja hankintakustannukset maksetaan 

osaamisalan kustannuspaikalta. Hankitut sovelluslisenssit jäävät pääsääntöisesti osaamisalan 

käytettäväksi, mutta niitä voidaan lainata muidenkin käyttöön väliaikaisesti. 

4.4 Baseline 

Baseline-määritykset ovat kaikkiin laitteisiin vaikuttavia perusasetuksia. Niiden avulla kaikista 

hallituista laitteista saadaan samankaltaisia tietyiltä osin, jonka jälkeen tarkemmat 

muutokset voidaan tehdä laite-/käyttäjäryhmittäin. Baseline-määrityksillä on mahdollista 

määrittää muun muassa; 

- Laitteen lukitusasetukset (monimutkaisuusvaatimus, voimassaoloaika, 

uusimispolitiikka) Kuva 5. 

- Sovellukset, jotka asentuvat kaikkiin laitteisiin. 

- Esimääritetty WLAN-verkkoyhteys. Laitteelle voidaan jakaa WLAN-profiili, jolloin laite 

yhdistyy ennalta määritettyyn verkkoon ennalta määritetyllä salasanalla.  

- Turvallisuusasetuksia, kuten mahdollistaa laitteen pyyhkiminen etänä. 

Kuva 5 Baseline - lukitusasetukset 
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Sovellusten baselinea muokataan siten, että ”All Users” -käyttäjäryhmän sovellusten 

käyttöoikeutta muokataan. Sovellukset voivat olla joko ”Required”-määrityksellä, jolloin ne 

asentuvat laitteeseen automaattisesti tai ”Allowed”-määrityksellä, jolloin kaikkiin laitteisiin 

voidaan asentaa sovellus Yritysportaali-sovelluksen kautta.  

4.5 Henkilökohtaisessa käytössä olevat laitteet 

Henkilökohtaisessa käytössä oleviin iPadeihin kirjaudutaan käyttäjän omilla M365-

käyttäjätunnuksilla. Henkilökohtaisen laitteen käyttö ei ole kertaluontoista, vaan laite on 

pääsääntöisenä opiskelu-/työvälineenä pidemmän aikaa eikä laitetta luovuteta suoraan 

toiselle henkilölle. Henkilökohtaiseen tablettiin asetetaan tietosuojan vuoksi oma, 

henkilökohtainen lukituskoodi, jonka vaatimukset on määritetty baselinessa.  

4.6 Jaetussa käytössä olevat laitteet 

Jaetussa käytössä olevat iPadit ovat tietyn käyttäjäryhmän käytössä olevia laitteita, joita he 

voivat lainata tarpeen mukaan. Laitteita ei ole nimetty yksittäisille käyttäjille, vaan he voivat 

lainata mitä laitetta tahansa. Laitteisiin on kirjauduttu yhteiskäyttötunnuksella, joka 

mahdollistaa laitteen käytön ja sovellusten asentamisen ilman, että käyttäjän tarvitsee 

kirjautua laitteeseen omilla tunnuksillaan. Tietosuojan kannalta on tärkeää, että laitteen 

sovelluksiin ei kirjauduta omilla tunnuksilla, vaan käytetään ainoastaan sovelluksia, joihin ei 

tarvitse kirjautua ja niihin ei tallenneta tietoa, joka voi sisältää käyttäjään yhdistettäviä 

tietoja. Ohjeistus on, että laitteet tulisi säännöllisesti palauttaa tehdasasetuksille ja ottaa 

käyttöön uudelleen siltä varalta, että joku käyttäjistä ei noudata ohjeistusta.  

Laitteet olisi mahdollista asettaa Intunesta jaetuiksi laitteiksi, jolloin iPadiin kirjauduttaisiin 

jokaisella käyttökerralla Azure AD käyttäjätunnuksella ja salasanalla. Toimeksiantajan 

ympäristössä tämä olisi haasteellista, koska salasana olisi kirjoitettava joka kerta, kun laite 

menee lukkoon tai vaihtoehtoisesti olisi käytettävä pääsykoodia, jossa on kahdeksan 

numeroa. Tällä hetkellä luotamme ohjeistuksen ja pääsykoodin yhdistelmään. 

Jaettujen laitteiden käyttäjätunnukset nimetään seuraavasti: 

ipad.paikkakunta.osaamisala@spesia.fi (Kuva 6) ja salasanat kirjataan ylös salasanojen 
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hallintaohjelmaan. Tunnukset luovutetaan henkilölle, joka vastaa kyseisten laitteiden 

lainauksesta. Kaikissa jaetussa käytössä olevissa iPadeissa on käytössä sama pääsykoodi 

käytön helpottamiseksi.  

Kuva 6 Yhteiskäyttötunnukset Järvenpäässä 

 

4.6.1 Jaetun käyttäjän luominen 

Käyttäjätunnus yhteiskäyttöön luodaan Microsoft Intunen Users-osiosta, jossa 

ensimmäiseksi valitaan ”New user” → ”Create new user” (Kuva 7). 

Kuva 7 Käyttäjätunnuksen luominen 

 

”User principal name”-kentässä määritetään käyttäjätunnus, josta on käytävä ilmi mitä 

laitteita tunnus koskee, lyhenne paikkakunnasta ja osaamisala, jossa tunnusta käytetään. 

”Mail nickname”-kenttään valitaan ”Derive from user principal name”, jolloin arvoksi tulee 
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UPN ilman domainia. Display nameksi annetaan käyttäjätunnus selkokielisenä, esim. 

”ipad.jpa.esimerkki” → ”iPad Järvenpää Esimerkki” (Kuva 8).  

Salasanaksi asetetaan hankalahko salasana, joka kirjataan salasanahallintaohjelmaan ylös. 

Salasana luovutetaan myöhemmin osaamisalan vastuuhenkilölle, joka hallinnoi laitteita, 

joihin kirjaudutaan kyseisillä tunnuksilla.  

Kuva 8 Jaetun käyttäjän tiedot 

 

4.6.2 Käyttäjäryhmän luominen 

Käyttäjäryhmä yhteiskäyttötunnusta varten luodaan Microsoft Intunen Groups-osiosta, josta 

ensimmäiseksi valitaan ”New Group” (Kuva 9).  
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Kuva 9 Uuden ryhmän luominen 

 

”Group type”-kenttään valitaan arvoksi oletuksena tarjottu ”Security”. ”Group name”-

kenttään annetaan arvoksi ”iPad-ryhmä: Paikkakunta Osaamisala”. Arvoksi tulee aina samat 

tiedot, kuin ryhmään liitettävällä käyttäjätunnuksella on. Esimerkiksi ryhmän nimi 

käyttäjätunnukselle ”ipad.jpa.esimerkki@spesia.fi” on ”iPad-ryhmä: Järvenpää Esimerkki”. 

Members-kohdassa lisätään ryhmän jäseneksi vastaavalla tavalla nimetty käyttäjätunnus 

(Kuva 10). 

Kuva 10 Ryhmän asetukset 
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4.6.3 Sovellusten osoittaminen käyttäjäryhmälle 

Jaettuihin laitteisiin kirjaudutaan yhteiskäyttötunnuksilla 

(ipad.paikkakunta.osaamisala@spesia.fi). Yhteiskäyttötunnukselle on nyt luotu vastaavasti 

nimetty käyttäjäryhmä, jolle saatavilla olevat sovellukset voidaan määrittää. Yleensä 

määritetyt sovellukset ovat maksullisia tai ainoastaan jollakin tietyllä osaamisalalla 

tarvittavia, jonka vuoksi kyseiset sovellukset asetetaan pääsääntöisesti ”available”-

määrityksellä ”required”-määrityksen sijaan. Tällöin sovellukset eivät asennu automaattisesti 

kaikille osaamisalan laitteille, mutta ovat ladattavissa Yritysportaali-sovelluksesta. Kyseinen 

tapa säästää rahaa, koska lisenssiä ei tarvitse hankkia kaikille laitteille, vaan käyttäjä voi 

ladata sen tarvittaessa. Tabletin käyttö on myös käyttäjälle selkeämpää, jos turhia 

sovelluksia ei ole asennettu, mutta ne voi asentaa tarvittaessa. 

Aiemmin mainittua ”required”-määritystä voidaan käyttää, jos sovelluksen tulee olla tietyillä 

laitteilla aina. Esimerkiksi drone-kuvaukseen tarkoitettuihin laitteisiin on järkevää ja 

tehokasta määrätä kuvaussovellus asentuvaksi automaattisesti. Ensimmäiseksi siirrytään 

Intunen ”Apps”-osioon, josta etsitään määritettävä sovellus ja klikataan sovelluksen nimen 

päällä (Kuva 11). 

Kuva 11 Sovelluksen hakeminen 

 

Sovelluksen ”Properties”-välilehdeltä valitaan ”Assignments”-kohdasta valinta ”Edit” (Kuva 

12) 
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Kuva 12 Sovelluksen osoittamisten määrittäminen 

 

Mikäli sovellus halutaan pakottaa laitteille, joihin on kirjauduttu yhteiskäyttötunnuksella, 

valitaan kohdasta ”Required” valinta ”Add group” ja haetaan ryhmä, jolle sovellus halutaan 

määrittää automaattisesti asentuvaksi (Kuva 13). 

Kuva 13 Sovelluksen määrittäminen pakotetuksi 
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Mikäli sovellus halutaan määrittää itse ladattavaksi Yritysportaali-sovelluksesta, valitaan 

kohdasta ”Available for enrolled devices” valinta ”Add group” (Kuva 14). Esimerkkitapauksen 

sovellukselle on jo määritetty ryhmäksi ”All users”, jolloin sovellus on käytettävissä kaikilla 

käyttäjätunnuksilla, eikä yksittäisiä ryhmiä tarvitse lisätä.  

Kuva 14 Sovelluksen määrittäminen itse asennettavaksi 

 

 

4.7 Sovellusten määrittäminen käyttäjäryhmille – henkilökohtaiset laitteet 

Henkilökohtaisella käyttäjätunnuksella on saatavana sovellukset, jotka on määritetty ”All 

Users”-käyttäjäryhmälle, jonka lisäksi käyttäjä voi periä sovellusten käyttöoikeuksia myös 

muista käyttäjäryhmistä. Sovellukset määritetään Intunessa aina käyttäjäryhmittäin, eikä 

sovelluksia ole mahdollista määrittää käyttäjäkohtaisesti. Edellä mainitun seikan vuoksi 

välillä joudutaan tilanteeseen, jossa yhdelle yksittäiselle käyttäjälle on luotava 

käyttäjäryhmä, jotta hänen käyttöönsä saadaan yksi sovellus.  

Käyttäjätunnuksella on Azure AD:ssa määritetty opiskelijaryhmä, joka määrittää 

käyttöoikeudet hänelle kuuluviin sovelluksiin. Sovellukset voidaan osoittaa tietylle 

käyttäjäryhmälle puoliautomaattisesti siten, että käyttäjä lisätään käyttäjäryhmään Azure 

AD:n attribuuttien perusteella (Kuva 15). Esimerkiksi mikäli käyttäjän "Department"-

attribuutin arvo alkaa arvolla "TELMA-JPA", dynaamisen ryhmän säännöt lisäävät 

käyttäjätunnuksen automaattisesti Intune-Users-JPA-Telma -käyttäjäryhmään, jolle Intunen 

hallinnassa voidaan lisätä sovelluslisenssejä. 
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Kuva 15 Dynaamisen käyttäjäryhmän säännöt 

 

4.8 Laitteiden hallinta erityistapauksissa 

Kaikki toimeksiantajan iPadit ovat ”Supervised”-laitteita, joka mahdollistaa tiettyjen 

laitteisiin tehtävien asetusten muuttamisen pääkäyttäjille. Laitteita hallitaan Intune-

laitekortin toiminnoista (Kuva 16). Muun muassa seuraavat toiminnot ovat käytössä: 

- Laitteesta on mahdollista poistaa aktivointilukitus, joka voimassaollessaan estää 

laitteen käyttöönoton seuraavalle käyttäjälle. 

- Laite on mahdollista paikantaa sen kadotessa.  

- Laitteeseen voidaan lähettää pääkäyttäjien määrittämiä ilmoituksia. 

- Laite voidaan lukita/avata etänä. 

- Laitteen pääsykoodi voidaan nollata. 
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Kuva 16 Intune laitekortti - toiminnot 

 

4.9 Laitteen rikkoutuminen tai tuen päättyminen 

Mikäli laite rikkoutuu käyttäjän toimien vuoksi, laite poistetaan käytöstä. Sen sijaan, mikäli 

laitteessa on selkeästi valmistajan takuuseen kuuluva vika, voidaan jälleenmyyjään olla 

yhteydessä, jos laitteen takuu on voimassa. 

Laitteen end of life -tilanteessa valmistaja ei tarjoa laitteelle enää tukea, jolloin laite ei saa 

enää päivityksiä. Päivitysten puutteen vuoksi laitteen tietoturva ei pysy enää ajan tasalla, 

joka kasvattaa tietoturvallisuusriskiä, koska valmistaja ei enää tarjoa korjauksia 

tietoturvallisuusaukkoihin, joita laitteessa voi olla.  

Edellä mainituissa tapauksissa laite poistetaan Apple School Managerista ja Microsoft 

Intunesta. Laite poistetaan Apple School Managerista pääkäyttäjän toimesta siten, että hän 

avaa ”Devices”-osiosta kyseisen laitteen tietokortin ja valitsee valinnan ”Vapauta laitteet 

organisaatiosta” (Kuva 17). 
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Kuva 17 Laitteen tietokortti - Laitteen vapautus organisaatiosta 

 

Avautuvasta ikkunasta hyväksytään valinta ”Ymmärrän, että tätä toimenpidettä ei voida 

peruuttaa”, jonka jälkeen hyväksytään vapautus painamalla painiketta ”Vapauta” (Kuva 18). 

Kuva 18 Laitteen vapauttaminen organisaatiosta 
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5 Testaukset 

Tarkoituksena on selvittää laitehallinnoijan käyttöönottoon käytettävää aikaa eri 

laitemäärillä. Ensimmäisessä testissä käytetään kahdeksaa iPad-tablettia, jotka ovat Intune-

laitehallinnassa. Ajanoton jälkeen laitteiden laitehallintaliitäntä poistetaan, jonka jälkeen ne 

eivät ole laitehallinnassa ja käyttöönotto sekä ajanmittaus suoritetaan uudelleen, ja tuloksia 

verrataan keskenään.  

Seuraavassa testissä käyttöönotto suoritetaan yhdellä Intune-hallitulla laitteella ja yhdellä 

hallitsemattomalla laitteella.  

Usean laitteen testissä Intune- laitehallinnassa olevat laitteet otetaan käyttöön moniajona, 

koska valikoiden lataaminen kestää kauan. Intuneen kuulumattomat laitteet otetaan 

käyttöön yksitellen, koska valikoiden lataus tapahtuu nopeasti, eikä vaadi odottelua. 

Testilaitteena ja testiympäristönä olivat alla olevat taulukoidut laitteet (Taulukko 1). 

 

Taulukko 1 Testilaitteet ja testiympäristö 

Valmistaja Apple 

Malli iPad Air 2022, 64GB, WiFi + Cellular 

Käyttöjärjestelmä iPadOS 16.4 

Reititin TP-LINK ARCHER AC1200 

Yhteys Nivos 100M/100M valokuitu 

Ajanotto Apple Watch 6 

 

Testissä Intune-laitteeseen asentuu automaattisesti ennaltamääritetyt sovellukset: 

- Adobe Acrobat 

- Arkitaitoo 

- DJI Go 

- Youtube 

- King of maths Jr 

- Ekapeli alku 

- Sandisk Xpand 

- Bookcreator One 
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- Microsoft Onedrive 

- Microsoft Word 

- Microsoft Excel 

- Microsoft Powerpoint 

- Yle Areena 

- Microsoft Authenticator 

Intuneen kuulumattomilla laitteilla suoritetaan testi, jossa asennetaan samat sovellukset 

manuaalisesti App Storesta. Testiä varten on aiemmin luotu Apple ID, jolla kirjaudutaan 

sisään laitteisiin, jotka eivät ole kytköksissä Intuneen. 

Testivaiheet Intuneen kuulumattomalla laitteella: 

1. Laitteen palauttaminen tehdasasetuksille ja alkumääritysruudusta aloittaminen. 

2. Kielen valinta ja WiFi-verkkoon yhdistäminen. 

3. Pääsykoodin asettaminen ja sisäänkirjautuminen laitteeseen aiemmin luodulla Apple 

ID:llä. 

4. Siirrytään App Storeen, josta haetaan listalla ensimmäisenä oleva sovellus. Valitaan 

”asenna”. Kun sovellus on ”ladataan”-tilassa, siirrytään listan seuraavaan 

sovellukseen. Prosessi toistetaan, kunnes listan viimeinen sovellus on laitettu 

asentumaan. 

5. Ajanotto pysähtyy, kun kaikki sovellukset ovat asentuneet. 

Testivaiheet Intune-laitteella: 

1. Laitteiden palauttaminen tehdasasetuksille ja alkumääritysruudusta aloittaminen. 

2. Kielen valinta ja WiFi-verkkoon yhdistäminen. 

3. Pääsykoodin asettaminen ja sisäänkirjautuminen Intuneen käyttäjätunnuksella 

ipad.jpa.esimerkki@spesia.fi. 

4. Kaikkien tarvittavien määritysten suorittaminen ja sovellusten asentumisen 

odottaminen. 

5. Ajanotto pysähtyy, kun kaikki sovellukset ovat asentuneet. 
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6 Tulokset 

Usean laitteen testissä Intune-laitteiden määrityksissä kului aikaa yhteensä 26 minuuttia ja 

46 sekuntia, josta aktiivista työskentelyä oli 8 minuuttia ja 44 sekuntia. Intuneen 

kuulumattomien laitteiden määritykseen käytettiin 48 minuuttia ja 24 sekuntia, josta koko 

aika oli aktiivista työtä. 

Yhden laitten testissä Intune-laitteen käyttöönotossa kului 11min ja 53 sekuntia. Intuneen 

kuulumattomalla laitteella aikaa kului 6min 36s.  

Suuren laitejoukon käyttöönotto on Intune-laitehallinnalla huomattavasti nopeampaa ja 

vähemmän manuaalista työtä vaativaa, kuin laitehallintaan kuulumattomilla laitteilla. 

Intunen tuomat edut käyttöönoton nopeuteen ovat siis riippuvaisia laitemäärästä, ja yhdellä 

laitteella käyttöönotto onkin nopeampi suorittaa hallitsemattomalla laitteella.  

Intune-laitteen määrityksessä ensimmäiseksi latautuu Chrome-selain, jolla Yritysportaali-

sovellukseen kirjaudutaan sisään. Muut sovellukset eivät lähde asentumaan ennen kuin 

laitteeseen on kirjauduttu sisään, koska sovellusten käyttöoikeuksia ei voida muutoin 

tarkastaa. Sovellukset asentuvat automaattisesti, kun Yritysportaali on tehnyt tarkistukset, 

jonka vuoksi manuaalisen työn osuus vähenee merkittävästi. 
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7 Johtopäätökset ja pohdinta  

Tutkimuskysymyksiini saamani vastaukset vaihtelivat tulosten suhteen. Lisenssikustannuksia 

voidaan alentaa rajaamalla maksullisten sovellusten käyttöoikeudet ainoastaan niille 

käyttäjille, joiden tarve kyseiselle sovellukselle on perusteltu. Tällainen rajaaminen on 

hyödyllistä silloin, kun lisenssejä hankitaan vain tarvittava määrä käyttöä varten. Ongelma 

tässä lähestymistavassa on kuitenkin se, että mikäli käyttäjät haluavat testata tietyn 

maksullisen sovelluksen soveltuvuutta omalle osaamisalalle, heidän täytyy ottaa yhteyttä 

tietohallintoon ja pyytää erillisiä oikeuksia.  

Lainattavien laitteiden käyttäjille on mahdollista tehdä käytöstä helppoa 

yhteiskäyttötunnusten avulla, vaikkakaan tämä ei noudata Microsoftin suositeltuja 

käytäntöjä. Laitteet olisi mahdollista konfiguroida Microsoftin suosittelemiksi jaetuiksi 

laitteiksi, mutta kyseinen konfiguraatio ei mahdollista esimerkiksi pääsykoodin 

monimutkaisuusvaatimuksen muokkaamista, jolloin jokaisella käyttäjällä on oltava 

kahdeksan merkkinen pääsykoodi laitteessaan. Erityisammattioppilaitoksessa pyritään 

yhdistämään helppokäyttöisyys ja samalla varmistamaan tietoturva ja -suoja. 

Yhteiskäyttötunnusten käytössä on tehty kompromissi, jossa oletetaan, että laitteiden 

pääkäyttäjät nollaavat laitteensa säännöllisesti eivätkä käytä niitä henkilökohtaisiin 

tarkoituksiin.  

Opetushenkilöstö ja digimentorit, jotka hallinnoivat yhteiskäyttölaitteita opetuksessa, 

hyötyvät Intunen konfiguraatioista, sillä kaikkia sovelluksia ei tarvitse asentaa manuaalisesti. 

Myös henkilökohtaisten laitteiden käyttö on helppoa, sillä lähes kaikki ilmaiset sovellukset 

voidaan asentaa Yritysportaali-sovelluksen kautta, eikä henkilökohtaisen Apple-tilin käyttöä 

tarvita.  

iPadien tuoma lisäarvo opetukseen on selkeä. Ne tarjoavat mobiiliutta, apuvälinesovelluksia, 

monipuolisia oppimissovelluksia eri aihealueille ja mahdollistavat yksilöllisen oppimisen, 

koska opiskelijat voivat edetä omassa tahdissaan. Intune tarjoaa tietohallinnolle monia 

helpotuksia eri osa-alueilla, mutta siinä on myös joitain puutteita. Elinkaarenhallinta on 

selkeää käyttämällä Intunea yhdessä Apple School Managerin kanssa, sillä Intunen avulla 

voidaan lähettää viesti vanhentuville end of life -laitteille, jotta laitteet voidaan vaihtaa 
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uusiin. Applen tuotteilla on yleensä pitkä elinkaari, mikä säästää kustannuksia pitkällä 

aikavälillä, koska laitteita ei tarvitse päivittää usein uudempaan malliin. Käyttöoikeuksien 

rajaaminen dynaamisten ryhmien avulla vähentää manuaalista työtä, kun halutaan jakaa 

tietyt sovellukset saman koulutusalan opiskelijoille. 
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8 Yhteenveto 

Opinnäytetyön päämääränä oli kehittää sisäinen ohjeistus Ammattiopisto Spesian 

tietohallinnolle koskien iPad-tablettien hallintaa Microsoft Intune -

mobiililaitehallintajärjestelmässä. Tavoitteena oli varmistaa, että käyttö olisi yhtenäistä ja 

selkeää koko osaston laajuudessa. Samalla pyrittiin tarkastelemaan nykyisiä käytäntöjä ja 

konfiguraatioita kriittisesti ja perustelemaan ratkaisut niissä kohdissa, joissa ne olivat 

epäloogisia.  

Tutkimuskysymyksiin sain vastattua melko hyvin, mutta ne herättivät ristiriitaisia ajatuksia. 

Maksullisten sovellusten lisenssikustannuksien vähentämisessä tehdään harkittuja päätöksiä 

ja tehdään poikkeuksia hankintasääntöihin, jos hyvät perustelut ovat olemassa. Tämän 

vuoksi hankintaprosessia ei ole tarkasti määritelty. Laitteiden käyttöä ja käyttöönottoa 

helpotetaan loppukäyttäjille vain pienillä poikkeuksilla Microsoftin parhaista käytännöistä, 

koska tietoturva ja -suoja ovat tärkeämpiä seikkoja kuin helppokäyttöisyys. 

Opinnäytetyön aikana opin tarkastelemaan käytäntöjämme ja konfiguraatioitamme 

loppukäyttäjien näkökulmasta. Jos rajoitukset olisivat erittäin tiukat, iPadien hyödyntäminen 

ammatillisessa erityisoppilaitoksessa olisi vaikeaa. Omien kokemusteni perusteella Intune on 

joiltain osin hankala hallita, ja aiemmin käytössä olleen Miradore Onlinen käyttöliittymä oli 

helppokäyttöisempi ja selkeämpi erityisesti inventoinnin ja sovellusjakelun osalta. 

Kokonaisuudessaan Microsoft Intune on erinomainen järjestelmä, kunhan sen kehittämiseen 

panostetaan organisaatiossa. Tulevaisuudessa odotan, että myös Microsoft jatkaa Intunen 

kehittämistä ja parantaa sen käyttökokemusta entisestään. Toivon, että he ottavat 

huomioon käyttäjien palautetta ja tarpeita, jotta Intunesta tulee entistäkin 

käyttäjäystävällisempi ja tehokkaampi työkalu.  
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Liite 1: Aineistonhallintasuunnitelma 

Kehitysprojektin aikana tehdyt dokumentaatiot tallennetaan Word-dokumenttiin. Tiedostoa 

säilytetään työpaikan henkilökohtaisella verkkolevyllä, jolla on automaattinen varmuuskopiointi 

käytössä. Luottamukselliset ja arkaluonteiset tiedot rajataan pois, jonka jälkeen tiedosto siirretään 

HAMK:n OneDriveen, joka mahdollistaa datan käytön myös kotona. Kun projekti on valmis, 

tiedosto tallennetaan BitLocker-salatulle muistitikulle vuodeksi. 

Opinnäytetyöaineiston jatkokäyttö työn valmistumisen jälkeen  

Tutkimusaineistoa ei jatkokäytetä. Opinnäytetyön tekijä säilyttää aineiston tietoturvallisesti 

vuoden ajan opinnäytetyön hyväksymispäivästä, jotta opinnäytetyön tulokset voidaan tarvittaessa 

varmistaa ja hävittää tämän jälkeen aineiston tietoturvallisesti.   
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