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Sanasto

CVE Common Vulnerabilities and Exposures, haavoittuvuuksien julkinen
yksiléintimalli
CVSS Common Vulnerability Scoring System, FIRST:in avoin viitekehyksen menettely

haavoittuvuuksien vakavuusluokitteluun

DVM Defender Vulnerability Management, Microsoftin riskipohjainen automatisoitu
haavoittuvuuksien tunnistusjarjestelma

ISMS Information Security Management System, Tietoturvallisuuden
hallintajarjestelma

ISO International Organization for Standardization, kansainvalinen
standardointijarjesto

IEC International Electrotechnical Commission, kansainvalinen séhkodalan
standardointijarjesto

10C Indicator of Compromise, digitaalinen jalki, joka kertoo paatelaitteen tai
tietoverkon olleen tietomurron kohteena

PTJ Potilastietojarjestelmd, sosiaali- tai terveydenhuollon jarjestelma, jolla
yllapidetaan ja kdsitelldaan potilas- tai asiakastietoja.

Assets Omaisuusera, joka viittaa kaikkeen organisaation omistamaan, joita
hyodynnetdan yrityksen toimintoihin (esim. ohjelmistot, jarjestelmat,

tietokannat, laitteet, tietotekniset laitteet, henkilosto, tilat).
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1 Johdanto

Erityisesti tana pdivana haitallisten kybertoimien lisddantyessa tietoverkoissa,
tietoturvallisuuden uhkat korostuvat organisaatioiden paivittaisessa toiminnassa.
Tietojdrjestelmien ja laitteiden heikkoudet eli haavoittuvuudet voivat pahimmillaan
mahdollistaa haitallisille kybertoimijoille padsyn organisaation tarkeaan tieto-omaisuuteen ja
pahimmillaan vaarantaa koko organisaation toiminnan. Mahdollinen tietomurto voi lisaksi
aiheuttaa suuren mainehaitan ja epaluottamusta kansalaisten seka yhteistydkumppanien

parissa, kuten kavi vuonna 2020 paljastuneessa Vastaamon laajassa tietomurrossa.

Teknisten haavoittuvuuksien ajantasaisella, suunnitelmallisella ja jarjestelmallisella
hallinnalla voidaan osaltaan auttaa organisaatiota suojautumaan naita uhkia vastaan seka
turvata paivittdinen toiminta. Haavoittuvuuksien hallinnalla tarkoitetaan haavoittuvuuksien
systemaattista tunnistamista, arviointia ja haavoittuvuuksien poistamista organisaation
tietoteknisesta ymparistosta esim. paikkaamalla haavoittuvuus tuoreella ohjelmistoversiolla,
jossa haavoittuvuus on korjattu. Teknisten haavoittuvuuksien hallinnassa lisdksi maaritetaan
toimet, jotka voidaan tehda haavoittuvuuksien haitallisten vaikutuksen minimoimiseksi eli

lievennetdan haavoittuvuuden hyvaksikaytén uhkaa.

Tama toiminnallisen tutkimuksen menetelman mukainen opinnaytetyd kasittelee teknisten
haavoittuvuuksien hallintaa organisaatiossa ISO 27001 -standardin mukaisesti.
Toimeksiantona sovittiin, ettd toteutan organisaatioon teknisten haavoittuvuuksien
hallintaprosessin ISO 27001 Tietoturvallisuuden hallintajarjestelmat standardin mukaisena.
Tyo6ssa tutkitaan tietoturvallisuuden ISO 27000 tuoteperheen standardeja, jotka esittelevat
mm. tietoturvallisuuden hallintajarjestelmien vaatimukset, hallintakeinot ja riskien hallintaa.
Lisaksi tyossa tutkitaan ja pyritdan hyodyntamaan olemassa olevia haavoittuvuuksien
hallintaprosesseja ja kdytanteita. Tyossa tuodaan esiin tietoturvallisuuteen ja
haavoittuvuuksien hallintaan liittyvaa teoriaa, termeja seka kasitteita. Tyo rajataan ISO
27001 -standardin liite A luvun 8.8 mukaan teknisten haavoittuvuuksien hallintaan.
Opinnaytetyon tuloksena syntyy organisaatiolla teknisten haavoittuvuuksien

hallintaprosessi, jota voidaan systemaattisesti ja toistuvasti toteuttaa.



Tyossani pyritddn vastaamaan seuraaviin kysymyksiin:
- Kuinka teknisten haavoittuvuuksien hallinta toteutetaan ISO 27001 -standardin
mukaisesti?
- Milla tyotavoilla saamme toteutettua ISO 27001 -standardin mukaisen teknisten
haavoittuvuuksien hallintaprosessin?
- Miten saamme toteutettua organisaatiolle toimivan ISO 27001 -standardin mukaisen

teknisten haavoittuvuuksien hallintaprosessin?



2 Tietoturvallisuus

Kirjassaan Kimmo Rousku kuvaa, ettd puhuessamme tietoturvasta, silla tarkoitetaan tiedon
saatavuuden, eheyden seka luottamuksellisuuden turvaamista. Saatavuudella tarkoitetaan,
ettd tietoa tarvitsevien henkildiden tulee saada tiedot tietojarjestelmasta tai palvelusta
sovitun SLA:n (Service level agreement) vasteajan puitteissa. Tana paivana digitaalisten
palveluiden oletetaan olevan kaytossa kaytannossa koko ajan eli palveluiden tulisi olla
saatavilla melkein 100 % vasteella. Saatavuuteen vaikuttavat haitallisesti erilaiset viiveet
tietoverkoissa, kuten kyberhydkkays DoS (Denial of Service). DoS eli palvelunestohyokkays
hidastaa esim. kohteena olevaa verkkosivujen tarjoamaa palvelinta, koska palvelimelle
johdetaan eri puolilta niin suuri maara tietoliikennetta, etta palveluista tulee kdaytannossa
toimimattomia ja se nakyy suoraan kayttajille sivuston toimimattomuutena. (Rousku, 2014,

ss. 47-50)

Luottamuksellisuudella tarkoitetaan, etta salattuihin ja tietoluokiteltuihin tietoihin paasevat
kasiksi vain tietoon valtuutetut ja tiedon pysyvan turvassa eika tiedot esimerkiksi
tahattomasti vuoda julkiseen internettiin. Luottamuksellisuus hoidetaan yleensa
kayttooikeuksien hallinnalla eli oikeudet annetaan vain siihen tietoon, joihin on tarve téiden
vuoksi padsta. Luottamuksellisuus saattaa rikkoutua tilanteessa, jossa tyontekijan
kayttajatunnukset joutuvat hakkerin kasiin ja kaapattua tunnusta hyddynnetaan

organisaatioon liittyvaan tietomurtoon. (Rousku, 2014, ss. 47-50)

Eheydella taas tarkoitetaan, etta tietoa ei tahattomasti muuteta ja tietoa saa kasitella seka
muuttaa vain tietoihin oikeutetut. Tietomurron tapahtuessa tiedon muuttumattomuuden
varmistuttaessa, tulee varmistaa, ettd varmuuskopioista on aina alkuperdinen

palautettavissa. (Rousku, 2014, ss. 47-50)

2.1 CIA Triad

Tietoturvallisuuden kaytdant6ja ohjaamaan on toteutettu CIA Triad -malli. CIA Triad (CIA
kolmikko) kuvastaa tietoturvan kolmea tarkeinta osa-aluetta eli C=confidentiality
(luottamuksellisuus), I=integrity (eheys) ja A=availability (saatavuus). Kyseisestd mallista

saatetaan valilla kayttaa myos lyhennetta AIC. Syy AlIC-lyhenteeseen on, koska CIA saatetaan



yhdistda tunnettuun USA:n tiedustelupalveluun eli Central Intelligence Agencyyn (CIA). Jos
CIA Triadin kuvion sivustan yksikin sivusta ei ole kunnossa tai puuttuu, niin talléin voidaan
todeta keskitssa olevan tietoturvallisuuden olevan puutteellinen. Organisaatiota voi
helpottaa ymmartamaan CIA Triadin toimintamalli mieltamalla luottamuksellisuuden,
eheyden ja saatavuuden toisiinsa liitoksissa oleviin kokonaisuuksiin. Kuvio 1 sisadltaa CIA

Triadin. (Chai, 2023)

Kuvio 1. Tietoturvallisuuden CIA Triad (mukaillen Chai, 2023)
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2.2 Tietoturvallisuus ja informaatioteknologian suojaaminen ja erot

Usein sekoitetaan mita tarkoitetaan informaatioteknologian suojauksella ja
tietoturvallisuudella. Informaatioteknologialla tai kyberturvallisuudella pyritddn estamaan
elektronisen tiedon hakkeroimista tai tiedon vaarantumista. Informaatioteknologialla
suojattaviin omaisuuseriin kuuluvat tietokoneet, palvelimet, tallennusjarjestelmat,

tietoverkot, mobiililaitteet ja loT (internet of things) laitteet. (Dataguard, 2022)

Tietoturvallisuudella taas pyritdan suojaamaan arvokasta tieto-omaisuutta sijainnista
riippumatta. Toisin sanoen tietoturvallisuuden tarkein tehtava on siis tiedon

luottamuksellisuuden, eheyden ja saatavuuden turvaaminen. Lisdksi tietoturvallisuus eroaa



informaatioteknologiasta, koska siihen kuuluu informaatioteknologian lisdksi fyysinen

turvallisuus. (Dataguard, 2022)

2.3 Tietoturva vs. tietosuoja

Tietoturva ja tietosuoja kulkevatkin rinta rinnan, jossa molemmat ovat tarkeita elementteja
tietoturvallisuudessa. Kuten useamman kerran onkin jo mainittu niin tietoturvallisuuden
tarkein tehtava on turvata tietojen eheys, luottamuksellisuus ja saatavuus. Tietoturvallisuus
kasittaa niin tekniset ja fyysiset suojauskeinot kuin hallinnollisetkin ohjeistukset seka

politiikat. (Fortra, 2021)

Tietoturvallisuudella pyritdan suojaamaan organisaation tietotekninen ymparisto
luvattomilta paasyilta tai haittaohjelmilta ja tietoturva ottaa huomioon niin henkilét kuin
ohjelmistot. Lisaksi tietoa suojataan teknisesti eri menetelmilld ja erilaisilla hallinnollisilla

kaytanteilla seka ohjeistuksilla. (Intellfence, 2021)

Se miten tietosuoja eroaa tietoturvasta, tietosuoja maarittaa kuinka henkil6tietoja
kdytetdan, tallennetaan, hallitaan, jaetaan ja yllapidetaan. Tietosuojaus kaytannossa kertoo
henkilon yksildivien henkilotietojen yllapidosta. HenkilGtietojen kasittelyn saatelylla ei
yksistdaan ole kovin hyvaa suojausta ilman tietoturvallisuuden tuomia menettelyja mm.

tiedon teknista suojausta. (Fortra, 2021)

Henkilotietoa on kaikki se tieto, jolla voidaan yhdistda tiettyyn henkildon suoraan tai
valillisesti yhdistamalle eri tietoja toisiinsa. Henkilo voidaan tunnistaa esim. nimella,
osoitteella tai auton rekisterinumerolla. Henkilotietoja suojataan tietosuoja-asetuksella.
Tietojen tallennusmuodolla ei ole vilia, joten tietosuoja-asetus kattaa sahkdisen kuin
paperisen muodon. Tietosuojalainsaadannaon piiriin ei kuulu sellainen toiminta, jossa
yksityinen henkil6 esim. pitda osoitekirjaa tai sosiaaliseen verkostoitumiseen seka tietoja ei

kaytetd ammatillisessa tai kaupallisessa toiminnassa. (Tietosuojavaltuutetun toimisto, n.d.-a)

Suomessa tietosuojaan liittyvia asioita valvoo viranomaisen statuksella tietosuojavaltuutetun
toimisto. Tietosuojavaltuutetun toimisto on kansallinen toimija, jonka tehtdavana on mm.

valvoa tietosuojalainsdddannon toteuttamista (Tietosuojavaltuutetun toimisto, n.d.-b).



Euroopassa henkil6tietojen kasittelya vahvasti ohjaa EU:n yleinen tietosuoja-asetus GDPR
(General Data Protection Regulation), joka antaakin henkil6lle laajat oikeudet omiin

tietoihinsa. GDPR tuli voimaan kaikkiin EU-maihin vuonna 2018. (Tietosuojavaltuutetun

toimisto, n.d.-c)



3 Kyberturvallisuus

Limnell ym. (2014) kuvaavat kyberturvallisuutta kirjassaan seuraavasti: On olemassa fyysinen
maailma, joka muodostuu atomeista. Atomeista koostuva maailma on kiinteasti havaittava ja
kosketeltava, kuten auto tai tietokone. Atomien rinnalla on ihmisen luoma biteista koostuva
maailma. Kyber-termilla bittien maailmassa tarkoitetaan sita mita et voi nahda tai koskea.
Toisin sanoen bittien maailmaa ovat mm. tietoverkot, internet ja sosiaalisen media. Kyber-
sana taas tulee kreikan kielesta, joka on tarkemmin lyhenne sanasta kybereo. Kybereo-
sanalla tarkoitetaan ohjaamista, opastamista seka hallintaa. Kyber-termi onkin enemman
kuin yleisluontoinen sana, joka kuvastaa digitaalista ymparistoa. Kyber-sanan jalkimmainen
sana maarittaa sen kontekstin tarkemmin, kuten kyberturvallisuus tai kybermaailma.

(Limnéll ym., s. 29)

Kyberturvallisuuden rajat monesti hamartyvat ja usein keskusteluissa esiintyy epaselvyytta
siitd, etta onko kyberturvallisuus sama asia kuin tietoturvallisuus, verkkoturvallisuus tai
tietokoneisiin liittyvaa turvallisuus. Kasitteita aiheeseen liittyen on tuhottoman paljon, joten
ei kannata asiaa liikaa vatvoa. Toisin sanoen kyber-sanana siis kuvastaa biteista koostuva

maailma. (Limnéll ym., s. 30)

Bittien maailman ja atomien fyysisen maailman yhteen sitoutuminen tuo ihmisille paljon
hyvaa erilaisten digitaalisten palveluiden muodossa, joka my0s tarkoittaa bittien maailmassa
tapahtuvien ongelmien seurauksien nakyvan suoraan kayttajille. Digitaalisten palveluiden
toimivuutta, jossa haitalliset toimijat kohdistavat vihamielisia toimintoja esim.
pankkijarjestelmaan, pyritdan suojaamaan kyberturvallisuudella. Erilaiset laitteet ovat
nykydan yha enenemissd maarin internettiin kytkettyja, jolloin kyberturvallisuus korostuu
myo6s kansalaisten arjessa. Tana paivana sahko- ja energialaitosten ollessa tietoverkon kautta
ohjattavia, piilee niissd myds isoja riskeja, kuten kyberhyokkayksella aiheutetut laajat
sdhkokatkot ja ongelmat kiinteistéjen lammonjakelussa. Nyt ja tulevaisuudessa olemme
koko ajan enemman ja enemman riippuvaisia kybermaailman palveluista ja siitad on tullut
olennainen osa meiddn arkeamme. Yleisesti kehitettava asia on se, ettd emme kuitenkaan

taysin ymmarra kybermaailman nakyméatonta toimintaa. (Limnéll ym., ss. 31-34)



Puhuttaessa kyberturvallisuudesta, tulee erityisesti keskittaa huomio viimeiseen sanaan eli
turvallisuuteen. Turvallisuus on tila, johon tulisi pyrkia tekemalla erilaisia parantavia
toimenpiteita. Turvallisuuden parantamisen vastavoimana onkin erilaiset uhat. Uhkia [6ytyy
monenlaisia, joiden oikeanlainen arviointi on erityisen tarkeaa. Uhkia lajitellessa voi olla
hyodyllista jakaa uhat kolmeen erilliseen kategoriaan: kohde (mita turvataan), uhat (milta
turvataan) ja keinot (miten turvataan). Kyberturvallisuus koskettaa meita jokaista, jonka
takia kyberturvan perehdyttaminen ja tietoisuuden lisadminen on asia, jota tulee yleisesti

tavoitella. (Limnéll ym., 2014, ss. 34—-38)

3.1 Tietoturvauhka

Enisa (Euroopan Unionin kyberturvallisuusvirasto) julkaisee vuosittaista raporttia siita
minkalainen uhkamaisema kuluneena vuonna ollut. Enisan uhkamaisemaraportti sisaltaa
tunnistetut tarkeimmat uhat, uhkiin liittyvat trendit ja uhkatekijat. Lisaksi raportti esittelee
kaytetyt hyokkadystekniikat seka vaikutus ja motivaatioanalyysit. Raportissa esitelldan myds
erilaisia lievennyskeinoja eli tapoja, kuinka uhkien haitallisia vaikutuksia voidaan pienentaa.

(Enisa, 2022)

Enisan vuoden 2022 Threat Landscape uhkaraportin mukaan, yleisimmat uhat ovat:

e Ransomware (kiristyshaittaohjelma)

e Malware (haittaohjelma)

e Social Engineering threats (sosiaalisen hakkeroinnin uhat)

e Threats against data (uhka liittyen tietoon)

e Threat against availability: Denial if Service (uhka liittyen saatavuuteen,
palvelunestohyokkays)

e Threat against availability: Internet threats (uhka liittyen saatavuuteen, internetin
uhat)

e Disinformation — misinformation (vaaran tiedon tahallinen levittdminen, vaaran tai
vaarinjohdattelevan tiedon levittdminen)

e Supply-chain attacks (toimitusketjuhyokkays)

(Enisa, 2022)



Kyberturvallisuuden uhat voidaankin maaritella siten, etta ne ovat yleensa yksildiden
tekemia haitallisia toimia, joissa on tarkoituksena varastaa tietoa, vahingoittaa tai lamauttaa

tietojarjestelmia. (Imperva, n.d.)

Kyberturvallisuuteen liittyy useita uhkia, ohessa muutamia yleisimpia kategorioita
e haittaohjelma (malware)
e sosiaalinen hakkerointi (social engineering)
e palvelunestohydkkays (DoS)
e valiintulohyokkays (man in the middle)

e SQL-injektiot

(Imperva, n.d.)

Kyberturvallisuuden uhkien lahteitd on useita. Lahteista lukuiset eri ryhmittymat ovat
yhdistetty valtiollisiin toimijoihin ja osa jopa terroristiryhmittymiin. Lisaksi
kyberturvallisuuden uhkia muodostavat myos yksittaiset hakkerit, yrityksen sisdiset
tyontekijat tai joskus jopa jarjestelmien toimittajat. Haitallisiin toimiin kdytetdan usein

hyodyksi mm. jo olemassa olevia kdyttéoikeuksia. (Imperva, n.d.)

3.2 Uhkatekijat

Uhkatekijat (threat actor) tai voidaan kadyttaa myos termia haitalliset toimijat. Haitalliset
toimijat voivat olla yksittaisia henkildita tai laajempia ryhmittymia. Haitalliset toimijat
pyrkivat hyvaksikayttamaan tietoteknisten ymparistdjen erilaisia heikkouksia. Yleensa
haitalliset toimet kohdistetaan yksittdisia tahoja tai organisaatioita vastaan. Uhkatekijat eli
haitalliset toimijat yleensa yhdistetaan kyberrikollisuuteen ja melko usein haitalliset toimet
ovat kiristyshaittaohjelmia eli ransomwarea. Haitallisiin toimijoihin voidaan mieltdad hakkerit,
organisaatioiden sisdiset toimijat, terroristit tai jopa internetin trollit. Internetin trollit ovat
tahoja, jotka tarkoituksellisesti yrittavat internetissa arsyttaa ihmisia ja kylvaa ristiriitaa eri

foorumeilla. (Crowdstrike, 2023.-d)

Haitalliset toimijat valitsevat yleensa kohteensa satunnaisesti ja pyrkivat hyodyntamaan

haavoittuvuuksia yksittdisten henkildiden sijasta. Haavoittuvuuksien hyvaksikaytolld pyritdaan
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mahdollistamaan laajoja automatisoituja hyokkayksia ja levidamaan verkosta toiseen.
Laajojen ja suurivaikutteisten kyberhyokkaysten tarkoituksena on saada aiheutettua

mahdollisimman suurta haittaa. (Crowdstrike, 2023.-d)

3.3 Riski (sis. riskienhallinta)

Uhka ja riski ovat eri asioita. Uhkaa voidaan torjua, mutta riski on mukana kaikessa
toiminnassa. Riskilla kuvataan tapahtumaa, jossa on odotus jonkin huonon asian
tapahtumisesta. Riskin mahdollisuus ja vaikutus ilmenee ajan kuluessa eri lailla seka riski voi
olla hyva tai huono. Riskien estamisen sijaan niita voidaan koittaa vaistaa eri menetelmia
kayttaen, kuten estaminen, merkitseminen, pienentamallad vaikutusten mahdollisuutta ja
siirtdmalla niita. Riskien kanssa voidaan myos totutella tulla toimeen. Organisaatiossa
riskeista on hyva olla tietoinen ja siihen auttaa riskien analysointi, jossa voi hydédyntdaa mm.
todennakoisyyslaskelmaa. Todennakoisyyslaskemalla pyritddan tunnistamaan haitalliset riskit
ja miettimaan riskin tapahtuessa sen vaikutuksia. Yhtena vaihtoehtona riski voidaan
hahmottaa ja laskea rahallisena arvona omaisuuteen, jolloin arvoina kaytetdaan uhkaa ja
uhkan tapahtumisen tuloa. Joskus voi olla, ettd uhkan tapahtumisen todennakoisyytta ei
saada madritettyd, jolloin riskia ei saada maaritettya. Riskin maarittamatta jddminen saattaa
aiheuttaa sen, etta kohdistetaan toimet joko ali- tai ylimitoitetusti. (Limnéll ym., 2014, s.

108)

Riskien kasittelya ajateltaessa, riskienhallintaprosessi kuuluu siihen olennaisesti.
Riskienhallinta on oiva tyokalu, jossa riskit pyritdan arvioimaan ja havaitsemaan. Lisaksi
riskienhallinta auttaa organisaatioita suunnittelemaan ja ottamaan kayttoon eri

riskienhallinnan menetelmia. (Limnéll ym., 2014, s. 109)

3.4 Haavoittuvuus

Informaatiotekniikassa haavoittuvuudella tarkoitetaan heikkoutta, jossa tekija voi
mahdollisesti hyodyntaa sita vaikuttamalla itse jarjestelman toimintaan. Haavoittuvuus
ilmenee, kun heikkous loytyy jarjestelmasta ja tekijalla tulee olla paasy sekd mahdollisuus
hyodyntaa kyseista heikkoutta. Lisaksi tekijan tulee olla teknisesti osaava ja tekijalla tulee

olla taito hyvaksikayttaa (exploit) olemassa olevaa heikkoutta. (Limnéll ym., 2014, s. 110)
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Jarjestelmissa voi olla myos heikkouksia, jotka ovat ns. ominaisuuksia. Kyseisia jarjestelman
normaaliin toimintaan tarkoitettuja ominaisuuksia manipuloimalla voi hydkkaaja paasta
sisdan jarjestelmaan. Haavoittuvuus voi liittyd myos ns. kayttdjan tekemaan virheeseen,
jossa esim. jarjestelman yllapitaja tekee varomattoman muutoksen tahattomasti. Kyseista
kayttajan konfiguraatiovirhettd hyokkaaja hyodyntaa paastikseen jarjestelmaan. (National

Cyber Security Centre, 2015)

Huomautuksena voisi mainita siita, kun usein mainitaan vain pelkastaan haavoittuvuus eika
maaritelld erikseen, ettd onko haavoittuvuus tekninen. 1S027002:2013 standardiasiakirja
kayttaa haavoittuvuuksista mainittaessa termia tekninen haavoittuvuus vain erottaakseen
haavoittuvuuden yleisluontoisemmasta riskien hallinnan konseptista. (SFS 1S029147:2020,

s.6)

3.5 Haittaohjelmat

Enisan 2022 vuoden uhkaraportin mukaan edelleen yleinen haittaohjelmatyyppi on
kiristyshaittaohjelma eli tuttavallisemmin ransomware (Enisa, 2022). Kiristyshaittaohjelman
toiminta on karkeasti sellainen, jossa hyokkaaja lukitsee omalla salausavaimellaan kayttajan
tietokoneella olevat tiedostot ja vaatii rahaa vastineeksi siitd, etta tiedot saadaan takaisin
kayttoon. Yleensa hyokkaaja ilmoittaa, ettd maksun jalkeen uhri saa avaimen tiedostojen
salauksen purkuun ja tyoskentelya voidaan jatkaa normaalisti. Aina ei ole takeita, etta
maksun jalkeen uhri saisi salauksen purkavan avaimen. Toki, jos hyokkaaja ei antaisi

salauksen purkavaa avainta maksun saadessaan, miksi kukaan enaa maksaisi kiristajalle.

Yhtena keinona levittaa kiristyshaittaohjelmaa on tapa, jossa hyédynnetdan
kayttojarjestelmdssa olevia haavoittuvuuksia. Kasperskyn kansainvalinen tutkimus ja
analysointitiimi (GReAT) tunnistikin vuonna 2023 Windows-kayttdjarjestelmassa olleen CVE-
2023-28252 nollapaiva-haavoittuvuuden (zero-day vulnerability) todistetusti hyvaksikdytetyn
kiristyshaittaohjelman levityksessa. Kyseisen kiristyshaittaohjelman levidmista edisti
tekninen haavoittuvuus, joka mahdollisti kdyttéoikeuksien korottamisen. (Kaspersky, 2023.-

b)
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Myos madot hyodyntavat kayttojarjestelmassa olevia haavoittuvuuksia. Kun laite esim.
tietokone onnistutaan tartuttamaan madolla, madot levidavat kohdelaitteesta organisaation
muihin tietoliikenneverkkoihin ja sita kautta muihin laitteisiin monistamalla itseaan.
Matotartunnan avulla haitallinen toimija voi kdynnistda DDoS-hyokkayksia (keskitetty
palvelunesto), varastaa arkaluontoista tietoa tai toteuttaa lunnasvaatimushyokkayksia.

(Baker, 2023)

Internet-selaimen haavoittuvuuksia voidaan hyodyntaa asettamalla verkkosivulle skripti tai
saastunut tiedosto. Henkilon vieraillessa sivustolla selaimen haavoittuvuutta hyédynnetaan,
jotta skripti tai saastunut tiedosto saadaan ladattua tietokoneelle ja samalla suoritetaan.

(Kaspersky, n.d.-a)
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4 Terveydenhuollon tietojarjestelmat ja teknologiat

Suomessa Valvira on sosiaali- ja terveysalan lupa- ja valvontavirasto, jonka tehtaviin kuuluu
sosiaalihuollossa dokumentoitavien asiakastietojen ja terveydenhuollossa dokumentoitavien
potilastietojen kehittdminen ja seuraaminen seka toimiminen valvovan viranomaisen
roolissa. Valvira jaottelee sosiaali- ja terveydenhuollon jarjestelmat seuraavasti:

e apteekkijarjestelmat

e Kanta-palvelut

e asiakastietojen valityspalvelut

e reseptijarjestelmat

e terveydenhuollon potilastietojarjestelmat

e sosiaalihuollon asiakastietojarjestelmat

(Valvira, n.d.)

Terveydenhuollon tietojarjestelmat koostuvat paikallisista, alueellisista ja kansallisista
jarjestelmista. Paikalliset ja alueelliset jarjestelmat ovat ns. operatiivisen kdyton jarjestelmia,
joita ammattilainen kayttaa paivittaisessa tyossaan. Kansalliset palvelut ovat ns.
tietovarantoja, joihin tietoa talletetaan keskitetysti. Kansallisten palveluiden

tietovarannoista tietoa kdytetdadan maanlaajuisesti. (Vuorinen, 2019, s. 14)

Esimerkkinad paikallisesta jarjestelmasta on potilastietojarjestelma (PTJ). Ammattilainen
kayttaa potilastietojarjestelmaa paivittaisessa tydssaan saadakseen tyonsa tueksi tarvittavat
potilas- tai asiakastiedot. Potilastietojarjestelmalld hallitaan ja yllapidetdaan potilaaseen
liittyvia olennaisia tietoja. Kanta- ja koodistopalvelu kuuluvat olennaisiin kansallisiin
palveluihin. Kanta-palvelu on ns. yhteiskayttopalvelu eli se palvelee sosiaali- ja
terveydenhuollon ammattihenkil6ita, etta kaikkia Suomen kansalaisia. Kanta-palvelut
sisaltaa esimerkiksi oheiset palvelut:

e potilastiedon arkisto

e sahkoinen ladkemaarays

e potilaan mahdollisuus seurata omia tietojaan internetin kautta (Oma-kanta)

(Vuorinen, 2019, s. 14)



14

Kansallinen arkkitehtuuri hyodyntaa yhteista keskeista tallennussijaintia. Kyseiseen
tallennussijaintiin alueelliset ja paikalliset potilastietojarjestelmat tallettavat olennaiset
tiedot potilaasta. Potilaan tiedot ovat liitettavissa alueelliseen Kanta-palveluun, jos potilas ei
ole tietojen luovutusta erikseen kieltanyt. Oman rekisterinpitdjan tiedot ovat nakyvissa
alueellisessa jarjestelmassa vaikka Kanta-palvelun yhteys puuttuisikin. Jotta organisaatio
voisi tietojarjestelmansa Kanta-palveluihin liittaa, tulee sita ennen tietojarjestelman lapaista
sertifiointiprosessi. Tietojarjestelman sertifiointiprosessi sisaltda mm. tietoturvallisuuden

auditoinnin. (Vuorinen, 2019, s. 15)

Kansallisten jarjestelmien saatavuuteen ja tietoturvallisuuteen panostetaan melkoisesti
erilaisilla toimilla, kuten suojaamalla tietoliikenneyhteyksia ja panostamalla jarjestelmien
valvontaan. Kansallisessa jarjestelmassa hyodynnetaan verkon pilkkomista eli segmentointi,
joka tarkoittaa, etta verkot ovat omia erillisia lohkojaan. Pienille toimijoille voi muodostua
haasteeksi kdyttaa erindisia palveluita esim. Omakanta-palvelua suoraan internetin yli, koska
se on altis internetin hairidille. Omakanta-palvelu ei ole niin kriittinen, jolloin isoa vahinkoa
ei tapahdu vaikka paasy hetkellisesti estyisi. Internetissa eli julkisessa verkossa olevat
palvelut ovatkin usein haluttuja kohteita erilaisille haitallisille toimille juurikin niiden
nakyvyyden takia. On hyva tiedostaa my0s, ettd arkaluontoisia tietoja voi tulla julkisiksi, kun
terveydenhuollon asiakkaat kasittelevat tietoja omilla kdytdssa olevilla jarjestelmillaan ja

valineillaan. (Vuorinen, 2019, s. 15)

Kyseisiin jarjestelmiin ilmenneet haitalliset toimet on toteutettu enimmakseen julkisen
verkon puolelta tai ovat kohdistuneet paikallisiin jarjestelmiin, joka on aiheuttanut sen, etta
kansalliset palvelut ovat usein sdaastyneet hairidilta. Ulkoapain tulevilla haitallisilla
kybertoimilla on rasitettu Oma-kanta palveluiden toimintaa ja haitattu julkisen verkon kautta
toimivien palvelunantajien toiminnanharjoittamista. Yleisin hyokkaystyyppi on ollut
palvelunestohydkkays Kanta-palveluihin, jolla on pyritty vaikuttamaan palvelun toimintaan
heikentavasti tai on isketty muihin verkon kriittisiin palveluihin, kuten

Viaestorekisterikeskuksen toimittamia palveluita kohden. (Vuorinen, 2019, s. 15)

Yksi eniten tietojarjestelmia kayttavia kohteita on sairaala. Erinaisia tietoturvariskeja

kasvattaa suoraan internettiin kytketyt (IoT) laitteet. Ison riskin tietoturvamielessa
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muodostavat sairaalassa olevat lukuisat ladkinnalliset laitteet. Ladkinnalliset laitteet ovat
yhteydessa muihin laitteisiin ja verkkoihin, jotka ovat taas useimmiten yhteydessa suoraan
internettiin. Suuri syy loT-laitteiden yleistymiseen on teknologian huima kehitys ja ihmisten
kyky seka halu kayttaa laitteita, joilla voi esim. itse seurata omaa terveydentilaa. Ylimaaradista
haastetta aiheuttaa se, kun ladkinnallisissa laitteissa tietoturvavaatimuksia ei huomioida
tarpeeksi ja laitteiden kayttoonoton hyvaksyntakriteeristossa asia saattaa jaada
tunnistamatta. Kokonaisuudessa tulee ottaa huomioon, etta nykyajan ja tulevien alykkaiden
jarjestelmien kaytto ei enda rajoitu vain sairaalan sisalle vaan tulee tiedostetaa kaikki

mahdolliset toimintaymparistot. (Vuorinen, 2019, s. 15)

Sairaalaymparistdssa on kaytossa suuri maara erilaisia tukevia palveluita, jotka liittyvat
potilaan hoitoon. Hoidon edellytyksena on hoidon jatkuvuuden turvaaminen
hairiotilanteiden sattuessa. Sairaalan tietotekniseen ymparistoon sisaltyy ns. perinteista
laitteistoa, joita kaytetdan toimistotyossa. Hairiot esim. maksuliikenteessa voivat
pahimmillaan estda henkiloston palkkojen maksua ja vaikuttaa erilaisten potilaslaskutuksien

kasittelyihin. (Vuorinen, 2019, s. 16)

Kuvio 2 sisaltaa visualisoinnin terveydenhuollon tyypillisesta toimintaymparistosta, jossa

potilas on kaiken keskidssa ja mukaan ovat linkattuina laboratorio- ja kuvantamispalvelut.
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Kuvio 2. Terveydenhuollon toimintaymparisto (Vuorinen, 2019, s. 16)

Terveydenhuollon toimintaympéristé

Kaupalliset yritykset ja yksityiset palveluntuottajat

Hallinto

Verihuolto Ladkehuolto Vilinehuolto Hankinta
Hoitotarvikkeet/
materiaalit

(Ltaboratorio ] | ( kuvantaminen )

Kuljetukset/
Hallinnon tavaralogistiikka

tukipalvelut P OT I L A A N Kuntoutus/

apuvalinepalvelut
H o ITO Psykososiaalinen tuki

Vainajien huolto

Pesulapalvelut

Ruockahuolto

Kiinteisto-,
sdhké-, lampo-,
vesi-, jitehuolto IT-palvelut,
turvallisuus- viesti- ja Lidkintd-

Laitoshuolto palvelut tietoliikenne laitehuolto

Kaupalliset yritykset ja yksityiset palveluntuottajat

Ohessa listattuna asioita, joita tulee terveydenhuollon kyberturvallisuusymparistossa on
hyva ottaa huomioon potilaan tietosuojan lisaksi:
e Etdhoidon mahdollistavat jarjestelmat, jotka mahdollista potilaan terveydentilan
seurannan. Jarjestelmaa voidaan hyddyntdaa myos esim. ladkkeen annostelussa.
o Verkkokytkentdiset ladkinnadlliset laitteet, joita ovat mm. kannettavat paatelaitteet
tai paalle puettavaa dlyteknologiaa, jopa robotit avustamassa toimenpiteita.
e Erilaiset potilaan identifioimiseen tarkoitetut jarjestelmat, kuten alykkaat
rannekkeet.
e Sairaalan tietoverkkoihin liitettavat verkkolaitteet, jotka mahdollistavat
etalaitteiden liittymisen organisaation tietotekniseen ymparistoon
e Kannettavat dlykkaat laitteet, kuten mobiilaitteet ja niiden sisdltamat sovellukset,
jotka sisaltavat tietoja potilaasta.
o Kiliiniset tietojarjestelmat, joita hyodynnetdan potilaan hoidon toteuttamisessa ja
seurannassa.
¢ Kiinteistdautomaatio, joka sisaltaa esim. sairaalan alykkaita toimintoja liittyen niin

lukitukseen, kuten hoitoinstrumenttien sterilointiin.

(Vuorinen, 2019, s. 14)
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4.1 Tietoturvallisuus terveydenhuollossa

Suomessa, terveydenhuollon tietojarjestelmien tietoturvallisuutta saadellaan luokittelemalla
tietojarjestelmat A- ja B-luokkaan. A-luokan tietojarjestelmille on vaatimuksena
tietoturvallisuuden auditointi, jossa auditoinnin toteuttaminen kuuluu Traficomin
hyvaksymille kumppaneille. A-luokan tietojdrjestelmista koostetaan raportti ja auditoinnista
saa ns. virallisen tietoturvallisuuden todistuksen. Tietoturvallisuuden todistus on kerrallaan
voimassa kolme vuotta ja voimassaolon aikaa voi jatkaa maksimissaan kolme vuotta, jonka
jalkeen auditointi tulee suorittaa uudelleen. Tietojarjestelman tuottaja saa itse valita
auditoivan tahon, mutta se tulee valita Traficomin maarittamasta listauksesta. Traficomin
hyvaksymia tietoturvallisuuden arviointilaitoksia ovat mm. Nixu Certification Oy ja KPMG IT

Sertifiointi Oy. (Valvira, n.d.-a)

A-luokka jakautuu A1, A2 ja A3 alaluokkiin. Kaikkiin ndihin kuuluu vahintaan
tietoturvallisuuden arviointi auditoimalla, josta hyvaksynnan jalkeen myénnetdan
tietoturvallisuustodistus. Mainituista alaluokista A3 on se, jossa on eniten vaatimuksia. A3-
luokka kasittdd mm. Kanta-palveluita hyodyntavat terveydenhuollon

potilaskertomusjarjestelmat. (Valvira, n.d.-b)

B-luokan tietojarjestelmilta ei edellyteta tietoturvallisuuden auditointia. B-luokan
tietojarjestelman tuottajan on huolehdittava, etta jarjestelma on niiden vaatimuksien
mukainen kuin silta edellytetdan. Terveyden- ja hyvinvointilaitokselta 10ytyy Excel-
dokumentti nimelta Terveyden ja hyvinvoinnin laitoksen Asiakas- ja potilastietojen
kasittelyyn tarkoitetun jarjestelman vahimmaisvaatimukset -profiilissa, jossa listataan asiat,
joita minimissaan B-luokan tietojarjestelmalta edellytetdaan ennen rekisterdintia. B-luokan
tietojarjestelman virallisen arviointilaitoksen auditoinnin voi tehda niin halutessaan. (Valvira,

n.d.)
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4.2 Tietoturvauhkat ja tekniset haavoittuvuudet terveydenhuollossa

Terveydenhuolto saattaa olla erityisen houkutteleva kohde haitallisille toimijoille, koska
terveydenhuollon esim. sairaalan tietotekninen ymparisto sisadltaa paljon erindisia verkkoon
kytkettyja laitteita ja laitteet saattavat keskustella useiden muiden laitteiden kanssa.
Kyseiset laitteet lisdksi ovat usein yhteydessa internettiin. Terveydenhuollossa on kdytossa
lukuisia laitteita, verkkoja, jarjestelmia ja sovelluksia, jonka takia haavoittuvuuksien hallinta
on melko haastavaa laajassa organisaatiossa. Osaltaan haastetta lisda asiakkaiden
itsehoidossa kayttamat terveydenhuollon jarjestelmat, esim. verensokerin seurannassa
tietoa ladataan kddessa olevasta sensorista dlypuhelimeen asennetun sovelluksen kautta,

josta tieto siirretaan internetin yli jarjestelman tietokantaan.

Kyberturvallisuuskeskuksen Terveydenhuoltoalan kyberuhkia-nimisen dokumentin mukaan
terveydenhoitoala sisdltda useita haasteita ja uhkia, jotka kohdistuvat tietojenkasittelyn
vaatimuksiin, jossa pyritdan turvaamaan potilaan tietojen eheys ja saatavuus. On olennaista
hoidon kannalta, etta potilastiedoissa ovat oikeat arvot eivatka ne matkalla muutu itsekseen
tai tahallisesti seka tietojen tulee olla niihin oikeutettujen henkildiden tarvittaessa saatavilla.
Eheys korostuu, koska hoidon kannalta on tarkeaa, etta potilastiedot ovat juuri ne
ammattilaisen kirjaukset eika jarjestelma jonkin virhetoiminnon takia muuta tietoja tai

luvattomasti joku paase niitda muuttamaan. (Kyberturvallisuuskeskus, n.d.-g)

Saatavuus korostuu esim. kriittisessa hoitotilanteessa, jossa potilaan tietojen nakyvyys voi
olla eldman ja kuoleman asia. Luottamuksellisuudella huolehditaan, etta tiedot ovat vain
niiden kayttoon, joilla on oikeudet kyseiseen tietoon esim. potilaan hoidon kannalta.
Yleisesti potilastietojen suojaus estda henkilotietojen hyddyntamisen rikollisessa
tarkoituksessa. Rikollisessa mielessa toisen tietoja voidaan yrittdd hyodyntaa esiintymalla
toisena henkiléna, joka on identiteettivarkaus. Rakennuksien osalta kiinteistdautomaatio ja
sen suojaaminen kyberhyokkayksilta korostuu, koska alykkaiden rakennuksien myota
toiminnot ovat enemman tietoverkon yli tavoitettavissa. Kiinteistbautomaation
toimimattomuus voi suoraan vaikuttaa potilaan hoitoon sairaalassa.

(Kyberturvallisuuskeskus, n.d.-g)
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Hoitoyksikkojen keskittyessa ensi sijassa potilaan hoitoon saattaa kyberturva-asiat jaada
taka-alalle. Ladketieteellisten tekniikoiden tavoin kyberturvallisuus olisikin syyta huomioida
yhta tarkeana asiana potilaan hoidon kannalta. Kyberturvan tietoutta ja osaamista tulisikin
kehittaa eri yksikoissa seka korostaa kyberriskien tarkeyden huomioimista paivittdisessa
toiminnassa, jota voisi edes auttaa asian vieminen johdon suuntaan.

(Kyberturvallisuuskeskus, n.d.-g)

Vuosina 2016—2018 kaytetyimpia haittaohjelmia oli ollut kiristysvaatimushaittaohjelma ns.
ransomwarea, joissa kohteen esim. tietokoneen tiedostot salataan hyokkadjan toimesta niin,
ettd kayttaja ei pysty niita enda kayttamaan ja salauksen purkavaa avainta kaupataan tiettya
korvausta vastaan. Kyseinen toimi voi olla organisaatiolle erittdin kiusallinen ja laajasti
toimintaa haittaavaa, koska kiristyshaittaohjelma pyrkii leviamaan kaikkialle, jonne silla on
kirjoitusoikeus. Pahimmillaan salataan kaikki tiedostot varmuuskopioita mydden ja
palautuminen voi olla vaikeaa ja rahallinen menetys on yleensa suuri seka toipuminen

hadirioista aiheuttaa suuria kustannuksia. (Vuorinen, 2019, s. 18)

Terveydenhuoltoon isosti, erityisesti sairaalaymparistoihin kohdistunut laaja ransomware-
hyokkays oli nimeltdan WannaCry. WannaCry oli erityisen tehokas leviamaan ja aiheuttikin
vuonna 2017 haasteita ja ongelmia kansainvalisesti, laajasti eri toimialoilla. Suomessa, Turun
yliopisto joutui kokemaan WannaCry:n, kun sita loydettiin heidan kuvantamiseensa liittyvilta

tyoasemilta. (Vuorinen, 2019, s. 19)

Yksi merkittava laitteiden ja jarjestelmien suorituskykya heikentdava menetelma on
virtuaalivaluuttojen louhinta. Virtuaalivaluuttojen louhinta mahdollistetaan saastuttamalla

laitteet haittaohjelmalla. (Vuorinen, 2019, s. 19)

Lisaksi koko ajan kasvussa olevat sahkopostin valityksella tapahtuva tietojenkalastelu
yleistyy. Yleisin tapa on, jossa vastaanottajalle |ahetetdan sahkoposti, jossa on linkki aidon
nakoiselle Microsoft-tilin kirjautumissivulle. Kun henkil6 menee tietojenkalastelusivustolle ja
antaa organisaatiossa kdytossa olevan kayttdjatunnuksensa ja salasanansa haitalliselle
sivustolle, silla haitallinen toimija saa kaksivaiheisen tunnistautumisen puuttuessa kdyttdjan
sahkopostin haltuunsa ja voi kayttaa sita uusissa haitallisissa toimissa mm. laskutuspetoksiin.

(Vuorinen, 2019, s. 19)
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Laakinnallisiin laitteisiin liittyy useita uhkia. Yksi mainittava uhka on laakinnallisiin laitteiden
yllapitoon liittyvat laitteiden toimittajien etdayhteydet. Valmistaja ottaa etayhteyksia
kriittisiin 1aakinnallisiin laitteisiin. Valmistaja tarvitsee etdayhteyksia laitteiden konfigurointiin,
vian selvitykseen ja laitteen toiminnan seuraamiseen. Toki etakaytto auttaa toimittajia
takaamaan, etta laitteet toimivat oikein ja halutulla tavalla. Ongelmana kuitenkin on, etta
organisaatio joutuu antamaan toimittajille paasyja organisaation sisaverkkoon. Kun
toimittaja paastetdaan organisaation sisdaverkkoon, olisi samalla hyva huomioida milla tasolla
tietoturva on laitteen toimittajan tietoteknisessa ymparistossa. Tietojarjestelmien
prosesseissa suositellaan hyodynnettdavan standardin mukaista esim. ITIL-viitekehysta
(Information Technology Infrastructure Library). ITIL-viitekehysta voi kayttaa hyvaksi

ladkinnallisten laitteiden tietoverkkoja mietittdaessa. (Vuorinen, 2019, s. 19)

Laakinnalliset laitteet sisaltavat ohjelmistoja, kun taas ohjelmistot usein sisaltavat eri asteisia
haavoittuvuuksia. Vastuu ohjelmistojen haavoittuvuuksien korjauksista on usein
laakinnallisen laitteen toimittajalla. Jos valmistaja joutuisi korjaamaan laitteen ohjelmistossa
olevan haavoittuvuuden, haavoittuvuus korjattaisiin uudella paivitetylla ohjelmistoversiolla.
Uuden ohjelmistoversion kayttédnotto aiheuttaisi valmistajalle lisatyota, koska ohjelmiston
vaatimuksenmukaisuus tulee todentaa uudelleen, joka on yksi syy miksi korjaukset ovat
hitaita. Laitteiden kayttaja todennakoisesti joutuisi myds mukaan ohjelmistoversion

paivitykseen. (Vuorinen, 2019, ss. 19-20)

Ohessa lueteltuna terveydenhuollon toimintaymparistdon liittyvia tulevaisuuden kyberuhkia:

e Tietoverkkoon kytketty ladkintadlaite hakkeroidaan, jossa haasteena erityisesti kotona
yleistyvat kaytettavat laitteet ja jarjestelmat

e RFID-tunnisteesta tehddan duplikaatti haitallisisen toimijan toimesta (esim. tiloihin
kulkuoikeus)

e Kyberhyokkays pilvipalveluun, joissa tuotetaan esim. potilastietojarjestelmapalvelua

e |hmisten aikaan saamat virheelliset konfiguroinnit tai muuten tietoturvattomaan
toimintaan liittyvat ongelmat, joka voi johtua mm. henkilon puutteellisesta
osaamisesta

e FErilaiset jarjestelmahairiot, jotka liittyvat IT-infraan mm. verkkolaitteen

toimimattomuus
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e Pilvipalvelun tai laitteen tuottajan taholta johtuvat erindiset toimitusketjuun liittyvat

ongelmat

(Vuorinen, 2019, s. 20)
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5 Tietoturvallisuuden hallintajarjestelmien standardisarja ISO 27000

ISO 27001 -standardi koostuu useasta erillisesta standardista. ISO 27001 tunnetaan myos ISO
27000 tuoteperheend, joka on kokoelma parhaita tietoturvakaytantdja, joilla organisaatio
pystyy kehittdmaan tietoturvallisuuttaan. ISO 27000 -standardisarja koostuu useista eri
tietoturvallisuuden hallintajarjestelmien standardeista. ISO 27000 -standardit ohjaavat ja
auttavat organisaatioita kehittamaan seka yllapitamaan tietoturvallisuuttaan. Kyseiset
standardit auttavat kehittdmaan ja yllapitamaan tietoturvaa, koska niissa esitetdan
tietoturvallisuuden hallintajarjestelmien vaatimukset eli parhaat kdaytannét. ISO 27000
tuoteperhe kasittaa kaiken kaikkiaan 46 eri standardia, joista ISO 27000 informatiivisesti

esittelee muita standardeja ja avaa niihin liittyvia termeja seka maarityksia. (Irwin, 2020)

Tietoturvallisuuden hallintajarjestelma kasittaa uhkien hallinnan ja hallintakeinot. Uhkien
hallinta ja hallintakeinot sisaltda tietoturvallisuuden kolme tarkeda osa-aluetta ihmiset,

prosessit ja teknologian. (Irwin, 2020)

Kuva 1 sisaltaa Tietoturvallisuuden hallintajarjestelman standardisarjan toisiinsa linkittyvat

suhteet.

Kuva 1. Tietoturvallisuuden hallintajarjestelmastandardisarjan keskinadiset suhteet (SFS

1SO27000:2020, s. 24)
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5.1 Tietoturvallisuuden hallintajarjestelma ISO 27001

Tietoturvallisuuden hallintajarjestelma (Information Security Management System, ISMS) on
malli, jolla yritykset ja organisaatiot pyrkivat suojaamaan tarkeimpia omaisuuseridaan
(assets), joista tieto-omaisuus on yksi tarkeimpia suojattavia. Tietoturvallisuuden
hallintajarjestelma on olennainen osa ISO 27001 -standardia, silla ISO 27001 -standardi ohjaa
ja maarittaa tietoturvallisuuden hallintajarjestelman yllapitoa ja kehitysta.
Tietoturvallisuuden hallintajarjestelmaa hyodyntamalla, organisaation tulee arvioitua riskit ja
varmistettua samalla tietojen riittavan suojaustason. Tietoturvallisuuden
hallintajarjestelman olemassaoloa tukee mm. kyberrikollisuuden lisdantyminen ja suuret
kustannukset tietomurroissa. Lisdantynyt automaatio, jotka usein sisaltdvat ohjelmistoja eli
koodia, ovatkin haluttuja kohteita rikollisille ja koodien sisaltamat lukuisat eri
haavoittuvuudet muodostavat suuren riskin. Kansainvalisesti monilla aloilla, kuten
terveysala, tietoturvallisuuden hallintajarjestelma onkin edellytyksena mm. markkinoille

padasyyn ja saadakseen yhteistyokumppaneita. (Dataguard, 2022)

ISO 27001 -standardi maarittelee kuinka organisaatio luo, toteuttaa ja yllapitaa
tietoturvallisuuden hallintajarjestelmaa. Asiakirjassa esitellaan jatkuvaa parantamista
koskevat vaatimukset. Organisaation luomaan ja toteuttamaan tietoturvallisuuden
hallintajarjestelmaan vaikuttavat mm. organisaation tarpeet ja tavoitteet. (SFS-EN ISO

27001:2022, s.5)

Koko tietoturvallisuuden hallintajarjestelman luomisella on tarkoitus suojella tiedon eheytts,
luotettavuutta ja saatavuutta. Tietoturvallisuuden hallintajarjestelman olennaisena osana
hyodynnetaan riskien arviointia, joka tehddan osana riskienhallintaprosessia. Mainituilla
toimilla on myds osaltaan tarkoitus vahvistaa sidosryhmien luottamusta riskien hallintaan ja
tietojen oikeaoppiseen tietoturvalliseen kasittelyyn. On myos erittdin tarkeaa, etta
tietoturvallisuuden hallintajarjestelmaa hyodynnetdan organisaation prosesseja mietittdessa

ja yhdistetdan johtamiseen seka hallintarakenteeseen. (SFS-EN 1SO 27001:2022, s. 5)

ISO 27001 -standardiasiakirjan vaatimukset ovat sopivat kaikenkokoisiin organisaatioihin.
Vaatimusten soveltuvuus ei rajaa pois tiettya tyyppia tai ota kantaa organisaation

luonteeseen. Taulukko 1 sisaltdaa kappaleittain tietoturvallisuuden hallintajarjestelman osa-
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alueet, jotka tulee ottaa tarkasteluun. Organisaation sitoutuminen I1SO 27001 -standardin
asiakirjan kaytanteisiin ja ohjeistuksiin tarkoittaa, ettd organisaation tulee ottaa huomioon

kaikki vaatimukset luvuista 4-10. (SFS-EN ISO 27001:2022, s. 6)

Taulukko 1. 1SO 27001 luvut 4-10: (SFS-EN I1SO 27001:2022, s. 6-14)

luku 4 Organisaation toimintaymparisto
luku 5 Johtajuus

luku 6 Suunnittelu

luku 7 Tukitoiminnot

luku 8 Toiminta

luku 9 Suorituskyvyn arviointi

luku 10 Parantaminen

ISO 27001 -standardiasiakirjan lopussa on liite A, joka sisaltdaa ns. tarkistuslistan eri
hallintakeinoista. Kyseiset hallintakeinot tulisi huomioida otettaessa kayttéon
tietoturvallisuuden hallintajarjestelmaa. Liite A:n listaus ei sisalla kaikkia hallintakeinoja vaan
tarvittaessa organisaatio voi kdyttaa muitakin standardin ulkopuolisia hallintakeinoja tai
luoda kokonaan omansa. Lisaksi liite A:n hallintakeinoja tulisi kdyttaa yhdessa
tietoturvariskien kasittelya maaritettdaessa, jotta varmasti kaikkiin tietoturvariskeihin l6ytyy

tarvittavat hallintakeinot. (SFS-EN ISO 27001:2022, s. 9)

5.2 Tietoturvallisuuden hallintakeinot 1ISO 27002 (Information security controls,

ISC)

Hallintakeinojen tarkoitus on varmistaa, etta organisaatiolla on riittdva suojaustaso tietojen
luottamuksellisuuden, eheyden ja saatavuuden turvaamiseen. Hallintakeinoilla pyritdaan
maarittdmaan ja toteuttamaan tietojen riittava suojaustaso, ei siis pyrita taydellisyyteen. ISO
27002 -standardiasiakirjassa kuvatuilla tietoturvallisuuden hallintakeinojen toimenpiteill3,
voidaan riskid muuttaa tai sailyttaa. Tietoturvapolitiikalla toteutuu riskin sdilyminen, mutta
tietoturvapolitiikan mukaan toimimalla voidaan vaikuttaa itse riskiin tekemallda muutos.
Hallintakeinot voidaankin jaotella organisaatio, henkilosto, fyysinen ja teknologia kohtaisiin

osa-alueisiin. (SFS-EN 1SO 27002:2022, s. 8)

ISO 27002 -standardiasiakirja maarittaa kuinka tietoturvallisuuden hallintakeinoja otetaan

kayttoon niin, etta ne ovat ISO 27001 tietoturvallisuuden hallintajarjestelman mukaiset.
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Hallintakeinot ovat sellaiset, etta niita suunnitellessa otetaan huomioon kaikki tiedossa
olevat tietoturvariskit. Toisin sanoen jokaiseen tunnistettuun tietoturvariskiin tulisi olla
hallintakeino, jolla riskid voidaan hallita, ehkaista tai pienentaa. 1ISO 27002 on ns.
viiteasiakirja verraten ISO 27001 -standardiin. ISO 27001 -standardiasiakirjaa voidaan kayttaa
pelkastaan ohjeena, kun yrityksessa halutaan ylipaataan hyodyntaa tietoturvallisuuden
hallintakeinoja, tuolloin hallintakeinot tulisi olla yleisesti hyvaksyttyja. (SFS-EN ISO
27002:2022,s.7)

ISO 27002 -standardia voidaan hyodyntaa toimiala- tai organisaatiokohtaisesti
tietoturvallisuuden hallintaan liittyvien ohjeiden kehittamista. Tietoturvallisuuden hallinnan
ohjeiden kehittamisessa tulisi huomioida toimialan ja organisaation spesifin ymparistén
tarpeet riskiperaisesti. Jos halutaan hyddyntaa ISO 27002 -standardiasiakirjan ulkoisia

hallintakeinoja, niitd voidaan luoda riskien arvioinnin kautta. (SFS-EN ISO 27002:2022, s. 7)

Kayttamalla standardin toimintaperiaatteita, sdantoja, erilaisia prosesseja, mukaan lukien
erilaiset tavat menetelld, organisaatiot huomioiden ja hyédynnetaan ohjelmisto- ja
laitetoimintoja, saadaan muodostettua tietoturvallinen toiminta. Mainitut asiat maarittavat,
ettd organisaatio tayttaisi velvoitteensa liittyen turvallisuuteen ja organisaation toimintaan.
Lisaksi hallintakeinoja tulisi arvioida, kehittaa ja seurata. Hallintakeinoja tulisi myos

toistuvasti katselmoida ja yrittda parantaa. (SFS-EN 1SO 27002:2022, s. 7)

Koska teknologialla toteutettava turvallisuus on rajallista, tulisi organisaation saavuttaakseen
halutun ja tarpeeksi hyvan tietoturvallisuuden tason ottaa mukaan koko organisaatio
panostamaan aiheeseen. Tietoturvallisuutta tulee tukea osana hallinnollisia malleja ja
organisaatiokohtaisilla prosesseilla. Toimivien ja olennaisten hallintakeinojen tunnistaminen

vaatii huolellista riskien huomiointia ja kasittelya. (SFS-EN 1SO 27002:2022, s. 7)
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6 Haavoittuvuuksien hallinta

Haavoittuvuuksien hallinta on toistuva prosessi, jossa arvioidaan, tunnistetaan, raportoidaan
ja poistetaan haavoittuvuuksia eri paatelaitteilta, palvelimilta, verkon laitteista, sovelluksista,
palveluista seka jarjestelmista. Yleensa toimesta vastuussa oleva tiimi kdaynnistaa toimet
haavoittuvuuksien tunnistamiseksi ja paikkausten varmistamiseksi. Haavoittuvuuksien
tunnistamisessa ja paikkausten varmistamisessa hyoédynnetaan yleensa jotain tyokalua,

kuten haavoittuvuusskannausohjelmistoa. (Crowdstrike, 2022.-a)

Haavoittuvuuksien tunnistamisen jalkeen kaynnistetdan erindiset prosessit, jossa
haavoittuvuudet arvioidaan priorisoidusti ja kdynnistetdaan toimet paikkausten tai
poistamisen toimet. Jos itse haavoittuvuutta ei saada muuten poistettua (remediate) tai
paikattua (patched), tuolloin yhtena keinona voidaan kayttaa haavoittuvuuden vaikutusten

minimoimista (mitigate). (Crowdstrike, 2022.-a)

Toimivassa haavoittuvuuden hallintaprosessissa hyodynnetadn useista eri ldhteista saatavilla
olevaa uhkatietoa. Organisaation tietoteknologia ja yrityksen toiminnot ovat asioita, joita
voidaan hyddyntaa riskien priorisoinnissa. Onnistuneessa haavoittuvuuden
hallintaprosessissa on erittdin tarkeaa, ettd haavoittuvuudet otetaan tyon alle pikaisesti.

(Crowdstrike, 2022.-a)

Haavoittuvuuksien hallinta tulee toteuttaa organisaatiossa riskiperusteisesti ja priorisoidusti.
Eli mita suurempi riski organisaatiolle, jolloin korkeimmalle priorisoiduista omaisuuserista

(assets), tulisi haavoittuvuudet ottaa tyon alle ensi sijassa. (Souppaya & Scarfone, 2022)

Monilla eri tahoilla on omat haavoittuvuuksien hallinnan mallinsa, kuten Crowdstrike
(Crowdstrike, -b), Rapid7 (Rapid 7, n.d.-a) ja Gartner (Barros, A., 2019). Kyseiset mallit ovat
pdaosin samankaltaisia eli samat tavoitteet ja asiat seka vaiheet toistuvat, haavoittuvuuksien

tunnistaminen, arviointi ja kasittely.



6.1 Haavoittuvuuksien hallinnan esimerkki Crowdstrike

Kyseisessa kappaleessa kuvataan esimerkkina Crowstriken haavoittuvuuden hallinnan sykli
(vulnerability management cycle). Kuvio 3 sisaltdaa Crowdstriken visualisoinnin heiddn

haavoittuvuuksien hallinnan viitekehyksesta.

Kuvio 3. Crowdstrike Vulnerability Management Lifecycle (Crowdstrike, -b)

Prioritize 3

Reassess

Ensimmaisessa vaiheessa arvioidaan (assess) ja tunnistetaan omaisuuserat (assets), joihin
haavoittuvuuden arviointia kohdennetaan. Arviointivaiheessa tunnistetut haavoittuvuudet
analysoidaan ja niista luodaan raportti jatkotoimia varten. Tama vaihe sisaltaa

haavoittuvuuksien skannauksen. (Crowdstrike, -b)

Toinen vaihe, priorisointi (prioritize) koostuu haavoittuvuuksien maarittelemisesta arvon,
vaikuttavuuden ja uhkasisallén perusteella. Haavoittuvuus priorisoidaan kasiteltavaksi
aiemmin tunnistettujen kriittisien omaisuuserien perusteella. Priorisoituihin
omaisuuseradluettelon objekteihin tulee lisata tietoa siitd, kuinka laajan riskin kyseinen
haavoittuvuus muodostaa organisaatiolle. Toisen vaiheen viimeisessa stepissa lisataan
uhkatietoa haavoittuvuusraporttiin. Uhkatiedon kerdamisessa kannattaa hyddyntaa
olemassa olevia jarjestelmia, joista uhkatieto |6ytyy valmiina. Organisaation laajaa

henkil6ston osaamista kannattaa myos hyodyntaa. (Crowdstrike, -b)
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Kolmas vaihe Crowdstriken haavoittuvuuden hallinnassa on toiminta (act). Tassa vaiheessa
hyédynnetaan toisen vaiheen priorisoinnissa syntynytta tietoa. Havaitut riskit voidaan joutua
hyvaksymaan. Riskien hyvaksyminen voi olla jarkevaa ei-kriittisten omaisuuserien
tapauksissa, erityisesti riskin tai uhan olevan pieni vaikuttavuudeltaan verraten
organisaatioon. Haavoittuvuuden hyvaksikdayton riskin tai uhan ollessa suuri ja kyseinen
omaisuusera on kriittinen, haavoittuvuus tulee korjata ensi sijassa. Jos haavoittuvuutta ei
voida korjata, haavoittuvuuteen voidaan maarittaa hallintakeino, jolla rajoitetaan

haavoittuvuuden hyvaksikdayton mahdollisuutta. (Crowdstrike, -b)

Neljannessa vaiheessa, joka on uudelleenarvioinnin vaihe (reassess) varmistetaan toimien
vaikuttavuus. Toisin sanoen tarkistetaan haavoittuvuuksien korjausten tai hallintakeinojen
toimivuus ja samalla todennetaan, ettei toimet ole aiheuttaneet uusia haavoittuvuuksia.

(Crowdstrike, -b)

Viidennessa ja viimeisessa vaiheessa kehitetdan (improve) koko haavoittuvuuden hallinnan
syklid. Jotta haavoittuvuuden hallinnan syklista saadaan kehittyva, toimiva ja |0ydetdan
heikkoudet, tulee prosessia itsessdan toistuvasti arvioida. Ennalta reagoiva ja aktiivisesti ajan
tasalla oleva haavoittuvuuden hallinta tekee organisaatiosta vaikean kohteen haitallisille

toimijoille. (Crowdstrike, -b)

6.2 Riskiperusteinen haavoittuvuuksien hallinta

Riskiperusteinen haavoittuvuuksien hallinta perustuu kyberturvallisuuden malliin, jossa
pyritdan tunnistamaan organisaatiolla suurimman riskin muodostavat haavoittuvuudet.
Riskipohjaisen haavoittuvuuksien hallinnan mallia tukevat kasvaneet maarat paatelaitteissa
seka lisdantynyt tietoteknisten jarjestelmien monimutkaisuus. Tietoteknisen ympariston
monimutkaisuuden ja paatelaitteiden kasvun lisdksi organisaatioiden muiden tarkeiden
tehtdvien muutokset, kuten pilvipalveluiden kasvu sekd muut mahdolliset muutostyot
jarjestelmissa tyollistavat it-henkilostoa. Riskipohjainen haavoittuvuuksien hallinnan malli voi
helpottaa henkiloston kuormaa naissa tilanteissa, jossa tehtadvia joudutaan kiireiden takia

priorisoimaan. (Crowdstrike, 2021.-c)
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Riskipohjaisen haavoittuvuuksien hallinnan mallissa hyddynnetdan priorisointia. Toisin
sanoen tunnistetaan haavoittuvuudet, jonka jalkeen priorisoidaan haavoittuvuudet
kiireellisyysjarjestykseen. Kiireellisyysjarjestyksen karkeen kasiteltavaksi otetaan
organisaation toiminnalle isoimman uhan muodostavat haavoittuvuudet. (Crowdstrike,

2021.-c)

Microsoftin Defender Vulnerability Management (haavoittuvuuksien hallinta) on jarjestelma,
joka tekee automaattisesti riskipohjaista dlykasta priorisointia organisaation ymparistosta.
Defender Vulnerability Management (DVM) kayttda Microsoftin laajaa uhkatietokantaa,
murtautumisen todennakoisyyksia ja laitteiden arviointeja haavoittuvuuksien priorisoinnissa
organisaation tietoteknisesta ymparistosta. Defender Vulnerability Management -
jarjestelma keskittyy havaitsemaan ja nostamaan esiin haavoittuvuuksia organisaation
tietoteknisesta ymparistosta verraten niitd maailmalla nousussa olevia uhkiin, joita jo

kdaytannossa hyodynnetdan hyokkayksissa. (O'Sullivan ym., 2023)
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7 Teknisten haavoittuvuuksien hallinta ISO 27002 —standardin mukaisesti

ISO 27002 -standardiasiakirjassa maaritelladn muiden 113 kpl hallintakeinojen lisaksi
alaluvussa 8.8 teknisten haavoittuvuuksien hallinnan hallintakeino. Teknisten
haavoittuvuuksien hallintakeino maarittaa, etta organisaation olisi hankittava kaytossa
olevista tietojarjestelmien teknisista haavoittuvuuksista tietoa. Organisaation tulisi arvioida
riskit, joille organisaatio on mahdollisesti altistunut ja arvioida riskit haavoittuvuuksiin
verraten. Organisaatiosta l6ytyneisiin riskeihin tulisi reagoida oikeanlaisilla keinoilla ja
menetelmilla. Kyseisten menetelmien tarkoitus on suojata organisaatiota estamalla
haavoittuvuuksien hydodyntaminen haitallisessa tarkoituksessa. (SFS-EN ISO 27002:2022, s.
102)

Taman opinndytetyon alaluvut 11.1-11.4 on jaoteltuna kirjoittajan hahmottelemana
mukaillen standardin ISO 27002 8.8 Teknisten haavoittuvuuksien hallintaosiota, josta myos
kuvio 4 kertoo. Eli 11.1 osiossa kerrotaan teknisten haavoittuvuuksien hallintaprosessin
esivalmisteluista. Esivalmisteluvaihe sisdltda mm. prosessin vastuiden ja roolien
maarittamisen. Alaluvut 11.2-11.4 sisaltdavat haavoittuvuuksien tunnistamisen,
haavoittuvuuksien arvioinnin ja haavoittuvuuksien kasittelyn vaiheet. Kuvio 4 sisaltaa
visualisoituna ISO 27002 teknisten haavoittuvuuksien hallintakeinon menettelyjen eri
vaiheet, jossa esivalmistelut tehddan ensimmaisella kerralla ja muuten toistetaan vaiheita

tunnistamisesta kasittelyyn.

Kuvio 4. Teknisten haavoittuvuuksien hallinnan vaiheet
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Esivalmistelu

Tunnistaminen

7.1 Esivalmistelu

Menestyksellisen ISO 27002:n mukaisen teknisten haavoittuvuuksien hallinnan
(hallintakeino) maarittaminen, kehittaminen ja yllapitaminen edellyttda, ettd organisaatiossa
maaritetdan vastuut ja roolit seuraaviin osa-alueisiin:

o Haavoittuvuuksien seuranta

o Haavoittuvuusriskien arviointi

o Paivittaminen

o Omaisuuserien seuranta

o Mahdolliset koordinointivastuut

(SFS-EN 1SO 27002:2022, s. 102)

Lisaksi organisaatiolta tulisi |6ytya omaisuuserien luettelo, jossa on tarkasti maaritetty
ohjelmiston versiot, toimittaja, nimi, versionumerot ja ohjelman mahdollinen kaytto. Lisaksi
ohjelman kaytosta tulisi ilmeta resurssit, minne ohjelmaa on asennettu ja kuka on vastuussa

ohjelmistosta. (SFS-EN ISO 27002:2022, s. 102)
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7.2 Teknisten haavoittuvuuksien tunnistaminen

Teknisten haavoittuvuuksien tunnistamista sujuvoittamaan organisaatiolta tulisi 16ytya
tarkka luettelo eri omaisuuseristd. Omaisuuseraluetteloa hyodyntamalla organisaatio pystyy
tekemaan toimivaa teknisten haavoittuvuuksien hallintaa, kun siitd tunnistetaan esim.

ohjelmisto, ohjelmiston palvelin ja vastuuhenkild. (SFS-EN ISO 27002:2022, s. 102)

Organisaation ohjelmistoista ja muista teknologioista tulisi tunnistaa omaisuuseraluetteloon
verraten tietolahteet, joilla haavoittuvuudet I6ydetaan ja tunnistetaan. Hyvaksi todettuja
tietoldhteitd voidaan hyodyntaa lIoytamaan ajankohtaista tietoa haavoittuvuuksista. Kyseisia
tietolahteiden luetteloita olisi hyva paivittaa sitda mukaa, kun uusia tietoldhteita 6ytyy.
Tietolahteiden paivityksessa tietojen tulisi perustua omaisuuseraluettelon

ajanmukaisuuteen. (SFS-EN ISO 27002:2022, s. 102)

Tietojdrjestelmien ja koko niiden arkkitehtuurin osalta toimittajien tulisi maarittaa ja
yllapitaa haavoittuvuuksista dokumentaatiota seka toimittaja huomioi kuinka
haavoittuvuuksia kasitelldan ja miten tietoa haavoittuvuuksista julkaistaan. Sopimuksissa

voidaan edellyttaa toimittajalta lisdvastuita. (SFS-EN 1SO 27002:2022, s. 102)

Organisaation tulisi tehda kayttamiin teknologioihinsa sdannollisia
haavoittuvuusskannauksia. Kyseisilla haavoittuvuuksien skannauksilla voidaan tunnistaa
tietojarjestelmissa olevat haavoittuvuudet ja varmistetaan haavoittuvuuksien korjaamisen

onnistuneisuus. (SFS-EN ISO 27002:2022, s. 102)

Osaavien henkildiden tulisi tehda organisaatiossa toistuvia tunkeutumisen testauksia
(penetration testing). Tunkeutumistestien tulisi olla hyvin ennalta suunniteltuja ja niiden
tulee olla helposti toistettavia. Samaisten henkildiden tulisi tehda haavoittuvuuksien
arviointia, joilla tuetaan varsinaista haavoittuvuuksien tunnistamista. Kyseisid menetelmia
toteuttaessa tulisi olla erityisen huolellinen, koska niista voi aiheutua merkittavaa haittaa

organisaation toiminnalle. (SFS-EN 1SO 27002:2022, s. 102)

Organisaation tulisi seurata kolmannen osapuolen valmistamien kirjastojen ja lahdekoodeja

haavoittuvuuksien varalta. Kolmannen osapuolen valmistamien kirjastojen ja ldhdekoodien
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seurannassa organisaatio voi hyodyntaa turvallisen ohjelmoinnin hallintakeinoa (8.28). (SFS-

EN ISO 27002:2022, s. 102)

Hallintakeino myos ohjaa, etta organisaation tulisi ottaa kaytté6n toimintamalli ja taidot
haavoittuvuuksien havaitsemiseen omissa tuotoksissaan ja palveluissaan seka niiden tulisi
kattaa myos ulkopuoliset elementit. Samalla olisi luotava tavat haavoittuvuusraporttien
vastaanottamiselle, koskien niin sisdisia kuin ulkoisia tietolahteita. Organisaatiolla tulisi olla
olemassa ulkopuolelta tulevia ilmoituksia varten julkinen paikka, jonne ulkopuoliset tahot
voivat ilmoittaa haavoittuvuuksiin liittyvista ongelmista ja havainnoista. (SFS-EN ISO

27002:2022, s. 102)

Organisaation tulisi lisdksi laatia raportoinnin osalta mallit, kuinka tietoa kirjataan.
Raportointia sujuvoittamaan tulisi laatia verkkopohjaiset lomakepohjat. Haavoittuvuuksien
osalta tulisi harjoittaa seurantaa eri uhkatietojen lahteista, jonne ajantasaista tietoa
haavoittuvuuksista julkistetaan. Organisaatiolle voisi lisdksi olla hyotya muodostaa julkinen
bug bounty -ohjelma, jonne voidaan julkisesti raportoida ohjelmistoista tai palveluista
I6ytyneista haavoittuvuuksista. Bug bounty antaa esim. hakkereille mahdollisuuden yleensa
jonkinlaista palkkiota vastaan raportoida organisaatiolle |6ytamistaan haavoittuvuuksista
suoraan. Bug bounty -menettely auttaa organisaatiota korjaamaan loydetyt haavoittuvuudet
ennen kuin jotkut haitalliset tahot ne |6ytavat. Suositeltavaa myos on, etta organisaatio

jakaa tietoa eri luotettavien toimijoiden ja tahojen kanssa. (SFS-EN I1SO 27002:2022, s. 103)

7.2.1 Haavoittuvuusskannaus

Haavoittuvuusskannaus toteutetaan esim. tietokoneelle asennettavalla
haavoittuvuusskanneriohjelmistolla. Haavoittuvuusskanneri kykenee tunnistamaan
tietoverkoista erilaiset jarjestelmat ja verkossa olevat laitteet mm. tietokoneet, palvelimet ja
tietokannat. Haavoittuvuusskannerin l0ytamat ja tunnistamat jarjestelmat testataan
tunnettujen haavoittuvuuksien varalta hyodyntden eri asetuksia mm. kayttojarjestelmat,
avoimet portit, sovellukset ja jarjestelmien konfiguraatiot. Haavoittuvuusskanneri hyodyntaa

tunnistuksessa olemassa olevia tietokantoja tunnetuista haavoittuvuuksista. (Rapid 7, n.d.-a)
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On tarkeda ottaa huomioon, ettd haavoittuvuusskannaus voi tuottaa vaaria tuloksia.
Haavoittuvuusskannausohjelmisto ei valttamatta osaa tunnistaa esim. tilannetta, jossa
organisaation tietyssa kayttoymparistossa palvelut ovat tarkoituksella konfiguroitu tietylla
tavalla, ja skanneri tulkkaakin ne virheellisesti haavoittuvuuksiksi. (SFS-EN ISO 27005:2018, s.
48)

7.2.2 Tunkeutumistestaus (penetration testing)

Tunkeutumisentestauksella yritetdan saada paasy organisaation jarjestelmiin jaljitellen
samoja menetelmia ja tydkaluja kuin haitallinen toimija eli hakkeri.
Tunkeutumisentestauksella haetaan lisdarvoa organisaation maarittamaan
haavoittuvuuksien arviointeihin, joten se ei saisi olla tarkein tapa haavoittuvuuksien

tunnistamiseen. (National Cyber Security Centre, 8.8.2017.-b)

7.2.3 Tietoturvatestaus ja -arviointi

Tietoturvatestaus ja tietoturva-arviointi ovat tunnistamiseen hyddynnettavia menetelmia.
Kyseisia menetelmia voidaan hyodyntaa haavoittuvuuksien tunnistamiseen riskien hallinnan
prosessin kautta. Tietoturvatestia varten suunnitellaan ja kehitetdan testimetodi, joka voi
olla esim. automatisoitu skripti. Tallaisen testauksen on tarkoitus testata tietoturvallisuuden
hallintakeinoja, kuten ne olisivat otettuna kdytt66n oikeaan tuotantoymparistéon. Testin
lopputulemana arvioidaan vastasiko kaytossa olleet hallintakeinot haluttuja

tietoturvallisuuden vaatimusten tasoja. (SFS-EN ISO 27005:2018, s. 48)

7.2.4 Kirjastojen ja lahdekoodin haavoittuvuuksien seuranta

Ulkopuolisten eli kolmansien osapuolien luomien kirjastojen ja ldhdekoodien osalta
haavoittuvuuksien seurantaa tulee tehda. Seurannassa voidaan hyédyntaa 1ISO 27002 -
standardin alaluvun 8.28 Turvallisen ohjelmoinnin hallintakeinoa. (SFS-EN 1SO 27002:2022, s.
102)

Threat Intelligencen mukaan turvallinen koodin (secure code) arviointi tarkoittaa, etta

sovelluksen ldhdekoodia tulee seurata haavoittuvuuksien varalta. Yksi syy tdhan on, koska
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haavoittuvuus on voinut joutua koodiin tahattomasti jo sovelluksen kehitysvaiheessa. Koodia
voidaan tutkia manuaalisesti tarpeeksi patevan henkilén toimesta. Manuaalinen koodin
tutkiminen saattaa vieda aikaa ja rahallinen kustannus voi olla suuri, joten koodin arviointiin
on kehitetty ohjelmistoja, jolla koodin arviointia voidaan automatisoida. Manuaalisessa ja
automatisoidussa koodin tutkimisessa on omat puutteensa, jonka vuoksi suositellaan

hyddynnettavan molempia menetelmia. (Threat Intelligence, 2023)

7.2.5 Bug Bounty —ohjelma

Bug Bounty -ohjelma tarkoittaa sita, ettd organisaation jarjestelmia ja palveluita testataan
haavoittuvuuksien varalta palkkiota vastaan, yleensa rahallista. Ohjelmien testaukseen on
valjastettu avoin laaja globaali yhteis0, jossa testaajat ovat yleensa ns. hyvdntahtoisia
valkohattuhakkereita. Bug Bounty -ohjelmassa osaava tekija voi ansaita isojakin summia.

(Traficom Liikenne- ja viestintdvirasto Kyberturvallisuuskeskus, 2019)

Bug Bounty -ohjelman aloituksessa on hyva varautua siihen, etta se ottaa aikaa. Turhia
ilmoituksia eli virheita voidaan rajata pois maarittamalle niille raja-arvot. Bug Bounty -
ohjelman ylldpito ja ilmoitusten seuranta vaatii myos osaamista organisaation sisalta
haavoittuvuuksien tunnistamisessa ja arvioinnissa. Jos omaa osaamista ei ole, tall6in voidaan

harkita osaajien palkkaamista organisaation ulkopuolelta. (Kyberturvallisuuskeskus, 2019.-a)

7.2.6 Tietoldhteet haavoittuvuuksista

Internetista loytyy paljon hyvia ja ammattimaisia tietolahteitd, joista l0ytyy ajan tasaista
tietoa haavoittuvuuksista ja uhista. Yksi hyva tietolahde haavoittuvuuksien tunnistamiseen,
arviointiin ja kasittelyyn liittyen on suomalainen kansallinen tietoturvatoimija viestinta- ja
lilkennevirasto Traficomin Kyberturvallisuuskeskus. Tietoldhteitd voivat olla organisaation
henkilosta ja jopa asiakkaat. Organisaation olisikin hyva tunnistaa ja luetteloida omaan

kayttoonsa sopivat tietoldhteet.

Kyberturvallisuuskeskus kokoaa ajan tasalla olevaa tietoa havaituista haavoittuvuuksista
maailmalla, tieto 16ytyy mm. haavoittuvuudet nimisella sivustolla. Esimerkkina

haavoittuvuudet osiossa nakyi vuoden 2023 ajalta haavoittuvuuksista ilmoituksia, joista
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kriittisia oli 7 kappaletta. Viimeisin ilmoitus koskettaa Applen tuotteissa havaittuja kriittisia

haavoittuvuuksia. (Kyberturvallisuuskeskus, n.d.-c)

Viikkokatsaus on Kyberturvallisuuskeskuksen luoma raportti, johon he keraavat tietoja
kybermaailman tapahtumista nopealla aikataululla. Esimerkissani
Kyberturvallisuuskeskuksen viikkokatsaus - 13/2023 raportissa nostetaan esiin ensimmaisena
merkittavimmat tapahtumat, Hack and Leak -ilmi6 ja 3CXDesktopApp -
videoneuvotteluohjelmistoon kohdistuneen toimitusketjuhyokkayksen (Supply Chain
Attack). Molempiin 16ytyy sivustolta linkit tarkempiin ja yksityiskohtaisimpiin tietoihin.

(Kyberturvallisuuskeskus, n.d.-d)

Kyberturvallisuuskeskus myos luo ja yllapitdaa Kybersaa-nimista raporttia, johon he keraavat
kyberin olennaiset tapahtumat yhteen maailmalta. Kybersaassa yhdistyy tietoja
viikoittaisista kuin kuukausittaisten muiden Kyberturvallisuuskeskuksen raporttien
yhteenvedoista. Kybersaa raportin tarkoituksena on olla lyhyt ja ytimekas, mutta silti

ymmarrettava. (Kyberturvallisuuskeskus, n.d.-e)

Kyberturvallisuuskeskus toimittaa tietoa eri sahkopostijakeluina, joista yksi on CERT-FI-
ALERT-varoitukset, jossa jaetaan paivittdin julkaistava haavoittuvuuskooste. Kyseisen
koosteen voi tavan kansalainenkin tilata. Saadakseen kyseisid varoitusilmoituksia, siihen
I6ytyy Kyberturvallisuuskeskuksen sivulta selkea ohje. Kaytanndssa sinun tulee lahettaa posti
tiettyyn osoitteeseen tietyssa formaatissa (aihe, sisaltd) ja saat paluupostiin ilmoituksen

jakelulistalle paasysta. (Kyberturvallisuuskeskus, n.d.-f)

Yleisesti |6ydetyista haavoittuvuuksista muodostetaan toimittajariippumaton CVE-tunniste.
CVE-lyhenne tulee sanoista Common Vulnerability and Exposures, josta suora suomennos on
yleinen haavoittuvuus ja altistuminen. CVE:ta voidaan hyddyntaa haavoittuvuuksien
tunnistamisen helpottamiseksi eri foorumeilla ja tiedon jakamisessa muiden kanssa. CVE-
tietuetta yleisesti hyddynnetaan helpottamaan tarkistusta tilanteessa, jossa selvitetdan
sisaltadko julkaistu uudempi ohjelmistopaivitys korjauksen saman CVE-tunnisteen
mukaiseen haavoittuvuuteen. Kuvan 2 esimerkissa CVE-tunniste on muotoa CVE-2023-
28206, josta CVE on alkuosa, 2023 vuosiluku ja 28206 juokseva tunniste. Jos

haavoittuvuudesta on luotu CVE-tunniste yleenss, tieto l0ytyy myds NIST (National Institute
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of Standards and Technology) NVD (National Vulnerability Database) tietokannasta. (Nixu,
2014)

Kuva 2 sisaltaa CVE-2023-28206 haavoittuvuuden tiedot Mitren CVE-sivuilta katsottuna.
Esimerkkind oleva CVE-2023-28206 koskee Applen tuotteissa olevaa kriittista
haavoittuvuutta, joka mahdollistaa mielivaltaisen koodin suorittamiseen kernelin oikeuksilla

(Kyberturvallisuuskeskus, 2023.-b

Kuva 2. CVE Mitre CVE-2023-28206 tiedot (CVE Mitre, n.d.)

CVE-2023-28206 Learn more at National Vulnerability Database (NVD)

* CVSS Severity Rating » Fix Information # Vulnerable Software Versions » SCAP Mappings * CPE Information

An out-of-bounds write issue was addressed with improved input validation. This issue is fixed in i0S 15.7.5 and iPad0S 15.7.5, macOS Monterey 12.6.5, i0S 16.4.1
and iPadOS 16.4.1, macOS Big Sur 11.7.6, macOS Ventura 13.3.1. An app may be able to execute arbitrary code with kernel privileges. Apple is aware of a report
that this issue may have been actively exploited.

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

CVE-ohjelma (CVE Program) on luotu tarpeeseen, jotta voidaan tunnistamaa, maaritelld ja
luetteloida yleisesti julkistetut kybermaailmaan liittyvat haavoittuvuudet. Jokaisesta
haavoittuvuudesta 16ytyy oma yksiloity tietue CVE-luettelosta. CVE-ohjelmaan liittyneet
kumppanit (CVE Partners) julkaisevat tietoa l6ydetyista ja tunnistetuista haavoittuvuuksista
ympari maailman. Samalla kumppanit maarittavat tunnistetuille haavoittuvuuksille CVE-

tunnisteen. (CVE, n.d.)

CVSS (Common Vulnerability Scoring System) on valmistajasta riippumaton malli maaritella
ja ilmoittaa haavoittuvuuden vakavuus numeroarvosanoin. Arvo ilmoitetaan valilta 0.0-10.0
ja mita suurempi arvo sen kriittisempi korjattava haavoittuvuus on kyseessa. CVE-tietueessa
on yleensa linkitys NVD:n tietokantaa, jossa on mainittuna myds CVSS-arvo. CVSS-arvoa
voidaan seurata, kun halutaan arvioida haavoittuvuuden vaikuttavuutta ja sen vaikutusta
riskina. CVSS-jarjestelmaa yllapitaa ja kehittda FIRST, joka koostuu eri tietoturvatahoista.
Suomesta FIRST:iin kuuluva taho on kansallinen liikenne- ja viestintavirasto Traficomin

Kyberturvallisuuskeskus. (Nixu, 2014)

Kuva 3 sisaltaa esimerkin tunnisteen CVE-2023-28206 haavoittuvuuden CVSS-arvosta, jossa
base score (kanta-arvo) on 8.6. Base-arvo muodostuu eri vectorin luokituksista, jossa mm.

AV:L tarkoittaa, ettd AV on hyokkdysvektori ja L tarkoittaa, ettd haavoittuvuutta voidaan
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hyodyntada vain sisdverkosta. Jos vectorissa olisikin AV:L tilalla AV:N, joka tarkoittaisi
haavoittuvuutta voitaneen hyédyntaa verkon yli, jolloin haavoittuvuuden vakavuus olisi
merkittavampi ja base score nousisi huimasti. NIST:in Common Vulnerability Scoring System
Calculatorilla voikin itse kokeilla mista haavoittuvuuden base score muodostuu. (NIST NVD,

n.d.-b)

Kuva 3. CVE-2023-28206 Detail (NIST NVD, 2023.-a)

Seve r|ty CVSS Version 3.x CVSS Version 2.0

CVSS 3.x Severity and Metrics:

@NIST: NVD Base Score: - Vector:

CVSS:3.1/AV:L/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:H

7.2.7 Muut haavoittuvuuksien tunnistustyokalut

Haavoittuvuuksien tunnistamiseen on olemassa useita automatisoituja jarjestelmia. Yksi
suosittu ja laajasti maailmalla kaytetty ohjelmisto on Microsoftin 365 Defender Vulnerability

Management. Kyseinen tuote on pilvipohjainen ja ns. agentiton tuote.

Microsoft Defender for Endpoint portaalin Vulnerability Management konsolindkymasta
ndahdaan organisaation tietoteknisen ympariston haavoittuvuudet CVE ja CVSS-luokiteltuna.
Kuva 4 on nakyma Microsoft 365 Defender Vulnerability Management dashboardista

(haavoittuvuuden hallinta konsolindkyma). (Vangel ym., 2022)
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Kuva 4. Microsoft 365 Defender Vulnerability Management dashboard (Vangel ym., 2022)

i Microsoft 365 Defender L search

Microsoft Defender Vulnerability Management dashboard

W @ @l
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e Exposure score
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Top security recommendations Microsoft Secure Score for Devices

Your score for devices:
0%

Exposed devices Threats  Impact Tags

Date(UIC)  Event Oviginally impacted devices [
Score for devices over time
Top remediation activit Top vulnerable software

Remediation activities Soware

OSpiattorm  Wemknesses  Threats Exposed devices

This table fsts top activities that were generated fram securiy

Microsoft 365 Defender Vulnerability Management dashboard nakyma nadyttaa tiedot

koostetusti haavoittuvuuksista mm. exposure score. Exposure score (altistumisen pisteytys)

arvo kertoo numeroarvolla tiedon organisaation tilasta haavoittuvuuksien mahdolliseen

haitalliseen hyvaksi kayttamiseen. Mita pienempi exposure score, sen parempi tilanne on

organisaation tietoteknisessa ymparistossa. Kuva 5 sisaltda remedation activities (korjaukset

toiminta) valikossa suositellut korjaustoimet l0ydettyjen haavoittuvuuksien suhteen (Vangel

ym., 2022)

Kuva 5. Microsoft 365 Defender Vulnerability Management Remediation nakyma (Vangel

ym., 2022)

Remediation

Activities  Exceptions

Activities in progress Actraties past due
Export
Activity

E Block Office communication application from creating child pr..
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[] Update Apple Mac Os
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Related component Remediation type Mitigation type  Priority Device remediation status
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7.3 Teknisten haavoittuvuuksien arviointi

Kun haavoittuvuudet on tunnistettu kayttaen eri menetelmia mm. haavoittuvuusskannaus,
tulisi raportit kayda lapi ja arvioida toteutettavat jatkotoimenpiteet sekd haavoittuvuudet
verraten riskeihin. Tunnistettujen haavoittuvuuksien osalta voidaan hyodyntaa teknisena
hallintakeinona jarjestelman paikkausta (patching), lieventamista (mitigation) tai
haavoittuvuuden poistamista organisaation tietoteknisesta ymparistdsta (remediation). (SFS-

EN I1SO 27002:2022, s. 103)

Yksinkertaisimmillaan riskit voidaan arvioida hyédyntdaen CVSS-arvoa ja yhdistamalla tietoa

jarjestelman kriittisyydesta seka haavoittuvuuden vaikuttavuudesta organisaatiossa.

7.3.1 Priorisointi

Haavoittuvuuksien priorisointiin on yleisesti kaytetty CVSS-arvoa. CVSS-arvoa on lahinna
kaytetty, kun ei oikein muutakaan tapaa ole keksitty. Tenablen mukaan CVSS-arvon
hyédyntaminen priorisointiin ei ole kovin tehokas tapa ja se on vanhentunut. CVSS-arvo
ilmaisee lahinna, kuinka helposti haavoittuvuutta voidaan hyvaksikayttaa (exploit) ja mika on
onnistuneen hyvaksikdayton vaikutus. CVSS-arvossa ei oteta huomioon, etta onko kyseista

haavoittuvuutta koskaan aiemmin hyvaksikaytetty kyberhyokkayksissa. (Aboud, J, 2020)

CVSS-arvo maaritetdaan noin kahden viikon sisalla haavoittuvuuden 16ytamisesta eika arvoa
my6hemmin arvioida uudestaan. Esimerkkina haavoittuvuus, jonka CVSS-arvo on 6.0 ja it-
tiimi kasitteleekin vain yli 7.0 arvon olevia haavoittuvuuksia. Myéhemmin tulevaisuudessa
kyseisen haavoittuvuuden CVSS base score arvo on edelleen 6.0 vaikka haavoittuvuutta
hyvaksikdytetaankin jo maailmalla ja silloin kyseinen haavoittuvuus muuttuisikin
kriittisemmaksi korjattavaksi. Toisin sanoen pelkkaa CVSS-arvoa hyédyntamalla
priorisoinnissa voi jaada tarkeita haavoittuvuuksia kasittelematta. CVSS-arvon sijaan tulisi
hyodyntaa riskipohjaista haavoittuvuuksien hallintaa. Riskipohjaisesta haavoittuvuuksien
priorisointia kdytettdessa organisaation tulee ymmartaa riskit haavoittuvuuksien

hyvaksikdyton tapahtuessa. (Aboud, J, 2020)
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Haavoittuvuuksien priorisointia helpottaakseen Tenable on luonut oman
vakavuusluokitteluarvon nimelta VPR (Vulnerability Prioritization Ranking). VPR on kehitetty
auttamaan organisaatioita tekemaan tehokasta ja vaikuttavaa haavoittuvuuksien
korjaamista. VPR auttaa organisaatiota haavoittuvuuksien korjauksien priorisoinnissa.
Jarjestelman taustalla on teknologia nimelta Predictive Prioritization (ennakoiva priorisointi),
jonka tuotosta VPR on. Luokittelu tehdaan asteikolla kriittinen, korkea, keskitaso ja matala.

(Tai, W., 2020)

VPR on kehitetty mm. vahentamaan henkiloston kuormaa kohdistamalla resurssit sellaisten
haavoittuvuuksien paikkaamiseen, joita maailmalla on jo kaytetty hyvaksi. Toisin sanoen
ajatuksena on, etta ei yriteta poistaa kaikkia CVSS-arvon mukaan kriittisen luokituksen
saaneita haavoittuvuuksia, joita saattaa olla lukumaaraltaan liikaa eika niita koskaan kerita
korjaamaan. Pelkdan CVSS-arvon sijasta suositaan dlykasta priorisointia, jossa hyodynnetaan

uhkatietoa maailmalta. (Tai, W., 2020)

VPR kayttaa koneoppimista ennusteiden luomiseen ja hyédyntaa yhtena tietonaan CVSS-
arvoa (Common Vulnerability Scoring System) seka yhdistelee siihen uhkatietoa eri ldhteista
esim. loC. loC (Indicator of Compromise) arvo on ns. digitaalinen jalki oletetusta jo
tapahtuneesta tietomurrosta. Kuva 6 sisadltda miten VPR-arvon muodostamisprosessissa

tietoa kasitellaan, josta lopuksi muodostuu lopullinen VPR-arvo. (Tai, W., 2020)

Kuva 6. VPR (Vulnerability Prioritization Ranking) Pipeline (Tai, W., 2020)
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7.4 Teknisten haavoittuvuuksien kasittely

Ohjelmistojen paivittamisia varten tulisi luoda hallintaprosessi. Hallintaprosessilla

varmistetaan korjaustiedostojen ja sovelluspaivitysten asentaminen ohjelmistoihin.

Tarkeissa muutoksissa muutokset tehdaan aluksi kopioon ja alkuperainen ohjelmisto

sailytetdaan entisellaan. Muutokset tulisi aina testata ja dokumentoida, jotta voidaan

my6hemmin kayttdaa mahdollisesti uudestaan. Riippumaton taho testaa, arvioi ja hyvaksyy

muutokset. Tarkeda tassakin, etta kaikki dokumentoidaan huolellisesti. (SFS-EN 1SO

27002:2022, s. 103)

Teknisten haavoittuvuuksien kasittelyssa noudatettavat asiat:

Tunnistettuihin haavoittuvuuksiin, joihin vastattava soveltuvin keinoin ja luotavan
aikataulun mukaisesti oikein ajoitetuin toimin
Teknisen haavoittuvuuden kasittely kiireyden mukaisesti, jossa voidaan hyddyntaa
muutoksenhallintaa tai tietoturvahairiota varten luotua menettelya
Kaytettavissa korjaustiedostoissa tulee olla ottaa huomioon, etta niin sisdinen kuin
ulkoinen Iahde on luotettu
Korjaustiedostot tulee aina testata, jotta ne eivat aiheuta ongelmia tuotannolle.
Toisin sanoen korjaustiedoston riskia tulee verrata haavoittuvuuden riskiin.
Riskille haavoittuvimmat jarjestelmat tulee huomioida ja ottaa tyon alle
ensimmaisena.
Tulee kehittaa korjaus, joka on yleensa paivitys tai tiedosto, jossa haavoittuvuus on
korjattu.
Korjauksen tai kasittely on todennettava varmistuakseen toimivuudesta.
Tulee luoda keinot, jolla voidaan todentaa korjauksen aitous.
Korjauksen puuttuessa tai jos sen asentamisesta joudutaan pidattaytymaan esim.
tuotannon hairion vuoksi, tuolloin voidaan hyédyntaa muita hallintakeinoja

o Hyodynnetdan haavoittuvuuden ohittavia ratkaisuja, joita voi tiedustella

ohjelmiston toimittajalta tai tietoa ammattimaisista asiaan vihkiytyneista
lahteista.
o Haavoittuvuuksiin liitoksissa olevat palvelut tai ominaisuudet voidaan ottaa

pois paalta.
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o Padsynrajoittamisen eri teknologioiden lisaaminen, kuten palomuurien,
sopeuttamista tai laajentamista verkon reunoille.

o Kaytetaan tarkoituksenmukaisia verkkoliikenteen suodattimia.

o Valvonnan lisdamista havaitsemaan aidot haitallisten toimijoiden
hyokkaykset.

o Haavoittuvuuksista tulee informoida.

Lisaksi tulisi huomioida ohjelmistojen automaattisten paivitysten mahdollisuus ja sen
kayttoonotto, jos toimittajalta sellainen mahdollisuus l0ytyy. Tassa tulee huomioida myds
ohjelmiston toimittajan julkaisemat tiedot paivityksista liittyen tietoturvallisuuteen. (SFS

1SO27002:2020, ss. 103-104)

7.4.1 Korjaaminen (remediate) ja paikkaaminen (patching)

Korjaaminen on toiminto, jolla haavoittuvuus saadaan poistettua organisaation
tietoteknisestd ymparistosta. Kun organisaation ymparistosta 1oytyy haavoittuvuus,
korjaamalla tai paikkaamalla se saadaan poistettua ennen kuin siitd tulee uhka. (Tori

Sitcawich, 2020.-c)

Paikkaus eli patching on toimenpide, jossa omaisuuseran (asset) haavoittuvuus tai
ohjelmistovirhe korjataan esim. asentamalla tuoreempi ohjelmistoversio, jossa kyseiset
ongelmat ovat korjattu tai niitd ei ole. Paikkaaminen kuuluu yleensa paikkaamisen hallintaan
(patch management), joka on taas tarkea osa haavoittuvuuksien hallinnan kokonaisuudessa.

(Rapid 7, n.d.-b)

7.4.2 Lieventdaminen (mitigate)

Lieventamista voidaan hyodyntaa, kun 16ydettyyn haavoittuvuuteen ei voida reagoida ajoissa
johtuen jarjestelman tuotannon keskeytymisesta tai haavoittuvuuteen ei ole viela paikkausta
saatavilla. Naissa tilanteissa organisaatio voi tehda ehkaisevia toimia, jolla haavoittuvuuden

hyvaksikdayton (exploit) mahdollisuutta voidaan rajoittaa. (Tori Sitcawich, 2020.-c)



44

Lieventamistoimenpide voi olla keskitetyn palvelunestohydkkadyksen tapahtuessa, etta
ohjataan epailyttava verkkoliikenne eri paikkaan suodatusta varten. Yleensa
lieventamistoimenpide on vain valiaikainen ratkaisu, koska haavoittuvuus taustalla sailyy.

(Tori Sitcawich, 2020.-c)

ISO 27002 -standardin alaluvussa 8.8 Teknisten haavoittuvuuksien hallintakeino suosittelee
lieventamisen hallintakeinoina seuraavia: 8.20 Verkkoturvallisuus, 8.21 Verkkopalvelujen
turvaaminen ja 8.22 Verkkojen eriyttaminen. Verkkoturvallisuutta voidaan hyédyntda yhtena
lieventavana toimena, jossa rajoitetaan jarjestelmien verkkoyhteyksia seka tietoliikennetta
suodataan palomuureja hyodyntden. Verkkopalvelujen turvaamisella voidaan rajoittaa
palveluihin paasya hyodyntamalla mm. verkkopalvelujen seurantaa tai sallimalla paasy
palveluihin tietyista verkoista esim. VPN-yhteyden lapi. Verkkojen eriyttamisella
verkkoymparisto pilkotaan eri segmentteihin eli aliverkkoihin ja liikennetta aliverkoista
toiseen hallitaan ja tarpeeton liikenne estetdaan. Kyseisella menettelylla voidaan tehokkaasti
estda haitallisten toimien mahdollisuutta levita laajasti organisaatiossa. Lisaksi yleensa on

jarkevaa, ettd osa verkoista eristetdan internetista. (15027002:2020, ss. 121-124)
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8 Tavoitteet ja menetelmat

Taman opinndytetyon kaytdnnon osio koostuu tydpaikalla toteutetuista useista
tyopajatyyppisista kokouksista. Tyopajoissa hyddynnetaan toimintatutkimuksen
spiraalimallin vaiheita eli aluksi suunnitellaan tyopajojen materiaalit, esitykset, vaiheistus ja
maaritetdaan haluttu lopputulos. Seuraavaksi on toiminta itse tyopajoissa. Tyopajoissa
havainnoidaan tyon etenemista ja aineiston toimivuutta seka suullista palautetta
mukanaolijoilta. Tydpajojen aikana ja jalkeen reflektoidaan omaa toimintaa, ajatuksia ja mita
syvallisia ajatuksia herasi. Kaiken nadiden vaiheiden jalkeen kehitetdaan toimintaa ja
parannetaan suunnitelmaa seuraavaan tyOpajaan. Mainittuja vaiheita toistetaan, kunnes

saavutetaan paranneltu toivottu lopputulos.

Toimintatutkimus voidaankin mieltda eraanlaisena reflektiivisena spiraalimallisena
rakenteena. Toimintatutkimuksen spiraalimallissa hyodynnetaan suunnittelua, toimintaa,
havainnointia ja reflektointia, jonka jalkeen toimintaa pyritddn muuttamaan parempaan
suuntaan ja nditad vaiheita toistetaan, kunnes saavutetaan haluttu lopputulos.
Toimintatutkimuksen keskiossa onkin ajatus, etta reflektiivisen pohdinnan kautta

saavutetaan parempi lopputulos eli toiminta kehittyy. (Puusa ym., 2020)

TyOpajoissa esitetty teoria-aineisto pohjautuu opinnaytetydn viitekehyksen aiheisiin. Osa
tyopajojen teorian lahteistd hyodynnettiin vain esitysten koostamiseen. Opinndytetyon
tarkoituksena on tutkia teoriaa haavoittuvuuksien hallinnasta ja vastaavista malleista.

Keskiossa ovat ISO 27000 sarjan standardit, erityisesti ISO 27001 ja ISO 27002.

8.1 Tavoitteet

Tyon tavoitteena on tutkia mitd kaikkea organisaatiolta edellytetaan, kun se kertoo
toteuttavan teknisten haavoittuvuuksien hallintaa ISO 27001:sen mukaisesti. ISO 27002 -
standardi ohjeistaa yksityiskohtaisemmin teknisten haavoittuvuuksien hallintakeinon

edellytykset ja suositukset.

Standardien ohjeistusten ja muun aihetta tukevan teorian perusteella sekd organisaatiossa

jarjestettavilla tyopajoilla on tarkoitus kehittda organisaatiolle sopiva ISO 27001 vaatimuksia
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vastaava teknisten haavoittuvuuksien hallintaprosessi (hallintakeino). Teknisten
haavoittuvuuksien hallintakeinosta tehdaan lopuksi varsinainen teknisten haavoittuvuuksien
hallinnan prosessikaavio. Lisaksi tyon tavoitteena on tuoda esiin teknisten haavoittuvuuksien
hallintaan liittyvia huomioita ns. parhaista kdytannoista. Parhaita kaytantoja

hyodyntdaen organisaation on mahdollista toteuttaa kustannustehokasta teknisten

haavoittuvuuksien hallintaa.

8.2 Menetelmat

Tdssa opinndytetydssa hyddynnetdan eri oppimisen ja kehittamisen menetelmia.
Hyoédynnettdvia menetelmia ovat dokumenttianalyysi, ryhmakeskustelu ja visuaalinen
menetelma. Kyseisten menetelmien hyédyntamisen tarkoitus on paasta suunniteltuihin

tavoitteisiin.

Dokumenttianalyysia kaytetdan tutkiessa erilaisia dokumentteja ja standardiasiakirjoja.
Lisdaksi dokumenttianalyysin menetelmaa hyodynnetaan tydpajoista saatavien raporttien,
padivakirjojen seka muistioiden analysoinnissa. Kyseisia dokumentteja ja asiakirjoja kdytetaan

tulevan tyopajan eli ryhmakeskustelun suunnitteluun ja toteutukseen.

TyOpajoissa hyodynnetdan vuorovaikutteista ryhmakeskustelua, jotta paastaan toivottuun
lopputulokseen. Yhdesséa keskustellen ja teoriatietoon pohjaten suunnitellaan organisaatiolle
sopiva ja toimiva teknisten haavoittuvuuksien hallintaprosessi, johon nimetaan prosessin

roolit ja vastuut kdytannossa.

Visuaalista menetelmaa kaytetaan tyopajojen aikana hahmottamaan teknisten
haavoittuvuuksien hallintaprosessia. Visuaalisen menetelman tyokaluina kdytetaan

Microsoftin Power Pointtia ja Visiota.
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9 Tutkimustyo

Tutkimustyo toteutettiin Eteld-Pohjanmaan hyvinvointialueen organisaatiossa. Etela-
Pohjanmaan hyvinvointialueen tietohallintopalvelu osaltaan vastaa alueen laajan ja
monipuolisen tietoteknisen ympariston it-tuesta, suunnittelusta, kehittamisesta ja
yllapidosta. Tietohallintopalveluiden tietoturvaryhman jasenet valittiin mukaan
suunnittelemaan ja toteuttamaan teknisten haavoittuvuuksien hallintaprosessia, koska tyon
aihe edellyttda tuntemusta organisaation tietoteknisesta ymparistosta seka tietoturva-

asioista.

9.1 Tutkimusymparisto

Eteld-Pohjanmaan hyvinvointialue (HYVAEP) tuottaa palveluita laajalla asiakasjoukolle, joka
koostuu 192 150 asukkaasta ja kattaa 18:sta Etelda-Pohjanmaan kuntaa. HYVAEP on
aloittanut organisaationa vasta hiljattain vuoden alusta (1.1.2023), jolloin aiempi Etela-
Pohjanmaan sairaanhoitopiiri lakkasi olemasta. HYVAEP vastaa sosiaali- ja terveydenhuollon
seka pelastustoimen palveluiden tuottamisesta ja organisoinnista Tydvoima koostuu noin

10 000 henkildsta. (Etelda-Pohjanmaan hyvinvointialue, n.d.)

Etela-Pohjanmaan hyvinvointialueen (HYVAEP) tietohallintopalvelu tuottaa ja vastaa
Seindjoen keskussairaalan ja alueen toimipisteiden potilastietojarjestelmista. Tyontekijoita
on tietohallintopalvelussa reilusti yli 70 henkil6a. Tietohallintopalveluiden vastuulla on yli
450 palvelinta ja yli 400 muuta jarjestelmaa. Tietohallintapalveluiden asiakaskunta koostuu
laajasta verkostosta, joka kasittaa kaikki HYVAEP:n alueen terveyden- ja sosiaalihuollon

toimijat. (Tietohallinto, n.d.)

9.2 Toiminnallinen tutkimus

Toimintatutkimus sanastakin voi jo paatella, etta se yhdistaa teorian ja kdytannon. Toisin
sanoen toimintatutkimuksessa pyritadan hyodyntamaan tutkimusta ja kdytantoa
tasapainoisessa suhteessa. Vaikkakin tekeminen suunnittelun sijaan saa herkasti
toimintatutkimuksessa suuremman huomion, tulee toimintatutkimuksessa hyodyntaa

tieteen menettelyja. (Puusa ym., 2020, s. 256)
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Puusa ja Juuti (2020, s. 256) kuvaavat toimintatutkimuksen kdaytannon
nakokulmaa seuraavasti: Kaytanndn nakokulmasta toimintatutkimukseen
kytkeytyy aina uuden oppimista ja oivaltamista seka siihen johtavan
ymmartavan prosessin tarkkailua, jonka seurauksena pitaisi kdaytannon
elamassa tapahtua muutoksia ja myo6s toimintatutkimuksen kohteena olevaan

ongelmaan kytkeytyvan teoreettisen ymmarryksen tulisi lisdantya.

Spiraalimallia voidaankin hyddyntaa mainiosti kehittamisprojekteissa, kuten
toimintatutkimuksessa. Kuvio 5 sisdltaa toimintatutkimuksen spiraalimallin. Spiraalimalli
kuvastaa prosessin toistuvia kehamaisia vaiheita. Eteneminen aloitetaan ylhaalta alaspain.
Kehittamistyon kohteena olevat vaiheet eli tehtavat muodostavat itse kehan. Ensimmaisen
kehan suorittamisen jalkeen pysahdytdaan pohtimaan mita saatiin aikaan ja mita tulisi
seuraavassa kehdssa seka vaiheissa tehda eri lailla, jotta saadaan aina vain parempi tulos.
Kehan suorittamisen jalkeen ennen seuraava kehda, organisoidutaan uudelleen, huomioiden
toteutuksien muutokset ja toistuva arviointi. Kehia voidaan jatkaa niin monta kertaa, kunnes
saavutetaan toivottu ja hyvaksyttava lopputulos. Toimintatutkimuksen spiraalimallissa
painottuu todellinen toiminta, jossa keskeisena ovat havainnointi ja toteuttaminen.
Havainnointiin ja toteutukseen kytkeytyy olennaisesti niihin liittyvien vuorovaikutustapojen
myo6ta havainnointi ja reflektoiminen, joita vuorotellaan prosessin tulevissa vaiheissa.

(Toikko & Rantanen, 2009, s. 66)

Kuvio 5. Toimintatutkimuksen spiraalimalli (Toikko & Rantanen, 2009, s. 67)
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9.3 Dokumenttianalyysi

Dokumenttianalyysin on tarkoitus antaa tietoa standardien ohjeistuksista ja vaatimuksista.
Erindiset luotettavat ja ammattimaiset lahteet taydentavat ja selventavat standardien asioita
seka tuovat esiin erilaisia parhaita kaytantdja. Lisaksi dokumenttianalyysia hyédynnetdan

tyopajojen muistioiden, paivakirjan, kirjojen ja artikkelien lapikdaynnissa.

9.4 Ryhmadkeskustelut

Ryhmakeskustelut toteutetaan tyopajojen sarjana. TyOpajojen tarkoituksena on tuoda
mukana oleville henkildille teoriatietoa teknisten haavoittuvuuksien hallinnasta ISO 27001-
ja ISO 27002 -standardien ndakokulmasta sekd muista aihetta tukevista lahteista. Teorian ja
tyopajatydskentelyn perusteella suunnitellaan ja toteutetaan ISO 27001 -standardin
mukainen teknisten haavoittuvuuksien hallintaprosessi. Teknisten haavoittuvuuksien
hallinnan tyopajojen ryhmakeskusteluihin ja suunnitteluun valitaan mukaan Etela-
Pohjanmaan hyvinvointialueen tietohallintopalvelun tietoturvaryhmasta henkilot. Teknisten
haavoittuvuuksien hallinnan ndakékulmasta tietoturvaryhman jasenilla on tarvittava
tuntemus organisaation (HYVAEP) tietoteknisestd ymparistosta ja sen nykytilasta, mika
auttaa saavuttamaan parhaan lopputuloksen. Tietoturvaryhman jasenia on noin 10 ja
ryhmaa vetaa tietoturvapaallikko ja mukana on teknologiapaallikké sekd mukana on eri

tason suunnittelijoita.

Ryhmakeskustelut jaetaan useampaan kertaan ja maaritetaan aiheet tyopajakohtaisesti.
Ty6pajat jaetaan ISO 27002 -standardin teknisten haavoittuvuuksien hallintakeinon
mukaisesti eli tydpajat tulee olemaan haavoittuvuuksien tunnistamisen vaihe, arviointivaihe
ja kasittelyvaihe. Suunnitelmana on toteuttaa yhteensa viisi kahden tunnin mittaista
tyopajaa. Ensimmainen tyOpaja sisaltaa aloituskokouksen ja johdattelun aiheeseen Power
Point -esityksen muodossa. TyGpaja jarjestetddn Teamsissa. Esitykseen kerataan yleista
teoriaa tietoturvasta ja ISO 27002 -standardista, joka tukee teknisten haavoittuvuuksien
hallintakeinon suunnittelua ja kehitysta. Toisen tyopajan aihe on teknisten
haavoittuvuuksien tunnistaminen, joka sisaltaa teorian ISO 27002 teknisten
haavoittuvuuksien hallintakeinon haavoittuvuuksien tunnistamisesta. TyOpaja jarjestetdan

paikan paalla ja Teamsissa. Kolmas tyopaja sisaltaa viela teknisten haavoittuvuuksien
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tunnistamisen, koska aihe on laaja ja lisdksi uutena aiheena on arviointi. TyOpaja jarjestetaan
paikan paalla ja Teamsissa. Neljas tyOpaja sisaltaa teknisten haavoittuvuuksien kasittelyn.
TyOpaja jarjestetaan paikan paalla ja Teamsissa. Viides tyOpaja on ns. paatdskokous, jossa
kdaydaan lapi mita saatiin aikaan ja esitelladn lopputuotos eli teknisten haavoittuvuuksien
hallinnan prosessikaavio. Kokouksessa tiedustellaan lisaksi palautetta tydskentelysta ja

lopputuotoksesta. Tyopaja jarjestetdaan Teamsissa.

9.5 Visuaalinen menetelma

Visuaalista menetelmaa hyddynnetdan tyopajoissa. Visuaalisen menetelman tarkoitus on
hahmotella prosessia ja vaiheita hyodyntaden erilaisia kuvioita, piirroksia seka tekstimuotoa.
Visuaalinen menetelma tuo pohdinnat ja ajatukset konkreettisiksi, jolloin myos prosessin
suunnittelu selkeytyy. Visuaalisen menetelman tyokaluina kdytetaan Microsoftin Power

Point ja Visio -ohjelmia.
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10 Johtopaatokset, pohdinta ja tulokset

Opinnaytetyon tarkoituksena oli selvittda, kuinka organisaatioon saadaan toteutettua ISO
27001 tietoturvallisuuden hallintajarjestelmat -standardin mukainen teknisten
haavoittuvuuksien hallintaprosessi. Tarkemmin tutkittiin mita organisaatiolta edellytetaan,
kun organisaatio sanoo toimivan ISO 27001 -standardin mukaisesti ja noudattavansa
teknisten haavoittuvuuksien hallintaprosessia. Asiaa selvitettiin ISO 27001 -
standardiasiakirjan vaatimuksista ja ohjeistuksista sekd muista alan luotettavista lahteista.
Tutkittu aihetta tarkemmin ISO 27002 -standardista mika teknisten haavoittuvuuksien
hallintakeino on ja mita kayttéonotto vaatii organisaatiolta. Vertailtiin eri tahojen luomia
haavoittuvuuden hallinnan malleja ja tydssa esitellaan niista yksi, Crowdstriken
haavoittuvuuden hallinnan malli. Opinnaytetydssa pyritddan avaamaan mita eri aiheeseen

liittyvat termit tarkoittavat ja avataan mita asia tarkoittaa kaytanndssa.

ISO 27000 -standardisarjan lisaksi teoreettiseen viitekehyksen aiheet avaavat
tietoturvallisuutta ja sen merkitysta yleisesti seka tuodaan esiin mita uhkia ja haitallisia
toimia voi organisaatioon kohdistua, joissa voidaan hyddyntaa teknisia haavoittuvuuksia.
Jotta opinndytetyon terveydenhuoltoon liittyvaa nakékulmaa ymmarrettaisiin, otettiin
teoreettiseen viitekehykseen mukaan osiot, joissa tuodaan esiin mita haavoittuvuuksia
terveydenhuollon tietojarjestelmissa ja toimintaymparistdssa voi olla. Lisaksi esitelldan
terveydenhuollon tietojarjestelmia, jotta ymmarretdan terveydenhuollon tietoteknista

ymparistda ja miten sen tietoturvallisuutta saadellaan.

Asiaa lahdettiin tutkimaan hakemalla teoriatietoa liittyen haavoittuvuuksien hallintaan.
Tietoa aiheesta usein etsittiin internetista hakusanoilla vulnerability management
(haavoittuvuuksien hallinta), jolla l6ytyikin paljon eri ldhteitad aiheeseen liittyen. ISO-
standardiasiakirjat saatiin hankittua ilmaiseksi Hamk Finna-palvelun kautta, josta paastiin
SFS-tietokantaan standardeja lataamaan. Eniten kaytetyt standardit olivat ISO 27000, I1SO
27001, ISO 27002 ja ISO 27005. Standardien tekstia joutui usein avaamaan eri lahteista, etta
mita kyseinen asia tarkoittaa kdytannossa. Samalla pyrittiin I16ytamaan ns. parhaita
kaytantaoja liittyen haavoittuvuuksien kasittelyyn tai toisin sanoen mita haavoittuvuuksia
kannattaa korjata/ paikata ensi sijassa. Tarked asia mika nousi esiin, oli tunnistettujen

haavoittuvuuksien kasittelyn priorisointi. Priorisointia hyddyntamalla pyritdan arvioimaan ja
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kasittelemaan organisaatiolle suurimman uhan muodostavat haavoittuvuudet ennen kuin
haitallinen toimija paasee haavoittuvuutta hyvaksikayttamaan. Priorisointi saastaa lisaksi
henkiloston resursseja, kun ei yriteta korjata kaikkia haavoittuvuuksia, vaan kohdistetaan
resurssit oikein haavoittuvuuksia ja niiden riskeja organisaation tietotekniseen ymparist66n
verraten. Priorisoinnissa yleensa hyédynnetdan lisaksi uhkatietoa maailmalta esim. onko

haavoittuvuutta jo hydédynnetty joissain haitallisissa kybertoimissa.

Kun pohdimme HYVAEP:n tietoturvaryhman jasenten kanssa prosessin toteutusta niin melko
alussa nousi esiin ajatus, etta ei kannata keksia pydraa kokonaan uudestaan, joka tarkoittaa,
ettd prosessin suunnittelussa hydédynnettiin toimivia jo olemassa olevia prosesseja.
Tarkoituksena oli kehittaa prosessi, joka on kayttoonotettavissa ilman kovin suuria

ponnisteluja ja prosessia voidaan kehittaa seka parantaa jatkuvasti.

Ryhmakeskustelut olivat opinndytety6ssa varsinaisesti joukko tyopajoja. Tyopajat tuottivat
selkean tuloksen, koska puheenvuoroja ei varsinaisesta rajattu vaan kehotettiin muitakin
keskustelemaan ja tuomaan esiin mielipiteita aiheista. Kuusi kahden tunnin kokousvarausta
oli melko tiukka ajallisesti, koska kaikki kutsutut eivat ehtineet aina olla mukana. Ty6pajoissa
mukana olleet kokivat hyvana tavan, jossa kokouksen alussa pidin paivan teemasta
lyhyehkon teoriaesityksen. Tyopajojen esityksiin pyrin ottamaan mukaan myds ns. hyvia ja
huonoja puolia sekd menetelmia. Ryhmakeskustelut eli tyopajat tuottivat liitteen 2 mukaisen
teknisten haavoittuvuuksien hallintaprosessin, joka on organisaation kaytanteisiin sopiva.
Lisdaksi hahmoteltiin ja tunnistettiin teknisten haavoittuvuuksien hallinnassa hyddynnettavat
oleelliset omaisuuseraluettelot, joista on apua tunnistettaessa haavoittuvuuksia
organisaation tietoteknistd ymparistoa. TyOpajoissa myds onnistuttiin tunnistamaan ja
listaamaan tietolahteet, joista voidaan saada ilmoituksia haavoittuvuuksista seka

tietolahteista voidaan etsid ennalta tietoa itsenaisesti.

Dokumenttianalyysin menetelmalla kaytiin |api tietoturvaan ja haavoittuvuuksien hallintaan
liittyvia muistioita, artikkeleja, www-sivuja, kirjoja ja standardiasiakirjoja. Analysoiduista
materiaaleista tuotettiin materiaalit tydpajoihin, joiden pohjalta rakennettiin organisaatioon

teknisten haavoittuvuuksien hallintaprosessi.
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Visualisointi oli tydpajoissa tarkedssa osassa teknisten haavoittuvuuksien hallintaprosessin
hahmottelussa. Aluksi aloitimme kirjaamaan Excel-tiedostoon tietolahteitd, joista |0ytyy
organisaatiolle tarkeaa tietoa teknisista haavoittuvuuksista. Samalla kirjattiin, etta kuka on
vastuussa tietoldhteista ja niiden paivittamisesta. Seuraavaksi tyopajoissa syntyneen
keskustelun mukaisesti piirsimme Microsoft Power Point -ohjelmalla raakaversiota
prosessista, josta siirryimme melko pian Microsoft Visio -ohjelman kaytt66n, koska Visio-
ohjelmassa oli paremmat toiminnot visualisointiin. Visualisointi osoittautui toivotuksi ja
tarkeaksi tyokaluksi hahmottamaan prosessin suunnittelua ja luontia, koska siita naki
haavoittuvuuden hallinnan eri vaiheet yhdella silmayksella ja teorian tukemana auttoi

luomaan prosessin.

Toiminnallisen tutkimuksen spiraalimalli oli toimiva tyopajojen toteutuksessa, koska
tyOpajoissa edettiin usein keskustelemalla aiheesta, jolloin korostui havainnointi ja
reflektointi. Havainnoinnin ja reflektoinnin perusteella pystyi valmistautumaan ja

parantamaan seuraavan tyopajan esityksid ja materiaaleja.

Tuloksena tyoni tuotti tilaajalle tietoa ISO 27001 -standardin mukaisesta teknisten
haavoittuvuuksien hallinnasta ja tietoturvallisuudesta yleisesti seka teknisten
haavoittuvuuksien hallintaprosessin (liite 2). Lisaksi tunnistimme ja luetteloimme
organisaatiolle tarkeat tietolahteet haavoittuvuuksista seka omaisuuseraluettelot, joista
I6ytyy ajan tasainen tieto mm. laitteista, ohjelmistoista, jarjestelmavastuista ja

ohjelmistoversioista.

Teknisten haavoittuvuuksien hallintaprosessi on sellainen, etta se on helposti
jatkokehitettavissa, joka tarkoittaa sitd, etta organisaatio voi tarvittaessa lisata prosessiin
uusia vaiheita tai toimintoja. Teknisten haavoittuvuuksien hallintaprosessin kdyttéonotto
tuottaa organisaatiolle parempaa tietoturvantasoa, koska tietojarjestelmien ja laitteiden
haavoittuvuudet tunnistetaan systemaattisesti ja ennakoivasti. Haavoittuvuudet arvioidaan
riskiperusteisesti, jossa otetaan huomioon organisaation tietotekninen ymparisto, jota
verrataan haavoittuvuuden vaikuttavuuteen. Haavoittuvuudet otetaan kasittelyyn

priorisoidusti.
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Totesimme myo0s, etta kaikki ISO 27002 -standardin teknisten haavoittuvuuksien
hallintakeinon vaatimukset ja ohjeistukset eivat olleet organisaatiolle tarpeellisia ja niista ei
koettu saavan merkittavaa hyétya mm. Bug Bounty -ohjelma. Seuraavissa alaluvuissa, jotka
ovat nimeltdan 10.1. Teknisten haavoittuvuuksien tunnistamisvaihe, 10.2. Teknisten
haavoittuvuuksien analysointivaihe, 10.3. Teknisten haavoittuvuuksien arviointivaihe ja 10.4.
Teknisten haavoittuvuuksien kasittelyvaihe avataan Teknisten haavoittuvuuksien

hallintaprosessi dokumentin (liite 2) vaiheet.

10.1 Teknisten haavoittuvuuksien tunnistamisvaihe

Teknisten haavoittuvuuksien hallintaprosessi (liite 2) alkaa haavoittuvuuksien
tunnistamisvaiheella, jossa pyritddan tunnistamaan haavoittuvuudet eri tietoldhteista.
Ty6pajojen yhtena tuotoksena luetteloimme tunnistetut organisaatiolle merkitykselliset
tietoldahteet organisaation kdyttoon, joista yksi on Kyberturvallisuuskeskus. Eri tietoldhteista
organisaatiolle voi tulla ilmoitus ulkoisen toimijan kautta tai haavoittuvuus tunnistetaan
tietoldhteistd omatoimisesti sisdisen toimijan puolesta. Lisaksi haavoittuvuuksien
tunnistamiseen organisaation tietoteknisesta ymparistosta hyédynnetaan toistuvia ja

suunniteltuja haavoittuvuusskannauksia, joista vastaa tunnistettu sisdinen toimija.

10.2 Teknisten haavoittuvuuksien analysointivaihe

Seuraavaksi haavoittuvuus tulee tunnistaa tai toisin sanoen analysoida. Analysointivaiheessa
selvitetdan, etta onko organisaatiossa kaytossa laitteita, jarjestelmia tai ohjelmistoja, joita
tietoldhteista tunnistettu haavoittuvuus koskettaa. Jos analysointi tuottaa tuloksen, etta
haavoittuvuus koskettaa organisaatiota niin seuraavaksi edetaan haavoittuvuuden
arviointivaiheeseen. Jos tunnistettu haavoittuvuus ei kosketa organisaatiota, kuitataan
tapahtuma valmiiksi. Analysointivaiheessa voidaan hyddyntda organisaation sisdisten ja

ulkoisten toimijoiden osaamista ja tietoutta.

10.3 Teknisten haavoittuvuuksien arviointivaihe

Arviointivaiheessa selvitetdan haavoittuvuuden kriittisyys eli arvioidaan riskit, jotka

kohdistuvat organisaatioon. Haavoittuvuuden riskien arvioinnissa hydodynnetdaan CVSS-arvoa
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ja organisaation omaa sisdista jarjestelmien kriittisyysluokittelua. Arvioinnissa on tarkeaa
huomioida my6s haavoittuvuuden vaikuttavuus eli kuinka laajan uhan haavoittuvuus
muodostaa organisaatioon, jos haavoittuvuutta onnistutaan hyvaksikayttamaan.
Arviointivaiheessa pyritddan hyéodyntamaan priorisointia. Arviointivaiheessa pyritdaan
paattamaan haavoittuvuuden korjaukset/ paikkaukset tai jos korjausta ei ole saatavilla niin
pohditaan joku muu hallintakeino, jolla haavoittuvuuden hyvaksikayton uhkaa voidaan
pienentaa. Jos haavoittuvuuteen ei ole saatavilla korjausta tai muuta hallintakeinoa ei voida
toteuttaa, voidaan riski joutua hyvaksymaan. Arviointivaiheessa voidaan hy6dyntaa

organisaation sisaisia ja ulkoisia toimijoita.

10.4 Teknisten haavoittuvuuksien kasittelyvaihe

Arvioinnin kriittisyyden ja vaikuttavuuden tuloksena haavoittuvuuden kasittelyssa, joko
hyodynnetadan normaalia tukitoimintaprosessia, tietoturvapoikkeaman (tietoturvahairio)
menettelya tai muutoksenhallintaa. Haavoittuvuuden kasittelyssa on mukana useita sisaisia
ja ulkoisia tahoja. Sisaiset ja ulkoiset tahot on tunnistettu seka tiedossa organisaatiolla eika
niita tassa tyodssa avata sen enempaa. Korjausten tai muiden hallintakeinojen vaikuttavuus
tulisi aina todentaa. Lisaksi on tarkeaa, ettd haavoittuvuuksien kasittelyssa on aikaraja, jonka
sisalla varsinainen korjaus tai muu hallintakeino on toteutettu. Luodussa prosessissa

hyodynnetadn organisaation omia sisaisia SLA:n (service level agreement) menettelyn aikoja.

Suunniteltu prosessi ja teknisten haavoittuvuuksien hallinnan merkittavyys on tarkeaa
perehdyttaa henkiléstolle hyvin, joka taas tukee koko organisaation teknisten
haavoittuvuuksien hallintaa ja parantaa sita kautta teknista tietoturvaa. Toki yhta tarkeaa
on, etta prosessin parissa toimivat henkil6t saavat koulutusta aiheeseen ja koulutus on

toistuvaa.

Kokonaisuudessaan voisi todeta opinndytetyon tayttaneen vaaditut tavoitteet eli vastattiin
kaikkiin tutkimuskysymyksiin ja saatiin luotua tuotoksena teknisten haavoittuvuuksien
hallinnan prosessikaavio, joka oli kehittamistyon tavoitteena. Luotua teknisten
haavoittuvuuksien hallintaprosessia on helppo ldhtea toteuttamaan ja laajentamaan
tarvittaessa. Suosituksena organisaatiolle oli, etta prosessilla olisi erilliset nimetyt

vastuulliset, jotka panostaisivat prosessin kokonaisuuden seurantaan ja kehittamiseen.
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Opinndytetyon tilaajan palaute tyosta oli, etta opinndytetyon rakenne oli selked ja siina
avataan eri kasitteet seka niiden erot selkeasti. Tydpajamallia, jossa asiantuntijat kerattiin
yhteisen poydan dareen, pidettiin tehokkaana tapana suunnitella ja pohtia teknisten
haavoittuvuuksien hallinnan prosessia. Hyvana pidettiin tyopajoissa suunnittelun tueksi
annettua teoriatietoa. Tilaaja piti opinnaytetyon aihetta ajankohtaisena ja tarkeana
organisaation tietoturvallisuuden kehittamisessa. Opinndytety6ta ja sen tuotoksena
valmistunutta haavoittuvuuksien hallintaprosessia pidettiin helpottavana tekijana ajatellen
prosessin kayttoonottoa ja tietoturvallisuuden kehittamista organisaatiossa. Tilaajan ja
opinndytetyon kirjoittajan valisen kommunikoinnin todettiin olleen onnistunutta. Lisaksi
tilaajalle oli ilmennyt opinndytetyon kirjoittajan tietoturvallisuuden asiantuntemus, joka oli
selkedsti nahtavissa hyvin valmistellusta tyosta. Kokonaisuudessaan opinnaytetyd vastasi

tilaajan odotuksia.
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11 Yhteenveto

Tassa opinndytetydssa opin lukemaan tietoturvallisuuteen liittyvia standardeja tarkemmin ja
ymmarsin niiden edellyttamat vaatimukset seka ohjeistukset paremmin. Tydssani opin myos,
ettd isohkon organisaation vakiintuneet kaytanteet eivat ole niin helposti muutettavissa ja se

vaatii aikaa seka lisaa resurssia toteuttamaan uusia toimintatapoja.

Tutkimuskysymyksiin vastaaminen onnistui kaiken kaikkiaan hyvin. Tutkimuksen tarkoitus oli
vastata kolmeen kysymykseen. Ensimmainen tutkimuskysymys oli: Kuinka teknisten
haavoittuvuuksien hallinta toteutetaan ISO 27001 -standardin mukaisesti?
Tutkimuskysymykseen vastaamiseen ISO 27001 -standardista selvisi, etta liitteen A
hallintakeinot, joista teknisten haavoittuvuuksien hallinta on yksi, hallintakeinojen olevan ns.
suosituksia ja organisaatio voi ottaa ne kayttoon sellaisenaan, muokata niita tai muodostaa
omat organisaatiolle sopivat hallintakeinot. Liitteen A hallintakeinot ovat kehitetty
auttamaan ja tehostamaan tietoturvariskien kasittelya. Vaikka organisaatio paatyisikin

toteuttamaan omat hallintakeinot niin tulee ne miettia aina tietoturvariskeihin pohjaten.

Toinen tutkimuskysymys oli: Milla tyotavoilla saamme toteutettua ISO 27001 mukaisen
teknisten haavoittuvuuksien hallintaprosessin? Tutkimuskysymykseen vastaamiseen
hyodynnettiin tyotapoina dokumenttianalyysia, ryhmakeskustelua ja visualisointia, jotka

auttoivat padasemaan tavoitteeseen.

Kolmas tutkimuskysymys oli: Miten saamme toteutettua organisaatiolle toimivan ISO 27001
mukaisen teknisten haavoittuvuuksien hallintaprosessin? Tutkimuskysymykseen
vastaamiseen hyoédynnettiin hankitun teoriatiedon lisdksi tyopajoissa mukana olleiden
henkildiden tietoutta tietohallinnon prosesseista, tietoturvallisuudesta ja teknisesta
osaamista sekd hyddynnettiin tietohallinnon osittain jo olemassa olevia prosesseja ja

toimintamalleja.

Tulevaisuudessa prosessia voisi kehittdd paremmaksi ja mahdollisesti ottaa mukaan uusia
menetelmia, joita ISO 27002 -standardissa suositeltiin teknisten haavoittuvuuksien
hallintakeinon osalta esim. Bug Bounty. Osa menetelmista jatettiin pois, koska niista ei

koettu saavan merkittavaa hyotya verraten nykytilanteeseen.
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Liite 1: Aineistonhallintasuunnitelma

Opinndytetyon aineisto koostuu esityksista tyopajoihin, tydpajojen muistiot, luonnostelut
prosessista ja lopuksi valmis prosessiluonnostelma. Tiedot talletetaan eri tiedostoihin, joita
sdilytetdan HAMK:in henkilokohtaisessa OneDrive-verkkopalvelussa. Tietojen varmuuskopiointi

tehdaan saanndllisesti ulkoiselle tallennusvalineelle, jota sailytetdan lukitussa tilassa.

Ty6ssa huolehditaan mahdollisista luottamuksellisten ja arkaluonteisten tietojen suojasta.
Aineistot, joissa kasitelldan organisaation mahdollisesti arkaluontoista tietoa, sdilytetdaan

organisaation verkkoasemalla, johon on paasy vain tietoon oikeutetuille henkilgille.

Opinndytety0dssa jatetdan julkaisematta organisaatiosta yksilGivia tunnistettavia tietoja henkildista,

laitteistoista tai jarjestelmista, kuten palvelimien nimet tai IP-osoitteet.

TyOssa julkaistut kuvat ovat joko omia tai otettu julkisista lahteista ja niihin viitataan tyossa

oikeaoppisesti.

Opinnaytetyon tekija sailyttda aineiston tietoturvallisesti vuoden ajan opinndytetyon
hyvaksymispdivastad, jotta opinndytetyon tulokset voidaan tarvittaessa varmistaa ja havittaa tdman

jalkeen aineiston tietoturvallisesti.



Liite 2: Teknisten haavoittuvuuksien hallintaprosessi

Teknisten haavoittuvuuksien hallintaprosessi vaiheet ja toiminnot

Tunnistaminen
1
Sisiinen toimi)
‘lastaanabetaan
theto
haavoittoudesta
tai funnisbetaan
tietol shtests
Sisdinen toimija
Anakyscicaan
koskettaaks
haaitius
b arganisation
Varaa ulksisen ymnarisoa

COiniea ikt &

Kylld = taimijan luama

olemassal = C;
Omai suLrseraluette
at
ki
L,
h 4 NN =
Siziiinen ryhma/
e asiantuntija
Lug tikett:
tiketBintjarjestelmidn
woictulics ella “Tietoturda® ¥
Ulkgiren ICT-
lumpgani
L

Jdrjeste Imitaimitta
ja

Tietoturvarghma
¥

Jarjesteimin
wastuu hen kil

Analyscinti

Tiketin
kuittaaminen
valmisksi ja syyn
Girjaus
X

¥

Kosiettaako.
haavoittuus
rganisaatiota

Sisiiinen taimija
Risicen arviointi

Omaisuuseraiuette
lat

¥

Sissinen ryhmay
asantuntija

¥

Ulicoinen ICT-
Bumipaan

¥

Jarjestelmitoimitta
=l

Tietoturvaryhma

¥

aestelman
wastuuhenkilcyt

.

3

¥

Arviointi

» Tetoturvanhma

Onko karjausia Onko lieventivia

i (s
i Iremediate) Eiw :;',‘.:E.::.:
illa?
saatarella? kaytettavasi?
Kylld !
. ¥
\ Aoeta
Karjaa halrtaksin ot

WSS kriittinen. tai
karkea ja
Omai suLre ra e ke o
n krattisyys uakitus +
rykytla ja
waikuttavus
crganisaatonn

Eiw | Hywksy riski

Ansta
padttymizaiks

¥

Dakumentsi ja
seuraa

>

>

Tietoturvapaikioea
msasittelyr
rmukaiseski

Muutcicsenhallinta

Sisfinen ryhma/
asiantuntija

Ulicoinen ICT-
umppans

Jajestelmitoimitta
i

Jarjestalman
vastuuherkila/t

Kasittely
> tukiprosessin
mmuicaisest

Liite2/1

Kasittely

» Tietoturvaryhma

Korjaus tehey tai
allintakeinat aseteth
Ja tadennetiy
waikuttavuus




	1 Johdanto
	2 Tietoturvallisuus
	2.1 CIA Triad
	2.2 Tietoturvallisuus ja informaatioteknologian suojaaminen ja erot
	2.3 Tietoturva vs. tietosuoja

	3 Kyberturvallisuus
	3.1 Tietoturvauhka
	3.2 Uhkatekijät
	3.3 Riski (sis. riskienhallinta)
	3.4 Haavoittuvuus
	3.5 Haittaohjelmat

	4 Terveydenhuollon tietojärjestelmät ja teknologiat
	4.1 Tietoturvallisuus terveydenhuollossa
	4.2 Tietoturvauhkat ja tekniset haavoittuvuudet terveydenhuollossa

	5 Tietoturvallisuuden hallintajärjestelmien standardisarja ISO 27000
	5.1 Tietoturvallisuuden hallintajärjestelmä ISO 27001
	5.2 Tietoturvallisuuden hallintakeinot ISO 27002 (Information security controls, ISC)

	6 Haavoittuvuuksien hallinta
	6.1 Haavoittuvuuksien hallinnan esimerkki Crowdstrike
	6.2 Riskiperusteinen haavoittuvuuksien hallinta

	7 Teknisten haavoittuvuuksien hallinta ISO 27002 –standardin mukaisesti
	7.1 Esivalmistelu
	7.2 Teknisten haavoittuvuuksien tunnistaminen
	7.2.1 Haavoittuvuusskannaus
	7.2.2 Tunkeutumistestaus (penetration testing)
	7.2.3 Tietoturvatestaus ja -arviointi
	7.2.4 Kirjastojen ja lähdekoodin haavoittuvuuksien seuranta
	7.2.5 Bug Bounty –ohjelma
	7.2.6 Tietolähteet haavoittuvuuksista
	7.2.7 Muut haavoittuvuuksien tunnistustyökalut

	7.3 Teknisten haavoittuvuuksien arviointi
	7.3.1 Priorisointi

	7.4 Teknisten haavoittuvuuksien käsittely
	7.4.1 Korjaaminen (remediate) ja paikkaaminen (patching)
	7.4.2 Lieventäminen (mitigate)


	8 Tavoitteet ja menetelmät
	8.1 Tavoitteet
	8.2 Menetelmät

	9 Tutkimustyö
	9.1 Tutkimusympäristö
	9.2 Toiminnallinen tutkimus
	9.3 Dokumenttianalyysi
	9.4 Ryhmäkeskustelut
	9.5 Visuaalinen menetelmä

	10 Johtopäätökset, pohdinta ja tulokset
	10.1 Teknisten haavoittuvuuksien tunnistamisvaihe
	10.2 Teknisten haavoittuvuuksien analysointivaihe
	10.3 Teknisten haavoittuvuuksien arviointivaihe
	10.4 Teknisten haavoittuvuuksien käsittelyvaihe

	11 Yhteenveto
	Lähteet

