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jansuojalain luottoja koskevaan lukuun ja tarkemmin henkildllisyyden todentamisvelvollisuutta kos-
keviin sdanndksiin on vaarinkaytosten ehkaisemiksi tulossa. Lisdksi tarkoituksena oli selvittaa
mista syysta nyt voimassa olevat henkil6llisyyden todentamisvelvollisuutta koskevat sdanndkset
ovat syntyneet ja mita vaikutuksia niiden voimaantulo vuonna 2010 toi vaarinkaytosten vaikeutu-
essa. Opinnaytetydssa kasitelldan liséksi rikoksia, joita toisten henkilétiedoilla luotonannossa ja
verkkomaksamisessa voi tehda, eli petosrikollisuutta ja identiteettivarkauksia, seka sivutaan myds
asianomistajalle tallaisista rikoksista aiheutuvia haittoja. Tutkimusmetodina on kaytetty lainopillista
ja oikeushistoriallista metodia. Lahdeaineistona on toiminut suurelta osin lainvalmisteluaineisto

seka erilaisten aiheeseen liittyvien tyéryhmien tutkimukset.
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keusministerio julkaisi tiedotteen, jossa kerrottiin, ettd vaariin kasiin joutuneiden henkilétietojen
avulla tehtavia rikoksia on pystyttava estamaan asettamalla korkeampia vaatimuksia henkil6llisyy-
den todentamiseksi ja kuluttajansuojalain kayttdalaa on laajennettava. Kuluttajansuojalakiin
1.10.2023 voimaantulevilla muutoksilla pyritdan estamaan vaarinkaytdksia entista tehokkaammin ja
suurimpana muutoksen lakiin tulee vahvan sahkdisen tunnistamisen vaatimus my®és silloin, kun ku-
luttaja tilaa tuotteen myohemmin maksettavaksi eli laskulle. Muutoksella pyritdan estamaan tilaus-
petoksia. Lisdksi vahvan tunnistamisen vaatimuksia laajennetaan myds luotonannon eri tilanteiden
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1 JOHDANTO

1.1 Tutkimuksen aihe

Verkko rikoksentekovalineena mahdollistaa paljon ja laajentaa vaarinkaytdsten mahdollisuuksia.
Nain etenkin silloin, kun tallaisten vaarinkaytdon tekeminen mahdollistetaan palveluntarjoajan tarjoa-
massa palvelussa, esimerkiksi mahdollisuutena tilata tuotteita verkosta toisen henkilén tiedoilla.
Viime vuosina onkin heratty siihen, etta vaariin kasiin joutuneiden henkilbtietojen avulla tehtavia
rikoksia on pystyttava estdmaan asettamalla korkeampia vaatimuksia henkiléllisyyden todenta-
miseksi. Paaministeri Sanna Marinin hallitusohjelman mukaisesti verkossa tapahtuvan rikollisuuden

tutkintaa ja torjuntaa aiotaan vahvistaa (Sanna Marinin hallitusohjelma 2019, 81).

Identiteettitiedon vaarinkayttda on olennaisesti muuttanut tietoverkko, jossa tapahtuvan rikollisuu-
den ominaispiirteena on suuri hydty suhteessa pieniin kustannuksiin. Verkossa toiminnan voi auto-
matisoida, jolloin rikoksen tekijat voivat kasitella suuriakin maaria oikeudettomasti hankittuja identi-
teetteja. Verkko on myods globaali. (Identiteettiohjelma 2010, 53.) Verkossa tapahtuvan vaaraa hen-
kildllisyyttéa hyddyntavan rikollisuuden voidaan myds sanoa olevan massailmio. Talla tarkoitetaan
sita, etta vaikka oikeudettomasti hankittu yksittdinen luottokorttinumero itsessaan ei ole arvokas,
voi mittava maara luottokorttinumeroita muodostaa merkittdvan resurssin, jolla voidaan hankkia
esimerkiksi arvokasta elektroniikka verkosta tilaamalla ja jalleenmyymalla. (Identiteettiohjelma
2010, 54.) Poliisihallituksen mukaan henkil6tietojen vaarinkayttd identiteettivarkauksissa ja niihin
liittyvissa petoksissa tapahtuukin usein silla tavoin, ettéd kolmas henkild hankkii uhrin nimen ja osoit-
teen seka henkilétunnuksen. Nailla tiedoilla tilataan hyddykkeita verkkokaupasta, jolloin rikoksen
uhri saa tiedon vaarinkaytoksesta vasta, kun han saa laskun tuotteista, joita han ei ole tilannut.
(POL-2020-84764, 2.)

Opinnaytetydn tarkoituksena on tutkia sita, millaisia muutoksia kuluttajansuojalakiin (KSL, 38/1978)
on tehty luotonantoon ja verkkomaksamiseen liittyvissa tilanteissa oikean henkildllisyyden todenta-
miseksi seka kuinka kyseisilla sdannoksilla on pyritty ehkaisemaan toisten henkilbtietojen avulla
tehtyja vaarinkaytoksia, erityisesti petosrikollisuutta ja identiteettivarkauksia. Olen kiinnostunut eri-
tyisesti talous- seka verkkorikollisuudesta, jonka vuoksi halusin valita aihepiirini jostain talta sekto-

rilta.

Aihe on ajankohtainen, silla viime vuosina erityisesti lokakuussa 2020 julkiseksi tulleen Psykotera-
piakeskus Vastaamon tietomurron jalkeen on ollut paljon keskustelua siita mita toisten henkilotie-

doilla voi tehda verkossa. Tietomurron jalkeen oikeusministerio julkaisikin tiedotteen, jossa ilmais-



tiin, ettd luotonottoon ja maksamiseen liittyvien vaarinkaytdksien estdmiseksi henkildllisyyden to-
dentamisvelvollisuuteen esitetdan tiukennuksia. Velvollisuuden kerrottiin koskevan kaikkia kulutta-
jaluottoja ja tilanteita verkkoasioinnissa, jossa kuluttaja valitsee laskun maksutavaksi. Tiedotteen
mukaan tiukennuksilla oli tarkoitus estaa verkkokauppaostosten tekeminen kayttamalla toisen ihmi-

sen henkildtunnusta seka muita tietoja. (Oikeusministerié 2020.)
1.2 Tutkimuskysymykset

Tarve toisen henkilon tiedoilla tehtyjen rikosten ennalta ehkaisyyn henkil6llisyyden todentamisvel-
vollisuuden avulla on tunnistettu jo aiemmin. Vuonna 2010 kuluttajansuojalakiin tehtiin muutoksia,
joiden tavoitteena oli paaasiassa torjua pikaluottojen tarjontaan liittyvia ongelmia, mutta toisena ta-
voitteena oli myds parantaa tilaa, jossa lainaa haettaessa puutteellinen henkil6llisyyden todentami-
nen mahdollisti vaarinkaytdksia. Ongelmana olivat tuohon aikaan niin sanotut pikaluotot, joita pystyi
hakemaan pelkalla tekstiviestilla. (HE 218/2022, 9.) Ennen kyseista vuonna 2010 voimaan tullutta
muutosta luotonantajilla ei ollut lainsdadanndssa nimenomaista velvollisuutta tunnistaa tai todentaa

asiakasta. Tuolloin voimaantulleet sdannokset ovat voimassa tallakin hetkella.

Kuten aiemmin mainittiin, vuoden 2020 paikkeilla havahduttiin siihen, ettd todentamisvelvollisuutta
koskevan kuluttajansuojalain saantelyn kayttdalaa oli tarpeen laajentaa ja muultakin osin paivittaa.
Osa sellaisista maksupalveluntarjoajista ja luotonantajaista, jotka eivat olleet velvollisia tunnista-
maan asiakkaita vahvaa tunnistautumismenetelmaa kayttamalla, olivat pyrkineet torjumaan identi-
teettivarkauksia ja petosrikoksia erilaisilla muilla keinoilla. Ottaen kuitenkin huomioon Poliisihallituk-

sen tiedot rikosmaarista, nama vapaaehtoiset keinot todettiin riittdmattdmiksi. (HE 218/2022, 23.)

Poliisihallituksella on ollut kaytdssaan testianalytiikkatyokalu, jolla kaytiin lapi kaikki aikavalilla
1.1.2020-30.11.2021 kirjatut rikosilmoitukset, joissa rikosnimikkeeksi oli kirjattu petosrikos. Naista
jarjestelma tulkitsi yhteensa 1860 tapausta, joissa oli tilattu tuotteita toisen henkilén henkilétunnuk-
sella. Kun materiaalia kaytiin Iapi, huomattiin, etta jarjestelman tekemat haut olivat oikeansuuntai-
sia. On kuitenkin huomattava, etta Poliisihallituksen mukaan tapauksia on enemman. Aineistosta
nimittain puuttuivat rikosilmoitukset, joissa nimikkeeksi oli kirjattu vain identiteettivarkaus, kun rikos-
ilmoituksen selostetta lukemalla on ilmennyt, etta kyse on selvasti myos petoksesta. Poliisihallituk-

sen mukaan tilauspetosten maara on kasvanut vuosi vuodelta. (HE 218/2022, 18.)

Opinnaytetydssani tutkin sitd, mitd muutoksia henkiléllisyyden todentamisvelvollisuutta koskevaan
kuluttajansuojalainsdadantoon ollaan tadna vuonna tekemassa ja mika muutosten tavoitteena on
rikosten ennalta ehkaisyn kannalta. Lisaksi tutkin voimassa olevien sdanndsten taustaa, eli syita,

jotka johtivat luotonhakijan huolellisen tunnistamisen vaatimukseen vuonna 2010. Tarkoituksena on



myos kayda lapi ne rikokset, joita nailld muutoksilla ennalta ehkaistdan seka arvioida saantelyn vai-
kutuksia. Opinnaytetydssa tulen myds sivuamaan asianomistajalle tallaisista rikoksista aiheutuvia

haittoja.
Tutkimuskysymykset ovat seuraavat:

- Millaisia rikoksia toisten henkilétiedoilla voi luotonannossa ja verkkomaksamisessa tehda?

- Mista syysta kuluttajansuojalain voimassa olevat luottoja koskevat henkilollisyyden todentamis-
velvollisuutta koskeva sdanndkset ovat syntyneet ja mita vaikutuksia niiden voimaantulo
vuonna 2010 toi vaarinkaytésten ehkaisemiseksi?

- Mitd muutoksia todentamisvelvollisuutta koskeviin kuluttajansuojalain sdanndksiin ollaan

vuonna 2023 tekemassa ja mista syysta?

Opinnaytetyd auttaa hahmottamaan henkiléllisyyden todentamiseen mahdollisesti liittyvia riskiteki-
jOita seka avaa taustaa lainsadadannén muuttamiselle. Opinndytetyd voi olla hyodyllinen esimerkiksi
talous- ja verkkorikollisuuden parissa tyoskenteleville seka muille poliisiorganisaation ulkopuolella,

joita henkildllisyyden todentaminen koskettaa tyén puolesta.
1.3 Tutkimuksen rajaus ja aikaisempi tutkimus

Kun henkildllisyyden todentamisvelvollisuuden tehtiin kuluttajansuojalaissa ensimmaiset merkitta-
vat muutokset vuonna 2010, kasiteltiin ehdotuksessa myds muita luotonantoon liittyva muutoksia,
kuten kiskontaan ja viivastyskorkoon liittyvia asioita. Niin ikdan lokakuussa 2023 voimaantulevaa
kuluttajansuojalakia koskevaan hallituksen esitykseen on sisaltynyt monia muita muutoksia, joiden
tavoitteena on muun muassa ollut vahentaa velkaongelmia, joita kuluttajaluottoihin liittyy seka oh-
jata naiden luottojen hinnoittelua ja markkinointia yhteiskunnallisesti hyvaksyttavampaan suuntaan
(HE 218/2022, 23). Opinnaytetytssa ei ole tarkoitus kasitella naihin ehdotuksiin sisaltyvia muita

muutoksia, vaan ainoastaan niita, jotka koskevat henkil6llisyyden todentamisvelvollisuutta.

Rajaan opinnaytetydn ulkopuolelle my6s henkildllisyyden todentamisen muissa palveluissa kuin
luotonantoon ja verkkomaksamiseen liittyvissa tilanteissa. Kuluttajia tunnistetaan myos esimerkiksi
terveydenhuollossa ja tydsuhteessa. Tyon tarkoituksena ei ole kuitenkaan tutkia milla tavalla henki-
I6llisyyden todentaminen varmistetaan kaikissa mahdollisissa tilanteissa. Lisaksi tarkoituksena ei
ole kasitella maksukorttien ynna muiden vastaavien huolimattomasta kasittelysta johtuvia vastuuky-
symyksia, jotka ovat kokonaan oma aiheensa. Samoin ulkomaalaista lainsaadant6a ei opinnayte-

tyon laajuuden vuoksi ole mahdollisuutta kasitella.

Opinnaytetydn aihepiiriin liittyvia teemoja, esimerkiksi Psykoterapiakeskus Vastaamon tietomurtoa

ja identiteettivarkautta on tutkittu erilaisissa opinnaytteissa. Lisaksi kuluttajansuojalain pikaluottoja



koskevaa muutosta vuodelta 2010 on kokonaisuudessaan tutkittu erilaisin nakokulmin opinnayte-
toissa, mutta varsinaista henkildllisyyden todentamisvelvollisuuteen keskittynytta tutkimusta ei sel-
vittelyni perusteella ole tehty. Lokakuussa 2023 voimaantuleva kuluttajansuojalain muutos on li-
saksi niin ajankohtainen, etta muutosta koskevia muita mahdollisia opinnaytetoita ei ole viela jul-

kaistu.
1.4 Tutkimusmetodi, lahteet ja rakenne

Opinnaytetyd on tutkimusmetodiltaan paaasiassa lainopillinen. Lainoppi tuottaa tietoa voimassa
olevan oikeuden sisallésta (Kaisto 2005, 162) ja sen tarkoituksena on my®és tulkita ja systemati-
soida sen siséltéa (Hirvonen 2011, 21). Opinnaytetyd on myds osaltaan oikeushistoriallinen, vaik-
kakin tutkimuksessa kaydaan lapi lyhyehkon ajan oikeudellista muutosta. Oikeushistoriallisella tar-
kastelulla voidaan auttaa ymmartamaan nykyhetkea seka tuoda esiin oikeudellisen muutoksen ja
sen taustasyité luonnehtivia ja selittévia sdannénmukaisuuksia (Kekkonen 1999, 8-9). Oikeushisto-
riallisessa tutkimuksessa on siis tarkoitus esittda vastauksia kysymyksiin miksi ja miten joku muu-

tos tapahtui. Kyse on oikeudellisen muutoksen analyysista (Kekkonen 1997, 132).

Ottaen huomioon opinnaytetydn nakdékulma, opinnaytteen Idhdeaineistona on toiminut suurelta
osin lainvalmisteluaineisto, eli hallituksen esitykset, lausunnot, arviomuistiot, mietinnét ja erilaisten
tydéryhmien seka projektien julkaisut henkiléllisyyden todentamiseen liittyen. Lisaksi olen etsinyt tie-
ota oikeuskirjallisuudesta seka muista tieteellisista julkaisuista. Olen tutustunut myés median julkai-

semiin artikkeleihin ja uutisiin aihepiiria koskien, silla aihe on ollut pinnalla myds mediassa.

Opinnaytetyd jakautuu viiteen kappaleeseen. Johdannossa johdatan lukijan aihepiirin, jonka jal-
keen toisessa luvussa kaydaan lapi aihepiirin kannalta keskeiset kasitteet seka rikosnimikkeet. Kun
puhutaan henkildllisyyden todentamisesta, vahvasta tunnistautumisesta seka naihin liittyvista rikos-
tunnusmerkistoista kuten identiteettivarkaudesta, on mielestani syyta maaritelld kasitteistéa. Kol-
mannessa kappaleessa kasittelen ensimmaista kuluttajansuojalain muutosta ja siihen liittyvia syita
seka muutoksen seurauksia. Neljannessa kappaleessa siirryn tana vuonna voimaan tulevaan kulut-
tajansuojalain muutokseen seka kasittelen myds asianomistajille aiheutuvia haittoja. Viidennessa
kappaleessa esitan johtopaatokset ja kuudennessa kappaleessa arvioin opinnaytetyoprojektia ko-

konaisuudessaan.
2 KESKEISET KASITTEET

2.1 Henkildllisyys ja henkilétunnus

Henkildllisyys on kokonaisuus, joka muodostuu ihmisesta ja haneen liitetyista vaestotietojarjestel-

man tiedoista. Henkildllisyys muodostuu silla hetkella, kun vaestotietojarjestelmaan (VTJ) luodaan

4



henkil6a koskeva tietue, joka yhdistetdan fyysiseen henkiloon. (Identiteettiohjelma 2010, 17.) Kay-
tannossa tdma tarkoittaa syntymaa tai maahan muuttamaa ulkomaalaista henkilda, joka rekisterdi-

daan Suomen jarjestelmaan (ldentiteettiohjelma 2010, 21).

Laissa vahvasta sahkdisesta tunnistamisesta ja luottamuspalveluista (Tunnistuslaki, 617/2009)
sdadetaan, etta luonnollisen henkildn identiteetin luotettuja lahteitd ovat viranomaisen mydéntamat
passit ja henkildkortit seka vaestotietojarjestelma. Luotettavana lahteena pidetdan myds poliisin

rekisteria passien ja henkildkorttien voimassaolosta. (Tunnistuslaki 3:17.)

Vaestotietojarjestelmasta ja Digi- ja vaestétietoviraston varmennepalveluista annetun lain (VTJ-
laki, 661/2009) mukaan, kun henkildn tiedot talletetaan ensimmaisen kerran vaestotietojarjes-
telmaan, hanelle annetaan henkildétunnus. Henkilétunnus annetaan automaattisesti VTJ:sta eika
korjattua tai muutettua henkildtunnusta saa antaa toiselle henkildlle. Tunnus on yksil6llinen muo-
dostuen syntymaajasta, yksildnumerosta ja tarkistusmerkista. Yksilonumerolla erotetaan henkil6t,
jotka ovat syntyneet samana paivana ja henkildtunnus sisaltdd myos tiedon henkildén sukupuolesta.
(VTJ-laki 2:11.)

On muistettava, ettd aina pelkka henkilétunnuksen esittaminen ei tarkoita, etta kyseessa olisi juuri
tdman henkildtunnuksen omaava henkild vaan henkildllisyyden luotettavaan varmistamiseen tarvi-
taan muitakin tietoja. Henkilétunnus kun voi olla muunkin kuin sen omistajan tiedossa. Tama mah-
dollistaakin henkilétunnuksen vaarinkayton tilanteissa, jossa sita kaytetaan tunnistamisen keinona.
(VN/26031/2020-VM-2, 5). Henkilétunnus ei siis ole mikaan salaisuus. Sen voi saada tietoonsa esi-
merkiksi hotellin virkailija tai postin pisteessa pakettia luovuttava. Kirjallisuudessa on muun muassa
lausuttu, etta tieto henkilétunnuksen vaaroista ja vaarinkaytoksista on johtanut kansalaisten kes-
kuudessa ylivarovaisuuteen eika sita uskalleta aina kertoa niissakaan tilanteissa, joihin se on tar-
koitettu (Jarvinen 2022, 23.)

Henkildtunnusta saa kasitella sellaisissa tilanteissa, joissa yksilointi on tarkeaa (Jarvinen 2022, 25).
Tietosuojalain (1050/2018) perusteella henkildtunnusta saa kasitella esimerkiksi luotonannossa,
maksupalvelutoiminnassa ja osamaksukauppaa tehtaessa. (Tietosuojalaki 5:29). Nain ollen luottoa

hakiessa ja maksaessa verkossa osamaksulla joutuu asiakas antamaan henkilétunnuksensa.
2.2 Tunnistaminen ja todentaminen

Tunnistaminen ja todentaminen ovat termeja, jotka menevat usein sekaisin, silla niita kaytetaan ar-
kikielessakin eri merkityksessa. Lainvalmisteluaineistossa tunnistaminen on maaritelty erilaisten
tietojen perusteella tehtavaksi asiakkaan henkildllisyyden selvittdmiseksi. Todentamisella taas tar-
koitetaan asiakkaan henkildllisyyden varmistamista luotettavasta ja riippumattomasta lahteesta ole-

vien tietojen taikka asiakirjojen perusteella. (HE 64/2009, 6.) Sahkoisessa ymparistdssa tapahtunut
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todentaminen tapahtuu siten, ettd asiakas tunnistautuu vahvalla sahkdisella tunnistusvalineella pal-
veluun ja palvelun todentamismekanismilla autentikoidaan se, ettd vahvan sdhkoéisen tunnistusvali-
neen kayttaja on se henkild, joka vaittaa olevansa. Todentamisesta kaytetdan siis myos nimitysta

autentikointi tai verifiointi. (Traficom 2021, 10).

Kun puhutaan sahkdisesta tunnistamisesta, voidaan se jakaa heikkoon ja vahvaan tunnistamiseen.
Heikolla tunnistamisella tarkoitetaan kaytannossa esimerkiksi kayttajatunnuksen ja salasanan yh-
distelmaa (HE 36/2009, 30). Tallaisilla yhdistelmissa kirjaudutaan esimerkiksi yrityksen jasenpalve-
luun, verkkokauppaan tai keskustelualueelle. Tunnistamista voidaan pitdd heikkona, koska nama
tiedot voivat helposti paatya muiden kasiin. Sillda miten salasana ja sen sailyttamiseen tarkoitettu
tietojarjestelma suojataan, on tdman suhteen suuri merkitys. Myds salasanan muoto vaikuttaa tie-

tenkin suoraan siihen, kuinka helposti hydkkaaja voi paasta sisalle palveluun. (Traficom 2021, 26.)

Vahvaan tunnistamiseen voidaan taas lukea vain tietyn kayttajan tietdmat tai omistavat menetel-
mat. Erona heikkoon tunnistamiseen on se, ettd vahvan tunnistamisen vaatimuksena on se, etta
tunnistusvaline muodostuu vahintdan kahdesta erilaisesta todentamistekijasta, jotka eivat ole toi-
sistaan riippuvaisia. Esimerkkeina todentamistekijdiden yhdistelmista voidaan mainita mobiilisovel-
lus ja PIN-koodi sek& mobiilisovellus ja sormenjalki. (Traficom 2021, 28.) Vahvan tunnistautumisen
ominaisuus on se, etta tunnistamisvaline ja sen kayttd voidaan aina yhdistaa viime kadessa henki-
I6n todelliseen henkildllisyyteen siitédkin huolimatta, ettéd kyseessa olisi anonyymi kayttd. Talla tar-
koitetaan tunnistautumista, jossa palveluntarjoajalle ei ilmoiteta henkilon todellisia henkilGtietoja
(HE 36/20089, 8.)

Varsinainen virallinen maaritelma vahvalle sahkoiselle tunnistamiselle 16ytyy tunnistuslaista. Silla
tarkoitetaan tunnistuslain mukaan sellaista henkilon, oikeushenkilon tai oikeushenkiloa edustavan
luonnollisen henkilén yksildimista ja tunnisteen aitouden ja oikeellisuuden todentamista sahkdista
menetelmaa kayttaen, joka tayttaa sahkodisesta tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksessa maaritellyn korotetun tai korkean varmuustason vaatimukset (Tunnistuslaki 1:2).
Tallaisia asetuksessa edellytettyja vaatimuksia ovat muun muassa se, etta tunnistusvalineen voi
sulkea nopeasti, jos se joutuu vaariin kasiin ja se voidaan toimittaa haltijalle turvallisesti (Traficom
2021, 28). Liikenne- ja viestintavirasto Traficom pitdd Suomessa julkista rekisteria sellaisista tun-
nistuspalveluista, jotka tayttavat nama vaatimukset. Rekisteriin tulee tehda ilmoitus ennen toimin-

nan aloittamista. (Traficom 2021, 14.)
2.3 Sahkoiset tunnistamisvalineet

Talla hetkella kayttajille on tarjolla kolmenlaisia vahvoja sahkoaisia tunnistusvalineita. Naita ovat

verkkopankkitunnisteet, mobiilivarmenteet seka Digi- ja vaestétietoviraston (DDV) tarjoamat hen-



kilo- ja organisaatiovarmenteet. (Traficom 2021, 5§7). Traficomin mukaan suomalaiset vahvan sah-
kdisen tunnistautumisen jarjestelmat ovat kansainvalisiesti vertailtuna korkeatasoisia ja vaatimuk-

set tiukimmasta paasta (Traficom 2022).

Verkkopankkitunnisteet ovat tunnisteista yleisin tunnistusvaline. Niiden kayttdmiseen tarvitsee pan-
kin kayttajatunnuksen, salasanan seka erillisen tunnuslukulistan fyysisessa muodossa taikka alypu-
helimeen ladattavan tunnuslukusovelluksen. Verkkopankkitunnisteen voi saada vain kyseisen pan-
kin asiakas. (Traficom 2021, 58.) 1990-luvun jalkipuoliskolla pankit kehittelivat TUPAS-
tunnistamisen (turvallinen pankkiasiointi), joka perustui asiakkaan kayttajatunnukseen ja salasa-
nalistaan. Sittemmin alypuhelinten myéta tunnistamin on paaasiassa siirtynyt paaasiassa pankkien

sovelluksiin ja nettipankkeihin (Jarvinen 2022, 86).

Mobiilivarmenteen kayttdmiseksi tarvitaan matkapuhelinliittyma (SIM-kortti), mobiilivarmenteelle
kayttajatunnus seka salasana. Mobiilivarmenteet toimivat myds muissa kuin alypuhelimissa. (Tra-
ficom 2021, 57). Mobiilivarmenne perustuu siihen, ettd kun palvelu I&hettda tunnistuspyynndn,
operaattori pyytaa puhelinta todentamaan itsensa SIM-kortin siruun upotetulla salaisella avaimella.
Kayttaja nakee tunnistuspyynndn puhelimen naytolla ja hyvaksyy sen itse valitsemallaan PIN-
koodilla. (Jarvinen 2022, 93). Mobiilivarmenteen saa kayttéénsa operaattorin kautta pankkitunnis-
teilla (Jarvinen 2022, 94). Esimerkiksi vuonna 2020 mobiilivarmenne oli valtionvarainministerion
teettaman tutkimuksen mukaan kaytéssa 22 prosentilla. Osa operaattoreista tarjoaa mobiilivarmen-

netta ilmaiseksi ja osa pienta kuukasimaksua vastaan (Traficom 2021, 58).

DDV:n henkilé- ja organisaatiovarmenteilla tarkoitetaan varmentamista, jossa kayttaja tarvitsee
henkil6- tai organisaatiokortin, jossa henkil- tai organisaatiovarmenne on aktivoitu, kortinlukulait-
teen, salasanan seka tietotekniselle laitteelle ladattavan ilmaiseksi ladatun ohjelmiston. Naita ei voi
kayttaa alypuhelimella, vaan ne vaativat erillisen kortinlukulaitteen toimiakseen. (Traficom 2021,
57.)

Jotta sdhkoisen tunnistamisvalineen saa kayttdonsa, tulee tehda niin kutsuttu ensitunnistaminen.
Ensitunnistamisella tarkoitetaan siis sita, etta vahvan sahkdisen tunnistamisvalineen hakija toden-
taa henkildllisyytensa, kun han hankkii tunnistamisvalineen. Ensitunnistaminen voidaan toteuttaa
fyysisesti tai sdhkoisesti. Fyysinen tunnistaminen tapahtuu esimerkiksi paikan paalla pankin kontto-
rissa, jossa henkilo esittaa virallisen henkilétodistuksen kuten passin. Sen jalkeen henkilon ulkoisia
ominaisuuksia verrataan tahan passiin. Sahkdinen tunnistautuminen hoidetaan esimerkiksi vah-
valla sdhkéisella tunnistusvalineella eli etdmenettelylla. Sen, joka tarjoaa vahvaa sahkdista tunnis-
tautumisvalinetta, taytyy varmistua siita, etta toinen vahvan sahkoisen tunnistautumisvalineen tar-
joaja voi kayttda sen myontamaa tunnistautumisvalinettd ensitunnistukseen. Tama voi perustua

esimerkiksi passin esittdmiseen etayhteydella sen ja tarkistamiseen. (Traficom 2021, 10-11.)



Varsinaisia tunnistusvalityspalveluita tarjoavat esimerkiksi Signicat AS (Signicat) sekd Nets Branch
Norway (NETS). Ne ovat toimijoita, jotka valittavat tunnistustapahtumia. Itse tunnistamisvalineita
tarjoavat pankit, matkaviestintaverkkoyritykset (esimerkiksi Telia) ja DDV. Kyseessa ovat siis toimi-
jat, jotka tarjoavat tunnistusvalinettaan kayttajille ja tunnistusvalityspalvelun tarjoajalle valitetta-
vaksi. (Traficom 2021, 8). Selkeytan termist6a esimerkkitapauksella. Otetaan henkild, joka menee
verkkokaupan sivuille ostamaan tuotteita ja etenee ostokorista maksutapahtumaan. Maksu vaatii
vahvan tunnistamisen, ennen kuin se asiakas voi ottaa tuotteen. Asiakas valitsee tunnistamisvali-
neista verkkopankkinsa Danske Bankin tunnukset. Verkkokauppa on hankkinut vahvan séhkoisen
tunnistuspalvelun NETS:n kautta. Asiakkaan henkilollisyyden todentaminen tapahtuu Danske Ban-

kin verkkopankkitunnusten avulla ja tunnistustapahtuman verkkokaupassa valittdd NETS.

Vahvaa sahkoista tunnistamista kaytetdan myés muun muassa terveydenhuoltoalan yrityksissa,
apteekeissa ja postipalveluyrityksissa. Vaikka palvelussa kasiteltaisiin henkildtietoja, kayttaa usea
yksityisen alan toimija kuitenkin tunnistamisessa edelleen heikkoa tunnistautumista. (Traficom
2021, 63.)

2.4 Luotto

Luotonannolla voidaan tarkoittaa erilaisia tilanteita, jossa eri osapuolten valilld on saamissuhteita.
Yksinkertaisemmillaan kyse on rahaan kohdistuvasta velasta, mutta luotonantona pidetdan myos
esimerkiksi tavaroiden myymista ilman kateismaksua. (Aurejarvi ja Hemmo 2004, 1.) Suomessa

varsinaisten virallisten luottojen mydntaminen alkoi vuonna 2005 (Valkama ja Muttilainen 2008, 9).

Kulutusluotolla, joita tAdssakin opinnaytetydssa kasitellaan, tarkoitetaan yleisesti luottoa, jonka elin-
keinonharjoittaja (luotonantaja) sopimuksen mukaan myéntaa tai lupaa myéntaa kuluttajalle lai-
nana, maksunlykkdyksena tai muuna vastaavana taloudellisena jarjestelyna (KSL 7:1). Naita luot-
toja voidaan jakaa myds pikaluottoihin. Pikaluotolla tarkoitetaan yleisesti nopeasti saatavia pienia
kulutusluottoja, joita mydnnetaan yksityishenkildille lainahakemuksen perusteella ja joiden saa-
miseksi ei tarvita vakuuksia. Nama luotot ovat yleensa alle kolmen kuukauden pituisia kulutusluot-
toja ja maaraltaan muutamista kymmenista euroista alkaen aina moneen sataan euroon saakka.
(HE 64/2020, 4.) Luottoja voidaan jakaa my0Os sen perusteella, miten luotto nostetaan tilille. Kerta-
luotoilla tarkoitetaan luottoja, jossa luotonantaja antaa koko sovitun luoton maaran kerralla velkaa
hakevalle, kun taas limiittiluotoissa velalliselle mydnnetaan esimerkiksi pankkitiliin liittyva luotto,

josta han voi nostaa lainaa enimmaismaaraan saakka (Aurejarvi - Hemmo 2004, 8).

Termia luotto voidaan kayttaa muussakin, kun varsinaisen lainan myontamisen yhteydessa. Ver-
kossa tavaroita voidaan ostaa myos niin sanotusti velaksi. Luottokortilla kayttaja voi tehdad maksuja
kayttaen kortilla olevaa luottoa ja kortilla tehdyt ostokset laskutetaan luottokortin haltijalta sovitun

luottoajan puitteissa. (Aurejarvi - Hemmo 2004, 321.)



2.5 Teemaan liittyva rikollisuus
2.5.1 Petos

Vaarilla henkildtiedoilla verkossa tehdyissa rikoksissa on usein kyse petosrikollisuudesta, jossa tar-
koituksena on saada taloudellisesta hy6tya. Jos toisen henkildtiedoilla tilataan tavaraa netista, an-
netaan usein erikseen tuomio petoksesta ja paalle vield identiteettivarkaudesta. (Jarvinen 2022,
169). Rikoslain (RL, 39/1889) mukaan petoksesta tuomitaan se, joka, hankkiakseen itselleen tai
toiselle oikeudetonta taloudellista hydtya taikka toista vahingoittaakseen, erehdyttamalla tai ereh-
dysta hyvaksi kayttamalla saa toisen tekemaan tai jattdmaan tekematta jotakin ja siten aiheuttaa
taloudellista vahinkoa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus maarata. Ran-
gaistusasteikko on sakkoa tai vankeutta enintdan kaksi vuotta ja petoksen yritys on rangaistava.
(RL 38:1.)

Lievasta petoksesta on kyse silloin, jos petos on kokonaisuutena arvostellen vahainen ottaen huo-
mioon tavoiteltu hydty, aiheutetun vahingon maara tai muut rikokseen liittyvat seikat. Talldin ran-
gaistusasteikko on sakkoa. (RL 38:3) Mikali petoksella tavoitellaan huomattavaa hyotya, aiheute-
taan huomattavaa tai erityisen tuntuvaa vahinkoa, rikos tehdaan kayttamalla hyvaksi vastuulliseen
asemaan perustuvaa erityista luottamusta tai rikos tehdaan kayttamalla hyvaksi toisen erityista
heikkoutta tai muuta turvatonta tilaa, on kyse térkeasta petoksesta, jos rikos on liséksi kokonaisar-
vottelen torkea. (RL 38:2.)

Maksuvalinepetoksesta voi olla kyse, kun kaytetaan verkossa luvattomasti toisen henkilén maksu-
kortin tietoja taikka verkkopankkitunnuksia. Usein tunnusmerkistdn tayttyessa tayttyy myés petok-
sen tunnusmerkistd, mutta maksuvalinepetos erityissdanndoksena syrjayttaa sen. (Riekkinen 2018,
82.) Rikoslain mukaan maksuvalinepetoksesta tuomitaan se, joka hankkiakseen itselleen tai toi-
selle oikeudetonta taloudellista hyotya esimerkiksi kayttaa maksuvalinetta ilman sen laillisen halti-
jan lupaa, lupaan perustuvan oikeutensa ylittden tai muuten ilman laillista oikeutta. Rangaistusas-
teikko on sama kuin perusmuotoisessa petoksessa. (RL 37:8.) Torkeasta maksuvalinepetoksesta
on kyse, jos petoksessa 1) aiheutetaan huomattavaa tai erityisen tuntuvaa vahinkoa, 2) rikos teh-
daan erityisen suunnitelmallisesti tai 3) rikos tehdaan osana jarjestaytyneen rikollisryhnman toimin-
taa, ja maksuvalinepetos on myds kokonaisuutena arvostellen torkea. Talldin rangaistusasteikko

on vankeutta vahintaan nelja kuukautta tai enintaan viisi vuotta. (RL 37:9.)
2.5.2 Identiteettivarkaus

Mikali kaytetdan hyvaksi toisen henkildllisyytta ja talla tavoin aiheutetaan toiselle vahinkoa, on ri-
koslain tunnusmerkistoja tarkastellessa todennakaoisimmin kyse identiteettivarkaudesta, joka saa-

dettiin rikoslakiin vuonna 2015. Rikoslain mukaisesti identiteettivarkaudesta tuomitaan se, joka



erehdyttdékseen kolmatta osapuolta oikeudettomasti kayttaa toisen henkilotietoja, tunnistamistie-
toja tai muuta vastaavaa yksiloivaa tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaista suu-

rempaa haittaa sille, jota tieto koskee. Rangaistuksena on sakkorangaistus. (RL 38:9.)

Kolmas erehdytetty osapuoli voi olla esimerkiksi lainan myéntanyt pikavippiyhtio tai verkkokauppa,
josta vaarilla tiedoilla on tilattu tavaraa. Tunnusmerkistdn tayttymiseksi tietojen kéyton on oltava
oikeudetonta. Tassa arvioinnissa olennaista on myds oikeiden tietojen haltijan huolellisuus, joka on
kyberrikoksiin liittyva erityispiirre. Verkkopankkitunnusten vaarinkaytén osalta oikeuskaytanndssa
onkin arvioitu sitd, onko tunnuksia huolimattomasti sailyttanyt henkild voinut myétavaikuttaa rikok-
sen syntymiseen. (Soininen 2017, 91.) Tunnusmerkistdssa mainittu taloudellinen haitta voi esimer-
kiksi olla identiteettivarkauden avulla tehtyjen pikavippien summa ja niihin liittyvat korot (Soininen
2017, 98).

Identiteettivarkaus on asianomistajarikos eli syyttaja ei voi vieda asiaa eteenpain, ellei rikoksen uhri
tee syyttamispyyntda ja vaadi tekijalle rangaistusta (Jarvinen 2022, 169). Toisin on petosrikoksen
osalta, joka on virallisen syytteen alainen rikos. Identiteettivarkauden kriminalisointi paransi uhrin
asemaa, koska hanesta tuli rikoksen osapuoli. Ennen kriminalisointia on katsottu pelkastaan kaup-
pojen olevan uhreja, joilta petoksella oli tavaroita tilattu. (Jarvinen 2022, 169). Katsoakseni muutos

on tuonut uhrin aseman niin sanotusti viralliseksi, kun se on lainsaadannon tasolla tunnistettu.

Kun identiteettivarkaus lisattiin rikoslakiin syyskuussa 2015, tehtiin siitd 530 rikosilmoitusta vuoden
loppuun mennessa. Vuoden 2021 aikana identiteettivarkautta koskevia rikosilmoituksia tehtiin 3300
kappaletta (Rikos- ja pakkokeinotilasto SVT 2022). Keskimaarin per vuosi identiteettivarkauksia on
sen saatamisen jalkeen tilastoitu noin 3000—4000 kappaletta (VN/26031/2020-VM-2, 4).

2.5.3 Tietomurto

Usein henkil6tiedot paatyvat vaariin kasiin tietomurtojen kautta. Tietomurrosta tuomitaan rikoslain

mukaan se, joka kayttamalla hanelle kuulumatonta kayttajatunnusta taikka turvajarjestelyn muuten
murtamalla, oikeudettomasti tunkeutuu tietojarjestelmaan, jossa sahkaoisesti tai muulla vastaavalla
teknisella keinolla kasitellaan, varastoidaan tai siirretaan tietoja tai dataa, taikka sellaisen jarjestel-

man erikseen suojattuun osaan. Rangaistusasteikko on sakkoa tai vankeutta enintaan kaksi vuotta.

Tietomurrosta tuomitaan myods se, joka tietojarjestelmaan tai sen osaan tunkeutumatta 1) teknisen
erikoislaitteen avulla tai 2) muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestelman haa-
voittuvuutta hyvaksi kayttaen tai muuten ilmeisen vilpillisin keinoin oikeudettomasti ottaa selon 1
momentissa tarkoitetussa tietojarjestelmassa olevasta tiedosta tai datasta. Yritys on rangaistava.
Tata pykalaa sovelletaan ainoastaan tekoon, josta ei ole muualla laissa saadetty ankarampaa tai

yhta ankaraa rangaistusta. (RL 38:8.)
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Tietomurtojen ja -vuotojen lisaksi henkilotietoja voi paatya ulkopuolisille esimerkiksi lompakkovar-

kauksissa, roskisdyykkauksesta ja postivarkauksissa. (Jarvinen 2022, 176). Joskus rikolliset keraa-
vat henkilGtietoja, jotta he voivat myyda niita eteenpain makkinoilla. Pimeassa verkossa eli Tor-ver-
kossa nain tapahtuukin varsin avoimesti. (Haasio 2017, 84.) Useimmiten henkilGtietojen vaarinkayt-

taja ei siis valttamatta itse ole tehnyt tietomurtoa, mutta tiedot ovat levinneet hanelle muuta kautta.
3 HUOMION KIINNITTYMINEN VAARINKAYTOKSIIN

3.1 Keskustelua identiteetin suojelemisesta

Henkildllisyyden oikeudettomaan kayttdéon ja sen erityiseen suojaamiseen alettiin kiinnittaa erityista
huomiota Suomessa ennen 2010-lukua. Sisaministerid asetti vuoden 2008 lopulla hankkeen, jonka
tarkoituksena oli vahvistaa henkildllisyyden luomista koskevia menettelytapoja seka laatia henkildl-
lisyyttd koskeva lainsdadantd. Hankkeen perimmainen tavoite oli luoda kansallinen identiteettioh-
jelma, jonka sisaltdna oli suunnitella valtion tehtdvaa henkildllisyyden luomisessa ja suojaamisessa
erityisend painoalueenaan identiteettivarkaudet ja niiden ennalta estdminen. Hanketyétyhmaa kuu-
lui jasenia mm. Keskusrikospoliisista, Poliisihallituksesta, poliisilaitoksilta seka sisdasiainministerion
poliisiosastolta. Tyéryhma julkaisi hankkeen loppuraportin sisdasianministeriolle joulukuussa 2010

eli tyéryhman toimikausi oli noin kahden vuoden mittainen. (Identiteettiohjelma 2010, 6.)

Tyb6ryhma totesi raportissaan, ettd kansainvalisella tasolla identiteettivarkaudet olivat muodostu-
neet vakavaksi ongelmaksi (Identiteettiohjelma 2010, 15-16). Esimerkiksi Britanniassa vuonna
2008 identiteettirikoksiin liittyvissa verkkopankkirikoksissa rikolliset hankkivat rikoshyoétya yli 29 mil-
joonaa euroa ja Suomessa vastaava luku oli yli 50 000 euroa (Identiteettiohjelma 2010, 48). Euroo-
pan Unionissakin (EU) aloitettiin kuuleminen sen suhteen, tarvitaanko lainsaadantoa tilanteissa,
jossa tietoverkkorikollisuuteen liittyy henkil6llisyyden vaarinkayttd. Tata koskevassa komission tie-
donannossa todettiin, ettda EU:n lainvalvontayhteystyd huomioiden olisi parempi, jos vaaran henki-
I6llisyyden kayttdé maariteltaisiin rikokseksi kaikissa EU:n jasenvaltioissa. (Identiteettiohjelma 2010,
52).

Identiteettiohjelman tyoryhma huomioi, etta verkossa tapahtuvien identiteettivarkauksien osalta
kyse oli ennen kaikkea toimintaympariston muutoksesta (Identiteettiohjelma 2010, 15-16). Todet-
tiin, etta verkon osalta tarvitaan myos muita kuin rikosoikeudellisia keinoja rikosten ennalta eh-
kaisyn tehostamiseksi ja tasta hyva esimerkki olivat erilaisten palveluiden suunnittelussa tehdyt va-
linnat (Identiteettiohjelma 2010, 77). Uskoakseni talla saatettiin tarkoittaa esimerkiksi yritysten eri-
laisia toimintatapoja todentaa asiakkaansa henkildllisyys ja nain estaa vaarinkaytoksia. Tasta esi-
merkkina voidaan mainita vuonna 2007 Suomen Pienlainayhdistyksen hyvaksyvat ensimmaisen

eettiset saannot pienlainatoimintaa koskien, joita mydhemmin on paivitetty. Yhdistyksen jasenina ei
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ollut kuitenkaan kuin pieni osa markkinoiden toimijoista, joten sdantéjen merkitysta ei voitu pitada
kovin suurena. (Parkkali. E, Ponka. V. 2010, 588). Saannoissa asetettiin jasenyrityksille muun mu-
assa velvollisuus kayttaa luotettavia ja kulloinkin voimassa olevia keinoja lainanhakijan henkilolli-
syyden todentamiseksi (HE 64/2009, 13).

Identiteettiohjelmassa huomautettiin, ettd uhrin oikeusasema ei ollut kovin hyva. Vaikka uhri olisi
tehnyt rikosilmoituksen, joutui han vakuuttelemaan palveluntarjoajille ja perintayrityksille, ettd han
ei aiheuttanut laskuja. (Identiteettiohjelma 2010, 85.) Tyéryhman raportissa kiinnitettiin huomioita
myos toimivaltaongelmaan, jonka syyna oli se, ettd ilman tietoverkon lokitietojen kasittelya rikok-
sentekijan jaljittaminen oli mahdotonta. Jos verkko-osoitteen kayttaja ei ole asiakassuhteessa pal-
veluntarjoajaan, epaillyn henkildllisyys ei selvia verkko-osoitteella. Tilanne on talldin se, etta verk-
koidentiteetti nauttii suurempaa suojaa kuin henkil®, joka on joutunut rikoksen uhriksi. (Identiteet-
tiohjelma 2010, 81-82.)

Identiteettiohjelman suositukset koskivat esimerkiksi biometrisia tunnisteita, tunnistamisasiakirjoja
kuten ajokortteja ja ilmoitusjarjestelman luomista identiteettivarkauksien osalta. Varsinaiseen henki-
I6llisyyden todentamista koskevaan lainsdadantddn identiteettiohjelma ei paneutunut, silla luottojen
osalta tata koskeva kuluttajansuojalain muutos oli kdynnissa samaan aikaan, josta kerron tarkem-

min seuraavassa kappaleessa.

3.2 Pikaluottotyéryhman perustaminen

Noin vuosina 2005-2007 pikaluottoihin liittyvistd ongelmista jatettiin valtioneuvostolle useita kirjalli-
sia kysymyksia ja toimenpidealoitteita ja kuluttajaviranomaiset julkaisivat useita tiedotteita vastaa-
viin ongelmiin liittyen (Valkama ja Muttilainen 2008, 9). Lokakuussa 2007 oikeusministeri¢ asettikin
niin kutsutun pikaluottotyéryhman, jonka tehtava oli valmistella ehdotus pikaluottoihin liittyvan lain-
saadannon muuttamisesta. Lainvalmistelu kaynnistyykin ministeridéssa lainvalmistelua koskevasta
aloitteesta. Tallainen aloite voi olla esimerkiksi hallitusohjelman kirjaus tai ministerion aloite esimer-
kiksi keratyn tiedon, tutkimusten tai selvitysten taikka lainsaadannon taytantéénpanon tai vaikutus-
ten seurannan pohjalta. (Finlex) Tassa tapauksessa vaikutti silta, etta pikaluottoihin liittyva keskus-

telu kavi kiivaana eri tahoilla jo ennen ministerion tyéryhman perustamista.

Ottaen huomioon sen, ettd opinnaytetydssani kasittelen lainsdadannén muuttumiseen liittyvia syita,
on mielestani syyta kayda lyhyesti lapi, miten lainvalmisteluprosessi etenee yleisella tasolla. Nain
lukijalle valittyy kuva siitd minkalaisen prosessin opinnaytetydssa kasitellyt lakimuutokset ovat kay-
neet I1api ennen niiden hyvaksymista ja minka tahojen kasittelyssa esitykset kayvat. Nailla on kui-

tenkin merkitysta sen suhteen, minkalaiseksi valmis lainsaadanto lopulta muodostuu.
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Lainvalmistelun perusvalmistelu tehdaan joko virkatydna ministeriossa tai lainvalmisteluelimessa,
joka taas on laajempi kokoonpano. Tassa tapauksessa lainvalmisteluty® tehtiin erillisessa lainval-
misteluelimessa, eli pikaluottotyotydryhmassa, jossa oli mukana paljon muita tahoja kuin ministe-
rion virkamiehia. Tyéryhman edustukseen kuuluivat oikeusministerio, valtiovarainministerio, ty6- ja
elinkeinoministerid, Kuluttajavirasto/kuluttaja- asiamies, Rahoitustarkastus, Finanssialan Keskus-
liitto ry, Suomen Kuluttajaliitto ry, Suomen Pienlainayhdistys ry seka Velkaneuvonta ry (Tydryhma-
mietintd 2008:7). Tama vaihe valmistelusta on laajin, silla se alkaa hankkeen toimeksiannosta ja

paattyy siihen hallituksen esityksen luonnoksen valmistumiseen eli varsinaiseen lakiehdotukseen.

Taman jalkeen esityksesta pyydetaan lausuntoja erilaisilta asiaan liittyviltd sidosryhmilta, joilta lau-
suntoja on voitu pyytaa jo toki valmisteluvaiheessakin. Tallainen taho voi olla esimerkiksi Poliisihal-
litus. Lausuntojen perusteella ehdotukseen voidaan tehda muutoksia. Kun varsinainen esitys on

saatu kuntoon, viedaan asia valtioneuvoston paatdksentekoon yleisistuntoon, jossa paatetaan esi-
tyksen viemisesta eduskunnalle. Kun asia on viety eduskunnan kasittelyyn, kasitelldaan lakiesitysta
erilaisissa eduskunnan valiokunnissa, jotka kuulevat asiaa valmistelleita virkamiehia seka muitakin
aiheen asiantuntijoita. Eduskunta paattaa lopuksi hyvaksyyko vai hylkdakd se esityksen, jonka jal-

keen presidentti paattda hyvaksytyn lain vahvistamisesta. (Finlex.)

Pikaluottotydéryhman mietinnén ehdotukset koskivat kiskontaa koskevaa rikoslain sdanndsta, vii-
vastyskorkoa koskevaa korkolain sddnndsta ja kuluttajansuojalain 7. lukua, joka koski luottoja.
Koko esityksen yleisena tavoitteena oli vahentaa pikaluottojen tarjonnassa esiintyneitd ongelmia.
(Tyéryhmamietintd 2008:7.) Lakiesityksessa kasiteltiin siis paljon muitakin luotonantoon liittyvia on-
gelmia, mutta kasittelen tdssa ainoastaan kuluttajansuojalain henkildllisyyden todentamisvelvolli-

suuteen liittyvia muutoksia ja niitd koskevia perusteluja, kuten olen jo aiemmin todennut.
3.3 Ongelmat luotonhakijan tunnistamisessa

Pikaluottotydéryhman perustamisen aikaan suurin osa luottosopimuksista tehtiin postin valityksella.
Luottolaitos lahetti asiakkaan vaestotietojariestelmaan merkittyyn osoitteeseen luottosopimuksen
allekirjoitettavaksi, jonka jalkeen asiakas palautti sopimuksen allekirjoitetun seka henkildllisyysto-
distuksesta otetun kopion kera. (HE 64/2009, 23.) Myds tekstiviestilainoja kaytettiin ja tiettavasti
ensimmainen tekstiviestiluotto myénnettiin jo vuonna 2005 (Parkkali ja Pénka 2010, 585). Tunnista-
minen perustui siihen, etta oletettiin puhelimen kayttajan olevan lainan hakemisen hetkella kysei-
sen liittyman tilaaja. Lainan hakijan tietoja eli henkildtunnusta, nimea ja osoitetta verrattiin vaestore-
kisterikeskuksen ja numerotiedustelun tietoihin. (Tietosuojalautakunnan paatoés nro 1/22.1.2008.)
Asiakas kirjoitti viestiin lainasumman, laina-ajan seka omat tietonsa ja tilinumeron. Yritys toimitti lai-
napaatoksen vastaamalla tekstiviestiin ja asiakkaan tuli vahvistaa se viela uudella viestilla. Rahat

tulivat tilille muutamassa minuutissa. (Valkama ja Muttilainen 2008, 11).
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Lakiesityksessa katsottiin, etta lainaa hakeneen henkilon henkildllisyyden puutteellinen todentami-
nen oli mahdollistanut vaarinkaytoksia, joissa laina saatiin kayttamalla hyvaksi toisen henkilon hen-
kildtunnusta, osoitetta ja matkapuhelinta (HE 64/2009, 17). Siséaministerion poliisiosaston mukaan
poliisilla oli tutkittavanaan tapaus, jossa rikollisryhma oli kayttanyt hyvakseen 60 ihmisen henkilétie-
toja ja saaneen yli 80 000 euron arvosta pikavippeja. Ryhma kaytti vaarennettyja ajokortteja, joiden
avulla he sulkivat ihmisten puhelinliittymia ja avasivat uusia, joilla pikavippeja epailtiin nostetun. (Si-
saministerion poliisiosasto 2008.) Ryhma avasi tiedoilla nopeita lainoja, tassa tapauksessa tarkoit-
taen tekstiviestilainoja (Linnake, 2008). Myos tietosuojavaltuutettu oli kiinnittdnyt huomiota teksti-
viestilainoissa esiintyvaan vaarinkaytdkseen mahdollisuuteen (Tietosuojalautakunnan paatés nro
1/22.1.2008). Kuluttaja-asiamieskin kiinnitti vuonna 2006 ja 2007 antamissaan luottoja koskevissa
linjauksissaan huomiota luotonantajan vastuuseen sen suhteen, ettei lainaa saisi haettua toisen
henkildtunnuksella (Parkkali ja Pénka 2010, 585).

Koska pikaluottoja mydntaville luottolaitoksille ei ollut asetettu nimenomaista velvollisuutta henkilél-
lisyyden huolelliseen todentamiseen, poikkesivat lainanhakijan tunnistamismenetelmat toisistaan
niiden luotettavuuden osalta. Tahan ongelmaan ei katsottu pystyvan puuttua muutoin kuin lainsaa-
danndlla. (HE 64/2009, 15.) Esimerkiksi vuonna 2008 tekstiviestiluottoja tarjosi kaikkiaan 50 yri-
tysta, joista vain 10 yritysta kaytti Tupas-tunnistamista asiakkaiden tunnistamisessa (Valkama ja
Muttilainen 2008, 13). Ei ihme, ettad nain helpolla tavalla saataviin lainoihin kohdistui vaarinkaytok-

sia.
3.3 Kuluttajansuojalain muutos 2010
3.3.1 Luotonhakijan henkiléllisyyden todentaminen

Pikaluottotydéryhman laatiman ehdotuksen seurauksena kuluttajansuojalain luottoja koskevaan lu-
kuun tehtiin muutoksia, jotka tulivat voimaan 1.2.2010 (KSL 844/2009) ja ovat voimassa tallakin
hetkella. Muutoksen seurauksena luotonantajan tuli todentaa lainanhakijan henkil6llisyys huolelli-
sesti (KSL 7:15). Todentamisen tuli perustua luotettavaan viranomaisen antamaan asiakirjaan, joita
katsottiin lakiesityksessa olevan ainakin passi ja henkilokortti. Jos todentaminen suoritettaisiin sah-

koisesti, tuli kayttaa vahvaa tunnistautumismenetelmaa (KSL 7:15).

Lisaksi saadettiin, etta jos luotonantaja oli jo huolellisella tavalla todennut kuluttajan henkildllisyy-

den, voitiin henkildllisyys todentaa myds henkilokohtaisesti laaditun tunnisteen avulla (KSL 7:15).

Tama katsottiin tarpeelliseksi, jotta tekstiviestilainoja voitaisiin vield hakea, kun mobiilivarmenteita
ei vield tuohon aikaan ollut (HE 64/2009, 17). Esimerkkina henkilokohtaisesta tunnisteesta mainit-
tiin turvakoodi (HE 64/2009, 24).
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Saadoésmuutosta ennen luotonantajilla ei ollut lainsdddanndssa nimenomaista velvollisuutta tunnis-
taa tai todentaa asiakasta. Luottolaitoksille oli kuitenkin vakituista asiakassuhdetta perustettaessa
velvollisuus tunnistaa asiakas seka todentaa taman henkildllisyys rahanpesun ja terrorismin rahoi-
tuksen estamiseksi ja selvittamiseksi. Erona rahanpesun ja terrorismin rahoittamisen estamisesta
ja selvittdmisesta koskevasta lainsdadanndsta tuleviin velvoitteisiin oli se, ettd nyt muutettu kulutta-
jansuojalain sdannos ei pohjautunut riskiperusteiseen arviointiin. Lisaksi tarkoituksena oli estaa
vaarinkaytoksia lainanotossa, eika rahanpesua ja terrorismin rahoittamista kuten edellad mainitussa
laissa. (HE 64/2009, 17.)

Muutos koski rahaluottoja ja hyddykesidonnaisia tililuottoja. Soveltamisalan ulkopuolelle jaivat siis
hyoddykesidonnaisen kertaluotot, joita tyypillisesti myytiin postimyynnin yhteydessa. Kuluttajaviras-
ton tietojen mukaan tallaisissa luotoissa ei ollut esiintynyt vaarinkaytoksia samalla tavalla kuin pika-

luotoissa, joten muutosta ei taman vuoksi ulotettu koskemaan niitéa. (HE 64/2009, 17.)

Kuluttajansuojalain mukaan luottoja koskevia sdanndksia valvovat kuluttajaviranomaiset (mm. ku-
luttaja-asiamies) sekd Finanssivalvonta silloin kun luotonanto liittyy sen valvomaan toimintaan (KSL
7:24) Uutena momenttina ehdotuksessa lisattiin Viestintavirastoa eli nykyista Traficomia koskeva
velvoite, jonka mukaan sen tuli antaa valvontaviranomaisen pyynndsta tarvittaessa lausunto siit3,
oli kaytetty sahkdinen todentamismenetelma vahva tunnistamismenetelma. Nain ollen Viestintavi-

rasto toimi ikdan kuin asiantuntija-apuna teknisen vaatimuksen valvonnan osalta.
3.3.2 Ehdotusta koskeva lausuntopalaute

Eduskunnan kasittelyssa ei henkildllisyyden todentamisvelvollisuus aiheuttanut suurempaa keskus-
telua kansanedustajien keskuudessa, ja jos se keskustelussa esiin nousi, sitd kannatettiin (PTK
91/2009, PTK 92/2009, PTK 95/2009). Ennen eduskunnan kasittelya tyéryhman mietinnésta pyy-
dettiin kuitenkin lausuntoja eri tahoilta, jotka padosin kannattivat ehdotusta. Keskusrikospoliisi piti
lausunnossaan ehdotuksia tarpeellisina (Keskusrikospoliisi 2008), kuten piti myds sisaministerion
poliisiosasto, joka uskoi ehdotuksen todennakodisesti vahentavan vaarinkaytoksia (Sisdministerion

poliisiosasto 2008).

Yleisesti annetuissa lausuntovastauksissa korostuivat erityisesti vaarinkaytdsten todellinen laajuus.
Suomen Pienlainayhdistyksen mukaan ongelmia tunnistamisen suhteen oli liioiteltu. Tunnistamis-
virheita tapahtui sen mukaan keskimaarin yksi per viisi tuhatta lainaa ja niissakin tapauksissa kyse
oli rikollisesti toiminnasta eli identiteettivarkaudesta. (Tyoryhmamietinté 2008:7.) Talousvaliokun-
nan mukaan esityksen kasittelyaikaan vuonna 2008 pikavippeja mydnnettiin noin miljoona, joten
tunnistamisvirheita talla logiikalla myonnettyjen lainojen maarasta oli vain noin 200 kappaletta.
(TaVM 13/2009, 7). Rahoitusyhtid GE Money totesi lausunnossaan, etta vaarinkaytdkset pelkkaan

henkildllisyyden todentamiseen liittyen olivat olleet harvassa ja kyse oli identiteettivarkauksista (GE
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Money 2009). Helsingin Karajaoikeus kiinnitti niin ikdan huomiota siihen, ettei mietinndssa ilmennyt
kuinka paljon vaarinkaytoksia henkilollisyyden todentamisessa ilmenee. Kargjaoikeus pohti, oliko
tarkoituksenmukaista sdataa vahvan sahkoisen tunnistautumisen vaatimus, joka edellyttaisi suuria
jarjestelmainvestointeja, mikali vaarinkaytokset olivat vahaisia. (Helsingin Karajaoikeus 2008.)
Myds Suomen Yrittajat ry totesi, etta ei ilmennyt kuinka laaja ongelma identiteettivarkaudet pika-
luottojen osalta oli ja katsoi, etta tata tulisi jatkovalmistelussa selvittda (Suomen Yrittajat ry 2008).
Edella esiin nostetuissa lausunnoissa ilmeni mielestani se, ettei vaarinkaytdsten katsottu olevan

tarpeeksi mittavia suhteessa lakiehdotuksen seurauksiin. Hyéty-haittasuhde ei siis ollut perusteltu.

Suomen Pienlainayhdistys, joka vastusti ehdotusta, katsoi, ettd ehdotettu muutos lainanhakijan
henkildllisyyden vahvasta sahkodisesta todentamisesta loukkasi kokonaisuudessaan kuluttajien oi-
keutta valita heille parhain tapa raha-asioittensa hoitamiseen seka asetti heita eri arvioiseen ase-
maan (Tyéryhmamietintd 2008:7). Nain lausui myés GE Money ja syyna kannanottoon oli se, etta
kuluttajat olivat sidottuna pankkien tunnuksiin ja monilla tunnuksia ei edes ollut. Lisdksi GE Money
lausui, ettd esimerkiksi perheenjasenilld tunnukset saattoivat olla eri paikoissa, jolloin he eivat tek-
nisesti pystyisi hakemaan pankin ulkopuoliselta luotontarjoajalta lainaa. (Ge Money 2008.) Naiden
ehdotuksen vastustamista koskevien kommenttien taustalla uskon olleen ajatuksen siita, etta vah-
van sahkoisen tunnistamisen vaatimukset vaikeuttaisivat lainanmyontajien markkinoita. Pienlai-
nayhdistys lausui my6s Helsingin Sanomille, ettd yksi syy ehdotuksen vastustamiseen oli se, etta
he eivat halunneet antaa vahvan sahkoéisen tunnistamisen jarjestelmalle yksinoikeutta, koska pan-

kit alkaisivat peria kallista hintaa niista (Savolainen 2009).

Kantaa otettiin erityisesti myods siihen, ettéa kenen vastuulla tallaiset vaarinkaytokset olivat. Keskus-
kauppakamari ei pitéanyt tarpeellisena tydryhman ehdottamaa pakollista vahvaa tunnistautumista
silla perustein, etta tunnistamisessa tapahtunut virhe on luotonmyoéntajan vastuulla, koska asiakas
ei vastaa luotosta, jos se oikeudettomasti on hanen tiedoillaan haettu (Keskuskauppakamari 2008).
Myds Suomen Pienlainayhdistys kiinnitti huomiota siihen, etta luotonantaja ottaa vastatakseen kai-
kista kustannuksista ja toimenpiteista ei uhri nain ollen joudu karsimaan. (Tyéryhmamietintd
2008:7). Suomen Yrittajat kiinnitti huomioita siihen, etta toisen tiedoilla matkapuhelimella tilattu
laina tayttaa usein rikoksen tunnusmerkiston eika se, jonka henkilbtietoja ole kaytetty, ole ollen-
kaan sidottu oikeustoimeen. (Suomen Yrittajat ry 2008). Ymmarran lausunnot siten, ettd koska vaa-
rinkaytostapauksissa ei sopimus kuitenkaan sitoisi kuluttajaa, ei vahvan tunnistautumisen vaatimus
olisi ollut tarpeellinen. Tietosuojavaltuutettu lausui kuitenkin painokkaasti, ettei toimintaa, joka iden-
titeettivarkaudet mahdollistavat, voida pitaa lainmukaisena eika hyvaksyttavana (Tietosuojavaltuu-
tetun toimisto 2008).

Vastaavasti lausunnoissa seka asiaa kasitelleissa valiokunnissa kiinnitettiin kuitenkin huomioita
myoOs uhrin asemaan vaarinkaytostilanteissa. Talousvaliokunta ja lakivaliokunta katsoivat, etta
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vaikka virheet ovat lainan myontajan vastuulla, aiheutuu tasta kuitenkin harmia ja haittaa niille, joi-
den nimissa luotto on otettu (TaVM 13/2009, 4 ja LaVL 12/2009, 3). Sisaministerion poliisiosasto
korosti fyysisen ensitunnistamisen merkitysta ja kiinnitti huomiota jo aiemmin mainitsemaani vaa-
rennetyilld ajokorteilla tehtyyn rikossarjaan, jossa lainoja haettiin tekstiviestilla. Poliisiosasto huo-
mioi my0s sen, ettei identiteettivarkauksia koskevaa lainsdddantda ole Suomessa ja kansalaisten
oikeuksiin ja eri osapuolten vastuisiin kohdistuukin merkittava uhka sahkdisessa tunnistamisessa.
Poliisiosaston mukaan tulisi selkeasti kertoa oikeudet ja vastuut, jotka kansalaisiin kohdistuu. (Sisa-

ministeridn poliisiosasto 2008).
3.4 Laki vahvasta sahkodisesta tunnistamisesta ja allekirjoituksista

Osittain samanaikaisesti pikaluottoja koskevan lainsdadantémuutoksen kanssa oli liikenne- ja vies-
tintdministeridssa valmisteilla jo aikaisemmin mainittu laki vahvasta sahkdisesta tunnistamisesta ja
sahkdisista luottamuspalveluista eli tunnistuslaki, joka tuli voimaan 1.9.2009 eli vuosi ennen KSL:n
muutoksen voimaantuloa. S8adds korvasi lain sahkdisista allekirjoituksista (14/2003). Ehdotus si-
sélsi ne edellytykset, jotka maarittelivat tunnistautumisen vahvaksi (HE 64/2009, 17). Lain tarkoi-
tuksena oli edistaa sahkoista tunnistamisen palveluiden tarjoamista, luoda sdannokset niiden tar-
jontaan seka varmistaa, ettd tunnistamisessa otetaan huomioon riittdva tietoturvan ja tietosuojan
taso (HE 36/2009, 29). Lakiehdotuksessa todettiin, ettd sahkdisen tunnistautumisen menetelmissa
identiteettivarkaudet olivat helpommin torjuttavissa kuin heikon tunnistautumisen menetelmissa.
(HE 36/2009, 9).

Lain taustalla oli syyskuussa 2008 liikenne- ja viestintdministerion tietoyhteiskunnan neuvottelukun-
nan alaisuuteen perustettu sdhkdisen tunnistamisen kehittdmisryhma. Ryhma julkaisi kansalliset
linjaukset maaliskuussa 2009, jotka kuvasivat vahvan sahkéisen tunnistamisen jatkokehittamisen
toimintaymparistéa (Valtioneuvoston periaatepaatds 2009, 2). Periaatepaatoksessa todettiin, etta
henkildllisyytta suojataan valillisesti usein eri sdadoksin, mutta saantely ei ole kattavaa. Paatdksen
mukaan lainsdadantda saatetaan tarvita tapauksissa, jossa tietoverkkorikollisuuteen liittyy henkil6l-
lisyyden vaara kayttaminen. (Valtioneuvoston periaatepaatds 2009, 9.) Naiden periaatteiden poh-

jalta tunnistamislaki laadittiinkin.

Periaatepaatoksen mukaan verkkorikollisuuden todettiin olevan suuremassa maarin piilorikolli-
suutta. Todettiin my0s, ettd kansalaisen itse ei voida olettaa olevan tietoturvan asiantuntija, jonka
vuoksi tunnistautumismenetelman, jota kansalaiselle tarjotaan, tulisi olla luotettava. Henkilollisyy-
den suojaamisen todettiin olevan kansalaisen perustavanlaatuinen oikeus. Paatoksen mukaan vaa-
ran henkilollisyyden kayttaminen ja tietojen anastaminen tulisi pystya estamaan tehokkaalla tavalla.

(Valtioneuvoston periaatepaatoés 2009, 9.)
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3.5 Muutoksen voimaantulon vaikutukset

Edella kasitellylla kuluttajansuojalain muutoksella arveltiin sdaddsvaiheessa olevan positiivisia vai-
kutuksia rikoksentorjuntaan ja turvallisuuteen (HE 64/2009, 21). Lain voimaantullessa oli pikaluotto-
yhtidita arvion mukaan kokonaisuudessaan yli 100 kappaletta, mutta liikevaihtoja tarkastellessa toi-
minta naytti keskittyvan noin kymmenen suurimman yhtion ymparille. (Parkkali ja Pénka 2010,
586). Lain voimaantulon jalkeen toteutetussa valvonnassa kevaalla 2010 kavi ilmi, ettéd vain 30 yri-
tysta 80:sta tunnisti luottoa hakevan voimaantulleen lain vaatimusten mukaisesti. Asiakkaan annet-
tiin esimerkiksi valita kayttdakd han pankkitunnuksiaan vai ei, eli vahvaa sahkdista tunnistautumista
ei aina vaadittu. (Parkkali ja Pénka 2010, 603). Kuluttajavirasto ja tietosuojavaltuutettu lIahettivat
valvontakampanjan jalkeen saannoksia rikkoville yrityksille kirjeita ja osa yrityksista korjasikin toi-
mintatapojaan. Tietosuojavaltuutettu joutui kuitenkin viemaan osan yrityksista tietosuojalautakun-

taan, jotka tunnistivat puutteellisesti lainanhakijan henkil6llisyyden. (Savolainen 2010.)

Pikaluottoyrityksilla oli ennen lakimuutoksia vaikeuksia saada Tupas-varmenteita, mutta Finans-
sialan Keskusliiton periaatelinjaus helpotti tata, koska sen takia pikaluottoyritysten mahdollisuudet
saada Tupas-varmenteita helpottuivat. Keskusliiton periaatteet asettivat tiettyja edellytyksia, joiden
vallitessa pankki saattoi kieltdytya sopimuksesta palveluntarjoajan eli tdssa tapauksessa luottolai-
toksen kanssa. Ennen lain voimaantuloa arveltiinkin jo Tupas-varmenteiden mydntamisen ongel-
mien katoavan muutoksen myéta. (HE 64/2009, 20). Kaytanndn tasolla vahva sahkoéinen tunnista-

minen oli siis nyt lainanmyontajille entista helpompi toteuttaa.

Oikeustieteellisessa kirjallisuudessa esitettiin kritiikkia sadadésmuutosten tarpeellisuudesta. Katsot-
tiin, ettd vahaisten tunnistamisvirheiden maaran vuoksi sdanndksen lisddminen kuluttajansuojala-
kiin ei olisi ollut valttamatonta, mutta silla oli kuitenkin ennalta ehkaisevaa vaikutusta ja ylisdantely
oli parempi kuin epakohtiin puuttumatta jattdminen. (Parkkali ja P6nka, 2010, 603.) Lisaksi lausut-
tiin, ettd ennakkovalvonta eli luotonantaijiin kohdistuva tunnistamisvelvollisuus oli oikeustaloustie-
teellisesta nakdkulmasta kyseenalainen. Vaihtoehtoisesti esitettiin, etta asia olisi voitu ratkaista
asia jalkivalvonnalla, sitten kun vaarinkaytdksia oli jo tapahtunut. Pohdittiin myos sita, etta oliko
lainsaataja yliarvioinut vaarinkaytosten yleisyyden maaran sen jalkeen, kun on saatu enemman tie-
toa yksittaista tapauksista. (Maatta 2010, 40).

Saman vuoden lopulla kuluttajansuojalaki muutettiin jalleen ja 1.12.2010 voimaantulleen muutok-
sen pohjalla olivat muutoksia EU:n kulutusluottodirektiivin (Euroopan parlamentin ja neuvoston di-
rektiivi 200(/48/EY kulutusluottosopimuksista ja neuvoston direktiivin 87/102/ETY kumoamisesta)
vaatimukset, jotka eivat kuitenkaan koskeneet henkildllisyyden todentamista. Kuluttajansuojalakiin
lisattiin kuitenkin pykala hyvasta luotonantotavasta, jonka mukaan luotonantajan oli luotonannossa

meneteltava vastuullisesti (747/2010, KSL 7:13). Hallituksen esityksen mukaan saannds ulottui
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kaikkiin luottosuhteen vaiheisiin ja se taydensi esimerkiksi henkildllisyyden todentamista koskevaa
sdannosta (HE 24/2010, 33). Sdanndksella korostettiin nain ollen mielestani luotonantajan vastuuta

entisestaan.
4 SAANTELYN PAIVITTAMINEN

4.1 Verkon muuttunut toimintaymparisto

Poliisihallitus on kritisoinut maksupalvelun valittajia ja luotonantajien toimia sen suhteen, etta toimet
petosrikollisuuden ja identiteettivarkauksien estamiseksi eivat ole olleet riittavia. Vaikka lainsaa-
danto ei ole asettanut nimenomaisia esteita, eivat nama edelld mainitut toimijat ole ottaneet kayt-
t6o6n vahvaa sahkdista tunnistautumista. (POL-2022-30164, 2.) Tilauspetosten helppoudesta on
kirjoittanut muun muassa Yle, jonka vuonna 2021 tekeman testin mukaan ruotsalaisen maksunvali-
tysfirman Klarnan jarjestelmassa oli ongelma, joka mahdollisti asiakkaiden tilin kayttamisen petok-
siin ja identiteettivarkauksiin. Testissa tilattiin tavaroita viiden henkilén nimissa viidesta eri verkko-
kaupasta ja maksutavaksi valittiin Klarnan laskutuspalvelu, jossa tilaus maksetaan 14 paivan kulu-
essa. Ensimmaisen tilauksen yhteydessa tulee tehda vahva tunnistautuminen, mutta sen jalkeen
tilauksen tekemiseen riittdd sahkoposti ja postinumero. Taman vuoksi Klarnalta pystyi tilaamaan
tavaraa toisen nimiin, kunhan on vain sahkdposti ja postinumero tiedossa. Ylen tietojen mukaan
tuotteiden tilaaminen onnistui jopa silloin, vaikka tilia ei ole Klarnaan luotu, mutta kunhan tilauspe-
toksen uhri on joskus maksanut Klarnan kautta. Ylen mukaan kymmenen vuoden aikana aikavalilla
2011-2021 Klarna oli ollut asianomistajana tai muussa roolissa yli 1500 rikostapauksessa, joissa

yli puolessa oli kyse petosrikoksista. (Hanninen 2021.)

Yle tutki myds alkuvuonna 2021 lahes neljasataa Helsingin karajaoikeuden rikossyytetta, jossa oli
kaytetty vaaria henkilotietoja ja luotto-ostoksia nettikaupoissa. Selvityksen mukaan syytteista il-
meni, ettd tavaroiden hankkiminen toisen tiedoilla kavi helposti. Helpoiten tavaraa sai tilattu Klar-
nan ja Qliron kautta. Klarnan osalta se vaatii vain osalta luottoasiakkaista vahvan tunnistautumisen.
Qliron Ylelle antaman vastauksen mukaan henkildkuntaa koulutetaan estamaan epailyttavat tilauk-

set, mutta Ylen testissa tilaaminen tunnistautumatta onnistui helposti. (Hamalainen 2021.)

DDV antoi Vastaamon tietomurron jalkeen suosituksen, jonka mukaan kaikissa verkkopalveluissa
tulisi kayttaa vahvaa sahkoista tunnistamista, jolla voidaan huonontaa identiteettivarkauksien on-
nistumista (DDV 2020). Kuten voimme huomata, nain ei ole kuitenkaan palveluntarjoajien toimesta
toimittu. Vastaamon tietomurron tutkinnanjohtaja Marko Leposen mukaan poliisissa on tietomurron
jalkeen seurattu tarkasti, aletaanko tietovuodon uhrien henkilotietoja kayttaa esimerkiksi petoksiin.
Helmikuussa 2022 Leponen tiedotti, etta tallaisia rikoksia on alkanut ilmaantua. Seurannassa oli

havaittu noin sadan henkilon henkilotietoja kaytetyn vaarin erilaisissa rekisterdinneissa. Leposen
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mukaan huolena oli erityisesti se, ettd naitad kaytetdan jatkossa tilauspetosten tekemiseen. (Lepo-
nen 2022.) Henkil6tietoja oli kaytetty muun muassa kauppapaikkapalveluihin ja pikavippien ottami-
sessa. Seurannassa havaittiin, ettd suurin osa vaarien tietojen hyvaksikaytoista oli tapahtunut si-
vustoilla, joissa ei vaadittu vahvaa sahkoista tunnistautumista, vaan tunnistautuminen tapahtui esi-
merkiksi henkildtunnuksella. Leponen on kommentoinut, ettad laajentamalla vahvan tunnistautumi-
sen kayttéonottoa voidaan tehostaa téllaisten rikosten torjuntaa. (Leponen 2022.) Toisten tietoja
vaarinkayttamalla tehdyt rikokset ovat siis kasvaneet ja palveluntarjoajien riittdmattdmat tunnista-

misvaatimukset ovat olleet naitd mahdollistamassa.
4.2 Kuluttajaluottotyoryhman perustaminen

Kuluttajaluottosaantely on ollut kokonaisuus, jonka kokonaisvaltaisempaan muuttamiseen on ollut
painetta jo pidemman aikaa. Paaministeri Sanna Marinin hallitusohjelman erityisena teemana on
ollut ylivelkaantumisen ja siihen liittyvien ongelmien vahentdminen. Hallitusohjelman mukaan
2015-2019 hallituskaudella hyvaksytyn kuluttaja- ja pikaluottoja koskevan saantelyn tehokkuutta
seurataan. Mikali siind havaitaan puutoksia, on hallitusohjelman lausuman mukaan ryhdyttava toi-

menpiteisiin sdantelyn tehostamiseksi. (Marinin hallitusohjelma 2019, 82.)

Heindkuussa 2021 oikeusministeridé asettikin asettamispaatdksella niin sanotun kuluttajaluottotyo-
ryhman, jonka tarkoituksena oli valmistella kuluttajaluottoja koskeva lainsdadannén muutos. Kulut-
tajaluottotydryhman muodostivat oikeusministerion lisdksi tyo- ja elinkeinoministerid, valtionvarain-
ministerid, Finanssivalvonta, Kilpailu- ja kuluttajavirasto / kuluttaja-asiamies, Finanssiala ry, Kau-
pan Liitto ry, Kuluttajaliitto seka Suomen Asiakkuusmarkkinointiliitto ry. Pysyvana asiantuntijana

tyéryhmassa toimi liséksi tietosuojavaltuutetun toimisto. (HE 218/2022, 5).

Asettamispaatoksen mukaisesti tydryhman tuli valmistella hallituksen esityksen muotoon laadittu
ehdotus paatdksessa esitettyjen linjausten mukaisesti. Yksi linjauksista oli henkildllisyyden todenta-
misvelvollisuuden laajentaminen koskemaan mahdollisuuksien mukaan kaikkia kuluttajaluottosopi-
muksia seka verkkokauppojen laskutuspalveluja seka saantelyn ajantasaisuuden arviointi muiltakin
osin. (Kuluttajaluottotydryhman asettamispaatés 2021.) Vuonna 2010 voimaantulleen todentamista
koskevan saantelymuutoksen katsottiin tydryhman puolesta toimineen suhteellisen hyvin. Kuiten-
kaan verkkokaupan ja ylipaataan digitaalisessa muodossa kaytavan kaupankaynnin lisaantymisen
ja kasvun myo6ta saantelyn ei ole katsottu vastaavan nykyajan tarpeita. (HE 218/2022, 23.) Esityk-
sesta kay mielestani ilmi se, etta sdantelya on tarpeen myés laajentaa. Osana kuluttajaluottosaan-
telya otettiin siis kasittelyyn myds todentamista koskeva saantely, joka oli puhututtanut erityisesti

Vastaamon tietomurrosta saakka.
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Tyoéryhmatydskentelyn pohjalta valmistui lokakuussa 2022 annettu hallituksen esitys laeiksi kulutta-
jansuojalain, kuluttajaviranomaisten eraista toimivaltuuksista annetun lain 13§:n ja oikeudenkay-
miskaaren 5 luvun 3§:n muuttamisesta 218/2022 (HE 218/2022, 5). Lakiesitys vahvistettiin
22.3.2023 ja muutos kuluttajansuojalain 7. kappaleeseen (449/2023) tulee voimaan 1.10.2023 al-

kaen. Muutoksista ja niiden perusteluista kerron tarkemmin seuraavassa kappaleessa.
4.3 Kuluttajansuojalain muutos 2023
4.3.1 Lainanhakijan henkildllisyyden todentaminen

Talla hetkelld voimassa olevan kuluttajansuojalain mukaisesti lainanhakija pitda tunnistaa huolelli-
sesti ennen luottosopimuksen tekemista ja sdhkdisessa tunnistamisessa pitaa kayttaa vahvaa tun-
nistamista. Nyt voimaantulevassa muutoksessa vahvaa tunnistautumista edellytettaisiin myos luot-
torajaa seka luoton maaraa korottaessa ja uutta luottoa haettaessa. Tama tarkoittaa siis sita, etta ei
ole riittavaa, etta asiakas tunnistetaan verkkopankkiin kirjautuessa, vaan vahva tunnistautuminen
on tehtava uudelleen viela luottoa koskevissa muutoksissa. (HE 218/2022, 27.) On arvioitu, etta
tama muutos voi ehkaista vaarinkaytdksia, joissa asiakkaan verkkopankkiin on onnistuttu kerta-
luontoisesti kirjautumaan oikeudettomasti. Vaarinkaytds voi taten paljastua asiakkaalle luoton
muuttamista hakiessa. On kuitenkin huomattava, ettd tdma ei vahenna sellaisia vaarinkaytoksia,
joissa tunnistusvalineet ovat niitd oikeudettomasti hallussa pitavan kaytéssa jatkuvasti, eika vain
kertaluontoisesti. (HE 218/2022, 35.) Osa luotonantajista vaatii uudelleentunnistautumista jo talla-

kin hetkella, mutta muutos ulottaisi velvollisuuden kaikkiin luotontarjoajiin (HE 218/2022, 35).

Nykyiseen saantelyyn eivat sisally hydédykesidonnaiset kertaluotot, koska kuten aiemmin mainittiin,
niitd myonnettiin Iahinna postimyynnin yhteydessa eika niissa esiintynyt vaarinkaytoksia kuten pika-
luotoissa. Hyddykesidonnaisilla luotoilla tarkoitetaan sita, etta tavaraa ostetaan netista velaksi eli
myoéhemmin maksettavaksi. (Jarvinen 2022, 171.) Olennaista on se, etta luotto on sidottu tietyn
hytdykkeen maksamiseen eika siten, etta luoton kayttétarkoitus on kuluttajan itse maarattavissa
(Teramaa 2001, 313). Ehdotuksessa saannodsten soveltamisala on laajennettu myds hyddykesi-

donnaisiin kertaluottoihin.

Muutoksella poistetaan henkilollisyyden todentaminen ensitunnistamisen jalkeen luodulla henkil6-
kohtaisella tunnisteella, kuten pin-koodilla. Kyseessa on ollut heikko tunnistamismenetelma, joka
on ollut tarpeen, koska tekstiviestilainoja ei olisi voitu muuten myontaa mobiilivarmenteiden viela
puututtua. Esityksessa todetaan, etta tekstiviestilainoja ei tiettavasti enaa myonneta, joten tata

mahdollisuutta ei ole enaa aiheellista laissa sailyttaa. (HE 218/2022, 27).
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4.3.2 Verkko-osto laskulle

Nykyinen tunnistamista koskeva saantely ei koske tilanteita, joissa kuluttaja valitsee maksutavaksi
laskun, josta ei peritd korkoa tai muita maksuja eli ndma eivat ole edes kuuluneet kuluttajansuoja-
lain luottoja koskevan saantelyn soveltamisalaan. Tallaisissa maksutilanteissa saatetaan kayttaa
esimerkiksi henkilétunnusta tai muita tietoja asiakkaan tunnistamiseen, jotka taas esityksen arvion
mukaan vaarissa kasissa ovat valine verkkokauppapetoksiin. Esityksessa korostetaan, etta tosiasi-
allisesti henkilétunnus voi olla muidenkin henkildiden tiedossa, jolloin henkilétunnuksia voidaan
kayttda verkkokauppapetoksissa. (HE 218/2022, 23). Nain on ollutkin, kuten aiemmin esiin tuomani

Ylen testi hyvin tuo esiin.

Tassa kohdin voidaan huomauttaa, ettd suurimpaan osaa maksutavoista sisaltyy jo nykysinkin vel-
vollisuus tunnistaa asiakas kayttamalla vahvaa tunnistamismenetelmaa (HE 281/2022, 51).
14.9.2019 voimaan tullut maksupalveludirektiivi PSD2 (Euroopan parlamentin ja neuvoston direk-
tiivi (EU) 2015/2366, annettu 25 paivana marraskuuta 2015, maksupalveluista sisamarkkinoilla, di-
rektiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttami-
sesta seka direktiivin 2007/64/EY kumoamisesta) toi muutoksia henkil6llisyyden todentamisvelvolli-
suuteen verkkokauppojen ja mobiilimaksamisen osalta, jolloin asiakkaan vahva sdhkoéinen tunnista-
minen sahkdisissd maksutapahtumissa tuli pakolliseksi. Ennen direktiivid maksaminen verkkokau-
passa saattoi perustua pelkastaan kortin tietoihin, eli kortin numeroon, voimassaoloaikaan ja cvc-
koodiin (Finanssiala 2019). Muutosten taustalla oli kayttajien turvallisen tunnistautumisen takaami-

nen ja petosten riskien vahentdminen (PSD2 johdanto-osa, kohta 95).

Direktiivi pantiin Suomessa taytantéon maksupalvelulailla (290/2010). Vahva sahkdinen tunnistami-
nen tuli vaatimukseksi kaikkeen sahkbdiseen maksamiseen 1.1.2021 alkaen siitymaajan jalkeen
(Finanssiala 2019). Maksupalvelulain 10. luvun 85 ¢ §:n mukaan palveluntarjoajan on kaytettava
vahvaa tunnistamista, jos maksaja: 1) kayttda maksutiliaan tietoverkon valityksella; 2) kaynnistaa
sahkdisen maksutapahtuman; tai 3) toteuttaa etdkanavan kautta toimen, johon voi liittya vaarinkay-
toksen riski. Vaatimuksessa on poikkeuksia esimerkiksi pienten maksujen osalta (Finanssiala
2019).

Nain ollen, kun verkossa maksetaan maksukortilla, joutuu kayttaja tekemaan taman lisaksi viela
vahvan sahkdisen tunnistamisen. Sen sijaan laskulle on voinut edelleen tilata vapaasti. (Jarvinen
2022, 171). Voimaantulevassa kuluttajansuojalain muutosesityksessa onkin katsottu, etta asiak-
kaan vahvaa tunnistamista koskeva velvollisuus tulee laajentaa myds tilanteisiin, jossa kuluttaja
valitsee verkossa maksunlykkaysta tarkoittavan maksutavan ja joissa ei sovelleta jo kuluttajansuo-
jalakia tai maksupalvelulakia. Kaytanndssa tama tarkoittaa siis laskua. (HE 218/2022, 27.) Ver-

kossa hyodykkeiden ostamisella tarkoitetaan kaikenlaista sahkdisessa ymparistdossa harjoitettavaa
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etamyyntid, riippumatta siité tapahtuuko se esimerkiksi mobiilisivustolla, sosiaalisessa mediassa tai
tietyn sovelluksen sisalla (HE 218/2022, 50). Saannds koskee siis vain hyodykkeiden ostamista
verkossa ja siten ehdotetun pykalan mukaan, jos kuluttaja ostaessaan hyddykkeita verkossa valit-
see maksutavan, joka merkitsee maksunlykkaysta, kyseistd maksutapaa tarjoavan elinkeinonhar-
joittajan on todennettava kuluttajan henkildllisyys maksutavan hyvaksymisen yhteydessa
kayttdmalla tunnistusmenetelmaa, joka tayttda tunnistamislain tai maksupalvelulain vahvan tunnis-
tamisen vaatimukset (449/2023).

Saannoksen ulkopuolelle on rajattu tiettyja tilanteita. Ulkopuolelle jaavat tapaukset, joissa kuluttaja
maksaa hinnan vasta tavaran luovuttamisen yhteydessa. Tata poikkeuksen tuomista sdanndkseen
perusteltiin silla, etta tallaiseen maksutapaan ei lity samalaista vaarinkaytosriskia, kuin laskulla.
(HE 218/2022, 51). Toisen poikkeuksena saannoksen soveltamisalan ulkopuolelle rajataan palve-
lun suorittaminen etaviestimelld, kun laskua tarjotaan suoraan palveluntarjoajan puolesta. Tallaisia
palveluita ovat esimerkiksi kotitalouspalvelut ja asianajopalvelut, joissa palvelusta sovitaan etuka-
teen verkon valityksella, mutta ne tuotetaan henkilékohtaisena palveluna. Niin ikdan naissa tilan-
teissa vaarinkaytdsriski on arvioitu pieneksi. (HE 218/2022, 51-52.) Alkuperaisessa kuluttajaluotto-
tyéryhman muistiossa nama viela kuuluivat sdantelyn alaan, mutta esimerkiksi Suomen Yrittajat
lausuivat, ettd tunnistamisvelvollisuuden ei tulisi koskea tallaisia tilanteita. Sadantelya muutettiin lo-
pulliseen hallituksen esitykseen. (HE 218/2022, 47.) Kolmanneksi ulkopuolelle on rajattu hyddyk-
keen hankkiminen puhelinmyynnissa. Tama on otettu esille sen vuoksi, etta joskus ostoprosessi
puhelinmyynnissa voi siirtya verkkoon, jolloin se muutoin tulisi nyt ehdotetun saantelyn soveltamis-
alan piiriin. On kuitenkin katsottu, etta riski sellaisille vaarinkaytoksille, jossa kuluttaja ei olekaan
sanomansa henkild, on tassakin hyvin pieni, koska myyja ottaa yhteytta kuluttajaan itse. (HE
218/2022, 52.)

4.4 Ehdotusta koskeva lausuntopalaute

Ehdotusta pidettiin lausuntovastauksissa paaosin hyvana. Takuusaation lausunnon mukaan toisen
henkildn nimella ja henkildtunnuksella verkkokaupasta ostaminen on ollut liian helppoa ja yksinker-
taista (Takuusaatio 2022). Poliisihallitus lausui, etta tilauspetokset voitaisiin padosin estaa silla, etta
ehdotuksessa mainituissa tilanteissa kuten maksunlykkaysta ja luottoa hakiessa vaadittaisiin aina
henkil6llisyyden todentamista vahvalla tunnistautumisella (POL-2022-30164, 1). Poliisihallituksen
mukaan henkilon vahvojen tunnistautumistietojen hankkiminen on merkittavasti vaikeampaa kuin
pelkan henkildtunnuksen ja nimen. Henkildtunnuksia ja nimid kun on verkossa melko helposti saa-
tavilla ja sita kautta hyddynnettavissa tilauspetosten aikaansaamiseksi. (POL-2022-30164, 2.)
Vaikka Poliisihallitus piti ehdotuksen vaikutuksia rikostorjuntaan ja turvallisuuteen paaosion oi-
keana, uskoo se, ettei vahva tunnistaminen sinansa vaikuttaisi kalasteluyritysten kasvuun (POL-
2022-30164, 1).
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Talousvaliokunnalle annetuissa lausunnoissa kannatettiin padasiassa tunnistamisvelvollisuuden
laajentamista. Klarna oli my0s talla kannalla, mutta lausui, etta esityksen myota vahva asiakastun-
nistautuminen aktivoitaisiin kaytdnnossa jokaisessa verkko-ostoksessa, johon liittyy mink&anlainen
maksunlykkays, joka taas aiheuttaisi kohtuutonta kitkaa kuluttajalle verkkokaupan ostokokemuk-
sessa ja lisaisi merkittavasti elinkeinoharjoittajien velvoitteita ja siten kustannuksia. Taman vuoksi
Klarna on ehdottanut lausunnoissaan, etta vahvalle tunnistautumiselle asetettaisiin jonkinlainen
raja-arvo. Klarnan lausunnon mukaan kuluttajalle ei kdytdnnéssa synny rahallista riskia tilattaessa
ostokset laskulle, ja vastuu vaarinkaytdksistad on viime kadessa verkkokaupalla ja maksupalvelun
tarjoajalla. (Klarna 2022.) My6s Medialiitto ja Sanoma Media esittivat euromaaraista rajaa. Hallituk-
sen esitykseen kuitenkin kirjattiin, etta tallaista raja-arvoa ei pideta perusteltuna, koska se synnyt-
taisi epaselvyyden siita, miten rajaa tulkittaisiin toistaiseksi voimassa olevissa sopimuksissa ja
muutenkin monimutkaistaisi sdantelya. Lisaksi katsottiin, ettd pienid summia tuskin edes makse-
taan laskulla. (HE 218/2022, 47.) Oikeusministerid kiinnitti omassa lausunnossaan huomioita Klar-
nan lausumaan ja lausui, ettd vaikka vaarinkaytostilanteessa elinkeinonharjoittaja ei voisikaan
esittda vaateita kuluttajaa kohtaan sellaisten oikeustoimen perusteella, jota han ei ole tehnyt, ai-
heutuu tasta kuluttajille joka tapauksessa ylimaaraista vaivaa. Nain ollen oikeusministerio ei kan-

nattanut poikkeuksien soveltamisalan laajentamista. (Oikeusministerié 2022a.)

Talousvaliokunta piti ehdotuksen muutoksia perusteltuina ja lausui, ettd sen saadun selvityksen pe-
rusteella vaarinkaytdkset seka riskit vaarinkaytoksista ovat selvasti lisdantyneet verkkoasioinnissa.
Nain ollen valiokunta katsoi, ettd niiden estaminen on myds elinkeinonharjoittajien etu. (TaVM
42/2022, 10.)

Eduskunnan lahetekeskustelussa talousvaliokuntaan sekd myéhemmissa eduskunnan kasittelyissa
ei kansanedustajien keskuudessa herannyt enempaa keskustelua todentamisvelvollisuuden osalta,
vaan keskustelu keskittyi korkokaton alentamiseen luotonannossa (PTK 116/2022 vp, PTK
196/2022 vp, PTK 170/2022 vp, PTK 171/2022 vp).

4.5 Vastuu vaarinkdytoksista ja uhrien asema

Seuraamusten osalta ei luottoja koskevaan lukuun ole ehdotettu muutoksia voimassa olevasta
saantelysta. Seuraamuksena saannoésten rikkomisesta on kuluttajansuojalain mukaan kielto jatkaa
tai uudistaa kyseista menettelya. Lisaksi kiellon tehosteeksi voidaan asettaa uhkasakko. (KSL
7:50.) Myoskaan vastuukysymykset eivat muuttuneet. Lakiesityksessa on mainittu, etta viimesijai-
nen velvollisuus henkildllisyyden asianmukaisesta todentamisesta sailyy edelleen silla, joka tarjoaa
tunnistamista edellyttavaa maksutapaa. Tyypillisesti asiakkaan henkilollisyyden todentaakin myyjan

puolesta erillinen palveluntarjoaja, mutta vastuu todentamisesta sailyy myyjalla. (HE 218/2022, 51.)
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Kaytanndssa taloudelliset tappiot identiteettivarkauksien osalta jaavat kuitenkin usein luotonanta-
jalle tai muulle organisaatiolle. (Informaatio-ohjauksen ja sidosryhmayhteistyon suunnitelma — Toi-

menpidesuositukset 2021, 12)

Vaikka periaatteellinen vastuu henkiléllisyyden oikeasta todentamisesta sailyy myyjalla, ei se poista
uhreille aiheutunutta haittaa. Lakiesityksen perusteluissa onkin huomioitu, etta rikosten uhrien mah-
dollisuudet henkildtunnuksen vaarinkayttdon liittyvien rikosten ehkaisemiin ovat rajatut, koska heilla
ei useinkaan ole tietoa siita, etta tiedot ovat joutuneet vaariin kasiin. Tietoja voidaan kayttaa use-
ammankin kerran, ennen kuin asia ilmenee henkilétietojen oikealle omistajalle. Vaarinkaytosten
selvittdmisesta aiheutuu haittaa ja jopa kustannuksia, vaikka mahdollisuus irtautua petoksen avulla
tehdyista sopimuksista olisikin mahdollista. (HE 218/2022, 23). Jos luottokortti ei ole esimerkiksi
fyysisesti varastettu, ei uhri valttamatta edes hoksaa seurata verkkopankkiaan, jos sieltd on mennyt

vaaria maksuja.

OP Median haastatteleman identiteettivarkauden uhrin mukaan han sai viiden vuoden ajan perinta-
kirjeita tilauksista, joita han ei ollut tehnyt. Uhri lIahetti laskut tutkintaa johtaneelle poliisille, joka li-
sasi laskun liitteeksi uhrin tekemaan rikosilmoitukseen. Sen jalkeen poliisista lahetettiin paivitetty
ilmoitus uhrille, joka toimitti sen todisteena laskutusfirmalle, etta lasku pantaisiin jaihin. (Mattila
2017). Haastattelun perusteella voidaan mielestani huomata, ettd vaikutukset uhrille voivat olla pit-
kakestoisia ja jatkuvaa kirjelmdintia vaativia. Poliisihallituskin on huomioinut, ettd asianomistajalle
aiheutuu haittaa, kun han joutuu peruuttamaan nimissaa oikeudettomasti otettuja lainoja tai tuoteti-
lauksia, seka selvittelemaan ulosottomaksuja. (POL-2022-30164, 3). Uhrit voivat tehda rikosilmoi-
tuksen, mutta kuten yleisessa tiedossa on, niiden kasittelemisessa kestaa. Sen sijaan perintatoimet

etenevat nopeastikin, joka aiheuttaa uhrille vaikeuksia.

Poliisihallitus on lausunut lakiesitystd kommentoidessaan, ettd asianomistajan osalta oikeastaan
ainoa keino suojautua tallaisia tapauksia vastaan on hakea omaehtoista luottokieltoa. Luottokielto
kuitenkin haittaa rikosten uhrien elamaa esimerkiksi kuluttajakaupassa tai kun he tekevat muita so-
pimuksia. (POL-2022-30164, 2—-3.) Omaehtoinen luottokielto on maksullinen ja sita on pitanyt ha-
kea luottotietoyhtidilta. Viime vuonna tuli kuitenkin voimaan laki koskien positiivista luottotietorekis-
teria (739/2022) ja se otetaan kayttoon vaiheittain kevaasta 2024 alkaen. Rekisteriin voi tehda il-
maiseksi vapaaehtoisen luottokieltomerkinnan halutessaan. (Oikeusministerid, 2022b.) Luottokiel-
tojarjestelmaa on kaavailtu Suomi.fi-palvelun kautta sahkdisen tunnistautumisen kautta hallitta-
vaksi. Finanssiala on kuitenkin lausunut, etta mikali sdhkoiset tunnistusvalineet ovat jo joutuneet
vaariin kasiin, pystyy luottoa rikollisin aikein hakeva kirjautumaan samoilla tunnuksilla Suomi.fi-pal-
veluun ja peruuttamaan luottovaroitus-merkinnan. (Finanssialan 2021). Ongelmaton ei siis ole ta-
makaan, mutta jos sahkoiset tunnistusvalineet ovat vaarissa kasissa, ei niiden vaarinkayttoa pysty
muutenkaan estamaan, ellei niitd sulje vaarinkaytoksen huomattuaan.
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Ulkomaiden osalta voidaan nostaa esiin esimerkki Tanskasta, jossa otettiin vuonna 2017 kayttoon
mahdollisuus tehda itselleen vaestorekisteriin niin kutsuttu varoitusmerkinta, jonka voi tehda, jos
henkild on havittanyt esimerkiksi passinsa tai henkilétiedot ovat paatyneet vaariin kasiin. Merkinta
kehottaa luotonantajaa tarkistamaan lainanhakijan henkildllisyyden siten erityisen huolellisesti.
Merkintaa on voitu toki hyddyntda muuallakin kuin luotonannossa. Elokuuhun 2021 mennessa re-
kisteriin oli tehty jo 72 000 merkintaa. (Informaatio-ohjauksen ja sidosryhmayhteistydn suunnitelma
— Toimenpidesuositukset 2021, 11-12)

Kuten aiemmin on mainittu, tunnistamisvalineiden joutuminen vaariin kasiinkin on siis ongelma,
vaikkakin varmasti paljon harvinaisempi kuin pelkkien tietojen oikeudeton hallussapito. Kaytan-
ndssa se tarkoittaisi sita, ettd jollakin olisi oikeudettomasti hallussaan toisen pankin kayttajatunnus,
salasana seka avainlukulista taikka puhelin, johon vahva sahkoéinen tunnistaminen yhdistyy. Henki-
I6tunnusjarjestelman uudistamista koskevassa lausunnossaan Keskusrikospoliisi tuo esille, etta
vahvojen tunnistautumisvalineiden mydntamisen tulisi perustua ensimmaisella kerralla aina hen-
kilbkohtaisessa kontaktissa tehtavaan henkildon luotettavaan tunnistamiseen. Mikali havaittaisiin
henkildllisyystodistuksen tai tunnistautumisvaliden olevan vaaran tahon hallussa, vahvan tunnistau-
tumisen valineet olisi tarpeen mitatdida ja uusia tarpeen vaatiessa. Keskusrikospoliisi korostaa lau-
sunnossaan, etta palveluntarjoajalle tulisi sdataa lakitasoisesti vastuu varmistua asiakkaan asian-
mukaisesta vahvasta tunnistautumisesta ja sanktioida velvollisuuden laiminlyénti. (POL-2022-2099,
4)

Kirjallisuudessa on ehdotettu tilauspetosten uhrien suojelemiseksi erilaisia keinoja. Jarvisen mu-
kaan, jos tunnistamista ei olisi tehty riittavan turvallisesti, lasku ei olisi perintdkelpoinen. Toisekseen
han ehdottaa, etta poliisi voisi yllapitaa tietovuotojen uhrien henkildtunnuksista listaa, josta kaup-
pias voisi tarkistaa onko kyse tallaisen henkildtunnuksen avulla tehdysta tilauksesta. Kolmanneksi
han ehdottaa, etta prepaid-numeroista voisi luoda rekisterin, joka tarjoaisi yhden lisakeinon pe-
tosriskin arviointiin. (Jarvinen 2022, 173). Ehdotukset térmaavat kaytanndssa mielestani esimer-
kiksi henkilGtietojen suojasta johtuviin ongelmiin. Kauppiaalla tuskin on oikeus tietda, onko uhrin

henkilétunnus vuotanut jossakin tietovuodossa.
4.6 Muut aiheeseen liittyvat lainsdadantohankkeet

Talla hetkella suunnitteilla on useita lainsaadantomuutoksia, joilla on littymapintaa henkildllisyyden
todentamiseen seka vaarilla tiedoilla tehtyjen vaarinkaytdsten ehkaisemiseen. Valtionvarainministe-
riossa on ollut kaynnissa henkildtunnuksen uudistamista ja valtion takaaman identiteetin hallin-

noimista koskeva hanke (VM183:00/2020), jonka tavoitteena on ollut muun muassa uudistaa henki-

I6tunnusjarjestelmag, sujuvoittaa ulkomaalaisten asiointia laajentamalla henkilétunnuksen saajien
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piirid, ehkaista henkildtunnusten kayttoa tunnistuskaytossa ja ehkaista identiteettivarkauksia. Hank-
keen esittdmia lainsdadantdéehdotuksia ei kuitenkaan ehditty kasitella edeltavalla hallituskaudella.
Hankkeen tydryhma on suositellut, ettd vahva sahkdinen tunnistaminen tulisi ottaa kayttéon erinai-
sissa palveluissa, mikali matalamman tasot tunnistustavat tai yksildiminen henkilétunnuksella eivat
olisi riittavia keinoja ehkaistd henkilétunnuksen ja muiden henkildtietojen vaarinkayttdon liittyvia ris-

keja (Valtionvarainministerié 2022).

Osana hanketta on kasitelty arviomuistiota henkilétunnuksen muuttamiskynnyksen madaltami-
sesta. Arviomuistiossa on todettu, ettd henkilétunnuksen muuttaminen ei suoraan poista petoksen
tekomahdollisuuksia varastetulla identiteetilla, silld kaikki toimijat eivat tarkista henkildtunnuksen
voimassaoloa VTJ:sta, joten petosten teko voi jatkua myds vanhalla henkilétunnuksella (Arviomuis-
tio henkildtunnuksen muuttamiskysymyksen madaltamisesta 2021, 12). Arviomuistion perusteella
hanke on suosittanut, ettd henkilétunnuksen muuttamiskynnysta ei madallettaisi nykyisesta, vaan
tietovuotojen aiheuttamiin uhkiin tulisi varautua muilla toimenpiteilla. (Arviomuistio henkilétunnuk-

sen muuttamiskysymyksen madaltamisesta 2021, 15).

Talla hetkella henkildtunnusta voi muuttaa vaestétietojarjestelma ja Digi- ja vaestéttietojarjestelman
varmennepalveluista annetun lain (661/2009, VJT-laki) 12§:n mukaisesti henkildtunnuksen vaarin-
kayttétilanteissa silloin kun muu kuin henkildtunnuksen haltija on toistuvasti vaarinkayttanyt tun-

nusta ja kaytésta on aiheutunut merkittavaa taloudellista tai muuta haittaa tunnuksen oikealle halti-
jalle ja henkildtunnuksen muuttamisella voidaan tosiasiallisesti estaa vaarinkayton haitallisten seu-

rausten jatkuminen.

Valtionvarainministeridéssa on ollut myés kaynnissa digitaalisen henkiléllisyyden hanke
(VM092:00/2021), jonka osana on suunniteltu digitaalista henkildllisyytta. Esityksessa on ehdotettu
saadettavaksi uusi laki, jossa saadettaisiin digitaalisesta henkildllisyystodistuksesta, johon kansa-
laisilla olisi oikeus suoraan oikeus voimassa olevan passin tai henkildkortin nojalla tiettyja poik-
keuksia lukuun ottamatta. Taman takia myds tunnistamislakiin tulisi muutoksia, silla digitaalisen
henkildllisyyden avulla tapahtuva sahkéinen tunnistaminen luettaisiin myos vahvan tunnistamisen
piiriin. (HE 133/2022, 19.) Mytskaan tata ei ehditty kasittelemaan edelliselld hallituskaudella, joten

asian valmistelu jatkuu.
5 JOHTOPAATOKSET

Opinnaytetyon tarkoituksena oli ensinnakin tuoda esiin niita rikoksia, joita toisten henkil6tiedoilla voi

luotonannossa ja verkkomaksamisessa tehda. Toisekseen tarkoituksena oli selvittda mista syysta
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kuluttajansuojalain voimassa olevat luottoja koskevat henkildllisyyden todentamisvelvollisuutta kos-
keva sdadnndkset ovat syntyneet ja mitd vaikutuksia niiden voimaantulo toi seka mitd muutoksia

naihin sdannoksiin on tulossa.

Toisten henkildiden tiedoilla luotonantoon ja maksamiseen liittyvissa rikoksissa kyse on useimmiten
identiteettivarkaudesta ja petoksesta. Talldin esimerkiksi tilataan tuotteita verkkokaupasta laskulle
tai otetaan pikaluottoja toisen henkilon nimiin. Vaikka uhri ei joutuisi maksuja maksamaan, on rikol-
linen jo saanut rahallisen hyddyn. Viimeisen vuosikymmenen aikana digitalisaatio, maksamisen ta-
vat ja verkossa tapahtuva kauppa ovat lisdantyneet, ja tata mydéta rikollisuuden muodot ovat kehit-
tyneet ja erilaiset verkossa toisten henkil6tiedoilla tapahtuvat vaarinkaytokset kasvaneet. Henkilo-
tietoja voidaan oikeudettomasti saada haltuun monilla eri tavoin esimerkiksi varkaudella tai tieto-

murrolla.

Ennen 2010-luvun taitetta kadynnistyi Sisaministerién identiteettiohjelma, jossa erityisena painoalu-
eena oli henkildllisyyden suojaaminen ja identiteettivarkaudet. Tydryhma huomioi verkossa tapah-
tuneen toimintaymparistén muutoksen ja uhrin huonon aseman. Suunnilleen samaan aikaan identi-
teettiohjelman kanssa kavi keskustelu pikaluottoihin liittyvistd ongelmista kiivaana. Muiden luottoi-
hin liittyvien ongelmien lisaksi oltiin heratty siihen, etta erityisesti viela siihen aikaa tekstiviestilla ha-
ettujen luottojen mydntamisessa oli esiintynyt vaarinkaytdksia. Myos tietosuojavaltuutettu ja kulut-

taja-asiamies olivat kiinnittdneet huomiota siihen, etta lainaa sai haettua toisen henkilétiedoilla.

Todettiin, ettd sdantelya oli siltd osin tiukennettava ja luotonantaijille asetettiinkin kuluttajansuojalain
puitteissa velvollisuus tunnistaa lainanhakijat huolellisesti ja vahvan sahkdisen tunnistamisen
avulla, mikali lainaa haettiin sahkoisesti. Lakimuutos sai osakseen kritiikkid sen suhteen, oliko vaa-
rinkaytdksia todella sen verran, etta tallainen saantely oli tarpeen ja olisiko esimerkiksi luotonanta-
jien valvontaa voinut toteuttaa enemmin jalkivalvontana, he kuitenkin olivat lopulta vastuussa.
Vaikka tunnistamisvirheiden todettiin olleen lainanmyoéntajien vastuulla, huomioitiin kuitenkin uhrien
tilanne. Kun saantely vahensi tekstiviestiluotoissa esiintyneita huijauksia, paransi se myos samalla
uhrien asemaa, joiden ei tarvinnut enaa selvitella vaarilla tiedoilla myodnnettyja luottoja. Vaikka vaa-
rinkaytoksia ei valttamatta ollut hirvittavan paljon, oli saantelylla varmasti myos ennalta estavaa vai-
kutusta, koska ilman oikeudettomasti hankittua sahkoista tunnistamisvalinetta, ei luottoa voinut
toisten tiedoilla enda hakea niin helposti. Nyt kun vaarinkaytosten maara on yha kasvanut ja vahva
sahkoinen tunnistaminen muutenkin lisdantynyt, voi jalkiviisaana arvioida, etta saantely oli tarpeelli-

nen.

Vaikka tunnistamisvaatimus tuotiin kuluttajansuojalakiin, eivat kaikki luotonantajat ottaneet sita heti
kayttoon. Uskon, ettd syyna on ollut se, ettd vaarinkaytosten maara ei ollut suuri ja vahva sahkoi-

nen tunnistaminen aiheutti varmasti kustannuksia ja muita haittoja palveluntarjoajille. Hyoty-haitta
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suhdetta ei vahvan sahkdisen tunnistamisen kayttoonotossa nahty valttamatta siis kovin jarkevana.
Vuonna 2021 DDV:n tuottaman selvityksen perusteella, jossa tutkittiin henkilétunnuksen kaytto tun-
nistamisen valineena, todettiin vahvan sahkoisen tunnistamisen kayttéonoton lisdamisen osalta,
etta vastaajien mielesta keskimaarin eniten haasteita aiheuttivat jarjestelmamuutokset, kustannuk-
set (kuukausimaksut ja siirtomaksut), resurssit ja asiakkaiden valmius ottaa sdhkoéinen tunnistamis-
valine kayttoon (DDV 2021, 43). Nama varmasti ovat olleet vaikuttimena jo vuoden 2010 muutok-

sen jalkeen.

Pikaluotot ylipdataan ovat olleet useiden saantelymuutosten kohteena vuosien varrella ja noin kym-
menen vuotta kuluttajansuojalain muutoksen jalkeen luottoja koskevan saantelyn katsottiin kaipaa-
van taas suurempaa paivitysta. Vuoden 2010 kuluttajansuojalainmuutoksen katsottiin toimineen
suhteellisen hyvin, mutta verkkokaupan ja sahkodisen kaupankaynnin lisdantymisen myota lainsaa-
danndn ei katsottu vastavan enaa nykytarpeita. Poliisihallitus kritisoi maksupalvelunvalittdjia ja luo-
tonantajien toimia petosrikollisuuden ja identiteettivarkauksien estdmiseksi. Esimerkiksi Klarnan ja
Qliron kautta pystyi Ylen tekeman tutkimuksen mukaan tilaamaan helposti tavaraa laskulle toisen

tiedoilla.

Kuluttajaluottotydryhman ehdotus muutoksista hyvaksyttiin eduskunnassa maaliskuussa 2023 ja se
tulee voimaan lokakuun alusta 2023. Suurimpana muutoksen nimenomaan tilauspetosten esta-
miseksi kuluttajansuojalakiin tulee vahvan sahkdisen tunnistamisen vaatimus my®és silloin kun ku-
luttaja tilaa tuotteen mydhemmin maksettavaksi eli laskulle. Lain tunnistamisvaatimuksia laajenne-
taan myds luotonannon osalta, jolloin vahva tunnistaminen tulee vaatimukseksi myos luottorajaa ja
luoton maaraa korotettaessa seka vanhan asiakkaan hakiessa uutta luottoa. Nama muutokset tule-
vat torjumaan tilanteita, joissa joku pitda oikeudettomasti hallussaan jonkun vahvan tunnistamisen
valineita. Tallaisia vaarinkaytdksia ei uskoakseni ole kovinkaan paljon verrattuna niin kutsuttuihin
tilauspetoksiin, jotka olivatkin erityisessa keskidssa tassa lainmuutoksessa. Eri sidosryhmien
osalta ei juurikaan esitetty kritiikkia ehdotusta kohtaan. Vain euromaaraista rajaa laskulle tunnista-

misen osalle ehdotettiin, mutta sita ei lainvalmistelutahon puolelta pidetty jarkevana.

Uskon, etta uudistuksella on positiivinen vaikutus rikollisuuden torjunnassa. Poliisihallitus on arvioi-
nut, etta vahvan tunnistautumisen edellyttaminen hyddykkeiden hankkimisessa verkossa vahen-
taisi poliisin tietoon tulleiden identiteetti- ja petosrikosten maaraa vuodessa arviolta noin 1000—
1500 kappaleella. (POL-2020-84764, 2). Jad nahtavaksi millaiset vaikutukset tosiasiassa ovat,
mutta ottaen huomioon kyseisten rikosten kasvavan maaran, arvio kuulostaa oikeasuhtaiselta.
Vahva sahkdinen tunnistaminen on ehdottomasti tehokas keino tallaisten tilauspetosten esta-

miseksi.
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Verkkopetosten maara on kasvanut huimasti. Tarkkoja maaria tallaisista rikoksista on vaikea
saada, silla identiteettivarkauksia ja petoksia voidaan tehda monilla muillakin tavoin kuin nosta-
malla lainaa tai tilaamalla tuotteita toisten henkilotietojen avulla. Lisaksi rikosilmoituksista ei kirjaa-
mistavan vuoksi pysty suoraan analysoimaan, etta kyse on tallaisista rikoksista vaan ilmoituksia
pitaisi pystya tutkimaan tarkemmin. Myoskaan kaikkia tallaisia rikoksia ei ilmoiteta poliisille. Aiem-
min esille tuomani Poliisihallitukset tilastot kuitenkin osoittavat, ettéd pelkastaan tilauspetoksia, jolla
tavaraa on tilattu toisen henkildtunnuksella, on ilmoitettu arviolta vajaa tuhat kappaletta vuosittain
muutamana edellisend vuotena. Arvio oli tdssakin suhteessa todellisuutta pienempi poliisin arvion

mukaan. Kyseessa ei siis ole ollut taysin vahainen ongelma.

Kun mietitdan tallaisten rikosten tutkimista poliisin ndkdkulmasta, tulevat esiin myods resurssikysy-
mykset. Verkkokauppapetosten tutkinta sitoo henkiléresursseja merkittavasti suhteessa siihen, mil-
laisia rangaistuksia tallaisista rikoksista on odotettavissa. (HE 218/2022, 2) Pienessa kuvassa
nailla aiheutetut rikosvahingotkaan eivat valttamatta ole suuria, mutta vaihteluvali on kuitenkin
muutamista kymmenista euroista kymmeniin tuhansiin (HE 218/2022, 23). Pelkastaan tallaisten ri-
kosten maaran vahentyessa uskon, ettd muutoksella voi olla myds vaikutusta poliisin tydmaariin
tutkinnassa, jonka ruuhkautuminen suurten juttumaarien takia on yleisessa tiedossa. Lakiesitysta
koskevassa hallituksen esityksessa on muutoksen arvioitu vahentdman poliisin tydmaara hieman,
kun mahdollisuus tehda verkkokauppapetoksia vaikeutuu (HE 218/2022, 29). Uskon, etta lainoja
koskevien vaarinkaytosten osalta muutos ei valttamatta tule ole niin nakyva, silla vahva tunnistami-

nen on ollut luottojen osalta jo laajemmin kaytéssa.

Lakimuutos voi my0s itsessaan jo ennalta ehkaista vaarinkaytoksia, kun rikosten tekeminen toisen
tiedolla tehdaan yha vaikeammaksi. Osaltaan samalla tallainen rikollisuus voi myés muuttaa muo-
toaan ja erilaiset verkossa tapahtuvat vaarinkaytokset voivat yha jatkaa kasvuaan. Poliisihallitus
lausuikin ehdotuksen osalta, ettei se usko vahva tunnistaminen vaatimuksen sinansa vaikuttavan
henkil6tietojen kalasteluyritysten kasvuun. Lisaksi on huomioitava kansainvalinen verkkokauppa,
jossa suomalainen kuluttajansuojalainsaadanto tulee ainoastaan rajoitetusti sovellettavaksi (Fi-
nanssiala 2022). Kuluttajien on siis jatkossa edelleenkin hyva olla tarkkana maksuvalineidensa,
sahkoisten tunnistamisvalineiden seka henkildtietojensa suojaamisessa ja tehda vapaaehtoinen

luottokielto tarvittaessa, jos epailee tietojensa vuotaneen.

Jatkotutkimusta aiheesta voisi tehda sen suhteen, kuinka lokakuussa voimaantuleva kuluttajansuo-
jalain muutos on sitten lopulta vaikuttanut tehtyihin vaarinkaytoksiin ja mika merkitys esimerkiksi

tulevalla luottokieltorekisterilla tulee olemaan. Lisaksi muut henkildllisyyden todentamiseen liittyvat
muutokset kuten digitaalinen henkildllisyys tulevat olevaan ajankohtaisia lahitulevaisuudessa ja nii-

hin kohdistuvia tunnistamiseen liittyvia ongelmia voi olla syyta tarkastella Iahemmin.
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6 POHDINTA

Tassa osiossa tarkoituksena on reflektoida opinnaytetydprosessia ja sen onnistumista. Opinnayte-
tyon tekeminen ei tuntunut liian haastavalta, silla olen ennen Poliisiammattikorkeakoulua opiskellut
oikeustiedetta ja tehnyt kaksi opinnaytety6ta jo aikaisemmin. Halusin tehda taman opinnaytetydn
samasta oikeustieteellisesta nakokulmasta, silla se on minulle tutuin seka kiinnostavin nakokulma.
Kuluttajansuoja on rikosten ohella kiinnostanut minua ja erityisesti verkossa tapahtuvat vaarinkay-
tokset. Naiden ajatusten pohjalta valikoitui opinnaytetydn aihe henkildllisyyden todentamisvelvolli-

suudesta ja siihen liittyvistad vaarinkaytoksista.

Kirjallisuuden ja muun materiaalin I0ytdminen aiheesta ei ollut kovin vaikeaa, silla kyseessa oli tut-
kimuksellinen opinnaytetyd ja paljolti vastauksia tutkimuskysymyksiin 16ytyi lainvalmisteluaineis-
tosta. Metodina kaytin lainopillista seka oikeushistoriallista metodia, eli pyrin systematisoidaan voi-
massa olevaa oikeutta sekd esittdmaan muutosten osalta vastauksia kysymyksiin miksi ja miten.
Naitd metodeja olin kayttdnyt myos aiemmissa opinnaytetdissani, joten ne olivat minulle tuttuja.
Haasteena tassa oli kuitenkin se, ettd uudesta lahteesta 16ytyi aina lisda lahteita ja uusia ideoita,

joita kaikkia ei kuitenkaan ollut aikaa eika tydn laajuus huomioiden jarkeva lahtea tutkimaan.

Vaikka lainvalmisteluaineistossa oli suoraan kerrottu syitd muutosten taustalle, pystyi esimerkiksi
kirjallisuudesta, lakiesityksesta esitetyista lausunnoista seka muista julkisista mielipiteista teke-
maan omia johtopaatoksia sen suhteen, mitkd naiden lausumien taustalla on ollut ja mista ne ovat
johtuneet. Monipuolisuuden vuoksi tydhdn olisi voinut ottaa myo6s kansainvalistd materiaalia. Kui-
tenkin haasteeksi koin opinnaytetydn laajuuden. Kun aiheeseen paasee sisalle, tulee mieleen yha
enemman asioita, joita opinnaytteeseen voisi viela ottaa mukaan. Pyrin kuitenkin pitdmaan mie-
lessa tutkimuskysymykset ja aiheen rajaukset. Kaiken kaikkiaan opinnaytetyoprosessi oli mieles-

tani onnistunut ja opinnaytetydssa onnistuin I6ytamaan vastaukset tutkimuskysymyksiin.
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