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Ymparistokioski — kayttoonotosta
yllapitoon

6.9.2023 - Ojala Pekka

Ymparistoviisas viljelija -hankkeessa kehitetty Ymparistokioski-sovellus julkaistiin
joulukuussa 2022. Kayttoonottoon sisaltyivat hosting-palvelujen kartoitus ja
vertailu, virtuaalipalvelimen hankinta, palvelimen kayttoonotto ja sovelluksen
kayttoonotto palvelimella. Sovelluksen julkaisusta tiedotti ProAgria Oulu.
Kayttoonoton jalkeen kaynnistyi sovelluksen yllapitovaihe, joka koostuu palvelimen
yllapidon lisdksi sovelluksen jatkokehitysideoiden toteuttamisesta. Hanke paattyi

kesakuussa 2023, ja sovelluksen yllapito siirtyi ProAgria Oululle.

Ohjelmiston kayttoonotto on osa ohjelmistokehityksen elinkaareen sisaltyvista tehtavista.
Kayttoonoton keskeinen tarkoitus on tuoda ohjelmisto kayttajien saataville.
Ohjelmistokehittajan nakdkulmasta kayttéonotto voi toteutua hyvin monenlaisin tavoin
riippuen ohjelmistosta. Se voi olla kertaluonteista tai jatkuvaa, ja se voi olla manuaalista tai
automatisoitua. Kayttéonotossa on useita vaiheita ja erilaisia kayttoonottotapoja on

runsaasti [1].

Erityyppiset ohjelmistot edellyttavat erilaisia

kayttoonottotapoja

Koska ohjelmistot ovat erilaisia, myos kayttoonottotavat vaihtelevat loppukayttajan
nakokulmasta katsottuna. Tietokoneisiin asennettavat tyopoytasovellukset ladataan
tyypillisesti verkkosivuston kautta, jonka jalkeen suoritetaan asennusohjelma.

Mobiililaitteissa kaytettavat sovellukset otetaan kayttoon samalla periaatteella, mutta
verkkosivustolta lataamisen sijaan ne ladataan useimmiten sovelluskaupasta.
Verkkoselaimen (jatkossa selain) kautta kaytettavat sovellukset eivat edellyta
loppukayttajalta asennusta, koska kayttaja paasee sovellukseen syottamalla selaimeen

sovelluksen verkko-osoitteen.



Tallaisia sovelluksia voidaan kayttaa periaatteessa kaikilla laitteilla, joissa on selain.
Kaytannossa mobiililaitteet edellyttavat sita, ettd sovellus on responsiivinen eli se toimii

erilaisten laitteiden selaimilla skaalautuen vaihtuviin nayttokokoihin.

Ymparistoviisas viljelija -hankkeen alussa keskusteltiin erilaisista vaihtoehdoista
sovelluksen tyypiksi. Esilla olivat tyopoytasovellus, mobiilisovellus ja selaimella kaytettava
verkkosovellus. Sovellus paatettiin kehittaa selaimella kaytettavaksi. Hankkeen aikana
sovellus kehittyi responsiiviseksi siten, etta sen kayttd onnistuu myos mobiililaitteen

selaimella.

Yllapito on osa ohjelmiston elinkaarta

Ohjelmiston kayttédnoton jalkeen kaynnistyy yllapitovaihe, joka on niin ikdan osa
ohjelmiston elinkaarta. Yllapitovaihe jatkuu, kunnes ohjelmisto poistetaan kaytosta tai sen

ohjelmistoteknologia uudistuu niin, ettd kyseessa ei ole enaa sama ohjelmisto.

Pitkan elinkaaren omaavissa ohjelmistoissa yllapitovaihe voi olla pitkakestoinen prosessi.

Alan kirjallisuudessa tunnistetaan usein kuviossa 1 nakyvat nelja eri yllapidon osa-aluetta.

Korjaava Sopeuttava Kehittava Huoltava

Corrective Adaptive Perfective Preventive

Virheiden korjaus. Virheet Mukauttaminen uusiin Uusien toimintojen ja Ennaltachkaisevat toimet, joilla
voivat olla tiedossa olevia kayttdymparistoihin ominaisuuksien lisaaminen, huolehditaan yllapidettavyydesta
virheita tai kayttajien (esim kayttdjarjestelma, kayttajakokemuksen Ja siita, ettd ohjelmiston kayttd
raportoimia uusia virheita. ohjelmiston riippuvuudet, parantaminen, suorituskyvyn voisi jatkua mahdollisimman
pilvessa oleva tietovarasto). parantaminen jne. pitkaan (esim. optimointi,

refaktorointi, dokumentointi).

KUVIO 1. Ohjelmiston yllapidon eri osa-alueet [2]. Kuvio avautuu isommaksi klikkaamalla.

Ymparistoviisas viljelija -hankkeen yllapitovaihe kaynnistyi joulukuussa 2022 sen jalkeen,
kun sovellus otettiin kayttoon ja julkaistiin. Kesakuussa 2023 hallinta ja yllapito luovutettiin
ProAgria Oululle. Ennen luovutusta yllapitoon sisaltyi kaikkia kuviossa 1 esitettyja yllapidon

tyyppeja.
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Ymparistoviisas viljelija

Hankkeen tavoitteena oli lisata maatilojen valista yhteistyota ja verkostoitumista erityisesti
kestaviin tuotantotapoihin liittyen. Hankkeessa kehitettiin maatiloille ymparistoviisaita
toimintatapoja hyddyntaen uusinta tutkimustietoa seka laskenta- ja mallinnusmenetelmia.
Yksi hankkeen tehtavista oli sellaisen sahkoisen tyokalun kehittaminen viljelijoille, jonka
avulla voi suunnitella ja arvioida erilaisia tilan ymparistovaikutuksia pienentavia valintoja

seka selvittaa ja seurata erilaisia ymparistétunnuslukuja. [3]

Hankkeessa kehitettiin Viljelijan Ymparistokioski. Se koostuu sovelluksesta ja sivustosta,
joita on mahdollista kayttaa erikseen tai yndessa. Kehitystyo tehtiin tiiviissa yhteistyossa
ProAgria Oulun asiantuntijoiden kanssa. Sovelluksessa viljelija etenee tila- ja
peltolohkokohtaisten lahtotietojen kokoamisesta ja pohdinnasta kohti niita toimenpiteita,
joilla han voi vahentaa maatilan vesisto- ja ilmastovaikutuksia seka parantaa luonnon

monimuotoisuutta ja maankasvukuntoa. [4] Sovelluksen tyonkulku on esitetty kuviossa 2.

Vilielijan tai neuvojan tiedot tallentuvat Tilatason alkukartoituksen tiedot, lohkojen ominaisuudet,
sovelluksen tietokantaan ja han saa lohkoille valitut toimenpiteet ja koosteeseen tehdyt
sovellukseen kayttajatunnuksen. < q taydennykset tallentuvat sovelluksen tietokantaan.
Sovelluksen
tietokanta

Lohkojen tiedot A S ————

tallentuvat tieto-

kantaan. [

U I A " Lohkojen I . _—
Rekisterdityminen Lohkojen tuonti Tilatason I Toimenpiteiden
L |:II > . [:: > L Kooste
sovellukseen tai lisays I alkukartoitus I omlnvaal‘ﬁﬁ?:smn valinta

KUVIO 2. Ymparistokioski-sovelluksen tyonkulku. Kuvio avautuu isommaksi klikkaamalla.

Kehitysversiot Azure-pilvipalvelussa

Hankkeen aikana Ymparistokioski-sovelluksesta julkaistiin testikayttoon tarkoitettuja
versioita Microsoftin Azure-palveluun tukeutuen. Oulun ammattikorkeakoulun (Oamk) ICT-
palvelut loivat hankkeelle Azureen tilauksen (Subscription), jonka alle luotiin App Service -
tyyppinen palvelu. Sovellus sai palvelun kautta verkko-osoitteen, jota pystyttiin jakamaan

sovelluskehityksen tydryhman jasenille, testaajille ja sidosryhmien edustajille.
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Mahdollisuus kayttaa Azurea auttoi hanketta merkittavasti, ja Oamkin ICT-palvelut antoivat
tarvittaessa tukea sen kaytolle. Aivan ongelmatonta kaytto ei ollut. Toisinaan sovelluksen

palvelinprosessi ei kaynnistynyt normaalisti, ja kaynnistymista sai yrittaa useita kertoja.

Elokuussa 2022 palvelinprosessin kaynnistaminen edellytti palvelutason nostoa Basic-
tasolta Premium-tasolle. Tama nosti kustannuksia, joka nakyy selvasti kuviossa 3.
Palvelun kaytto lopetettiin tammikuussa 2023, koska siina vaiheessa Ymparistokioski-

sovellus oli otettu kayttoon palveluntarjoajalta ostetulla virtuaalipalvelimella.
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KUVIO 3. App Service -palvelun kumulatiiviset kustannukset Azure-pilvipalvelussa. Kuvio avautuu

isommaksi klikkaamalla.

Hosting-palvelun valinta

Selaimella kaytettavien sovellusten ja sivustojen julkaisuun tarvitaan web-palvelin. Erilaisia
vaihtoehtoja on runsaasti tarjolla seka valtakunnallisesti etta globaalisti. Vertailuun valittiin
kaksi suomalaista palveluntarjoajaa: Zoner ja Shellit.org. Ne ovat tyypillisia Suomessa
toimivia palveluntarjoajia, joiden palveluvalikoimasta |0ytyy eritasoisia web-hotelleja ja
virtuaalipalvelimia. Ulkomaisista palveluista vertailuun valittiin Netlify, jonka
palvelukonsepti on erilainen. Netlifyn palveluun on sisdanrakennettu ohjelmiston jatkuvan
kayttdonoton automatiikka, josta hankittiin kokemusta henkildkohtaisella

sovelluskehitysprojektilla kesalla 2022. [5]

Palveluntarjoajaksi valittiin Zoner, jolta virtuaalipalvelin ostettiin. Valinnan perusteina olivat
kotimaisuus ja se, etta Zonerin kautta hanke oli ostanut aiemmin ymparistokioski.fi-
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domainin. Erityisesti mahdollisuus suomenkieliseen tukipalveluun nahtiin tarkeana.

Hosting-palvelun tilasi Oulun yliopiston ICT-palvelut.

Virtuaalipalvelimen kayttoonotto

Virtuaalipalvelin (jatkossa palvelin) on ratkaisuna vaativampi kuin web-hotelli, koska
palvelimen ostava asiakas ottaa siita itselleen taydellisen vastuun. Palveluntarjoajalta saa
toki tukea palvelimen kayttoonottoon, mutta vime kadessa asiakas on vastuussa
palvelimesta. Tietoyhteiskunta toimii siten, etta usein kayttajat odottavat palvelun olevan
saatavilla kaikkina vuorokauden aikoina vuoden jokaisena paivana. Tama fakta vaikuttaa
myos palvelimen yllapidosta vastaavan henkilon tyohon, koska palvelinta ei voi missaan

vaiheessa jattaa pitkiksi ajoiksi oman onnensa nojaan.

Palvelimen kayttoonottoon sisaltyi useita vaiheita. Zonerin palvelussa ymparistokioski.fi-
domainin maarityksia piti muuttaa siten, etta sovellus sai oman osoitteensa kyseisen
domainin alta. Alitoimialueen osoitteesta kaytiin keskustelua sovelluskehityksen
tyoryhmassa. Vaihtoehtoina esilla olivat muun muassa viljelija ja sovellus, mutta lopulta
nimeksi paatettiin laittaa app, joka tarkoittaa sita, etta sovellus toimii

osoitteessa https://app.ymparistokioski.fi.

Palvelimen kayttojarjestelmaksi Zoner tarjoaa useita vaihtoehtoja, joista valittiin Ubuntu
Linux. Ennen palvelimen kayttooonottoa tehtiin testiasennus kannettavassa tietokoneessa
olevaan Ubuntuun. Testiasennus koostui suurimmaksi niista toimenpiteista, jotka
myohemmin tehtiin Zonerin palvelussa luotuun palvelimeen.

Kayttojarjestelman valinnan ohella Zonerin palvelussa valittiin palvelimen
prosessoriydinten (CPU) ja keskusmuistin (RAM) maara seka kiintolevyn kapasiteetti (disk
size) (kuvio 4). Varsinkin prosessoriydinten ja keskusmuistin maara vaikuttavat
merkittavasti palvelimen suorituskykyyn. Toisaalta niitd nostettaessa myds palvelimen

kustannukset kasvavat.


https://app.ymparistokioski.fi/

Dashboard > Vitualsevers > Add new virtual server

ADD NEW VIRTUAL SERVER

Complete the wizard by entering details and then clicking next on each page. On the last page click Create Virtual Server to finish the process.

TEMPLATES PROPERTIES RESOURCES

Summary - Ubuntu 22.04 x64 Automation Settings

Enable Automated Backup

QO‘
.‘ 2 Build Virtual Server
® CPU(S) Boot Virtual Server
Enable Autoscale
UBUNTU
RAM 7000 MB  Primary disk size 50 GB
Swap disk size 15 GB  Network 1 100 Mbps

KUVIO 4. Virtuaalipalvelimen kayttéénotto Zonerin-palvelussa. Kuvio avautuu isommaksi

klikkaamalla.

Palvelimen kayttdonoton jalkeen etakirjautumisen (SSH, SFTP) konfiguraatiota muutettiin
siten, etta etakirjautuminen perustuu salasanalla kirjautumisen sijaan avaimella
kirjautumiseen. Tama parantaa palvelimen tietoturvaa merkittavasti, koska
etakirjautumisessa avaimella kirjautuminen on mahdollista vain tietokoneelta, jossa on
avainparin yksityinen avain. Toinen merkittava tietoturvaan vaikuttava asia on palomuuri.

Sen asetuksia muutettiin siten, etta vain valttamaton verkkoliikenne sallitaan.

Ymparistokioski-sovelluksen julkaisu

Ennen Ymparistokioski-sovelluksen (jatkossa sovellus) julkaisua palvelimelle asennettiin
sovelluksen edellyttama ajoymparistd, johon sisaltyy useita ohjelmistoja. Sovellus on
kehitetty Reactilla, joka edellyttaa Node.js-ajoymparistoa. Koska sovellusta kaytetaan
selaimella, tarvitaan myds web-palvelinohjelmisto, joka konfiguroitiin palvelemaan

app.ymparistokioski.fi-domainiin kohdistuvia sivupyyntdja.

Sovellus kayttaa ilmaista Let’s Encrypt -varmennetta (SSL-varmenne) turvalliseen https-

likenteeseen. Varmenne vanhenee kolmessa kuukaudessa, mutta palvelin konfiguroitiin
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siten, ettd varmenne uusiutuu automaattisesti, eika palvelimen yllapitajan tarvitse huolehtia

siita erikseen.

Koska sovelluksen kaytto edellyttaa rekisteroitymista, sovellus pitaa sisallaan
kayttajarekisterin. Kayttajien tiedot ovat Googlen pilvessa olevassa Firebase Realtime
Database -tietokannassa. Kayttajarekisteri puolestaan edellyttaa sita, etta sovellukseen on
lisatty tietosuojainfo. Tietosuojainfo luotiin Oamkin jarjestelmalla ja linkki siihen 10ytyy
sovelluksen kaikkien nakymien alalaidasta. Sovelluksen kirjautumis- tai
rekisterditymissivulla vieraileva kayttaja voi tarkistaa tietosuojainfon ennen mahdollista

rekisteroitymistaan sovellukseen.

Viimeisessa vaiheessa sovelluksen Iahdekoodi kopioitiin paketissa palvelimelle. Paketti
purettiin palvelimella ja lahdekoodeista kaannettiin web-palvelimelle ajokelpoinen versio.

Lopuksi testattiin, etta sovellus toimii osoitteessa https://app.ymparistokioski.fi (kuvio 5).

Sovelluksen julkaisusta tiedotti ProAgria Oulu.


https://app.ymparistokioski.fi/
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KUVIO 5. Ymparistokioski-sovelluksen aloitussivu. Kuvio avautuu isommaksi klikkaamalla.
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Yllapitovaihe ennen luovutusta

Joulukuussa 2022 tehdyn kayttoonoton jalkeen alkoi yllapitovaihe. Yllapitovaihe ennen
luovutusta ProAgria Oululle koostui kaikista kuviossa 1 esiintyvista yllapidon osa-alueista

seka kayttajamaaran seuraamisesta, joka on tasaisesti kasvanut yllapitovaiheen aikana.

Palvelimen yllapidon tarkein tehtava on huolehtia siita, etta sovellus toimii palvelimen
osalta moitteettomasti. Palvelimen ohjelmistot pitaa myos paivittaa. Paivityksille ei
suunniteltu mitaan tiettya aikataulua mutta ne ajettiin vahintadan kaksi kertaa kuukaudessa.
Muutaman kerran palvelin kadynnistettiin uudelleen. Yleensa uudelleenkaynnistys tehtiin

paivitysten jalkeen, koska paivityksesta huolehtinut ohjelmisto suositteli sita.

Hallinnan ja yllapidon luovutus

Koska Ymparistoviisas viljelija -hanke paattyi, sovelluksen hallinta ja yllapito luovutettiin
Oamkilta ProAgria Oululle. Luovutettaviin asioihin sisaltyi ymparistokioski.fi-domain,
Zonerilta ostettu palvelin, GitHub-palvelussa olevat sovelluksen lahdekoodit seka Google

Firebase Realtime Database -tietokanta kayttajatietoineen.

Ennen yllapidon luovutusta sovelluksen tietosuojainfo vaihdettiin ProAgria Oulun
tietosuojainfoon. ProAgria Oululle toimitettiin kehittamisehdotukset sisaltava

dokumentaatio, joka kattaa kaikki kuviossa 1 esitetyt yllapidon osa-alueet.

Ohjelmiston elinkaaren pituuteen voi vaikuttaa

Ohjelmiston kayttéonotto on useita tehtavia sisaltava vaihe ohjelmiston elinkaaressa.
Selaimella kaytettavan verkkosovelluksen tapauksessa kayttéonoton huolellinen
suunnittelu on tarkeaa, koska kayttéonottoon sisaltyy sovelluksen kayttdonoton ohella
my0s palvelimen kayttoonotto. Yllapitovastuu ei siten rajoitu pelkkdan sovellukseen vaan
my0s palvelimeen ja Ymparistokioski-sovelluksen tapauksessa lisaksi Googlen pilvessa

olevaan tietokantaan kayttajatietoineen.

Kayttoonoton jalkeen alkoi yllapitovaihe, joka paattyy sovelluksen kaytosta poistamiseen

tai sovelluksen ohjelmistoteknologiseen uudistamiseen silla seurauksella, etta enaa ei



voida puhua samasta sovelluksesta. Kun yllapidon eri osa-alueet on huomioitu ajoissa,

ohjelmiston elinkaaren piteneminen on todennakdisempaa.

Pekka Ojala
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Tiivistelma: Ymparistoviisas viljelija -hankkeessa kehitetty Ymparistokioski-sovellus julkaistiin
joulukuussa 2022. Kayttéonottoa edelsi hosting-palvelujen kartoitus ja vertailu seka lopullinen
paatds palvelun kayttdonotosta yhteistydssa hanketoimijoiden kanssa. Hosting-palvelun tilaus ja
kayttoonotto tehtiin yhteistydssa Oulun yliopiston ICT-palveluiden kanssa. Kayttoonoton jalkeen
kaynnistyi yllapitovaihe, joka kattaa kaikki ohjelmiston yllapidon osa-alueet. Ymparistoviisas viljelija
-hanke paattyi kesakuussa 2023. Palvelimen, sovelluksen ja kayttajatiedot sisaltdvan tietokannan

yllapito luovutettiin ProAgria Oululle.
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