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Opinnaytetyo selvittaa, millaisia yleisia haasteita tietoturvavalvomon (SOC) kayttoonottoon
liittyy. Tyon tilaajana toimi Laurea ammattikorkeakoulu Oy ja tavoitteena oli tuottaa soveltu-
vaa tietoa koulun SOC perustamista varten.

Teoreettinen viitekehys on SOC kayttoonoton menetelmat ja toiminnan kyvykkyydet seka pal-
velut. Tyon tietoperustana kaytettiin erityisesti koulutuksen toimialaan liittyvaa kansainva-
lista ja kotimaista tietoturvauhkiin liittyvaa tutkimustietoa seka SOC:n perustamiseen liitty-
vaa kirjallisuutta ja sahkoisia artikkeleita.

Opinnaytetyo perustuu neljaan haastatteluun. Niissa haastateltavina oli kokeneita johtavissa
tehtavissa olevia tietoturva-ammattilaisia, joilla kaikilla oli kokemusta vahintaan yhden SOC:n
kayttoonotosta ja palveluiden tuottamisesta useamman vuoden ajalta. Yksi haastateltavista
edusti organisaatiolleen sisaisia SOC palveluita tuottavaa, yksi palveluita ulkoa hankkivaa ja
kaksi muille organisaatioille palveluita tarjoavaa toimijaa.

Opinnaytetyossa kayttoonottoon liittyvia haasteita kasitellaan SOC:n kayttoonottoprojektin
kaynnistamisen, SOC:n arvon tuoton, sen roolin ja vastuiden seka SOC palveluissa tarvittavien
kyvykkyyksien, palveluiden ja SOC:n hankinnan nakokulmista. Teknologista nakokulmaa tydssa
kasitellaan vain vahan.

Tuloksista kay ilmi, etta SOC:n kayttoonoton suurimmat haasteet ovat organisaation olemassa
olevien kyvykkyyksien tunnistaminen, SOC:n roolin, vastuiden maarittely osaksi organisaation

muuta tietoturvajohtamista, SOC:n tuottamien palveluiden ja naihin palveluihin liittyvien pal-
veluintegraatioiden maarittely ja kayttoonotto eri toimijoiden valilla.

Asiasanat: kyberturvallisuus, riskienhallinta, SOC, tietoturva, tietoturvavalvomo, organisaatio-

turvallisuus
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The thesis investigates the common challenges associated with the implementation of a
Security Operations Center (SOC). The commissioning party of the thesis was Laurea
University of Applied Sciences, with the purpose of producing applicable knowledge for the
establishment of the school’s future SOC.

The theoretical framework consists of the methods and capabilities of implementing a SOC, as
well as its services. The thesis is based on research related to the education industry, both
domestically and internationally, regarding information security threats, as well as literature
and online articles related to the establishment of a SOC.

The thesis is based on four interviews with experienced information security professionals in
leadership positions, all of whom have experience in implementing at least one SOC and
providing services for several years. One of the interviewees represented an organization that
produces internal SOC services, one procures services externally, and two are service
providers.

The thesis discusses the challenges related to the implementation of a Security Operations
Center (SOC) from the perspectives of initiating the SOC implementation project, generating
value from the SOC, defining its role and responsibilities, as well as the perspectives of
capabilities, services, and procurement necessary for the SOC. The technological aspect is
addressed only to a limited extent in the thesis.

The results indicate that the main challenges in implementing the SOC are identifying the
organization's existing capabilities, defining the role and responsibilities of the SOC as part of
the organization’s overall information security management, defining the services provided by
the SOC and the integration of these services, and the adoption of such integrations among
different stakeholders.
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1 Johdanto

Tarve talle opinnaytetyolle tuli Laurea ammattikorkeakoulun Oy:n halusta vahentaa tietotur-
variskejaan perustamalla tietoturvavalvomo (SOC). Mutta millaisia haasteita SOC:n perustami-
seen liittyy? Tama opinnaytetyo pyrkii avaamaan lukijoilleen SOC:n kayttoonottoon liittyvia

haasteita.

Ammattikorkeakouluissa kasitellaan paljon luottamuksellista tietoa, joiden suojaamiseksi on
maaritelty lakisaateisia velvoitteita. Tietoa kasitellaan opettajien, muun henkilokunnan, opis-
kelijoiden ja yhteistyokumppanien toimesta seka fyysisesti etta digitaalisesti. Digitaalista ka-
sittelya tapahtuu koulun sisaverkossa, opiskelijoille ja yhteistyokumppaneille suunnatuissa

tyotiloissa ja verkon ulkopuolisissa jarjestelmissa.

Yliopistoilla ja korkeakouluilla on paljon kyberrikollisia kiinnostavaa arvokasta tietoa ja eri
tutkimukset osoittavat, etta koulutuksen toimialaan kohdistuu teollisuuden ja hallinnon alo-
jen jalkeen kolmanneksi eniten tietoverkkorikollisuutta. Rikollisuuden maara on myos kas-
vussa. Akateemiset instituutit tuottavat merkittavan osan yhteiskunnan tietoresursseista esi-
merkiksi tekemalla tutkimustyota elinkeinoelaman ja julkisen talouden tarpeisiin. Aineetto-
mien oikeuksien varastamisen lisaksi rikollisia kiinnostaa henkilotiedot, yleinen tiedon oi-
keudeton kaytto, kiristykset, haitan- ja vahingonteko. Koulutuksen toimialaa koskettavia ylei-
simpia kyberongelmia ovat palvelunestohyokkaykset, tiedon luvaton kaytto, identiteettivar-
kaudet, haittaohjelmat, sosiaalinen hakkerointi, organisaation sisalta toteutettavat tietomur-
rot, kohdistetut edistykselliset toimijaa kohtaan raataloidyt hyokkaykset (Advanced Persistent
Threats, eli ATP’s) ja kybervakoilu, jossa usein yhdistellaan edella mainittuja tekniikoita. SOC
nahdaan tietoturvatapahtumia kasittelevana toimintona seka hallinnollisella etta teknisella
tasolla. Sen tehtavina nahdaan reaaliajassa tapahtuva kirjautumisten seuranta, hallinta ja tie-
toturvatapahtumien yhdistely. Koulutuksen toimialaa koskevina SOC:n toimintaan vaikutta-
vina haasteina nahdaan oppilaiden ja organisaatioiden aineettomien oikeuksien suojaaminen,
tasapaino organisaation tyontekijoiden ja oppilaiden suojaaminen seka tietoturvavaatimusten
saavuttaminen. (Lubna, Baber & Umar 2015, 1-3, 5-6.)

Professorien Gary Rogerin ja Tina Ashfordin jo vuonna 2015 tekeman tutkimuksen mukaan
koulutustoimintaa uhkaavien kyberuhkien torjuminen vaatii erityista osaamista seka resurs-
seja. Tutkimuksen mukaan ongelmana on, etta hyokkaaja voi suunnitella ja keskittaa hyok-
kayksensa yhteen ja ilmeiseen heikkoon kohtaan, kun taas koulutuksen toimijoiden on puolus-
tauduttava monenlaisia mahdollisia hyokkayksia vastaan. Siina missa yritykset voivat kiristaa
ja rajoittaa tiedon saatavuutta hyvinkin korkealle, opetustoimessa tiedon on oltava avoimem-

paa ja opiskelijoiden, tiedekuntien ja henkilokunnan saatavilla. Kyse on myos asenteista.



Useat korkeakoulut ympari maailmaa panostavat enemman tietoverkkojensa tietoturvapoik-
keamien havainnointiin kuin niiden proaktiiviseen suojaukseen. Monien korkeakoulujen hallin-
toviranomaiset ovat tiedostaneet haasteet, jotka liittyvat tietojen sailyttamiseen turvassa ja

sallien samalla tiedon vapaan liikkumisen ja jakamisen. (Roger & Ashford 2015, 53.)

Campbell (2021) mukaan korkeakoulut ovat haavoittuvia kyberhyokkayksille. Kyberturvallisuu-
den riskia nostaa avoin ja lapinakyva kulttuuri, laaja-alainen internet-yhteyksien kaytto, seka
usein vanhentuneet ja hajautetut tietojarjestelmat. Menetelmina erilaisia kiristyshaittaohjel-
mia ja kalasteluhyokkayksia on kohdistettu arkaluontoisten tietojen saamiseksi tai niiden kay-
ton estamiseksi, uhanneet opiskelijoiden turvallisuutta ja aiheuttaneet merkittavia taloudelli-
sia tappioita. Vaikka korkeakoulut kayttavat erilaisia teknisia tietoturvakontrolleja, jarjesta-
vat koulutusta ja tietoisuuskampanjoita loppukayttajille, niin kyberuhkat jatkavat kehittymis-
taan. Lisaksi yleinen kyberturvallisuuden osaajapula vaikeuttaa ammattitaitoisten kybertur-
van asiantuntijoiden saamista ja pitamista korkeakoulujen organisaatioissa. Vastatakseen kas-
vaviin kyberturvallisuuden uhkiin, on korkeakoulujen jatkuvasti panostettava tietoturvalli-
suuskaytanteiden parantamiseen. Korkeakoulujen on jatkossakin investoitava seka osaamiseen
etta infrastruktuuriin kyberuhkien torjumiseksi kyberturvallisuuden asiantuntijoiden palkkaa-
minen. (Campbell 2021.)

1.1 Opinnaytetyon tausta

Ammattikorkeakoulut ovat julkisia osakeyhtioita, joilla on opetushallituksen vaatimusten li-
saksi erillisia niiden liiketoimintaan liittyvia normaaleja tarpeita suojata tietoa ja toimintaa.
Liiketoiminnan suojaamiseen liittyy strategian toteutumiseen, maineeseen, talouteen, opera-

tiiviseen toimintaan ja henkiloturvallisuuteen liittyvia riskeja (kuvio 1).

Riskikategoriat

Strategiset riskit
1.

Liiketoiminnan

Taloudelliset riskit

Operatiiviset riskit

Vahinkoriskit

Likviditeettiriskit 1.  Organisaatioon ja sen 1. Tyoterveys- ja
kehitykseen liittyvat Korkoriskit johtamiseen liittyvat tyoturvallisuusriskit
riskit Valuuttariskit riskit Henkil6storiskit

2. Liiketoimintaympadris- Vastapuoliriskit 2. Informaatioteknologi- Ympéristoriskit

0O NGO UEWNE

el N

t6on liittyvat riskit Maariskit aan liittyvat riskit Vahingoittumisriskit
3. Markkinariskit Sopimusriskit 3.  Tietoturvallisuusriskit Luonnonkatastrofeihin
4. Teknologiariskit Veroriskit 4.  Tuotannolliset, liittyvat riskit
5.  Poliittisen, Kirjanpidon ja toimintaprosesseihin ja 6. Toimitilaturvallisuuteen
taloudellisen ja talousraportoinnin tehokkuuteen liittyvat liittyvat riskit

kulttuurillisen riskit riskit
kehityksen riskit 9.  Pasomarakenteen riskit 5. Liiketoiminnan
6.  Regulaatioriskit keskeytysriskit

Globaaleista ilmidista
johtuvat riskit

6.  Tuottavuusriskit
7.  Projektitoimintaan

8.  Viestintariskit liittyvat riskit
9.  M&Ariskit 8.  Sopimus- ja vastuuriskit
9. Kriisitilanteisiin liittyvat
riskit
10. Rikosriskit
\ /

Kuvio 1: Riskikategoriat (mukaillen Ilmonen ym. 2010, 65)



Opetushallitus maarittelee korkeakoulujen tietojen, jarjestelmien ja palveluiden suojaami-
sesta seka normaali- etta poikkeusoloissa. Keinot tietojen suojaamiseksi voivat olla joko hal-
linnollisia ja/tai teknisia. Tietoturvallisuus pitaa huomioida kattavasti eri osa-alueet huomioi-
den. Opetushallitus on ohjeistuksessaan jakanut tietoturvallisuuden alueeseen: hallinnollinen
ja organisatorinen tietoturvallisuus, henkilostoturvallisuus, fyysinen turvallisuus, tietoliiken-
neturvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja kayt-
toturvallisuus. Opetushallitus painottaa, etta koulutuksien jarjestajilla tulee olla oma tieto-
turvapolitiikka, johon on kirjattu ne periaatteet, joita koulussa tietoturvan osalta noudate-
taan. Politiikkaan kirjataan esimerkiksi kayttajien oikeudet ja velvollisuudet, kayttooikeuspe-
riaatteet, oikeus kayttaa omia laitteita tai asentaa ohjelmistoja. Merkittava osa kouluissa ja
oppilaitoksissa kasiteltavista suojattavista tiedoista on henkilotietoja. Opetushallitus maarit-
telee, etta oppilaiden henkilotiedot tulee suojata ulkopuolisilta eli kaikilta niilta tahoilta,
jotka eivat tarvitse tietoja omassa tehtavassaan. Tiedot tulee suojata joko vahingossa tapah-
tuvalta tai laittomasti tapahtuvalta havittamiselta, muuttamiselta, luovuttamiselta tai siirta-
miselta. Salassa pidettavien tietojen kohdalla nama vaatimukset korostuvat. Kouluissa tai op-
pilaitoksissa kasiteltavan tiedon rekisterinpitaja toimii opetuksen tai koulutuksen jarjestaja.

Myos tietosuojavastaava on nimettava. (Opetushallitus 2021.)

Oppilaitosten tieto- ja viestintateknologiset tarpeet voidaan jakaa pedagogisiin, opiskelijahal-
linnon ja jarjestajahallinnon tarpeisiin (kuvio 2). Pedagogisilla tarpeilla tarkoitetaan kaikkia
niita tyovalineita, kayttajasta riippumatta, joita kaytetaan opetuksen tukena. Opiskelijahal-
linnon tarpeisiin kuuluu edellisten tyovalineiden lisaksi opiskelijahallinto- ja oppilasvalintajar-
jestelmat. Jarjestajaorganisaation tarpeilla tarkoitetaan tietohallinnon vastuulla olevia keski-
tettyja jarjestelmia, joilla mahdollistetaan yhden kirjautumisen kautta paasy esimerkiksi

matkanhallinnan tai taloushallinnon jarjestelmiin. (Opetushallitus 2021.)

/ Tieto- ja viestintateknologiset tarpeet \

- 1
|

Pedogoginen

Opetuksen
tukivélineet

Opiskelijahallinto

[ Opiskelijahallinnon ja J Keskitetyt

oppilasvalintajérjestelmat

tietojarjestelmat

[Jérjestﬁjéhallinto } /
Kuvio 2: Mukaillen: Tieto- ja viestintateknologiset tarpeet oppilaitoksissa (Opetushallitus
2021)
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Suomessa henkilotietojen tietosuojasta maaritellaan erillisessa tietosuojalaissa ja sita sovelle-
taan kaikkeen henkilotietojen kasittelyyn lukuun ottamatta henkilotietojen kasittelyyn rikos-
asioissa ja kansallisen turvallisuuteen liittyvissa asioissa. Niita varten on saadetty omat eri-
tyislait. Opetustoimessa henkilotietojen salassapito ratkaistaan usein julkisuuslainsaadannon
avulla mutta kasittelyyn vaikuttaa myos moni muu saados. Ammattikorkeakoulujen toimin-
nasta on saadetty erillinen ammattikorkeakoululaki (932/2014), jonka 6. luvun 40 §:ssa on
erikseen maaritelty arkaluonteisten tietojen kasittelysta. Pykalassa on maaritelty, etta henki-
lotietojen kasittelyyn sovelletaan tietosuojalakia (1050/2018). Lisaksi ammattikorkeakouluja
koskevia muita keskeisia saadoksia ovat laki viranomaisten toiminnan julkisuudesta
(621/1999) seka asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallintata-
vasta (1030/1999). Huomioitavaa kuitenkin on, etta laki viranomaisten toiminnan julkisuu-
desta (621/1999) 3. luvun 9-12 §:ien mukaan tiedonsaantioikeus koskee vain niita asiakirjoja,
joista viranomainen maaraa ja lahtokohtaisesti naiden asiakirjojen tulee olla merkityksellisia
joko oppilaalle tai henkilokunnalle. Saadoksissa asetetut salassapitovaatimukset voivat olla
joko ehdottomia tai ehdollisia. Mikali on kysymys ehdottomasta salassapidosta, ei viranomai-
sella ole valtaa poiketa salassapitovaatimuksista. Mikali saadoksessa on maaritelty asiakirja
erikseen salassa pidettavaksi, niin sen kopiota tai tulostetta ei saa nayttaa tai luovuttaa ulko-
puolisille millaan keinoin. Mikali asiakirja on osittain salassa pidettava, on huolehdittava, etta
salassa pidettavia osia siita ei luovuteta ulkopuolisten kayttoon. Osassa lainsaadantoa anne-
taan viranomaiselle oikeus arvioida salassapitoa, sen vaikuttavuutta ja laajuutta. Talloin an-
nettava tieto ei saa haitata tai vaarantaa suojattavaa etua. Salassapitoon vaikuttaa keskei-
sesti kaksi asiaa: lahtokohta, jonka perusteella kaikki viranomaisten asiakirjat ovat julkisia ja
tata julkisuusperiaatetta rajaava lainsaadanto. (Vehkamaki, Lahtinen & Vanttaja 2018, 8, 10,
15, 19; 621/1999, 9-12 §; 932/2014, 408; 1030/1999; 1050/2018.)

Kehittaakseen tietoturvaansa ja varmistaakseen koulua koskevien intressien saavuttamisen,
on Laurean tavoitteena SOC:n kayttoonotto. Sen avulla halutaan pienentaa tietoturvariskeja,
parantaa tiedonkayton tilannekuvaa ja seurantaa seka kontrolloida vaaditun turvallisuustason

sailymista.

1.2 Aiemmat tutkimukset ja nykytila

SOC:ien kayttoonottoa harkitaan useassa suomalaisessa organisaatioissa, mutta onko tietoa
saatavilla? Miten kayttoonottoa suunnitteleville voisi tuottaa tietoa tassa tyossa onnistu-
miseksi? Opinnaytetyon alustavan tiedonhaun yhteydessa selvisi, etta tietoturvan kehittami-
seen liittyvia artikkeleita, kirjallisuutta, tutkimustietoa ja eritasoisia opinnaytetoita loytyy
paljon. Kuitenkin SOC perustamista ja kayttoonottoa kasittelevia kirjoja loytyy vain muutama.
Internetista loytyneiden artikkeleiden kirjoittajina on monesti samoja henkiloita kuin kirjojen
kirjoittajinakin tai niissa viitataan samoihin kirjoittajiin kuin kirjojen kirjoittajatkin ovat. Suo-

raan SOC:n kayttoonottoa kasittelevia opinnaytetaita en kuitenkaan l6ytanyt ainuttakaan.
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SOC teemaan liittyvia ylemman AMK opinnaytetoita ovat tehneet muun muassa Keltanen
(2019) Measuring outsourced Cyber Security Operations Center, jossa tyon tavoitteena oli sel-
vittaa milla tavalla Cyber Security Operation Center -palvelua voi mitata, Forsberg (2022)
ylempi AMK tyo, Measuring the technical performance of a security operations center, jossa
han selvitti tietoturvavalvomon teknista suorituskykya, Lindstrom (2018) AMK opinnaytetyo,
Next Generation Security Operations Center, jossa han selvitti kuinka SOC:n toimintaa voi-
daan tehostaa. Lisaksi lOytyy lukuisia eritasoisia opinnaytetoita, joissa on SOC:a on kasitelty
osana tutkielmaa esimerkiksi yhtena tietoturvaprosessin toimijana tai SOC:n kayttamien tyo-
kalujen nakokulmasta. Taman perusteella vaikutti SOC:n perustamista ja kayttoonottoa kasit-

televalle opinnaytetyolle olevan tarvetta.
1.3 Tavoite

Taman opinnaytetyon tavoitteena on tuottaa tietoa SOC kayttoonottoa harkitseville tai suun-
nitteleville organisaatioille. Osana tietoturvan kehittamistyota Laurea halusi selvittaa SOC
kayttoonottoon liittyvia haasteita. SOC nahdaan mahdollisuutena varmistaa, etta koulun poli-
tiikoissa ja strategioissa asetetut tietoturvatavoitteet saavutetaan ja rajoja ei yliteta (kuvio

3). SOC:n kayttoonottoon liittyvat edut ja haasteet ovat kuitenkin geneerisia ja kaikkia sen

Riskienhallinta- Tietot
. . dfmda e ietoturva- P,
Oﬁ;:(tusqk;eus Ja P . Tietoturvapolitiikka vaatimukset ja S.OC kay:ltoonotto
iiketoiminta 1S031000 mukainen perusta SOC:lle ja sen haasteet
riskienhallinta

Kuvio 3: Opinnaytetyossa kaytetty hypoteesi Laurean SOC:n kayttoonoton haasteiden arvioin-

kayttoonottoa harkitsevia organisaatioita koskettavia.

Regulaatio

tiin.

Yleisten SOC:n kayttoonottoon liittyvien haasteiden selvitystarpeen lisaksi, opinnaytetyon ti-
laaja toi esille tarpeen selvittaa millaisia haasteita on, mikali SOC:n tuottamat palvelut ja
tietoturvan hallintajarjestelma eli Security Incident and Event Management (SIEM) teknologia
hankittaisiin erikseen. Taman asian selvittaminen otettiin tahan opinnaytetyohon tois’sijai-

sena tavoitteena.

Palvelu- ja teknologiavalintojen eriyttaminen nahdaan Laurean tietoturvatoiminnan kehitta-
misen joustavuutta lisaavana tekijana. Tyokalujen omistajuuden pitaminen Laureassa nah-
daan mahdollisuutena ja kykyna operoida palveluita itse tai hankkia operointipalvelut jousta-
vasti markkinoilta. Yhtena haasteena tilaaja toi myos esille opinnaytetyon tilaamisen valmis-

telun yhteydessa Laurean, yhtena julkishallinnon toimijana, tarpeen tehda maaraajoin



12

toistuvia jo olemassa olevien palveluiden kilpailutuksia. Eriyttamalla teknologia ja palvelut
halutaan pienentaa riskia tietoturvan kehittamiseksi tehtyjen aineettoman omaisuuden inves-
tointien, kuten tietojarjestelmiin kuvattujen tietoturvan kayttotapausten ja kontrollien, uu-

delleen tekeminen palveluoperaattorin vaihtuessa.

1.4 Lahestymistapa ja tutkimuskysymykset

Tama opinnaytetyo on muodoltaan laadullinen. Tyon aineisto syntyi asiantuntijahaastatte-
luilla ja niista saatu aineisto analysoitiin teemoittelemalla. Haastatteluita ohjaavana runkona
kaytettiin SOC kayttoonottoon soveltuvaa "5 Steps to Building and Operating an Effective Se-
curity Operations Center (SOC)” mallia, joka perustuu Prepare, Plan, Design, Implement, Op-
erate, and Optimize (PPDIOO) Lifecycle Approach to Network Design and Implementation

metodologiaa.

Opinnaytetyon teoreettinen viitekehys hankittiin perehtymalla aihealueeseen liittyvaan SOC
palveluiden kayttoonottoon liittyvaan kirjallisuuteen ja erilaisiin aiheeseen liittyviin artikke-
leihin. Lisaksi pyrittiin loytamaan tietoa, jossa kasiteltiin tietoturvauhkia ja poikkeamia ope-
tustoimessa. Avoimista tietolahteista haettiin tietoa toteutuneista tietoturvapoikkeamista,
SOC palveluiden kayttoonottoon liittyvaa ja sen palveluostamisessa huomioitavia asioita. Tuo-
malla lukijalle halutiin avata opinnaytetyon lukijalle SOC palvelun merkitysta tietoturvallisuu-

den varmistamisessa osana muuta tietoturvakokonaisuutta.

Paatutkimuskysymys:

o Millaisia haasteita yleisesti on tai voi olla SOC kayttoonotossa?

Tarkentava tutkimuskysymys:

o Millaisia vaikutuksia olisi paatoksella eriyttaa tietoturvan SIEM hallintajarjestelman han-
kinta SOC:n kayttoonotosta?

1.5 Rajaukset

Tassa opinnaytetyossa SOC kayttoonotto kasittaa sen perustamiseen ja operoinnin suunnitte-
luun liittyvan tekemisen, valittavan SOC palveluvalikoiman, tuottamistavan ja tarvittavat ky-
vykkyydet SOC:n palveluiden tuottamiseksi. Kayttoonottoon liittyvia tekijoita ja haasteita tar-
kastellaan kayttamalla SOC tietoturvavalvomon kayttoonottoon liittyvaa kirjallisuutta, niissa
kuvattuja menetelmia ja viitekehyksia. SOC:n teknologiavalintoja, operointia ja jatkuvaan ke-
hittamiseen liittyvia kysymyksia ei tassa opinnaytetyossa kasitellaan vain yleisella tasolla.
Laurea ammattikorkeakoulu Oy:n riskienhallintapolitiikassa edellytetaan SFS-1SO 31000 (2018)
riskienhallinnan standardin kayttoa ja sen vuoksi opinnaytetyossa riskienhallintaa tarkasteltiin

erityisesti taman standardin nakokulmasta. Laurean riskienhallinta- ja turvallisuuspolitiikat
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eivat ole julkisia asiakirjoja ja niita ei sellaisenaan tulla liittamaan osaksi tata opinnayte-

tyota.

Muita soveltuvia ja mahdollisia viitekehyksia olisivat olleet esimerkiksi ISO/IEC 27005:2018,
NIST SP 800-39, OWASP Risk Rating Methodology ja DoD Risk Management Framework (RMF).

Niiden kaytto kuitenkin rajataan taman opinnaytetyon ulkopuolelle.
1.6  Toimeksiantajan esittely

Opinnaytetyon tilaajana on Laurea ammattikorkeakoulu ja sen vuoksi tyo sisaltaa myos tutki-
mustietoa tietoa koulutuksen toimialan tietoturvatarpeista ja -uhkista. Laurea ammattikor-
keakoulu on osakeyhtio ja sen liiketoimintaan liittyy luottamuksellista tietoa, jota sen tulee
suojata. Laurean liiketoiminnan keskeisin perusta on sen opetusoikeus. Sen saaminen ja pita-
minen edellyttaa, etta koulu noudattaa Suomen opetustoiminnalle asetettuja lakeja ja ase-
tuksia. Osa koululle annetuista vaatimuksista koskee erityisesti tietoturvaa. Yhtion yleisten
regulaatioisten intressien ja liiketoimintaan liittyvien riskien ohjaamiseksi Laurealla on kay-
tossaan riskienhallinta- ja tietoturvapolitiikka. Politiikkojen ja niihin liittyvien strategioiden
eli kehittamisohjelmien avulla Laurean ylin johto maarittelee ylatason vaatimukset koulun
tietoturvalle, viestii organisaatiolleen ja sidosryhmilleen koulun riskinottohalukkuutta ja -ra-

joja seka naihin liittyvaa kehittamistyota.

2 Kyberturvallisuus

Kyberturvallisuuden paaluku alalukuineen muodostaa taman opinnaytetyon teoreettisen
tietopohjan ensimmaisen osan. Luvuissa avataan lukijalle turvallisuuden, turvallisuusjoh-

tamisen, riskienhallinnan ja tietoturvan kasitteet seka kyberturvallisuuden tilannekuvaa

seka yleisesti etta opetuksen toimialalla.

Turvallisuus kasitteena on organisaation olotila, jossa vaaroja ja uhkia ei ole. Turvallisuus on
myos tunnetila, jossa tulevaisuuden uhat ovat tunnistettuja ja niista aiheutuvat riskit hallit-
tuja. Turvallisuutta arvioidaan usein erilaisten nakokulmien kautta. Naita voivat olla esimer-
kiksi poliittinen, psykologinen, sosiaalinen, sotilaallinen, taloudellinen, tekninen, yhteiskun-
nallinen ja ymparistoon liittyva. Turvallisuus pyritaan saavuttamaan riskeja poistamalla tai
vahentamalla. Taydellista turvallisuutta voi kuitenkin harvoin saavuttaa ja sen vuoksi turvalli-
suus onkin enemman jatkuvasti muuttuva arvojen suojaamista tavoitteleva tila, kuin pysyva
olotila. Turvallisuuteen liittyy myos kasitteet ”Safety” ja ”Security”. Yksi tapa on maaritella
Safety toiminnaksi, jolla ehkaistaan turvallisuuteen liittyvien tahattomien vahinkojen synty-
minen ja Security toiminnaksi, jolla pyritaan estamaan tahallisten vahinkojen syntyminen.
(Lanne 2007, 18-19.)
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Suomessa kokonaisturvallisuudella tarkoitetaan suomalaisen varautumisen yhteistoimintamal-
lia, jossa yhteiskunnan eri toimijat, viranomaiset, elinkeinoelama, jarjestot ja kansalaiset te-
kevat yhteistyota elintarkeiden toimintojen turvaamiseksi. Kokonaisturvallisuuden periaatteet
on linjattu Yhteiskunnan turvallisuusstrategiassa. Sen mukaan opetustoimi on osa Suomen

huoltovarmuutta. (Yhteiskunnan turvallisuusstrategia 2017, 13, 48, 85.)

Organisaatioturvallisuudella, josta kaytetaan myos nimea yritysturvallisuus, varmistetaan or-
ganisaation toiminnan jatkuvuus kaikissa tilanteissa. Organisaatioturvallisuudella tarkoitetaan
organisaation henkilostosta, tiedosta, materiaalista, teknisesta infrastruktuurista ja ymparis-
tosta muodostuvaa toimintaa tai toimintojen kokonaisuutta, jossa uhat ja riskit ovat hallin-
nassa tai tunnetta siita, etta ne ovat hallinnassa. Organisaatioturvallisuus muodostuu henkilo-
turvallisuus, palo- ja pelastustoiminta, rikostorjunta, tietoturvallisuus, valmiussuunnittelu,
tuotannon ja toiminnan turvallisuus, toimitilaturvallisuus, tyoturvallisuus, ulkomaantoiminto-
jen turvallisuus osa-alueista. Naista muodostuvan kokonaisuuden hallintaa kutsutaan organi-
saatioturvallisuuden hallinnaksi. Suojattavia arvoja ovat henkilot, ymparisto, omaisuus, tieto
ja maine. Huolehtimalla omasta turvallisuudestaan, organisaatio turvaa oman toiminnan jat-
kuvuuden ja kasvattaa kokonaisturvallisuutta (kuvio 4). (Kokonaisturvallisuuden sanasto 2017,
16-17; Leppanen 2006, 203; Elinkeinoelaman keskusliitto 2016, 3; Lanne 2007, 11, 14.)
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Kuvio 4: Organisaatioturvallisuus Elinkeinoelaman keskusliitto 2016, 3)
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2.1 Riskienhallinta

Riski (risco) tarkoittaa latinan kielessa asiaa, jonka olemassaolon uskomme tietavan ja siihen
liittyy vahingon vaara eli uhka. Riskiin sisaltyy oletus, etta se tapahtuu yllattaen ja etta siihen
liittyva tappio tai vahinko syntyy tulevaisuudessa. Riski ilmaisee epavarmuutta saavuttaa ta-
voitteet, se usein arvioidaan kuvaamalla jokin tapahtuma, joka poikkeaa odotetusta. Riski voi
olla SFS-1SO 31000 (2018) standardin maaritelman mukaisesti myonteinen, kielteinen tai mo-
lempia, ja se voi kasitella, luoda tai saada aikaan mahdollisuuksia seka uhkia. Standardin mu-
kaan riskilla on jokin lahde ja riski ilmaistaan mahdollisten tapahtumien, niiden seurausten
seka todennakoisyyden yhdistelmana. Riskin lahde on jokin tekija, esimerkiksi uhka, joka ai-
heuttaa riskin. Toteutunutta riskia kutsutaan esimerkiksi hairioksi, tappioksi, vahingoksi tai
menetykseksi. Tietoturvariski muodostuu silloin, jos tietojen suojaus on puutteellista. (SFS-
ISO 31000:2018, 6; SFS-opas 73:2011; Kauppi 2022.)

Riskienhallinnan tarkoitus on arvon luominen ja sailyttaminen. Riskienhallinnan kokonaisuus
muodostuu periaatteista (8), puitteista (5) ja prosessista (kuvio 5). Nama voivat olla kussakin
organisaatiossa joko kokonaan tai osittain kaytossa ja niiden maturiteettiaste voi vaihdella.
Yksi keskeinen periaate on, etta riskienhallinnan tulee olla systemaattisesti ja jatkuvasti ke-
hittyva kokonaisuus. (SFS-ISO 31000:2018, 5, 7-19.)
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> 4
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ja sdilyttaminen toimint taan
so si
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Tallenteet ja raportointi
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Kuvio 5: Riskienhallinnan periaatteet, puitteet ja prosessi (Riskienhallinta. Ohjeet. SFS-ISO
31000:2018, 5)
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Riskienhallinta on iteratiivinen prosessi, jolla riskeja tunnistetaan ja hallitaan (kuvio 6). Hy-
valla riskienhallinnalla kaytettavissa olevia resursseja kohdistetaan niiden uhkien torjumiseen
ja haavoittuvuuksien vahentamiseen, joista lilketoiminta saa suurimman hyodyn. Riskienhal-
linnalla pyritaan auttamaan organisaatiota maarittelemaan sille paras strategia, jolla se saa-
vuttaa sille asetetut tavoitteet. Riskienhallinta maaritellaan osana organisaation hyvaa hallin-
totapaa, se on osa organisaation johtamisjarjestelmaa ja sen tulee olla osa koko organisaation

seka sen ulkoisten sidosryhmien valista toimintaa. (Rousku 2017, 12.)

Ulkoinen toimintaymparisto ja sidosryhmat

Riskienhallintapolitiikan ja riskienhallintaprosessin malli ja ohjeet

Riskienhallintaprosessi

Riskienarviointiprosessi

Toiminta-

Vmpa riston Riskien Riskien F-{-IS.klen
reae . tunnistaminen Riskianalyysi merkityksen kas|tte|y
madrittely ot

Kuvio 6: Riskienhallinnan viitekehys SFS-1SO 31000:2018. (mukaillen Rousku 2017, 12).

Yritystoimintaan sisaltyy aina riskeja ja sen vuoksi niiden menestyksekas hallinta on avain
myo0s yrityksen tavoitteiden saavuttamiseen ja tuloksen tekoon. Oikeilla paatoksilla yritys voi
menestya ja tuottaa voittoa mutta vaarilla paatoksilla se voi hukata menestymisen mahdolli-
suudet. Dokumenttia, jolla organisaatio kuvaa riskienhallintaan liittyvat periaatteet ja tavoit-
teet kutsutaan riskienhallintapolitiikaksi tai -periaatteiksi. Riskien arviointi edellyttaa, etta
ensin niita vastaavat uhat on tunnistettu. Nakokulmia miten uhkia kartoitetaan ja riskeja luo-
kitellaan, on useita erilaisia. Uhka -kasite on mahdollisesti toteutuva, epatoivottu, kielteinen
ja haitallinen tapahtuma, joka toteutuessaan aiheuttaisi kohteelleen ei-toivottuja ja ei posi-
tiivisia seurauksia. Usein uhkan synonyymina kaytetaan myos vaara -kasitetta, joka kuvaa
mahdollista riskin lahdetta. Yksi uhka voi muodostaa useamman riskin. Oleellista on, etta
uhat ja riskit tulee arvioida avoimesti ja kokonaisvaltaisesti. Muita riskienhallintaan liittyvia
keskeisia kasitteita ovat vaara, riskikapasiteetti, riskinottokyky - ja halu. (Rousku 2017, 13;
Valtionhallinnon tietoturvasanasto 2008, 122; VM 22/2017 Ohje riskienhallintaan, liite 1 2017,
3; SFS-opas 73: 2011, 12; Leppanen 2006, 29-32, 41.)
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Riskipotentiaalilla tarkoitetaan riskin vakavuuden ja todennakoisyyden suhdetta (kuvio 7). Se
voidaan ilmaista kaantaen verrannollisena eli mita vakavammasta ja todennakoisemmasta

uhasta on kyse, sita pienempi riskin sietokyky on. (Leppanen 2006, 41).
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Kuvio 7: Riskipotentiaali (mukaillen Leppanen 2006, 41)

Riskipotentiaali kasitetta voidaan kayttaa myos silloin kun kaytettavissa ei ole riittavasti tie-
toa riskin suuruuden perusteluun eli tuntemattoman suuruuden ja todennakoisyyden yhdistel-
mana. Vakavuuden tai todennakoisyyden kasvaessa myos riskipotentiaali kasvaa. Mikali riskin
suuruus ja todennakoisyys voidaan perustellusti arvioida, kaytetaan riskin suuruus -kasitetta.
(Lanne & Heikkila 2016, 4.)

Organisaatioiden riskinottohalu ja -kyky on usein erilainen. Riskin sietokyvylla tarkoitetaan
riskin suuruutta, jonka organisaation on valmis hyvaksymaan sen jalkeen, kun tarvittavat hal-
lintakeinot on kayttoonotettu. Riskienottohalulla tarkoitetaan organisaation kykya ja val-

miutta ottaa riskeja, jotta se saavuttaa tavoitteensa. (Rousku 2017, 15.)

Yksi haluun ja kykyyn liittyva merkittava tekija on organisaation riskikulttuuri, joka kuvastaa
organisaation ja sen jasenten asennetta riskeja kohtaan (kuvio 8). Hyva riskienhallinta huo-

mioi ymparistossa olevat kulttuurilliset tekijat, joilla tarkoitetaan yrityksen toimintaperiaat-
teisiin sisaltyvia arvoja, normeja, olettamuksia ja odotuksia. Kulttuuriin vaikuttaa organisaa-
tion kommunikointi- ja ongelmanratkaisukyky, yhteistyon organisointi, johtamistapa, oppimi-

nen ja tiedonkulku. (Turvallisuusjohtaminen 2010, 5; Lanne 2007, 31.)
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Kuvio 8: Riskikulttuuri (The CRISC Review Manual 7" Edition 2021, 42)

SFS-1SO 31000 (2018) riskienhallinnan prosessi edellyttaa riskien arviointia, johon kuuluu ris-
kien tunnistaminen, riskianalyysi ja riskin merkityksen arviointi. Riskianalyysi on pohja riskin
merkityksen arvioinnille ja sen tarkoituksena on tukea paatoksentekoa. Arviointivaiheessa py-
ritaan ymmartamaan riskia paremmin, vertaamaan riskia paatoksentekokriteereihin, tarkaste-
lemaan erilaisia vaihtoehtoja ja hallintakeinoja. Arvioinnin jalkeen riski kasitellaan eli vali-
taan ja toteutetaan menetelma, jolla saavutetaan tunnistetun riskien haluttu uusi riskitaso.
Riskinkasittelyn menetelmaksi voidaan valita riskin poistaminen estamalla riskipitoinen teke-
minen, lahteen poistaminen, todennakoisyyden tai seurausten muuttaminen, jakaminen (esi-
merkiksi sopimuksilla tai vakuuttamalla) tai riskien pitaminen. (SFS-ISO 31000:2018, 17-18.)

2.2 Turvallisuusjohtaminen ja turvallisuusjohtamisjarjestelma

Organisaatioturvallisuuden johtamista kutsutaan turvallisuusjohtamiseksi ja sen tavoitteena
on auttaa organisaatiota saavuttamaan sen strategiset tavoitteet. Turvallisuusjohtaminen pe-
rustuu turvallisuuteen liittyvien politiikoiden suunnittelusta ja toteuttamisesta, joita tehdaan
systemaattisesti riskienhallinnan menetelmia kayttaen. Turvallisuusjohtaminen tarkoittaa va-
hinkoja ennalta ehkaisevaa ihmisten, omaisuuden, tiedon ja maineen organisoitua johtamista
ja sita tukee kokonaisvaltainen koko yrityksen toimintaa koskeva riskienhallinta. Turvallisuus-
johtaminen vaatii organisaatioturvallisuuden osa-alueiden lisaksi useiden muiden organisaa-
tion toimintaan vaikuttavien tekijoiden hallintaa. Yritystoiminnassa tama tarkoittaa esimer-
kiksi toiminnan riskien tunnistamista liiketoiminta- ja yksikkotasoilla mukaan lukien kulttuuril-

liset ja maantieteelliset erityispiirteet, yritysta koskeva lainsaadanto, asiakas- ja
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sidosryhmaverkostojen vaatimukset (kuvio 9). Turvallisuusjohtaminen ja riskienhallinta ovat
jatkuvia prosesseja, joilla organisaatio suunnitellun toteutuksen, seurannan ja arvioinnin
kautta maarittelee ja kehittaa turvallisuuden ja riskienhallinnan politiikat. Kokonaisuutta,
jolla koko turvallisuusjohtamisen kokonaisuus, toimintamalli ja tietojarjestelma kuvataan,

kutsutaan turvallisuusjohtamisen portfolioksi. (Leppanen 2006, 13-15. Lanne 2007, 12.)

Turvallisuuskulttuuri

Turvallisuuden hallinta
Menettelytavat turvallisuusjohtamisen toteuttamiseksi

Turvallisuusjohtaminen

Menetelmien ja Ihmisten
toimintatapojen johtaminen
johtaminen
Riskien arviointi Osaaminen
Mittaaminen Osallistuminen
Koulutus Motivointi
Jne Jne

Kuvio 9: Turvallisuusjohtaminen (mukaillen Turvallisuusjohtaminen 2010, 6)

Organisaation ylin johto toteuttaa turvallisuusjohtamista turvallisuusjohtamisjarjestelman
avulla. Organisaation turvallisuusjohtamisjarjestelman tulee sisaltaa organisaatiota koskevat
turvallisuuteen vaikuttavat politiikat, turvallisuuden tavoitteet, prioriteetit, organisoitumisen
vastuualueineen, riskienhallinnan, toiminnan arvioinnin, jatkuvan kehittamisen mallin ja tar-
vittavat resurssit. Sen tulee olla dokumentoitu lahestymistapa organisaation turvallisuuden
hallitsemiseksi. Turvallisuuden johtamisjarjestelmasta voidaan kayttaa myos turvallisuuden
hallintajarjestelma -nimea. Informaatioteknologiassa yksi tunnetuimmista hallintajarjestel-
mista on 1SO-organisaation tietoturvallisuuden hallintajarjestelma ISO/IEC 27001. (Kerko
2001, 24; Reiman & Oedewald 2008, 30; SFS-EN ISO/IEC 27001:2017.)

2.3 Tietoturva ja niihin liittyvien riskien hallinta

Tietoturva tarkoittaa tietoaineiston ja tietojarjestelmien suojaamista seka kaikkia organisato-
risia ja teknisia menetelmia, joilla tiedon eheys, saatavuus ja luottamuksellisuus turvataan.
Mallia voidaan laajentaa myos hallussapidon, autenttisuuden ja hyodyllisyyden kasitteilla.

(Tietosuoja 2021; Kyberturvallisuuden sanasto 2018, 15.)
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Kyberturvallisuus on osa tietoturvaa ja kyberturvallisuus kasitteelle l0ytyy useita erilaisia ku-
vauksia. Craigen, Diakun-Thibault ja Purse (2014, 1, 17) selvittivat tutkimusartikkelissaan ky-
berturvallisuudelle annettuja erilaisia kuvauksia ja maarittelivat niiden perustella sille uuden
kuvauksen, jossa kyberturvallisuus tarkoittaa organisaatiota, siihen vaikuttavaa kyberava-
ruutta ja siina toimivien jarjestelmien suojaamiseksi tarvittavia resursseja, prosesseja ja ra-

kenteita, jotka kohdistuvat sen tosiasiallisiin (de jure) omistusoikeuksiin.

Yksi tunnetuimmista informaatioteknologian riskienhallinnan viitekehyksista on ISO/IEC 27005
(2018) ja siina kaytetty riskienhallinnan prosessi perustuu SFS-ISO 31000 (2018) standardjiin.
Yritykset voivat sertifioitua ISO/IEC 27001 mukaisesti toimivaksi suorittamalla hyvaksytyn ul-
koisen auditoinnin siihen akkreditoidun toimijan toimesta. ISO/IEC 27005 maarittelee infor-
maatioteknologian riskienhallinnan osalta toimintaympariston maarittamiseen, tietoturvaris-
kien arviointiin ja kasittelyyn, niiden hyvaksymiseen, viestintaa ja tiedonvaihtoon, seurantaa
seka katselmointiin liittyvia vaatimuksia. (SFS-1SO/IEC 27005:2018.)

Tietoturvapoikkeama voi olla jonkin tietoturvavaatimuksen tayttymatta jaaminen, poik-
keaman tietoturvapolitiikoiden tai -kaytantojen rikkominen tai niiden rikkomisen valiton
uhka. Kasitteena tietoturvapoikkeamien ja -hairioiden hallinta tarkoittaa yhden tai useamman
tietoturvatapahtuman, joka voi vahingoittaa organisaation omaisuutta tai vaarantaa sen toi-
mintoa, johdonmukaista hallintaa ja toimintamallin toteuttamista. CSIRT Services Framework
(2019) maarittelee tietoturvapoikkeaman hallinnan kokonaisuuden palveluiksi, joista on orga-
nisaatiolle elintarkea apu tietoturvahyokkayksen selvittamiseksi ja siita toipumiseksi. (Com-
puter Security Incident Response Team (CSIRT) Services Framework 2019, 9; SFS ISO/IEC
27035 2016, 7; SFS-EN ISO/IEC 27000:2020, 11; Kyberturvallisuuden sanasto 2018, 16.)

2.4  Kyberturvallisuuden yleinen tilannekuva

Luvuissa 2.4-2.5 esitetaan kyberturvallisuuden ja -uhkien tilannekuvaa seka yleisesti etta

korkeakouluissa.

Kyberturvallisuus tarkoittaa niita kaikkia toimia, joita tarvitaan verkko- ja tietojarjestelmien,
tallaisten jarjestelmien kayttajien ja muiden asianosaisten henkiloiden suojaamiseksi kybe-
ruhilta. Kyberturvallisuus vaikuttaa organisaation toimintaan kokonaisvaltaisesti ja sen vuoksi
sen tulee olla osa riskienhallintaa seka paatoksentekoa. Kyberuhka tarkoittaa mika tahansa
potentiaalista tilanne, tapahtumaa tai toimintaa, joka voi vahingoittaa tai muuten hairita
verkko- ja tietojarjestelmia, tallaisten jarjestelmien kayttajia ja muita henkiloita tai muulla
tavoin vaikuttaa naihin haitallisesti. (Euroopan kyberturvallisuuden verkosto ja osaamiskeskus

2021; Kyberturvallisuus ja yrityksen hallituksen vastuu 2020, 23.)
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Turvallisuuteen kohdistuvat kyberhyokkaykset ovat maailmalla jatkuvasti kasvussa ja ne ovat
yha monimutkaisempia, kehittyneempia ja vaikeammin havaittavia. Yritykset tarvitsevat li-
saantyneiden uhkien torjuntaan lisaa resursseja, osaamista, prosesseja ja teknologiaa. (Mu-
niz, Mcintyre & Alfardan 2016, 1-2.)

Yhdysvaltalaisen Cyberedge Group (2021) tuottaman tutkimuksen mukaan onnistuneiden ky-
berturvallisuushyokkaysten maara kasvoi maailmassa eniten verrattuna vuosiin, jolloin sen ai-
kaisemmat tutkimukset olivat tehty. Tutkimus edusti 17 Pohjois-Amerikkalaisen, Eurooppalai-
sen, Aasian ja Tyynenmeren alueen, Lahi-ldan Latinalaisen Amerikan ja Afrikkalaisen yrityk-
sen, 19 eri toimialalta ja yli 500 tyontekijan yritysten 1.200 IT turvallisuuden vastuuhenkiloi-
den nakemyksia kyberturvallisuuden tilasta. Vuonna 2014 62 % yrityksista ilmoitti joutuneensa
onnistuneen kyberhyokkayksen kohteeksi ja vuonna 2021 luku oli jo 86 % (kuvio 10). Kiristys-
haittaohjelmista oli tullut rikollisille myos hyvin kannattavaa liiketoimintaa ja tutkimuksen
mukaan 57 % kiristyshaittaohjelmien uhreiksi joutuneista yrityksista oli maksanut lunnaita ki-
ristyksen seurauksena. Yritysten uudet tietoturvainvestoinnit eivat kuitenkaan olleet kasva-
neet samassa suhteessa ongelmien kasvuun nahden. Tietoturvainvestoinnit olivat edelleen
kasvussa mutta kasvuvauhti oli hitaampaa kuin ennen ollen noin +5 % vuositasolla. Tutkimuk-
sen mukaan yritykset kayttivat tietoturvan parantamiseksi yha enenevassa maarin pilviratkai-
suja. Vuonna 2020 36 % yrityksista ilmoitti kayttavansa tietoturvaan pilvisovelluksia ja -palve-
luita ja vuonna 2021 vastaava luku oli kasvanut jo 41 %:iin. Yritykset myos uskoivat joutu-
neensa yha useammin tietoturvahyokkaysten kohteeksi. Vuonna 2014 62 % yrityksista uskoi,
etta he eivat joudu seuraavan vuoden aikana onnistuneen tietoturvahyokkayksen kohteeksi,
kun vuonna 2021 vastaava luku oli enaa 24 %. Tutkimus toteaakin, etta tietoturva-alan am-
mattilaisia ei enaa mitata vain kyvyistaan estaa kyberhyokkayksia, vaan myos kyvysta havaita,

lopettaa ja korjata kaynnissa olevat hyokkaykset. (CyberEdge Group 2021, 3.)
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Kuvio 10: Vahintaan yhden onnistuneen kyberhyokkayksen kohteeksi joutuneet yritykset (tie-
dot: CyberEdge Group 2021, 7)

Kansainvalisen tietoturvayhtion WithSecure Oyj (aiemmin F-Secure Oyj) mukaan rikollisten
kayttamat menetelmat kehittyvat koko ajan ja tietoturvahyokkaykset tulevat jatkossa kaytta-
maan yha enemman automaatiota. Tama tarkoittaa sita, etta rikollisille organisaation tieto-
jarjestelmissa olemassa olevien haavoittuvuuksien loytaminen helpottuu ja niiden hyodynta-
minen nopeutuu entisestaan. (F-Secure 2021.)

Passeri (2020) keraa tietoturvaan liittyvaa tietoa avoimen lahdetiedon perusteella ja julkaisee
saannollisesti hackmageddon sivustollaan informaatioon perustuvia analyyseja. Kuvio 11 kuvaa
kyberhyokkaysten maaran kasvua kuukausittain vuodesta 2018 alkaen. Informaation perus-

teella hyokkaysten maara on kasvanut. (Passeri 2020.)
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Kuvio 11: Julkaistut kyberhyokkaykset 2018-2020 (mukaillen Passeri 2020)

Kuviossa 12 Passeri (2020) on luokitellut tapahtuneita kybertekniikoita lahdemateriaalin pe-
rusteella. Vuoden 2020 tutkimuksen mukaan yleisin tapa (24 %) oli haittaohjelman asentami-
nen kayttajan paatelaitteelle, yli 23 %:ssa tapa ei ollut tiedossa ja 14 %:ssa hyokkays tapahtui
ottamalla haltuun kayttajan identiteetti.
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Kuvio 12: Kyberhyokkayksissa kaytetyt tekniikat 2020 (mukaillen Passeri 2020)
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Suomessa Traficomin Kyberturvallisuuskeskus tuottaa yhteiskunnalle ajankohtaisia arvioita
tietoturvatilanteesta ja yksi esimerkki tiedottamisesta ovat joka kuukausi julkaistavat Kyber-
saa -tiedotteet. Niissa arvioidaan tietoturvan - ja suojan tilannekuvaa tietomurtojen, -vuoto-
jen, huijauksien ja kalasteluiden, haittaohjelmien ja haavoittuvuuksien, automaation, verkko-
jen toimivuuden ja vakoilun nakokulmista. Tiedotteissa kasitellaan ajankohtaisimpien uhkien
lisaksi myos merkittavimpia pidemman aikavalin ilmioita. Tammikuussa 2023 top-5 ja 6kk - 2 v
aikavalin kyberuhkiksi oli listattuna puutteet talouden ja politiikan ilmiot, Suomeen kohdistu-
vat kyberympariston uhkatason kohoaminen, puutteet tavanomaisissa torjuntatoimissa, toimi-
tus- ja palveluketjujen tietoturva ja jatkuvuus ja kyberturvallisuusosaajien puute. Kybertur-
vallisuuskeskuksen helmikuun raportissa on kasitelty pidemman aikajanteen, yli 5-vuotta, ky-
bersaan ilmioita. Keskus seuraa kuukausittain 12 eri ilmiota ja kasvava tarve kyberosaajille

nousee asiana myos siina esille. (Kybersaa Tammikuu 2023, 15; Kybersaa Helmikuu 2023, 10.)
2.5 Kyberturvallisuuden tilannekuva opetustoimessa

Suomen opetustoimeen kohdistuneista kyberhyokkayksista on saatavilla esimerkiksi Kybertur-
vallisuuskeskuksen tai Opetushallituksen toimesta vain yksittaisia tapaustietoja, joten tassa

opinnaytetyossa tilannekuvaa muodostetaan kansainvalisen tutkimustiedon kautta.

Yhdysvalloissa kolme neljasosaa (3) kaikista koulutukseen kohdistuneista tietomurroista koh-
distuu korkeakouluihin. Yliopistot nostavat tietoturvariskit toiseksi suurimmaksi riskiksi seksu-
aalisen hyvaksikayton jalkeen. Lahes 90 % oppilaitoksista ei suojaa opiskelijoita ja opettajia
tietojenkalasteluhyokkayksilta. Yhdysvaltojen liittovaltion poliisin FBI:n mukaan koulutuksen
toimialaa koskeva kyberrikollisuus on myo6s jatkuvassa kasvussa ja Yhdysvalloissa toimiala arvi-
oidaan vahiten kyberturvalliseksi toimialaksi. Yhtena osoituksena tasta on, etta korkeakou-
luilla on muun muassa kaikista korkein tulos mitattaessa loydettyja kiristysohjelmia. Se on yli
kolme kertaa enemman kuin terveydenhuollossa ja 10 kertaa enemman kuin finanssisektorilla
on havaittu. Ennusteiden mukaan raataloityjen hyokkayksien maara noin kaksinkertaistuu joka
vuosi. Niita vastaan on hyvin vaikea suojautua ja ne voivat aiheuttaa erittain merkittavia va-
hinkoja niiden kohteena oleville organisaatioille. (Povejsil 2021; Roger & Ashford 2015, 50-
55.)

Passeri (2021) mukaan avoimien tietolahteiden kautta saadun tiedon perusteella vuonna 2020
opetustoimeen kohdistui eri toimialueista neljanneksi eniten (7,8 %) hyokkayksia jos myos yk-

siloihin kohdistuneet hyokkaykset huomioidaan (kuvio 13).
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Kyberhyokkaysten kohteet toimialoittain TOP 10 2020
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Kuvio 13: Kyberhyokkaysten kohteet toimialoittain TOP 10 2020 (mukaillen Passeri 2021)

Opetustoimeen kohdistuneissa kyberhyokkayksissa oli suurin motivaatiotekija (kuvio 14) saa-
vuttaa taloudellisia hyotyja (Passeri 2020).

Kyberhyokkaystten motivaatiotekijat 2020
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Kuvio 14: Kyberhyokkaysten motivaatiotekija toimialoittain 2020 (mukaillen Passeri 2021)
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Passeri (2021) on yhdistanyt toimialaan kohdistuneet hyokkaystavat (kuvio 15). Tilaston mu-
kaan lahes 60 % opetustoimeen kohdistetuista kyberhyokkayksista tapahtuu kayttamalla jotain

haittaohjelmaa.

Kyberhyokkaykset toimialan ja toteutuskeinon mukaan 2020
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Kuvio 15: Kyberhyokkaysten toteutustapa toimialoittain 2020 (mukaillen Passeri 2021)

Microsoft seuraa asiakkaidensa pilvipalveluiden turvallisuutta ja tekee havaintojensa perus-
teella vuosittain Digital Defence raportin. Vuoden 2020 raportin mukaan korkeakouluopetuk-
seen kohdistettiin maailman laajuisesti viidenneksi eniten kyberhyokkayksia eri teollisuuden
aloilla (kuvio 16) ja usein taustalla oli kansallisen tason toimijoita. Rikollisia kiinnosti erityi-
sesti korkeakoulut ja yliopistot, jotka tuottivat huippututkimusta. Microsoftin vastaavassa
vuoden 2021 raportissa koulutuksen toimiala oli noussut vastaavassa toimialavertailussa jo
neljannelle sijalle ja vuoden 2022 raportissa jo sijalle kolme. Huomioitavaa kuitenkin on, etta
Microsoft on kayttanyt eri vuosina hiukan erilaista toimialajaottelua. (Microsoft 2020, 41-47;
Microsoft 2021, 53; Microsoft 2022, 35.)
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Top 6 kohdennettua teollisuussektoria NSN tilastotiedot (heindkuu 2019 - kesdkuu 2020)
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Kuvio 16: Kuusi eniten kyberhyokkayksia kohdannutta teollisuussektoria (tiedot: Microsoft
2020, 47)

Microsoft kuvaa raportissaan erilaisia kybertoimijoita antamalla heille jalometalleja kuvaavan
tunnisteen. Kuviossa 17 on Microsoft (2020) kuvannut erilaisten valtiollisten toimijoiden tyy-
pillisimpia kohteita. Kaikki raportissa mainitut toimijat kohdistavat kybertoimintaa hallinnon
(government) alueille. Microsoftin (2020) mukaan naista toimijoista korostuu erityisesti Vena-
lainen Strontium, joka oli raportin mukaan osallinen yli 63 %:ssa Microsoftin asiakkaisiin koh-
distuneissa kyberhyokkayksissa. Eniten opetustoimintaan ja koulutukseen kohdistuvia kyber-
poikkeamia tunnistettiin tapahtuneen Venajalta, Kiinasta ja Iranista. Vuoden 2022 raportille
oli noussut my0s Pohjois-Korea koulutukseen toimia kohdistaneiden kyberrikollisten joukkoon.
(Microsoft 2020, 41-47; Microsoft 2022, 34.)
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Kuvio 17: Sample of nation state actors and their activities (Microsoft 2020, 44)

My0s Microsoftin havaintojen perusteella koulutuksen toimiala on yksi eniten kiristyshaittaoh-
jelmien kohteeksi joutunut toimiala. Microsoft (2022, 15) listaa koulutuksen, energian, finans-
sin ja valtiohallinnon toimialoiksi, joissa tapahtuu neljanneksi eniten kiristyshaittaohjelmien

aiheuttamia hairioita.

StealthLabsin tutkimuksen mukaan Yhdysvalloissa opetukseen kohdistuu merkittava maara ky-
berturvallisuuteen liittyvia uhkia ja vahingontekoja. Heidan mukaansa yli 1.000 kouluun
USA:ssa kohdistui kiristyshaittaohjelma vuonna 2019, kayttajista 30 % joutui tietojenkalaste-
lun uhriksi ja tietoturvahairioista 41 % liittyi sosiaalisen vaikuttamiseen kautta saatuihin tie-
toihin. Koulutuksen toimialalla todennakoisyys joutua tietojenkalastelun uhriksi oli yli kaksin-
kertainen verrattuna muihin aloihin. Raportin mukaan akateemisten koulutusalojen tiedosta
(records) myos maksetaan rikollisilla markkinoilla (black markets) huomattavia summia ja
niista maksettavat summat olivat nousussa. StealthLabsin tutkimuksen paatelmien mukaan
oppilaitoksiin kohdistuvat kyberturvallisuuden ongelmat nostivat vakavien taloudellisten ja

maineeseen liittyvien vahinkojen todennakoisyytta. (StealthLabs 2021.)

VMware selvitti vuosina 2016 ja 2018 kyselytutkimuksilla erityisesti UK:ssa toimivien yliopisto-
jen kyberturvallisuuden tilaa. Vuonna 2016 VMware tutki, millaisia uhkia UK:n yliopistot koh-
taavat ja miten ne voivat suojautua verkkohyokkayksilta seka suojella aineetonta omaisuutta.
Kysely suoritettiin haastattelemalla noin 50 yliopiston 75:tta IT paattajaa. Tutkimuksen mu-
kaan 87 % yliopistoista oli joutunut ainakin yhden onnistuneen kyberhyokkayksen kohteeksi ja
useampi kuin joka kolmas (36 %) yliopistoista oli havainnut vahintaan yhden hyokkaysyrityksen
joka tunti. Yliopistoista 83 % uskoi hyokkaysten maaran kasvavan tulevaisuudessa ja lahes
kaksi kolmasosaa vastaajista (64 %) ei uskonut, etta nykyiset IT kontrollit pystyisivat suojaa-
maan heita kyberhyokkayksia vastaan seuraavien 12-18 kuukauden kuluessa. Yli neljasosa (27

%) uskoi, etta heidan tietokeskustensa turvallisuuden taso oli riittamatonta ja se vaatisi



29

pikaista parantamista. Yliopistoista 85 % oli sita mielta, etta IT:lle pitaa osoittaa lisaa talou-
dellisia resursseja, jotta se kykenee suojaamaan aineetonta omaisuutta. Tutkimuksen mukaan
tietohyokkaysten uhka on kasvussa koko korkeakoulualalla ja IT-osastojen rooli tulee olemaan
entista tarkeampi koulujen kasvun ja maineen suojaamisessa. (University Challenge: Cyber At-
tacks in Higher Education 2016, 5-6.)

VMwaren vuoden 2018 tutkimuksessa selvitettiin millaista tutkimustietoa hakkerit erityisesti
haluavat. Heista 54 % tavoittelee tieteellisen tutkimustyon tuloksia, 50 % kohdistaa mielen-
kiintonsa laaketieteeseen, 33 % turvallisuuteen ja puolustukseen ja 37 % talouteen. Kiinnos-
tuksen kohteina saattaa olla muun muassa laaketieteen, ymparistoteknologian ja uusien val-
mistustekniikoiden seka materiaaleja koskevat innovaatiot. UK:n yliopistoista 36 % uskoi, etta
tutkimustietojen paatyminen kyberrikollisille voi vaarantaa kansallisen turvallisuuden. Tutki-
mukseen osallistuneista yliopistoista 49 % kertoi, etta heidan laitokseensa yritetaan tehda tie-
toverkkohyokkays joko paivittain tai useamman kerran viikossa ja vastaajista 97 % uskoi, etta
onnistunut kyberhyokkays voi heikentaa oppilaitosten mainetta. Tama on hyva huomioida var-
sinkin, kun oppilaitosten tulorahoituksesta yha merkittavampi osa tulee tutkimustyosta elin-

keinoelamalle. (University challenge: Protecting research in higher education 2018, 3-4.)

Kaupallisten yhtigiden tutkimustoiden havaintojen lisaksi myos Dr John Chapman (2019) paa-
tyy myos omassa artikkelissaan johtopaatokseen, etta korkea-asteen koulutuksessa on valtta-
matonta jatkuvasti arvioida ja parantaa tietoturvakyvykkyyksia, jotta opiskelijat, henkilo-

kunta ja arvokas tutkimustieto voidaan suojata kasvavalta hyokkaysuhalta (Chapman 2019, 6).

Suomessa Suojelupoliisi on esittanyt huolestumisensa korkeakouluissa tapahtuvasta vakoiluris-
kista ja sen mukaan erityisesti Kiinaa koskeva riskitaso on kasvanut. Suurimman ulkomaalais-
ten opiskelijoiden ryhman muodostaa kiinalaiset ja esimerkiksi jossain kouluissa myos opetta-
jista lahes puolet tulevat kiinasta. Euroopassa onkin laajemmin heratty arvioimaan, millaisia
uhkia ja riskeja Kiinan kanssa suoritettavaan korkeakouluissa ja yliopistoissa tehtavaan tutki-
mustoimintaan liittyy. Taman vuoksi esimerkiksi Suomessa ollaan laatimassa uutta toimintaoh-

jetta turvallisuuden varmistamiseksi ja parantamiseksi. (Rantalainen 2021.)
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3 Tietoturvavalvomo (SOC)

Tietoturvavalvomo (SOC) paaluku muodostaa taman opinnaytetyon teoreettisen viitekehys-
ten toisen, ja tyon kannalta tarkeimman osan. Kokonaisuutena teoria muodostaa viiteke-
hyksen SOC:n perustamiseen ja kayttoonottoon. Jokaisen alaluvun alussa on lyhyt tiivis-
telma luvun tarkoituksesta. Seuraavissa neljassa kappaleessa avataan lukijalle mika SOC
kasitteena tarkoittaa ja mika on sen keskeisin tehtava, merkitys ja rooli tietoturvan suo-

jaamisessa ja sen parantamisessa.

Suomenkielinen nimi SOC:lle on tietoturvavalvomo tai tietoturvahallintakeskus. SOC voidaan
maaritella myos komentokeskukseksi, jossa kyberturvallisuuden ammattilaiset vastaavat liike-
toiminnan kyberturvallisuuden monitoroinnista, analysoinnista ja suojaavat toimintaa ky-

berhyokkayksilta. (Kyberturvallisuuden sanasto 2018, 16.)

Nykyaan SOC:sta nakee yleisesti kaytettavan myos CSOC lyhennetta, joka tulee Cyber Security
Operation Center. Erityista virallista maaritelmaa CSOC:lle ei kuitenkaan viela ole tehty.

Tassa opinnaytetyossa kaytetaan vain SOC lyhennetta.

SOC:n keskeisin tehtava on tuottaa turvallisuutta ja se on toiminto, joka on tarkoitettu kyber-
turvallisuuteen liittyvien hyokkaysten havainnointiin, torjuntaan ja raportointiin. Toimintona
SOC on operaatiokeskus, joka sisaltaa sen toiminnan edellyttamat osaavat henkilot, prosessit
ja teknologiat turvallisuuspalveluiden tuottamiseksi. SOC:n voi perustaa joko yrityksen sisai-
sena toimintona tai vaihtoehtoisesti ulkoistaa sen kokonaan tai osittain. SOC voidaan myos or-
ganisoida toimimaan osana yrityksen muuta organisaatiota. SOC voi valvoa yrityksen internet-
lilkennetta, sisaista verkkoa, palvelimia, tietokantoja, sovelluksia ja paatelaitteita kuten tyo-
asemia, mobiili- ja loT laitteita. Usein kyberturvallisuuden valvontaa tehdaan ymparivuoro-
kautisella valvonnalla ja nain pyritaan estamaan mahdolliset organisaatiota uhkaavat kyber-
turvallisuuden ongelmat jo ennalta seka tarvittaessa kaynnistamaan mahdollisimman nopeasti
toimenpiteita riskien mitigoimiseksi tai hairididen korjaamiseksi. SOC:lla tulee olla kyvykkyys
kaynnistaa kaikki tarvittavat toimenpiteet uhkien torjumiseksi. SOC luo reaaliaikaisen tilanne-
kuvan yrityksen tietoverkkojen toimintaan ja/tai toiminnan turvallisuuteen. SOC:n toiminta-
mallin tulee perustua liiketoimintaan, jota se palvelee ja jolle se tuottaa palveluita. Liiketoi-
minnan koko ei maarittele tai rajaa tarvetta SOC:lle vaan jokaiseen liiketoimintaan kohdistuu
erilaisia tietoturvauhkia kyberrikollisuudesta huonoihin IT:n toimintamalleihin. (Nathans 2021,
3; Muniz 2021, 2-3; van Os ym. 2017; Logpoint 2020; McAfee 2020.)

Toinen, edellista maaritelmaa laajempi SOC:n kuvaus on maaritella sen tehtava ja tarkoitus
laajemmin toiminnoksi, jonka tehtavana on suojata kaikkea sen vastuulle annettua omai-

suutta. Omaisuus voi olla esimerkiksi materiaalia, aineettomia oikeuksia ja henkildita. Tama



31

turvallisuuden varmistaminen, ei vaarannu. Johtuen mahdollisuudesta kayttaa SOC:a moniin,
ensisijaisesti turvallisuuden, kayttotarkoituksiin onkin yrityksen panostettava erityisesti SOC:n
vastuiden kuvaamiseen. IT ymparistojen turvallisuuden valvonnan lisaksi SOC:a voidaan kayt-
taa esimerkiksi kamera-, rikosilmoituslaitteiden, ilmastoinnin (HVAC), kulkuoikeuksien valvon-
taan, keskitettyna turvallisuuden yhteydenottopisteena, kriisinhallintakeskuksena ja erilaisten
turvallisuuden raporttien tuottajana. Tassa maaritelmassa SOC:n turvallisuustoiminnan ulko-
puolelle rajataan ainoastaan fyysinen turvallisuustyo kentalla, kuten vartiointi. (Jarpey &
McCoy 2017, 11-12.)

3.1 Historia ja kehitysvaiheet

Tassa alaluvussa kasitellaan SOC:n historiaa ja kehitysvaiheita, jotta lukija saa kasityk-
sen, miten SOC toimintojen maturiteetti on kehittynyt ajassa. Eri maturiteettitasojen
kautta lukija pyritaan avaamaan SOC:a koskevan vaatimustason ja haasteiden kasvua eri
vaiheissa. Maturiteettitasojen kautta lukija voi myos arvioida, millaisia palveluita SOC voi
erimaturiteettitasoilla tuottaa ja millaista teknologiaa se tarvitsee palveluiden tuotta-

miseksi.

SOC konseptia on kehitetty yli 15-vuoden ajan ja sen kehitysversiot voidaan jakaa neljaan eri
evoluutiovaiheeseen, jossa seuraavaan vaiheeseen on aina lisatty edellisten vaiheiden opit ja
kokemukset (kuvio 18). Kehittymisen taustalla on organisaatioiden liiketoiminnan tarpeiden
muutos ja toiminnan yha suurempi riippuvuus tiedosta seka IT:sta. Vastaavasti erilaiset kyber-
turvallisuuden uhkakuvat ja rikollisten kyvykkyydet suorittaa tietoturvarikkomuksia ovat li-
saantyneet ja kehittyneet. (Muniz, Mcintyre & Alfardan 2016, 21-24.)
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SOC kyvykkyyksien kasvattaminen ja kehittaminen

Kuvio 18: SOC nelja kehitysvaihetta (Muniz, Mcintyre & Alfardan 2016, 21-24)
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3.2 Toiminnan standardit, oppaat, viitekehykset ja kypsyysmallit

Tassa alaluvussa kaydaan lapi millaisia yleisia tietoturvaan liittyvia standardeja, oppaita,
viitekehyksia ja kypsyysmalleja on olemassa. Nama toimivat niin yleisen tietoturvan kuin

SOC:a perustavankin teoreettisena tietoperustana ja hyvien kaytantojen lahteena.

Tietoturvaa ja SOC toimintoja kehitettaessa voidaan hyodyntaa erilaisia standardeja, oppaita
ja viitekehyksia. Yleisia ja hyva standardeja, ohjeita tai viitekehyksia tietoturvapoikkeamien
hallintaan loytyy esimerkiksi The National Institute of Standards and Technology (NIST) te-
kema Cybersecurity Framework (CSF), FIRST.org tekema viitekehys (FIRST Service Framework)
ja International Organization for Standardization (ISO) organisaatiolta. Muita huomioitavia oh-
jeiden ja viitekehysten tuottajia ovat muun muassa SANS Intitute (SANS.org), Center for Inter-
net Security (CIS) ja ISACA.org, jonka COBIT viitekehyksessa on useita tietoturvanhallintaan
liittyvia suosituksia. Standardeja, oppaita ja viitekehyksia kannattaa kayttaa erityisesti silloin
kun SOC:n kehitystyo aloitetaan tai halutaan nostaa nykyisen toiminnan maturiteettia. Kayt-
tamalla valmiita malleja yritykset voivat saada etua, koska ne ovat tuotettu alan erityisasian-
tuntijoiden toimesta ja niiden toimivuus uhkien torjunnassa on testattu. Osa standardeista
liittyy vahvasti johonkin toimialaan, kuten esimerkiksi PCI DSS (Payment Card Industry Data
Security Standard), joka on tehty lisaamaan maksukorttien kayton turvallisuutta. Toinen mer-
kittava etu mallien kaytosta on, etta niita kayttavien tahojen kasitteet ovat yhtenevaisia ja
viestinta tehostuu. Usein malleja kaytettaessa etua saadaan vaikka ne eivat olisikaan eri toi-
mijoiden valilla samoja, koska erilaisten mallien valille on luotu valmiita oppaita niiden integ-
roimiseksi. Haasteet ja ongelmat mallien kaytossa liittyvat siihen, etta ne paivittyvat melko
hitaasti ja ne eivat ota riittavasti huomioon organisaatiokohtaisia erityispiirteita ollen liian
yleisella tasolla kirjoitettuja suoraan kaytettavaksi. Vahva suositus on, etta malleja tulee
kayttaa mutta huolehtia myos omaan toimintaan liittyvien erityistarpeiden huomioimisesta.
(Muniz 2021, 19-22.)

3.3 Kayttoonoton ja operoinnin viitekehyksia

Tassa alaluvussa kaydaan lapi yleisella tasolla millaisia SOC:n kayttoonottoon ja operoin-
tiin liittyvia viitekehyksia on olemassa. SOC:n tehokkaaseen kayttoonottoon ja operointiin
on kehitetty useita viitekehyksia muun muassa Britannian The National Cyber Security
Centre (NCSC), Gartnerin ja The Open Web Application Security Project (OWASP) toi-

mesta.

Britannian The National Cyber Security Centre (2022) opastaa, etta SOC operointimalli tulisi

jakaa kuuteen osa-alueeseen: (1) pilarit, joiden varaan SOC rakennetaan, (2) toimintoihin,
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joita SOC tuottaa, (3) toimintamalliin miten SOC palveluita tuotetaan, (4) osaaviin resurssei-
hin, (5) hallintomalliin ja (6) muihin huomioitaviin asioihin kuten jatkuvan kehityksen varmis-
tamiseen, palvelutasoihin ja -aikoihin seka SOC:n omaan turvallisuuden jarjestamiseen. NCSC
kuvaa oppaassaan myos, kuinka SOC:n operointiin tulevaa mallia tulisi kehittaa. Kuviossa 19
kuvataan miten SOC:a perustava tai kayttoonottava taho voi arvioida millainen SOC:n kyvyk-
kyystasotavoite olisi organisaatiolle asetettava verrattuna organisaation uhka-arvioon. (Uni-

versity challenge: Protecting research in higher education 2018.)
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Kuvio 19: NCSC kykymatriisi (mukaillen The National Cyber Security Centre 2022)

Gartnerin SOC Target Operating Model Framework (SOCTOM) on erityisesti johdolle tarkoi-
tettu tyokalu SOC:n tavoitteiden asettamiseksi (Align), investoinnin maarittamiseksi (Invest)
ja sen arvon mittaamiseksi (Measure). SOCTOM:a voi kayttaa joko SOC:n rakentamiseksi tai
sen jatkokehittamiseksi (kuvio 20). SOCTOM soveltaa Gartnerin toisen viitekehyksen, Gartner
Information Security Function Operating Model (GISFOM) -kasitteita ja siten sen kanssa yh-

dessa kaytettyna tehostaa organisaation tietoturvan kehittamista. (Collins 2021.)
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Kuvio 20: Gartnerin SOCTOM viitekehys (mukaillen Collins 2021)

Kolmas yleisesti SOC kehittamiseen kaytetty viitekehys on The Open Web Application Security
Project (OWASP) kehittama malli. Se on viitekehys SOC strategian kehittamiseksi ja suunnitte-
lemiseksi. Malli kattaa SOC:n perustamisen, kayton, johtamisen, hallinnan, parantamisen ja
innovoinnin osa-alueet. Malli on saatavilla ilmaiseksi organisaatioiden kayttoon. Mallissa muun
muassa verrataan erilaisten SOC toteutusstrategioiden etuja ja haasteita seka kuvataan SOC
palveluita. SOC:n perustamisstrategioita ovat keskitetty, hajautettu, itse tuotettu, kokonaan
ulkoistettu, ulkoisen tiimin johtaminen tai naiden yhdistelma eli hybridi. (OWASP 2019; SOC -

Security Operations Centre Framework Project 2019, 3.)

3.4  Kayttoonoton metodologiat

Alaluvussa 3.5 kerrotaan lukijalle millaisia metodologeja SOC:n rakentamiseksi on ole-
massa. Metodologeja avaamalla pyritaan avaamaan lukijalle, miten SOC:n voi kayttoon-

ottaa.

Cisco Systems Inc. asiantuntijat Muniz Joseph, Mcintyre Gary ja AlFardan Nadhem kuvasivat
vuonna 2016 julkaistussa kirjassaan Security Operation Center, Building, Operating, and Main-
taining Your SOC, SOC:n kayttoonoton PPDIOO Lifecycle Approach to Network Design and Im-
plementation metodologialla. Sen mukaan SOC kayttoonotto ja operointi voidaan jakaa vii-
teen vaiheeseen ja niita edeltavaan valmisteluun: (0) valmistelu, (1) suunnittelu, (2) palvelu-
muotoilu, (3) kayttoonotto, (4) operointi, (5) arviointi ja jatkuva kehittaminen (kuvio 21).
PPDIOO tulee englanninkielisista sanoista ”Prepare, Plan, Design, Implement, Operate, and
Optimize”. (Muniz ym. 2016, 1I-VII; Cisco 2010.)
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Kuvio 21: SOC:n rakentamisen vaiheet. (Mukaillen Cisco 2010; Muniz 2015; Muniz ym. 2016,
32)

(0) Valmisteluvaiheessa perustellaan SOC:n arvo organisaation johdolle. Taman vaiheen ta-
voitteena on ymmarryttaa johdolle, millaisia uhkakuvia yrityksen toimintaan kohdistuu, pe-
rustella yrityksen johdolle miksi niiden proaktiiviseen torjuntaan kannattaa panostaa ja saada
lupa tarkemman SOC suunnittelun aloittamiseksi. Yksi hyva tapa on kayttaa riskienarviointia,
jonka avulla tietoturvauhkien vaikutusta ja niiden todennakoisyytta voidaan kasitella. Hyvia
keskustelun aiheita voivat olla esimerkiksi millainen kyky organisaatiolla olisi nykytilassa ha-
vaita tietoturvapoikkeamia, ketka havaintoja tekisivat ja miten niita kasiteltaisiin, viestittai-

siin seka miten ne vaikuttaisivat yrityksen liiketoimintaan. (Muniz 2015.)

(1) Suunnitteluvaiheen tavoitteena on maaritella SOC:lle liiketoimintatavoitteet johdon nako-
kulmasta, tunnistaa organisaation olemassa kyvykkyydet, suorituskyky, hyvaksya seuraavaan
vaiheen laajuus ja saada alustava hyvaksynta investoinnille. Suunnittelun ensimmaisessa vai-
heessa tunnistetaan toiminnan ja IT tavoitteet SOC:lle. Organisaation turvallisuuden nykytila
ja kyvykkyydet kartoitetaan, analysoidaan ja tiedon perusteella asetetaan vaatimustaso
SOC:n tuottamalle turvallisuudelle. Vaiheen aikana kiinnitetaan SOC:n liiketoiminta- ja IT-ta-
voitteet, tunnistetaan arvioitavat kohteet, kerataan tietoa yrityksen nykyisista toimintamal-
leista (ihmiset, prosessit ja teknologia), analysoidaan keratty tieto ja maaritellaan organisaa-
tion nykyiset valmiudet seka esitetaan vaiheen lopputulokset johdolle. Valmiuksien arvioin-
tiin tulee kiinnittaa erityista huomiota ja suorittaa se luotettavasti, silla virheet tuottavat
heikon SOC strategian. Kuviossa 22 on kuvattu Muniz prosessimalli valmiuksien arviointiin.
(Muniz 2015; Muniz ym. 2016, 69-90.)
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Kuvio 22: SOC maturiteetin arviointimetodologia (mukaillen Muniz ym. 2016, 70)

Oman SOC valmiuksien arviointiin voi myos kayttaa esimerkiksi SOC-CMM:n julkaisemia itsear-
viointityokaluja. SOC-CMM luotiin pro gradu -tutkimusprojektina Luulajan teknillisen yliopis-
ton (LTU) Master of Information Security -maisteriohjelmassa. Mallin luomisessa kaytettiin De-
sign Science Research -lahestymistapaa, jossa tieteellinen lahestymistapa yhdistetaan kaytan-
non testaukseen ja kokemuksiin kayttokelpoisen artefaktin, tassa tapauksessa kypsyyden arvi-
ointityokalun, luomiseksi. Mallissa SOC:n toimintaa arvioidaan liiketoiminnan, ihmisten, pro-
sessien, teknologian ja SOC:n tuottamien palveluiden kautta (kuvio 23). Tyokalua voi kayttaa
my0s suunnitteluvaiheessa nykytilan maarittelemiseksi. (SOC-CMM 2021a; SOC-CMM 2021b.)
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Kuvio 23: SOC-CMM itsearvioinnin tyokalun viitekehys (mukaillen SOC-CMM 2021b)

Suunnittelun toisessa vaiheessa kuvataan myos turvallisuusasioiden johtaminen ja omistajuus

organisaatiossa seka laaditaan SOC strategia. Se muodostuu toiminta-ajatuksen (missio),
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strategisten tavoitteiden, laajuuden, toimintamallin, palveluiden, valmiuksien kehittamisen
tiekartan, keskeisten suorituskykyindikaattorien ja mittareiden kuvaamisesta. Strategian maa-
rittely liittyy yhtion tietoturvan johtamiseen ja on osa organisaatioiden hyvaa hallintotapaa.
SOC:n strategian kuvaaminen, hyvaksyminen ja edistymisen seuraaminen ovat keskeinen osa
hyvan hallintotavan mukaisten tietoturvan tavoitteiden saavuttamista ja kehittamista. Toi-
mintamallin osalta maaritellaan, tuotetaanko SOC erillisena toimintona, virtuaalisesti vai hyb-
ridina. Samoin maaritellaan miten SOC palveluita tuotetaan; sisaisesti vai ulkoisesti. Tarkem-
malla tasolla muita SOC:n maarittelyyn liittyvia asioita ovat muun muassa tarvittavat teknolo-
gia-, metodologia-, infrastruktuurivalinnat, tapahtumien ja haavoittuvuuksien hallinta, ihmi-
set, prosessit, siirtyminen toiminnan kaynnistamiseen, heratteiden ja hairioiden kasittely seka
toiminnan jatkuva kehittaminen. Suunnitteluvaiheen lopputuloksia ovat SOC:n tehtavanku-
vaus, strategiset tavoitteet, soveltamisala, toimintamalli, palvelut, valmiuksien kehittamisen
tiekartta, keskeiset suorituskykyindikaattorit (KPI) ja mittarit. (Muniz ym. 2016, XX-XXI, 91-
101; Muniz 2021, 164.)

(2-3) Muotoilu- ja rakennusvaiheet liittyvat lahes saumattomasti toisiinsa. Muotoiluvaiheessa
alustavat suunnitelmat konkretisoidaan projektisuunnitelmaan, tavoitteiden saavuttamiseksi
tarvittavat teknologiat valitaan ja rakennusvaiheessa suunniteltu projekti toteutetaan. SOC:n
projektisuunnitelman tulee olla yhdenmukainen alkuperaisten liiketoimintavaatimusten
kanssa maaritettyjen laajuuden, kustannusten ja resurssiparametrien osalta, jotta ennalta
paatetty validi lilketoimintaperuste SOC:lle on edelleen olemassa. Muotoilu- ja rakennusvai-
heessa vaiheessa ratkaistavia asioita ovat muun muassa SOC:n tarvitseman teknologian kayt-
toonotto. Tyypillisesti tietoa kerataan SOC:n kayttoon erilaisista tietoturva- ja tapahtumahal-
lintaratkaisuista kuten haittaohjelmien torjuntajarjestelmista, palomuureilta ja tietojarjes-
telmien lokitapahtumista. Tieto kerataan ja kasitellaan tietoturvatapahtumien hallintajarjes-
telmassa (SIEM). SIEM:n avulla SOC-analyytikot voivat korreloida ja arvioida tapahtumia ja
saada suuremman kuvan organisaation nykyisesta suojaustilasta. Riippuen SOC:lle maarittely-
vaiheissa kuvattujen tavoitteiden mukaisesti muotoilu- ja rakennusvaiheissa voidaan ottaa
kayttoon myos muuta teknologiaa. Esimerkkeja SOC:n palveluista on haavoittuvuuksien hal-
linta ja tunkeutumisen havainnointi. Naihin molempiin on useita erilaisia jarjestelmia. (Muniz,
J. 2015; Muniz ym. 2016, 85-93, 132-136.)

Muotoilu- ja rakennusvaiheissa ratkaistaan monta muutakin asiaa. SOC:ia perustavan tyolis-
talla saattaa olla teknisten tyokaluvalintojen ja kayttoonottojen lisaksi muun muassa SOC:ssa
tarvittavien asiantuntijoiden palkkaus, fasiliteettien perustaminen, tietoturvapolitiikkojen,
prosessein maarittely, olemassa olevan teknologia-arkkitehtuurien huomioiminen. SOC:n tulee
ymmartaa esimerkiksi, miten identiteetinhallinnan jarjestelmat, tietoverkot, jarjestelmat ja
tieto ovat segmentoitu. Tydlistalla on myds SOC:n raportointi ja tietovarastojen tarpeiden
ratkaiseminen. (Muniz, J. 2015; Muniz ym. 2016, 95-99, 101-113, 114-119, 126, 140-144.)
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(4) Operointivaihe sisaltaa tietoturvan tilannekuvan ja turvallisuuden yllapitamisen. SOC vas-
taanottaa tietoturvaan liittyvia tapahtumia, arvioi tapahtumiin liittyvaa tietoa, monitoroi tie-
toturvan tilaa organisaatiossa ja kasittelee tapahtumia. Operointivaiheessa SOC kayttaa suun-
nitteluvaiheessa luotuja ja kayttoonottoprojektissa testattuja erilaisia prosesseja, kayttota-
pauksia ja skenaarioita. Yksi skenaario voi olla esimerkiksi, miten SOC toimii tietyntyyppisen
haittaohjelman havaitessaan. Operointivaiheessa SIEM:iin kerataan ja siella korreloidaan tie-
toa muista tietoturvatyokaluista, kuten palomuureista, sisaltosuodattimista, tunkeutumisen
havaitsemis- / estojarjestelmista ja muista lokilahteista. Osa tapahtumista kirjataan varsinai-
siksi lilketoimintaan negatiivisesti vaikuttaviksi tietoturvapoikkeamiksi eli hairioiksi ja kirja-
taan hairioraporteiksi. Operointivaiheessa SOC on implementoitu osaksi muuta organisaatiota
ja sidosryhmia, joita tietoturvaongelmien selvittamisessa ja hallinnassa tarvitaan. Naita toi-
mijoita voivat olla esimerkiksi tieto-omaisuuden (assets) omistajat ja kayttajat, riskienhal-
linta, jarjestelmien ja tietoverkkojen paakayttajat, palvelupiste, paatelaitteiden paakaytta-

jat/yllapitajat, viestinta, HR, lakiasiat ja muut turvallisuustiimit. (Muniz ym. 2016, 347-363.)

Kun SOC on otettu kayttoon, viimeisessa vaiheessa (5) tarkastellaan SOC: n toiminnan onnistu-
mista ja tunnistetaan parannettavia alueita. Tama tapahtuu arvioimalla, kuinka hyvin SOC on
tayttanyt sille asetetut tavoitteet ja onko se kyennyt tuottamaan sita arvoa liiketoiminnalle,
jota varten se on perustettu. Arviointia varten tulee maaritella arvioinnin laajuus, arviointiin
osallistuvat henkilot, menetelma, jolla arviointi tehdaan ja kuinka usein arviointi tehdaan.
Yksi tapa tehda SOC:n toiminnan arviointia, on tehda se valittomasti sen jalkeen, kun tieto-
turvapoikkeama on selvitetty. Nain varmistetaan, etta asiat ovat kaikkien tuoreessa muistissa.
Toimintaa tehostavat alueet tulee kirjata, priorisoida ja niiden toteutumista on seurattava.
SOC:n suunnitteluvaiheessa asetettuja tavoitteita ja niiden etenemista (KPI) tulee seurata
saannollisesti, esimerkiksi neljannesvuosittain. Mikali tavoitteita ei saavuteta, se voi olla indi-
kaatio resurssien puutteesta, toimimattomista prosesseista tai teknologiasta. (Muniz, J.
2015.; Muniz ym. 2016, 365-395.)

Nathans D on kuvannut kirjassaan SOC:n perustamisen ja kehittamisen mallin (kuvio 24), jolla
SOC:n kasvu ja kyvykkyyksien kasvattaminen voidaan toteuttaa, riippumatta siita onko se yri-
tyksen sisainen tai ulkoistettu, viiden vaiheen kautta: teknologia, organisaatio, politiikka,
operointi ja tiedustelu. (Nathans 2021, 8-10.)

Organisaatio
(Organizational)

Politiikka (Policy) Operainti Tiedustel
¥ (Operational) (Intelligence)

Teknologia
(Technology)

Kuvio 24: SOC kehitysvaiheet (mukaillen Nathans 2021, 8-10)
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Teknologia -vaiheessa tunnistetaan millaisia turvallisuuden hallintaa liittyvia jarjestelmia ja
resursseja yrityksella on jo kaytossaan ja miten turvallisuuden osalta vastuut on maaritelty.
Taman vaiheen paaasiallisena tarkoituksena on kuvata nykytilaa ja tehda havaintoja mahdolli-

sista uusista tarpeista halutun turvallisuustason saavuttamiseksi. (Nathans 2021, 8.)

Organisaatio -vaiheessa organisaation nykyiset turvallisuuden jarjestelmat siirretaan turvalli-
suusorganisaation vastuulle ja kayttoon seka niiden kaytto koulutetaan. Tyypillisesti tama on
vaihe voi olla hyvin vaikea ja tunnepitoinen. Muutosvastarintaa esiintyy, koska osa henkilos-

tosta saattaa kokea heidan omien vastuidensa vahenemisena. Vaihe kannattaa suunnitella hy-

vin, jotta organisaation tuki uudelle perustettavalle SOC:lle varmistetaan. (Nathans 2021, 9.)

Politiikka -vaiheessa tehdaan kaksi asiaa: katselmoidaan olemassa olevat turvallisuuspolitiikat
ja siirretaan politiikkojen kehitystyo SOC:lle maariteltyjen vastuiden mukaisesti. Politiikkojen
katselmoinnin yhteydessa on suositeltavaa tehda tarvittavat paivitykset niihin. Mikali politiik-
koja ei ole viela tehty lainkaan voi mallia hakea esimerkiksi ISO/IEC 27002 standardista mutta
myos muiden samalla alalla toimivien organisaatioiden politiikoista. Usein yritykset vaihtavat
mielellaan taman tyyppista tietoa keskenaan. Yksi politiikka -vaiheen tarkeimmista paivitetta-
vista politiikoista siihen liittyvine proseduureineen on viestinta. SOC tarvitsee selvat ohjeet,
miten ja kenelle turvallisuuden hairiotilanteista tiedotetaan. Lopuksi politiikka -vaiheen lop-
putulokset tulee hyvaksyttaa yrityksen ylimmassa johdossa (senior management) ja tiedottaa
ne sidosryhmille. (Nathans 2021, 9-10.)

Operointi -vaiheessa SOC alkaa tuottamaan palveluitaan. Turvallisuuden jarjestelmat on kon-
figuroitu, niita yllapidetaan, prosessit ovat toiminnassa ja turvallisuutta valvotaan aktiivisesti.
SOC:n vastuulle kuuluu myos alihankkijoiden turvallisuudenvalvonta, esimerkiksi turvallisuu-
teen liittyvien paivitysten suorittaminen palvelutasosopimusten mukaisesti. Tassa vaiheessa
tyypillisesti myos eri toimijoiden valiset tiketointijarjestelmat ja muut tilannekuvaa viestivat

jarjestelmat seka prosessit integroidaan osaksi SOC:n tyokaluvalikoimaa. (Nathans 2021, 10.)

Viimeisessa vaiheessa, jota voidaan kutsua tiedustelu- tai tiedonvaihtovaiheeksi, SOC pystyy
kasittelemaan ulkoisista tietolahteista saatua informaatiota ja hyodyntamaan sita oman yri-
tyksen tietoturvan tilannekuvan muodostamiseksi. Tavoitteena on saada yrityksen ulkopuo-
lelta tietoa, jota analysoimalla estetaan mahdolliset tietoturvapoikkeamat jo ennakolta.
(Nathans 2021, 10-11.)
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3.5 Kyvykkyydet

Tassa luvussa kerrotaan lukijalle millaisia kyvykkyyksia SOC tarvitsee toimiakseen. Ta-
voitteena on avata lukijalle millaisia kyvykkyyksia SOC:a kayttoonotettaessa joko tulee

olla olemassa tai ne tulee kehittaa kayttoonoton aikana.

Toimiakseen tehokkaasti SOC tarvitsee useita kyvykkyyksia (kuvio 25). Niita on useita ja SOC:n
strategin kyvykkyyksien kehittamisen tiekartassa maaritellaan, miten niita systemaattisesti

lahdetaan kasvattamaan SOC:n perustamisesta lahtien. (Muniz ym. 2016, 99-100.)

Hallinto ja johtaminen
Organisaatio
lhmiset KOLEm S
Koulutus ja osaaminen
Hairionhallinta
Hairididen raportointi
Hairididen analysointi
SOC kyvykkyydet S— Hairididen ratkaisu
Jalkikasittely
Kyky 16ytaa haavoittuvuuksia
Kyky poistaa haavoittuvuuksia
Haavoittuvuuksien seuranta
Haavoittuvuuksien arviointi
Lokien hallinta

Teknologia Kontrollointi/hallinta

Valvonta ja nakyvyys

Tapahtumien kerdaminen, korrelointi
ja analysointi

Verkkoinfra

Kuvio 25: SOC kyvykkyydet (mukaillen Muniz ym. 2016, 100)

Perustettaessa SOC:a kohdataan tyypillisesti nelja haastetta (kuvio 26): (1) kyvykkyyksien ja
asiantuntijoiden saavuus, (2) alhainen maturiteetti, (3) tiedon saamiseen liittyvat rajoitteet
ja puutteet ja (4) kyky perustaa ja kehittaa SOC palveluita (Muniz 2021, 152-154).
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tuntijoiden
saatavuus

Lahto-
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maturiteetti

tyokalut

Kokemus,
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kannattaa
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Kuvio 26: SOC kayttoonoton haasteet (Muniz 2021, 152-154)

Kyvykkyysien saatavuuden ratkaisu ja niiden kehittaminen on SOC:a kayttoonottavalle suuri
haaste. Alkutilanteessa on puutteita osaavista resursseista, politiikkoja, toimintamalleja, pro-
sesseja ja ohjeita ei joko ole tai ne tulee paivittaa, paasya tietolahteisiin ei ole, tyokaluja ei
ole implementoitu ja kokemustakin, miten SOC kannattaa perustaa ei ole. Organisaatiossa uu-
det vastuut ja vanhoista luopuminen voi aiheuttaa muutosvastarintaa ja turvallisuuskulttuu-
riakin pitaa kehittaa. (Muniz 2021, 152-154.)

Ensimmainen haaste, kyberturvallisuuden osaajien saatavuus, on (ISC)2 vuonna 2020 tekeman
tutkimuksen mukaan globaali ongelma. Erityisesti osaajapulaa on SOC palveluiden tuotta-
miseksi vaadittavissa forensiikassa, haittaohjelmien analysoinnissa ja uhka-arvioiden teossa.
SOC tarvitsee luotettavat ja osaavat ihmiset, joten taustaselvityksiin on kiinnitettava erityista
huomiota. Rekrytoinneissa on varmistuttava palkattavien henkiloiden riittavasta osaamista-
sosta ja osaamisen laajuudesta. Samoin tulee ratkaistavasti normaaleja tyosuhdekysymyksia,
kuten SOC:n henkilojohtaminen, palkka-, tyontekopaikka- ja aikakysymykset. ((ISC)2 2020, 14-
17; Muniz 2021, 152-153, 155.)

Toinen haaste on, etta SOC:n kaynnistysvaiheessa sen maturiteetti on tyypillisesti alhainen.

SOC tarvitsee osaavan henkiloston lisaksi toimivia proaktiivisia ja reaktiivisia palveluita, pro-
sesseja ja tyotiloja. Vaarana on, etta liiketoiminta ei saa SOC:sta riittavan nopeasti arvoa ja
sen tehtavat annetaan organisaatiossa muualla hoidettavaksi. Tata riskia voi esimerkiksi pie-
nentaa testaamalla SOC:n toimintaa riittavasti ennen kayttoonottoa tai kayttamalla ulkoisia

SOC toimittajia kayttoonoton valmistelussa ja oppimalla toimintaa heilta. (Muniz 2021, 153.)
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Kolmas haaste liittyy SOC:n mahdollisuuksiin saada tietoa ja puutteisiin tyokaluissa, joilla se
tietoa kasittelee. Ongelmana voi olla esimerkiksi, kuinka SOC saa tietoa prosesseista tai on-
gelmista tietoverkoissa. Ongelmana voi myo0s olla, etta SOC:lla ei ole teknologiaa eristaa hait-
taohjelmia (sandboxes), sovellus- ja kayttajatietoisia palomuureja tai kykya analysoida sovel-
luskerroksen (Layer 7) tason tietoa. Hyva on kuitenkin muistaa, etta jokaisella SOC:lla on
puutteita tarvittavissa teknologioissa. Hyva riskienhallinta auttaa valitsemaan ne tyokalut,

joista on suurin hyoty yritykselle. (Muniz 2021, 153.)

Neljas haaste on SOC:a kayttoonottavien tahojen kokemuksen puute kaynnistaa ja kehittaa
SOC:n kyvykkyyksia, erityisesti teknisia. SOC tukipalvelua ei voi tuottaa ilman teknologiaa.
SOC:lle on mahdollistettava itsenainen paasy turvallisuuspalveluiden tuottamisessa tarvitta-
vaan tietoon ja jarjestelmahallintaan. Suositus on, etta SOC:n kayttamat teknologiat eriyte-
taan niin fyysisella kuin loogisella tasolla muun organisaation kayttamasta teknologiasta. Nain
SOC pidetaan toimintakykyisena tilanteissa, joissa organisaatioon on kohdistunut kyberhyok-
kays ja SOC kykenee seka puolustamaan etta suojelemaan sita. (Nathans 2021, 158.) Markki-
noilla on useita oppaita, kuinka rakentaa SOC:n tekniset palvelut mutta ne harvoin, jos ollen-
kaan kasittelevat ja vertailevat kaupallisia ja avoimen lahdekoodin (open source) vaihtoeh-
toja. SOC palvelua kehittavan on vaikea tehda luotettavaa liiketoiminta-arviota (business
case) siita kumpaa mallia; ostamalla valmis kaupallinen tekninen ratkaisu vai kehittamalla
omilla resursseilla oma ratkaisu, saavutetaan parempi lopputulos. Mikali ei tieda kuinka pal-
velu kannattaa rakentaa, suositus on kayttaa suunnitteluun kyvykasta ulkoista toimittajaa.
Toinen hyva tapa on perehtya asiaan erilaisissa kyberturvallisuuden seminaareissa kuten RSA,
Blackhat, DEFCON, SecureWorld ja SANS. Hyvia tietolahteita ovat myos FIRST Computer Secu-
rity Incident Response Team (CIRT) Services Framework ja NIST Cybersecurity Framework
(CSF). (Muniz 2021, 154.)

Alussa my0s toimivien prosessien ja tyotilojen puuttuminen on ongelma. SOC tietoturvapalve-
luita tuotetaan prosessilla, joita kayttavat osaavat ihmiset tietyssa toimintaymparistossa ja
tietyilla teknologiolla (kuvio 25). Jokaisella nailla on erilaisia kyvykkyyksia ja kyvykkyyksilla
erilaisia kypsyys- eli maturiteettitasoja. Kyvykkyydet ja niiden maturiteettitasot vaikuttavat
siithen, kuinka hyvin ja tehokkaasti SOC voi toimia. (Nathans 2021, 155.)

SOC palveluprosessit

Toimintaympadristo . .
ymp lhmiset Teknologia
(Fyysinen tai looginen)

Kuvio 27: SOC tukipalveluiden rakenne (mukaillen Nathans 2021, 155)
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Toimintaymparistolla tarkoitetaan joko fyysista tai loogista ymparistoa, jossa SOC toimii. SOC
voidaan sijoittaa maantieteellisesti yhteen taikka useampaan lokaatioon, se voi sijaita organi-
saatiossa yhdessa tai useammassa tiimissa ja sen toimintamalli voi olla sisainen, kokonaan ul-
koistettu tai hybridi. Oleellista on, etta SOC:n toimintakyky pitaa turvata ja varmistaa silloin
kun organisaatiota vastaan on kohdistunut kyberhyokkays. Ratkaistavia asioita ovat esimer-
kiksi SOC:n tilojen riittavien turvatasojen maarittely ja sen oman toiminnan jatkuvuuteen var-
mistaminen esimerkiksi virransyoton hairiotilanteissa. SOC saattaa tarvita asiantuntijoilleen

muusta toiminnasta eriytetyt tyopisteet, tiimityotilat ja laitetilat. (Nathans 2021, 155.)

3.6 Palvelut

Tassa luvussa kerrotaan lukijalle millaisia palveluita SOC voi tuottaa. Tavoitteena on
avata lukijalle, etta eri SOC:t voivat tuottaa hyvinkin erilaisia palveluita ja myos eri
lailla organisoituen. Palvelut ovat luvussa esitelty ryhmiteltyna palvelualueisiin ja jokai-

sen palvelualueen esittelyalussa on myos lyhyesti kerrottu palvelualueen keskeinen tar-

koitus ja sisalto.

Muniz (2021) kuvaa SOC:n palveluiksi riskien, haavoittuvuuksien, poikkeamien (incidents),
vaatimusten mukaisuuden hallinnan, tapahtumien analysoinnin, digitaalisen forensiikan, tilan-
nekuvan ja tietoturvan tutkimuksen ja kehityksen. SOC palveluprosesseiksi OWASP:ssa lista-
taan muun muassa kyberturvallisuustilanteen monitorointi ja tapahtumien havainnointi, poik-
keamiin reagointi, uhkien ja haavoittuvuuksien hallinta ja laadun seka jatkuvan kehityksen
hallinta. (Muniz 2021, 162; SOC - Security Operations Centre Framework Project 2019, 12.)

Yleisesti SOC:n palvelut voidaan maaritella valikoimana niita turvallisuuspalveluita, joilla se
tuottaa arvoa organisaatiolle. Markkinoilta SOC palveluita on jo saatavilla usealla tuotantota-
valla. Service as a Service (SaaS) tyyppisesti palveluita voi hankkia esimerkiksi lokien keraa-
miseksi, tietojarjestelmien muutosten valvomiseksi ja uhkien tai tapahtumien tiedottamiseksi
asiakkaille. Organisaation SOC palveluiden tuottaminen voidaan myos jakaa useammalle toi-
mittajalle. Talloin esimerkiksi yksi tai useampi toimittaja voi tuottaa operatiivisia SOC palve-
luita ja toisten SOC toimittajien kanssa kehitetaan palvelua. Eniten merkitsee se, kuinka SOC
saavuttaa sille asetetut tavoitteet, ei se kuinka monessa paikassa palvelua tuotetaan tai
kuinka monesta paikasta sita ostetaan. Palvelut kannattaa hankkia sielta, missa on paras ma-

turiteetti tuottaa niita - nain saavutetaan tehokkaasti toimiva SOC. (Muniz 2021, 150.)

SOC:a perustettaessa ja markkinoilta SOC palveluita etsiva voi l0oytaa myos kasitteet ja viite-
kehykset NCSC Computer Emergency Response Team (CERT), FIRST’s Computer Security Inci-
dent Response Team (CSIRT) ja Gartner Cyber Incident Response Team (CIRT). CERT™ on

my0s Yhdysvaltalaisen Carnegie Mellon yliopiston rekisteroity tuotemerkki ja sen kaytto edel-

lyttaa erillista lupaa. CERT™ rinnalle onkin muodostunut tuotemerkista riippumaton tapa
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kayttaa CERT-kasitetta esimerkiksi maakohtaisen tunnuksen kanssa. Ensimmaisena US-CERT
tunnuksen otti kayttoon Yhdysvaltalainen The Department Homeland Securityn (DPS) ja myo-
hemmin nimeamistapa on otettu kayttoon yleisemminkin kansallisten kyberturvallisuusturval-
lisuuskeskuksien kyberturvallisuustiimeja nimettaessa. Muun muassa Traficomin kyberturvalli-
suuskeskus kayttaa tunnisteena NCSC-FI CERT-muotoa. Vakiintuneen kaytannon mukaan kan-
sallisella tasolla organisaatiosta, jossa CERT tiimi toimii, kaytetaan nimitysta CSIRT (kuvio
28). CERT on CSIRT:iin kuuluva tietoturva-asiantuntijaryhma, joka vastaa organisaatiossa ky-
berturvallisuushairidilta suojaamisesta, niiden havaitsemisesta ja niihin reagoimisesta. CERT
voi keskittya tapausten, kuten tietomurtojen ja palvelunestohyokkaysten, ratkaisemiseen
seka halytysten ja tapausten kasittelyohjeiden tarjoamiseen. CERTit myos jarjestavat tiedo-
tuskampanjoita ja osallistuvat tietoturvajarjestelmien parantamiseen tahtaavaan tutkimuk-
seen. Suomessa kyberturvallisuuskeskus kuvaa NCSC FI-CERT:n tehtaviksi muun muassa tieto-
turvaloukkauksien ehkaisemisen, havainnoinnin, tietoturva-asioista tiedottamisen ja yhteis-
kunnan elintarkeiden toimintojen turvaamisen. Riippumatta siita, kutsutaanko tiimeja CERT-,
CSIRT-, IRT- tai muulla vastaavalla nimilla, kaikkien niiden rooli on melko vertailukelpoinen.
Kaikilla nailla tiimeilla on samat tavoitteet; niiden tehtavana on reagoida tietoturvahairioihin,
saada tilanne hallintaan, minimoida vahingot, auttaa palautumaan hairictilanteista ja estaa
tietoturvahairioiden toistuminen. Myos yksityisten organisaatioiden on mahdollista nimeta
oma CERT tehtavia tuottava tiimi "yritys-CERT” tyyppisena toimijana ja siten selkeyttaa tii-
min tehtavia ja kayttotarkoitusta niin organisaation sisalla kuin sen ulkopuolelle esimerkiksi
toimiessaan muiden -IRT toimintoja tuottavien tahojen kanssa. Siina missa -IRT voi organisaa-
tiona olla osa SOC:a, siita taysin erillinen ja vain tarvittaessa perustettava erityisesti hairioi-
den hallintaan keskittyva tiimi, on SOC laajempi kokonaisuus. Esimerkiksi, jos tietoturvan seu-
ranta on ensiarvoisen tarkeaa ja organisaation rakenne mahdollistaa tietoturvan hallinnan
keskittamisen yhteen fyysiseen tai loogiseen paikkaan, voi SOC:n luomisesta olla pelkkaa -IRT
den tuottamiseen mittakaavaetuja tai yksinkertaistettua raportointihierarkiaa. Sita vastoin,
jos organisaatiorakenne on hajautetumpi tai ei muuten mahdollista valvonnan ja muiden tur-
vallisuustoimintojen keskittamista, CSIRT-ryhman perustaminen voi olla jarkevampi toimen-
pide. (Sullivan 2021. Moyle 2021; Traficom 2021; Gartner 2021; US-CERT 2022; Kyberturval-
lisuuskeskus 2020.)
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NCSC CSIRTs & CERTs

Kyberturvallisuuskeskus The Department Kansalliset
Kansallisen tason Fl - Homeland Security kyberturvallisuuskeskuks
CSIRT US -CSIRT et tms. XX -CSIRT

Muut kansalliset

FI —CERT —
US ~CERT CERTit

Kuvio 28: NCSC CSIRT ja CERT toimintamalli (mukaillen Sullivan 2021; Kyberturvallisuuskeskus
2020)

FIRST organisaation Computer Security Incident Response Team (CSIRT) Services Framework
(2019) viitekehyksessa on kuvattu millaisia palveluita SOC voi tarjota tukiessaan organisaation
tietoturvatavoitteiden toteutumista (kuvio 29). Kehyksen ovat kehittaneet FIRST-yhteison tun-
netut asiantuntijat yhdessa CSIRT (TF-CSIRT) -yhteison ja kansainvalisen televiestintaliiton
(ITU) kanssa. Viitekehys on ylatason kuvaus, jossa kuvataan tietoturvapalveluiden ydinluokat
eli palvelualueet, palvelut ja niiden keskeinen sisalto ja niissa kaytettavat termit ja kasitteet.
Viitekehys ei kuitenkaan tarkemmin kuvaa kuinka CSIRT tai SOC rakennetaan. Viitekehyksen
mukaan CSIRT-ryhma ja muut tapahtumien hallintaan liittyvat resurssit voivat tarjota naita
palveluita liiketoiminnan suojaamiseksi. CSIRT-palvelukehyksen tavoitteena on helpottaa
CSIRT-toimintojen perustamista ja tukea uusien SOC palveluiden valintaa tai sen nykyisen pal-
veluvalikoiman laajentamista tai parantamista. Viitekehys toimii perustana ja pohjana hyville
kaytannoille. Sen ideologia on modulaarinen, jatkuvasti toimintaa kehittava ja se ei lahde
oletuksesta, etta kaikki siina esitetyt palvelut ja toiminnot tulisi ottaa kayttoon heti vaan pai-
nottaa palveluiden valintaa liiketoiminnan tarpeiden mukaisesti. Kehyksessa on kuvattu myos
CSIRT organisoitumista esimerkiksi konsernirakenteessa useamman CSIRTin toiminnalliseksi
kokonaisuudeksi. Talloin voi esimerkiksi organisaation sisalla “Enterprise” CSIRT keskittya or-
ganisaation infrastruktuurin muodostavien tietokonejarjestelmien ja -verkkojen turvallisuu-
teen, yksi koordinaatioon ja palvelemaan tiettya henkilo- ja/tai organisaatiojoukkoa. (Com-

puter Security Incident Response Team (CSIRT) Services Framework, version 2.1 2019, 6-8.)
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Kuvio 29: SOC:n palvelualueet FIRST's CSIRT viitekehyksen mukaisesti (mukaillen Muniz 2021,

161; Computer Security Incident Response Team (CSIRT) Services Framework 2019, 8)

Tietoturvatapahtumien hallinnan palvelualueella tarkoitetaan tietoturvaan liittyvan organi-
saation toimintoon tai sen tietojarjestelmaan kohdistuneen tapahtuman monitorointia, analy-
sointia ja tarvittaessa eskalointia. SFS-EN ISO/IEC 27000 (2020, 8) maarittelee tapahtuman
tiettyjen olosuhteiden esiintymisena tai muuttumisena. SFS-I1SO/IEC 27035-1 (2016, 6) maarit-
telee tietoturvatapahtuman tapahtumaksi, jossa tietoturvallisuus tai sen hallintakeinot ovat
mahdollisesti pettaneet. Tapahtuman seurauksena tietojen tai palveluiden tila on muuttunut

tavalla, jolla saattaa olla vaikutusta tietoturvaan. (Kyberturvallisuuden sanasto 2018,16.)

Tietoturvapoikkeamien palvelualueen palveluita ovat todentaminen ja analysointi, rikostek-
nisten todisteiden turvaaminen ja analyysi (laitteet/valineet, ohjelmistot), vahinkojen mini-
mointi ja palautuminen, poikkeamatilanteen koordinointi ja kriisinhallinnan tuki. Tietoturva-
poikkeamien hallinnan tavoitteena on tunnistaa tietoturvahairioita useiden eri tapahtuma- ja
kontekstuaalisten tietolahteiden tietoturvatapahtumien korrelaatioiden, analyysien perus-
teella ja hallinnalla pyritaan uhkan tai tapahtuneen poikkeaman vaikutuksien lieventamiseen
tai poistamiseen. Tietoturvapoikkeaman hallintaa suorittava taho keraa ja arvioi tietoturva-
hairioraportteja, analysoi niita tehden yksityiskohtaisen teknisen analyysin itse tapahtumasta
ja kaytetysta toimintatavasta. Analyysin perusteella tietoturvapoikkeaman hallintaa tekeva
taho suosittelee toimenpiteita tapahtumasta toipumiseksi tai haittojen lieventamiseksi. Suu-
remmissa organisaatioissa tama palvelualue on joskus kokonaan tai osittain osoitettu SOC:lle,
joka voi lisaksi suorittaa ensimmaisen tai jopa toisen tason tietoturvahairioiden hallintaa.
Yleisesti poikkeamien hallinta edellyttaa myos koordinointia ulkoisten tahojen, kuten vertais-
CSIRT-ryhmien, muiden turvallisuusasiantuntijoiden ja toimittajien kanssa. (Computer Secu-
rity Incident Response Team (CSIRT) Services Framework 2019, 9, 12; Cichonski ym. 2012,
60.)
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Haavoittuvuuksien hallinnan palvelualue sisaltaa useita erillisia palveluita, jotka liittyvat uu-
sien tai aiemmin ilmoitettujen tietojarjestelmien tietoturva-aukkojen havaitsemiseen, analy-
sointiin ja kasittelyyn. Alueen palveluita ovat haavoittuvuuksien etsinta, tutkiminen, rapor-
tointi, vaikuttavuuden ja todennakoisyyden analysointi, korjaus ja/tai korjaustoimenpiteiden
koordinointi, haavoittuvuusskannaukset. Haavoittuvuuksien hallinnan tehtavana on havaita,
varmistaa, luokitella, priorisoida, arvioida, seurata tietoturvaan liittyvia haavoittuvuuksia tai
niiden korjaamiseen liittyvia toimenpiteita. Termia "haavoittuvuuksien hallinta” kaytetaan
myo0s joskus viittaamaan prosessiin, jolla yksinkertaisesti estetaan tunnettujen haavoittuvuuk-
sien hyodyntaminen (kuvio 30). Menetelmana voidaan kayttaa yleista SANS viitekehysta. (Mu-
niz ym. 2016, 59; Computer Security Incident Response Team (CSIRT) Services Framework
2019, 31.)
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Riskiarviointi

Kuvio 30: SANS Haavoittuvuuksien hallinnan malli (mukaillen Muniz ym. 2016, 58-59)

Tilannekuva -palvelualueen palveluita ovat tiedonkeruu, analysointi ja johtopaatosten teko ja
viestinta. Palveluilla tuotetaan IT turvallisuusympariston valvontaa, hallintaa ja kybertietoi-
suuden yllapitoa. Tilannetietoisuus kasittaa kyvyn tunnistaa, kasitella, ymmartaa, viestia pal-
velutuottajan vastuualueella ja sen ymparistossa tapahtuvat kriittiset osatekijat, jotka voivat
vaikuttaa negatiivisesti asiakkaan toimintaan tai tehtavaan. Tilannekuva muodostuu erilaisten
tietojarjestelmien tietoturvaa valvovien jarjestelmien keraamasta tiedosta, ulkoisesta infor-
maatiosta, niiden kasittelyyn tarvittavista prosesseista ja asiantuntijuudesta. Tilannetietoi-
suutta tuottava palvelutoimittaja ei ole keskittynyt pelkastaan tapauksiin reagoimiseen, vaan
se tuottaa palvelua, joka varmistaa, etta tiedot, analyysit ja toimet ovat muiden palveluiden,

kuten tietoturvatapahtumien hallinnan, tapaustenhallinnan ja tiedonsiirron, saatavilla.
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Palvelutuottaja myos varmistaa, etta nailta muilta palvelualueilta tulevat tiedot integroidaan
asianmukaisesti yhteen ja toimitetaan takaisin asianosaisille oikea-aikaisesti. (Computer Secu-

rity Incident Response Team (CSIRT) Services Framework 2019, 42.)

Koulutus ja opetus -palvelualueen palvelut tarjoavat tietoturvakoulutusta tietoturvatyohon
osallistuville ryhmille kehittaen ja yllapitaen niiden tietoisuutta tietoturvasta. Tama voi ta-
pahtua esimerkiksi kasittelemalla erilaisia uhkakuvia ja niiden vaikutuksia. Yhtena tavoit-
teena on myos parantaa tiedonvaihtoa eri toimijoiden valilla. Koulutuspalveluiden avulla voi-
daan kouluttaa tietoturvaan liittyvien tyokalujen, prosessien ja menettelytapojen kayttoa.
Koulutusohjelmaan voi sisaltya esimerkiksi menetelmia uhkien havaitsemiseksi, ehkaise-
miseksi tai niihin vastaamiseksi, tyokaluja ja kaytantoja kriittisen omaisuuden suojaamiseksi,
tapaustenhallintaprosessin osaamiseksi ja avun saamiseksi. Lisaksi palveluihin voi kuulua esi-
merkiksi tarvittavien tietojen, taitojen ja kykyjen dokumentointia, koulutus- ja koulutusma-
teriaalien kehittamista, sisallon toimittamista, mentorointia seka ammatillisten taitojen ke-
hittamista. (Computer Security Incident Response Team (CSIRT) Services Framework 2019,
50.)

Gartner SOC Target Operating Model to Drive Success (SOCTOM) on ennen kaikkea malli, jolla
organisaatio voi tunnistaa sita koskevia todennakoisimpia uhkia. Gartner nostaa SOCTOM mal-
lissaan uhkamallinnuksen yhdeksi mahdolliseksi SOC:n palveluksi, joka usein liittyy ohjelmis-
tokehitykseen ja jarjestelmaarkkitehtuurin suunnitteluun (kuvio 31), kun taas CSIRT viiteke-
hyksessa uhkamallinnus on vain osa tapahtumien hallintaa. Gartnerin mukaan mallinnuksessa
tulisi kuitenkin kayttaa uhkien tunnistamiseksi myos muita yleisia ja testattuja malleja kuten
ISO/IEC 27005:2018, CBEST Threat Modeling tai Mitre Threat Susceptibility Analysis -menetel-
mia. (Collins 2021; Computer Security Incident Response Team (CSIRT) Services Framework
2019, 9.)



Madrittele
Organisaatio

Investoi

Saannét tai

Henkils-,

prosessi- ja
teknologia-
riskit

viitekehykset
Mittaa
Teknologia ~ )——( = Uhat = PN—-lmmmmea
Liiketoiminnan
riskit
Ulkoiset
uhat

Uhkamalli

Geopolitiikka

Kuvio 31: Gartnerin SOCTOM uhkamalli (mukaillen Collins 2021)

3.7 Teknologiat

Teknologiavalinnoillaan SOC tavoittelee kolmea asiaa: haavoittuvuudet kyetaan tunnista-
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maan, ongelmat pystytaan ehkaisemaan ja/tai poikkeamat kyetaan analysoimaan (kuvio 32).

SOC:n kayttamien teknologiaratkaisujen tulee perustua kerroksellisuuteen ja turvallisuuden

hallintaan tulisi olla useita jarjestelmia, joilla erilaisia tietoturvapoikkeamia voidaan havaita

ja estaa. Hyodyntamalla eri teknologioiden vahvuuksia voidaan hyokkaajan kaytettavissa mah-

dollisuuksia rajoittaa, kaytettavissa olevaa hyokkayspinta-alaa supistaa tai poistaa se koko-

naan. (Muniz ym. 2015.)
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Kuvio 32: Hyokkaysten hallinta (mukaillen Muniz ym. 2015)
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Organisaatioiden teknologiavalinnat poikkeavat paljon toisistaan ja sen vuoksi SOC:ien kaytta-
mat teknologiat ovat organisaatiokohtaisia ja erilaisia variaatioita on paljon. Jotta SOC pystyy
havaitsemaan ja yllapitamaan tilannekuvaa, silla pitaa olla mahdollisimman hyva nakyvyys sen
vastuulle maaratysta kokonaisuudesta (kuvio 33). SOC tarvitsee nakyvyyden yrityksen ICT jar-
jestelmiin kuten tietoverkot, laskentakapasiteetti, tallennus ja paatelaitteet. (Muniz ym.
2016, 245-318.)
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Kuvio 33: Example of a Mature SOC Architecture (Muniz ym. 2016, 315)
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Cisco on julkaisut The Cisco OpenSOC platform arkkitehtuurin, jossa on kuvattu SOC:n tekno-

logia-arkkitehtuuri perustuen avoimen lahdekoodin ratkaisuihin (kuvio 34). Arkkitehtuurimalli

kuvaa SOC tyovalineita toimintalahtoisesti lahteiden kasittelysta aina lopputulosten analysoin-
tiin. (Muniz ym. 2016, 57-58.)
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Kuvio 34: Mukaillen Cisco OpenSOC alusta-arkkitehtuuri (mukaillen Muniz ym. 2016, 58)
3.8 Palveluiden hankinta ja kilpailutus

Erilaisia toteutusvaihtoehtoja hankkia SOC ja siihen liittyvia palveluita on useita. SOC voidaan
toteuttaa joko tehden palvelu kokonaan itse, hybridimallina tai ulkoistamalla palvelu koko-
naan palvelutoimittajalle. Palveluissa kayttavat henkiloresurssit, teknologiat, prosessit ml.
immateriaalioikeudet voivat olla joko omia tai ulkoa hankittuja. Se millaisen mallin yrityksen
pitaisi itselleen valita, tulee perustua liiketoimintatarkasteluun ja -paatokseen (business
case). Valittavaa toimintamallia ohjaa yrityksen kulttuuri, strategia, omien resurssien maara,
oma osaaminen ja taloudellinen kannattavuus. Hankittava palvelu voidaan maaritella ja hank-
kia prosessina eli tyona mita palvelutoimittajan halutaan tekevan, lopputuotoksena, joka tu-
lee saavuttaa tai mita ostettavalla palvelulla halutaan laajemmin saavuttaa esimerkiksi pa-
rempi tietoturvan taso (kokonaisuutena). (Muniz ym. 2016, 245-246; Lehikoinen & Toyryla
2013, 21-26.)
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4 Toteutus

Tassa paaluvussa kaydaan lapi prosessi, miten opinnaytetyo tehtiin, peruste tutkimuson-

gelman esitystavalle ja valitulle tutkimusstrategialle, kuvataan haastatteluiden suunnit-

telu ja toteutus seka avataan, miten tuloksia analysoitiin.

Opinnaytetyoprosessi voidaan jakaa neljaan eri vaiheeseen: orientaatioon, suunnitteluun, to-
teutukseen ja tyon julkaisuun. Opinnaytetyon orientaatiovaihe aloitetaan tyohon tarvittavan
kokonaisprosessin hahmottamisesta ja tyota varten tarvittavan alustavan suunnittelun tekemi-
sesta. Alustavaan suunnitelmaan kirjataan tehtavan tyon aiheen hahmottelua. Myos toimeksi-
antajan etsinta suoritetaan orientaation vaiheen aikana. Suunnitteluvaiheessa orientaatiovai-
hetta tarkennetaan ja aiheanalyysi seka opinnaytetyonsuunnitelma palautetaan. Suunnitelma
my0s esitetaan seminaarissa. Suunnitelma vaiheessa tehdaan varsinainen toimeksiantosopi-
mus, tehdaan tarvittaessa tutkimusluvat, salassapitosopimukset, maaritellaan aikataulu, oh-
jaaja tutkimukselle ja arvosanatavoitteet. Toteutusvaiheessa aloitetaan varsinaisen tutkimuk-
sen tyosto. Aiheeseen perehdytaan tarkemmin ja aineisto kerataan ja analysoidaan. Tyota
tehdaan tyon valiversioita iteroiden tyolle maaritellyn ohjaajan ja tilaajan kanssa. Julkaisu-
vaiheessa tyo esitellaan, tehdaan kypsyysnayte, englanninkielinen tiivistelma ja julkaistaan
tyo. (Opinnaytetyo AMK-tutkinnossa 2021.)

Taman opinnaytetyon tekeminen aloitettiin vuonna 2021, jolloin sen alustava toteutussuunni-
telma laadittiin. Suunnitteluvaiheessa tehtiin aiheanalyysi, varsinainen suunnitelma ja Laurea
ammattikorkeakoulu Oy:n kanssa sopimus tehtavasta tyosta seka erillinen salassapitosopimus.
Suunnitelma myos esiteltiin Laurean jarjestamassa seminaarissa. Sen jalkeen tyo jatkui kar-
toittamalla markkinoilta loytyvaa materiaalia ja perehtymalla siihen tarkemmin. Suurin osa
opinnaytetyossa kaytetysta lahdemateriaalista hankittiin vuonna 2021. Osa opinnaytetyodssa
kaytetyista tilastoista paivitettiin syksylla 2022 ja alkuvuodesta 2023 seka varsinaiset henkilo-
haastattelut pidettiin 12/2022-3/2023 valisena aikana. Opinnaytetyota varten tehtiin nelja
henkilohaastattelua. Toteutusvaiheen aikana tekija piti tilaajan kanssa kolme ja ohjaajan
kanssa nelja tapaamista. Naiden lisaksi opinnaytetyosta toimitettiin sahkopostilla molemmille

osapuolille useita versioita tarkasteltavaksi.

Metsamuuronen (2006, 38-40) mukaan tutkimusongelma voidaan kuvata joko ongelmaa kuvai-
levana, kysymysmuotoisena tai hypoteesina. Mikali tutkittavavalta alueelta ei ole saatavilla
juurikaan aiempaa tietoa, on suositeltavaa kayttaa kuvailevaa tutkimuskysymyksen asettelua.
Mikali tutkittavalta alueelta on saatavilla kohtuullisen verran tietoa, voidaan kayttaa kysy-
mysmuotoa. Hypoteesimuotoista tutkimusongelmaa kaytetaan, kun halutaan testata, onko
esitetty vaite paikkansapitava. (Metsamuuronen 2006, 38-40.) Taman opinnaytetyon tutkimus-
ongelma kuvataan kysymysmuotoisena, koska esiselvityksen perusteella oli tiedossa, etta kay-

tossa oli jo jonkin verran kayttoonotettuja SOC:ja ja sita kautta tietoa niiden
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kayttoonottoihin liittyneista haasteista. Tutkimusongelman pohjalta suunniteltiin asiantunti-
jahaastatteluissa esitettavat kysymykset tutkimusaineiston saamiseksi. Asiantuntijahaastatte-

luin pyrittiin selvittamaan keskeisia SOC palveluiden kayttoonottoon liittyvia haasteita.

4.1  Tutkimusmenetelma

Tapaustutkimus, josta kaytetaan myos nimea case study, on yksi empiirisen tutkimuksen me-
netelma. Sen avulla tutkitaan toimintaa, tapahtumaa, ihmista tai kokonaista jarjestelmaa
(ihmiset, prosessit, teknologia) nykytoiminnassa ja ymparistossa. Tapaustutkimuksen etuja
on, etta se muun muassa sallii yleistykset, havaitsee sosiaalisten totuuksien monimutkaisuuk-
sia, luo arkiston, josta voidaan tehda erilaisia tulkintoja. Tapaustutkimusten nakokulma on
usein toiminnallinen ja niiden tuloksia voidaan soveltaa kaytannossa. (Metsamuuronen 2000,
16-17.)

Taman opinnaytetyon tutkimusstrategiaksi valittiin kvalitatiivisen tiedonhankinnan tapaustut-
kimusstrategia. Yksi keskeinen peruste valinnalle oli, etta opinnaytetyossa haluttiin selvittaa
SOC asiantuntijoiden konkreettisia ja omakohtaisia kokemuksia SOC:n perustamiseen liitty-
vista haasteista. Toinen peruste valinnalle oli SOC:ien rajallinen lukumaara Suomessa. SOC:in
lukumaaran takia, kvantitatiivisin menetelmilla tuotetulle tiedolle ei todennakoisesti olisi

saatu riittavaa luotettavuutta.

Tassa opinnaytetyossa klassista tapaustutkimuksen strategiaa sovelletaan paremmin tahan
opinnaytetyohon soveltuvaksi. Tassa opinnaytetydssa Laurean tarvetta SOC:lle selvitetaan
vain tavoitteena ottaa sellainen kayttoon tietoturvariskien pienentamiseksi. Opinnaytetyon
tekijalla ei ollut kaytossaan Laurean tietoturvan riskirekisteria, joka olisi ollut edellytys etsia
klassisen tapaustutkimuksen keinoin esimerkiksi vastauksia rekisterissa oleviin konkreettisiin
Laurean ongelmiin. Laajentamalla taman opinnaytetyon tiedonhankintaa Laurean ulkopuo-
lelle, haluttiin selvittaa mita Laurean tulisi yleisella tasolla ottaa huomioon SOC:n kayttoon-

otossa.

Hirsjarvi & Hurme (2008, 41, 43-44) mukaan haastattelun tavoitteena on tuoda haastateltavan
ajatukset, kasitykset, kokemukset ja tunteet osaksi tutkimusta. Tapoja suorittaa tutkimus-
haastatteluja on useita ja valikoima on kirjava ja osin jopa sekava. Erot haastatteluiden va-
lilla syntyvat paasaantoisesti sen mukaan kuinka strukturoituja ne ovat. Haastattelu voi olla
hyvin tiukasti ennalta maaritelty, kiinteisiin kysymyksiin perustuva tai toteutustavaltaan va-
paampi, jossa haastelu tehdaan avoimien kysymysten varaan ja haastattelija syventaa saatuja
vastauksia seka rakentaa haastattelun jatkoa saatujen vastausten perusteella. (Hirsjarvi &
Hurme 2008, 41, 43-44.)

Tiedon hankkimisen metodologiaksi tahan opinnaytetyohon valittiin haastattelut. Tama toteu-

tustapa valittiin, koska halutiin saada kokemusperaista tietoa asiantuntijoilta SOC:n
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kayttoonottoon liittyen. Haastateltaviksi haluttiin kokeneita johtavissa tehtavissa olevia tieto-
turva-ammattilaisia, joilla kaikilla oli kokemusta vahintaan yhden SOC:n kayttoonotosta ja

palveluiden tuottamisesta useamman vuoden ajalta.

Hirsjarvi ym. (2008, 41, 47-48) mukaan puolistrukturoidulla haastattelulla tarkoitetaan haas-
tattelua, jossa kaikille haastateltaville esitetaan samat kysymykset mutta niiden jarjestys voi
olla erilainen. Myoskaan valmiita vastausvaihtoehtoja ei haastateltaville anneta vaan haasta-
teltavat vastaavat kysymyksiin omin sanoin. Myos kysymysten sanamuodot voivat vaihdella.
Varsinaista maaritelmaa ei puolistrukturoidulle haastattelulle kuitenkaan ole olemassa. Puo-
listrukturoitua haastattelua kutsuaan myos teemahaastatteluksi johtuen siita, etta puolistruk-
turoidussa haastattelussa keskustelu kohdistetaan tyypillisesti johonkin teemaan tai teemoi-
hin. Englannin kielessa tasta haastattelutyypista kaytetaan myos nimea ”"The focused inter-
view”. (Hirsjarvi ym. 2008, 41, 47-48.)

Haastattelut suunniteltiin SOC:n kayttoonoton haasteita koskettavaksi puolistrukturoiduksi
teemahaastatteluksi ja niiden runkona kaytettiin yhta opinnaytetydssa esiteltya SOC:n kayt-
toonottoon soveltuvaa mallia (kuvio 35). Nain toimittiin, koska haastatteluun haluttiin tuoda
systemaattinen viitekehys SOC:n valmistelusta sen rakentamiseen. Nain myos haastatteluiden
aikana voitiin kysymyksia kohdistaa oikea-aikaisemmin kehyksen eri vaiheisiin. Haastatteluja
varten haastateltaville laadittiin valmiit kysymykset. Kysymyksia ei esitetty haastateltaville
kronologisesti samassa jarjestyksessa ja niihin annettuja vastauksia tarpeen mukaan tarken-

nettiin lisakysymyksin.
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4.2 Haastatteluiden toteutus

Tata opinnaytetyota varten tehtiin yhteensa nelja puolistrukturoitua yksilohaastattelua. En-
nen haastattelua haastateltaville lahetettiin kutsun yhteydessa haastattelun aihe, lyhyt ku-
vaus sen tavoitteista ja selvitys miten haastattelussa saatavaa aineistoa tullaan kasittele-
maan. Kaikki haastatellut henkilot olivat kyberturvallisuuden parissa jo useamman vuoden
toita tehneita alan ammattilaisia, ja he kaikki olivat olleet kayttoonottamassa vahintaan yh-
den SOC:n, osa haastatelluista jopa useamman. Heilla kaikilla oli kyberturvallisuuteen liitty-
vaa konsultointitaustaa ja heilla kaikilla oli tyokokemusta seka palveluja toimittavien tyonan-
tajien palveluksessa, etta palveluita ostavien palveluksessa. Kaikki haastatellut toimivat orga-
nisaatioissaan joko johtaja- tai paallikkotehtavissa ja heidan edustamansa organisaatiot edus-
tivat valtiohallinnon tai yksityisen sektorin suuria kansainvalisia organisaatioita. Haastateltu-
jen henkildiden organisaatioista yhdella on oma SOC, yksi hankkii SOC palveluita kaupalliselta
toimijalta ja kaksi ovat kaupallisia toimijoita, jotka tarjoavat SOC palveluita. Haastattele-
malla kokeneita tietoturva-ammattilaisia tuotiin opinnaytetyohon tietoa, millaisia kaytannon

elaman haasteita SOC:n kayttoonottoon yleisesti liittyy.

Haastattelut tehtiin Microsoft Teamsilla yksilohaastatteluina kuviossa 35 olevan haastattelun-
rungon (vaiheet 0-3) mukaisesti ja ennalta laadittuihin kysymyksiin perustuen. Haastattelui-
den kesto vaihteli 45 minuutista yhteen tuntiin. Haastattelutilanteen alussa haastateltavalle
pohjustettiin opinnaytetyon taustaa, kerrottiin opinnaytetyossa selvitettava aihe, opinnayte-
tyossa kaytetyn kasitteen ”SOC kayttoonotto” laajuus, rajaukset ja tutkimuskysymykset. Nain
toimien haastattelija halusi varmistaa, etta kayttoonoton kaikki vaiheet tulevat kattavasti ka-
sitellyksi ja laajuus oikein ymmarretyksi. Haastattelun alussa ja sen aikana haastateltavalle
korostettiin, etta hanella on mahdollisuus vapaasti nostaa omien kokemustensa kautta myos

muita tutkimusongelman kannalta keskeisia tekijoita kuin haastattelussa kysyttiin.

Haastattelut tallennettiin digitaaliseen Windows Media Audio (WMA) formaattiin, jonka jal-
keen jokaisesta haastattelusta muodostettiin koneellisesti oma erillinen Microsoft Word for-
maatissa oleva litterointi. Taman jalkeen litteroinnin tulos tarkistettiin kuuntelemalla tal-
lenne ja samalla tarvittaessa litterointia korjattiin tallennetta vastaavaksi. Haastattelut teh-
tiin joulukuu 2022 ja maaliskuu 2023 valisena aikana. Opinnaytetyon valmistumisen jalkeen

haastatteluissa saatu tieto tuhottiin tietoturvallisesti.
4.3  Tulosten analysointi ja tulkinta

Tutkimuksen ydinasia on, miten keratty aineisto analysoidaan ja tulkitaan. Analysointivai-
heessa etsitaan aineistosta vastaukset tutkimusongelmaan ja analysointia voidaan tehda mo-
nin tavoin. Oleellista on valita sellainen analyysitapa, jolla saadaan vastaus ongelmaan tai
tutkimustehtavaan. Laadullista aineistoa on myos mahdollista kasitella tilastollisten tekniikoi-

den avulla. Analysoinnin perusteella saadut tulokset on tulkittava. Tulkinnan avulla
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opinnaytetyon tekija pohtii ja tekee oman tulkintansa analyysin tuloksista. Huomioitavaa on,
etta tutkimuksen tekijan lisaksi tutkielmaan sisaltyy tulkintaa myos haastateltavilta ja tut-
kielmaa lukevilta. (Hirsjarvi ym. 2009, 221-224, 229.)

Haastatteluaineistosta pyrittiin tunnistamaan SOC kayttoonoton haasteisiin liittyvaa tietoa.
Haastatteluiden perustella muodostettua litteroitua aineistoa analysoitiin ensin muodosta-
malla yleiskuva lukemalla. Sen jalkeen tehtiin havaintoja eri haastatteluissa saadun tiedon
samankaltaisuuksista, eroavaisuuksista seka loytamalla selkeita lahdeaineiston tietoon liitty-
via poikkeamia. Havainnoista muodostettiin muistiinpanoja, joiden perusteella muodostettiin
hakusanoja. Sen jalkeen haastatteluaineisto kooditettiin hakusanojen perusteella. Tekstista
etsittiin ongelmia, haasteita tai tarkoittavia ilmaisuja. Sen jalkeen naihin liittyvaa tietoa yh-
disteltiin laajemmiksi kokonaisuuksiksi, jossa samantyyppiset ongelmat teemoitettiin loogi-
siksi kokonaisuuksiksi. Nama kokonaisuudet muodostuivat kayttoonoton perustelusta, kayt-
toonottomallista, kyvykkyyksien arvioinnista, odotuksiin SOC:n roolista, vastuisista ja sen toi-
minnan organisoinnista seka johtamisesta, teknologian merkityksesta ja palveluiden hankin-

taan liittyvista haasteista.

5  Tulokset

Opinnaytetyoni tavoitteena on selvittaa millaisia haasteita tietoturvavalvomon (SOC) kayt-
toonottoon liittyy. Haastatteluista saatujen tulosten ja kirjallisten lahteiden perusteella kayt-
toonottoon liittyy lukuisia erilaisia haasteita. SOC kayttoonottoa suunnittelevan on ne hyva

tunnistaa jo siina vaiheessa, kun vasta harkitaan SOC:n kayttoonottoa.

Opinnaytetyoni kvalitatiiviset tulokset perustuvat neljan kokeneen ja johtavissa tehtavissa
olevan tietoturva-ammattilaisen henkilohaastatteluihin. Lisaa syvyytta ja nakokulmaa sain tu-
loksiini, koska haastatellut asiantuntijat edustivat sisaisia SOC palveluita itse tuottavia, palve-
luita ulkoa hankkivia ja palveluita tarjoavia toimijoita. Heilla kaikilla oli laaja-alaista koke-
musta SOC:n kayttoonotoista ja palveluiden tuottamisesta. Haastattelut tehtiin yksilohaastat-

teluina.

Ensimmaiseni ja primaari tutkimuskysymykseni on: ”Millaisia haasteita yleisesti on tai voi olla
SOC kayttoonotossa?”. Toinen ja sekundaarinen tutkimuskysymykseni on: ”Millaisia vaikutuk-
sia olisi paatoksella eriyttaa tietoturvan SIEM hallintajarjestelman hankinta SOC:n kayttoon-

otosta?”

Taman opinnaytetyon tulokset esitetaan haastatteluaineistoista muodostettujen teemojen
mukaisesti. Teemoja ovat (1) miten SOC kayttoonoton tarve perustellaan organisaatiolle, (2)
haastattelussa kaytetyn kayttoonottomallin mukaisesti eri vaiheisiin liittyvat haasteet, (3) ky-

vykkyyksien arviointi, joita SOC tarvitsee toimiakseen, (4) SOC:n rooli, vastuut, toiminnan
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organisointi ja johtaminen, (5) teknologian merkitys SOC:lle ja (6) SOC:n hankkiminen palve-
luna. Tuloksia kuvaavien alalukujen alussa kuvatut kysymykset myos mukailevat haastatte-

luissa kaytettyja kysymyksia.

5.1  Kayttoonottoon perustelu

Ensimmainen haastatteluista saatu tulos vastaa kysymykseen, millaisia haasteita SOC:n kayt-

toonoton suunnittelun aloittamiseen liittyy.

Kartoitettaessa syita miten tarve uudelle SOC:lle perustellaan johdolle, haastatellut asiantun-
tijat toivat esille kolme nakokulmaa. Yleisin peruste SOC:n kayttoonotolle on kyberuhkien jat-
kuva kasvu, jonka vuoksi tietoturvaan liittyvia riskeja haluttaan vahentaa. Toinen tarve SOC
kayttoonotolle tulee johonkin asetukseen tai lakiin perustuvan tarpeen tai vaatimuksen kautta
havaita aikaisempaa tehokkaammin tietoturvaan- tai suojaan liittyvia ongelmia. Kolmas pe-
ruste oli organisaation tekemaan sopimukseen perustuva vaatimus ottaa kayttoon jokin tieto-
turvaan tai -suojaan liittyva yhteinen viitekehys, esimerkiksi ISO 27001 standardi, ja sen seu-

rauksena tarve perustaa SOC.

Kayttoonoton perustelemiseen liittyvina haasteina asiantuntijat kertoivat, etta liiketoiminta
ei valttamatta tunne organisaatioon kohdistuvia tietoturvavaatimuksia. Organisaation koske-
vat tietoturvavaatimukset voivat sisaltya asiakassopimuksiin tai olla yleisia regulaatioon pe-
rustuvia vaatimuksia, esimerkiksi EU:n tietosuoja-asetuksen tai uuden NIS2 -direktiivin yrityk-
sen kautta toiminnalle kohdistettuja velvoitteita. Yksi haastateltavista korosti, etta lait saat-
tavat myos rajoittaa tietoturvan valvontaa ja etta asia on hyva huomioida jo mahdollisimman
aikaisessa vaiheessa, kun kayttoonottoa vasta valmistellaan. Kaksi haastatelluista kertoi, etta
harkittaessa SOC:n perustamista kannattaa teemaa lahestya niin pain, etta perustamista
suunnittelevat ensiksi miettivat miten organisaatio jo nykytilassa hoitaa tietoturvan ja miksi
SOC:a ei jo ole kayttoonotettu. Tama ajattelutapa auttaa paremmin hahmottamaan uhkia ja
viestimaan liiketoiminnalle niista aiheutuvia riskeja seka tuomaan esille SOC:n organisaatiolle

tuomia hyotyja.

Haastatteluiden perusteella selvisi, etta SOC:n kayttoonoton perustelu ja paatos kayttoon-
otosta syntyy vain harvoin tietoturvariskien arvioinnin perusteella. Osa haastateltavista to-
tesi, etta tarve SOC:n kayttoonottoon on jo niin ilmeisia johdollekin, etta juurikaan syste-
maattista riskienarviointia ei ole SOC:n perustamisen suunnittelulupaa varten tarvinnut
tehda. Yksi haastateltavista myos totesi, etta mikali riskienhallintaa yrityksessa systemaatti-

sesti tehdaan niin se voi olla hyvinkin SOC:n kayttoonoton paatoksentekoa ohjaava tekija.

Haastattelujen mukaan haasteena on, etta SOC perustamisen suunnittelu lahtee usein IT:n ve-
tamana. Ongelmina nostettiin IT:n puutteellinen kyky tunnistaa liiketoiminnan uhkia ja ris-

keja seka IT:n osaamisen puute esittaa SOC:n hyodyt liiketoimintalahtoisesti. Yksi
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haastateltavista kertoi, etta "keskeisin haaste on miten saa liiketoiminnan ymmartamaan IT
riskien vaikutukset liiketoiminnalle”. Haastatteluissa asiantuntijat kertoivat, etta usein liike-
toiminta ei ole tunnistanut millaisia riskeja tietoturvaongelmat voivat aiheuttaa IT jarjestel-

mien toiminnalle ja sen vuoksi myoskaan tarvetta SOC:lle ei ole tunnistettu.

Haastatelluissa asiantuntijat korostivat olemassa olevista kyvykkyyksista, mittareista ja kayt-
toonottoprojektin rajauksista keskustelun tarkeytta. Nailla vaikutetaan SOC:n kayttoonottoon
liittyvien odotusten hallintaan ja budjetointiin. SOC:n kayttoonottoprojekti usein kilpailee
muiden hankkeiden kanssa organisaation osaajista ja taloudellisista resursseista. Asiantuntijat
kertoivat, etta tarve perustella resurssien kayttoa SOC:n kayttoonoton valmisteluun ja suun-
nitteluun vaihtelee organisaatioissa. He kertoivat, etta mittareiden ja raportoinnin avulla voi
havainnollistaa SOC:n organisaatiolle tuomia hyotyja. Mittareiden maarittelyn kerrottiin sel-
keyttavan dialogia johdon ja SOC:n kayttoonottoa ehdottavan valilla. Yksi haastateltavista sa-
noi: "mittareiden ja raportoinnin kautta voidaan johdon kanssa kdydd keskusteluja ja varmis-
taa mitd palveluita SOC:n tulee tuottaa ja tehdd”. Kolmas haastateltavista painotti organi-
saatiossa erilaisten ryhmien kanssa kaytavan keskustelun merkitysta, jotta oikeat mittarit loy-
tyvat. Alkuvaiheessa oman osaamisen puute vaikeuttaa oikeiden mittareiden maarittelya. Nii-
den tulisi olla riittavan ylatasolla ja kuvata mieluiten liiketoiminnalle tulevia hyotyja, jotta

niista on hyotya paatoksentekovaiheessa.

Kayttotapauksien maarittely nostettiin SOC:n arvoa ja sen kayton laajuutta selkeyttavana
asiana. Kayttotapauksella tarkoitetaan ennalta tehtya maarittelya, jolla voidaan havaita, tun-
nistaa ja hallita tietoturvaan tai -suojaan liittyvaa erityista tapahtumaa. Yksi esimerkki kayt-
totapauksesta voisi olla, miten organisaatiossa havaitaan identiteettivaarinkaytto ja miten
sen jalkeen toimitaan. SOC:n suunnitteluvaiheessa kayttotapausten maarittelyssa on haas-
teena erityisesti niiden maarittelyyn tarvittavan liiketoimintaosaamisen puuttuminen. Haas-
tatteluissa asiantuntijat toivat esille, etta kayttotapausten maarittelyssa yhdistyvat erilaiset
kyvykkyyden osa-alueet; ihmiset, prosessit ja teknologia ja naiden maturiteettitaso. Kartoit-
taessa, miten haastateltavien mielesta toimiala vaikuttaa kayttotapauksien maarittelyyn, he
kertoivat, etta suuri osa peruskayttotapauksista ovat kaikille samanlaisia mutta toimialakoh-
taista vaihtelua on myos paljon. Yksi haastateltavista nosti esille, etta erityisesti tietosuojaan
liittyvat asiat tulisi huomioida, koska tarve henkilotietojen kasittelyyn ja tietojen luokitteluun
voi organisaatioiden valilla vaihdella paljonkin. Kayttotapausten maarittelylla saadaan myos

tietoa, millaisia asioita tulee huomioida ja vaatia SOC:n hankintavaiheessa.

5.2 Kayttoonottomalli

Toinen haastatteluista saatu tulos vastaa kysymykseen, millaisia haasteita SOC kayttoonotto-

malliin tai -prosessiin liittyy. Tata tulosta tarkastellaan haastatteluissa kaytetyn PPDIOO
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kayttoonottomallin nakokulmasta. Sen tassa opinnaytetyossa kaytettyja vaiheita olivat valmis-

telun, suunnittelun, muotoilun ja rakentamisen -vaiheet.

Yksi haastateltavista kommentoi, etta kayttoonottoa helpottaisi, jos "SOC:ien perustamiseen,
kyvykkyyksien ja kdyttotapausten mddrittelyssd kdyttdisi sithen soveltuvia malleja- ja viite-

kehyksida”.

Kaikki haasteltavat painottivat haastattelussa esitellyn valmisteluvaiheen merkitysta ja nosti-
vat sen vaiheeksi, johon usein kaytetaan liian vahan aikaa ja resursseja. Jo tassa vaiheessa
pitaisi tunnistaa SOC:n kayttoonotossa tarvittavat kyvykkyydet, alustavat kayttotapaukset ja
mittarit, joilla SOC:n hyotya arvioidaan. Haastatteluissa saadun tiedon mukaan haasteena on,
etta valmisteluvaiheessa kaytossa on usein liian vahan aikaa, resursseja ja osaamista. Suurin
osa haastateltavista nosti valmisteluvaiheen myos kaikkein vaikeimpana tehda. Vaiheen kes-
keisimmiksi tekemisiksi nostettiin olemassa olevien kyvykkyyksien tunnistaminen ja liiketoi-
mintaperusteen mittareiden maarittely johdolle. Myos kayttotapausten maarittelya tassa vai-
heessa korostettiin. Yksi haastateltavista kommentoi vaihetta: ”valmisteluvaihe on monille

Akilleen-kantapdd”™.

Suunnittelu -vaiheen tuloksissa haastatellut asiantuntijat nostivat paljon samoja asioita kuin
valmisteluvaiheessakin. Haastatteluiden perusteella tassa vaiheessa kaikkia valmisteluvaiheen
asioita tulee kasitella ja tarkentaa. Erityisesti mittareiden osalta nostettiin tarve niiden konk-

retisointiin tarkemmalla tasolla.

Haastateltavien mukaan muotoilun ja kayttoonoton vaiheet ovat haasteltujen mukaan toi-
siinsa tiiviisti limittyvia ja niiden lapiviennin osalta haasteltavat eivat nostaneet esille erityi-
sia haasteita. Muotoilu- ja rakentamisvaiheen osalta kuitenkin nostettiin tarkeaksi maaritella

toimintaprosessit, jotta SOC voisi toimia verkostossa.

5.3  Kyvykkyyksien arviointi

Kolmas haastatteluista saatu tulos liittyy kyvykkyyksien arvioinnin haasteisiin. Haastatteluissa
asiantuntijat kertoivat, etta SOC:n kayttoonottoa suunniteltaessa erityisesti olemassa olevien
omien kyvykkyyksien realistiseen arviointiin tulisi kiinnittaa erityista huomioita. Asiantuntijoi-
den mukaan panostamalla omien kyvykkyyksien kartoitukseen saa realistisemman kehityspo-

lun SOC:n kayttoonotolle. Organisaatioiden haasteena on, etta niilla on harvoin entuudestaan
omaa osaamista SOC toiminnassa tarvittavien kyvykkyyksien maarittelemiseksi. Yksi haastatel-
tavista nosti haasteena, etta “tyypillisesti organisaatiolla itsellédn ei ole riittdvdd osaamista
arvioida omia kyvykkyyksiddn oikein”. Haastateltavan kertoman mukaan tama voi nakya esi-

merkiksi siten, etta organisaatio ei itse ymmarra puutteita sen omissa teknisissa valmiuksissa

tai prosesseissa. Virhearviot oman nykytilan arvioinnissa nakyvat SOC:lle kohdistettavina epa-

realistisina arvon tuotto-odotuksina ja toimintatavoitteina. Laadukkaan kyvykkyyksien
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kartoitustyon lopputuloksen varmistamiseksi kaikki haastatellut asiantuntijat suosittelivat
kayttamaan osaamista, jolla on myos kaytannon kokemusta SOC:n tarvitsemien kyvykkyyksien
kartoitustyosta. Yksi haastatelluista kertoi omasta kyvykkyyksien kartoitukseen liittyvasta po-
sitiivisesta kokemuksestaan ja suositteli kayttamaan kyvykkyysien arvioinnissa Espoon kaupun-
gin kehittamaa kyvykkyyksien johtamisen kasikirjaa. (Kyvykkyyksien johtamisen kasikirja.
2018.)

Haastatelluissa tyypillisena ongelmana nostettiin kerralla liian suuresta kayttoonottokokonai-
suudesta paattaminen. Osa haastateltavista kertoi tahan olevan syyna, etta tyypillisesti omat
kyvykkyydet arvioidaan usein paremmiksi kuin ne todellisuudessa ovatkaan. Haastatteluiden
mukaan virhearvioinnit kyvykkyyksien maarittelyssa johtavat liian laajaan SOC kayttoonotto-
projektiin ja sita kautta projektin pitkittymiseen ja ennakoimattomiin kustannuksiin. Kaikki
haastatellut asiantuntijat suosittelivat SOC:n kayttoonottoa ja siihen liittyvien hankintojen

tekoa riittavan pienissa osissa.

Haastatteluissa asiantuntijat toivat esille, etta SOC toiminnan edellyttamien kyvykkyyksien
kehittaminen on nahtava SOC:n kayttoonottoprojektiin kuuluvana tekemisena. He nostivat
SOC:n perustamiseen liittyvina erityisina kehittamishaasteina organisaation oman osaamisen
tason ja kokemuksen tasonnoston, kehittamistarpeen yrityksen hallintoon ja johtamiseen liit-
tyvien vastuiden seka prosessien osalta, olemassa olevien ulkoisten palveluiden kattavuuden

ja palveluihin liittyvien verkostojen rakentamisen.

Haastatteluissa nousi esille myos haaste, miten tulisi perustella johdolle SOC toimintaan liit-
tyva erilainen tietoturvan osaamistarve. Haasteena on, etta johto ei ymmarra miksi tietotur-
vavalvonta tarvitsee omat erityisosaajansa ja miksi IT:n nykyiset taidot eivat siihen riita. Yksi
haastateltavista korosti, etta "tietoturvan valvonta edellyttdd erityyppistd osaamiskokonai-
suutta kuin IT-valvonta”. Ennakkoasenteena johdolla saattaa olla kasitys, etta jo olemassa
olevat tekniset IT taidot ja palvelut riittavat. Asiantuntijat painottivat, etta SOC palveluiden
tuottamiseen tarvitaan tietoturvaan liittyvaa erityista osaamista, jota tyypillisesti teknisilla IT

asiantuntijoilla ei ole.
5.4  SOC:n rooli, vastuut, toiminnan organisointi ja johtaminen

Neljas kokonaisuus koskee SOC:n rooliin, vastuisiin, sen toiminnan organisointiin ja johtami-
seen liittyvia haasteita. Haastatellut asiantuntijat kertoivat, etta usein SOC:n rooli ymmarre-
taan vaarin. He kertoivat, etta virheellinen kuva SOC:n ja olemassa olevien IT palvelutoimit-
tajien tosiallisista rooleista, vastuista ja palveluista voi tuottaa kokonaisuuden, joka ei toimi
tai sen toimintaan saaminen voi viela ennakoitua enemman seka aikaa etta resursseja. He
my0s painottivat, etta SOC ei ole se toiminto, joka korjaa tietojarjestelmia vaan korjausvas-
tuun tulee olla joko sisaisella tai ulkoisella ICT palvelutoimittajalla. SOC:n tehtavana on ha-

vaita kyberongelmia ja IT toimittajien vastuulla on korjata ne. Yksi haastateltavista nosti
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esille, etta "vaikka SOC kyvykkyys olisikin olemassa niin, jos muu organisaatio, resurssit ja
prosessit eivdt tue SOC:a niin ei se vaan toimi. Haasteeksi nousee eritoimijoiden vililld sovi-
tut prosessit sekd niihin liittyvdat tyo- ja/tai palveluajat ja palvelutasot”. Toinen haastatel-
tava kertoi, etta "isoissa toimintaymparistoissa SOC ei voi olla se, joka tunteen jokaisen jar-

jestelman”.

Erityisesti valmisteluvaiheeseen liittyvana SOC:n haasteena haastatellut asiantuntijat kertoi-
vat, etta yrityksessa voidaan olla tilanteessa, jossa kyberturvallisuuden vastuista ja poik-
keamien kasittelysta yrityksen sisalla ei olla viela sovittu konkreettisesti lainkaan. Yksi haas-
tateltavista painotti, etta jo SOC:n suunnitteluvaiheessa on maariteltava sen rooli, vastuut ja
erityisesti kyberturvallisuuden poikkeamien kasittelyyn liittyva paatoksentekokyky on kuvat-
tava. Yrityksen johdolla voi olla kokonaan virheellinen odotusarvo SOC:n palveluista, vastuista
ja tekemisesta. Erityisesti ongelmalliseksi tilanteeksi nostettiin, jossa yrityksen omalla organi-
saatiolla ei ole valmiuksia tehda kyberturvallisuuteen liittyvia paatoksia. Yrityksen johto voi
kuvitella hankkimalla SOC:n saavansa myos kyberongelmien hoitamiseen liittyvaa paatoksen-
tekokykya. Kaikki haastatellut asiantuntijat pitivat tata virheellisena johtopaatelmana. Yksi

haastateltavista kiteytti asian: ”se on niin kuin aina - vastuuta ei voi ulkoistaa”.

SOC toiminnan haasteina haastattelussa nousi esille usein SOC:n toiminnalta vaadittava
24/7/365 palveluaika. Haastateltujen asiantuntijoiden mukaan olemassa olevien toimijoiden
vastuut, palveluajat ja -tasojen pitaa yhteensovittaa SOC:n palveluihin. Ongelmia tuottaa eri-
tyisesti olemassa olevat IT toimittajien palvelusopimukset ja niiden vastuumatriisit, joissa
SOC:n roolia ei ole maaritelty. Eras haastateltavista kuvasi asiaa nain: "tietoturvavalvonnan
ja ensireaktion verkostovastuu pitdisi olla SOC:lla. Se ei kuitenkaan pysty toimimaan, mikdli
silld ei ole hyvid rajapintoja muihin toimijoihin”. SOC:n kayttoonoton nakokulmasta haas-
teena pidettiin, etta verkostot pitaa tunnistaa, niiden valiset prosessit pitaa sopia ja kuvata
seka saada systeemi toimimaan. 24/7/365 palvelun tuottaminen vaatii paljon henkiloresurs-
seja. SOC palveluita tuottavien osalta huomioida myos olemassa olevat tyosopimukset ja jat-

kuva osaamisen saatavuus.

Haastatteluissa asiantuntijat kertoivat, etta mikali SOC:n palveluajaksi maaritellaan
24/7/365, niin sen toiminnasta aiheutuu myos merkittavia uusia tuotantokustannuksia. Erityi-
sena haasteena osa haastateltavista mainitsi riskin tyovoimakustannusten noususta. Haas-
teena on, etta SOC:n kaikki henkilokapasiteetti tulisi mitoittaa vaaditun palveluajan osalta
siten, etta se selviaa aina myos yllattavien poikkeamien kasittelysta. Myos yrityksen paatok-
sentekokykyista henkilostoa tulee olla aina saatavilla. Tyovoiman saatavuuteen liittyvat vaati-
mukset voivat vaikuttaa henkiloiden tyoehtosopimuksiin. Mikali SOC tuotetaan kokonaan itse,
pitaa myos sen tyontekijoiden tyoehtosopimukset olla halutun palveluaikavaatimusten mukai-

sia eli yleisesti 24/7/365 sopimuksia. Yksi haastateltavista nosti SOC:n organisointiin liittyvan
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paatoksen: "keskeinen pddtds on, halutaanko SOC:a tehdd itse vai ostetaanko se palveluna

yrityksen ulkopuolelta”.

5.5 Teknologia

Viides haastatteluista saatu tulos liittyy kysymykseen, millaisia haasteita teknologia aiheuttaa
SOC:n kayttoonotolle? Kaikki haastatellut asiantuntijat nostivat teknologian yhtena kyvykkyy-
den osa-alueena ja haasteena SOC:a kayttoonottavalle. Useampi haastateltavista kertoi, etta
toimiakseen SOC tarvitsee oikeanlaista teknologiaa mutta teknologialle annetaan usein liian

suuri painoarvo. Yksi haastateltavista halusi painottaa tata nakemysta sanomalla: ”teknologi-
alla itsessddn ei ratkaista tdssd yhtdlossd yhtdédn mitddn”. Haastatellut asiantuntijat kertoi-

vat, etta teknologiavalintojen uskotaan usein ratkaisevan asioita, joita tosiasiallisesti ei voi

teknologialla ratkaista. He totesivat, etta SOC:a perustettaessa organisaatioilla on jo tyypilli-
sesti ennestaan runsaasti tietoturvapoikkeamien havainnointiin liittyvaa teknologiaa ja niiden
integrointi SOC:n tyokaluihin osataan jo aika hyvin. Suurempana ongelmana pidettiin, etta jos
SOC:a ei ole perustettu, organisaatio itse ei valttamatta kayta olemassa olevaa tietoturvatek-
nologiaa tehokkaasti hyvakseen. Kayttoonottamalla SOC:n, organisaatio pystyy hyodyntamaan

jo tehtyja investointeja tehokkaammin.
5.6  Palveluiden hankinta

Kuudes haastatteluista saatu tulos liittyy kysymykseen, millaisia haasteita SOC palveluiden
hankintaan liittyy. Haastatteluissa asiantuntijat kertoivat, etta Suomessa haasteena ei ole eri-
laisten SOC palveluiden saatavuus. Kaikki SOC toimijat pystyvat tarjoamaan ja tuottamaan
SOC:n peruspalvelut kuten tietoturvatapahtumien, -poikkeamien ja haavoittuvuuksien hallin-
nan. Kaikki haastatellut korostivat SOC:n hankinnassa organisaation tarkan tarveharkinnan
merkitysta, jotta SOC:n palveluiden kayttoonotot voidaan suorittaa pienemmissa kokonaisuuk-
sissa. Keskeisena haasteena asiantuntijat pitivat palveluita hankkivan riittavan osaamisen ja
kokemuksen puutetta. Yksi haastateltavista muotoili asian nain: ”Riskind on, ettd asiakas kil-
pailuttaa oman, mutta puutteellisen ndkemyksen mukaisen ratkaisun”. Kolme neljasta haas-
tateltavasta nostivat ongelmaksi, etta SOC palveluita kilpailutetaan kuten ICT palveluita. Tar-
jouspyynnoissa toimittajia pyydetaan sitoutumaan sellaisiin palvelutasomittareihin, jotka ovat
ICT palveluiden osalta yleisesti kaytettyja mutta eivat juurikaan sovellu SOC:n palveluiden
toimittamiseen. Erityisen ongelmallisina esimerkkeina nostettiin yleisesti ServiceDesk kilpailu-
tuksissa kaytettavat vaatimukset SOC:n palvelutasovaatimuksina. Esimerkkeina nostettiin,
etta SOC:lta vaaditaan usein hairiohallinnan nopeita ratkaisuaikoja, kun sen sijaan tarkeam-
paa olisi tehda ongelmanhallintaa, raportoida tietoturvapoikkeamista regulaatiovaatimusten
mukaisesti, tuottaa tietoturvaa parantavia kehitysehdotuksia ja toimia proaktiivisesti. Yksi

SOC palveluita toimittava asiantuntija nosti konkreettisena esimerkkina tietojarjestelmien
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palauttamiseen liittyneen aikaisemman tapauksen. Siina tietomurron ajankohtaa ei ollut voitu
tarkasti maaritella ja sen vuoksi SOC:n asiantuntijat joutuivat etsimaan turvallista varmistusta

pitkan aikaa.

Palveluita hankkivien nakemys oli, etta palvelutuottajat tarjoavat asiakkailleen bulkkipalve-
luita ja valmius tehda asiakaskohtaisia ratkaisuja on puutteellinen. Erityinen ongelma on SIEM
teknologian sopivuus asiakkaan toimintaan ja arkkitehtuuriin. Yhden haastateltavan nakemyk-
sen mukaan aikaisemmin teknologiaa hankittiin usein osana muita SOC palveluita, koska se oli
helppoa. Nyt haastateltavan mukaan trendi on muuttumassa. Syyna tahan on se, etta asiak-
kaiden kokemusten mukaan SIEM teknologia ei ole asiakkaan toiminnan tarpeisiin optimoitua
ja riittavan nykyaikaista. Ongelmana haastateltava nosti, etta osana muita SOC palveluita tar-
jottavalla teknologialla ei pysty ratkaisemaan kaikkia asiakkaan kayttotapauksista johdettuja
tarpeita tai se ei ole asiakkaan nakokulmasta kustannustehokasta. Itse hankittuna SIEM sopii
paremmin omaan arkkitehtuuriin ja silla voidaan hoitaa kaikki asiakkaan haluamat kayttota-
paukset. Omaan kayttoon tehdyt kayttotapaukset myos jaavat itselle kayttoon, mikali palve-
lutoimittaja vaihtuu. Haastateltavan kertoikin, etta "me ollaan véhdn palaamassa 10-vuotta
taaksepdin ja haluamme itse omistaa SIEM teknologian”. Toinen haastateltava nosti havain-
tona, etta "SIEM jdrjestelmdn hankkija ostaa jdrjestelmdn lisdksi myos kdyttdtapauksia eli
sen mitd jdrjestelmadlld pystytddn valvomaan”. Myos puute sopia palveluiden jatkuvasta ke-
hittamisesta koettiin haastavaksi. Yksi palveluita hankkivista korosti, etta on valmis maksa-
maan enemman proaktiivisista palveluista (esimerkiksi edistyneiden uhkien metsastys eng.

threat hunting) kuin reaktiivisista palveluista.

Toimittajien puolella tyota tekevat asiantuntijat painottivat haastatteluissa hankinnan valmis-
teluvaiheessa hankintaosaamiseen panostamista. Tama tulisi nakya siten, etta hankintapro-
sessin aikana olisi enemman mahdollisuuksia keskustella asiakkaan todellisista tarpeista ja
tarjota asiakkaalle paremmin tarpeisiin soveltuvia toimittajakohtaisia ratkaisuja. Palveluita
tarjoavien nakemyksen mukaan tarjouksissa usein pyydetaan asioita, joita asiakas ei valtta-
matta tarvitse tai ne sisaltavat elementteja, joiden hinnoitteluun sisaltyy toimittajan kan-
nalta merkittavia riskeja. Tarjouspyyntojen kerrottiin olevan usein liian tarkalle tasolle vie-
tyja ja estavan toimittajia tarjoamasta asiakkaalle heidan mielestaan asiakkaalle sopivampia
ratkaisuja. Esimerkkeina nostettiin erilaisen SOC:n tarvitseman teknologioiden kapasiteetti-
tarpeet kuten tarvittava levytila tiedon tallennukseen tai lokien sailytysaika. Yksi haastatelta-
vista kuvasi ongelmaa nain: ”Asiakas voi itse tahtomattaan ja tietdmdttdédn muodostaa kilpai-
lutuksen vaatimuksista kokonaisuuden, joka ei olisi tavoitetilan ndkékulmasta ihan tarpeel-
lista tai se voitaisiin toteuttaa muulla tavoin ja sitd kautta asiakas joutuu maksamaan tur-

hasta”.

Palveluita tuottavat asiantuntijat kertoivat haastatteluissa, etta toimittajien haasteena on

asiakkaiden tapa kopioida toisten asiakkaiden kilpailutusten maarityksia. Silloin samat SOC



64

kilpailutuksia koskevat ongelmat toistuvat kilpailutuksesta toiseen. Myos toimittajien edusta-
jien mukaan palveluiden jatkuvasta kehittamisesta sopiminen koettiin haastavana. Hankitta-
vaan palveluun tulisi sisallyttaa vahvasti tietoturvakonsultoinnin kayton mahdollisuus, jotta
asiakkaan tietoturvan jatkuva kehittyminen turvataan. Yksi haastateltavista toi esille, etta
SOC hankinnan budjetoinnissa on huomioitava myos sen sidosryhmien toimintaan vaikuttavat
muutokset. Haastateltava kertoi, etta niiden palveluihin tehtavat muutokset usein maksavat

yhta paljon kuin pelkan SOC:n kayttoonottokin.

SOC palveluita tarjoavien yhtididen edustajat kertoivat, etta kaupallisia SOC palveluita tar-
joavat haluavat usein kayttaa itse valitsemaansa teknologiaa, jotta niiden oma toiminta olisi
kustannustehokasta. Naita jarjestelmia ovat esimerkiksi SIEM, SOAR ja erilaiset tiketointijar-
jestelmat. SOC:n tyokalut vaativat usein erityisosaamista ja yksi SOC ei pysty osaamaan ja
hallitsemaan kerralla useita samantyyppiseen kayttotarkoitukseen tehtyja tyovalineita tai ai-
nakaan se ei olisi kovin kustannustehokasta. Yksi haastateltavista kertoi, etta vaatimus kayt-

taa asiakkaan omia SOC tyokaluja ovat myos estaneet asiakkaille tarjouksien jattamisen.

6  Johtopaatokset

Lahdeaineiston perusteella SOC:n kayttoonotossa voidaan kayttaa systemaattista kayttoonot-
tomallia. Sita kayttamalla kayttoonoton haasteet tunnistetaan oikea-aikaisesti ja SOC:a kayt-
toonotettavassa organisaatiossa syntyy yhteinen tavoitetila. Muniz (2021) esitti omassa kirjas-
saan, etta SOC:n perustamiseen tai sen operointiin kannattaa kayttaa joitain yleisia standar-
deja, ohjeita tai viitekehyksia. Nain toimien etuna on, etta niita kayttavien kasitteet ovat yh-
tenevaisia ja viestinta tehostuu. Kaytin haastatteluiden pohjana opinnaytetyossani esittele-
maani PPDIOO viitekehysta ja sen vaiheisiin perustuvia kysymyksia. Mallin vaiheet olivat (0)
valmistelu, (1) suunnittelu, (2) palvelumuotoilu, (3) kayttoonotto, (4) operointi, (5) arviointi
ja jatkuva kehittaminen. Vaiheet 4-5 rajattiin haastattelujen ulkopuolelle, koska ne eivat liit-
tyneet kayttoonottoon. Haastatteluideni aikana tein kolme havaintoa. Ensimmainen oli, etta
kukaan haastateltavista ei tuonut esille, etta olisi aiemmin kayttanyt tata tai muutakaan vii-
tekehysta SOC:n kayttoonottoprojekteissa. Havainnon osalta on kuitenkin huomioitava, etta
en haastatteluissa kysynyt suoraan olivatko haastateltavat kayttaneet jotain tiettya mallia ai-
kaisemmin. Toinen havainto oli, etta haastateltujen asiantuntijoiden nakemykset kussakin
vaiheessa tarvittavista toimenpiteista erosivat melko paljon haastattelussa kaytetysta viiteke-
hyksesta. Mallissa olevat asiat olevat asiat olivat lahes samoja mutta asiantuntijat painottivat
omiin kokemuksiinsa perustuen paasaantoisesti niiden suorittamista jo aiemmin kuin PPDIOO
mallissa ne oli kuvattu. Kolmas havainto oli, etta asiantuntijat pitivat yleisella tasolla palvelu-
muotoilun ja rakentamisen vaiheita melko ongelmattomina, mikali valmistelu- ja suunnittelu-

vaiheet ovat hyvin suoritettuja.
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Opinnaytetyoni lahdeaineiston perusteella SOC:n arvontuotto-odotuksille ja sen kayttoon-
otolle pitaisi olla riskienhallinnan kautta johdetut mitattavat perusteet. Kirjallisten lahteiden
ja haastatteluiden perusteella SOC:n kayttoonottoa suunniteltaessa tavoitteena on ymmarryt-
taa johdolle, millaisia uhkakuvia yrityksen toimintaan kohdistuu, perustella yrityksen johdolle
miksi niiden proaktiiviseen torjuntaan kannattaa panostaa ja saada lupa tarkemman SOC
suunnittelun aloittamiseksi. SOC:lle asetettavia odotusarvoja saadaan selkeytettya valmis-
telu- ja suunnitteluvaiheessa yhdessa sovittujen mittareiden kautta. Haastatteluiden perus-
teella kaytannossa kayttoonoton valmistelun aloituspaatokseen ei liity suuria haasteita. Paa-
tokseen riittaa yleisesti johdon ja valmistelun aloittamista ehdottavien "yleinen tietoisuus”
SOC:n tarpeellisuudesta eli yleinen tietoisuus yrityksia uhkaavista kyberuhista. Haastatteluissa
pidettiin yleisella tasolla ongelmana liiketoimintojen osaamisen tasoa niita velvoittavien tie-

toturvaan liittyvien lakien, asetusten, asiakassopimusten vaatimusten osalta.

Kirjallisten lahteiden ja haastatteluiden perusteella toimiakseen tehokkaasti organisaation on
maariteltava SOC:n rooli, vastuut, jarjestettava toiminnan organisointi ja johtaminen. SOC
tarvitsee tietoturva-asiantuntijoiden lisaksi my0s liiketoiminnasta paattavia ja ICT toimittajia.
Perustettaessa organisaatioon uusi SOC toiminto, kayttoonottoon liittyvina haasteina ovat or-
ganisaation olemassa olevan tietoturvan osaamisen, tekemisen ja vastuiden nykytilan tunnis-
taminen seka olemassa olevan palveluorganisaation yhteensovittaminen. Verkostoitunut SOC
my0s tuo organisaatiolle tietoa muilta kyberturvallisuuden toimijoilta. Ilman SOC:a tama luot-
tamuksellinen tieto voi jaada organisaatiolta kokonaan saamatta. Haastatteluiden perusteella
olemassa olevien vastuiden, roolien ja ICT palveluiden selvittamistarpeet ja niiden muutostar-
peet nousivat vahvasti SOC:n kayttoonottoon liittyvina konkreettisina haasteina esille. Erityi-
sena organisaation sisaisena haasteena saattaa olla se, etta tietoturvavastuista ei olla viela
lainkaan sovittu organisaatiossa. Haastatteluissa korostui olemassa olevien toimijoiden vastui-
den, palveluaikojen ja -tasojen yhteensovittaminen SOC:n palveluihin. Taman opinnaytetyon
lahdeaineistossa nama asiat eivat tulleet esille. Haastatteluiden mukaan ongelmia tuottaa eri-
tyisesti olemassa olevat IT toimittajien palvelusopimukset ja niiden vastuumatriisit, joissa

SOC:n roolia ei ole maaritelty.

Lahdeaineiston ja haastatteluiden perusteella SOC palveluita tuotetaan usein 24/7/365 peri-
aatteella ja taman seurauksena siita seuraa merkittavia tuotantokustannuksia. Palveluaika-
vaade tuo myos haasteita tyontekijoiden tyoehdoista sopimiseen. Palveluiden organisointimal-
lina tuotiin esille itse tekeminen, SOC palvelun ulkoiselta palvelutoimittajalta hankkiminen ja
hybridimalli. Lahdeaineiston mukaan, mahdollisimman varhaisessa vaiheessa ja kayttoonottoa
vasta suunniteltaessa, erilaisten tuotantotapojen vertailuun kannattaa kayttaa aikaa ja omien
henkiloresurssien kayton arviointiin tulisi ottaa mukaan henkilostohallinnon osaamista. Tama

vertailu ei kuitenkaan noussut haastatteluissa lainkaan esille.
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Opinnaytetyoni lahdeaineiston mukaan SOC:n kyvykkyydet jaetaan kolmeen osa-alueeseen;
ihmiset, prosessit ja teknologiat. Opinnaytetyoni lahteiden ja haastatteluiden perusteella
tunnistetuilla ja oikein arvioiduilla kyvykkyyksilla kayttoonottoprojektille annetaan vankka
pohja niin aikataulun, kustannusten kuin projektin lopputuloksen eli perustetun SOC:n arvon
odotuksen osalta. Tarvittavien kyvykkyyksien tunnistaminen ja saatavuus ovat erityisesti
SOC:n kayttoonoton valmistelu- ja suunnitteluvaiheen ongelmia. Alussa organisaatiolla ei tyy-
pillisesti ole riittavaa osaamista tehda SOC:n kyvykkyysien arviointia, aikaisempaa kokemusta
SOC:n kayttoonotoista tai osaamisen laatu ei ole muutoin riittavaa. Talla ei tarkoiteta pelkas-
taan SOC asiantuntijaosaamisen puuttumista, vaan myos esimerkiksi taitoa tunnistaa liiketoi-
minnan tietoturvatarpeita SOC:lle. Haastatteluissa oman organisaation SOC:n kayttoonoton
kannalta merkityksellisten kyvykkyyksien kartoitus ja kypsyystasoista saatava oikea arvio
nousi erityisen tarkeaksi jo heti kayttoonoton valmistelun alkuvaiheessa. Haastatteluissa ko-
rostui erityisesti ihmisiin ja prosesseihin liittyvat haasteet ja teknologiaan liittyvien haastei-

den ratkaisua pidettiin helpompana.

Teknologia on SOC:lle seka opinnaytetyoni lahdeaineiston etta haastatteluiden perusteella hy-
vin merkityksellinen. Molempien tietolahteiden perusteella SOC palveluita ei voi tuottaa il-
man teknologiaa ja se on SOC:n yksi keskeinen kyvykkyyden osa-alue. Lahdeaineisto korostaa
teknologiaa arkkitehtuurin, kayttotarpeen ja valitun ratkaisun toteutuksen nakokulmasta. Esi-
merkkeina tasta ovat muun muassa opinnaytetyossani viittaukset teknologiaan, joita kayte-
taan kyberhyokkaysten havainnointiin, torjuntaan ja jalkikateen tehtavaan analysointiin.
Haastatteluissa, joissa asiaa tarkasteltiin erityisesti haasteiden nakokulmasta, painottui etta
teknologilta usein odotetaan enemman kuin sita kayttamalla saadaan. Haastatteluissa koros-
tettiin, teknologia ei yksistaan ratkaise mitaan ja etta osaavat ihmiset, hyvin johdettu organi-
saatio hyvin mietittyine prosesseineen ovat kaytetyn teknologian rinnalla usein tarkeampia
kuin teknologiset valinnat. Haastatteluiden perusteella haasteena pidettiin, etta usein jo han-
kittua tietoturvateknologiaa ei kayteta ilman SOC:a tehokkaasti ja odotusarvo teknologialle

kyberongelmien ratkaisussa ylimitoitetaan. Tasta tietoa ei lahdemateriaalissa ollut.

Lahdeaineiston perusteella opinnaytetyossani palvelut ovat ryhmitelty palvelualueisiin ja nii-
den sisaltamiin palveluihin. Aineisto ei suoraan kerro, missa jarjestyksessa tai mitka palvelut
tulisi ensiksi ottaa kayttoon. Aineisto korostaa riskien arviointiin perustuvaa SOC palveluiden
valintaa. Haastatteluissa SOC:n palvelut tunnistettiin ja niiden kayttoonottoa ei pidetty erityi-
sen haasteellisina, kunhan valmistelu ja suunnitteluvaiheet ovat suoritettu hyvin ja laaduk-
kaasti. Haastatteluiden perusteella tuotiin kuitenkin esille, etta tietoturvatapahtumien ja -
poikkeamien palvelut ovat kaytannossa ne, joiden kayttoonottamisella yleisimmin lahdetaan
liikkeelle.

SOC:n hankkiminen palveluna oli teema, jossa lahdeaineisto ja haastatteluissa saatu tieto

poikkesivat toisistaan eniten. Hankintaan liittyvia haasteita kasiteltiin julkisissa
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lahdemateriaaleissa ylipaataan hyvin vahan ja lisaksi haastatteluissa SOC:n kayttoonottoon
liittyvat hankinnan haasteet polarisoituvat seka niita ostavien tai itse tekevien ja palveluita
tarjoavien valilla. Lahdeaineiston mukaan erilaisia toteutusvaihtoehtoja hankkia SOC ja siihen
liittyvia palveluita on useita. SOC voidaan toteuttaa tehden palvelu kokonaan itse, hybridi-
mallina tai ulkoistamalla palvelu kokonaan palvelutoimittajalle. Palveluissa kayttavat henkilo-
resurssit, teknologiat, prosessit ml. immateriaalioikeudet voivat olla joko omia tai ulkoa han-
kittuja. Organisaation tulee valita itselleen sopivin malli ja valinnan tulee perustua liiketoi-
mintatarkasteluun seka -paatokseen. Valittavaa toimintamallia ohjaa organisaation kulttuuri,

strategia, omien resurssien maara, oma osaaminen ja taloudellinen kannattavuus.

Lahdeaineiston ja haastatteluiden perusteella SOC:n hankintaan liittyvia haasteita kasitellaan
pitkalti SOC:n verkostoitumiseen ja eri toimijoiden keskinaiseen tyonjakoon seka palvelusopi-
muksiin liittyvina haasteina, etta ennakko-odotuksina. Yksi keskeinen hankintaan liittyva kayt-
toonoton onnistumisen kriteeri on, miten hyvin saavutetaan hyvin toimiva ja saumaton yhteis-

toiminta eri toimijoiden valilla.

Lahdeaineiston ja haastatteluiden perusteella SOC:t tarvitsevat toimiakseen teknologiaa ja
SOC:n kayttamien tietojarjestelmien pitaa soveltua niita kayttajalle organisaatiolle. Johtuen
organisaatioiden erilaisista teknologiavalinnoista, SOC:lle optimaalinen teknologinen ratkaisu
voi olla eri organisaatioissa hyvinkin erilainen. Haastatteluissa palveluita ostavat tai niita itse
tekevat perustelivat tyokalujen valintaa ja niiden omistamiseen liittyvia etuja. Erityisesti
SIEM jarjestelmien osalta omistajuus nahtiin tarkeana. Lahdeaineistosta ei loytynyt tietoa,
millaisia vaikutuksia silla on, hankitaanko SIEM jarjestelmat itse tai esimerkiksi osana SOC pal-
velutoimitusta. Haastateltujen asiantuntijoiden mukaan, kun jarjestelma valitaan ja hanki-
taan itse, voidaan saada parhaiten juuri omaan kayttotarkoitukseen sopiva ratkaisu. Tyokalui-
hin tehdyn kehitystyon sailyminen organisaatiossa nahtiin myos etuna. Palveluita tarjoavat ko-
kivat tyokalujen eriyttamisen palveluhankinnasta heikentavan palveluiden tuottamisen kus-
tannustehokkuutta ja vaikeuttavan heidan tyokalujen osaamisen hallintaa, ja tata kautta se
nakyy myos asiakkaille negatiivisena. Toimittajien edustajat nostivat esille asiakashyotyja,
mikali hankintaprosessissa annetaan toimittajille enemman liikkumatilaa ratkaisuehdotusten
tekemiseksi. Julkisen sektorin toimijoiden osalta tama edellyttaa hyvaa lain julkisista hankin-

noista ja kayttooikeussopimuksista osaamista ja sen soveltamista.

7  Pohdinta

Tassa paaluvussa ja sen alaluvuissa kayn lapi omia ajatuksiani, paatelmiani ja ideoita opin-

naytetyoni aihealueeseen peilaten.
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Opinnaytetyon kirjoittajana itsellanikin on kokemusta SOC:n kayttoonotosta ja useamman
vuoden SOC palveluiden johtamisesta. Tietoaineistoon perehtyessani ja myohemmin tekemis-
sani haastatteluissa valittyi usein samat reaalielamassa kokemani SOC:in liittyvat haasteet,
joita olen itsekin kokenut. Haastatteluissa kuulemani havainnot kayttoonottoon liittyvista
haasteista olivat asiantuntijoiden valilla hyvin yhtenevaisia, vaikka erojakin oli. Yhtenaiseen
tulokseen todennakoisesti vaikutti se, etta haastateltavilla oli seka osaamista etta kaytannon
kokemusta joko useamman SOC:n perustamisesta tai niiden kayttoonottoihin liittyvasta kon-

sultoinnista.
7.1 Miten SOC perustellaan?

Uskon, etta organisaatiokulttuuri vaikuttaa paljon siihen miten uusiin ideoihin suhtaudutaan
ja kuinka helppoa tai vaikeaa niiden eteenpain vieminen voi organisaatiossa olla. Myos organi-
saation oma asenne tietoturvallisuuteen, oman toimialan tai sen asiakkaiden tietoturvavaati-
mukset ja miten turvallisuutta ylipaataan kehitetaan omassa organisaatiossa vaikuttaa SOC:n
kayttoonottoon. Naihin liittyvat tavoitteet nakyvat usein organisaation visiossa, strategiassa
ja asiakassopimuksissa. Niihin tutustuminen luo hyvan pohjan SOC:n kayttoonottoa suunnitte-

levalle.

Organisaatioilla on usein kehityssalkussaan paljon erilaisia kehitysideoita ja kaynnissa olevia
projekteja, jotka kilpailevat samoista resursseista. Osa tekemisesta perustuu lainsaadannon
vaatimuksiin, osa suoraan asiakassopimuksiin tai mahdollisuuksiin saada uusia asiakkaita, osa
tehostaa toimintaa ja osa varmistaa toiminnan jatkuvuuden. Yksi tapa priorisoida tekemista,
on kehittaa kokonaisvaltaista riskienhallintaa. Sen tarkoitus on varmistaa, etta organisaatio
saavuttaa itselleen asettamansa strategiset, myos turvallisuuteen liittyvat, tavoitteet. Tieto-
turvaan liittyva riskienarviointi ja erityisesti siihen liittyva lilkketoiminnan hairioiden vaikutuk-
sen arviointi kannattaa tehda huolella. Hyvin tehty analyysi antaa hyvan pohjan keskustelui-
hin johdon kanssa, onko SOC tarpeellinen ja paljonko siihen kannattaa sijoittaa. Samalla voi

saada hyvia onnistumisen seurannan mittareita ja perusteen SOC toiminnan jatkuvuudelle.

Hetki, jolloin SOC:n hankintaa vasta harkitaan ja valmistellaan, on organisaatiolle tarkea
mutta myos haastava vaihe. Todennakaisesti SOC:iin liittyvat kasitteet ja asiat ovat organi-
saatiossa suurelle osalle uusia. SOC:n roolia ja sen tuomia hyotyja on vaikea hahmottaa. Eri-
laiset ennakkokasitykset myos saattavat vaikeuttaa paatoksentekoa ja SOC:n kayttoonotto
projekti saattaa joutua kilpailemaan muiden yritykselle tarkeiden hankkeiden kanssa. SOC:n
hyotyjen esille tuomiseksi on loydettava yrityksessa yhteinen, liiketoiminnan ymmartama,
kieli. Kayttoonoton hyotyja voi perustella erilaisten kayttotapausten avulla. Niilla johdolle
konkretisoidaan SOC:n hyotyja seka mittarien avulla. Alkuvaiheessa haasteena kuitenkin on,

etta organisaatiossa usein ei ole riittavaa omaa osaamista kayttotapausten maarittelemiseksi.
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7.2 Miten SOC kayttoonotetaan?

SOC:n kayttoonottoon liittyy paljon saman kaltaisia haasteita kuin minka tahansa uuden toi-
minnon tai palvelun kayttoonottoon. Verrattuna ICT palveluiden tuottamiseen, SOC palveluita
on maailmalla tuotettu viela melko vahan aikaa, ja pidempiaikaisia kokemuksia SOC palvelui-

den kayttoonotoista on kertynyt viela melko vahan.

Muniz (2021) mukaan perustettaessa SOC:a kohdataan tyypillisesti nelja haastetta: (1) kyvyk-
kyyksien ja asiantuntijoiden saavuus, (2) alhainen maturiteetti, (3) tiedon saamiseen liittyvat
rajoitteet ja puutteet ja (4) kyky perustaa ja kehittaa SOC palveluita. Naiden haasteiden rat-
kaiseminen olisi todennakoisesti tehokkaampaa, jos panostetaan systemaattisen kayttoonot-
tomallin kayttoon. Tarjolla on, opinnaytetydssanikin mainitun PPDIOO lisaksi, useita muitakin
viitekehyksia ja oppaita tietoturvan kehittamiseksi ja jotkin niista soveltuvat myos SOC:n pal-
veluiden kayttoonottoon. Hyodyntamalla naita valmiita malleja kayttoonottoon liittyvat asiat
tulevat oikea-aikaisesti paatettavaksi ja varmistetaan, etta tarkeat asiat eivat unohdu. Myos
odotus SOC:n hyodysta organisaatiolle kirkastuu. Tassa opinnaytetyossa kaytetyssa PPDIOO
mallin palvelusuunnitteluvaiheessa systemaattisen palvelunmuotoilun menetelmien kaytosta
vaisi olla paljonkin hyotya ja siten tehostaa SOC:n tuottamisen palveluiden suunnittelua. Oja-
salo, Koskelo & Nousiainen (2015) ovat omassa artikkelissaan kuvanneet yhden mallin palvelu-

suunnitteluun.

Haasteellisuus on kasite, joka kuvaa tehtavan, tilanteen tai ongelman vaikeusastetta tai vaa-
tivuutta. Se heijastaa sita, kuinka haastavaa tai vaikeaa jokin asia on suhteessa yksilon tai or-
ganisaation kykyihin, taitoihin tai resursseihin. Lahdemateriaalissa SOC kayttoonottoon liitty-
vat asiat esitetaan paaosin siihen kuuluvina tehtavina ja niihin liittyvia erityisia haasteita ka-
sitellaan vahemman. Tehtavien haasteellisuus ei avaudu lukijalle valttamatta samalla tavoin
merkittavina haasteita kuin ne haastateltavien kertomana esitettiin. Haasteellisuus kasitteena
sisaltaa myos subjektiivisen nakemyksen. Se mika toiselle on hyvinkin haasteellista, voi olla

toiselle hyvinkin helppoa.

Onko tehokkain tapa tehda SOC palvelut itse, ostaa kokonaan ulkoa vai rakentaa jonkinlainen
hybridimalli? Tahan kysymykseen ei ole olemassa yhta vastausta ja valintaan vaikuttaa usea
tekija. Kyky ja halu investoida omaan tietoturvaorganisaatioon, tietoturvan merkitys organi-
saation liiketoiminnalle, organisaation koko, olemassa olevat kyvykkyydet ovat joitain paatok-

sentekoon vaikuttavia kriteereita.

SOC:n kayttoonotossa patee sama sanonta kuin muussakin uuden tekemisessa: ”hyvin suunni-
teltu on puoliksi tehty”. Valmistelu-, maarittely- ja suunnitteluvaiheet ovat tyypillisesti vai-
heita, joissa korostuu organisaation omat tarpeet ja vaatimukset. Palveluiden tekniseen kayt-

toonottoon ei liity merkittavia haasteita, jos nama vaiheet ovat huolellisesti tehty. Myos
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kayttoonottoprojektiin liittyvien ulkoisten toimijoiden on helpompi tuoda mukaan oma osaa-

misensa, kun vaatimukset lopputulokselle ovat selkeita.
7.3 Kyvykkyyksien maarittely

Kuinka hyvin ja realistisesti omia kyvykkyyksia osataan arvioida? Ja miten arviointi tulisi tehda
erityisesti silloin kun ollaan tilanteessa, jolloin ollaan tekemassa jotain uutta? Teorian, haas-
tatteluiden ja kokemukseni perusteella johtopaatokseni on, etta reaalielamassa omien kyvyk-
kyyksien selvittamiseen panostetaan usein liian vahan. Kyvykkyysarviointien tekoon kannattaa
kuitenkin panostaa. Niiden lopputulosten perusteella saa hyvan lahtokohdan omalle muutos-
matkalleen. Valitavoitteet matkalle (Oytyvat usein asiaan soveltuvista viitekehyksista, op-
paista ja asiantuntijaverkostosta. Kyvykkyyksien maarittelyssa tulee kayttaa riittavaa sub-
stanssiosaamista. Muutoin on usein vaarana omien kyvykkyyksien yli- tai aliarviointi. Yliarvi-
ointi on naista ongelmallisempi. Mikali esimerkiksi SOC:n tarvitsemia kyvykkyyksia ei kartoi-
teta riittavan hyvin, ongelmat nakyvat SOC:n kayttoonottoprojektissa kustannusten kasvuna,
kayttoonoton aikatauongelmina seka myohemmin jatkuvina ongelmina SOC:sta saatavan arvo-

odotuksen saavuttamisessa.
7.4 SOC toiminnan organisointi ja johtaminen

Harkittaessa SOC:n kayttoonottoa saatetaan olla tilanteessa, jossa kyberturvallisuuden vas-
tuista ja poikkeamien kasittelysta ei olla organisaatiossa kattavasti sovittu tai SOC johtaminen
edellyttaisi asian uudelleen arviointia. Kokemukseni mukaan, jota tekemani haastattelutkin
tukivat, organisaatio yliarvioi seka SOC:n roolia, etta kykya ratkaista teknologialla kybe-
rongelmia. Tilanteissa, jolloin organisaatio havaitsee kyberpoikkeaman ja joka edellyttaa tie-
totekniikan kayton rajoittamista, otetaan kantaa myos yrityksen liiketoiminnan jatkuvuuteen.
Mikali SOC palveluita tuotetaan ulkoisen palvelutoimittajan toimesta niin tama tarkoittaisi,
etta rajoittamiseen liittyva liiketoimintapaatoskin olisi delegoitu ulkoiselle toimijalle. Taman
tyyppista paatoksentekovaltaa harva organisaatio haluaa antaa ulos ja harva ulkoinen toimija

haluaa ottaa vastuulleen.

SOC palveluita pitaa jatkuvasti kehittaa ja palvelun jatkuvan kehittamisen pelisaanndista tu-
lee sopia jo varhaisessa vaiheessa. Mikali SOC palveluita ei aiota tuottaa itse, on jo kilpailu-
tusvaiheessa mietittava, miten SOC palveluita kehitetaan. Operatiivisia palveluita tuottavalla
ulkoisella palvelutoimijalla ei valttamatta ole intresseja kehittaa palveluita suuntaan, jossa
palveluiden tuotto vahenee. Tama saattaa olla taysin vastakkainen intressi asiakkaan nakokul-

masta, joka haluaa parempia palveluita edullisemmin.

Kyberrikollisilla ei ole palveluaikaa vaan ne toimivat jatkuvasti ja riski kyberhyokkayksille on
jatkuva. Sen vuoksi SOC:n palveluaikaan liittyy usein vaatimus saada palvelua 24/7/365, joka

tarkoittaa ymparivuorokautista ja ympari vuoden tapahtuvaa keskeytyksetonta toimintaa.
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Oman toiminnan tuottamiseen 24/7365 periaatteella liittyy kuitenkin paljon tyypillisia jatku-
van vuorotyon haasteita. Yllapitaakseen jatkuvaa toimintaa tyonantajan on varmistettava,
etta henkilostoa on riittavasti eri vuorokauden aikoina ja pyhina. Tyonantajan on myos suun-
niteltava ja toteutettava tyovuorosuunnittelu, joka huomioi henkilokunnan tyoaikatoiveet ja -
tarpeet. Tarve voi vaihdella eri aikoina. My0s viestinta on 24/7/365 toimintamallissa paljon
haastavampi jarjestaa kuin kaytettaessa normaalia tyoaikamallia. Haasteet viestinnan ja tie-
donvalityksen osalta ovat moninaisia. Miten esimerkiksi tiimipalaverit ja vuoronvaihtojen yh-

teydessa tiedon vaihto toteutetaan?

On hyvin tarkeaa sopia SOC:n vastuista ja roolista ICT palveluissa ja niiden prosesseissa.
Haasteena on usein toimittajien valisesta yhteistyosta ja tavoitteista sopiminen. Joitain vuo-
sia sitten tutustuin palveluiden integrointi ja hallinta (Service Integration and Management,
SIAM) viitekehykseen. Sen mukaista toimintaa ei ole helppo tuoda osaksi olemassa olevaa toi-
mittajasopimuskokonaisuutta, mutta suosittelen siihen tutustumista, kun toimittajien valista

yhteistoimintaa kehitetaan.
7.5 Hankinnan haasteet

Hyvia kaytantoja ja esimerkkeja SOC palveluiden hankkimiseksi l6ytamissani tietolahteissa oli
hyvin vahan. Haasteet kulminoituvat siihen, miten osataan maaritella juuri omalle organisaa-
tiolle paras ratkaisu, miten palvelun tuottamista mitattaan ja miten sita jatkuvasti kehite-
taan. Mikali omassa organisaatiossa ei ole kokemusta SOC:ien kayttoonotoista, suunnitteluun
ja kilpailutukseen kannattaa kayttaa konsultointia. SOC palveluita hankkivien ja niita toimit-
tavien kasitykset SOC:n hankinnasta polarisoituvat erityisesti SOC:n kayttaman teknologian
hankinnan osalta. Siina missa SOC:n palvelu- ja teknologiakehittamisen eriyttaminen voidaan
nahda SOC:n operoinnin nakokulmasta hankalana ja kustannustehottomana niin se voidaan
nahda myos mahdollisuutena hankkia juuri omalle organisaatiolle sopivaa teknologiaa. Tekno-
logian omistaminen voi myos varmistaa jo tehtyjen kehitysinvestointien pysyminen omassa or-
ganisaatiossa. Kaantopuolena tulee yleiset omistamisen haasteet, kuten valintaan liittyvat ris-

kit ja teknologian yllapitoon saatavan osaamisen saatavuus.

Haastatteluiden jalkeen jai itseani mietityttamaan, mika on hankinnan haasteiden juurisyy.
Vaikka taustalla saattaa olla kaupallisiakin tekijoita niin en kuitenkaan usko, etta ne selitta-
vat asian kokonaan. Itse uskon, etta asiaan vaikuttaa moni asia. Yksi merkittava tekija on eri-
tyisesti SOC palveluiden hankkimiseen tarvittavan osaamisen ja kokemuksen saatavuus. Opin-
naytetyon hankintaa koskevat tarkeimmat ratkaisuehdotukseni ovat: panosta hankintaosaami-
seen jo valmistelu- ja maarittelyvaiheessa, tee oma tietoturvan riskienarviointi ja varmista
lilkketoiminnan tarpeiden ymmartaminen tekemalla riittavan kattava liiketoiminnan vaikutus-

ten arviointi.
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7.6  Oikean teknologian valinta?

SOC tarvitsee toimiakseen teknologiaa ja usein ensimmaiseksi hankintavaksi tulee SIEM jarjes-
telma. SIEM jarjestelmalla tulisi kyeta kasittelemaan kaikki oleelliset yrityksen kyberturvalli-
suuden kayttotapaukset. SOC:n tyokaluihin liittyvat tarpeet tulee kartoittaa ja sopia erityisen
hyvin etenkin silloin, kun SOC:n tietoturvatapahtumien tai poikkeamien hallinnan aiotaan
hankkia ulkopuoliselta toimittajalta. Mikali jarjestelma paatetaan hankkia itse, toimintamalli
sisaltaa useita haasteita ja riskeja. Ensimmainen riski on, etta resursseja tai osaamista kayt-
totapausten maarittelyyn ja sita kautta jarjestelmavalintaan ei ole riittavasti ja valitaan vaa-
ranlainen jarjestelma. Toinen riski on, etta kilpailutettaessa SOC:n palvelutuottajaa, ei
omaan kayttoon valitulle SIEM jarjestelmalle ei l0ydy montaa osaajaa. Tama saattaa karsia
tarjoajia tai vahainen tarjonta nostaa hintoja. Kolmas riski on, etta palvelutuottaja ei osaa
kayttaa jarjestelmaa tehokkaasti tai se integroituu huonosti palvelutuottajan muuhun palve-
luymparistoon. Tama taas voi aiheuttaa puutteita tietoturvapoikkeamien havainnointikyvyssa

tai nostaa palvelun hintaa.

Tekoalyn kaytto laajenee nopeasti ja siihen liittyvat teknologiat ja sovellukset ovat tulleet
yha nakyvammiksi ja helpommin saataville. Tekoalyn kehittyminen tietoturvapoikkeamien
analysointiin, voi tuoda aivan uusia mahdollisuuksia sita kayttavien organisaatioiden kayttoon.
On todennakoista, etta tekoalysta muodostuu eraanlainen virtuaalinen SOC. Tekoalyn kaytto
anomalioiden tunnistamiseen kasvaa varmasti ja tama kyvykkyys tulee yha enemman osaksi
SIEM ja/tai SOAR tyokaluja.

7.7  Reflektointi opinnaytetyomatkastani

Oman osaamisen kasvattamisen lisaksi halusin tyoni teoriaosuudessa avata myos lukijalle
SOC:iin liittyvaa aihetta laajasti, tuoden tietoa riskienhallinnasta, kyberuhkista ja SOC:sta ko-
konaisuutena. Talla tavoittelin, etta lukija voi itsekin paremmin arvioida naiden asioiden kes-
kinaisriippuvuuden merkitysta myos empiirisessa osassa saatujen tulosten osalta. En myoskaan
voinut ennen haastatteluita olla varma, millaisia haasteita haastateltavat haastatteluissa toi-

sivat esille, joten paadyin sen vuoksi kartoittamaan SOC aihetta laajasti.

Tyoni tilaajana toimi Laurea ammattikorkeakoulu, jonka vuoksi toin tyohoni koulutuksen toi-
mialaan tietoturvaan liittyvia regulaatiovaatimuksia ja kyberuhkia syvallisemmin. Opinnayte-
tyoni lahti prosessina liikkeelle Laurean tarpeesta kayttoonottaa SOC. Ensimmainen suunta

opinnaytetyolle rakentui "Laurean SOC:n kayttoonotto ja kustannukset” teeman alle. Ensim-
maisen vedoksen perusteella, ja opinnaytetyon ohjaajan pyynnosta, otimme tyohoni mukaan
enemman riskienhallinnan nakokulmaa. Tavoitteena oli kasitella ja verrata riskienhallinnan

keinoin erilaisten SOC:n palveluiden kayttoonottoa (hyodyt, riskit, hinta) Laurealle. Parin ve-
doksen ja ymmarryksen lisaantymisen jalkeen havaitsin, etta sellaisenaan opinnaytetyota oli

mahdotonta toteuttaa. En tiennyt todellisia Laurean tietoturvariskeja. Havainnon jalkeen
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opinnaytetyoni tutkimuskysymysta muutettiin enemman yleisempaan SOC:n kayttoonoton
haasteiden tunnistamiseen suuntaan. Myohemmin, kun haastatteluidenkin kautta vahvistui
kayttoonoton haasteiden melko vahaiset toimialakohtaiset erot, tama osoittautui oikeaksi
paatokseksi. Tama ei kuitenkaan tarkoita, etteiko SOC:a kayttoonotettaessa toimialakohtaiset
erityishaasteetkin olisi arvioitava organisaation riskienhallinnassa ja tuotava sita kautta osaksi

omaa SOC:n kayttoonoton suunnittelua.

Tietoturvauhkien maara on koko ajan kasvussa ja tietoturvahairididen toteutuminen saattaa
keskeyttaa yrityksen koko liiketoiminnan. Tassa opinnaytetyossa tarkastelin asiaa erityisesti
koulutuksen toimialan kautta, mutta myos muut toimialat ovat jatkuvien kyberhyokkayksien
kohteena. Suuremmat yritykset voivat usein panostaa pienia yrityksia paremmin tietoturvaan.
Opinnaytetyota tehdessani pohdin, miten pienten yritysten tietoturvapalvelut, mukaan lukien
SOC palvelut, saadaan toteutettua kustannustehokkaasti. Pienten yritysten ottaessa kayttoon
julkisia pilvipalveluita, naihin palveluihin ”sisaanrakennetut” tietoturvapalvelut ja -kontrollit
mahdollistavat myos pienille yrityksille tehokkaiden ja aikaisemmin vain suurille yrityksille

mahdollisten tietoturvaratkaisujen kayttoonoton.

7.8  Ehdotukset jatkotutkimusaiheiksi

Taman opinnaytetyon jatkotutkimusaiheina voisi toteuttaa SOC:n perustamisen tassa opinnay-
tetyossa mainitun kayttoonottomallin mukaisesti. Kayttoonottomallin kayton arvioinnin osalta

olisi kiinnostavaa tietaa selkeyttaako ja tehostaako se organisaation mielesta kayttoonottoa?

Yrityksen omien SOC kyvykkyyksien tai jonkin kyvykkyyden (ihmiset, prosessit, teknologia)
konkreettisen kehitystyon toteuttaminen voisi tuottaa arvokasta tietoa muille SOC palvelui-

den kayttoonottoa harkitseville.

Konkreettinen SOC palveluiden kilpailutus valmisteluineen voisi myos olla mielenkiintoinen
aihe. Kilpailutukseen liittyvan tyon nakokulma voisi olla esimerkiksi, miten palveluiden ja tek-

nologian eriyttaminen kaytannossa tehtiin.

SOC:n toiminnan edellyttaman ICT palvelutoimittajien yhteystyomallin kehittamisesta voisi
my0s saada mielenkiintoisen tyon. Tyossa voisi olla nakokulmana, miten eri ICT toimittajien

rooleista ja vastuista tulee sopia seka miten kayttoonotto mahdollistetaan.
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