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jestelmat saattavat olla alttiita. SOC-pilotointi on prosessi, jossa uusi toimintamalli otetaan kayttoon
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Opinnaytetyon tuloksena saatiin kattava ymmarrys siitd, kuinka SOC-pilotointi voi parantaa tietotur-
van tilannekuvaa organisaatioissa, seka konkreettisia tyokaluja SOC-pilottiprojektin suunnitteluun ja
toteuttamiseen.

Kalajoen kaupunki hyddyntad tamén opinnéytetydn tuloksia loppuraportoinnin yhteydesséa DigiTyy-
hankkeen paattyessa.
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This thesis explored the impact of SOC (Security Operations Center) piloting on the situational pic-
ture of information security. The situational picture for information security signifies an organiza-
tion’s ability to understand and actively respond to threats and vulnerabilities that the organization’s
data and systems may be exposed to. SOC piloting is a process where a new information security
strategy is trialed on a small scale before wider implementation.

The study analyzed the impact of SOC piloting on information security management and how this pi-
loting enhances the situational picture. The study particularly examined how SOC piloting can im-
prove an organization’s response capacity, identify vulnerabilities, ward off threats, and enable
quicker action in critical situations regarding information security.

Additionally, the thesis investigated how SOC piloting can be effectively applied to information secu-
rity management. The study covered the planning, implementation, and evaluation of the SOC pilot-
ing process, and offered practical recommendations for successful completion of SOC piloting pro-
jects.

As a result of the thesis, a comprehensive understanding of how SOC piloting can improve the situa-
tional picture of information security was gained, as well as concrete tools for planning and imple-
menting a SOC pilot project.

The City of Kalajoki will utilize the results of the thesis work in their final report at the conclusion of
the DigiTyy project.
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KASITTEIDEN MAARITTELY

Azure AD

Azure AD (Azure Active Directory) on Microsoftin pilvipohjainen hakemisto- ja identiteetinhallinta-
palvelu. Kayttajan kirjautuessa johonkin Office 365-palveluun, tunnistautuu han samalla Azure AD:t&
vasten. Azure AD ei kuitenkaan rajoitu ainoastaan kayttédjien identiteetteihin, vaan sita voidaan kéyttaa

myos sovelluksien ja laitteiden identiteettien hallintaan.

Digiturva

Yleisesti ottaen digiturvalla tarkoitetaan kaytantoja ja toimenpiteitd, joiden avulla pyritddn suojaamaan
tietotekniikkaa, digitaalisia tietoja seké verkko-omaisuutta. Digiturva voi siséltaa vahvojen salasanojen
kayttod, sdanndllisia ohjelmistopéivityksia, tietosuojakaytantdjen noudattamista ja varmuuskopioiden

luomista tarkeille tiedoille.

EDR

Endpoint Detection and Response (EDR) on jarjestelmd, joka keskittyy verkkotietokoneiden tai ylei-
semmin padtelaitteiden suojaamiseen uhkia vastaan. Uhkia voivat olla virukset, haittaohjelmat ja muut
kyberhyokkaykset. EDR-ratkaisu on osa laajempaa tietoturvastrategiaa, joka auttaa suojaamaan orga-
nisaation tietoverkkoa ja -jarjestelmid. EDR-jarjestelmét keraavat ja tallentavat jatkuvasti dataa péaéate-
laitteilta. Kun jotain epéilyttdvaa havaitaan, EDR voi automaattisesti ryhtyd toimenpiteisiin, kuten eris-

tamé&an padtelaitteen muusta verkosta tai lahettdméén halytyksen tietoturvatiimille.

Efecte

Opinnaytetydssa puhuttaessa Efectesta tarkoitetaan silla eurooppalaista palvelunhallinnan ratkaisua.
Efecte tarjoaa asiakkailleen useita eri palvelunhallinnan tydkaluja, kuten myds tiketdinti- ja palvelu-
pyynnon hallintajarjestelmi&. SOC-pilotoinnin aikana Efecte toimi ennen kaikkea tikeitointijérjestel-

man4, johon tiketit hairiista tehtiin.

Endpoint

Endpoint tarkoittaa suomennettuna pééatelaitetta. Se viittaa tietoverkon loppupisteeseen, jossa tietolii-
kenne alkaa tai paattyy. Paatelaitteita voivat olla mitkd tahansa laitteet, jotka ovat yhteydessa verkkoon
ja jotka voivat l&hettdd ja vastaanottaa tietoa. Yleisimpié pééatelaitteita ovat tydasemat ja kannettavat

tietokoneet, alypuhelimet ja tabletit, palvelimet sek& loT-laitteet.



False-positive

Termilla false-positive tarkoitetaan tietoturvassa ja analytiikassa tilannetta, jossa jarjestelma tai tyo-
kalu antaa virheellisen ilmoituksen positiivisesta tapahtumasta tai havainnosta, vaikka todellisuudessa
kyse ei ole aidosta uhasta tai poikkeamasta. False-positive-ilmoitukset voivat aiheuttaa haittoja ja haas-
teita. Niiden erottaminen todellisista uhkista vie resursseja ja aikaa. Niitd saatetaan myos tésté syysté
jattaa huomiotta, joka voi johtaa todellisten uhkien ohittamiseen. False-positive-ilmoitusten véhenta-
miseksi on tarkeaa tehdé jarjestelmien ja algoritmien asianmukaisia asetuksia, paivityksia ja hienosaa-

tojé.

IDS

Intrusion Detection System (IDS) on tunkeutumisen havaitsemisjarjestelma, joka valvoo verkkoliiken-
netta ja tunnistaa epdilyttavia toimintoja tai uhkia, kuten esimerkiksi tietoturvahyokkayksia tai jarjes-
telman vaarinkayttod. IDS-jarjestelman toiminta perustuu siihen, ettd se analysoi jatkuvasti verkkolii-
kennettd ja vertaa sitd tunnettujen hydkkaysten malleihin tai normaalin liikenteen profiileihin. Liiken-

teen poiketessa merkittavasti normista tai vastatessa tunnettua hydkkéysta, IDS tuottaa hélytyksen.

Inhouse yhti6
Inhouse yhtiolla tarkoitetaan yleisesti osakeyhtiotd, joka on valtion, kunnan tai kuntayhtymén omistuk-
sessa seka niiden maaraysvallan alla. In-house yhtidilta tehdyt hankinnat voidaan toteuttaa ilman han-

kintalain mukaista kilpailutusta.

Insidentti
Insidentti (eng. incident), toisin sanoen tapahtuma voidaan liittda esimerkiksi tietoturvaan. Talléin pu-
hutaan tietoturva-insidentistd, jolla tarkoitetaan jotakin havaittua tapahtumaa tietoturvan osalta, joka

vaatii mahdollista reagointia.

IPS

Intrusion Prevention System (IPS) on tietoturvaratkaisu, joka ei ainoastaan havaitse, vaan myos torjuu
aktiivisesti erilaisia kyberhyokkayksié ja tunkeutumisyrityksid. Verrattuna IDS:44n, IPS toimii dynaa-
misemmin. Havaitessaan mahdollisen uhan, se voi ryhty& toimenpiteisiin sen torjumiseksi. Toimenpi-
teitd voivat olla esimerkiksi kyseenalaisten pakettien hylkdaminen, yhteyden katkaiseminen hyokké&a-

jaan, tai hyokkayksen tietojen raportointi tietoturva-analyytikolle.



Julkisverkko

Julkisverkko viittaa laajaan verkkoinfrastruktuuriin, joka on saatavilla ja jaettu useiden eri kayttajien
kesken. Julkisverkko toimii vastakohtana yksityiselle verkolle. Internet on yleisin esimerkki julkisver-
kosta. Se on maailmanlaajuinen julkisverkko, johon miljardit kdyttajat ja organisaatiot ovat yhtey-
dessé. Julkisverkot ovat avoimia ja kaikkien saatavilla olevia verkkoympérist6jé. Julkisverkoissa tieto
ja viestinta kulkevat verkon eri solmupisteiden kautta ja voivat olla alttiita tietoturva- ja yksityisyysris-
keille.

Kypsyystaso

Organisaatioiden kypsyystasolla tarkoitetaan yksinkertaistettuna sitd, kuinka kehittynyttd, tehokasta ja
kattavaa organisaation tietoturvan hallinta ja kdytannot ovat. Kypsyystason maarittamiseen on ole-
massa erilaisia malleja ja mittareita, joita voivat olla esimerkiksi ISO 27001-standardi tai CMMI (Ca-
pability Maturity Model Integration). Kypsyystasoa voidaan korottaa muun muassa selkeiden tietotur-
van hallintaprosessien luomisella, tietoturvakoulutuksilla, jatkuvalla seurannalla ja arvioinnilla sek&

tietoturvan teknisten ratkaisujen kehittamisella.

Lokitus

Lokituksella tarkoitetaan tietojen tallentamista tapahtumista tai toiminnoista tietyssa jarjestelméassa,
sovelluksessa tai verkossa. Taméa on tarked tietoturvatoimenpide, joka auttaa tallentamaan ja dokumen-
toimaan tapahtumia, jotta niitd voidaan myéhemmin tarkastella, analysoida tai tutkia. Tyypillisia asi-
oita, joita lokitusprosessi tallentaa ovat tietoa ja jarjestelmén tiloja tai virheilmoituksia. Tapahtumatieto
tallennetaan yleensé lokitiedostoihin tai lokitietokantoihin. Mydhemmin tata voidaan kayttaa tietotur-
van valvontaan, ongelmien vianmaaritykseen, suorituskyvyn seurantaan, saantdjen noudattamisen tar-

kistamiseen tai mahdollisten tietoturvaloukkausten tutkimiseen.

Palomuuri
Palomuurilla tarkoitetaan ohjelmistoa, joka tietokoneeseen asennetaan. Palomuurin tehtdvéné on estaa
haitallinen verkkoliikenne. N&in voidaan est&& hairitsevien ja sopimattomien IP-osoitteiden paasy lait-

teeseen seké tietokonetta voidaan suojata viruksilta.

Pilotointi
Pilotoinnilla tarkoitetaan jonkin asian kokeilemista ja validointia mahdollisesti pienemmasséd mittakaa-

vassa ennen sen taydellista kdyttéonottoa. Kyseinen asia voi olla esimerkiksi uusi jarjestelma.



SOC
Security Operations Center (SOC) on turvallisuusoperaatiokeskus, joka vastaa organisaation suojaami-
sesta kyberuhkilta.

Tietoturva

Tietoturva on hieman laajempi késite verrattuna digiturvaan. Se kattaa kaikenlaisen tietojen ja tietojar-
jestelmien suojaamisen. Tietoturvan pyrkimyksené on suojata tietoja luottamuksellisina, varmistaa tie-
tojen eheys ja sailyttdmaan tietojarjestelmien saatavuus. Usein digiturvaa seka tietoturvaa kaytetaan

vuorovaikutuksessa toistensa kanssa, vaikka ne ovatkin hieman erillisia kasitteita.

Tilannekuva

Tilannekuva viittaa organisaation tai tilanteen kokonaiskasitykseen tai ymmarrykseen tietysta tilan-
teesta tai asiayhteydesta. Se perustuu tietoon, joka on keratty eri l&hteistd ja joka auttaa hahmottamaan
tilanteen nykytilaa, kehityssuuntia ja mahdollisia uhkia tai haasteita.

Verkkosegmentointi

Verkkosegmentoinnilla tarkoitetaan kaytant6d, jossa suuri verkkoymparistd jaetaan pienempiin osiin
tai segmentteihin. Jokainen segmentti toimii erillisend verkkona, jossa on omat sdannot asetukset ja
turvallisuusmekanismit. Talla tavoin se parantaa verkon turvallisuutta, hallittavuutta seka suoritusky-
kya. Verkkosegmentoinnin padideana on rajoittaa verkossa tapahtuvaa liikennetta ja estéa haitallisen
litkenteen levidminen koko verkkoon. Koko verkkoon levidmisen sijaan haitallinen liikenne j&a vain

yhteen verkon osa-alueeseen.

VPN

Virtual Private Network (VPN) on verkkojen turvallisuustekniikka, jonka avulla yhteys voidaan muo-

dostaa yksityisen verkon ja julkisen verkon valilla. Sen tarkeimpia tehtdvia on luoda salattu ja turvalli-
nen yhteys kdyttdjan laitteen ja VPN-palvelimen vélille. Suosituimpia kayttotarkoituksia VPN:lle ovat:
Yksityisyyden suojaaminen, tietoturva julkisessa Wi-Fi-verkossa, kdyttorajoitusten kiertdminen seka

liikketoiminnalliset tarpeet.
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1 JOHDANTO

Tietoturvan rooli on noussut yha keskeisemmaksi organisaatioiden toiminnassa digitalisaation ja tieto-
verkkojen kayton merkittavan lisdantymisen seurauksena. Tietoverkkoihin kohdistuvia uhkia ja tieto-
murtoja on enemman kuin ennen, mika vaatii organisaatioilta edelleen vahvemman tietoturvan hallin-
nan ja reagointikyvyn. Security Operations Center (SOC) on toimintakeskus, jonka avulla tietoturvaa
on helpompi hallita laajalla skaalalla. SOC vastaa organisaation tietoturvan valvonnasta, uhkien torju-

misesta ja niihin reagoinnista.

Tama opinnaytetyd on tehty Kalajoen kaupungille. Opinnaytetytssa keskitytaan DigiTyy-hankkeessa
suoritetun SOC-pilotoinnin vaikutukseen tilannekuvan osalta. Opinnéytetydssa kasitellddn SOC-pilo-
tointiin osallistuneiden organisaatioiden ajatuksia pilotoinnista ja sit4, kuinka heidén tilannekuvansa on
muuttunut SOC-pilotoinnin myo6té. Yksityisyyden varmistamiseksi kutsutaan pilotointiin osallistuneita
organisaatioita kirjaimilla A, B, C ja D. Organisaatio A on alueella toimiva inhouse yhtid, joka toimi
pilotoinnissa toimittajan roolissa. Organisaatiot B ja C ovat julkishallintoja ja organisaatio D on oppi-
laitos. Mukana olleiden organisaatioiden tilannekuvaa selvitettiin haastattelemalla kyseisi& organisaa-
tioita SOC-pilotoinnista. Pilottiin osallistuneet organisaatiot ovat tunnistaneet tarpeen vahvistaa tieto-

turvaa, ja ne pyrkivat parempaan tilannekuvaan uhkien havaitsemiseksi ja niihin reagoimiseksi.

SOC-pilotoinnilla tarkoitetaan SOC:n testaamista ja validointia pienemmaéssa mittakaavassa ennen sen
laajempaa kdyttoonottoa. Tdman opinndytetyon tavoitteena on analysoida SOC-pilotoinnin vaikutusta
tilannekuvaan tietoturvan hallinnassa. Tutkimuksessa ja haastatteluissa selvitetaan, miten SOC-pilo-
tointi on parantanut Kalajoen kaupungin ja muiden mukana olleiden organisaatioiden tietoturvatilan-
netta ja mita haavoittuvuuksia tai poikkeamia pilotoinnin aikana havaittiin. Liséksi tavoitteena on tar-
jota suosituksia ja toimenpide-ehdotuksia tietoturvan hallinnan kehittdmiseksi mukana olleissa organi-

saatioissa.

DigiTyy-hanke on valtiovarainministerion rahoittama hanke, joka on Kalajoen kaupungin ja 18 muun
organisaation yhteishanke. Tavoitteena hankkeella on kehittda digitaalisen turvallisuuden prosesseja ja
hallintamalleja. Digitaalinen turvallisuus ké&sittaa tietosuojan, tietoturvan, toiminnan jatkuvuuden hal-
linnan ja varautumisen seké riskien hallinnan. Hankkeella on digiturvaryhma, jonka tavoitteina on
edistdd kuntien ja kuntayhtymaén lakisaateisia velvollisuuksia digitaalisen turvallisuuden osalta. Hank-
keen toteutusaika oli 2021-2023 ja hankebudjettina oli 643 100 €.



DigiTyy-hankkeeseen osallistuneita kuntia ja organisaatioita olivat Joki ICT Oy, Jokilaaksojen koulu-
tuskuntayhtyma JEDU, Kalajoki, Kannonkoski, Kempele, Kivijarvi, Koulutuskuntayhtyma Brahe,
Kérsaméki, Liminka, Muhos, Nivala, Oulainen, Pyh&joki, Pyhajarvi, Raahe, Siikajoki ja Ylivieska.
Aiemmin mukana olivat my6s Peruspalvelukuntayhtymd Kallio ja Perusturvaliikelaitos Saarikka, jotka

siirtyivat hyvinvointialueelle. (Kunta-akkuna 2022.)



2 TIETOTURVAN HALLINTA JA TILANNEKUVA

Tietoturvan hallinta on organisaation prosessi, jonka tarkoituksena on suojata tietoja, tietojarjestelmia
ja tietoverkkoja erilaisilta tietoturvariskeiltd. Tietoturvan hallinnassa hyddynnetéan erilaisia kdytantoja,
prosesseja, teknologioita ja toimenpiteitd, joiden avulla pyritdan tunnistamaan, estdimaén, havaitse-

maan sekd reagoimaan tietoturvapoikkeamiin ja uhkiin.

Keskeinen osa tietoturvan hallintaa on tilannekuva, joka tarkoittaa organisaation kasitysta sen hetki-
sestd kokonaisavaltaisesta tietoturvatilanteesta. Tilannekuva perustuu tietoon, joka on kerétty eri lah-
teistd, kuten tietoturvahalytyksista, tapahtumalokeista, haavoittuvuusanalyyseistéd ja muusta tietoturva-
datasta. Tdma tieto auttaa organisaatiota ymmartaméaan nykyisen tietoturvatilanteen, havaitsemaan
poikkeavuuksia ja mahdollisia uhkia seké& reagoimaan niihin.

Tilannekuva tietoturvan hallinnassa tarjoaa organisaatiolle kokonaisvaltaisen ndkymaén sen tietotur-
vaymparistoon. Se auttaa organisaatiota havaitsemaan ja analysoimaan tietoturvapoikkeamia, tunnista-
maan haavoittuvuuksia ja riskeja seké reagoimaan nopeasti mahdollisiin hyokkayksiin tai uhkiin. Ti-
lannekuvan avulla organisaation on helpompi myd6s suunnitella ja toteuttaa tietoturvan parantamistoi-
menpiteitd seka valvoa niiden tehokkuutta. Tilannekuvan yllapitdminen ja paivittdminen edellyttaa jat-
kuvaa valvontaa, analyysia seka raportointia. Organisaation on kerattavé ja analysoitava tietoa eri tie-
tolahteistd, ja sen on kyettdvéa korreloimaan ja tulkitsemaan kyseisia tietoja laajan kokonaiskuvan saa-

miseksi.

Laajan tilannekuvan saamiseksi organisaatioiden on myds hyddynnettavéa teknologioita, kuten tietotur-
vajdrjestelmid, lokien analysointityokaluja ja keskitettyjé hallintaratkaisuja, kuten SIEM- ja SOC-jéar-
jestelmid. Lisdksi organisaatioiden on kehitettavé ja noudatettava selkeitd tietoturvakaytantoja, koulu-

tettava henkil0st0a tietoturvasta ja varmistettava tietoturvakdyténtdjen tehokas taytantéonpano.

Tietoturvan hallinta ja tilannekuva eivat ole kertaluonteisia toimenpiteitd, vaan jatkuva prosessi, joka
vaatii organisaation sitoutumista ja jatkuvaa kehittdmistd. Organisaatioiden on pysyttéva ajan tasalla
uusista tietoturvauhkista, tekniikoista ja parhaista kaytanndistéd seka saannéllisesti arvioitava tietotur-

vatoimenpiteidensa tehokkuutta.



Tietoturvan hallinta ja tilannekuva ovat elintérkeitd organisaation tietoturvatoimien menestykselle. Ne
tarjoavat mahdollisuuden havaita, reagoida ja ennaltaehkéista tietoturvapoikkeamia seka pitaa organi-
saation tieto ja jarjestelmét turvassa. Vahva tietoturvan hallinta ja kattava tilannekuva luovat perustan

luottamuksella, kestavalle liiketoiminnalle ja vastuulliselle tietoturvatoiminnalle.

2.1 Tietoturvan hallinnan perusteet
Tietoturvan hallinnan perusteet keskittyvat organisaation tietovarojen suojaamiseen, seka tietoturvaris-
kien tunnistamiseen, arviointiin ja hallintaan. Sen tarkoitus on varmistaa tiedon luottamuksellisuus,

eheys ja saatavuus. Seuraavana listattuna joitakin tietoturvan hallinnan perusteita:

1. Tietoturvastrategia: Tdma on suunnitelma siitd, kuinka organisaatio aikoo suojata tietova-
ransa ja hallita tietoturvariskeja. Strategian pitdisi siséltad suunnitelmat erityyppisten uhkien,
kuten hakkeroinnin, haittaohjelmien, fyysisten uhkien ja sisdisten uhkien varalle. Strategia tu-
lisi myos péivittaa sdéannollisesti, jotta se pysyy ajan tasalla uusien uhkien ja tekniikoiden suh-

teen.

2. Tietoturvakaytannot ja -protokollat: Nama ovat ohjeita siitd, kuinka henkildston tulee kasi-
tell& tietoa ja teknologiaa turvallisesti. Tahan voi kuulua esimerkiksi ohjeet siitd, miten luodaan

turvallisia salasanoja, miten tunnistetaan huijausviestit tai miten kéytetaan turvallisia yhteyksia.

3. Tietoturvakoulutus: Henkildston tietoturvakoulutus on tarkeé osa tietoturvan hallintaa. Kou-
lutus voi auttaa ihmisid ymmartdmaéan tietoturvariskit ja oppimaan, kuinka suojautua niilta.
Koulutus voi auttaa ihmisia ymmartdmaan tietoturvariskit ja oppimaan, kuinka suojautua niilta.

Koulutus voi myos auttaa luomaan tietoturvallisen kulttuurin organisaatiossa.

4. Tekniset tietoturvatoimet: Teknisten tietoturvatoimien tarkoitus on suojata tietoa teknisesti.
Tama voi sisaltdd esimerkiksi palomuurit, haittaohjelmien torjuntaohjelmat, tunkeutumisen ha-

vaitsemisjérjestelmat ja kryptaus.

5. S&annollinen tarkistus ja auditointi: Tietoturvan hallintaan tulisi sisaltyd sd&nnéllinen tarkis-
tus ja auditointi, jotta voidaan varmistaa, ettd tietoturvastrategiat ja -toimet ovat tehokkaita. Au-

ditointi voi paljastaa mahdollisia heikkouksia tai aukkoja, jotka voidaan korjata.



6. Tietoturva-insidenttien hallinta: T&ma viittaa prosessiin, joka seuraa ja hallitsee tietoturva-
insidentteja. Sen tavoitteena on minimoida vahingot ja palauttaa normaali toiminta mahdolli-

simman nopeasti. (Kyberturvallisuuskeskus 2020.)

2.2 Tilannekuvan kasite ja merkitys tietoturvan hallinnassa

Tilannekuva on termi, jota kdytetadan useissa eri yhteyksissd, mutta tietoturvan hallinnassa se tarkoittaa
yleensé kykya nahdé ja ymmartaé organisaation koko tietoturvatilanne reaaliajassa. Tama sisaltaa kai-
ken, mukaan lukien nykyiset tietoturvauhat, mahdolliset tietoturvauhat ja organisaation kyvyn vastata

nithin. Tilannekuvan ymmartaminen on valttdmatonta tehokkaan tietoturvan hallinnan kannalta, koska

se auttaa organisaatiota tunnistamaan ja reagoimaan tietoturvatapahtumiin ja -uhkiin.

Tietoturvan hallinnassa tilannekuva voi koostua seuraavista osatekijoista:

1. Uhkatietoisuus: Talla tarkoitetaan sitd, ettd organisaatio ymmarta erilaisia tietoturvariskejé ja
-uhkia, joita se saattaa kohdata. Téhén voi kuulua esimerkiksi tietoja erilaisista hakkerointitek-

niikoista, haittaohjelmista ja muista uhista, jotka saattavat vaarantaa organisaation tietoturvan.

2. Valikohtaisten ja loppupisteen suojausten tila: Tamé kuvastaa organisaation tietoturvarat-
kaisujen nykyista tilaa. Tama voi siséltaa esimerkiksi tietoja palomuurien tilasta, virustorjunta-

ohjelmien paivitystilasta ja muista tietoturvatoimenpiteista.

3. Haavoittuvuustiedot: Tdm4 tarkoittaa tietoa mahdollisista haavoittuvuuksista organisaation

jarjestelmissé, sovelluksissa tai laitteissa, jotka voivat mahdollistaa tietoturvaiskun.

4. Insidenttien hallinta ja vaste: Tama viittaa organisaation kykyyn tunnistaa, seurata ja rea-

goida tietoturvatapahtumiin tai -insidentteihin. (DigiTyy-hanke 2023.)



3 SOC-TYOSKENTELYN PERUSTEET

Security Operations Center (SOC) on térked osa organisaation tietoturvan ekosysteemiéd. SOC:n tar-
keimpid tehtdvié ovat organisaation verkkojen, palvelimien, paéatelaitteiden, tietokantojen ja muiden
jarjestelmien tietoturvavalvonnan jarjestaminen, tietoturvaloukkausten ennaltaehkéiseminen ja tietotur-

vatapahtumien hallinta ja vastaaminen. (Logpoint 2020.)

SOC:ssa tyoskentelee erityisesti tietoturvallisuuden asiantuntijoita, joihin kuuluu tietoturvainsinéoreja,

analyytikoita ja johtajia. Yleisimpia perustehtavid SOC:n parissa tydskenteleville ovat:

1. Valvonta ja havainnointi: SOC:n henkilosto valvoo jatkuvasti organisaation tietojéarjestelmien
turvallisuustilannetta. He kayttavat usein tietoturvavalvontaan tarkoitettuja tyokaluja ja ohjel-

mistoja, jotka auttavat tunnistamaan mahdollisia uhkia tai epéilyttavaa toimintaa.

2. Uhkien havaitseminen ja analysointi: Havaitessaan mahdollisen tietoturvatapahtuman SOC:n
analyytikot arvioivat sen vakavuuden, laajuuden ja vaikutuksen. Tdma sisaltda usein uhkien
tarkemman analyysin, kuten miten hyokkays toteutettiin, mihin jarjestelmiin se vaikutti ja mi-

ten hyokkaysta voidaan ehkaista tulevaisuudessa.

3. Vaste toimenpiteet: Jos tietoturvatapahtuma havaitaan, SOC:n tehtéva on johtaa tilanteeseen
vastaamista, mukaan lukien hyokkéyksen lopettaminen, sen vaikutusten minimointi, jarjestel-

mien palauttaminen normaalitilaan ja parannusten tekeminen jarjestelmien suojauksessa.

4. Raportointi ja viestinta: SOC:n tehtdvana on myos raportoida tietoturvatilanteesta organisaa-
tion johdolle ja muille sidosryhmille. Tamé sisélt&4 tietoa uhkista, tietoturvatapahtumista, nii-

den vaikutuksista ja toteutetuista vastatoimenpiteista.

5. Jatkuva parantaminen: SOC:n tulee jatkuvasti parantaa tietoturvatoimintojaan. T&ma voi si-
séltaa uusien tietoturvatyokalujen ja -tekniikoiden tutkimista, tietoturvakéytantojen ja -proses-
sien paivittdmista, henkiloston koulutusta ja tietoturvavalvontatoimintojen tehostamista. (Mi-
crosoft 2023.)



SOC:ssa tyoskentely edellyttad laaja-alaista osaamista tietoturvan, verkkojen ja jarjestelménhallinnan
alueilta. Henkil6kunnan tulee olla taitavia monimutkaisessa ongelmanratkaisussa, ja heidan on kyet-
tava reagoimaan nopeasti ja tehokkaasti uhkiin. Taman lisédksi heidan on ymmarrettava tietoturvan pe-
rusperiaatteet ja -kaytannot, erityyppiset tietoturva- ja hyokkaystekniikat seka erilaiset tietoturvatyoka-

lut ja -tekniikat.

Tyoskentely SOC:ssa voi olla stressaavaa, koska tehtavét voivat olla kiireellisia ja tydskentelyaika-
taulu voi olla epasaannéllinen, varsinkin jos organisaation tietoturvauhkien torjuminen tapahtuu 24/7,
eli kellonympéri. Samalla tydskentely SOC:ssa tarjoaa mahdollisuuden oppia uusinta tietoturvatekniik-
kaa, tehda tiivista yhteistyota muiden tietoturva-asiantuntijoiden kanssa ja toimia ensilinjan puolusta-

jana organisaation tietoturvauhkia vastaan. (Crowdstrike 2022.)

SOC itsessdan kasvattaa organisaation reagointikyvykkyyttd huomattavasti. Palvelua tai pilotointia

suunnitellessa kannattaa huomio kiinnittad kuitenkin myos néihin asioihin:

e Tiedon jakaminen ja viestinta

e Joustavat toimintamallit

e Teknologian hyddyntdminen

e Henkildston koulutus ja kehitys

e Riskienhallinta ja ennakoiva suunnittelu

Ainakin ndma asiat huomioitaessa organisaation reagointikyvykkyys on parempaa. Oikeanlaisella vies-
tinndll4 ja tiedonjakamisella kaikki ymmartévét tavoitteet paremmin. Joustavilla toimintamalleilla or-
ganisaation on helpompaa mukautua muuttuviin olosuhteisiin nopeammin. Uusimmilla teknologioilla
organisaatio voi tehostaa prosessejaan. Henkiloston jatkuvalla kouluttamisella saadaan parempi mu-
kautuvuus uusiin tyotehtaviin, jolloin organisaation reagointikyky nopeutuu edelleen. Riskienhallinta
ja ennakoiva suunnittelu on tarked osa reagointikyvykkyyden saavuttamista, koska organisaation on
helpompi ennakoida ja valmistautua tuleviin mahdollisiin haasteisiin. Hatatilanteen sattuessa vastuut ja

tehtavéat ovat selvillg, jolloin itse ongelmaan pystytédan keskittyd paremmin. (DigiTyy-hanke 2023.)



3.1 ERILAISET SOC-TASOT

3.1.1Taso1l

Taso 1 SOC:ssa tyGskentelee useimmiten niin kutsutut etulinjan tyontekijat. Tdma tarkoittaa sit4, etta
nama tyontekijat ovat vastuussa ensimmaisesté vasteesta ja uusien hélytyksien seurannasta. Usein Taso
1 SOC:ssa tydskentelevat kayttavat automatisoituja tydkaluja, joiden avulla he seuraavat ja analysoivat
tapahtumia. Tapahtuman havainnoinnin jalkeen he tekevat alustavan tarkastelun ja luokittelun tapahtu-

mille.

Taso 1:n tyontekijat usein raportoivat haastavammat ja lisaa selvitystéd vaativat ongelmat tai tapahtu-
mat ylemmille SOC-tasoille. Taso 1:11& tydskentelevien henkilQiden tittelit ovat useimmiten SOC-ana-
lyytikko tai Security Analyst I. Taso 1:n kdyttdmat tyokalut ovat usein erilaiset SIEM-tyokalut. N&ita
voivat olla esimerkiksi IBM QRadar, Splunk, Microsoft Sentinel tai LogRhythm.

3.1.2 Taso 2

Taso 2 SOC-tiimin jasenet ovat kokeneempia analyytikoita, jotka kasittelevat ja ratkaisevat monimut-
kaisempia tehtdvié. Heidan tehtdvanaan on suorittaa syvallisempia analyyseja ja tutkimuksia niista ta-
pahtumista, joita Taso 1:n tyontekijdt ovat havainneet. Taso 2:1la on kéytdssa edistyneempié tyokaluja,

menetelmia ja teknologioita tietoturvaongelmien ratkaisemista varten.

Y leisimpi titteleita talla tasolla tyoskentelevilld ovat Senior Security Analyst tai Security Analyst 11.
Talla tasolla tydskentelevilla on yleensa enemmén kokemusta ja tietotaitoa kuin taso 1-analyytikoilla.
Talla tasolla kaytetadn usein samoja tyokaluja, kuin alemmallakin tasolla, mutta tehokkaammin tai laa-
jemmin ja syvallisemmin. Heill& voi olla k&ytdssa tyokaluja, kuten FireEye tai CrowdStrike, jotka ha-
vaitsevat kehittyneempié uhkia, joita ei vélttdmaétta voi havaita perinteisemmilla tydkaluilla. Ohjelmis-
tot, kuten: FTK tai EnCase auttavat tutkimaan tietoturvahyokkayksia ja auttavat myds kerddméaén to-

disteita tapahtumista.

3.1.3 Taso 3
Taso 3:ssa tydskentelevat henkilot ovat SOC-tiimin asiantuntijoita, joilla on yleensa kaikista tasoista
syvin ja laajin tietoturvaosaaminen. He késittelevat kaikkein monimutkaisimpia ja vakavimpia tietotur-

vaongelmia. Toiden ohessa he myds suunnittelevat ja toteuttavat strategisia tietoturvatoimenpiteité ja



parannuksia seka tekevat myos ennaltaehkaisevia tietoturvatoimia. Heill& on myos kyky johtaa tapah-

tuneiden tietoturvaloukkausten tutkimista ja selvittamista.

Talla tasolla tydskentelevat usein Lead Security Analystit, Security Engineerit tai Security Analyst
I11:set. Nama tyontekijat ovat SOC-tiimin kaikkein kokeneimpia ja asiantuntevimpia jasenid. Usein on
mahdollista, etta tiimissa tyoskentelee myds SOC-paallikkd (SOC Manager), joka vastaa koko SOC-
tiimin toiminnasta ja suorituskyvysta. Talla tasolla tydskentelevilla henkil6illa on kaytossaan kaikkein
edistyneimmét tyokalut. Taso 3:n tydntekijét kayttavat myos samoja tyokaluja, kuin alemmilla tasoilla,
mutta edelleen tehokkaammin, kuin taso 2:lla. Taso 3:n tyontekijoilla on kaytossd myos erilaisia ohjel-
mia, kuten Cuckoo Sandbox tai VirusTotal, jotka auttavat analysoimaan haittaohjelmia. Talla tasolla
voidaan kayttdd myos SOAR:a ja penetraatiotyokaluja, kuten Kali Linux. Kali Linuxin avulla tydnteki-
jat voivat testata tietoturvajarjestelmien haavoittuvuuksia ja suunnitella sen avulla parempaa suojautu-
mista. (Letsdefend 2022.)

3.2 SOC-jarjestelmia

3.2.1 XDR

XDR (Extended Detection and Response) on kehittyneempi versio EDR:sté ja se onkin nyt kdytén-
ndssa korvannut EDR:n tietoturva-alalla. XDR on suunniteltu olemaan helppo ottaa kédytt6on ja yllapi-
tad. XDR-ohjelmisto auttaa tietoturvatiimeja ratkaisemaan tietoturva tapahtumia keskittamalla, stan-
dardoimalla seké& korreloimalla erilaisia turvatietoja useasta eri lahteestd. Talla tavalla saadaan lis&a
havainnointikykya verrattuna EDR:n. XDR tarjoaa taydellisemmé&n nékyvyyden kéyttden verkkoai-
neistoa haavoittuvien paatelaitteiden seurantaa varten. EDR-tyokalut eivat 16yda téllaisia haavoittu-
vuuksia joko yhta laajasti tai lainkaan. XDR analysoi tietoja useista eri lahteistd, kuten: sdhkoposteista,
paatelaitteista, palvelimista, verkoista, pilvipalveluista, AzureAD:sta. XDR:n skannatessa tietoturva
tapahtumia ndin laajasti, se parantaa tietoturvatiimien tehokkuutta huomattavasti. (Orangecyberdefense
2023.)

Mité tapahtuu, jos XDR havaitsee uhan, jota se ei tunne entuudestaan, eika silla ole ennalta méaritel-
tyja protokollia kyseistd uhkaa varten? Tallaisissa tilanteissa XDR kuitenkin tunnistaa epdnormaalia tai
epailyttavad toimintaa, vaikka uhka ei olisikaan aiemmin tunnettu. Ensimmaisend XDR tekee hélytyk-
sen havaitusta riskista tai uhasta. Halytyksessa on yleensa tiedot siit4, mitd on havaittu, missa on ha-

vaittu ja milloin on havaittu. H&lytyksessa saattaa olla myds tarkempia tietoja havainnosta, joita voivat



olla IP-osoitteet, kayttajatiedot tai muut teknisemmat tiedot. Halytyksen luomisen jalkeen XDR kuiten-
kin yrittaa viel& estad uhkaa automaattisesti, ennen SOC-tydntekijan asiaan puuttumista. Uhan estami-
seen liittyvia toimintoja ovat monesti: kyseenalaisten prosessien tappaminen, epdilyttavien tiedostojen

eristaminen tai paasyn estdminen verkko-osoitteisiin, jotka kyseiseen uhkaan on liitetty.

XDR:ssé on puutteena se, etté siind on usein valmiiksi maériteltyjé saantoja ja halytyksid, jotka toimi-
vat oikein hyvin useimmissa perustilanteissa, mutta se ei valttdmatta tarjoa samankaltaista syvaa ja yk-
sityiskohtaisempaa mukauttamista, joita SIEM-tydkalulla voisi mahdollisesti saavuttaa. Mikali organi-
saatiolla on tarpeellista sd4téé ja mukauttaa jarjestelma tarpeidensa mukaan, voisi SIEM olla tdhén
hyva ratkaisu. Nopea ja helpompi, mutta samalla kalliimpi ratkaisu on XDR, joka tarjoaa hyvaa suo-
jausta suurimmalle osalle tietoturvariskeja. Lyhyesti sanottuna, SIEM toimii enemman niin sanotusti
késipelilla, kun taas XDR toiminta on sisaanrakennettujen valmiiden protokollien vuoksi automaattista

janopeampaa. (Kanade, V 2022.)
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Kuva 1. Miten XDR toimii? (Spiceworks 2023.)



3.2.2SIEM

SIEM (Security Information and Event Management) on jarjestelmd, joka mahdollistaa monien turval-
lisuustyokalujen lokitietojen standardoidun kaytén, mutta myds laajennettua valvontaa raataloityjen
sovellusten avulla. SIEM on teknologia, joka ei toimi itsendisesti, vaan vaatii aina ihmisen analysoi-
maan sen eri lahteista kerddméaa dataa. SIEM-jéarjestelma on hieman vaativampi ottaa kayttoon ajalli-
sesti, se on my0s vaativampi yllapitad verrattuna XDR:n. SIEM kuitenkin on mukautettavissa organi-
saation tarpeiden mukaan ja siité syysté se voikin olla monelle todella hyva tydkalu. SIEM vaatii aina
tietyn méaaran resursseja, jotta sen hyddyt ovat maksimaaliset. Tyontekijoiden on sitouduttava seuraa-
maan SIEM:4& sdannollisesti tai organisaation on perustettava oma tiiminsa valvomaan SIEM:n keraa-

mia lokitietoja. (Spiceworks 2022.)
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Kuva 2. Miten SIEM toimii? (Spiceworks 2022.)



3.2.3 SOAR

SOAR (Security Orchestration, Automation and Response) on erilaisista yhteensopivista ohjelmistoista
muodostuva jarjestelmad, jonka avulla organisaatiot voivat kerété tietoa tietoturvauhista ja néin ollen
reagoida tapahtumiin joko pienelld ihmisen avustuksella tai kokonaan ilman ihmisen avustusta. T&man
alustan tavoitteena on parantaa digitaalisen turvallisuuden toimintojen tehokkuutta. Nimens&kin perus-
teella SOAR:Ila on kolme pdadkomponenttia, joita ovat turvallisuuden orkestrointi, turvallisuuden auto-
matisointi ja turvallisuusvaste. Orkestroinnilla tarkoitetaan prosessia, jonka avulla tietoja voidaan jakaa
eri jarjestelmien valilla. Taman avulla voidaan havaita tehokkaammin tietoturvatapahtumia seka niihin

voidaan reagoida ja niitd voidaan analysoida tehokkaammin. (Benard, W 2022.)

« Aggregates security alerts

«/ Aggregates logs
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Limited response
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Kuva 3. SIEM vs. SOAR (D3Security 2023.)
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4  PILOTOINNIN JA KOKEILUN EROAVAISUUDET

Kokeilu ei ole sama asia kuin pilotti. Siind missa kokeilun pddmaérana on tuottaa merkittdvaan uutta
tietoa ideaan liittyen, pilotin p4d&dmé&érand on tehdd viimeinen validaatio ja varmistus siitd, etta asiat toi-
mivat niin kuin pitadkin. “Onnistunut kokeilu on sellainen, jossa mahdollisimman pienell& vaivalla ja

resursseilla opitaan mahdollisimman paljon kehitettivin idean kannalta oleellista uutta tietoa”.

Lahtokohtaisesti kokeilun voidaan sallia epdonnistuvan, monesti jopa odotetaan, etté se epaonnistuu.
Pilotissa taas odotukset onnistumisen suhteen ovat lahes sataprosenttiset. Vaikka pilotti epdonnistuisi,
eli tietty ratkaisu ei valttamatta toimi odotetulla tavalla, saatetaan projektin kanssa silti paasté eteen-

pain alun perin laaditun suunnitelman mukaan.

Kokeilusta saatava tieto vaikuttaa monesti oleellisella tavalla kehitysprojektin etenemiseen. Pilotin
eteen usein tehdaan paljon enemman toita verrattuna kokeiluun, ei radikaaleille muutoksille juuri jaa
tilaa. Kokeilun jalkeen muokkaaminen on kaikin puolin mahdollista. Pilotoinnin jalkeen mahdollisuuk-
sia jaa lahinnd hienosaatoon. Kehitettava idea sisaltad aina tietyn joukon olettamuksia, joita pilotissa
testataan kaikkia kerralla. Tamén takia pilotin tekeminen on hitaampaa, kalliimpaa ja siin& on isompia
riskejd, kuin kokeilu. (Paju, S 2016.)



5 SOC-PILOTOINNIN TEORIA JATOTEUTUS

SOC-pilotoinnin organisaatioille kehitti alun perin organisaatio A. Se on toiminut toimittajan sek& vas-
taanottajan roolissa monissa eri piloteissa, joita DigiTyy-hankkeessa mukana oleville organisaatioille
on esitelty hankkeen aikana. Paasaantoisesti pilotointeihin paasevat mukaan kaikki halukkaat organi-
saatiot, mutta joissakin piloteissa on myos vaatimuksia mukaan paasemiselle. SOC-pilotoinnin vaati-
muksena oli esimerkiksi olemassa oleva SIEM-jérjestelmé&. llman SIEM-jarjestelm&& organisaation
olisi hankala aloittaa SOC-pilotointi, silla SIEM keraa tarpeellisen datan, jota SOC-tytdskentely edel-
Iyttad. Organisaatioissa SIEM-jarjestelman hankkiminen olisi vienyt paljon aikaa ennen kuin varsinai-
nen SOC-pilotointi olisi voitu edes aloittaa. SOC-pilotoinnissa mukana olleita organisaatioita oli nelja

kappaletta, opinndytetydssa nimiltaan A, B, C ja D.

SOC-pilotointiin paadyttiin, silla DigiTyy-hankkeen suunnitteluvaiheessa jérjestettavassa ryhmatyos-
kentelyssé havaittiin, ettd on tunnistettu useita lahteitd, joista organisaatioiden tulisi seurata syotetta
seka lokitietoja. Lahteet, joista havaintoja tulee ovat esimerkiksi tikettijarjestelma, tydasemat, Micro-
softin Office 365 palvelusta, NAC-palvelusta, palomuurista, VPN-yhteyksista, palvelimista seké orga-
nisaation kayttdmasta DNS-palvelusta. Myo6s kyberturvallisuuskeskuksen tuottama kyberséa, Trafico-
min tuottamat NCSC-raportit ja alueen muiden vastaavien organisaatioiden havainnot ovat osa tata
lahdekokonaisuutta. Pilotoinnin avulla haluttiin kuitenkin ennen kaikkea selvittaa, mitéd prosesseja, toi-

menpiteité ja muita asioita pilotoinnin tai palvelun kayttoon ottaminen vaatii organisaatiolta.

DigiTyy-hankkeessa jarjestettavissa riskirekisteri ja ryhmatydskentely tydpajoissa on tunnistettu useita
eri tapahtumia, joihin organisaatioiden on hyva reagoida. Tunnistettuja tapahtumia ovat esimerkiksi
tietojenkalastelut, digiturvallisuuteen liittyvat poikkeamat, palvelunestohyokkaykset, laajamittaiset
hairiot seka tietomurron tai tietosuojan vaarantuminen. (DigiTyy-hanke 2023.)

Monesti varsinkin digiturvallisuuteen liittyvat poikkeamat jadvét organisaatioissa herkasti huomioi-
matta. Yleensa tapaukset hoidetaan normaalin vikailmoituksen kautta. Esimerkkina Office 365:n osalta
huomataan outo kirjautuminen, reagoidaan ainoastaan tdmén yhden kéytt4jan kohdalla ja vaihdetaan
tarvittaessa salasanaa ym. Laajempi vaikutus ja& herkasti huomioimatta.

Organisaatioiden oman toimintaympariston tilannekuva on todella heikko digiturvallisuuden nakoékul-
masta. Isojen ongelmien lapik&ynti ja viestintd organisaatioiden mielesta on huonolla tasolla. Tehta-

vien vastuuttaminen vaikuttaa hankalalta, tai ainakaan niisté ei ole tehty dokumentteja, joista vastuut



ilmenevét, esim. RACI-taulukko. Tilanteissa, joissa ICT on ulkoistettu palveluntarjoajalle, voi ajatuk-
sena olla ”Kylld joku muu hoitaa timin ongelman”. RACI-taulukko on hyodyllinen ja helppokayttoi-
nen tapa selvittad vastuut nopeasti. RACI-taulukon avulla on myds helppo ohjeistaa muita siitd, mitké

asiat ovat heidan vastuullaan.

Rooli/vastuu Kuvaus

R (Responsible) Kenellé on vastuu tehtévistéa

A (Accountable) Kuka lopulta vastaa asian hoitumisesta
C (Consulted) Keneltd kysytadn ja saadaan lisatietoa
I (Informed) Kenelle tiedotetaan

Taulukko 1. RACI-taulukko, vastuut ja tehtavat.

Vastuualue | Tietohal- Paakayttaja | Jarjestel- Tukipalve- | Asiantunti- | Operaattori | Teleope-

linto mén toi- lut japalvelut raattori
mittaja

Tietolii- A I C C C R

kenne

(ulos)

Tietolii- A | C R R |

kenne (si-

sdinen)

Etdayhtey- | A I C R R I

det (VPN)

Palvelimet | A I C R R

+ yllapito

Sovellus- I A Cll R R

konfigu-

raatiot

Tybasemat | A I C

Oheislait- | A I C

teet

Resurssit eivét ole riittdvid organisaatioissa, jotta voitaisiin seurata tilannetta monesta eri ldhteesta sys-

temaattisesti. Selvityksen ja keskustelun perusteella padékayttajat kayvat lapi lokeja seka eri syotteita,



kun sille on aikaa muiden toiden salliessa. Nykytilanne on sellainen, ettd reagointi tapahtumiin rea-
gointi tapahtuu paljon jaljessé ja kdytdnndssa organisaatioiden tarkoituksena on vain palauttaa nor-

maali tilanne. (DigiTyy-hanke 2023.)
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KUVA 4. SOC-prosessikaavio (DigiTyy-hanke).

5.1 SOC-palveluun vaaditut prosessit ja toimintamallit

SOC-pilotoinnin avulla kerattiin tietoa myas siitd, millaisia prosesseja ja toimintamalleja sek& mahdol-

lisia muita asioita SOC-palvelun kayttoonotto vaatii palvelun toimittajalta seké asiakasorganisaatiolta.

Pilotointia varten toimittajan seka asiakasorganisaatioiden oli valmisteltava prosesseja ja toimintamal-

leja, joista selvidd vastuut ja toimintatavat eri tilanteissa seké ohjeistuksia ja muita dokumentteja. Digi-

Tyy-hanke on valmistellut suuren mééaran erilaisia dokumentteja, jotka kaikki ovat hyddyllisié tai jopa

valttamattomia SOC-pilotointia/palvelua varten. DigiTyy-hankkeen valmistelemat dokumentit ovat



hankkeessa mukana olevien organisaatioiden vapaassa kdyt0ss, jotta jokaisen organisaation ei tarvitse

valmistella jo olemassa olevia dokumentteja.

Hankkeen tarkeimpid dokumentteja koskien SOC:n prosesseja, toimintamalleja seké toimenpiteité

ovat:

e MIM-prosessi, jota voidaan hyodyntéa organisaatioiden reagointiprosesseihin. MIM on loma-
kepohja, joka taytetd&n laajamittaisen hairion sattuessa. Lomakkeeseen merkitéan tiketin nume-
rot, tapahtuman tila, vetovastuu, kuvaus tapahtumasta, juurisyy vialle, IT-vaikutus, toiminnalli-
nen vaikutus, suunnitellut ja toteutuneet toimenpiteet. MIM-lomakkeen loppuvaiheessa kysy-
tadn vield yhteensa viisi kertaa "miksi”. Tall& tavalla kasvatetaan ymmarrysta miksi hairio yli-
paataan paasi tapahtumaan. MIM-prosessi helpottaa organisaatioiden reagointia tietomurtoon

tai muuhun vastaavaan poikkeustilanteeseen.

e ICT-valmiussuunnitelma, jota ké&ytetadn kaikissa hairio- ja poikkeustilanteissa. Suunnitelma
kattaa ennaltaehkaisyn, kriisijohtamisen, viestinnan, uhka-analyysin, tehtavien toteutuksen,
vastuut ja kdytettavat voimavarat, seka myos lainsdéddanndllisen perustan. Tama suunnitelma
valmistaa organisaatioita varautumaan tietomurtoon. Tietomurron tai muun poikkeuksen sattu-

essa on suunniteltu ennakkoon, miten tilanteeseen vastataan.

e Kayttovaltuushallinta dokumentin tavoitteena on mallintaa ja yhtendistaa kayttovaltuusproses-
sit kaupunkitasolla niin, etté niiden ké&ytté on mahdollista jokaisella toimialalla seké liikelaitok-
silla. Kayttooikeuksien hallinnassa noudatetaan vahimpien oikeuksien periaatteita, jolloin jar-
jestelmien kayttajille, ja automaattisille prosesseille annetaan vain ne tiedot, oikeudet ja valtuu-
det, jotka ovat tehtavien suorittamiseksi valttamattomia. Dokumentin avulla vahennetéén tun-

nusten vaarinkaytoksia, jolloin SIEM halytteet vahenevat seké tietomurron riski pienenee.

e MFA (Multi Factor Authentication) otettiin kdyttoon, koska se vahent&da merkittavasti epailyt-
tavid onnistuneita kirjautumisia jarjestelmiin. Kéyttajan kirjautuessa jarjestelmaan, kéyttaja saa

puhelimeensa viestin, jonka avulla hdnen pit&é todentaa kirjautumisyrityksensa.

e Ulkomailta kirjautumisen esto, jonka avulla ulkomailta kirjautuminen ei onnistu. T&lla tavalla

voidaan yhdessd MFA:n kanssa vahentdd merkittavasti luvattomia kirjautumia ulkomailta.



Muutoksenhallinta-dokumentilla kartoitetaan tulevien muutosten vaikutusta sek& silla voidaan
ennaltaehkéisté epdonnistuneen muutoksen selvitystyosté aiheutuvia kustannuksia suunnittelun
avulla. Muutoksenhallinta kyselylomake auttaa hahmottamaan asioita, joita on otettava huomi-

oon kussakin muutoksessa.

Tietoturvarikkomus tyontekijdnd dokumentin lapikdymalla ja kayttdonottamalla organisaatiolla
on mahdollisuus vaatia tietoturvallista toimintaa. Dokumentissa kerrotaan esimerkkeja tietotur-
varikkomuksista tyontekijana seka toimenpiteitd rikkomuksen sattuessa. Tyontekijoiden tieté-

essé rikkomusten seuraukset, on riski rikkomuksiin pienempi.

Tietomurto, tietovuoto ja tietosuoja dokumentissa kdyd&aan l&pi organisaation tapahtumaketjut
tietomurron tai tietovuodon sattuessa ja tietosuojan vaarantuessa. Prosessin lapiviemiseksi suo-
sitellaan myds MIM-lomakkeen kayttoa. Mikali SOC havaitsee epailyttavia kirjautumisia tai
tietomurron, on siihen jo olemassa valmiit tapahtumaketjut, jolloin reagointi nopeutuu ja mah-

dolliset vahingot jadvat pienemmiksi.

Palvelunestohyokkays, josta tapahtumaketjun padkohdat hyokkéykseen reagointiin. Prosessiku-

vaus mahdollistaa raportointia, dokumentointia ja johtaa hyvaan kehittamiseen.

Digiturvallisuuden poikkeama voi olla esimerkiksi tilanne, jota organisaatiossa ei ole aiemmin
kohdattu, ohjeistusta tai paatosté ei ole tehty organisaatiossa tai riski, jota ei ole huomioitu
uhka-analyysissa. MIM-lomakkeen hyddyntdminen on suositeltavaa myds tdssa osiossa.

Hankintamenettelyn tavoitteena on ehkaista suunnittelemattomia, hallitsemattomia seka enna-
koivasti huomioida hankintoihin liittyvien tietoteknisten kayttéympéristdjen muutoksista toi-
mintamalleihin ja liitdnndisiin. Hankintamenettelyn tavoitteena on myds, etté tietohallinto ja
muut tarvittavat kohderyhmét ovat tietoisia ICT-ympériston muutoksista. (DigiTyy-hanke
2023.)

Tiedonhallintalaki tuli voimaan 1.1.2020 ja sen tarkoituksena on varmistaa viranomaisten tieto-
aineistojen yhdenmukainen ja laadukas hallinta seka tietoturvallinen kasittely. Tiedonhallinta-

lakia sovelletaan valtion virastoissa ja laitoksissa, tuomioistuimissa, eduskunnan virastoissa,



valtion liikelaitoksissa, kunnissa, kuntayhtymissa, itsendisissé julkisoikeudellisissa laitoksissa,
yliopistolaissa tarkoitetuissa yliopistoissa ja ammattikorkeakoululaissa tarkoitetuissa ammatti-

koreakouluissa. (Laki julkisen hallinnon tiedonhallinnasta 2019.)

e "Vaikutuksen arviointi, jonka tavoitteena on arvioida jaljelle ja&neesta riskist&, onko se oikeu-
tettu ja hyvaksyttavissa sen hetkisissa olosuhteissa. Vaikutustenarviointi helpottaa ja auttaa re-
kisterinpitdjaa tietosuojalainsaadanndn vaatimusten noudattamisessa, sen dokumentoinnissa ja

osoittamisessa . (Tietosuojavaltuutetun toimisto.)

e TAISTO-harjoitus on hyvé tapa varautua laajoihin hydkkayksiin. TAISTO-harjoitus on Digi- ja
vaestotietoviraston jarjestaméd maksuton harjoitus, joka on suunniteltu erityisesti julkiselle sek-
torille, mutta muutkin toimijat voivat osallistua. Harjoituksessa keskitytédan hairiétilanteiden
hallintaan, johtamiseen ja viestintéan, ja sen tapahtumat peilaavat ajankohtaisia uhkia. (Digi- ja
véestotietovirasto 2023.)

Y114 luetuilla dokumenteilla ja toimenpiteilla katetaan tiedonhallintalakiin pohjautuvia vaatimuksia,

joita ovat ainakin:

e Jarjestelmien tunnistaminen

e Jarjestelméssa kasiteltdvan tiedon tunnistaminen

e Tiedon ja jarjestelmén kriittisyyden tunnistaminen

o Jarjestelmé&an liittyvén infrastruktuurin tunnistaminen

e Infrastruktuurin kriittisyyden maarittdminen jérjestelméroolin perusteella

e Lokien kerddmisen ja hallinnan kdyttoonotto alustoilla kriittisyysjarjestyksessé

e Toiminnan jatkuvuuden suunnittelu kriittisyysasteittain

e Toiminnan palautumisohjeiden ja toimenpiteiden maarittdminen Kriittisyyden perusteella.
e Jatkuvuudenhallinnan harjoittelu (TAISTO-harjoitukset, yhteinen harjoittelu)

e Kayttajatunnusten hallinta ja lisensointi (Laki julkisen hallinnon tiedonhallinnasta 2019.)



6 SOC-PILOTOINTI NUMEROINA

Toimittajan puolella on pidetty kirjaa erilaisten halytyksien ja muiden tapahtumien lukumé&érasta. Kir-
janpito ei kuitenkaan ollut automaattista, vaan enemmankin tukkimiehen kirjanpitoa kasipelilla. Tasta
syysta luvuissa saattaa olla pientd heittoa, mutta pyrkimyksené oli, etta kaikki halytykset Kirjattaisiin

ylos.

Taulukko 2: SOC-pilotoinnin halytteet numeroina.

Helmikuu Maaliskuu Huhtikuu Yhteensa
SIEM-halytyk- 249 273 215 737
set
Raportit 2 4 0 6

Yhteydenotot 35 25 11 71
organisaatioihin

Yhteydenotot 24 16 2 42
organisaatioista

Muita kasitel- 28 21 13 62

tyja heratteitd

Taulukosta 2 selviad, kaikkien organisaatioiden yhteenlasketut lukemat. SIEM Kerési hélytyksia lukui-
sista eri lahteista yhteensa 737 kappaletta, joista 249 helmikuussa, 273 maaliskuussa ja 215 huhti-
kuussa. False-positiveja naisté halytyksista oli selkeésti suurin osa, jopa 689 kappaletta, joista 230 hel-
mikuussa, 253 maaliskuussa ja 206 huhtikuussa. Aiheellisia selvityksia jai siis 48 kappaletta, joista 19
helmikuussa, 20 maaliskuussa ja 9 huhtikuussa. Tapauksista on laskettu prosentuaalisesti 6,5 % kai-
kista tapauksista olevan aiheellisia. Laajempia raportteja tapahtumista tehtiin 2 kappaletta ja 4 raporttia

riskikayttajista.

Toimittajan organisaatioihin ottamia yhteydenottoja eri halytyksia ja lisaselvityksia koskien oli yh-
teensd 71 kappaletta, joista helmikuussa 35, maaliskuussa 25 ja huhtikuussa 11. Organisaatioiden yh-
teydenotot toimittajalle vastaavista asioista oli yhteensa 42 kappaletta, joista 24 helmikuussa, 16 maa-
liskuussa ja 2 huhtikuussa. Muita kasiteltyjé heratteita oli yhteensa 62 kappaletta, joista 28 helmi-
kuussa, 21 maaliskuussa ja 13 huhtikuussa. Aikaa SOC-tydskentelyyn pilotoinnin aikana kaytettiin yh-
teensd 250 tuntia ja seurantapalaverien aikana saatiin késiteltyd huomioita yhteensa 72 kappaletta. (Di-

giTyy-hanke. 2023. SOC-pilotointi numeroina).



6.1 Toimittajan huomiot SOC-pilotoinnista

Tyd0aika oli yksi suurimmista haasteista, SOC-pilotointia suoritettiin 8-16 aikavalillg, virka-aikana.
Tyo6ta tehtiin siis oman tyon ohella, joka tietysti lisési tydtaakkaa ja Kiirettd organisaatioissa. Toimitta-
jan puolella seké organisaatioissa on huomioitu, etté tulevaisuudessa kéynnistyvassa SOC-palvelussa
tulisi olla 5 henkilon tydpanos, pilotoinnissa tyopanos oli 3 henkildd. Suunnittelussa on myos, etta
vuorot jaettaisiin aamu- sekd iltapéaivavuoroihin. Toimittaja huomioi myos, ettd SOC-tiimissé olisi
hyva olla edustusta jokaisesta toimittajan palvelusta. Talla tavalla pystyttéisiin ratkaisemaan ongelmia

jo sisdisesti SOC-tiimill4 ja tieto kulkee henkil6iden kautta palvelukohtaisiin tiimipalavereihin.

Toimittajan puolen haastatteluosiossakin oli mainittu pelikirjoista, niistd sopiminen yhteisissa palave-
reissa on tarkead, koska se nopeuttaa paatoksentekoa ja on helpompi tunnistaa false-positive tapauksia
ilman, etta resursseja kuormitetaan liikaa. Isona huomiona havaittiin myos, ettd tiedonhallintamallin
ajantasaisuus kohdeorganisaatiossa tukee SOC-toimintaa, koska sen avulla pystytaan tarkistamaan
asiat ilman resurssien varaamista yhteyshenkil6ilta. Tybasemien seurantaan ja hélytyksien saamiseksi
on havaittu, etta tarvitaan parempi tyokalu. Tasta syysta tulevassa SOC-palvelussa tulee olemaan Lans-

weeper-tyodkalu, jolla voidaan esimerkiksi peilata sidosryhmilté tulevia haavoittuvuuksia ymparistoon.

6.2 SOC-pilotoinnin hyddyt

SOC-pilotoinnille asetetut tavoitteet saavutettiin ja organisaatioiden tilannekuva ja reagointikyvykkyys
on kasvanut merkittavasti. Organisaatioiden perusedellytykset digiturvallisuuteen liittyvien poik-
keamien havainnointi, reagointi, kasittely ja niista palautuminen on tehostunut organisaatioiden haas-
tattelujen perusteella. Viestinnasté on tullut reaaliaikaisempaa. Organisaatiot osaavat hyodynt&é saata-
villa olevia resursseja tehokkaammin, jolloin vikojen korjausaika tehostuu. Pilotointi vahvisti organi-
saatioiden yleista ICT-tilannekuvaa. Poikkeamiin, hairidihin ja uhkakuviin reagoiminen pystytaan te-
kemédn vain havainnoinnilla. Pilotoinnin aikana esiin nousseita konkreettisia huomioita on helpompi
havainnollistaa organisaatioille, jolloin myds kustannuksien esittdminen on paljon helpompaa. Laajem-
pien vikojen lapikaynti tehostui luonnollisesti ja esimerkiksi Efectestd saatavan tiedon laatua kehite-
taan. Erityisesti organisaatioiden digiturvallisuuden kypsyystaso on saatu huomattavaan nousuun pilo-

toinnin ansiosta.



7 HAASTATTELUOSIO

Haastatteluprosessi alkoi siit4, ettd selvitin SOC-pilotoinnin toimittajalta pilotointiin mukaan l&hteneet
organisaatiot, joita voisin haastatella asiaan liittyen. Liséksi selvitin, ketka kyseisessa organisaatiossa
olivat osallisina SOC-pilotoinnin toteutumisessa heidan organisaationsa osalta. Lahetin organisaation
kaikille osallisille sahkdpostia, jossa kutsuin heiddt noin tunnin mittaiseen Teams-haastatteluun. Haas-
tateltavia henkil6ita toimittajan puolelta oli yksi, organisaatiossa B kaksi, organisaatiossa C yksi, orga-
nisaatio D ei koskaan vastannut yhteydenottoihin. Tastd syystd mydsk&an kommentteja ei ole saatu,

jolloin turvaudutaan organisaatioiden A, B ja C vastauksiin.

Valmistelin haastattelukysymyksia etukéteen, jonka jélkeen haastattelin mukaan lahteneitd organisaa-
tioita SOC-pilotoinnista. Haastatteluni kasitti kysymyksia resursseista, aikatauluista seka kuinka orga-
nisaatiot kokivat SOC-pilotoinnin yleisesti. Kaikki organisaatiot eivat paasseet mukaan pilottiin, koska
heilla ei ollut ennakkoon SIEM-jérjestelméaa tai omasta tahdostaan eivat halunneet lahted mukaan.
Haastatellessani toimittajaa tuli hyvin selvéksi myos se, ettd minkélaisia haasteita tai esteitd organisaa-

tiot kokivat SOC-pilotointiin mukaan l&htemisessa.

Seuraava osio kasittelee haastattelukysymykseni ja yhteenvedon mukana olleiden organisaatioiden
vastauksista. Vastauksista oli helppo luoda yhteenveto, silla kaikki mukana olleet organisaatiot vaikut-
tivat olevan hyvin pitkalti samaa mieltd aiheista. Kysymykset olivat kaikille organisaatioille samoja,
jotta on helpompi selvittda poikkeamia tai yhtaldisyyksié organisaatioiden kokemuksien valilla. Tar-

koituksena oli haastatella ensin toimittajaa ja sen jalkeen organisaatioita heidan kokemuksistaan.

7.1 Toimittajan haastatteluosio

Ensimmainen kysymys toimittajalle kasitteli millaisia toiminnallisuuksia ja tyokaluja SOC-pilo-
tointi tarjoaa tietoturvan hallinnassa.

Analysointi, keskustelu, oikeat henkil6t keskustelevat keskenadn, asiantuntijuus tilannekuvan muodos-
tumiseen. Nama4 asiat tulivat toimittajan edustajan suusta lahes vélittdmaésti kysymyksen esittdmisen
jalkeen. Tilaajana organisaatioita kiinnostaa timanhetkinen kuva yleistilanteesta. Toimittajana saadaan
laajempi kasitys yleisturvallisuudesta meidan sek& muiden organisaatioista. Toimittaja pystyy reagoi-

maan nopeasti, jolloin varautuminen paranee alueellisesti.



Miten organisaatiot ovat vastaanottaneet SOC-pilotin? Mitk& ovat yleisimpi& haasteita tai es-
teitd, joita organisaatiot kohtaavat SOC-pilotin kayttéonotossa?

SOC-pilotointi oli niin sanotusti helppo myyda lapi, koska DigiTyy-hanke toimi osittain kustantajana,
jolloin organisaatioiden oli helppo ldhted mukaan. SOC-pilotointia méérittaessa ajateltiin, etta kyllahan
tata normaalisti tehd&an. Organisaatioiden yksi yleisimpid haasteita SOC-pilotoinnissa oli resurssivaje,
toisin sanoen SOC-pilotointia oli suoritettava oman tyon ohella, jolloin se koitui aikataulullisesti hyvin

haastavaksi.

Ennakkoluulot ja valmiit mielipiteet SOC:sta olivat osalla luotuina, mutta kattavan pilotoinnin l&pi-
kaynnin jalkeen yha useammat alkoivat ymmartdméaan asian tarkeyden. Aikaisemmin Suomessa tapah-
tuneet tietomurtotapaukset lisésivat kiinnostusta SOC-pilotointiin. Uhkakuvat ja tietomurrosta johtuvat

kustannukset taytyy kayda esittelyssa lapi. Tama liséé edelleen ymmarrystad SOC:in hyddyista.

Kaikkia DigiTyy-hankkeessa mukana olleita organisaatioita ei ollut tarkoituskaan saada mukaan, liian
suurella laajuudella tuloksia olisi ehka hankalampi seurata. Tama laajuus oli riittava. Lahtdvaatimuk-
sena SOC-pilotointia varten oli, ettd organisaatiolla taytyy olla SIEM-jarjestelma kaytossa valmiiksi.

Organisaatiossa C SIEM otettiin kdyttoon juuri ennen kuin pilotointi alkoi.

Miten SOC-pilotointi integroituu organisaation nykyiseen tietoturva-arkkitehtuuriin ja proses-
seihin? Onko siina vaikutusta olemassa olevien jarjestelmien tai tyénkulun muutoksiin?
Prosessien kannalta ICT painottuu tietohallinnon alaisuuteen. Toimittajan ndkokulmasta pyritaan, etté
osallistuvat pystyvét tekemaén omat tyot, mutta silti sitoutuvat tekemé&én SOC:a. Reagointiprosessit
kehittyvit pilotoinnin aikana, “téllainen syote, keneltd kysyn asiasta” tyyppisesti. In-house yhtidill4
asiantuntijaty6t sekd neuvojat kaytettavissa. Organisaation paatoksentekoa ja sopimusmuutoksia pitaa

mahdollisesti muuttaa hieman riippuen jo olemassa olevien prosessien laadusta.

Miten SOC-pilotin tehokkuutta ja vaikutuksia mitataan? Millaisia mittareita kaytetaan arvioi-
maan SOC-pilotin onnistumista tietoturvan hallinnassa?

SIEM-pohjainen SOC on kasity6td, mahdollista automatiikkaan olisi. Tallgin hinta olisi huomattavasti
korkeampi (XDR SOC). Organisaatioiden kanssa kaytiin kuukausipalavereja sadnnollisesti, palave-
reissa kaytiin 1&pi esimerkiksi, montako tikettia keretdan kasitell& Efecte-tikettijarjestelmassa. Aiheina
olivat my0s false-positive ilmoitusten maara verrattuna aiheellisiin insidentteihin. Organisaatiokohtai-

sesti seurattiin myds laajempia raportteja seka tydaikaa.



Minkalaista tukea ja koulutusta toimitatte organisaatioille SOC-pilotoinnin aikana? Millainen
on jatkuvan tuen ja yllapidon malli SOC-pilotin jalkeen?

Hankkeen puolelta on tehty ohjeistuksia organisaatioiden kéytettaviksi. Hanke tydsti SIEM-oppaan or-
ganisaatioille. Toimittajan roolissa seurantapalaverit, tieto vélitettiin mahdollisimman pureksittuna or-
ganisaatioille ja tarjottiin asiantuntijapalveluita, mikali tarpeellista. Periaatteena oli, etté selitys sen
verran valmis, etta organisaatio voi sanoa vain kylla tai ei. Organisaatioille tehty siis helpoksi ymmar-

taa asiat.

Miten SOC-pilotin toimittaja vastaa organisaatioiden erityistarpeisiin ja vaatimuksiin? Onko
jarjestelma skaalautuva ja muokattavissa organisaation tarpeiden mukaan?

Pilotoinnissa kéytettiin SIEM:ia ja pilotoinnissa se oli hyvin yksioikoinen, pilotoinnissa laskettiin mu-
kaan lahinn& palvelimet ja Office 365. SOC-palvelusta voidaan raataloida tarvittaessa hyvinkin laaja
kokonaisuus. Organisaatioille on mahdollista tehdé tiekartta siit4, mita toivoisivat lisdyksina. Rajapin-
nat mahdollistavat tietojen tuomisen muista palveluista SIEM:iin. ldentiteetinhallinta on saatu parem-
min haltuun SOC laht6tilanteessa. Halytyksienkasittelysta on jadnyt velkaa, joka tarkoittaa sitd, etta
kymmenia tai jopa satoja hélytyksia on jaanyt kuittaamatta. Tdma velan umpeen kurominen hidastaa
organisaatioiden kykya reagoida uusiin jatkuvasti esiin nouseviin uhkiin. Ihanne tilanne olisi se, ettei
halytysvelkaa olisi lainkaan.

Millaisia tietoturva-analyyseja ja raportointia SOC-pilotin toimittaja tarjoaa? Miten nama aut-
tavat organisaatioita saamaan paremman tilannekuvan tietoturvatapahtumista?
Seurantapalavereissa tulee tarkeimmat nostot esille. Tulevaisuutta ajatellen palaverit vievét paljon ai-
kaa, tilalle kaavaillaan tiivistettyja PowerPoint-esityksid, jolloin tieto on nopeasti saavutettavissa.
SIEM:sté on mahdollista saada QRadarin raportteja, vaikkakin ne ovat hieman alkukantaisia. Forti-
Analyzer raportit myos saatavilla toimittajalta, josta nahdaén palomuurin estamaa liikennettd. Automa-
titkalla pystyy seuraamaan asioita, nostaa mahdollisia uhkia esille, joille kasittelija voi tehdé tarvittavat
toimenpiteet. Tukkijatkan kirjanpidolla voidaan seurata esimerkiksi, montako kontaktia tai uhkaa orga-
nisaatio tai henkild kohtaa. Yhteinen toimintamalli sek& yhteiset prosessit ovat tarkeitd, jotta saadaan

organisaatiot paatoksenteko kykyisiksi. Yhteinen pelikirja taytyy siis 0ytyé.

Millaisia oppimis- tai parannusehdotuksia olette saaneet organisaatioilta, jotka ovat osallistuneet

SOC-pilotointiin? Miten nama palautteet on huomioitu SOC-pilotin kehittdmisessa?



Palautetta tuli ripotellen seurantapalaverien aikana. Palautteet kasiteltiin sisdisesti toimittajan nakokul-
masta. SOC-pilotoinnista tulleita organisaatioiden nostoja:

Tilannekuvaan toivottiin parempaa kuvaamista toimittajalta. Pystyisi kdymaéan uhka-analyysia lapi ja
tekemadn paatoksia perustuen selkedan uhkakuvaan. Jos tapahtuu tietoturvamuutos tai havainto, miten

se parantaa tietoturvaa, miten se havaitaan.

Mika on ollut yleinen vaikutus SOC-pilotoinnin kayttéonotolla organisaatioiden tietoturvan hal-
lintaan? Voitteko jakaa esimerkkeja onnistuneista tuloksista tai tapausesimerkkeja?

Yleinen viesti, ettd pilotille asetetut kaikki tavoitteet saavutettu, positiivinen yleisfiilis. Mukana olleet
organisaatiot ovat toimineet sanansaattajina tulevaisuudessa jatkuvalle SOC-palvelulle. Vaatimusmaa-
rittelyt tehty tavoitteiden mukaisesti toimittajan osalta. Pilotoinnista on tuotu kehitysideat ilmi, jotta
pystytaén laittamaan virallinen SOC-palvelu kayntiin. Riskikéayttdjia on saatu kuriin, jotka mahdolli-
sesti on pidempé&ankin ollut vaarissa késissa. Tydasemille parempia hélytteita, miten pystytdén parem-

min havaitsemaan.

Y hteiskayttotunnukset saatu nostettua tapetille, ettd ovatko jarkevia vai ei. Palomuurien sdéénnoéllinen
katselmointi. Kiristysviesti tullut, ettd muokataan nettisivunne, vaaraa ei kuitenkaan tasta koitunut.
Kohdennetummin ja omaa tietoturvaa parantaen nettisivujen &arella. Julkisverkkojen ajattelu noussut
pintaan. Tarvitseeko VPN-yhteydet ja aivan kaikkien mahdollisten toimintojen onnistua, mikali asiak-

kaalla julkisverkkojen kdyttémahdollisuus.

Yleisesti voi siis todeta, etta yleinen tietoisuus on lisddntynyt valtavasti. Organisaatioiden heikkoja
kohtia on havaittu ja niité lahdetty kehittdmaan. Moni organisaatio oli pilotoinnista positiivisesti vai-
kuttunut, jolloin he haluavat myds sitoutua toimittajan tarjoamaan tulevaan SOC-palveluun. Organi-
saatioista 0sa, jotka pilotointiin eivat osallistuneet, kokevat palvelun niin tarkeaksi ja hyvéksi, etta si-

toutuvat siihen nyt, kun heilld on SIEM-jdrjestelmé& hankittuna.



7.2 Organisaatioiden haastatteluosio

Organisaatioiden haastatteluprosessi toteutettiin samalla tavalla kuin toimittajankin haastatteluprosessi.
Kysymykset poikkesivat hieman toimittajalle esitetyista kysymyksistd, koska vain toimittajalla on oi-
keat vastaukset tiettyihin kysymyksiin. Kysymyksien tarkoituksena oli saada selvyytta siitd, kuinka on-
nistuneeksi organisaatioiden edustajat kokivat SOC-pilotoinnin. Kysymyksilla tavoiteltiin myos sita,
kuinka pilotointi auttoi organisaatiota parantamaan tilannekuvaansa ja kypsyystasoansa digiturvalli-
suuden osalta. DigiTyy-hanke laati useita erilaisia dokumentteja ja toimenpiteitd SOC-pilotointia var-
ten, joita muut organisaatiot voivat hyddyntad vapaasti. Talloin organisaatioiden ei tarvinnut itse erik-
seen alkaa valmistelemaan omia prosessejaan. Kaikilla mukana olleilla organisaatioilla ei kuitenkaan

ollut kéytossa esimerkiksi MFA:ta.

Ensimmainen kysymys kasitteli sitd, millainen organisaation tietoturvatilanne oli ennen SOC-
pilotointia, mité haasteita siin& oli ja auttoiko pilotointi ratkaisemaan néita haasteita.
Organisaatiot kokivat tydvoiman ja ajan suurimpana haasteena. SIEM/lokitukset olivat juuri tulleet
kayttoon ennen SOC-pilotointia. Kuva tietoturvan kokonaisuudesta oli ennen pilotointia suppeampi
kuin nykyaéan, sitd saatiin siis nostettua huomattavasti. Negatiivista liikennetta ei kuitenkaan kovin pal-
jon havaittu. Organisaatioissa luotettiin paljon toimittajan puoleen, silla heill& oli enemmaén resursseja
kaytossa. Tietoturvatilanne ei ole viela taydellinen, joten tyota riittad paljon. DigiTyy-hanketta seka
pilotointia kehuttiin, silla se on tehostanut tietoturvatilannetta paljon ja esimerkiksi ilman hanketta or-
ganisaatioiden olisi ollut todella hankalaa I&hte& perehtyméan asioihin, kun tyQaika ja tietdmys ei vélt-

tamatta ollut riittavalla tasolla.

Mita odotuksia organisaatioilla oli SOC-pilotoinnin suhteen? Tayttyivatké odotukset?

Odotuksia ei ollut kovin paljon, koska SOC ei ollut etukéteen kauhean tuttu, mutta siihen lahdettiin
mukaan avoimin ja oppivaisin mielin. Toimittajan esitys pilotoinnista vaikutti hyvélta ja selkealtd, joka
edesauttoi mukaan lahtemisen helppoutta. Pilotoinnin varrella esiin tuli muutamia kehitysideoita, joista
toimittaja ottikin hyvin koppia. Odotuksista voidaan kertoa sen verran, ettd ne ylittyivéat pilotoinnin ol-

lessa hetken aikaa kaynnissa.



Miten SOC-pilotointi on vaikuttanut organisaationne tietoturvatilanteeseen? Onko asioita lah-
detty korjaamaan/muuttamaan havaintojen jalkeen?

Pilotointi koettiin sen verran onnistuneeksi, ettd toimittajan pilotoinnin pohjalta valmistelema SOC-
palvelu tullaan ottamaan kayttoon. Toimittajan kanssa on myds jarjestetty palavereja, joissa keskustel-

laan tarkemmin ja laajemmin organisaatioiden tietoturvatilanteesta.

Millaisia hyotyja tai haittoja SOC-pilotoinnin laajempi kayttéonotto toisi organisaatioonne?
SOC-palveluun haluttaisiin suurin piirtein sama mittakaava kuin pilotissakin oli, laajempaan ei koeta
tarvetta. Haittoina koetaan ehka tyoaika, esimerkiksi false-positive tapauksissa, kun ei ole varmuutta
tarvitseeko tilanteeseen reagoida vaiko ei. Tallaisten tapausten lapikaynti vaatii paljon aikaa ja vaivaa.

Miten SOC-pilotointi integroitui organisaationne nykyiseen tietoturva-arkkitehtuuriin ja proses-
seihin?

Pilotointi integroitui oikein hyvin, pienié tarkistuksia tehtiin, ettd 16ytyyko kaikki tarpeelliset asiat,
joita pilotointiin vaaditaan. Kokonaisuutta lapikéytiin, jotta saadaan selkeéd kuva kaikesta mita pitaa
muokata ja mité on jo olemassa. DigiTyy-hankkeen tekemat dokumentit auttoivat ymmaértamaan mité

pitéd ottaa huomioon. M365 on tulossa kayttoon myéhemmin.

Millaisia oppimis- tai parannusehdotuksia lahetitte SOC-pilotoinnin toimittajalle, jos koitte pa-
rannettavaa.
Viestinndssa koettiin pienid haasteita, ei valttdmatta toiminut taysin niin kuin suunniteltiin. Asioiden

huolellinen dokumentointi havaittiin hyodylliseksi.

Millaisia muita huomioita teilla on SOC-pilotoinnista?

8-16 aikavalilla toteutettu SOC toiminta on hyvin jarkeva, talla hetkella ei tarvetta 24/7 toiminnalle.
SOC:n seuraaminen sujui hyvin, riippumatta siitd kuka oli vuorossa. Palaverikaytéanteista tykattiin, ne
olivat hyvia. Alueellisesti tehdyt valiaikatiedotteet olisivat hyvid. Toimittajan puolella valmiustaso ko-

ettiin hyvéksi.



8 POHDINTA JA JOHTOPAATOKSET

8.1 Pohdinta

Tdassa opinndytetydssa on tutkittu SOC-pilotoinnin vaikutusta osallistuvan organisaation tilanneku-
vaan. Tutkimuksessa saatiin kerattya tietoa SOC jarjestelmistd ja tasoista seka osallistuneiden organi-
saatioiden kdytannon kokemuksia pilotoinnista ja sen vaikutuksista tilannekuvaan. Tutkimus oli hyo-
dyllinen seka tekijalle, etta sen tuleville hyddyntdjille. Tekij& oppi aiheesta ja organisaatioiden tar-
peista sek& toiminnoista paljon, tdmé edesauttaa tekijan tietotaitoa tietoturvallisuuden osalta tulevai-
suudessa. Tulevien hyddyntdjien ei tarvitse alkaa miettimaan itsendisesti, mité kaikkia prosesseja tai
toimenpiteitd SOC-palvelun kayttéonottaminen vaatii, vaan he voivat opiskella tutkimuksesta mitka
asiat ovat tarpeellisia palvelua kdyttoon otettaessa. Tutkimuksessa lueteltuja prosesseja ja toimenpiteita
voidaan tilanteen ja tarpeen mukaan my0ds hyodyntdd muissakin tilanteissa, kuin SOC-palvelua kéyt-

toon otettaessa.

Tulosten analysointi:

SOC-pilotoinnilla oli merkittdvan suuri vaikutus organisaatioiden tietoturvan parantamisessa. Haastat-
teluissa esiin tulleet kaytannon kokemukset korostivat SOC-ratkaisujen merkitystd. Haastatteluista sel-
visi myos organisaatioiden oppimiskokemuksia sekd mahdollisia kehitysehdotuksia. Organisaatioiden

reagointikyvykkyys parantui merkittavasti pilotoinnin myo6té toimittajan kertomuksien mukaan.

Menetelmien arviointi:

Haastattelumenetelma osoittautui tarjoamaan syvéllista tietoa pilotointiin osallistuneiden organisaatioi-
den nakokulmista. Menetelmana kaytettiin noin tunnin mittaista Teams-haastattelua jokaiselle osallis-
tuneelle organisaatiolle. Toimittajan edustaja oli haastatteluissa myds mukana, jolloin keskustelu oli
entistakin syvallisempéé ja laajempaa.

Teoria ja kaytanto:
Tutkimuksessa saatiin yhdistettyd SOC-jarjestelmien ja tyokalujen teoreettiset taustat seka kaytannon
sovellukset. Tall& tavalla tutkimukseen saadaan seka niin akateeminen, kuin ammatillinenkin nako-

kulma aiheeseen.



8.2 Johtopéaatokset

Yhteenveto:

SOC-pilotoinnin vaikutus organisaation tilannekuvaan on monitahoinen. Se ei ole ainoastaan tekninen
tyokalu, vaan se on myds strateginen osa organisaatioiden tietoturva-arkkitehtuuria. Miten hyvin SOC-
pilotoinnissa menestytdan, maardytyy organisaatioiden valmiuksien ja tarpeiden mukaan. SOC-pilo-
tointia tai SOC-palvelua varten on organisaation kédytava lapi toimintamallejaan seka luoda tarpeellisia
prosesseja pilotointia varten. Tietyt tietoturvan parantamistoimenpiteet ovat myds monesti erittéin hyo-
dyllisi& otettaessa SOC kayttoon, koska ne véhentavét false-positive ilmoitusten maaraa ja tydaikaa jaa

enemmaén aitoihin halytyksiin reagoimiseen.

Merkitys ja vaikutukset:

Tama tutkimus korostaa SOC-pilotoinnin keskeista roolia nykyaikaisen tietoturvan hallinnassa. Se voi
auttaa muita organisaatioita ymmartdméaan ja arvioimaan tarvettaan SOC-ratkaisuille ja antaa viiteke-
hysta niiden kayttdonottoon. Tutkimuksessa kerrotaan avoimesti pilotoinnin hyddyisté ja haastatellaan
siihen jo osallistuneita organisaatioita, jotka jakavat kokemuksiaan asiasta. Kyseista tutkimusta tullaan
kéayttamaan Kalajoen kaupungin omistaman DigiTyy-hankkeen loppuraportissa hyddyksi. Tutkimuk-
sen tarkoituksena on myds helpottaa SOC-palvelua suunnittelevien organisaatioiden kayttdonottoa pal-
velun osalta. Organisaatiot hyotyvat tutkimuksesta ymmartamalla minkalaisia prosesseja tai toimenpi-
teitd SOC-palvelun kéayttéon ottaminen vaatii. Prosessien ja toimenpiteiden jalkeen kayttoonotto sujuu
kivuttomammin seka tietomurron tai muun ongelman sattuessa prosessien mukaan toimiminen helpot-

taa paineen alla tyoskentelya sekd auttaa tilanteen aiheuttamiin epaselvyyksiin.

Loppukommentit:

Tutkimus tehtiin tydn ohessa Kalajoen kaupungille. Erityisina haasteina oli yhteisen ajan 16ytyminen
haastateltavien organisaatioiden kanssa sek& ajan 16ytaminen tutkimuksen tekemiselle. Tutkimuksen

tekeminen oli opettavaista, silla tietoa tuli runsaasti eri lahteista, jolloin vankan kokonaiskuvan muo-
dostaminen aiheesta on helpompaa. Oma mielenkiinto aihetta kohtaan edesauttoi tutkimuksen edisty-

mista huomattavasti.
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