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1 JOHDANTO

Internet on olennainen osa jokaisen yrityksen paivittdista toimintaa. Yha useammat jakelukanavat ja
asiakkaat ovat siirtyneet internet-palveluiden pariin, mik& tekee ilman sitd yritysmaailmassa toimimi-
sesta lahes mahdotonta. Internet mahdollistaa yrittajille helpomman yhteydenpidon asiakkaisiin ja te-

hokkaammat mahdollisuudet mainostaa yritystoimintaa oikealle kohdeyleisolle.

Langattomien yhteyksien ansiosta internetiin paasee nykyadn lahes mistéd tahansa. Tiedon ei tarvitse
kulkea johtoa pitkin, vaan sitd voidaan siirtdd vaivattomasti mihin tahansa paikkaan ja kerrokseen ra-
kennuksessa, ilman tarvetta rajoittavalle kaapeloinnille. Mainostetut WLAN-nopeudet ovat kasvaneet
vuosien saatossa huomattavasti uusien WLAN-standardien my6td. Uudemmat verkkolaitteet ovat van-
hemmalla tekniikalla toteutettuja verkkolaitteita kalliimpia. On siis olennaista tietdd, missa tilanteissa
uusista teoriassa nopeista standardeista on kaytannon hyotya ja onko uudemman ja nopeamman langat-

toman verkon hankkimiseen kaytetty lisdbudjetti rahan arvoista.

Tassa opinndytetydssa tarkastellaan Ubiquitin langattomista tukiasemista muodostuvan Wi-Fi 6E -ver-
kon nopeutta ja kuuluvuutta oikeassa toimistoymparistossé. Mittaukset toimivat pohjana k&ytannon eh-
dotuksille nopeasta ja hyvin kuuluvasta langattomasta verkkoratkaisusta, ottaen huomioon kéyttajien
olemassa olevat laitteet ja laajakaistan nopeus. Suositukset keskittyvat erityisesti pienyrityksiin, joissa

langatonta verkkoa kayttéa yhtdaikaisesti korkeintaan noin 10 kayttajaa.

Tassa tyossa kaydaan lapi myods Ubiquitin langattoman verkon kayttéonottoprosessi, kahden laitteen
mesh-verkon luominen ja hallintaohjelman kayttd. Hallintaohjelman, UniFi Network Serverin, voi asen-
taa lahes mille tahansa tietokoneelle. Sen avulla voidaan hallita usean tukiaseman verkkoa, muuttaa lait-
teiden asetuksia ja adoptoida verkkoon uusia laitteita.

Mittaukset tehd&én Keski-Pohjanmaan Konttoripisteen 490 neliometrin Kokkolan toimitiloissa. Todel-
lista signaalin kuuluvuutta verrataan Ubiquitin suunnittelutyokaluun, joka arvioi Ubiquitin laitteiden
kuuluvuuden rakennuksen pohjapiirustusten perusteella. Monet pienyritysten toimitilat ovat Konttori-

pisteen Kokkolan toimistoa pienempid, mika vaikuttaa ratkaisevasti vaadittuun tukiasemien méaaraan.



2 WLANIN TOIMINNAN PERUSTEET

Tietoa on historian alusta saakka siirretty paikasta toiseen vaihtelevalla tehokkuudella ja nopeudella.
Sita on kirjoitettu papereille, koottu kirjoiksi ja kasattu valtaviksi kaikenkattaviksi kirjastoiksi. Jos taté
fyysisesti pakattua tietoa on halunnut pitdd mukanaan oppimatta sita ulkoa, on Kirjoja taytynyt kantaa
mukanaan tai niistd on taytynyt manuaalisesti tiivistaa ainoastaan tirkeét osat fyysisesti pienempéén

muotoon.

Nykypéivéna tiedon siirtymista langattomasti pidetaédn jokapaivéisena itsestdanselvyytend. Se voi tuntua
jopa taianomaiselta, kun tiedon ndkymatonta ja valitonta siirtymista vertaa paperikéérdjen ja Kirjojen
vaivalloiseen paikasta toiseen raahaamiseen. Langaton tiedonsiirto perustuu kuitenkin meidén tunte-
maamme tieteeseen, kuten kaikki monimutkaiset ihmisten keksimat asiat. Tassa tydssa selvitetdén tdman

tieteen taustoja ja sen uusimpien versioiden mahdollistamia kaytannon hyoétyja.

Puhuminen on lahes jokaisen ihmisen luonnostaan harjoittamaa langatonta tiedonsiirtoa. Kun saamme
ajatuksen, mielemme pakkaa sen sanoiksi ja siirtad tiedon suulle, joka lahettad tiedon ulospéin varéhte-
levan ilman muodossa. Toisen ihmisen vardhteleva tarykalvo ottaa vastaan ilman kautta siirretyn tiedon,
josta se siirtyy purettavaksi aivoihin. Samanlaiseen lahettajan ja vastaanottajan periaatteeseen perustuu
myos radioviestintd, joka on WLAN-teknologian peruskivi. (NASA 2010.)

Isoimpana erona puheen ja radioviestinnan valilla on kuitenkin valiaineen puute. Radioaalloilla viesti-
minen ei vaadi fyysista valiainetta kuljettamaan tietoa. Véliainetta ei tarvitse avaruuden lapi kulkeva
auringon nékyva valokaan, tai auringon iholla tuntuva lampé. Nakyva valo, auringon l&mpd ja viestin-

tadn kaytettdvat radioaallot ovat kaikki elektromagneettista séateilya. (NASA 2010.)

Elektromagneettisen sateilyn tyyppejé erottaa toisistaan energian mééara. Tihedan varéhtelevé sateily si-
sdltdd enemman energiaa. Auringon ultraviolettiséateily ja rontgenséteet ovat esimerkkeja tiheésta kor-
keaenergisestd sateilystd. Nékyvé valo on elektromagneettisten séteilytyyppien keskelld. Se ei sisalla
yhtd paljon energiaa kuin auringosta tuleva lampd, mutta silti radioaaltoja enemmaén, jotka ovat elektro-

magneettisesta sateilysté vahaenergisinta. (Manning 2021.)
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KUVIO 1. Elektromagneettisen sateilyn eri taajuusalueet ja aallonpituus metreissa, korkeasta energiasta
matalaan energiaan (mukaillen Radio2Space 2013).

Véhéenergisten radioaaltojen ylapéassa sijaitsevat mikroaallot, joihin WLAN-teknologia perustuu.
Vaikka niissd on nakyvaan valoonkin verrattuna heikosti energiaa, radioaaltojen kategoriassa ne ovat
korkeaenergisid ja nopeaan varéhtelevid. Vérahtelytaajuus lasketaan hertseissa. Yksi hertsi tarkoittaa
varéhtelya kerran sekunnissa. Mikroaallot vérahtelevat 3—30 miljoonaa kertaa sekunnissa, eli niiden taa-
juus on 3-30 GHz. (NASA 2010.)

Jotta voidaan ymmartéa langatonta tiedonsiirtoa, on ensin ymmérrettéva langallisen tiedonsiirron perus-
teet. Langallisissa Ethernet-verkoissa tieto kulkee sahkdsignaalien muodossa kuparisia kaapeleita pitkin.
Sahkoé johtava kaapelin sisdosa siirtdd kaapelin pdadyn sahkdvaraustilan valon nopeudella kaapelin toi-
seen paatyyn. Lahes jokaisessa yrityksessé ja kotitaloudessa on jonkinlainen Ethernet-kytkenta. Niité
kaytetddn yhdistamaan verkkolaitteita toisiinsa ja pdytatietokoneita internetiin reitittimen kautta. (Har-
moush 2022.)

Tiedon siirtdminen tapahtuu kaapelissa nopeilla sdéhkopulsseilla. Tietokoneen tieto muutetaan ykkosiksi
ja nolliksi, jotka muutetaan fyysisessé johdossa vastaamaan sahkoévirtaa ja séhkdvirran puutetta. Tama
sahkopulsseihin perustuva tiedonsiirto toimii erinomaisen hyvin yksittéisissé rakennuksissa ja kotiver-

koissa pienilla valimatkoilla. (Harmoush 2022.)

Langattoman tiedonsiirron keskeinen teknologia on antenni. Se muuntaa s&hkoé elektromagneettiseksi
sateilyksi ja elektromagneettista séteilya takaisin séhkoksi. Antenni imee itseenséd osan sen lapi kulkevan

signaalin séteilyn energiasta ja muuttaa sen erillisen vahvistimen kautta sdéhkopulssien sarjaksi. Tdma



sdhkopulssien sarja sisaltaa tietoa fyysisen kaapelin kautta siirrettdvan signaalin tavoin. Antenni vas-
taanottaa itseensd ainoastaan pienen maarén siihen osuvasta signaalista, jonka vuoksi oikea suuntaus on
ratkaisevan tarkeéda. Oikein viritetyll& ja suunnatulla antennilla voidaan lahettaa radiosignaaleja tuhan-

sien kilometrien paahan tai jopa ulkoavaruuteen. (Reckeweg & Rohner 2015.)

Kun ymmarramme perustasolla langattoman tiedonsiirron, antennien ja tietokoneiden vélisten verkkojen
toiminnan, voimme paremmin ymmaértad WLANiIn ominaisuuksia ja heikkouksia. Koska elektromag-
neettinen séteily kattaa radioaaltojen lisaksi ndkyvan valon, radioaaltojen kadyttaytymisessa on saman-

laisuuksia nédkyvan valon kayttaytymiseen.



3 WI-FIN HISTORIA

WLAN:Ista, Wireless Local Area Networkista, kdytetddn yleisesti mainonnassa nimitystd Wi-Fi. Se on
Jjo pitk&an kaytetty kaupallinen termi, jonka keksi brandikonsultointifirma Interbrand vuonna 1999. Ni-
men taustalla ei ole mitdan syvallista tarinaa, mutta se perustuu muunnelmaan termista hi-fi, joka tar-
koittaa aanentoiston maailmassa high-fidelityd, eli korkeaa tarkkuutta. Muutamalla termin alkuosan
high” termiin “wireless”, saatiin helposti mieleen jadva sijaistermi WLANille. Wireless-Fidelity. (In-

terbrand London.)

WLAN:InN alkutarina on pitka, ja se sisaltdd useiden eri tiimien pitkdjanteista tyota yhteisen ongelman
ratkaisemiseksi. Useat eri asiantuntijaryhmét olivat 1990-luvun alkuun tultaessa kehittaneet omia ratkai-
sujaan nopeaan langattomaan tiedonsiirtoon mikroaalloilla. Yhteisen standardin tarve oli salamannope-
asti kehittyvassa teknologiamaailmassa selvd. Ensimmainen yleinen WLAN-standardi rekisterditiin pit-

kén kehitysprosessin jalkeen vuonna 1997. (Kim & Lee 2015.)

Monimutkaisen alkutaipaleen vuoksi WLANIn alkutarina ei ole aivan tismalleen yksiselkoinen, ja se
riippuu paljolti lahteestd. Taméa on yleista kaikille monimutkaisille ja monitahoisille projekteille. Kaik-
kein aikaisin kehitysidea syntyi kuitenkin vuonna 1968, jolloin Havaijin yliopiston professorit alkoivat
tutkimaan ideaa langattomasta tietojen siirtdmisesta tietokoneiden valilla. Projektin johdossa toimivat
Franklin Kuo, Norman Abramson ja joukko yliopiston vanhempien vuosiluokkien oppilaita. Projektin
nimeksi annettiin ALOHAnet. (Abramson 1985, 1.)

Kehitysprojekti osuu samaan aikakauteen kuin ensimmaiset Internetin kayttéonoton historialliset merk-
kipaalut. Ensimméainen ARPANET-linkki perustettiin Standfordin yliopiston ja Kalifornian yliopiston
valille vuonna 1969. ARPANET on nykyisen internetin varhaisin esiaste, jonka avulla kehitettiin useita
nykyaikana kaytossa olevia teknologioita. Talla aikakaudella alettiin ymmart&4 tietokoneiden potentiaa-

lia viestinndssd, eiké pelkéstaan laskennassa. (Holkkola 2022.)

ALOHAnetin kehitystiimi térmasi kehitysprosessin aikana useisiin perustavan tason langattoman tie-
donsiirron ongelmiin. Tiimin piti keksia ratkaisuja tietopakettien torméamiseen ja matkalla vélista tip-
pumiseen. Parhaaksi pienen skaalan ratkaisuksi todettiin random access -protokolla, jossa miké& tahansa

verkon tietokone saa milloin tahansa lahettaa tietopaketteja, ja vastaanottava laite kuittaa saaneensa ne



vastaan. Nama alkupaan perustevanlaatuiset ongelmat olivat samoja ongelmia, joita kaikki langatonta

tiedonsiirtoa kehittavat tutkijat tulisivat kohtaamaan tulevaisuudessa. (Abramson 1985)

Vaikka ALOHAnet oli uraauurtavaa teknologiaa ja selvésti visio tulevaisuudesta, se ei tulisi olemaan
kokeellisena projektina viela pitkaan aikaan kaupallistettava. Koska Havaijin yliopisto ei kyennyt myy-
méaan kehittdmaansa tekniikkaa kuluttajille, tutkimustiedot julkaistiin kaikkien vapaasti saataville.

(Goodrich 2020.) Tama auttoi tulevaisuuden kehitysté alalla merkittavasti.

1980-luvun puolivaliin tultaessa tietokoneteknologia alkoi olla kypsé&é yleistad langatonta tiedonsiir-
tostandardia varten. Tahan aikaan lukuisat yritykset kamppailivat keskendan ensimmaisen kaupallistet-
tavan standardin kehittamisesta. Ehka merkittavimpana voidaan nostaa esille NCR ja sen kehittamé Wa-
veLAN-teknologia. Kehitysprojektin johdossa toimivat insindorit Vic Hayes ja Cees Links. Vaikka NCR
oli padosin pankkiautomaatteja ja kassakoneita valmistava yritys, idea saada pankkiautomaatit langatto-
miksi tulisi muovaamaan tietokoneiden tiedonsiirron historiaa. (Hetting 2017.)

WaveL AN tuli markkinoille vuonna 1990 kalliina, jokseenkin bugisena ja vaikeakayttdisend teknolo-
giana. Sitd mainostettiin paédosin kassakoneiden ja pankkiautomaattien yhdistdmiseen ilman kaapeloin-
nin tarvetta. Se kykeni kuitenkin myos ethernet-kaapeloinnin langattomaksi korvaajaksi jopa 2 Mbps
nopeudella. WaveLANin taajuusalue oli 900-2400 MHz. Tekniikan vaikeakéyttdisyys ja lukuisat Kil-
pailijat viestivat tarpeesta yhdennetylle standardille. Vuonna 1963 perustettu sahkotekniikan standar-
disointikomitea IEEE, The Institute of Electrical and Electronics Engineers, alkoi naihin aikoihin ideoi-
maan langattoman tietokonetiedonsiirron standardisointia. (Hetting 2017)

Teknologiayritys NCR halusi Vic Hayesin esittdvan WaveL ANin IEEE:lle yrityksen itse kehittamana
patentoituna ratkaisuna. Hayes kuitenkin kieltaytyi tasta, haluten esitella kehittdmansa teknologian stan-
dardisointia varten ilman mink&&n yrityksen omistusleimaa. NCR suostui td4han, padmaotiivina paremmat
mahdollisuudet standardisoinnille ilman taustayrityksen leimaa. Suunnitelma onnistui ja Hayes valittiin
lopulta IEEE:n 802.11-kehityskomitean puheenjohtajaksi. (Van Etten 2020)

Hayesin johtama ryhma teki useita vuosia monimutkaista ja vaativaa kehitysty6td, joka kulminoitui
802.11-standardin viralliseen julkistamiseen vuonna 1997. 802.11-standardi on yha nykyaéankin kéy-
tossa oleva IEEE:n standardi WLAN-verkoille. (Links 2022.)



Ensimmadinen versio 802.11-standardista, nimeltddn 802.11-1997, oli jokseenkin sekalainen kompro-
missi. Tdma johtui sen ajan sekalaisesta laitteistosta, jota standardin tuli palvella mahdollisimman kat-
tavasti. Standardi salli esimerkiksi tiedon siirtdmisen joko infrapunavalolla tai radioaalloilla. Myds taa-
juuden madrittdmistavan vapaus vaikeutti tdyden yhteensopivuuden takaamista. (Valadas, Moreira,
Lomba, Tavares & Duarte 1998, 5.) Néiden ongelmien takia 802.11-1997 ei saanut koskaan vahvaa
tuulta alleen, vaan kilpailevilla langattomilla standardeilla oli yh& paljon valtaa markkinoilla (Hetting
2017).

Hayesin tiimi jatkoi kuitenkin kehitysprojektiaan, talla kertaa tavoitteenaan luoda kaksi uutta rinnak-
kaista tarkemmin méaériteltya standardia. Niiden nimiksi annettaisiin 802.11a ja 802.11b. A-versio toi-
misi korkeammalla 5 gigahertsin taajuuskaistalla, mahdollistaen jopa 54 Mbps tiedonsiirtonopeuden. B-
versio toimisi alemmalla 2,4 gigahertsin taajuudella eri tekniikalla, rajoittaen nopeuden 11 megabittiin
sekunnissa. Koska korkeampien taajuuksien kuuluvuus on heikompi ja niiden mahdollistamat nopeudet
eivat tdhan aikaan paasseet tadyteen hyotyynsd, vahemman tehokas 802.11b-standardi tuli markkinoille
ensimmaisend. Sen suosio madritti 2,4 gigahertsin radiotaajuuden WLANIn oletusradiotaajuudeksi lahes
kaikkialla maailmassa. (Links 2022.)

WLAN oli alussa lukemattomien Kilpailijoiden villi 1&nsi, kunnes tarve standardisoinnille kavi ilmi k&y-
tdnndn ongelmista ja tiimi asiantuntijoita kehitti kilpailijat yhdistdvan patevan standardin. Standar-
disoinnin ansiosta nykypaivana WLAN-laitteiden ostaminen ei ole lilan monimutkaista, eikéa esimerkiksi
tietyn valmistajan WLAN-laite toimi ainoastaan saman valmistajan laitteiden kanssa. Tallainen lahesty-
mistapa voisi olla erittdin hyodyllistd verkkolaitteita valmistavien yritysten voittoprosentille. Kuluttajille
se saattaisi taas osoittautua hyvinkin rasittavaksi ja kalliiksi. Standardisoinnin ansiosta kilpailu on rei-

lumpaa ja kuluttajien valintamahdollisuudet ovat helpompia.



4 WLAN-MODULAATIOTEKNIIKAT

IEEE ei ole sittemmin lopettanut standardien luomista, vaan on kehittanyt uusia verkkolaitteita ja olo-
suhteita varten entista tehokkaampia standardeja. Jotta voimme ymmart&é naiden standardien eroja ja
toimintaa, on ensin ymmarrettava tavat, joilla jokainen yksittdinen siirreltdva laite varaa itselleen vies-
tintakanavan WLAN-verkkolaitteelta. WLAN-tukiasema olisi hyvin rajoittunut, jos se kykenisi palvele-
maan ainoastaan yksittaista puhelinta tai tietokonetta kerrallaan. Erittéin rajoittavaa olisi myds, jos yh-
dessa tilassa voisi operoida ainoastaan yksittadinen tukiasema. Né&itd ongelmia varten on kehitetty erilai-

sia tapoja jakaa radiotaajuusalueita kayttajille.

4.1 DSSS-modulaatio

Otetaan esimerkiksi aiemmin mainittu vuonna 1999 julkaistu 802.11b-standardi, joka toimii 2,4 giga-
hertsin alueella ja kykenee 11 Mbps siirtonopeuteen. Tama standardi kayttaa asiakaslaitteille viestimi-
seen DSSS-tekniikkaa, Direct Sequence Spread Spectrum. Pohjimmiltaan tekniikka perustuu yksinker-
taisen tiedon pakkaamiseen monimutkaisemman signaalin siséan. Jokaiselle bitille annetaan pitk& avain,

jota vastaanottava laite kuuntelee. (Thuneibat 2016, 62.)

Jos DSSS:aa kayttaen tulisi siirtad esimerkiksi binadritieto 10, jokaisen ykkosen arvoksi voitaisiin antaa
01001100 ja jokaisen nollan arvoksi 11001101. Talloin siirrettdva signaali olisi 0100110011001101,
eiké pelkastaan 10. Selvimpéna etuna tasta ilmenee turvallisuus. Signaali vaikuttaa ulkopuoliselle tar-
kastelijalle pelkalta kohinalta, eika tarkastelija voi tietda signaalipatkan tarkoittavan oikeasti arvoa 10.

Ainoastaan lahettéjé ja vastaanottaja tietavat, millaista arvoa etsia kohinan seasta. (Carroll 2009.)

Mitd pidempi tdma kullekin arvolle annettu koodi on, sitd hitaampaa tiedon siirtdminen on, mutta sita
paremmin tiedonsiirto kestdd ympériston kohinaa ja haittasignaaleja. Jos ympéristossa on paljon muita
laitteita ja signaali on heikko, pidempi varmistuskoodi auttaa vastaanottajaa olemaan varma saamansa
tiedon oikeellisuudesta. Kohina saattaisi esimerkiksi aiheuttaa signaaliin sattumalta sarjan 1011, jos var-
mistuskoodi olisi vain nelinumeroinen. Talldin siirretty tieto korruptoituisi ylimaaréisella bin&ariluvulla
ja datapaketti tippuisi valistd. Pidemmalla koodilla, esimerkiksi kahdeksannumeroisella, riski saada

vaara signaalin osumatulos kohinan vuoksi vahenee huomattavasti. (Thuneibat 2016, 64.)
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KUVIO 2. Esimerkki DSSS-modulaatiossa kéytetystad 8-numeroisesta varmennuskoodista (mukaillen
EverythingRF, 2021).

Laajan taajuusalueen kayttdminen tiedon siirtdmiseen kapean taajuusalueen sijasta auttaa myos tahalli-
seen héirintadn. Esimerkkind voidaan kéyttaa kapeaa tietd. Jos ajaa ruuhka-aikaan kapealla yksikaistai-
sella tiell&, on aina hitaimman kuskin rajoittama, eika esteistd paase ohi kovin tehokkaasti. Pienikin
kivenlohkare estdd matkanteon. Monikaistaisella levedlla tiella on taas varaa vaistaa, eika yksittainen
pieni tukos katkaise koko liikennettd. WLAN-verkossa tallaisen kapean kaistan estavana tukoksena voisi
toimia esimerkiksi tahallinen héirinta. Mité laajempi kaista on, seké liikenteessa etté tiedonsiirrossa, sité

vaikeampaa liikennettd on pysdyttada kokonaan esteella.

Kun lahetysenergia jakautuu tasaisesti leveélle taajuusalueelle, signaalia on myos vaikea erottaa tausta-
kohinasta, jos ei tieda etsittavaa kuviota. Talla tavoin useampi kéyttajéalaite voi kuunnella tismalleen
samaa taajuusaluetta, ja silti viestia WLAN-tukiaseman kanssa ainoastaan omia tietojaan. Kapea suuri-

tehoinen radiosignaali ilmensi ulospain selvana tiedonsiirtoon kéytettdvana signaalina. (Carroll 2009.)

4.2 OFDM-modulaatio

Kokonaisen levedn taajuusalueen kuuntelu ei ole kuitenkaan ainoa ratkaisu tiedonsiirtoon ja tukiaseman
asiakaslaitteiden yksiléimiseen. Vuonna 1999 julkaistiin myos tehokkaampi standardi 802.11a, joka ky-
kenee jopa 54 Mpbs:n tiedonsiirtonopeuteen korkeammalla 5 gigahertsin taajuuskaistalla. Se kayttaa
OFDM-nimista tekniikkaa, Orthogonal Frequency-Division Multiplexing. (Links 2022.)

Pohjimmiltaan OFDM perustuu tiedon yhtaaikaiseen siirtdmiseen useaa kapeaa vierekkaisté radiotaa-

juutta kayttden. Tama parantaa nopeutta moninkertaisesti, koska vierekkaisid kaistoja kéyttden tietoa
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voidaan siirtdd moninkertaisella nopeudella. Bitteja tarvitsee liikuttaa yht& kanavaa pitkin vain neljas-
osanopeudella samaa tiedonsiirtonopeutta varten, jos kanavia on nelja. (Khosla 2018.)

Esimerkkina tasta voidaan kayttaa liikennettd. Jos moottoritien tulee paastaa lavitseen kaksisataa autoa
minuutissa, yksikaistaisella tiella nopeus ja onnettomuuksien riski ovat erittain suuria. Tien voi myGs
tukkia helposti yhdella esteell&. Jos tielle lisatadn useita rinnakkaisia kaistoja, jokaisen yksittdisen kais-

tan nopeus laskee huomattavasti, eika yksittdisen kaistan tukkiminen esta liikennetta.

Toisin kuin DSSS-tekniikassa, OFDM:ssa koko levedd taajuuskaistaa ei kuunnella yksittaisend alueena,
vaan kaistan sisalla kuunnellaan useita pienié kapeita kaistoja yksittéisina tietovirtoina. Tamé kasvattaa
kohinaherkkyytta ja vaatii siten korkeampaa lahetysenergiaa kohinasta erottuakseen. Myds yksittdisen
kaistan tukkeutuminen héirinnasta voisi teoriassa korruptoida signaalia tai estaa tietopaketin siirtymisen
kokonaan. Kéaytannossa verkkolaitteet osaavat kuitenkin analysoida nédiden kaistojen kuuluvuuksia ja
tarpeen mukaan jattaa niita tilapaisesti pois kaytosta. (Welling 2022.)

ANOOAANY

Tiedonsiirtokanavat 1 - 8

Sadstetty kaistanleveys

[ ——

Tiedonsiirtokanavat1-8 1

KUVIO 3. Esimerkki kohtisuorasta signaalien asettelusta, jolla voidaan pakata vierekkaisia tietovirtoja
pienempéan tilaan hairiottd (mukaillen LaSorte, Barnes & Refai 2008, 1).

Termi orthogonal, suomeksi kohtisuoruus, tulee tavasta, jolla signaalit on aseteltu pieneen tilaan toisiinsa
néhden. Tavallisesti l1ahell& toisiaan olevat radiosignaalit eivat voi olla aivan toistensa vieressa tehok-
kaasti. Ne aiheuttaisivat hairioité ja heikennysta toisilleen. Kun signaalit on aseteltu juuri oikealle levey-
delle, jossa jokainen taajuuskaista alkaa edellisen keskikohdasta, tallaista hairiota ei tapahdu. Jokaisen

kanavan data voidaan lukea yksitellen ja koota yhdeksi kokonaisuudeksi. (Khosla 2018.)
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5 TAAJUUSKAISTAT JA MIMO

Modulaatiotekniikat eivat ole ainoa ero WLAN-standardien valilla. Myd6s viestintdan kaytettavéat taa-
juusalueet vaihtelevat, josta mainitaan usein WLAN-verkkolaitteiden tuote-esittelyissa. Erityisesti suu-
ria taajuuksia ja korkeita nopeuslukuja mainostetaan nakyvasti. Suurempi taajuus ei ole kuitenkaan aina
paras vaihtoehto, vaan niiden toimivuus riippuu laajalti ympéristosta, paatelaitteista ja kayttotarkoituk-

sista.

5.1 Taajuusalueet

Matalin WLANissa yleisesti kdytetty taajuusalue on 2,4 gigahertsid. 2,4 gigahertsin taajuusalue on
802.11-standardissa jaettu 14 toistensa paalle tulevaan 22 (OFDM) tai 20 (DSSS) megahertsia leveaan
taajuuskaistaan. Taajuusalueen kokonaisleveys alkaa 2,40 gigahertsistd, ja loppuu 2,48 gigahertsiin.
Néistd 14 kaistasta ainoastaan 13 kéytto on sallittu Euroopassa ja ainoastaan 11 Yhdysvalloissa. Kaistoja
kielletdan, tai niiden maksimikayttotehoa rajoitetaan, jos ne tulevat hairitsevasti esimerkiksi satelliitti-
viestintdkanavien péalle. Suurimpana ongelmana 2,4 gigahertsin taajuusalueella on ympériston aiheut-
tama hdirinté ja kohina. Taajuusalue osuu ISM-taajuusalueelle, jota voidaan kéyttaa tieteellisissa ja laa-
ketieteellisissé tarkoituksissa. Esimerkiksi mikroaaltouunit ja monet sairaalalaitteet toimivat néilla taa-
juuksilla. (Hoffman 2019.)

12 345 6 7 8 910111213 14
2,412 GHz 2,437 GHz 2,462 GHz 2,484 GHz

240 2,41 242 243 244 245 2,46 247 248 249 2,50
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

|——22 MHz —|
KUVIO 4. 2,4 gigahertsin WLAN-taajuusalue. Kaistat 1, 6 ja 11 eivat tule toistensa paalle, jonka vuoksi
niit4 suositaan ldhekkéin liikenndivissa verkoissa hairididen vahentdmiseen. (mukaillen Lepaja, Maraj
& Berzati 2019, 59.)
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Nykyisin korkeampaa 5 gigahertsin taajuusaluetta tuetaan laajasti ja sitd mainostetaan WLAN-verkko-
laitteiden kuvauksissa. Koska elektromagneettinen varahtely on korkeammalla taajuudella nopeampaa,
yhteen sekuntiin 5 gigahertsin mikroaaltosateilyd voidaan sisallyttdd huomattavasti enemman tietoa,
kuin sekuntiin 2,4 gigahertsin sateilya. Siirtonopeudet saadaan korkeiksi erityisesti yhdistettynd OFDM-
modulaatioon, jossa korkean vérdhtelytaajuuden liséksi tietoa siirretadn usealla vierekkaisella taajuu-
della samanaikaisesti. (Conley 2022.)

Suurimmaksi ongelmaksi 5 gigahertsin taajuusalueelle muodostuu sen heikompi kantama. 2,4 gigahert-
sin taajuusalue voi kuulua isonkin rakennuksen toiseen p&ahén kéytettavalla nopeudella. 5 gigahertsin
alue saattaa taas olla lahetystehon mukaan vaikeasti kuultava jopa pienen rakennuksen sisélla. (Conley
2022.)

Seinien l&péisevyys heikkenee séteilyn taajuuden kasvaessa. Erittadin matalat radioaallot lapaisevat lahes
minké tahansa rakenteen. Nakyva valo, joka vérdhtelee huomattavasti nopeimpiakin mikroaaltoja nope-
ammin, ei taas paase lainkaan lapi mistaan tavallisesta seindsta. Taméan vuoksi ikkunat ovat hyodyllisid
langattoman viestinnan kantamalle. Ne paastavat lavitseen ndkyvan valon lisaksi tehokkaasti myos ra-
dioaaltoja, joista molemmat ovat elektromagneettista sateilyd. (Angskog, Béckstrom & Vallhagen 2015,
1)

5 gigahertsin verkkojen heikko kantama toimii myds niiden eduksi hairididen kannalta. 2,4 gigahertsin
verkkoja saattaa hairita radiosateily toiselta puolelta rakennusta tai jopa rakennuksen ulkopuolelta.
Koska 5 gigahertsin sateily ei kuulu yht& vahvasti seinien 1api, my6s ulkopuoliset hairiét vaikuttavat

rakennuksen sisalla toimivaan verkkoon heikommin. (Conley 2022.)

Vaikka mikroaaltouunit ja muut kodinkoneet eivat ole yhta herkkia hairitsemaan korkeampia taajuus-
alueita, 5 gigahertsin taajuudella toimii useita sadtutkaverkkoja. Tutkat eivat itsessaan merkittavasti hai-
ritse tai katkaise tiedonsiirtoa, mutta WLAN-laitteet voivat aiheuttaa niihin véaaria kaikuja. Tavallisesti
sdtutkat saavat lahettdmalleen pulssille vastakaikua ainoastaan fyysisisté esineistd. WLAN-tiedonsiir-
toon kaytettdva signaali saattaa vaikuttaa tutkalle erittdin voimakkaalta vastakaiulta, jolloin luettu tieto

pilvista ja ymparistosta vaaristyy. (Spain 2014.)

Tatd varten 5 gigahertsin taajuudella operoivat 802.11-standardit siséllyttavat DFS-toiminnon, Dynamic
Frequency Selection. Ennen kanavan valitsemista, tukiaseman tulee kuunnella kanavaa hiljaa ainakin

minuutin ajan, odottaen mahdollista tutkasignaalia. Tietyilla usein tutkakaytdssé olevilla kanavilla tdma
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odotusaika on kymmenen minuuttia. Vasta tdman odotusajan jalkeen kanavalla voidaan alkaa liikennoi-
madn. Jos kanavan tiedonsiirron alettua tutkasignaali huomataan, kanava tulee sulkea hyvin nopeasti,

johtaen yleensé hetkelliseen tiedonsiirtokatkokseen kayttajalle. (ASUS 2023.)

5.2 MIMO

Uudemmat 802.11-standardit ovat kasvattaneet nopeuksiaan huomattavasti edellisiin standardeihin ver-
rattuna. Tama perustuu tiedonsiirtokaistojen leventamisen lisaksi useiden antennien rinnakkaiseen kayt-
tamiseen nopeuksien tehostamisessa. Tekniikasta kdytetdan yleisesti termid MIMO, eli Multiple In Mul-
tiple Out. Tekniikka esiteltiin WLAN-kayttoon 802.11n-standardin mukana vuonna 2008. (Links 2022.)

MIMO-tekniikassa kéytetdan tilallista limitystd, englanniksi spatial multiplexing, jossa muutetaan pe-
rinteisesti haitallinen ominaisuus hyddyksi. Kuten nakyva valo ja &ani, myos radiosateily kimpoilee ra-
kenteiden sisalla. Sama signaali saapuu vastaanottajalle useista eri suunnista eri vahvuuksilla lahes sa-
maan aikaan. Useimmissa tapauksissa vanhemmilla standardeilla tdmé on ollut ongelma, silla kimmok-
keet eivét saavu perille aivan tismalleen samassa tahdissa. Ne ovat vaihe-eroillaan voineet aiheuttaa

hairigita paasignaaliin. (Worton 2023.)

Tilallisen limityksen avulla néitd kimmokkeita voidaan kéayttaa hyodyksi usean antennin avulla. Fyysi-
sesti erillaan toisistaan olevat antennit l&hettévét toisistaan eroavaa tietoa samanaikaisesti samalla taa-
juusalueella. Etu tiedonsiirtonopeuteen on hyvin merkittavé, silla jokainen lisatty antenni tuplaa yhden
antennin teoreettisen maksimitiedonsiirtonopeuden. (Links 2022.) Aivan kuten tien nopeusrajoituksen
nostaminen, toisen tai kolmannen kaistan lisédminen tuplaa tai triplaa alkuperaisen tien maksimikapasi-

teetin.

Perinteinen versio MIMOsta on 2x2, jossa l&hettévia ja vastaanottavia antenneja on molemmissa péissa
kaksi. Monet Wi-Fi 6E -standardia tukevat WLAN-verkkolaitteet tukevat nyky&dan myds 4x4 MIMOa,
jossa seka lahetys- ettd vastaanottokanavia on molempia nelja. Yhdella kaistalla sekunnissa siirrettavén
tiedon maara kasvaa siis nelinkertaiseksi yksiantenniseen jarjestelmdan verrattuna. Samalla kuitenkin

my0s energiankulutus kasvaa. (Hoffman 2018.)
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Tx Rx

KUVIO 5. Esimerkki 4x4 MIMO-asetelmasta, jossa lahettdvié ja vastaanottavia antenneja on molempia
nelja kappaletta (Wikimedia Commons 2021).

Suurena haasteena nykytukiasemissa on pééatelaitteiden heikompi l&hetysteho ja puutteellinen tuki uu-
simmille tehokkaammille MIMO-standardeille. Merkittdva osa nykyadn myynnissé olevista kalliista
mobiililaitteista ei vielak&an tue MIMO 4x4:84 WLANissa. Tama johtuu laajalti useamman WLAN-
antennin vaatimasta suuremmasta virrankulutuksesta, ja niiden vield nykyaéan tuomasta heikohkosta hyo-
dysté mobiililaitteiden tavanomaiselle kaytolle. T&man vuoksi kalliimmasta MIMO 4x4 —tukiasemasta

ei valttamatta ole kayttokohteesta riippuen vield yksittaisille laitteille nopeushyotya. (Hoffman 2018.)

Vuonna 2013 802.11ac-standardin mukana, joka tunnetaan myods nimella Wi-Fi 5, esiteltiin MU-MIMO
tekniikka, Multiple-User Multiple-In-Multiple-Out. Se mahdollistaa ensimmadista kertaa usean laitteen
rinnakkaisen samanaikaisen tiedonsiirron paketteja ladatessa, vaatimatta laitteita odottamasta omaa vuo-
roaan. Vuoden 2020 802.11ax-standardissa, Wi-Fi 6:ssa, MU-MIMO péési tdyteen voimaansa tukemalla

usean kayttajan rinnakkaista tiedonsiirtoa myos lahettaessa. (Shaw 2022.)
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6 WI-FI 6E, 802.11AX JA ODFMA

Uusin WLAN-standardi 802.11ax julkaistiin vuonna 2020. Se tunnetaan paremmin kaupallisella nimella
Wi-Fi 6E, ja se kayttad kaikkia tassé tyossa lapikdytyja keinoja siirtonopeuksien kasvattamiseen. Teo-
reettinen maksimitiedonsiirtonopeus on kasvanut 802.11b -standardin 11 megabitista huimaan 9608 me-
gabittiin sekunnissa. (Smith 2022.) Tamé on ollut tarpeellinen lisa valokuituverkkojen ja suurten tiedos-

tokokojen maailmassa.

Samasta 802.11ax -standardista kaytetdan myds termia Wi-Fi 6. Termia 6E, 6 Extended, kéytetdan lait-
teista, jotka tukevat entistid korkeampaa 6 gigahertsin taajuusaluetta. Tamén korkeamman taajuusalueen
tukeminen ei ole yht& suuri perustavanlaatuinen muutos, kuin siirtyminen 2,4 gigahertsin alueelta 5 gi-
gahertsin alueelle. 5 gigahertsin aluetta on Idhinn& laajennettu yléspdin, joka mahdollistaa 5 ja 6 giga-
hertsin taajuuksilla viestimisen samalla antennilla. Perinteisesti laitteet vaativat 2,4 ja 5 gigahertsin sa-
manaikaiselle tukemiselle dual-band -antennin. Wi-Fi 6E:ssa tallainen dual-band -antenni tukee 2,4 gi-

gahertsin, 5 gigahertsin ja 6 gigahertsin verkkoja ilman fyysisté péivitystarvetta. (Links 2022.)

6 gigahertsin alle luettavat kaistat riippuvat maakohtaisesti ja ulottuvat jopa 7,1 gigahertsiin asti. Suo-
messa ja EU:ssa tuetaan kuitenkin ainoastaan matalampia 5925-6525 MHz valisia taajuuksia. Esimer-

kiksi Yhdysvalloissa tuki on laajinta, ulottuen 7125 megahertsiin asti. (Wi-Fi Alliance 2023.)

Usean antennin mahdollistaman nopean tiedonsiirron lisdksi Wi-Fi 6 -standardin mukana esiteltiin uusi
tapa jakaa taajuusalue kanaviin. Tekniikan nimi on OFDMA, Othogonal Frequency-Division Multiple
Access. Se perustuu aikaisemmin lapikdytyyn OFDM-tekniikkaan, jossa asiakkaalle jaettu yksittdinen
taajuusalue pilkotaan useaan rinnakkaiseen kapeaan kanavaan tiedonsiirron nopeuttamiseksi. ODFMA
mahdollistaa nédiden taajuusalueiden tehokkaamman kéayton ryhmitteleméall& niita eri kokoisiin itsenéi-
siin osiin ja jakamalla naité osia kayttajille tarpeen mukaan. Kayttajan saamat tiedonsiirtokaistat voivat

siis vaihdella tarkeyden ja siirrettdvan tiedon muodon mukaan. (Trivedi 2020.)

20 megahertsid leved OFDMA-taajuuskaista, joka perinteisesti luovutettaisiin kokonaisuudessaan yh-
delle kayttajalle, jakautuu 256 vierekkéiseen alakaistaan. Kaikilla néistd alakaistoista voidaan siirtaa
yhté bittijonoa. OFDMA ei kuitenkaan anna tatd koko taajuuskaistaa yhdelle laitteelle, vaan taajuus-
kaista jaetaan pieniin resurssiyksikoihin, englanniksi resource units. Yhden resurssiyksikon koko voi

olla esimerkiksi 52 tai 26 alakaistaa. N&ita resurssiyksikoita jaetaan asiakaslaitteille tarpeen mukaan.
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Esimerkiksi tiedostoa lataavat tai muuta intensiivista tiedonsiirtoa tekevét laitteet voivat vastaanottaa
suuren maaran resurssiyksikoita. Jakaminen tarpeen mukaan tapahtuu hyvin nopeasti reaaliajassa. (Tri-
vedi 2020.)

T 1 > Resurssi-
| yksikko
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OFDM (ennen Wi-Fi 6:ta) OFDMA (Wi-Fi 6)

KUVIO 6. Esimerkki OFDMA:n mahdollistamasta tehokkaammasta tilankéytostad. Vanhalla OFDM-
tekniikalla alataajuuskaistoja istui usein varattuna ja kayttdmattoméana. OFDMA-tekniikalla ne jaetaan

resurssiyksikoiksi tehokkaampaa kaytt6a varten. Jokainen véri on kayttaja. (mukaillen Trivedi 2020.)

Wi-Fi 6E-standardin 9608 megabitin teoreettinen maksiminopeus perustuu myos laajempiin yksittaisiin
taajuuskaistoihin. Yhden taajuuskaistan leveys voi olla 6 gigahertsin taajuuskaistalla jopa 160 megahert-
sid, eli kahdeksan kertaa ensimmadisten 802.11-standardien kaistanleveys. Tdmé mahdollistaa valtavan
maaran rinnakkaisia alataajuuskaistoja, joista jokaisella voidaan siirtdd yhta bittijonoa. Erityisen suuriin
nopeuksiin paastaan yhdistamalla 160 megahertsin kanavat 4x4 MIMO:on, jolloin siirtonopeus vastaa

neljaa 160 megahertsia levedd kanavaa. (Links 2022.)
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7 MESH-VERKOT

Tahan mennessa lapikéaydyt asiat, kuten useiden antennien kdyttaminen ja taajuuskaistojen jakaminen,
koskettavat yksittaisia WLAN-tukiasemia. Fyysiset rajoitukset kuitenkin usein estavat yksittdisen tuki-
aseman kuulumisen kokonaisen rakennuksen tai toimiston alueelle. Erityisesti paksut seinét ja eri ker-
rokset heikentavét kuuluvuutta. Vaikka signaali kuuluisikin jollain vahvuudella joka paikkaan raken-
nusta, signaalin heikentyminen etdisyyden myota laskee tiedonsiirtonopeutta ja lisad kohinaherkkyytta.
Vaaditaan siis jonkinlainen ratkaisu usean erillisen tukiaseman yhdistdmiseen yhdeksi verkoksi.

Yksinkertaisin ratkaisu ongelmaan on hankkia network extender, verkkolaajennin, joka luo oman verk-
konsa omalla verkkotunnuksella ja salasanalla. Téllaista ratkaisua varten ei tarvita koko verkkoratkaisun
uusimista, vaan ainoastaan yksittainen lisélaite. Haittana on kuitenkin vaadittava kaapelointi, kahden
erillisen verkon hallinnan monimutkaisuus ja kahden verkon luomat kéytdnnon ongelmat. Paikasta toi-
seen siirtyvien kayttajien pitdd manuaalisesti irrottautua heikommasta verkosta saadakseen hyddyt no-
peammasta yhteydestd, jos verkkolaajenninta kdytetaan alueilla, joissa myods paaverkko kuuluu yha hei-
kosti. (Linksys 2023.)

Néiden ongelmien vuoksi on kehitetty wireless mesh -lahestymistapa tiedonsiirtoon, yleisesti tunnettu
suomeksi mesh-verkkona. Mesh-verkossa jokainen yksittdinen tukiasema on osa samaa verkkoa. Ne toi-
mivat osittain yhdessé ja osittain erikseen ratkaistakseen verkkolaajentimien ongelmia. Mesh-verkko ei
useasta tukiasemasta huolimatta luo useita erillisia verkkoja olemassa olevan verkon paélle, vaan tis-

malleen sama verkko samalla suojausavaimella laajentuu usean tukiaseman kokoiseksi. (Brittain 2022.)

Langaton mesh-verkko muodostuu solmuista ja reitittimistd. Solmu on tukiasema, joka ei ole suoraan
yhteydessé internetiin kaapelilla, vaan pystyy olla yhteydessa ulkomaailmaan ainoastaan viestimall toi-
sen tukiaseman kanssa. Reititin on verkon pééatepiste, jonka kautta jokaisen solmun liikenne kulkee ul-
komaailmaan ja takaisin. Verkko on itseddn korjaava, silla yhden laitteen tippuessa verkosta, solmut

voivat neuvotella keskenddn uuden reitin reitittimelle ilman tippunutta laitetta. (Ngo 2023.)

Skaalaus on mesh-verkon selvané etuna. Verkkoon voidaan liittdd uusia tukiasemia vapaasti vain pie-

nell& lisévaivalla, jolloin yhden langattoman verkon kokoa voidaan laajentaa kattamaan hyvinkin laajoja
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alueita. Yksittaisen mesh-tukiaseman ei tarvitse tietda kokonaisen verkon rakennetta tai muita monimut-
kaisuuksia. Sen tarvitsee tuntea ainoastaan seuraava tukiasema, jolle l&hett& tieto kohti reititinta. (Brit-
tain 2022.)

Kéytannossé langaton tiedonsiirto solmujen valilla tapahtuu taysin samoin, kuin tiedonsiirto puhelimen
ja solmun vélill&. Solmut voivat viestid keskendan ja asiakaslaitteiden kanssa samalla taajuusalueella,
tai varata itselleen korkeamman taajuusalueen nopeampaa tiedonsiirtoa varten. Mesh-verkko voi esimer-
kiksi nékya ainoastaan 2,4 gigahertsin verkkona asiakkailleen, vaikka se viestisi siséisesti 5 gigahertsin

taajuudella keskenaan. (Ngo 2023.)

Myos taajuuskaistoja voidaan varata eri kayttotarkoituksia varten. Jos solmut viestivat keskenadn sa-
malla taajuuskaistalla asiakaslaitteiden kanssa, asiakaslaitteiden tiedonsiirtonopeus kérsii. On siis jarke-
vinta varata solmujen véliseen tiedonsiirtoon oma kaista, esimerkiksi kaista 10, asiakkaiden kayttdessé
kaistaa 4. Ongelmaksi nousee useimmiten verkkolaitteiden puutteellinen tuki usean WLAN-kanavan
yhtéaikaiseen yllapitoon. Jos verkkolaite on tehty edullisella tekniikalla kevyeen kayttoon, hidastuneesta
tiedonsiirtonopeudesta ei valttamatta ole haittaa kuluttajalle, joka arvostaa enemmén parempaa kuulu-

vuutta.

Yritysymparistoissa on tyypillisempéé toteuttaa mesh-verkko langallisena. Jokainen mesh-verkon tuki-
asema liitetadn kaapelilla rakennuksen sisdiseen kuparikaapeliverkkoon ja yhteiseen kytkimeen. Nain
asennettuna tukiasemien ei tarvitse reitittad litkennettd&n langattomien kanavien kautta, eikd kuuluvuus
ole rajoittava tekijé verkon sisdisessé nopeudessa. Kaikki tukiasemat saavat aina valittéman ja yhté no-
pean paasyn reitittimeen. Tallainen asetelma on helppo toteuttaa yrityksissa, joihin on vedetty koko ra-
kennuksen kattava kaapelointi. Kotikdytdssa rakennuksiin ei ole valttamatta vedetty yhteista ethernet-

kaapelointia, joka tekee langattomasta mesh-verkosta huomattavasti helpomman ratkaisun. (Ngo 2023.)



19

8 TYON TAUSTOITUS

Olemme Keski-Pohjanmaan Konttoripisteell& asentaneet useimmille langatonta verkkoa pyytaville yri-
tysasiakkaillemme Ubiquitin verkon. Asentaminen on ollut vaivatonta, ja se onnistuu jopa pelkka puhe-
lin apuvalineend, kunhan hankimme asiakkaalle Ubiquitilta kokonaisen verkkoratkaisun tukiasemineen
ja hallintalaitteineen. Erityiseduksi muodostuu asiakkaan mahdollisuus hallita ja tehda pienida muutoksia

omaan verkkoonsa puhelinsovelluksen kautta.

8.1 Ubiquiti verkkolaitevalmistajana

Ubiquiti on yhdysvaltalainen vuonna 2003 Kaliforniassa perustettu yritys, joka on erikoistunut verkko-
laitteiden valmistamiseen yrityksille ja yksityishenkildille. Ubiquitilla on UniFi-tuotelinjassaan useita
eri tason verkkolaitekategorioita eri kayttotarkoituksiin, riippuen vaaditusta tehosta ja asiakastyypisté.
Tuotevalikoimaan kuuluvat myds valvontakamerat ja kytkimet. Ubiquiti myy verkkosivuillaan viiden
eri kategorian langattomia tukiasemia. Flagship-kategorian laitteet ovat valkoista lentédvaa lautasta muis-
tuttavia tukiasemia, joita myydaan eri kokoisina ja eri tehoisina padosin sisdkayttoon yrityksille ja yksi-
tyishenkil6ille. (Ubiquiti 2023.)

AC Lite | U6 Lite |U6+ | ACLong- |U6Long- | ACPro- |U6Pro- | UG6En-
Range Range fessional | fessional | terprise
Wi-Fi |5 6 6 5 6 5 6 6E
MIMO | 2x2 2x2 2x2 3x3 4x4 3x3 4x4 4x4
Alue m? | 115 115 140 185 185 140 140 140
Laitteet | +125 +300 +300 | +250 +350 +250 +350 +600

TAULUKKO 1. Ubiquitin verkkosivuilla myynnissa olevat UniFi Flagship-tukiasemat (Ubiquiti 2023)

Muut Ubiquitin laitekategoriat erikoistuvat rakennusten véliseen langattomaan viestintaén ja erityisiin
asennusmuotoihin. Valikoimaan kuuluu esimerkiksi valokatkaisijan tapaan seindan asennettavia pienia
tukiasemia. Kuluttajat ostavat harvemmin néité& suuriin tapahtumiin ja mittaviin yritysverkkoihin tarkoi-
tettuja laitteita. Kaikkein tehokkain Ubiquitin myyma verkkolaite, Mega Capacity —tukiasema, kykenee
yli 1500 laitteen yhtdaikaiseen palvelemiseen kolmella erilliselld 4x4 MIMO-antennilla. (Ubiquiti
2023.)
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Kokonaiseen Ubiquiti-verkkoratkaisuun kuuluu usean eri tyypin laitteistoa. Flagship-verkkolaitteet ovat
pelkkid tukiasemia, eivatké ne yksinaan reitita liikennettd internetin ja kéayttajalaitteiden vélilla. Niiden
kanssa voi kdyttad minka tahansa valmistajan reititintd, mutta Ubiquitin itse valmistamat ratkaisut tar-
joavat usein helpomman rajapinnan verkon hallinnalle. Ubiquitin tukiasemat kéyttavat Power Over Et-
hernet -virransy0ttod, jossa virta ja internetyhteys kulkevat saman RJ45-liittimen kautta. Ubiquitin
omilla reitittimilla virran jakaminen tukiasemille tapahtuu katevésti yhdella kaapelilla ilman tarvetta

erillisille virtalahteille.

Ubiquitin langattomaan verkkoon kuuluu olennaisena osana verkon hallintalaite, network controller.
Hallintalaitteita on useita eri kayttotarkoituksia ja laitemaaria varten. Niitd on myds sisdanrakennettuna
mukaan joihinkin Ubiquitin kytkimiin ja reitittimiin. Meidan Konttoripisteelld yleisimmin kaytta-
mamme hallintalaite on Ubiquitin UniFi Cloud Key Gen2. Se on pienen kytkimen tai CD-levyaseman
kokoinen erillinen laite, jossa toimii Ubiquitin itse rakentama kevyt kayttojarjestelma. Laitteeseen voi
yhdistaa helposti puhelimella tai tietokoneella etaalta ja maarittaa siten verkon tiedot, tai liittdd verkkoon

uusia laitteita.

Erillisen hallintalaitteen suurimpia etuja ovat sen ymparivuorokautinen kdynnissé pysyminen, matala
virrankulutus ja automaattiset péivitykset. Kuluttaja tai yllapitdja voi milloin tahansa yhdistéaa laitteeseen
etayhteydelld, ja tehda sitd kautta muutoksia verkon rakenteeseen ja tietoihin. Paivitykset asentuvat va-
littémasti ja saumattomasti heti niiden julkaisun jalkeen, vaatimatta minkaanlaisia toimenpiteita kaytta-

jalta.

Verkon hallintaohjelmiston voi erillisen fyysisen laitteen sijasta asentaa myos omalle Windows-, Linux-
tai macOS-tietokoneelle. Tamaé ei ole yhté vaivatonta ja yksinkertaista, kuin erillisen varta vasten verkon
hallintaa varten tehdyn laitteen hankkiminen. Pientd verkkoa asentava kokenut yllapitdja voi kuitenkin
omalla asennuksella sdastéa fyysisen laitteen kuluissa. Yll&pit4jan taytyy vaan huolehtia ohjelmiston
ajantasaisuudesta, ja pitaa sita vahan véalia kdynnissa péivityksia varten. Yksi mahdollisuus on asentaa
ohjelmisto yll&pitdjan omalle palvelimelle. N&in yll&pitdja voi k&yttdd omaa palvelintaan useamman asi-

akkaan hallintalaitteena.

En kayta tassa tyossa erillista fyysista hallintalaitetta, vaan myos hallintachjelmiston asennus ja kayt-

toonotto Windowsille kdydaan lapi. Jatkuvasti paallé oleva erillinen hallintalaite ei ole yhtd olennainen
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kahden tukiaseman pienyritysverkossa, jossa ei ole valvontakameroita. Erillisen hallintalaitteen ostami-
nen on jokseenkin erikoista kuluttajalaitteiden piirissd, jossa jopa reititin ja 5G-mobiilidatayhteys on
usein rakennettu tukiaseman kanssa samaan verkkolaitteeseen. Ubiquitin verkossa jokainen palanen han-
kitaan, asennetaan ja hallitaan erikseen. Palasiin pilkkova lahestymistapa on tarke&a suuren skaalan yri-

tysverkoissa.

8.2 Tyon laitteisto ja ohjelmat

Tassa tydssa perehdytdén Ubiquitin UniFi Access Point 6E —langattomaan tukiasemaan ja niitd yhdista-
maélla luotavaan mesh-verkkoon. UniFi Access Point 6E on télla hetkella edullisin Ubiquitin myyma 6
gigahertsin Wi-Fi 6E —standardia tukeva verkkolaite, joka on tarkoitettu padasiassa yrityksille. Laitteen
nimen 6E tuleekin Ubiquitin mukaan termistd 6 Enterprise, toisin kuin Wi-Fi 6E —standardin termi 6
Extended.

Access Point 6E -tukiasemat liittyvét Konttoripisteelld sisaverkossa kayttdamaamme Zyxel 310 -palo-
muuriin, joka reitittdd tukiasemien liikenteen internetiin. Jos verkko rakennettaisiin asiakkaalle, olisi
usein hyodyllista hankkia verkolle Ubiquitin oma reititin. Se mahdollistaisi suoran samanaikaisen vir-
ransy6ton ja tiedonsiirron tukiasemille yksittdisella RJ45-kaapelilla. Jotkut Ubiquitin reititinmallit sisél-

tavat myos sisaanrakennetun. verkon hallintalaitteen.

Tekemani verkon testilaitteena kdytetddn paéosin yrityskayttoon suunniteltua Fujitsun U7412 —kannet-
tavaa tietokonetta, jossa on Intelin Wi-Fi 6E -tekniikkaa ja 160 MHz kaistanleveytta tukeva AX211-
verkkosovitin. Kannettavassa on kaksi dual band —tekniikkaa tukevaa WLAN-antennia, joka tarkoittaa
antennin pystyvan liittymééan 2,4 gigahertsin ja 5-6 gigahertsin verkkoihin 4x4 MIMO-tekniikalla.
Vaikka oletuskayttojarjestelmand tietokoneessa on Windows 10, ainoastaan Windows 11 tukee Wi-Fi

6E —standardia. Paivitin siksi kayttojarjestelmén ilmaiseksi uusimpaan versioon.

Ulkoverkon latausnopeuden arviointiin kdytetddn Ooklan Speedtest.net -nettisivua. Se on kokeilemistani
nopeustestisivuista ainoa, joka tukee palveluntarjoajamme JNT:n omia palvelimia. Palveluntarjoajan
omien palvelinten kéyttd saattaa parantaa nopeuslukuja epérealistisen paljon, mutta se pitaa luvut myos
mahdollisimman vertailukelpoisina. Nopeustesti mittaa laitteen nopeuden muualla Suomessa sijaitseviin
palvelimiin, joka kertoo todellisesta ulkomaailman nettinopeudesta. Konttoripisteella on 250 Mbps va-

lokuituliittymd, joka tulee ndkymaan mitatuissa nopeuksissa rajoittavana kattona.
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8.3 Tyon mittaustavat ja tavoitteet

Mittauspaikkana kéaytetdén oikeaa pienyrityksen toimitilaa, Keski-Pohjanmaan Konttoripisteen Kokko-
lan toimistoa. Toimistokiinteistossa on yhteensé 490 neliometrida myyntihyllyja, teknisid tiloja, varastoa
ja tyontekijoiden toimistohuoneita. Pisin saavutettava valimatka mittauspisteen ja tukiaseman vélill4 on

noin 30 metria.

Olen visualisoinut rakennuksemme mitat Ubiquitin UniFi Design Center -tyokaluun kayttajatilini alle.
Tyokalu sijaitsee osoitteessa design.ui.com. Se mahdollistaa Ubiquitin verkkolaitteiden kuuluvuuden
arvioinnin sijoittelun perusteella. Seinat ovat tehokkain signaalin heikent&ja, jonka vuoksi tydkalussa on
kolmentyyppisia seinid kuuluvuuden mallintamiseksi. Olen parhaani mukaan mallintanut lasiset ja

ohuemmat seinat kevyemmiksi seké& paksummat seinat raskaammiksi.

KUVIO 7. UniFi Design Centerilla mallinnettu testiymparistd. Vasempaan ylédnurkkaan on lisatty 180
cm pitkd hahmo skaalaksi.

Tyo6n perimmaisend kysymyksend on tutkia kalliimman Wi-Fi 6E -tekniikan k&ytannon hyotyja pienyri-
tyksissd, verrattuna halvempiin Wi-Fi 6 -tekniikan laitteisiin. Ainoa ero nédiden standardien valilla on
korkeampi taajuusalue, joten matalammalle taajuusalueelle maaritetty Wi-Fi 6E -tukiasema vastaa Wi-

Fi 6 -tukiasemaa. Tutkin myds kahden tukiaseman muodostaman mesh-verkon kéyttoonottoa.
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9 UNIFI NETWORK SERVERIN ASENNUS WINDOWSILLE

Ubiquitin hallintaohjelmasta kéytetaan nimea UniFi Network Server. Sen voi asentaa Windowsille, ma-
cOS:lle ja Linuxille erilaisilla asennuspaketeilla. Uusia versioita julkaistaan muutaman kuukauden vé-
lein. Téssa tyossa kaytetddn 6. heindkuuta 2023 julkaistua versiota 7.4.162. Asennusprosessi Window-
sille on jokseenkin yksinkertainen ja ohjattu, vaikka Ubiquiti varoittaakin verkkosivuillaan asennuksen
olevan ainoastaan kokeneille yllapitajille. Asentajan ei tarvitse misséan vaiheessa avata komentokeho-

tetta, tai tehdd mitadn kovin monimutkaista.

Windows-asennus vaatii pohjalleen Java 11 -asennuksen. Java on rajapintapaketti, joka toimii valikétena
tietokoneen ja ohjelmiston valillg, antaen koodille erindisia rajapintoja kayttaa laitteistoa. Jos Javaa ei
ole asennettuna, asennusohjelma loppuu kesken ja avaa automaattisesti Adoptium-verkkosivun, josta
asentaja voi kayda hankkimassa uusimman Java-version. Itse asennusprosessi on hyvin suoraviivainen,
eikd anna valintavaihtoehtoja. Asennuksen péatyttyd avautuu pieni ikkuna, jossa on nappi avata hallin-
tapaneeli verkkoselaimen kautta. Hallintapaneeli sijaitsee tietokoneen omassa IP-0soitteessa portissa
8443.

Ubiquiti UniFi Network application X

UniFi Network application UfﬁFFI

7.4.162

Copyright © 2005-2022 Ubiguiti Inc. All Rights Reserved.

) UniFi Network application (7.4.162) started.

Launch a Browser to Manage the Network

KUVIO 8. UniFi Network Server -sovellus, jonka avaaminen kéynnistaa hallintaohjelman Windowsin

taustaprosessina.

Itse konfigurointiprosessi alkaa kayttdjan avattua hallintapaneelin selaimessa. Google Chrome antaa
tassa kohtaa varoituksen puuttuvasta salaussertifikaatista. Tdma johtuu yhteyteen kaytettavastd HTTPS-
protokollasta, josta kuitenkin puuttuu ulkoisen tahon mydntdma SSL-varmennusavain. Tdma varoitus
on yleinen lahes kaikille verkkolaitteiden hallintapaneeleille. Hallintaan p&asee siirtymé&an varoituksesta
huolimatta ndyttamaéll& lisatiedot ja painamalla pienelld harmaalla tekstilla olevaa siirtymisnappia.



24

Kayttoliittymé on pelkistetyn valkoisen graafinen, nayttéen identtiselta fyysisen Cloud Key —hallinta-
laitteen kayttoliittymaan. Ensimmaisend hallintaohjelmisto kysyy nimeda verkolle. Taméa nimi ei ole ul-
komaailmaan nakyva julkinen verkon SSID, vaan verkon sisdisessa hallinnassa kaytetty tunnistustermi.
Nimeksi voi siis antaa jonkin helposti muistettavan teknisen termin, eivatka verkon kayttajat tule nake-
maéan sitd omilla tietokoneillaan. K&yttajan tulee tassé vaiheessa myds hyvaksya Ubiquitin loppukaytta-

jan ehdot ja kayttoehdot.

@ localhost:8443/setup, X +

C' A Eitunvallinen | hitps/localhost:8443/setup/configure/controller-name & =2 % O & :

Name Your Network application

simple name to help differentiate your Network application

1g multiple networks

terms of service

Or restore setup from backup

Next

KUVIO 9. Verkkoselaimessa jatkuva UniFi Network Serverin asennusprosessi.

Seuraavassa vaiheessa kayttdjaa pyydetédédn kirjautumaan Ubiquiti-tilille séhkdpostin avulla tai vaihta-
maan manuaaliseen asennukseen. Ubiquiti-tilin etuna on mahdollisuus etahallintaan ja varmuuskopioin-
tiin. Tilin alle adoptoidut laitteet ovat aina liitettyna tiliin, jolloin verkkoa voi hallita ainoastaan oikeu-
tettu yllapitaja. Tilitiedot mahdollistavat myds verkon konfiguraation ulkoisen varmuuskopioinnin Ubi-

quitin etapalvelimelle.

Jos asentaja ei halua luoda itselleen tili& Ubiquitin verkkosivuilla, asennuksen voi tehdd myos paikalli-
sella kayttajanimella ja salasanalla. Talloin asennus on yksinkertaisempi ja yksityisempi. Tassa tydssa
kaytetddn kuitenkin Ubiquiti-tilig, silla se mahdollistaa etdhallinnan ja useampia ominaisuuksia. Seuraa-

vassa vaiheessa asentajalta kysytaankin, otetaanko automaattinen varmuuskopiointi kayttéon.

Taman jéalkeen tyokalu skannaa tietokoneen oman l&hiverkon ja antaa listan adoptointia vailla olevista
tukiasemista. Tukiaseman tulee olla paall& ja liitettynda verkkoon fyysisesti kaapelilla. Adoptointi on

hyvin helppoa, vaatien ainoastaan yhden valintaruudun painamisen ja eteenpdin siirtymisen. Adoptoitu
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tukiasema aloittaa itsensa pdivittdmisen taustalla, tullen tdman jalkeen automaattisesti osaksi asennetta-

vaa verkkoa.

Adoptoinnin jélkeen asetetaan verkon tunnus ja salasana. Tunnus nakyy verkon kayttdjille, joten sen
kannattaa olla helposti tunnistettava ja erottuva. Salasanan tulee olla véhintadn 8 merkkia pitka. Oletuk-
sena 2,4 gigahertsin ja 5 gigahertsin verkot erotellaan omiksi verkoikseen omilla tunnuksillaan. Ne voi-
daan tassa vaiheessa kuitenkin myos yhdistad. Talloin liittyville laitteille jaetaan automaattisesti oikea

taajuusalue laitteen kykyjen ja kuuluvuuden mukaan.

Lopussa on yhteenveto annetuista tiedoista ja mahdollisuus muuttaa maakohtaiset asetukset oikeiksi.
Suomen kieltd ei ole saatavilla, mutta maa-asetuksen voi muuttaa oikeaksi. Asennuksen paatyttya verk-
koselain siirtyy hallintapaneeliin. Se vastaa jokseenkin perinteisen reitittimen oletusyhdyskaytavén
paasta 10ytyvaa hallintapaneelia. Vasemman reunan valikkojen kautta voi adoptoida verkkoon uusia lait-
teita, hallita verkkotunnuksia salasanoineen ja ndhda kokonaiskatsauksen verkon tilasta.

&« C A Eitunvallinen | https//localhost:8443/manage/default/dashboard ® v O & :

2 .
)
z
!
=
(T

Traffic Identification Tooos Cgja Client Device Types m

) L1} Name Download Upload  Traffic Type Activity ~  Experience - Total
L] ]
0.00B 1 X
No identified traffic on the o @ oh. —
|| network.

Network Version 7.4.162 |

Windows 10 Most Active Access Points Most Active Clients

KUVIO 10. Ubiquitin Network Server -hallintapaneelin etusivu.

9.1 Wi-Fi 6E-verkon asetusten maaritys

Ensimmadisend kannattaa k&yda hallintapaneelin asetuksissa muuttamassa langattomien verkkojen nimet
ja yksityiskohdat oikeiksi. Wi-Fi 6E-standardia tukevaa laitetta asentaessa 6 gigahertsin taajuusalue on
oletuksena kokonaan pois pdéltd. Taméa johtuu todennakdisesti taajuusalueen vaatimasta WPA3-salauk-
sesta. 6 gigahertsin taajuusalueella ei saa viestia vanhemmalla ja yleisemmélld WPA2-salausstandar-

dilla. Tama tekee kaikkien taajuuksien yhden verkon alle yhdistdmisesta ongelmallista.
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Yhteensopivin ratkaisu on luoda manuaalisesti kaksi erillista verkkoa. 2,4 gigahertsin ja 5 gigahertsin
taajuusalueet kuuluvat yhden verkon alle WPA2-salauksella, jolloin niihin voivat liittyd vanhemmat lait-
teet. 6 gigahertsin taajuusalue on eriytetty omaksi verkokseen WPA3-salauksella. Hallintapaneelissa

useiden eri verkkojen rinnakkaiskéytto ja hallinta on loogista.

Network

> = WiF

WiFi

Name Network AP Groups - Clients (Peak) “Security Experience
1 Networks
All APs WPA Per...

stiverkko Default All APs 0 (0) WPA Per N/A

KUVIO 11. 5 gigahertsin ja 6 gigahertsin taajuusalueet eriytettynd omiksi verkoikseen eri salauksella. 6

gigahertsin taajuutta tukevat laitteet ndkevéat molemmat verkot, vanhemmat laitteet vain toisen.

Samalla sivulla voidaan muuttaa myos tukiasemien jaettuja oletusasetuksia. Naihin kuuluvat taajuusalu-
eiden kaistanleveydet ja lahetystehot. 6 gigahertsin taajuuden kaistanleveys on séédetty oletuksena 160
megabhertsiin, silla 6 gigahertsin alueella ei ole tutkaverkkoja tai hairintdd muista verkoista. N&in leveén

kaistan kayttaminen 5 gigahertsin taajuusalueella on epavakaampaa.

Network

= WiFi

WiFi
Global AP Settings

113 Networks 2.4 GHz Auto

Auto

Auto

Restore to Defaults

KUVIO 12. Kaikkia verkon tukiasemia oletuksena koskevat asetukset taajuusalueista. 5 gigahertsin taa-
juusalueelle on muutettu kaistanleveydeksi 160 megahertsid, vaikka se on ohjelmassa oletuksena 80

megahertsié.
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9.2 Langallisen mesh-verkon luominen

Jos yhden laitteen verkko halutaan laajentaa mesh-verkoksi, siihen voidaan vaivattomasti liittda useita
tukiasemia hallintatyokalulla. Vasemman reunan kolmas ympyrdnmuotoinen kuvake avaa laitehallin-
nan, joka nayttadd kaikki hallintatyokalun alle adoptoidut laitteet. Listassa nédkyvéat myos adoptointia
odottavat uudet laitteet.

Network

UniFi Devices

0{3 Type ~ Name Status IP Address Connection
UB-Enterprise Click to Adopt

@ UG-Enterprise Online 192.168.2.68 Wired

=

KUVIO 13. Laitehallinta, jossa yksi tukiasema odottaa adoptointia.

Uuden tukiaseman langallinen adoptoitavaksi asettaminen tapahtuu liittamalla se ethernet-kaapelilla sa-
maan LAN-verkkoon hallintaohjelmatietokoneen kanssa. Hallintaohjelma tunnistaa tukiaseman auto-
maattisesti ja adoptointi tapahtuu yhdelld klikkauksella. Tukiasema péivittda automaattisesti itsensé,
jonka jalkeen se saumattomasti laajentaa olemassa olevalle tukiasemalle asetettuja verkkoja. Verkon

kéyttdja huomaa ainoastaan paremman kuuluvuuden.

Monimutkaisemmissa tapauksissa tukiasemia voidaan ryhmitelld ja asettaa laajentamaan vain tiettyja
verkkoja. Hallintaty6kalu mahdollistaa my6s graafisen ndkymén eri tukiasemien muodostamasta koko-
naisuudesta, joka tekee téllaisen monimutkaisuuden hallinnasta helpompaa.

9.3 Langattoman mesh-verkon luominen

Verkkoa voidaan laajentaa myos langattomasti ilman fyysista kaapelointia. Jos uusi tukiasema ei sijaitse
lahell& ethernet-rasiaa, mesh-verkko voidaan luoda langattomasti. Prosessi vastaa yksinkertaisuudessaan
langallista yhdistamista. Uusi tukiasema liitetdén virtalahteeseen ja jatetaan kuuloetdisyydelle toimivasta
tukiasemasta. Hallintaohjelmaan liitetty olemassa oleva tukiasema huomaa tdman uuden adoptointia
vailla olevan tukiaseman, jolloin se ilmestyy hallintaohjelman laitelistaukseen. Laite voidaan adoptoida

verkkoon nappia painamalla. Se péivittda itsensé ja alkaa saumattomasti laajentaa verkkoa.
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'ib) Q UniFi Devices

o{g Type ~ Name Status IP Address Connection
UB-Enterprise Online 192.168.2.68 Wired

@ UB-Enterprise Online 192.168.2.77 UB-Enterprise

KUVIO 14. Ethernet-kaapelilla liitetystd pd&solmusta ja langattomasti liitetystd solmusta koostuva

mesh-verkko. Huomaa alemman tukiaseman olevan yhdistettyna internetiin ylemman kautta.

Langattoman mesh-verkon haittapuoli on hieman rajoittunut nopeus. Langallisessa mesh-verkossa kaik-
kien tukiasemien vastaanottamat tiedot siirtyvat valittomasti reitittimelle saman kuparikaapeliverkon
kautta. Langattomassa mesh-verkossa laajentavan reitittimen tiedot siirtyvat ensin paatukiasemalle
WLAN-yhteyden kautta, josta ne siirtyvét eteenpéin kaapelia pitkin reitittimelle. Tamé valiaskel lisaa
yhteyteen viivetta ja vie tukiasemilta tavallisesti muuhun liikenteeseen kéytettavaa tiedonsiirtokapasi-

teettia.

Tallainen langaton asetelma on kuitenkin paras mahdollinen ratkaisu, jos rakennukseen ei ole vedetty
kaikkia tiloja kattavaa ethernet-kaapelointia. Langattoman mesh-verkon nopeushavié on huomattavasti

heikkoa kuuluvuutta pienempi haitta.
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10 KUULUVUUS- JA NOPEUSMITTAUKSET

Taman opinndytetyon péatarkoituksena on selvittéda kalliimman 6 gigahertsin alueella toimivan Wi-Fi
6E -tekniikan kaytannon hyotyja pienyrityksille. Koska Wi-Fi 6E -standardi eroaa edullisemmasta ja
laajemmin tuetusta Wi-Fi 6 -standardista ainoastaan korkeammalla taajuusalueella, yhdell& tukiasemalla
voidaan selvittda helposti korkeamman taajuusalueen etuja. Mittaustietokone voidaan yhdistaa vuoro-
tellen alempaan ja ylempé&an taajuusalueeseen, jolloin voidaan mitata ja verrata niiden kuuluvuutta eri

paikoissa.

Tutkimuskysymyksend on myds levedn taajuuskaistan vaikutus kayttokokemukseen. 6 gigahertsin alu-
een suurimpana etuna on hairiéton erittéin leveiden taajuuskaistojen kayttd. 5 gigahertsin aluetta hairit-
sevat muut WLAN-verkot ja sdatutkat. 160 MHz leved 5 gigahertsin taajuuskaista tulee aina jonkin saa-
tutkan kayttdman taajuuskaistan paalle. Tama tekee yhteydesta epdvakaamman ja mahdollisesti katkei-

levan. 6 gigahertsin verkot ovat vield harvinaisia, joka tarkoittaa héiritsevén liikenteen olevan véhaista.

Mittaukset on tehty suhteessa WLAN-yhteyden kuuluvuusprosenttiin. Pienempi prosentti tarkoittaa hei-
kompaa signaalia. Prosenttiluvut on saatu Windowsin komentokehotteesta komennolla netsh wlan
show interfaces”. Prosentti on téssd tapauksessa desibelejd helpommin ymmérrettévé suure, silld se ei
muutu eksponentiaalisesti, mutta vastaa kuitenkin signaalin vahvuutta desibelien tavoin. Téata prosentti-

lukua kaytetaan yleensa ohjelmissa kuvaamaan yhteyden laatua valilla 0-100.

Mittaukset on tehty niiltd kohdin rakennusta, joissa 6 gigahertsin kuuluvuus on ollut kaaviossa kerrottu
prosenttimaara. Esimerkiksi 15 prosentin kuuluvuuden kohdalla 5 gigahertsin kuuluvuus on vastaavasti
ollut t&t& lukua hieman parempi, joka johtaa parempaan latausnopeuteen kaaviossa. Tdmé mittaustapa

hahmottaa taajuusalueiden eroja paremmin.

Koska kuuluvuuteen voi vaikuttaa hairitseva tietoliikenne ja rakennuksessa liikkuvat ihmiset, jokaisen
kohdan nopeusmittaukset on tehty kolmeen kertaan pienin valiajoin ja niistd on laskettu keskiarvo. Ta-
voitteena on verrata korkeamman taajuusalueen ja levedmman kaistanleveyden etuja internet-yhteyden

nopeuteen eri kuuluvuuksilla.
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10.1 Latausnopeus

Internet-yhteyden latausnopeus (Mbps) verrattuna 6 GHz
WLAN-yhteyden kuuluvuusprosenttiin

300
250
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100
~
) /
0
15% 25% 35% 45% 55% 65% 75%
e 6 GHz (160 MHZz) 5 GHz (160 MHz) 5 GHz (80 MHz)

KUVIO 15. Latausnopeudet mitattuna Fujitsu U7412 -kannettavalla tietokoneella.

Paahuomioiksi nousevat 6 gigahertsin heikko suorituskyky matalalla kuuluvuudella ja nopeuksien ta-
saantuminen 45 prosentin kuuluvuuden kohdalla. Molemmat ovat odotettavia tuloksia, silla korkeampi
séateilytaajuus kuuluu fysiikan lakien mukaan heikommin rakenteiden lapi. Konttoripisteellad kaytta-

mamme valokuitulaajakaistan nopeus on 250 Mbps, joten nopeus ei voi nousta sita korkeammaksi.

80 MHz kaistanleveys jaa nopeudessa 160 MHz kaistanleveydesté jalkeen jonkin verran. Erityisesti 45
% kuuluvuuden kohdalla ero on huomattava. Kuuluvuuden parantuessa ero kuitenkin pienenee, ja tuki-

aseman kanssa samassa huoneessa ollessa internet-nopeus on kaistanleveydesta huolimatta sama.

Jos yrityksen kayttdma valokuitulaajakaista on Konttoripisteen laajakaistaa nopeampi, hyddyt olisivat
selvempid l&hempéna tukiasemaa, eivétka loppuisi jo kuuluvuuden puolivélissa. Talloin 160 megahert-
sin kaistanleveys paasisi suurimpaan etuunsa ja sen etumatka 80 megahertsiin todenndkoisesti jatkuisi.

250 Mbps laajakaistan tapauksessa hyddyt jadvat kokonaisuudessaan vaatimattomiksi.
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10.2 Latenssi

Internet-yhteyden latauksen latenssi millisekunteina
verrattuna 6 GHz WLAN-yhteyden kuuluvuusprosenttiin
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KUVIO 16. Latausnopeuden latenssi mitattuna Fujitsun U7412 -kannettavalla tietokoneella.

Latenssin mittaaminen paljastaa, ettd vaikka 160 MHz kaistanleveys tuottaa heikolla kuuluvuudella hie-
man paremman latausnopeuden, kaytdnnossa internetin selaaminen on 160 MHz kaistanleveydella tél-
16in hitaampaa. Jokaisen tietopaketin vastaanottaminen ja kuittaaminen, joka on olennainen osa esimer-
kiksi TCP/IP-protokollaa, hidastuu odottamisen vuoksi. Suuremmat tiedostot saattavat latautua nopeasti,

mutta pikkukuvien ja grafiikoiden latautuminen kérsii.

Jos erittdin nopea valokuituyhteys ei vaadi erittdin laajaa kaistanleveyttda WLAN-yhteyteen, sellaista ei
kannata latenssin vuoksi mydskaan kayttad. Suorituskyky huonon kuuluvuuden alueilla rakennuksen

reunoilla paranee hillitymmalla kaistanleveydella.

10.3 UniFi Design Center

Mittauksia tehdesséani yllatyin eniten UniFi 6 Enterprise -tukiaseman tehosta. 15 prosentin kuuluvuutta
varten jouduin laskea l&hetystehon asetuksista matalaksi ja mennéd 490 nelidbmetrin toimistossamme

mahdollisimman monen seindn taakse tukiasemasta. Alkuperdinen sijainti ei toiminut, koska en saanut
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aikaan tarpeeksi heikkoa signaalia. T&ma on selvé parannus talla hetkella Konttoripisteelld kdyttamés-
tdmme 5 gigahertsin TP-Linkin tukiasemasta, joka alkaa hidastella jo viereiseen huoneeseen mennessé.

Taman tyon mittausten perusteella Ubiquitin Design Center -tydkalu aliarvioi ainakin tdman tukiaseman
tehon. Alla on mallinnus testiasetelmasta, jossa tyOpisteeni sijaitsee hahmon kohdalla. Tydkalun mukaan
tukiaseman ei pitdisi edes nakya hahmolle. Sain korkealla lahetysteholla tyopisteelleni kuitenkin erittéin

hyvin toimivan 40 prosentin kuuluvuuden, joka vastaa kaaviossa oranssia varié.

WEAK  _76dBm -60dBm -46dBm STRONG

KUVIO 17. UniFi Design Center -mallinnus testiasetelmasta UniFi U6 Enterprise -tukiasemalla. 180

cm pitka hahmo lisétty skaalaksi.

Syyna saattaa olla virhearvio rakennuksemme seinien vaimennuksesta tai Ubiquitin varovainen arvio
laitteen tehoista. Tastd huolimatta Design Center -tydkalua voidaan kéyttdd antamaan suurpiirteista ar-
viota oikeaoppisesta tukiasemien sijoittelusta rakennusten sisélld. Odotettua parempi kuuluvuus on
useimmissa tapauksissa positiivinen yllatys laitteita asentaessa. Se voi tosin johtaa k&sitykseen kahden

laitteen mesh-verkon tarpeesta, vaikka yksi laite riittéisi kattamaan suurenkin alueen.
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11 YHTEENVETO JA SUOSITUKSET

Suurista luvuista ja lupauksista huolimatta Wi-Fi 6E -tekniikasta ei ole useimmissa tapauksissa pienyri-
tyskayttoon vield tamén opinnéytetyon julkaisun aikaan paljoa hyotya. Vanhempien standardien verk-
kolaitteet ovat huomattavasti laajemmin tuettuja ja tarjoavat tarpeeksi vahvalla kuuluvuudella erittéin
nopeita langattomia yhteyksia. Useimmissa tapauksissa on hyédyllisempéa panostaa kuuluvuuteen lan-

gallisen mesh-verkon tai erityisvahvan lahetystehon tukiasemien avulla.

Tassa tyossa kaytetty UniFi U6 Enterprise -tukiasema ei ole lahetysteholtaan Ubiquitin paras verkko-
laite. Edullisempi ja paremmin saatavilla oleva U6 Long Range -tukiasema tukee ainoastaan tavallista
Wi-Fi 6 -standardia ilman 6 gigahertsin aluetta, mutta sen lahetysteho on tassé tyodssa kéaytettya malliakin
suurempi. T&sté tyodstd oppimieni tietojen perusteella hankkisin yhden sellaisen kattamaan koko Kont-
toripisteen toimitilamme nopealla ja kaikkien laitteiden tukemalla 5 gigahertsin WLAN-verkolla. Aset-

taisin kaistanleveydeksi 80 MHz.

On huomion arvoista, ettd myos edullisempi ja laajemmin tuettu Wi-Fi 6 -standardi tukee 160 megahert-
sin kaistanleveyttd. Nopeusmittauksissa 160 megahertsin kaistanleveys kayttaytyi hyvin samalla tavoin
5 ja 6 gigahertsin alueilla. Huonolla kuuluvuudella latausnopeus oli parempi ja latenssi suurempi. Jos
yritykselld ei ole useita 5 gigahertsin verkkoja kéyttavia laheisia naapureita, ulkopuolinen héirinté ei ole
merkittdva haittatekij&. Omassa tapauksessani verkkoyhteys ei katkennut yhden tyopéivan aikana ker-
taakaan, vaikka 160 megahertsin kanavat tulevatkin 5 gigahertsin alueella pakosta tutkakanavien paalle.

6 gigahertsin tuesta on sen lisakustannuksista huolimatta hyotya joissain tilanteissa. Merkittdvimman
hyddyn saa tiheddn pakatussa yritystalossa toimiva, uusimman sukupolven tietokoneilla ja erittain no-
pealla valokuituyhteydelld varustettu pienyritys. Jos kaikki laitteet tukevat uusinta 6E-standardia, eika

valokuituyhteys toimi pullonkaulana, Wi-Fi 6E -tukiasemat padsevét tdyteen hyotyynsa.

Erittdin nopeasta langattomasta yhteydesta on hyotya myds yrityksen omien paikallispalvelimien tieto-
jen lataamisessa. Niissa latausnopeus riippuu ldhinnéd palvelimen lahetyskapasiteetista, koska tieto ei
tule ulkomaailmasta, vaan paikallisverkosta. Yli gigabitin langaton yhteys saattaa mahdollistaa langal-

liseen yhteyteen verrattavan latausnopeuden.
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Wi-Fi 6E -verkkolaitteiston hankintapadtoksessa kannattaa ottaa ensimmaéisend huomioon yrityksen
omistaman muun laitteiston taso. Oma ty0kannettavani tai vuonna 2022 ostettu henkil6kohtainen Win-
dows-kannettavani eivat kummatkaan tue 6 gigahertsin taajuusaluetta. Myds Applen laitteiden puolella
tuki on vield vuonna 2023 rajoittunutta. Naissa tapauksissa kéytetty lisdbudjetti menee kokonaan huk-

kaan, silla korkeampaa taajuuskaistaa ei paéase kayttamaan ollenkaan.

Toiseksi tarkeimpana asiana kannattaa ottaa huomioon yrityksen valokuitulaajakaistan nopeus. Omassa
tapauksessamme Konttoripisteen 250 Mbps valokuitulaajakaista toimii hyvin nopeasti pullonkaulana,
eik& merkittavista teoreettisista nopeuseduista padse hy6tymaan. Jos yritys siirtdéd usein suuria tiedostoja
oman paikallisverkon sisélla, tata pullonkaulaa ei siind kaytdssé ole, ja teoreettisen maksiminopeuden

priorisoinnista kaiken muun edelle on enemmaén hyotya.

Kolmanneksi tarkein harkintaperuste on ulkopuolinen héirinta tihe&an rakennetuissa yritystiloissa. Jos
pienyritys sijaitsee yrityskeskuksessa, ymparoivien yritysten omat tukiasemat saattavat haitata tiedon-
siirtoa omassa verkossa. Talloin saattaa olla hyddyllista siirtyd korkeammalle harvaan kaytetylle taa-
juusalueelle. Konttoripisteen Kokkolan toimisto sijaitsee yritysrakennuksessa useiden naapureiden vie-

relld. 6 gigahertsin taajuusalue ei silti eronnut tehoiltaan merkittavasti 5 gigahertsin alueelta.

Wi-Fi 6E -standardin tuen laajuus ja valokuitulaajakaistojen nopeudet tulevat kasvamaan l&hitulevai-
suudessa. Pian uuden standardin luomisen jalkeen silla ei ole viela kaikenkattavaa tukea, kuten on tyy-
pillistd kaikessa kehittyvassa teknologiassa. Wi-Fi 6E-standardi on kuitenkin jo tdmén opinnéytetydn
julkaisun aikaan olemassa nykypaivan erityistapauksia ja tulevaisuuden peruskéyttéjia varten.
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