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Opinnaytetydssa rakennettiin tietoturvavalvomon (Security Operations Center,
SOC) arkkitehtuuri konttiteknologialla. Tyon aluksi suunniteltiin SOCin
arkkitehtuuri ja esiteltiin yleiskatsaus SOCiin, jonka jalkeen syvennyttiin
konttiteknologian perusteisiin ja tyokaluihin. Konttipohjaisen SOCin toteutus
eteni, siten etta esiteltiin tarkemmin Proxmoxia ja Ubuntu palvelinta
hyodyntavan virtualisoidun ympariston asennusta, joka tarjosi vakaan ja
turvallisen alustan Docker-konttien ajamiseen. Taméan jalkeen asennettiin
Docker ja Portainer, jotka ovat helppokayttoiset konttien hallintatydkalut,
konttien orkestrointia ja hallintaa varten. SOC-komponenttien Docker Compose
tiedostojen asennus ja maaritys, joihin Elasticsearch, Kibana, Logstash,
Filebeat, MISP ja Suricata on konfiguroitu toimimaan yhdessa. Tutkittiin
konttipohjaisen tietoturvavalvomon kayttéonottoon liittyvaa prosessia ja esiteltiin
konttipohjaisen tekniikan tuomia etuuksia ja haasteita SOC-toiminnassa seka
vertailtiin kontitettua SOCia perinteiseen SOCiin.
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Building a Security Operations Center Architecture
using Docker-Container Technology

In the thesis, the architecture of the security operations center (SOC) was built
using container technology. At the beginning of the work, the architecture of the
SOC was planned, and an overview of the SOC was presented. After that, we
delved into the basics and tools of container technology. The implementation of
the container-based SOC progressed, so that the installation of a virtualized
environment utilizing Proxmox and the Ubuntu server virtual machine, which
provided a stable and secure platform for running Docker containers, was
presented in more detail. Installation of Docker and Portainer, easy-to-use
container management tools for container orchestration and management. SOC
components installation and configuration of log management stack, threat
intelligence sharing stack, and intrusion detection and prevention stack, where
Elasticsearch, Kibana, Logstash, Filebeat, MISP, and Suricata are configured to
work together. The process related to the implementation of a container-based
data security controller was studied and the advantages and challenges brought
by container-based technology in SOC operations were presented, and a
containerized SOC was compared to a traditional SOC.
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Lyhenteet

DPI Deep Packet Inspection Menetelma, jolla tutkitaan datapakettien
siséltéa niiden kulkiessa verkon tarkistuspisteen kautta. (Larsson 2022)

GUI Graphical User Interface Kayttoliittyma, jonka avulla kayttaja on
vuorovaikutuksessa elektronisten laitteiden, kuten tietokoneiden kanssa
kuvakkeiden, valikoiden ja muiden visuaalisten indikaattoreiden tai esitysten
avulla. (Computer hope 2021)

laC Infrastructure as Code Infrastruktuurin hallinta ja kaytté6notto
koodin avulla manuaalisten prosessien sijaan. (IBM n.d.b)

IDPS Intrusion detection and prevention system Jarjestelma, joka valvoo
verkkoa ja skannaa sen mahdollisten uhkien havaitsemiseksi ja varoittaa
jarjestelmanvalvojaa ja torjuu mahdollisia hyokkayksia. (Mohanakrishnan 2022)

IDS Intrusion detection system Laite tai ohjelmisto, joka valvoo verkkoa
tai jarjestelmia haitallisen toiminnan tai kaytantjen rikkomisen varalta. (Fortinet
2023b)

loC Indicator of Compromise Naytto siitd, etté joku on saattanut
murtautua organisaation verkkoon tai paatelaitteeseen. (Logsign 2019)

IPS Intrusion prevention system Verkkoturvallisuustytkalu, joka valvoo
jatkuvasti verkkoa haitallisen toiminnan varalta ja toimii sen estdmiseksi.
(Fortinet 2023c)

KVM Kernel-based Virtual Machine Linux-kernelin Virtualisointimoduuli,
jonka avulla kerneli voi toimia virtualisointialustana. (Proxmox 2023)

LDAP Lightweight directory access protocol protokolla, jonka avulla
sovellukset voivat kysya kayttajatietoja nopeasti. (Portainer n.d.b)

LXC Linux Containers Kayttojarjestelmatason virtualisointimenetelma
useiden eristettyjen Linux-jarjestelmien kayttamiseksi. (Proxmox 2023)

NAS Network Attached Storage Verkkoon liitetty tallennuslaite, joka
mahdollistaa tietojen tallentamisen ja hakemisen keskitetysta paikasta
auktorisoitujen verkon kayttajien ja erilaisten asiakkaiden kayttoon. (Seagate
2023)

Proxmox VE Proxmox Virtual Environment Palvelimien hallintaalusta
virtualisointia varten. (Proxmox 2023)



RBAC Role-based access control Menetelma tietokoneen tai verkon
resurssien kayton hallitsemiseksi kayttéjien roolien mukaisesti. (Portainer n.d.b)

SAN Storage area network Dedikoitu nopea verkko, joka mahdollistaa
tallennuslaitteiden kaytettavyyden palvelimille liittAmalla tallennustilan suoraan
kayttojarjestelmaan. (Techtarget n.d.b)

SIEM Security information and event management Ratkaisukokonaisuus,
joka auttaa organisaatioita havaitsemaan, analysoimaan ja reagoimaan
tietoturvauhkiin ennen kuin ne aiheuttavat vahinkoa operatiiviselle toiminnalle.
(Salinas 2023)

SOC Tietoturvavalvomo keskitetty yksikko tai ryhmaé, joka vastaa
organisaation kyberturvallisuuden parantamisesta sek& uhkien ehkéisemisesta,

havaitsemisesta ja niihin vastaamisesta. (Salinas 2023)

VLAN virtual local area network Looginen kerrostettu verkko, joka
ryhmittaa yhteen osajoukon laitteita, jotka jakavat fyysisen lahiverkon, ja eristaa
kunkin ryhman liikenteen. (Techtarget n.d.c)

VM Virtual Machine Tietokoneresurssi, joka kayttaa fyysisen
tietokoneen sijasta ohjelmistojarjestelmaa ohjelmien suorittamiseen ja
sovellusten kayttdonottoon. (VMware 2023)



1 Johdanto

Nykyaikaisessa digitaalisessa ymparistéssa organisaatiot joutuvat kohtaamaan
yha useampia kyberturvallisuusuhkia, jotka aiheuttavat merkittavia riskeja niiden
tiedoille, toiminnoille ja maineelle. Kyberhytkkaykset ovat kehittyneet yha
pidemmalle, ja uhkaajat kayttavat kehittyneita tekniikoita hyodyntaakseen
verkkojen, jarjestelmien ja sovellusten haavoittuvuuksia. Onnistuneiden
hyokkaysten seuraukset voivat olla tuhoisia ja johtaa taloudellisiin tappioihin,
oikeudellisiin vastuisiin seka vakavaan vahinkoon organisaation brandille ja

asiakkaiden luottamukselle. (Teceze 2021.)

SOCit ovat nousseet keskeisiksi osiksi organisaation
kyberturvallisuusstrategiaa. Kyberturvallisuusuhkien nopeasti kehittyvassa
ymparistdssa organisaatiot kohtaavat yha kehittyneempia hyokkayksia ja
tietomurtoja. Luotettavan ja tehokkaan SOCin tarve on tullut ensiarvoisen
tarkeaksi, jotta tietoturvapoikkeamat voidaan havaita, analysoida ja niihin
voidaan reagoida ajoissa. Perinteiset SOC-arkkitehtuurit edellyttavat usein
merkittavia laitteistoinvestointeja ja monimutkaisia kokoonpanoja, mika tekee

niiden skaalaamisesta ja yllapidosta haastavaa. (Salinas 2023.)

Naiden haasteiden ratkaisemiseksi tdssa opinnaytetydssa tutkittiin SOC-
arkkitehtuurin toteuttamista Docker-konttiteknologialla, jossa kontteina kaytettiin
Portaineria konttien hallintaan, Elasticsearchia haku- ja analyysimoottorina,
Kibanaa datan visualisoinnissa, Logstashia lokien kasittelyssa, Filebeatia lokien
valittdjana, MISPia kaytettiin uhkatiedustelutiedon jakamiseen ja Suricataa

tunkeutumisen havaitsemisessa ja estdmisessa.

1.1 Perinteisten SOC-arkkitehtuurien haasteet

Perinteiset SOC-arkkitehtuurit ovat tyypillisesti perustuneet tietoturvatydkalujen

ja -palveluiden kayttoonottoon erillisilla fyysisilla tai virtuaalisilla palvelimilla

Turun AMK:n opinnaytety6 | Teppo Salonen
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(Salinas 2023). Vaikka nama arkkitehtuurit ovat toimivia, niihin liittyy useita
haasteita. Perinteisen tietoturvavalvomoninfrastruktuurin laajentaminen
kasvavan tietoturvatietoméaaran mukaan voi olla monimutkaista ja kallista, ja se
edellyttaa usein merkittavia laitteistoinvestointeja ja laajoja konfiguraatioita
(Salinas 2023). Perinteiset SOC-asetelmat voivat vaatia huomattavia
resursseja, mika johtaa korkeisiin kayttékustannuksiin (Fortinet n.d). Uusien
tietoturvatyokalujen kayttbonotto tai nykyisten paivittdminen perinteisissa SOC-
jarjestelmissa voi olla aikaa vievaa (liot-world 2022). Useiden
tietoturvatydkalujen yllapito ja paivittaminen eri palvelimilla voi olla hankalaa
(liot-world 2022). Perinteiset SOC-arkkitehtuurit eivat valttamatta pysty
mukautumaan nopeasti muuttuviin turvallisuusvaatimuksiin ja kehittyviin
uhkakuviin (liot-world 2022).

1.2 Tavoitteet

Taman opinnaytetyon ensisijaiset tavoitteet olivat suunnitella SOC-arkkitehtuuri
Docker- konttiteknologiaa kayttaen, toteuttaa seka konfiguroida SOC-
arkkitehtuurissa olennaiset konttikohtaiset tietoturvatyokalut. Tydssa tutkittiin
konttipohjaisten tytkalujen integrointia ja yhteen toimivuutta tiedonkulun
virtaviivaistamiseksi ja uhkien havaitsemis- ja reagointivalmiuksien
parantamiseksi ja esitettiin kdytannon kayttdtapaustutkimus, joka osoittaa
konttipohjaisen tietoturvavalvomon tehokkuuden vaaratilanteiden

havaitsemisessa, uhkatiedon jakamisessa ja lokianalyysissa.

1.3 Tutkimuksen laajuus ja rajoitukset
Tassé opinnaytetyodssa keskityttiin Docker-konttiteknologiaa kayttavan SOC

arkkitehtuurin suunnitteluun, toteutukseen ja arviointiin. Vaikka Docker on tahan

tutkimukseen valittu konttialusta, kasitellyt kasitteet ja periaatteet voidaan

Turun AMK:n opinnaytety6 | Teppo Salonen
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toteuttaa muissakin konttiteknologiossa. SOC-arkkitehtuuriin sisallytetaan

tiettyja konttikohtaisia tytkaluja tutkimustavoitteiden saavuttamiseksi.

Tassa opinnaytetydssa ei kuitenkaan pyritty kattamaan kaikkia mahdollisia
markkinoilla saatavilla olevia tietoturvaty6kaluja tai tarjoamaan tyhjentavaa
vertailua eri konttialustojen valilla. Siina tiedostettiin myos, etta mik&aan
tietoturvajarjestelma ei voi olla taysin immuuni kaikille uhkille, ja paapaino onkin

yleisen tietoturvatilanteen ja hairidtilanteisiin reagointikyvyn parantamisessa.

1.4 Opinnaytety6n rakenne

SOC-arkkitehtuurin suunnittelussa kasitelladn Docker- SOC-arkkitehtuurin
rakentamiseen liittyvia vaatimuksia, korkean tason suunnittelua ja
turvallisuusnakokohtia. Seuraavassa osassa luodaan yleiskatsaus
tietoturvavalvomoihin, Docker- konttitekniikkaan seké katsaus SOC-
arkkitehtuurissa kaytettyihin konttitydkaluihin. Tietoturvatydkalujen kontitus
osiossa kuvataan kunkin keskeisen tietoturvatydkalun ja niiden kokoonpanojen
kontitusprosessi seké kasitellaan konttipohjaisten tydkalujen integrointia, jonka
jalkeen tehdaan kayttotapaustutkimus, jossa kaydaan lapi tydkalujen asennus ja
konfigurointi. Lopuksi kasitellaan Docker-pohjaisen SOC-arkkitehtuurin etuja,
haasteita seka lopuksi yhteenveto tutkimuksen tuloksista, panoksesta ja

kaytannon vaikutuksista.

1.5 Menetelmat

Tassé osiossa perehdytaan opinnaytetydon menetelmiin, joita kaytettiin tyon
rakentamiseen, kehittdmiseen ja arviointiin SOC-arkkitehtuurissa kayttaen
Docker-konttiteknologiaa ja integroituja tyokaluja. Nama maarittavat eri vaiheet,

kuten jarjestelmaarkkitehtuurin rakentamisen, konttien integroinnin ja

Turun AMK:n opinnaytety6 | Teppo Salonen
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konfiguroinnin, tiedonkeruun ja toteutukseen liittyvat ndkdkohdat, kayttéonoton
ja arvioinnin. Arkkitehtuurissa maaritellaan tiedonkulku, mukaan lukien kerays-,
kasittely-, tallennus- ja visualisointivaiheet. Siina maaritelladn myos kunkin

tyokalun rooli SOC-tydnkulussa ja niiden kayttoliittymat.

Kontitus strategiaan kuuluu kunkin ty6kalun pakkaaminen Docker-kontteihin.
Tassa korostetaan tytkalujen eristamista ristiriitojen valttamiseksi ja niiden
skaalautuvuuden ja siirrettavyyden varmistamiseksi. Docker Composea
kaytetaan paikalliseen kehitykseen ja testaukseen. Keskitytdan kunkin tytkalun
konttien konfigurointiin, jotta kommunikaatio ja tiedonvaihto on mahdollista.
Integrointiin kuuluu yhteyksien luominen, datamuotojen maarittdminen ja

tarvittaessa todennusmekanismien asettaminen.

Asianmukaisella konfiguroinnilla varmistetaan koko SOC-arkkitehtuurin
yhteensopivuus ja johdonmukaisuus. Toteutusta koskevissa huomioissa
kasitelladn konttipohjaisten SOC-tydkalujen kayttdonottoon liittyvid haasteita ja
huomioita. Kayttoonotto kasittaa koko konttipohjaisen SOC-arkkitehtuurin
kayttoonoton. Tahan sisaltyy tarvittavan infrastruktuurin perustaminen,
verkkoliikenteen konfigurointi ja konttien asianmukaisen suorittamisen

varmistaminen.

Turun AMK:n opinnaytety6 | Teppo Salonen
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2 SOC-arkkitehtuurin suunnittelu

SOC-arkkitehtuurin suunnittelussa luodaan yleiskatsaus integroituun SOC-
ekosysteemiin ja korostetaan konttipohjaisten tydkalujen rooleja ja
vuorovaikutusta. Suunnittelussa hahmotellaan SOC-arkkitehtuurin keskeiset
ominaisuudet ja toiminnot ja osoitetaan, miten se parantaa uhkien
havaitsemista, lokien hallintaa ja uhkatiedon jakamista

kyberturvallisuustoimintojen vahvistamiseksi.

Integroitu SOC-ekosysteemi koostuu toisiinsa kytketyista konttipohjaisista
tyokaluista, jotka toimivat yhdessa SOCin tavoitteiden saavuttamiseksi.
Portainer on konttien hallintatytkalu, joka yksinkertaistaa muiden konttien
kayttbonottoa ja hallintaa (Portainer 2023a). Elasticsearch toimii hajautettuna
haku- ja analyysimoottorina, joka indeksoi Filebeatin kerddmat ja Logstashin
kasittelemat lokitiedot (Elasticsearch 2023).

Kibana tarjoaa web-kayttoliittyméan indeksoitujen lokitietojen tutkimiseen ja
visualisointiin reaaliajassa (Kibana 2023). Logstash toimii
datankasittelyputkistona, joka keraa lokitiedot Filebeatista, rikastaa ne
lisatiedoilla ja valittdd ne Elasticsearchiin (Logstash 2023), Filebeat keréa
lokitiedot palvelimilta ja lahettdd ne Logstashiin kasiteltavaksi (Filebeat 2023a).
MISP helpottaa uhkatiedustelutietojen jakamista ja vaihtamista luotettavien
kumppaneiden ja vertaisten kanssa (MISP n.d). Tunkeutumisen havaitsemis- ja
torjuntajarjestelméksi (IDPS) (Mohanakrishnan. 2022) valittu Suricata valvoo
verkkoliikennetta reaaliaikaisesti, havaitsee mahdolliset tietoturvauhat ja

lieventaa niita tehostaakseen SOCin ennakoivaa puolustusta (Suricata 2023d)

Filebeat keraa lokitiedot palvelimilta ja valittda ne Docker-verkon kautta
Logstashiin. Logstash kasittelee ja rikastaa lokitiedot ja valmistelee ne
Elasticsearchin indeksointia varten. Elasticsearch indeksoi lokitiedot, ja Kibana
tarjoaa visualisointeja ja dashboardeja reaaliaikaiseen lokianalyysiin. MISP
jakaa strukturoitua uhkatiedustelutietoa Suricatan ja muiden SOC-tytkalujen

kanssa ja rikastuttaa lokitietoja asiaankuuluvalla uhkakontekstilla. Suricata

Turun AMK:n opinnaytety6 | Teppo Salonen
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valvoo verkkoliikennettad ja havaitsee mahdolliset uhat tunnettujen signatuuri- ja

poikkeavuuksien tunnistamismenetelmien perusteella.

kayttoonottostrategia, jota kaytetaan SOC-arkkitehtuurissa Docker-pohjaisen
konttiteknologian tyokalujen, kayttdon ja hallintaan. Strategiassa kasitellaan
konttien kayttdonottoon liittyvid asioita, kuten nakoistiedostojen valintaa,
resurssien jakamista ja konttien verkottamista, joilla varmistetaan luotettava

SOC-ekosysteemi.

Kontti nakdistiedoston valintaprosessissa valitaan sopivat Docker-
nakoistiedostot SOC-komponenteille. Konttitydkaluja varten suositaan virallisia
Docker-nakoistiedostoja hyvamaineisista lahteista. Viralliset ndkoistiedostot
ovat hyvin yllapidettyja, saanndllisesti paivitettyja ja niissa on asianmukainen
dokumentaatio. Nakoistiedostot luotettavista Docker-arkistoista tai vastaavien
konttityokalujen virallisista arkistoista valitaan turvallisuuden ja luotettavuuden
varmistamiseksi. Joissakin tapauksissa voidaan luoda tai muokata mukautettuja
Docker nékoistiedostoja SOC:n erityisvaatimusten tayttdmiseksi, esimerkiksi

lisddmallda mukautettuja kokoonpanoja tai lisdosia. (Docker 2023.)

Kunkin konttitytkalun suorittimen ja muistin vaatimukset maaritetaan niiden
kasittelytarpeiden ja resurssien kayton perusteella. Riittdva maara suorittimen
ytimia ja muistia jaetaan, jotta tydmaara voidaan kasitella sujuvasti. Kontit
maaritetd&n joustaviksi, mik& mahdollistaa dynaamisen skaalauksen kysynnan
mukaan. Taman joustavuuden ansiosta SOC-ekosysteemi pystyy kasittelemaan
vaihtelevia tydémaaria ilman resurssipulaa. Kullekin kontille asetetaan
resurssirajat, joilla estetaan resurssien ylikaytto ja varmistetaan tasapuolinen

jako konttien kesken. (Docker Docs 2023a.)

Konttien yhdistamiseksi luodaan mukautetut Docker-verkot, joilla varmistetaan
turvallinen ja eristetty viestinta konttitytkalujen valilla. Vain valttamattomat portit
altistetaan ulkoisesti SOC-is&ntaymparistolle turvallisen ulkoisen kaytén
varmistamiseksi, kun taas muihin sisaisiin portteihin paasee kasiksi vain
mukautettujen Docker-verkkojen sisalla. Konttityokalut, jotka vaativat paasya

tiettyihin iséntakoneen resursseihin, kuten verkkoliitdntoihin tai

Turun AMK:n opinnaytety6 | Teppo Salonen



jarjestelmalokeihin, maaritetddn asianmukaisilla isdntdkoneen

yhteysasetuksilla. (Docker Docs 2023b.)
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3 Kirjallisuuskatsaus

Kirjallisuuskatsauksessa tarkastellaan SOC- ja Docker-pohjaiseen
konttiteknologiaan liittyvia aiheita kyberturvallisuuden yhteydessa. Taman
katsauksen tarkoituksena on luoda kattava kasitys SOC-keskusten roolista
nykyaikaisissa kyberturvallisuusoperaatioissa, konttipohjaisuuden hyodyista
ohjelmistokehityksessa ja -kayttoonotossa seka konttipohjaisten tydkalujen
kayton merkityksesta SOC-keskusten valmiuksien parantamisessa.

3.1 Yleiskatsaus SOCiin

Nykyisessa nopeasti kehittyvassa digitaalisessa ymparistossa organisaatiot
kohtaavat yha enemman kehittyneitd kyberuhkia. Taman seurauksena SOCin
tarve on tullut ensiarvoisen tarkeéksi. SOC on erityinen laitos tai tiimi, joka
vastaa organisaation verkon ja tietojarjestelmien tietoturvaloukkausten
valvonnasta, havaitsemisesta, analysoinnista ja niihin vastaamisesta. SOC
toimii 24/7 varmistaakseen jatkuvan seurannan ja reagoinnin
tietoturvatapahtumiin ja vaaratilanteisiin. Sen henkilokuntaan kuuluu
ammattitaitoisia turvallisuusanalyytikkoja, vaaratilanteisiin vastaavia henkilgita,
uhkien metsastajia, rikosteknisia tutkijoita ja SOC-managereita, jotka
tydskentelevat yhteistydssa organisaation resurssien suojaamiseksi ja nopean

reagoinnin mahdollistamiseksi uusiin uhkiin. (Techtarget n.d.)

SOC koostuu tyypillisesti useista keskeisista komponenteista ja suorittaa
erilaisia toimintoja tehokkaiden turvatoimien varmistamiseksi. Naméa
komponentit ovat SIEM (Security Information and Event Management) (Salinas
2023) -jarjestelmat, mitka ovat SOC-jarjestelmissa kaytetty ydinteknologia, jolla
kerataan, korreloidaan ja analysoidaan eri lahteista peraisin olevia
tietoturvatapahtumalokeja ja -tietoja. Ne auttavat tunnistamaan mahdolliset
tietoturvaloukkaukset ja tarjoavat reaaliaikaisen nakyvyyden verkkotoimintaan.
(Salinas 2023.)
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Poikkeamienhallintaryhma, joka vastaa tietoturvaloukkausten tutkimisesta ja
niihin vastaamisesta. He tytskentelevat tiiviissa yhteistydssa SOC-
analyytikoiden kanssa uhkien hillitsemiseksi ja korjaamiseksi, riskien
lieventamiseksi ja tietoturvaloukkausten vaikutusten minimoimiseksi. Tukeutuu
uhkatiedusteluun, jotta he voi ennakoivasti tunnistaa uudet uhat,
haavoittuvuudet ja hyokkaysmallit. Nama tiedot auttavat SOC-analyytikkoja
pysymé&an mahdollisten uhkien edelld ja vahvistamaan organisaation
tietoturvaa. He valvovat jatkuvasti verkkoliikennetta, jarjestelmalokeja ja
tietoturvatapahtumia epailyttavien toimintojen, poikkeamien ja vaaratekijoiden
tunnistamiseksi. TAma ennakoiva seuranta mahdollistaa mahdollisten
tietoturvaloukkausten oikea-aikaisen havaitsemisen ja niihin reagoimisen. (IBM
n.d.)

SOC Manageri valvoo SOC:n kokonaistoimintaa, asettaa strategiset linjaukset
ja varmistaa, etta se on linjassa tavoitteiden kanssa. Han hallinnoi resursseja ja
budjetointia ja maarittelee keskeiset suorituskykyindikaattorit, joilla mitataan
SOC:n tehokkuutta. (Salinas 2023.)

Uhkatiedusteluanalyytikot, jotka tutkivat ja analysoivat uhkatiedon syotteita,
avoimen lahdekoodin tietoja ja sisaisia turvallisuustietoja mahdollisten uhkien,
uusien suuntausten ja vaarantumisindikaattoreiden tunnistamiseksi. He
tuottavat kayttokelpoisia tiedustelutietoja, joilla parannetaan vaaratilanteiden

havaitsemis- ja reagointivalmiuksia. (Salinas 2023.)

SOC-analyytikot, jotka tutkivat tietoturvaloukkauksia analysoimalla lokitietoja,
tekemalla rikosteknisia tutkimuksia ja hyddyntamalla uhkatietoja. He arvioivat
vaaratilanteiden vakavuuden, vaikutukset ja perimmaiset syyt maarittaakseen
asianmukaiset vastatoimet. Koordinoi vaaratilanteisiin vastaamista ja tekee
tiivista yhteistyota IT-tiimien kanssa tietoturvaloukkauksien rajoittamiseksi,
lieventdmiseksi ja korjaamiseksi. TAhan kuuluu jarjestelméan eristaminen,
korjausten ja paivitysten kayttbonotto seka vastatoimien toteuttaminen tulevien

vaaratilanteiden estadmiseksi. (Salinas 2023.)
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SOCin ensisijainen tarkoitus on suojata organisaation digitaalista omaisuutta,
tietoja ja infrastruktuuria mahdollisilta uhkilta ja hyokkayksiltd. SOCin
paatavoitteita ovat verkko- ja jarjestelmatoimintojen jatkuva seuranta
epatavallisen tai epailyttavan kayttaytymisen tunnistamiseksi, joka voi viitata
tietoturvaloukkaukseen. SOCin tietoturvatydkalujen ja uhkatiedustelun
kayttaminen mahdollisten tietoturvauhkien, kuten haittaohjelmatartuntojen,
tietomurtojen ja luvattomien paasy yritysten havaitsemiseksi seka SOCin nopea
reagointi tietoturvaloukkauksiin ja ryhtymalla asianmukaisiin toimenpiteisiin
vaikutusten lieventamiseksi ja lisavahinkojen estamiseksi. SOCin tehtaviin
kuuluu my®os tietoturvatietojen ja lokien analysointia, jotta saadaan tietoa uhkien
luonteesta, hyokkaysmalleista ja uusista riskeista seka yksityiskohtaisten
tutkimusten tekeminen tietoturvaloukkauksista perimmaisten syiden, vahingon
laajuuden ja mahdollisten korjaavien toimien ymmartamiseksi ja etsia
ennakoivasti uhkia tai haavoittuvuuksia, jotka ovat saattaneet kiertaa perinteiset

turvatoimet. (Salinas 2023.)

SOCin toiminnot ovat monitahoisia, ja ne kattavat erilaisia toimintoja, jotka
yhdessa varmistavat organisaation kyberturvallisuuden hairionsietokyvyn.
Valvoo jatkuvasti verkkoliikennettd, jarjestelmélokeja ja tietoturvahalytyksia
mahdollisten tietoturvaloukkausten tai poikkeavan kayttaytymisen
tunnistamiseksi. Kun epatavallinen tapahtuma havaitaan, SOC tutkii tarkemmin,
onko kyseessa aito tietoturvaloukkaus, ja arvioi sen vakavuuden. Noudattaa
ennalta maariteltyja tapahtumiin reagointimenettelyja, jotta
tietoturvaloukkaukset voidaan tehokkaasti rajoittaa, poistaa ja palautua niista ja
analysoi uhkatiedustelutietoja ja -raportteja ymmartadkseen kehittyvia uhkia ja
mahdollisia hydkkaystapoja. Kehittyneen analytiikan ja koneoppimistekniikoiden
kaytto tietoturvadatan mallien ja poikkeavuuksien tunnistamiseksi, mika
mabhdollistaa uhkien tarkemman havaitsemisen seké tekee yhteistytta
organisaation muiden tiimien, kuten IT-, verkko-operaatio- ja sovellustiimien,
kanssa varmistaakseen koordinoidun reagoinnin tietoturvaloukkauksiin.
Tarkistaa ja kehittaa jatkuvasti prosessejaan, valineitdén ja menettelyjaan
sopeutuakseen muuttuviin uhkiin ja parantaakseen vaaratilanteisiin

vastaamisen tehokkuutta. (Salinas 2023.)
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3.2 Docker-pohjainen konttiteknologia

Docker on avoimen lahdekoodin alusta, joka helpottaa konttien luomista,
jakelua ja suorittamista. Kontit ovat kevyita, siirrettavia ja eristettyja ymparistoja,
jotka paketoivat sovelluksia ja niiden tarvitsemia kirjastoja, riippuvuuksia ja
kokoonpanoja, jolloin niita voidaan kayttaa luotettavasti eri ymparistoissa.
(Docker Docs 2023a.)

Docker-nakoistiedostot ovat konttien rakennuspalikoita. Ne ovat itsendisia
paketteja, jotka sisaltavat sovelluskoodin, ajoajan, jarjestelméatydkalut, kirjastot
ja konfiguraatiotiedostot. Nakoistiedostot tallennetaan rekisteriin, ja ne voidaan
ladata ja ajaa milla tahansa isantakoneella, johon Docker on asennettu. Kontit
ovat Docker-nakoistiedostojen ajettavia instansseja. Ne tarjoavat sovelluksille
eristetyn suoritusymparistdn ja varmistavat, etta niilla on omat

tiedostojarjestelméansa, verkkonsa ja prosessipuunsa.

Kontit ovat kevyitad, kaynnistyvat nopeasti ja jakavat isantakoneen
kayttojarjestelman kernelin, mika tekee niista tehokkaita ja siirrettavia.
Dockerfile on tekstitiedosto, joka siséltaa ohjeet Docker-nakoistiedoston
rakentamiseen. Siina maaritetdan peruskuva, lisataan riippuvuudet, kopioidaan
tiedostoja, konfiguroidaan ymparistd ja maaritellaan komennot, jotka
suoritetaan, kun kontti kdynnistyy. Dockerfilet mahdollistavat Nakoistiedostojen
automaattisen ja toistettavan luomisen. (Docker Docs 2023a.) Konttien
orkestrointialustat, kuten Kubernetes ja Docker Swarm, hallitsevat konttien
kayttoonottoa, skaalautumista ja verkottumista useiden isantien valilla. Ne
tarjoavat kehittyneitd ominaisuuksia kuorman tasapainottamiseen, palvelujen
l6ytamiseen, korkeaan saatavuuteen ja vikasietoisuuteen. (Docker Docs
2023c).
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Docker-kontit tarjoavat monipuolista skaalautuvuutta, mink& ansiosta SOC-
komponentteja voidaan helposti replikoida ja skaalata kysynnan mukaan. Kontit
tarjoavat joustavan ja kevyen lahestymistavan skaalaamiseen, mikd varmistaa
resurssien tehokkaan kayton ja mahdollistaa lisdinstanssien nopean
kayttoonoton tyomaaran kasvaessa. Kontitus edistdd SOC-komponenttien
modulaarisuutta ja paketointia. Kukin kontti paketoi tietyn toiminnon, kuten
lokien yhdistamisen, uhkatiedon jakamisen tai verkkomurtojen havaitsemisen.
Modulaarisen lahestymistavan ansiosta organisaatiot voivat valita ja yhdistella
kontteja omien SOC-vaatimustensa perusteella, mika edistaa joustavuutta ja

mukautuvuutta.

Docker-kontit mahdollistavat resurssien tehokkaan kayton ajamalla useita
kontteja yhdella isannalla ja jakamalla taustalla olevan kayttojarjestelman
kernelin. Tama poistaa tarpeettomien jarjestelméaresurssien tarpeen, vahentaa
laitteistokustannuksia ja parantaa yleista resurssitehokkuutta SOC-
ymparistdissa. SOC-komponentit voidaan helposti ottaa kayttoon ja kaynnistaa.
Kontit voidaan luoda, paivittaa ja jakaa nopeasti, mika takaa tehokkaan
kayttdonoton ja siirrettéavyyden eri ymparistoissa, kuten kehitys-, testaus- ja
tuotantoymparistoissa. Kontit tarjoavat eritasoisen eristyksen SOC-
komponenttien valille, mika varmistaa, etta kukin kontti toimii itsenaisesti
hairitsemattd muita. Tama eristaminen auttaa rajaamaan mahdolliset
tietoturvaloukkaukset ja pienentdd hyokkayspintaa, mika parantaa SOC-
arkkitehtuurin yleista turvallisuutta. (Docker Docs 2023a.)

SOC-arkkitehtuurissa useiden konttien hallinta ja orkestrointi voi olla
monimutkaista. On valittava sopivat konttien orkestrointialustat, kuten
Kubernetes tai Docker Swarm, jotta voidaan varmistaa tehokas kayttoonotto,
skaalautuminen, kuorman tasaus ja vikasietoisuus. Turvallisuusnakékohdat
ovat ratkaisevan tarkeitd Docker-pohjaisissa SOC-arkkitehtuureissa. On
otettava kayttoon parhaat kaytannoét konttiturvallisuutta varten, kuten
varmistettava turvalliset konttinakdistiedostot, valvottava konttien
kayttboikeuksia ja korjattava ja paivitettava kontteja sdannollisesti

haavoittuvuuksien korjaamiseksi. (Docker Docs 2023b). SOC-arkkitehtuurit
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tuottavat ja kasittelevat suuria maaria turvallisuuteen liittyvia dataa. On
harkittava tehokkaita tiedon tallennus- ja hallintastrategioita, mukaan lukien
konttipohjaisten tietokantojen hyddyntaminen tai konttipohjaisten
tallennusratkaisujen integrointi. (Docker Docs 2023d). SOC-komponenttien
integrointi olemassa oleviin jarjestelmiin, kuten SIEM-alustoihin tai
hairittilanteisiin vastaamisen tydvaiheisiin, vaatii huolellista suunnittelua ja
konfigurointia. Asianmukainen viestinta ja datan jakaminen konttien ja ulkoisten
jarjestelmien valilla ovat olennaisen tarkeita saumattoman integroinnin ja
yhteisty6n kannalta. Eri konttien ja versioiden valisen yhteensopivuuden ja
yhteen toimivuuden varmistaminen on ratkaisevan tarke&a konttipohjaisissa
SOC-arkkitehtuureissa. On varmistettava konttipohjaisten SOC-komponenttien
yhteensopivuus ja otettava huomioon versionhallinta, jotta valtetaén ristiriidat ja

yllapidetaan sujuvaa toimintaa.

3.3 Portainer Konttien hallinta ja orkestrointi

Portainer on suosittu avoimen lahdekoodin konttien hallinta- ja
orkestrointitydkalu, joka tarjoaa kayttajaystavallisen kayttoliittyman Docker-
konttien ja -klusterien hallintaan. Se yksinkertaistaa konttisovellusten hallintaa ja
valvontaa, mika tekee siitd olennaisen osan Docker-pohjaisissa SOC-
arkkitehtuureissa. (Portainer 2023a.)

Portainerin avulla voidaan helposti luoda, kdynnistaa, pysayttaa ja poistaa
kontteja intuitiivisen verkkopohjaisen kayttoliittyméan kautta. Se tarjoaa
keskitetyn kayttoliittyman yksittaisten konttien ja niihin liittyvien resurssien,
kuten verkkojen ja volyymien, hallintaan. (Portainer 2023b). Portainer helpottaa
Docker Swarm -klustereiden hallintaa, mik& mahdollistaa konttien orkestroinnin
ja skaalautumisen useiden isantien valilla. Se yksinkertaistaa Swarm-
palveluiden, pinojen luomista ja hallintaa, mik& helpottaa konttipohjaisten SOC-

komponenttien kayttéonottoa hajautetussa ymparistéssa. (Portainer n.d.a).
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Portainer tukee roolipohjaisen paasynhallinta-mekanismeja (role-based access
control, RBAC) (Portainer n.d.b), joiden avulla yllapitajat voivat méaaritella
kayttajaroolit ja -oikeudet. Nain varmistetaan turvallinen paasy konttien
hallintatoiminnallisuuksiin kayttdjan oikeuksiin perustuen. Lisaksi Portainer
integroituu ulkoisiin todennuspalveluntarjoajiin, kuten LDAP (Lightweight
directory access protocol) (Portainer n.d.b) tai OAuthiin, turvallisuuden ja
kayttajahallintaominaisuuksien parantamiseksi. Portainer tarjoaa reaaliaikaista
konttien resurssien kayton seurantaa, mukaan lukien suorittimen, muistin ja
verkkotiedot. (Portainer 2023c). Se integroituu myos lokitydkaluihin, kuten
Elasticsearchiin ja Logstashiin, jolloin kayttajat voivat tarkastella konttilokeja,
suorittaa lokien suodatusta ja vianmaaritysta SOC-ymparistdssa. (Portainer
2023d).

Portainer tukee mallien ja n&koistiedostorekisterien luomista ja hallintaa, mika
yksinkertaistaa konttisovellusten kayttoonottoa. Kayttajat voivat maaritella
malleja yleisimmille SOC-komponenteille ja kdynnistaa helposti instansseja
naiden ennalta maaritettyjen kokoonpanojen perusteella. Portainer poistaa
komentorivilla tapahtuvan vuorovaikutuksen tarpeen tarjoamalla graafisen
kayttoliittyman (Graphical User Interface, GUI) (Computer hope 2021)
konttiasetusten konfigurointia ja sovellusten kayttéonottoa varten. Tama tekee
konttien hallinnasta helpommin lahestyttavaa kayttajille, joilla ei valttamatta ole

laajaa komentorivikokemusta. (Portainer 2023a.)

Portainerin kayttajaystavallinen kayttoliittyma yksinkertaistaa Docker-konttien
hallintaa, mik&a vahentdd SOC-jarjestelman yllapitajien ja operaattoreiden
oppimiskayraa. Se tarjoaa visuaalisen esityksen konttiymparistosta, mika
helpottaa SOC-komponenttien seurantaa, konfigurointia ja vianmaaritysta.
Portainerin avulla organisaatiot voivat helposti skaalata SOC-arkkitehtuuriaan
hallinnoimalla Docker Swarm -klustereita. Se yksinkertaistaa uusien isantien
lisdamista, konttipalveluiden kayttdonottoa ja kuorman tasapainottamisen
hallintaa, jolloin SOC-komponentit skaalautuvat horisontaalisesti tydmaaran

kasvaessa. (Portainer n.d.b.)

Turun AMK:n opinnaytety6 | Teppo Salonen



23

Portainer tukee RBACia, jolloin useat kayttajat voivat tehda yhteistyota konttien
hallintatehtavissa ja samalla hallita kayttdoikeuksia. Tama edistaa tiimityota ja
tehostaa SOC-toimintoja, kun tiimin eri jAsenet voivat hallita tiettyja kontteja tai
klustereita roolinsa ja vastuualueidensa perusteella. (Portainer n.d.b).
Portainerin malli- ja ndkoistiedostojenhallintaominaisuudet tehostavat
konttipohjaisten SOC-komponenttien kayttoonottoa. Jarjestelmanvalvojat voivat
luoda malleja yleisesti kaytetyille SOC-konteille, mika varmistaa yhdenmukaiset
kokoonpanot ja nopeuttaa kayttbonottoprosessia. Portainerin valvonta- ja
lokiominaisuudet tarjoavat reaaliaikaista tietoa konttien resurssien kaytosta ja
helpottavat vianmaaritysta. SOC-yllapitajat voivat tunnistaa suorituskyvyn
pullonkaulat, seurata resurssien kayttoa ja analysoida konttilokeja
diagnosoidakseen ja ratkaistakseen ongelmat nopeasti. (Portainer 2023d).

Portainer tarjoaa paasyn kriittisiin konttien hallintatoimintoihin, joten
asianmukaisten turvatoimien varmistaminen on ratkaisevan tarkeaa. Portainer-
kayttoliittyma on ehdottomasti suojattava vahvoilla todennusmekanismeilla,
RBACIla ja paasynvalvonnalla luvattoman kaytén ja mahdollisten hydkkaysten
estamiseksi. (Portainer n.d.b). Portainer voidaan integroida ulkoisiin valvonta- ja
lokitydkaluihin, kuten Elasticsearchiin tai Logstashiin, SOC-valvonta- ja
analyysitoimintojen parantamiseksi. Portainerin integroiminen sopiviin
tydkaluihin olisi harkittava SOC-vaatimusten ja olemassa olevan infrastruktuurin

perusteella. (Portainer n.d.b).

Tehtavakriittisissa SOC-ymparistoissa suositellaan Portainerin kayttéonottoa
hyvin saatavilla olevassa ja vikasietoisessa kokoonpanossa. Tahan kuuluu
Portainer-instanssien kayttaminen konttipohjaisessa, klusteroidussa
ymparistdssa redundanssin, kuorman tasauksen ja saumattoman
vikasietoisuuden varmistamiseksi jarjestelmavikojen yhteydessa. (Portainer
n.d.b). SOCin yllapitdjien ja operaattoreiden olisi saatava asianmukaista
koulutusta ja perehdyttava Portainerin toimintoihin ja ominaisuuksiin. N&in
varmistetaan tehokas kayttd, maksimoidaan tuottavuus ja optimoidaan SOC-

toiminnot.
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3.4 Elasticsearch: haku- ja analyysimoottori

Elasticsearch on tehokas haku- ja analyysimoottori, jota kaytetdan laajalti
erilaisissa sovelluksissa, kuten SOCissa. Se tarjoaa hajautettuja, reaaliaikaisia
tallennus-, haku- ja analysointimahdollisuuksia suurille maarille strukturoitua ja
strukturoimatonta dataa. Elasticsearch on suunniteltu kasittelemaan suuria
datan syo6ttonopeuksia, monimutkaisia kyselyja ja lahes valittomia
hakuvastauksia, mika tekee siitd olennaisen osan konttipohjaisissa SOC-

arkkitehtuureissa. (Elasticsearch 2023)

Elasticsearch kayttaa hajautettua arkkitehtuuria, joka mahdollistaa tietojen
tallentamisen ja kasittelyn useissa noodeissa tai palvelimissa. Taméa hajautettu
lahestymistapa mahdollistaa skaalautuvuuden, vikasietoisuuden ja korkean
kaytettavyyden, minka ansiosta Elasticsearch soveltuu laajoihin SOC-
ymparistoihin. Elasticsearch on tunnettu kokoteksti hakuominaisuuksistaan,
jotka mahdollistavat nopeat ja tarkat hakutulokset suurissa tietoméaarissa. Se
kayttad kehittyneité hakualgoritmeja, tokenisointia ja indeksointitekniikoita
tarjotakseen erittdin suorituskykyisia ja relevantteja hakutuloksia. (Elastic 2023.)

Elasticsearch mahdollistaa l&hes reaaliaikaisen analytiikan syotetyista datasta.
Se tukee monimutkaisia datan aggregointeja, suodatusta ja analysointia, minka
ansiosta SOC-analyytikot voivat johtaa arvokkaita havaintoja ja malleja
tietoturvaan liittyvista tiedoista. Elasticsearch on suunniteltu skaalautumaan
horisontaalisesti lisdamalla klusteriin lisdd noodeja. Tama skaalautuvuus
varmistaa, etta SOC-arkkitehtuurit pystyvat kasittelemaan kasvavia tietomaaria,
monimutkaisia kyselyja ja kasvavia tyotehtavia. Elasticsearchin hajautettu
luonne parantaa myos suorituskykya rinnakkaistamalla haku- ja
analyysitoimintoja koko klusterissa. (Elastic 2023.)

Elasticsearchissa on useita vaihtoehtoja datan keraamiseen, mukaan lukien
RESTful APIt, indeksointi ja integrointi suosittuihin tiedonkeruutytdkaluihin, kuten
Logstashiin ja Beatsiin. Tdman joustavuuden ansiosta SOC-arkkitehtuurit voivat
integroida saumattomasti dataa eri lahteistd, kuten lokitiedostoista,

tapahtumista ja uhkatietosyotteista. Elasticsearchissa on sisaanrakennettuja
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ominaisuuksia korkeaan kaytettavyyteen ja vikasietoisuuteen. Data kopioidaan
automaattisesti useisiin noodeihin, mika varmistaa datan kestavyyden ja
minimoi datan katoamisen riskin. Elasticsearch tukee my6s automaattista
shard-jakoa ja noodin palautusta, mika takaa jatkuvan toiminnan myo6s
vikatilanteissa. (Elastic 2023.)

Elasticsearch toimii keskustietovarastona eri SOC-komponenttien lokitietojen
tallentamisessa ja indeksoinnissa. Se mahdollistaa tehokkaan lokien
yhdistamisen, indeksoinnin ja haun, minka ansiosta SOC-analyytikot voivat
hakea ja analysoida lokitietoja uhkien havaitsemista, vaaratilanteiden tutkintaa
ja vaatimustenmukaisuutta varten. Lahes reaaliaikaiset analyysiominaisuudet
tekevat siita arvokkaan uhkien metsastykseen ja havaitsemiseen SOC-
arkkitehtuurissa. SOC-analyytikot voivat hyédyntaa Elasticsearchia etsiessaan
vaarantumisindikaattoreita (Indicator of Compromise, 10C) (Logsign 2019),
suorittaessaan kayttaytymisanalyyseja ja tunnistaessaan mahdollisia

tietoturvauhkia tai -malleja koko datasta. (Elastic 2023.)

Elasticsearch integroituu saumattomasti visualisointitydkaluihin, kuten
Kibanaan, jolloin SOC-analyytikot voivat luoda interaktiivisia dashboardeja ja
visualisointeja tietoturvaan liittyvista tiedoista. TAméa antaa analyytikoille
mahdollisuuden saada kayttokelpoisia nakymia, valvoa SOCin suorituskykya ja
esittda havainnot tehokkaasti eri tahoille. SOC-arkkitehtuurit voivat rikastuttaa
dataansa ulkoisilla uhkatiedustelulahteilla. Tama integrointi parantaa uhkien
havaitsemisen tarkkuutta ja mahdollistaa oikea-aikaisen reagoinnin uusiin
uhkiin. SOC-arkkitehtuurit voivat tayttda vaatimustenmukaisuusvaatimukset ja
sdilyttdd aiemmat tiedot rikosteknista analyysia, tapahtumiin reagoimista ja

auditointia varten. (Elastic 2023.)

Elasticsearchin varastointivaatimukset riippuvat SOC-arkkitehtuurin
datamdaarasta ja sailytysajasta. On suunniteltava ja varattava riittavasti
tallennusresursseja ennakoitua datan kasvua ja sailytystarpeita varten. (Elastic
2023.)

Turun AMK:n opinnaytety6 | Teppo Salonen



26

Konfigurointi ja sdataminen optimaalisen suorituskyvyn saavuttamiseksi on
ratkaisevan tarkeaa SOC-arkkitehtuurissa. Tahan sisaltyy sellaisia nakdkohtia
kuin shard-jako, indeksointistrategiat, heap-koon jakaminen ja kyselyjen
optimointi tehokkaiden haku- ja analyysitoimintojen varmistamiseksi. (Elastic
2023.)

Elasticsearch sisaltda arkaluonteisia turvallisuuteen liittyvia tietoja, ja siksi on
toteutettava asianmukaiset turvatoimet. TAhan kuuluu Elasticsearch-
klustereiden suojaaminen todennusmekanismeilla, salauksella,
paasynvalvonnalla sek& auditointi- ja seurantaominaisuuksien toteuttaminen.
(Elastic 2023.)

SOC-arkkitehtuurissa tulisi luoda Elasticsearch-klustereille luotettavat datan
varmuuskopiointi- ja palautusmekanismit. Sdannoélliset varmuuskopiot, kopiointi
ja klusterin varmuuskopiointi varmistavat tietojen hairionsietokyvyn ja
helpottavat nopeaa palautumista datan katoamisen tai jarjestelmavian
sattuessa. Datan maéaran kasvaessa Elasticsearchin skaalautumisesta tulee
valttdmatonta. Olisi seurattava klusterin tilaa, suunniteltava noodien lisddmista
ja harkittava shardien hallintastrategioita, jotta voidaan varmistaa saumaton

skaalautuvuus ja optimaalinen suorituskyky. (Elastic 2023.)

3.5 Kibana: Datan visualisointi ja hahmottaminen

Kibana on tiedon visualisointi- ja hahmotustydkalu, jota kaytetaan yleisesti
yhdessé Elasticsearchin kanssa SOCissa. Se tarjoaa kayttajaystavallisen
kayttoliittyman Elasticsearchiin tallennettujen tietojen tutkimiseen, analysointiin
ja visualisointiin, mika tekee siita olennaisen osan konttipohjaisissa SOC-
arkkitehtuureissa. (Kibana 2023.)

Kibanan avulla kayttajat voivat tutkia ja hakea Elasticsearchiin tallennettuja
tietoja kayttamalla erilaisia hakukyselyja, suodattimia ja yhdistelmid. Se tarjoaa
tehokkaan hakukielen ja syntaksin, jonka avulla SOC-analyytikot voivat tehda
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monimutkaisia hakuja ja hakea tiettyja tietojen osajoukkoja. Kibanassa on
laajan valikoiman visualisointivaihtoehtoja, kuten kaavioita, graafeja, karttoja ja
taulukoita, joiden avulla tiedot voidaan esittaa visuaalisesti havainnollisella ja
ymmarrettavalla tavalla. SOC-analyytikot voivat luoda visuaalisia esityksia
tietoturvaan liittyvista datasta, mika mahdollistaa paremman ymmarryksen,
trendien tunnistamisen ja poikkeavuuksien havaitsemisen. Kibana mahdollistaa
interaktiivisten dashboardien luomisen, jotka yhdistavat useita visualisointeja
yhdelle naytolle. Dashboardit tarjoavat kokonaisvaltaisen nakyméan SOC-
dataan, jolloin analyytikot voivat seurata keskeisia metriikoita, seurata
suorituskykyindikaattoreita ja saada reaaliaikaista tilannekuvaa. Kayttajat voivat
asettaa halytyksia ja ilmoituksia ennalta méaritettyjen ehtojen tai raja-arvojen
perusteella. Tamé& ominaisuus mahdollistaa kriittisten tietoturvatapahtumien
ennakoivan seurannan ja halytyksen, mika auttaa SOC-analyytikkoja pysymaan

ajan tasalla ja reagoimaan nopeasti mahdollisiin uhkiin. (Elastic 2023.)

Kibana tukee aikasarja-analyysia, jonka avulla SOC-analyytikot voivat tunnistaa
malleja, trendeja ja korrelaatioita aikapohjaisesta datasta. Tama ominaisuus on
erityisen hyodyllinen, kun halutaan havaita ajallisia tietoturvatapahtumia tai
ymmartaa uhkien kehittymista ajan myoéta. Kibana integroituu saumattomasti
Elasticsearchiin ja hyodyntaa sen tehokkaita haku- ja analyysiominaisuuksia.
Se tarjoaa intuitiivisen ja helppokayttdisen kayttoliittyman Elasticsearchin
tietojen kanssa toimimiseen, mika helpottaa datan tutkimista ja visualisointia.
(Elastic 2023.)

Kibanan avulla SOC-analyytikot voivat visualisoida ja valvoa keskeisia
tietoturvametriikoita, kuten verkkoliikennetta, lokitapahtumia, kayttajien
kayttaytymista tai uhkatietoindikaattoreita. Analyytikot voivat luoda
visualisointeja, jotka tuovat esiin tietoturvatrendeja, poikkeamia tai mahdollisia
uhkia, mik& mahdollistaa nopean tunnistamisen ja reagoimisen. Datan
tutkimisominaisuudet ovat arvokkaita SOC-analyytikoille, jotka suorittavat
vaaratilanteiden analysointia ja tutkintaa. Analyytikot voivat tehd& ad-hoc-

hakuja, soveltaa suodattimia ja tarkentaa tiettyja datan osajoukkoja
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paljastaakseen uusia havaintoja, tunnistaakseen malleja ja ymmartadkseen

tietoturvaloukkausten kontekstin. (Elastic 2023.)

Kibana-dashboardit tarjoavat SOC-tiimeille reaaliaikaisen tilannetietoisuuden
yhdistamalla olennaiset visualisoinnit ja metriikat yhdelle naytolle. Dashboardien
avulla analyytikot voivat seurata SOC:n suorituskykya, seurata keskeisia
indikaattoreita ja havaita tietoturvatapahtumia tai poikkeamia reaaliajassa.
SOC-analyytikot voivat hyddyntaa Kibanan visualisointiominaisuuksia
mahdollisten uhkien tunnistamiseen ja uhkien metsastykseen. Visualisoimalla
tietoturvaan liittyvid dataa analyytikot voivat havaita poikkeamia, malleja tai
korrelaatioita, jotka voivat viitata haitalliseen toimintaan tai uusiin uhkiin.
Kibanan avulla SOC-analyytikot voivat luoda visuaalisesti havainnollisia
raportteja ja esityksia, joiden avulla he voivat valittdd havaintoja ja nakemyksia
eri osapuolille. Analyytikot voivat luoda raataloityja raportteja, vieda
visualisointeja ja jakaa interaktiivisia dashboardeja, mika parantaa yhteistyota ja

tukee paatoksentekoprosesseja. (Elastic 2023.)

Kibanan tehokkaan kayton kannalta ratkaisevaa on datan asianmukainen
indeksointi ja kartoittaminen Elasticsearchissa. SOC-arkkitehtuureissa olisi
varmistettava, etta tiedot indeksoidaan ja kartoitetaan oikein, jotta tietojen
tarkka ja tehokas tutkiminen ja visualisointi on mahdollista. SOC-analyytikkojen
olisi noudatettava visualisoinnin suunnittelun parhaita kaytantoja, jotta voidaan
varmistaa visualisointien selkeys, tarkkuus ja tehokkuus. Suunnitteluun liittyvia
nakokohtia voivat olla esimerkiksi sopivien kaaviotyyppien valinta, varikoodaus,
merkinnat ja tarkoituksenmukaisten ja olennaisten datan esitystapojen valinta.
Kibanaan ja sen dashboardeihin paasya olisi valvottava asianmukaisesti

tietoturvan varmistamiseksi.

SOC-arkkitehtuureissa olisi otettava kayttoon todennusmekanismit, RBAC ja
salaus arkaluonteisten tietoturvaan liittyvien tietojen suojaamiseksi. Kibanan
suorituskyvyn optimointi SOC-arkkitehtuureissa edellyttéaa sellaisten tekijdiden
huomioon ottamista kuin kyselyjen optimointi, datan aggregointistrategiat ja
Elasticsearch-indeksien asianmukainen konfigurointi. Kibanan ja

Elasticsearchin asetusten seurannalla ja hienosaatamisella voidaan varmistaa
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optimaaliset vasteajat ja tehokas tiedonhaku. SOC-analyytikkojen tulisi saada
koulutusta ja perehtya Kibanan toimintoihin ja ominaisuuksiin, jotta sen
potentiaali voidaan maksimoida. Koulutusohjelmat voivat auttaa analyytikoita
hallitsemaan tietojen tutkimisen, visualisoinnin suunnittelun, dashboardien

luomisen ja halytysten konfiguroinnin Kibanassa. (Elastic 2023.)

3.6 Logstash: Lokien aggregointi ja kasittely

Logstash on datan kasittelyputkisto, joka helpottaa lokitietojen kerdamista,
yhdistamista ja muuntamista eri lahteista SOC-arkkitehtuurissa. Se toimii
avainkomponenttina konttipohjaisissa SOC-ymparistbissa mahdollistamalla
keskitetyn lokien hallinnan ja parantamalla lokianalyysivalmiuksia. (Logstash
2023.)

Logstash tukee lokitietojen kerd&mista erilaisista l&hteista, kuten
lokitiedostoista, syslogista, verkkojen lahdevirroista, viestijonoista ja
tietokantajarjestelmista. Se tarjoaa laajan valikoiman syottéliitdnnaisia, minka
ansiosta se on joustava ja mukautettavissa erilaisiin datalahteisiin SOC-
arkkitehtuurissa. SOC-yllapitajat voivat jasentaa ja muuntaa lokitietoja erilaisten
suodattimien avulla. Se tukee saanndllisia lausekkeita, ehdollisia lausekkeita ja
tietojen rikastamistekniikoita, jotka mahdollistavat asiaankuuluvien datan
poimimisen, lokimuotojen muuttamisen ja lokien rikastamisen
kontekstisidonnaisilla tiedoilla. Logstash aggregoi lokitiedot useista eri |ahteista
keskitettyyn arkistoon, kuten Elasticsearchiin. Se kokoaa yhteen lokit eri SOC-
komponenteista, kuten verkkolaitteista, tietoturvalaitteista, palvelimista ja

sovelluksista, mik& helpottaa lokien hallintaa ja analysointia. (Logstash 2023.)

Logstash mahdollistaa tietojen muuntamisen suodatinliitdnnaisten avulla. SOC-
yllapitajat voivat normalisoida lokitietoja, muuntaa aikaleimoja yhteiseen
muotoon, poimia tiettyja kenttid, anonymisoida arkaluonteisia tietoja tai suorittaa
mukautettuja datan kasittelyja valmistellakseen datan lisdanalyysia varten.

Logstash tukee datan rikastamista integroimalla ulkoisia tietolahteita tai
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palveluja. SOC-yllapitajat voivat rikastuttaa lokitietoja uhkatietosyotteilla,
maantieteellisilla sijaintitiedoilla, kayttajatiedoilla tai muilla asiaankuuluvilla
kontekstitiedoilla. (Logstash 2023.)

Tama rikastaminen parantaa lokitietojen analysointia ja korrelointia SOC-
arkkitehtuurissa. Logstash integroituu saumattomasti ELK-pinon (Elasticsearch,
Logstash, Kibana) muihin komponentteihin, mika mahdollistaa lokitietojen
louhinnan, muuntamisen ja lataamisen Elasticsearchiin indeksointia ja
analysointia varten. Se tarjoaa sillan lokilahteiden ja Kibanan

visualisointiominaisuuksien valille. (Logstash 2023.)

Logstash mahdollistaa lokien keraamisen ja keskittamisen eri SOC-
komponenteista, mika tarjoaa yhtenaisen ndkyman lokitietoihin. Se auttaa SOC-
analyytikkoja paasemaéaan kaikkiin asiaankuuluviin lokitietoihin keskitetyssa
paikassa, mika helpottaa tehokasta lokianalyysia, korrelaatiota ja
hairiétilanteiden tutkintaa. Jasennys- ja suodatusominaisuuksien avulla SOC-
yllapitajat voivat poimia lokitiedoista olennaista dataa, hylatéa tarpeettomat datat
ja normalisoida lokimuotoja. Nain SOC-analyytikot voivat keskittya olennaiseen
lokitietoon ja vahentaa lokianalyysiprosessien hairiéta ja sekavuutta. (Logstash
2023.)

Logstash tukee datan muuntamista ja rikastamista, minkd ansiosta SOC-
yllapitajat voivat parantaa lokitietoja lisdkontekstilla. Lokien rikastaminen
uhkatiedoilla, maantieteellisilla sijaintitiedoilla tai kayttajatiedoilla mahdollistaa
kattavamman lokianalyysin, korrelaation ja tietoturvaloukkausten
havaitsemisen. Keskeinen rooli lokianalyysissa ja korrelaatiossa SOC-
arkkitehtuurissa. Logstash auttaa SOC-analyytikoita tunnistamaan lokitiedoista
kuvioita, poikkeamia ja mahdollisia tietoturvauhkia aggregoimalla lokitietoja eri
l&hteista, jasentdmalla ja muuntamalla dataa seké rikastamalla sita
asiaankuuluvilla tiedoilla. Logstash integroituu saumattomasti Elasticsearchin ja
Kibanan kanssa muodostaen tehokkaan kolmikon, joka tunnetaan nimella ELK-
pino (Elasticsearch, Logstash, Kibana). TAman integraation ansiosta SOC-

Turun AMK:n opinnaytety6 | Teppo Salonen



31

arkkitehtuurit voivat hyédyntad Logstashin lokinkasittelyominaisuuksia datan
syottamiseksi Elasticsearchiin indeksointia ja analysointia varten, kun taas

Kibana tarjoaa visualisointi- ja dashboard-kayttoliittyman. (Elastic 2023.)

Logstashin suorituskyky ja skaalautuvuus riippuvat sellaisista tekijoista kuin
lokien maarasta, kasittelyvaatimuksista ja kaytettavissa olevista
jarjestelmaresursseista. SOC-arkkitehtuurien olisi mitoitettava ja konfiguroitava
Logstash-instanssit oikein, jotta ne voivat kasitella odotettua lokitietomaaraa ja
varmistaa tehokkaan lokien kasittelyn. Olisi suunniteltava huolellisesti lokien
jadsennys- ja suodatusmaaritykset Logstashissa. Monimutkaiset jasentely- tai
suodatussaannot voivat vaikuttaa suorituskykyyn tai aiheuttaa kasittelyvirheita.
Parsinta- ja suodatuskonfiguraatioiden saanndllinen testaaminen ja validointi on
ratkaisevan tarkeaa, jotta lokien tarkka kasittely voidaan varmistaa. Logstash
saattaa kasitella arkaluonteisia lokitietoja, jotka edellyttavat asianmukaisia
turvatoimia. SOC-arkkitehtuureissa olisi suositeltavaa ottaa kayttoon salausta,
paasynvalvontaa ja tietojen anonymisointitekniikoita tarpeen mukaan lokitietojen

luottamuksellisuuden ja yksityisyyden suojaamiseksi.

Kayttéonotossa olisi oltava asianmukaiset valvonta- ja
virheenkasittelymekanismit. Olisi seurattava Logstashin suorituskykya,
kasittelyvirheité ja otettava kayttdon asianmukaiset virheenkasittelystrategiat,
jotta voidaan varmistaa luotettava lokien kasittely ja estda datan haviaminen.
SOC-arkkitehtuurien olisi suositeltavaa ottaa kayttoon yllapito- ja
paivitysprosessit, jotta Logstash-instanssit pysyvat ajan tasalla uusimpien
versioiden ja tietoturvakorjausten kanssa. Saanndlliset yllapitotoimet, mukaan
lukien varmuuskopiointi- ja palautussuunnitelmat, varmistavat

lokinkasittelytoimintojen jatkuvuuden. (Elastic 2023.)

3.7 Filebeat: Lokien lahettaja ja valittaja

Filebeat on kevyt lokien |&hetys- ja valityspalvelu, jolla on tarkea rooli

lokitietojen turvallisessa kerddmisessa, kasittelyssa ja valittamisessa SOC-
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arkkitehtuurissa. Se mahdollistaa lokitiedostojen tehokkaan siirron eri lahteista
keskitettyihin tallennus- tai analyysijarjestelmiin, mika tekee siitd olennaisen

osan konttipohjaisissa SOC-ymparistoissa. (Filebeat 2023.)

Filebeat on suunniteltu keraamaan lokitietoja eri lahteista, kuten lokitiedostoista,
jarjestelmalokeista, verkkolokeista ja sovelluslokeista. Se lukee lokitiedostoja
tehokkaasti, seuraa muutoksia ja lahettaa lokitiedot turvallisesti haluttuun
kohteeseen. Filebeat on kevyt ja sen resurssivaatimukset ovat minimaaliset,
joten se soveltuu kaytettavaksi resurssirajoitteisissa ymparistoissa. Sen
tehokkuus varmistaa, etté se kuluttaa mahdollisimman vahan suorittimen,
muistin ja verkon resursseja lokien keruu- ja l&hetystoimintojen aikana. Filebeat
tuo joustavuutta syottélahteiden maarittelyssa, jolloin SOC-yllapitajat voivat
valvoa lokitiedostoja ja -hakemistoja tiettyjen mallien, sijainnin tai
tiedostotyyppien perusteella. Se tukee monenlaisia lokimuotoja ja -protokollia,
joten se on mukautettavissa erilaisiin lokil&hteisiin SOC-arkkitehtuurissa.
(Filebeat 2023a.) Filebeat varmistaa turvallisen lokikuljetuksen verkon yli
kayttamalla erilaisia salausprotokollia, kuten TLS / SSL. Se salaa lokitiedot
siirron aikana, estaa lokitiedostojen luvattoman kayton tai sieppaamisen ja
varmistaa lokitietojen luottamuksellisuuden ja eheyden siirron aikana. (Filebeat
2023b). Filebeat integroituu saumattomasti Logstashin ja Elasticsearchin
kanssa muodostaen tehokkaan dataputken. Se voi syottaa lokitiedot suoraan
Logstashiin jatkokasittelya varten tai valittaa lokit Elasticsearchiin indeksointia ja
analysointia varten SOC-arkkitehtuurissa (Filebeat 2023a).

Filebeatilla on ratkaiseva rooli lokitietojen keraamisessa eri SOC-
komponenteista ja niiden keskittdmisessa jatkoanalyysia ja korrelaatiota varten.
Se valvoo lokitiedostoja, lukee lokitiedot reaaliajassa ja siirtaa lokit tehokkaasti
keskitettyihin tallennus- tai analyysijarjestelmiin varmistaen lokitietojen oikea-
aikaisen saatavuuden SOC-toimintoja varten. Filebeat mahdollistaa lahes
reaaliaikaisen lokink&sittelyn seuraamalla jatkuvasti lokitiedostoja ja
lahettamalla lokitiedot heti, kun uusia tapahtumia ilmenee. TAma helpottaa
nopeaa havaitsemista ja reagointia tietoturvaloukkauksiin, jolloin SOC-

analyytikot voivat saada valittomasti tietoa lokitiedoista. Filebeatin kevyt
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rakenne ja skaalautuvuusominaisuudet tekevat siita hyvin sopivan laajoihin
SOC-ymparist6ihin. Se voidaan ottaa kaytt6on useiden isantien tai konttien
valilla, mika mahdollistaa tehokkaan lokien kerddmisen ja l&ahettamisen
erilaisista lahteistd samalla kun resurssien tarve minimoidaan. Suodatus- ja
rikastusominaisuuksien avulla SOC-yllapitgjat voivat esikasitella lokitietoja
ennen niiden valittamista. Tahan sisaltyy tiettyjen lokitapahtumien
poissulkeminen tai sisallyttaminen, lokimuotojen muuttaminen tai lokitietojen
rikastaminen ylimaaraisilla metatiedoilla. Nam& ominaisuudet parantavat
lokitietojen laatua ja merkitystd SOC-arkkitehtuurissa. Filebeat varmistaa
lokitietojen turvallisen siirron verkon kautta ja suojaa arkaluonteisia lokitietoja
luvattomalta kaytolta tai sieppaukselta. TAméa on ratkaisevan tarke&a lokitietojen
luottamuksellisuuden ja eheyden sailyttamiseksi kuljetuksen aikana, erityisesti
SOC-arkkitehtuurissa, jossa lokitiedot voivat sisaltaa arkaluonteisia tietoja.
(Filebeat 2023a.)

Filebeat on maaritettdva huolellisesti tarkkailemaan asianmukaisia lokiléhteita
SOC-arkkitehtuurissa. Tahan sisaltyy oikeiden lokitiedostopolkujen, lokimallien
ja lokimuotojen maarittaminen tarkan ja kattavan lokikerayksen
varmistamiseksi. SOC-arkkitehtuurien tulisi ottaa huomioon resurssien
optimointi Filebeatia kayttoonotettaessa. Vaikka Filebeat on kevyt, suuren
maaran lokitiedostoja tai suuren maaran lokilahteitd valvominen voi vaatia
asianmukaista resurssien jakamista ja valvontaa optimaalisen suorituskyvyn
varmistamiseksi. Suojatut siirto-ominaisuudet on maaritettava asianmukaisesti
lokitietojen salaamiseksi siirron aikana. SOC-arkkitehtuurien olisi otettava
kayttoon TLS/SSL-salaus ja maaritettava varmenteet lokitiedostojen turvallisen
siirron varmistamiseksi. Suorituskyvyn seuranta ja virheiden tai vikojen kasittely
on olennaista SOC-arkkitehtuurissa. Olisi suositeltavaa ottaa kayttoon
asianmukaiset seurantamekanismit, kuten lokien seuranta tai kuntotarkastukset,
ja otettava kayttoon virheenkasittelyprosessit lokien kerdys- ja
l&ahetystoimintojen luotettavuuden ja jatkuvuuden varmistamiseksi. Integraatio
Logstashin tai Elasticsearchin kanssa on konfiguroitava asianmukaisesti, jotta
varmistetaan saumaton tiedonkulku SOC-arkkitehtuurissa. Tulisi tarkistaa

Filebeatin ja analyysijarjestelmien yhteensopivuus ja versioyhteensopivuus
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yhteensopivuusongelmien tai tietojenkasittelyvirheiden valttamiseksi. (Filebeat
2023b.)

3.8 MISP: Uhkatiedustelun jakamisalusta

MISP on avoimen lahdekoodin uhkatiedon jakamisalusta, joka helpottaa
kyberturvallisuuden uhkatiedon kerdamista, jakamista ja analysointia SOC-
arkkitehtuurissa. Sen avulla SOC-tiimit voivat tehda yhteistyota, vaihtaa ja
analysoida uhkatiedustelutietoja, mika parantaa niiden kykya havaita

tietoturvauhkia, reagoida niihin ja lieventaa niita. (MISP n.d.)

MISPin avulla SOC-tiimit voivat kerata uhkatietoja eri lahteistd, kuten avoimen
lahdekoodin syotteistd, luotetuista kumppaneista, toimialaryhmista ja sisdisesta
tutkimuksesta. Se tukee strukturoitujen uhkatiedustelutietojen, kuten
vaarantumisindikaattoreiden, uhkatoimijatietojen ja tietoturvatapahtumien,
keraamista. Edistaa tietojen jakamista ja yhteisty6ta antamalla SOC-tiimien
jakaa uhkatiedustelutietoja luotettavien kumppaneiden ja kollegojen kanssa. Se
helpottaa uhkaindikaattoreiden, analyysiraporttien ja asiayhteystietojen vaihtoa
ja mahdollistaa yhteisolahtdisen lahestymistavan uhkatiedon jakamiseen. (MISP
n.d.)

MISP tarjoaa valmiudet uhkaindikaattoreiden hallintaan, tallentamiseen ja
korrelointiin keskitetyssa arkistossa. SOC-tiimit voivat luoda ja hallita
indikaattoriprofiileja, liittda niihin metatietoja ja suorittaa korrelaatioanalyyseja
kuvioiden, suhteiden ja mahdollisten uhkakampanjoiden tunnistamiseksi. MISP
tukee uhka-analyysia ja rikastamista integroimalla se ulkoisiin tietolahteisiin ja
analyysitydkaluihin. SOC-tiimit voivat hydédyntaa néitd integraatioita
uhkatiedustelun rikastamiseksi asiayhteyteen liittyvilla tiedoilla, kuten
uhkasyotteilla, mainetiedoilla, maantieteellisilla sijaintitiedoilla tai
haavoittuvuustietokannoilla. MISP mahdollistaa taksonomioiden ja
merkintdjarjestelmien mukauttamisen uhkatiedustelutietojen luokittelua ja

kategorisointia varten. SOC-tiimit voivat maaritellda oman taksonomiansa omien
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tarpeidensa mukaan, mikd mahdollistaa uhkaindikaattoreiden johdonmukaisen
merkitsemisen ja luokittelun parempia analyysi- ja hakuominaisuuksia varten.
MISP tukee automaattista indikaattorisyotteiden syottamista, jolloin SOC-tiimit
voivat automaattisesti hakea ja tuoda uhkatietosyotteita luotettavista lahteista.
Tama automaatio tehostaa reaaliaikaisen uhkatiedon kerdamista ja
integroimista SOC-arkkitehtuuriin. (MISP n.d.)

MISP toimii keskeisena yhteyspisteena uhkatiedustelun jakamisessa ja
vaihtamisessa SOC-arkkitehtuurissa. SOC-tiimit voivat jakaa loC-tietoja,
uhkakuvauksia ja analyysituloksia luotettavien kumppaneiden ja yhteison
kollegojen kanssa, mikd mahdollistaa kollektiivisen puolustusmenetelman
tietoturvauhkien havaitsemiseksi ja lieventamiseksi. Indikaattorien hallinta- ja
korrelaatio-ominaisuudet auttavat SOC-tiimeja tunnistamaan kuvioita, suhteita
ja mahdollisia uhkakampanijoita eri uhkatiedusteluldhteista. Korreloimalla
indikaattoreita voidaan paljastaa piilossa olevia yhteyksia ja saada paremman
kasityksen uhkakuvasta. Integrointi ulkoisiin tietolahteisiin ja analyysityokaluihin
antaa SOC-tiimeille mahdollisuuden rikastuttaa uhkatiedustelua
kontekstuaalisilla lisatiedoilla. Taméa rikastaminen parantaa uhkatiedon
tarkkuutta ja relevanssia, mikd mahdollistaa paremman paatoksenteon ja

paremman reagoinnin tietoturvauhkiin. (MISP n.d.)

MISP:n yhteistybominaisuudet helpottavat yhteisia tutkimuksia ja tietojen
jakamista SOC-ryhmien valilla. Analyytikot voivat tehda yhteistyota
uhkatutkimuksissa, jakaa havaintoja ja osallistua SOC-yhteison kollektiiviseen
tiedonkeruuseen, mika edistdd ennakoivaa ja yhteistoiminnallista
turvallisuuslahestymistapaa. Tuki automaattiselle indikaattorisyo6tteiden
sisdaanotolle antaa SOC-tiimeille mahdollisuuden pysya ajan tasalla uusimmista
uhkatiedoista. Tuomalla automaattisesti syotteita luotettavista lahteista SOC-
arkkitehtuurit voivat parantaa uhkien havaitsemisvalmiuksiaan ja varmistaa, etta

ne ovat ajoissa tietoisia uusista uhkista. (MISP n.d.)

SOC-arkkitehtuurissa olisi luotava MISPin puitteissa asianmukaiset tietosuoja-
ja tiedonjakokontrollit. Tahan sisaltyy paasynvalvonnan maarittely,

jakosopimusten tekeminen ja sen varmistaminen, etta arkaluonteiset tai
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luottamukselliset tiedot suojataan asianmukaisesti ja jaetaan vain luotettavien
tahojen kanssa. SOC-tiimien olisi varmistettava MISPin kautta jaettujen
uhkatiedustelutietojen laatu ja luotettavuus. Tietojen validointitarkistusten
toteuttaminen, tietoléhteiden luotettavuuden varmistaminen ja tietojen eheytta
koskevien kaytantojen edistaminen auttavat yllapitamaan jaetun
uhkatiedustelun tarkkuutta ja tehokkuutta. MISPin integrointi muihin SOC-
komponentteihin, kuten SIEM-alustoihin tai vaaratilanteisiin
reagointijarjestelmiin, parantaa uhkatiedon jakamisen yleista tehokkuutta.
Uhkatiedustelusyoétteiden vastaanoton automatisointi ja MISPin integrointi
muihin tietoturvatytkaluihin virtaviivaistaa tyoénkulkua ja parantaa
uhkatiedustelun ajantasaisuutta ja merkityksellisyyttd SOC-arkkitehtuurissa.
SOC-analyytikkojen olisi saatava koulutusta ja perehdyttava MISPin
toimintoihin, tydnkulkuihin ja uhkatiedustelun jakamisen parhaisiin kaytantdihin.
Nain varmistetaan MISPin ominaisuuksien kayton tuloksellinen kaytto,
edistetddn yhteisty6téa ja maksimoidaan jaetun uhkatiedustelun hyddyt SOC-
ymparistossa. (MISP n.d.)

3.9 Suricata: Verkon tunkeutumisen havaitsemisjarjestelméa

Suricata on suorituskykyinen avoimen lahdekoodin verkon tunkeutumisen
havaitsemisjarjestelma (IDS) (Fortinet 2023b) ja tunkeutumisen estojarjestelma
(IPS) (Fortinet 2023c), jota kaytetaan laajalti SOCissa. Se tarjoaa reaaliaikaisen
verkkoliikenteen analyysin, uhkien havaitsemisen ja reagointiominaisuudet,
mika tekee siita olennaisen osan konttipohjaisissa SOC-arkkitehtuureissa.
(Suricata 2023a.)

Suricata suorittaa verkkoliikenteen pakettien syvatarkastuksen (DPI) (Larsson
2022) analysoimalla paketteja reaaliaikaisesti mahdollisten tietoturvauhkien
tunnistamiseksi. Se tukee useita protokollia ja tarjoaa laajan nakyvyyden
verkkoviestintdan, minka ansiosta voidaan havaita epdilyttavaa toimintaa ja

mahdollisia hyokkayksia. Suricata kayttaa signatuuripohjaisia
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havaintomekanismeja tunnettujen haitallisten toimintamallien tai tunnettujen
hyokkayssignatuurien tunnistamiseen. (Suricata 2023b.) Se vertaa
verkkoliikennetta signatuuritietokantaan ja laukaisee halytyksia tai ryhtyy
ennaltaehkaiseviin toimiin, kun I6ydetdan vastaavuus, mika auttaa SOC-tiimeja
reagoimaan tunnettuihin uhkiin. Suricata tukee myos poikkeavuuksien
havaitsemista, jossa verkon kayttaytymista seurataan normaalista poikkeavien
iimididen varalta. Se voi havaita tuntemattomia tai nollapaivahyokkayksia
analysoimalla likenteen ominaisuuksia, likennemaaria tai protokollan
poikkeamia, mika tarjopaa SOC-tiimeille ennakoivia uhkien

havaitsemisominaisuuksia. (Suricata 2023c.)

Suricata suorittaa perusteellisen protokolla-analyysin, jossa verkkoliikennetta
analysoidaan eri protokollien ja sovelluskerroksen protokollien tietojen
poimimiseksi. Se voi poimia verkkoliikenteesta tiedostoja lisdanalyysia ja -
tarkastusta varten, mika helpottaa mahdollisten haittaohjelmien tai epailyttavan
siséllén tunnistamista. Integroituu uhkatietosyoétteisiin ja tietokantoihin, minka
ansiosta SOC-arkkitehtuurit voivat parantaa havaitsemisvalmiuksiaan.
Hyddyntamalla ulkoista uhkatiedustelua Suricata voi havaita 10Ct tai tunnetut
haitalliset IP-osoitteet, mikéa tarjoaa lisékerroksen puolustukseen kehittyneita
uhkia vastaan. Suricata mahdollistaa mukautettujen saantéjen luomisen
tiettyjen verkkopohjaisten uhkien havaitsemiseksi tai SOCin erityisympéaristoon
raataloityjen sdantdjen luomisen. SOC-analyytikot voivat maaritelld omia
saantojaan tiettyjen uhkien havaitsemiseksi ja niihin reagoimiseksi, mika
mahdollistaa IDS&n ja IPSan -ominaisuuksien hienojakoisen hallinnan ja

mukauttamisen. (Suricata 2023c.)

Suricatan reaaliaikaiset verkkoliikenteen analyysitoiminnot antavat SOC-tiimeille
mahdollisuuden havaita uhkia ja reagoida niihin heti, kun niitd ilmenee.
Valvomalla verkkoliikennetta ja analysoimalla paketteja reaaliaikaisesti Suricata
tunnistaa haitallisia toimintoja, epailyttdvaa kayttaytymista tai tunnettuja
hyokkayssignaaleja, jolloin voidaan reagoida nopeasti. Toimii IDSna ja IPSn4,
jolloin SOC-arkkitehtuurit voivat havaita ja estda verkkopohjaisia hyokkayksia

ennakoivasti. Se laukaisee halytyksia, estaa haitallisen liikenteen tai toteuttaa
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ennaltaehkéisevia toimia maariteltyjen saantdjen ja signatuurien perusteella,

mika vahentaa hyokkayspintaa ja parantaa tietoturvaa. (Suricata 2023d.)

Suricatan poikkeavuuksien havaitsemisominaisuudet mahdollistavat
tuntemattomien tai nollapaivan uhkien tunnistamisen, jotka eivét vastaa
tunnettuja hyokkayssignaaleja. Valvomalla verkon kayttaytymista ja
tunnistamalla poikkeamat normaaleista malleista Suricata voi havaita
epailyttavia toimintoja tai mahdollisia hyokkayksia, jotka saattavat ohittaa
perinteiset signatuuripohjaiset havaitsemismenetelmat. Kyky poimia tiedostoja
ja suorittaa syvallinen protokolla-analyysi helpottaa rikosteknista analyysia ja
tapahtumiin reagointia SOC-arkkitehtuurissa. Suricatalla voi tutkia kaapattuja
verkkopaketteja, poimia olennaisia tiedostoja ja analysoida verkkoviestintaa
saadakseen tietoa tietoturvaloukkauksista, helpottaakseen vaaratilanteiden
tutkintaa ja tukeakseen rikosteknistéa analyysia (Suricata 2023d). Suricata
integroituu SIEM-jarjestelmiin ja muihin SOC-tyOkaluihin, mik& mahdollistaa
saumattoman tiedonvaihdon ja parantaa yleista tietoturvatoimintaa. Integrointi
SIEM-alustojen kanssa mahdollistaa verkkopohjaisten tapahtumien korreloinnin
muiden tietoturvatapahtumien ja lokitietojen kanssa, miké antaa

kokonaisvaltaisen kuvan tietoturvaloukkauksista. (Suricata 2023d.)

Suricatan tuloksellinen kaytto edellyttaa asianmukaista sdantdjen hallintaa ja
mukautusta. SOC-tiimien tulisi paivittaa ja hienosaataa havaintosaantoja
saanndllisesti, jotta ne vastaisivat kehittyvia uhkia, poistaisivat vaaria positiivisia
tuloksia ja varmistaisivat optimaalisen havaintotarkkuuden kuormittamatta
jarjestelmaa tarpeettomilla halytyksilla (Suricata 2023c). SOC-tiimin on
optimoitava Suricatan suorituskyky, jotta se pystyy kasittelemaan suuria
verkkoliikennemaaria tinkimatta havaintotarkkuudesta. Oikea laitteiston
kokoonpano, pakettien kaappausmaaritysten saataminen ja
monisaikeisyysominaisuuksien hyddyntaminen auttavat varmistamaan, etta

Suricata toimii tehokkaasti ja tuloksellisesti SOC-ymparistossa (Suricata 2023f).

Suricatan signatuuritietokantojen saannéllinen paivittdminen ja integrointi
uhkatietosydtteisiin ovat ratkaisevan tarkeita, jotta pysytdéan ajan tasalla

uusimpien uhkatietojen kanssa (Suricata 2023b). SOC-tiimien olisi luotava
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prosessit, joiden avulla ne paivittavat saanndllisesti signatuureja ja
uhkatiedustelulahteitd havaitsemisominaisuuksien parantamiseksi. SOC-tiimin
luotava asianmukaiset valvontamekanismit, joilla varmistetaan Suricatan
toimivuus ja suorituskyky. Liséksi olisi oltava kaytossa tehokkaat halytysten
kasittelyprosessit, joilla voidaan priorisoida Suricatan kaynnistamat halytykset ja
reagoida niihin, jotta hairidtilanteisiin voidaan reagoida ajoissa ja minimoida
vasteajat (Suricata 2023c). SOC-analyytikkojen olisi saatava asianmukaista
koulutusta, jotta he ymmartavat Suricatan toiminnot, sdant6jen luomisen ja
halytysten tulkinnan. Suricatan tulosten, lokimuotojen ja muiden SOC-tydkalujen
integroinnin tuntemus mahdollistaa Suricatan ominaisuuksien tehokkaan

hyodyntamisen SOC-ymparistdssa.
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4 Tietoturvatyodkalujen kontitus

SOC-arkkitehtuurin muodostavien tietoturvatydkalujen kontitukseen valitut
tietoturvatyokalut otetaan kayttoon Docker-kontteina, jotta voidaan muodostaa
integroitu ja skaalautuva SOC-ekosysteemi. Hahmotellaan kunkin
tietoturvatydkalun asteittainen konttiprosessi, jolla varmistetaan niiden toimiva

kayttoonotto ja vuorovaikutus konttipohjaisessa SOC-ymparistossa.

Virallinen Portainer Docker-nékdistiedosto valitaan luotettavasta arkistosta
luotettavuuden ja turvallisuuden varmistamiseksi. Portainer konfiguroidaan
asianmukaisilla asetuksilla, kuten yllapitajan tunnistetiedoilla,
paasynvalvonnalla, sen verkkopohjaisen kayttoliittyman suojaamiseksi. Docker-
volyymit kartoitetaan Portainerin tietojen pysyvaksi, talla varmistetaan, etta
konfigurointiasetukset ja -tiedot sailyvat konttien uudelleenkaynnistysten aikana.
Portainer otetaan kayttoon konttina, ja sen verkkopohjainen kayttéliittyma tulee

SOC-yllapitajien saataville.

Elasticsearch ja Kibana on kontitettu reaaliaikaisen lokitallennuksen, -analyysin
ja -visualisoinnin mahdollistamiseksi. Viralliset Elasticsearch- ja Kibana Docker-
nakoistiedostot valitaan luotettavuuden ja yhteensopivuuden vuoksi.
Elasticsearch ja Kibana konfiguroidaan asianmukaisilla asetuksilla klusterin
muodostamista, indeksointia ja reaaliaikaista visualisointia varten. Kontit
litetddn mukautettuun Docker-verkkoon sisédisen viestinnan helpottamiseksi.
Isantdkoneelle on kartoitettu tarvittavat portit, joiden kautta Kibanan web-
kayttoliittymaa voidaan kayttaa.

Logstash ja Filebeat on kontitettu lokien keraamista, kasittelya ja valittamista
varten. Viralliset Logstash- ja Filebeat Docker-nakoistiedostot valitaan
hyvamaineisista arkistoista. Logstash ja Filebeat konfiguroidaan asianmukaisilla
tulo-, suodatin- ja lahtdasetuksilla lokitietojen kasittelya ja valittamista varten.
Kontit liitetddn mukautettuun Docker-verkkoon saumatonta viestintaa varten
Elasticsearchin kanssa. Docker-volyymit kartoitetaan pysyviin Logstash- ja
Filebeatin konfiguraatiotiedostoihin. Logstash ja Filebeat otetaan kayttoon

erillisind kontteina, jotka ovat valmiita kasittelemaan ja lahettamaan lokitietoja.
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MISP uhkatiedustelun jakamisalusta, on kontitettu helpottamaan tietojen vaihtoa
muiden SOC-tytkalujen kanssa. Valitaan virallinen MISP:n Docker-
nakdoistiedosto sen luotettavuuden ja yhteensopivuuden varmistamiseksi. MISP
konfiguroidaan oikeilla asetuksilla uhkatiedustelutietojen jakamista ja turvallista
viestintaa varten. MISP:lle perustetaan tietokanta uhkatiedustelutietojen
tallentamista ja hallintaa varten. MISP-kontti liitetd&dn mukautettuun Docker-
verkkoon, jotta se voi olla vuorovaikutuksessa muiden SOC-komponenttien

kanssa.

IDPSna toimiva Suricata on kontitettu verkkoliikenteen valvomista ja
mahdollisten uhkien havaitsemista varten. Valitaan virallinen Suricata Docker
nakoistiedosto sen luotettavuuden ja yhteensopivuuden varmistamiseksi.
Suricata konfiguroidaan asianmukaisilla asetuksilla verkon seurantaa, saantéjen
hallintaa ja halytyksia varten. Suricata-kontti litetddn mukautettuun Docker-
verkkoon, jotta se voi olla vuorovaikutuksessa muiden SOC-komponenttien

kanssa.

Turun AMK:n opinnaytety6 | Teppo Salonen



42

5 Integrointi ja automatisointi

Integroinnilla tarkoitetaan eri konttikohtaisten tietoturvaty6kalujen yhteisty6ta,
jonka avulla ne voivat jakaa dataa ja tydskennella tehokkaasti yhdessa.
Automaatio tarkoittaa automatisoitujen prosessien ja tyonkulkujen kayttéonottoa
SOC-toimintojen ja tietoturvaongelmiin reagoimisen tehostamiseksi. Datan
integrointi on olennaisen tarked& SOCille, jotta se voi korreloida eri |ahteista
saatuja tietoja ja luoda kattavan kasityksen tietoturvatapahtumista.
Konttipohjaisessa SOC-arkkitehtuurissa datan integrointi saavutetaan
seuraavilla tavoilla: konttipohjaisten tietoturvatydkalujen, kuten Suricatan,

Filebeatin ja MISPin, tuottamat lokitiedot keskitetd&n Elasticsearchiin.

Tama helpottaa useista lahteista peraisin olevien lokitietojen korrelointia ja
analysointia. Logstash on konfiguroitu putkistoilla, joiden avulla voidaan
kasitelld ja rikastaa eri konteista peraisin olevia lokitietoja. Nama putkilinjat
suodattavat, muuntavat ja aggregoivat tietoja ennen niiden lahettamista
Elasticsearchiin indeksointia varten. Jakaa MISPin tietokokonaisuuksia, kuten
uhkaindikaattoreita ja haittaohjelmanaytteita, muiden tyokalujen, kuten

Suricatan, kanssa uhkien havaitsemisvalmiuksien parantamiseksi.

Automaatiolla on ratkaiseva rooli hairidtilanteisiin vastaamisen nopeuttamisessa
ja manuaalisten toimenpiteiden vahentamisessa. Suricata havaitsee mahdollisia
tunkeutumisia, automaattiset halytykset luodaan ja valitetaan se valitonta
reagointia varten. MISP voidaan maarittad automatisoimaan asiaankuuluvien
uhkakuvatietojen jakaminen luotettavien kumppaneiden ja vertaisten kanssa

ennalta maaritettyjen saantdjen ja kaytantdjen perusteella.
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6 Kayttotapaustutkimus

Kayttotapaustutkimuksessa tutkittiin SOCin arkkitehtuurin rakennusta ja
kayttoonottoa Ubuntupalvelinvirtuaalikoneessa, joka toimii Proxmox-
palvelimella. SOC on rakennettu kayttden Docker-konttiteknologiaa, joka
sisaltaa keskeisia tydkaluja. SOC-infrastruktuuri koostuu useista Docker-
konttista, jotka on jarjestetty kolmen eri Docker-Compose-tiedoston avulla.

6.1 Proxmoxin yleiskatsaus

Proxmoxvirtualisointiymparistd (Proxmox VE) (Proxmox 2023) on avoimen
lahdekoodin virtualisointialusta, jossa yhdistyvat kaksi keskeista
virtualisointitekniikkaa. Virtualisointi kayttden Kernel-pohjaista virtuaalikonetta
(KVM) (Proxmox 2023) taydelliseen laitteistovirtualisointiin ja konttipohjainen
virtualisointi kayttéden Linux kontteja (LXC) (Proxmox 2023). Proxmox tarjoaa
kattavan ratkaisun virtuaalikoneiden (VM) (VMware 2023), konttien,
tallennuksen, verkon ja korkean saatavuuden klusteroinnin hallintaan yhdella
integroidulla alustalla. Proxmoxia hallitaan kayttajaystavallisen web-pohjaisen
kayttoliittyman kautta, joten virtuaalikoneiden, konttien, tallennustilojen ja
verkkojen maarittdminen ja valvonta seka hallinta on helppoa. Proxmox tukee
erilaisia tallennusvaihtoehtoja, mukaan lukien paikallinen tallennus, verkkoon
litetty tallennus (NAS) (Seagate 2023), tallennusalueverkot (SAN) (Techtarget
n.d.b) ja ohjelmistokohtaiset tallennusratkaisut. Ta&méan joustavuuden ansiosta
Proxmoxia voi raataloida tallennusinfrastruktuurin tarpeiden mukaan. Alusta
tarjoaa tyOkaluja verkkoliitantdjen ja siltojen seka virtuaalilahiverkkojen (VLAN)
(Techtarget n.d.c) hallintaan, mink& ansiosta voi maarittaa ja hallita

virtuaalikoneiden ja konttien verkkoyhteyksia. (Proxmox 2023.)

Proxmoxilla voi luoda useista noodeista koostuvan klusterin, joka tarjoaa
virtuaalikoneille ja konteille korkean kaytettavyyden seka

vikasietoisuusominaisuudet. Jos yksi noodi vikaantuu, tydkuorma voidaan
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siirtdd automaattisesti terveeseen noodiin. Proxmoxissa on integroituja
tyokaluja virtuaalikoneiden ja konttien varmuuskopioiden luomiseen ja silla
voidaan ajoittaa varmuuskopiot ja palauttaa ne tarvittaessa. Proxmox on
avoimen lahdekoodin ohjelmisto ja on saatavilla ilmaiseksi, mutta siitd on myos
tilauspohjainen malli, joka tarjoaa lisaominaisuuksia, tukea ja paivityksia.
(Proxmox 2023.)

Proxmox tukee seké perinteisia virtuaalikoneita etta kevyita kontteja yhdessa
integroidussa ymparistossa. Sita kaytetaan usein erilaisiin tarkoituksiin, kuten
kehitykseen ja testaukseen, palvelinten konsolidointiin, pilvipalveluihin ja muihin
tarkoituksiin. (Proxmox 2023.)

6.2 Kayttotapaus SOC arkkitehtuurin yleiskatsaus

SOC-arkkitehtuuri koostuu Ubuntupalvelimesta, jota isannodidddn Proxmox-
palvelimella. Virtuaalikoneen sisélla kaytetaan Docker-kontteja SOC-
komponenttien asennukseen. Kayttbonotossa kaytetaan kolmea Docker
Compose -tiedostoa eri komponenttikokonaisuuksia varten. Portaineria
kaytetaan erillisenéd konttina hallinnoimaan ja orkestroimaan muita kontteja.
(Kuva 1.)
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Yksi tarkeimmista vaiheista konttipohjaisen SOCin asentamisessa oli Dockerin,

ymparistdn ytimen muodostavan kontitusalustan asentaminen. Docker valittiin

sen suosion, hyvan kayttajatuen ja konttien hallinnan helppouden vuoksi.

Asennus sisélsi seuraavat vaiheet: ubuntu VM:n pakettivarastot paivitettiin, jotta

varmistetaan paasy uusimpiin Docker-ohjelman paketteihin. Docker asennettiin

kayttamalla virallista Docker-tietovarastoa uusimman vakaan version

varmistamiseksi. Tahan sisaltyi komentojen suorittaminen arkiston lisdamiseksi,
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paketti-indeksin paivittdmiseksi ja Dockerin asentamiseksi. Asennuksen jalkeen
kaynnistettiin Docker-palvelu konttien luomista ja hallintaa varten ja

varmistettiin, ettd Docker kaynnistyy aina, kun ubuntu VM kaynnistyy.

Konttien hallinnan ja seurannan yksinkertaistamiseksi konttipohjaiseen SOC-
ymparistoon otettiin kayttdon Portainer. Portainerin verkkopohjainen
kayttoliittyma tuo helppokayttdisen alustan konttien hallintaan ja orkestrointiin.
Portainerin asennus oli mutkaton prosessi, Portainer asennettiin itse Docker-
kontiksi. TAma tarkoitti Docker-komennon suorittamista Portainer-kontin
luomiseksi ja tarvittavien asetusten, kuten volyymin kiinnityksen ja
porttisidonnan, maarittamista, kun Portainer-kontti oli toiminnassa, yllapitaja
paasee Portainer-dashboardiin (Kuva 2) verkkoselaimen kautta. Dashboard

antoi nakyman kaikista konteista ja niiden tilasta ymparistdssa.

A (™ Environment info

portainer.io

B
Environment local @ 4 € 12.6 GB - Standalone 24.0.4

Home
URL /var/run/docker.sock

local none

Dashboard

App Templates

Stacks

Containers 3 14 1 13 running
Images Stacks Containers © 1 healthy

Networks

13 4

Images Volumes
New version available 2.18.4

Dismiss

5

g portainer.io community Edition 2.18.2 Networks

Kuva 2. Portainer Dashboardi
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6.4 Docker Compose -tiedostot

Docker Compose -tiedosto on konfiguraatiotiedosto, jota kaytetd&n usean

kontin Docker-sovellusten maarittelyyn ja hallintaan (Docker Docs 2023f).

6.4.1 Yleiskatsaus Docker Compose-tiedostoon

Docker Compose -tiedosto on YML/YAML konfigurointitiedosto, joka helpottaa
usean kontin Docker-sovellusten maarittelya, konfigurointia ja orkestrointia. Sen
avulla voi maaritella sovelluksen eri komponentit, niiden valiset sidokset,
konfiguraatiot ja muut kayttéonoton kannalta tarpeelliset seikat. Versio
maarittdd kaytettavan Docker Compose -tiedostosyntaksin version. Tama
auttaa varmistamaan yhteensopivuuden Docker Compose -tydkalun ja sen
ominaisuuksien kanssa. Palvelut ovat sovelluksen keskeiset rakennuspalikat,
jotka maaritellddn "services"-osiossa. Kukin palvelu vastaa konttia ja edustaa
sovelluksen tiettya komponenttia, kuten verkkopalvelinta, tietokantaa tai

sovelluspalvelinta.

Nakadistiedosto maarittaa palvelussa kaytettavan Docker-nakdistiedoston. Se
voi olla Docker Hubin virallinen nakdistiedosto tai rakennettu ja mukautettu
nakoistiedosto. Portit maarittdd iséantakoneen ja kontin véliset porttikartoitukset,
jotka mahdollistavat kommunikoinnin palvelun kanssa. Ymparistomuuttujat
mahdollistavat ymparistomuuttujien asettamisen kontissa. Volyymit ovat
hyodyllinen sovelluksen konfigurointivaihtoehtojen valittamiseen ja maarittavat
kontin sisalla kiinnitettdvat datavolyymit, mika varmistaa datan pysyvyyden ja
jakamisen isantakoneen ja kontin valilla. Verkot maarittavat palvelun yhteen tai
useampaan Docker-verkkoon, mikda mahdollistaa saman verkon sisalla olevien

palveluiden valisen viestinnan.

Riippuvuus maarittaa palvelujen valiset riippuvuudet. Palvelu ei kAynnisty ennen
kuin sen riippuvaiset palvelut ovat kdynnissd. Komento méarittdd komennon,

joka suoritetaan kontissa, kun palvelu kaynnistyy. Verkot maarittavat
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mukautetut Docker-verkot, joihin palvelut voidaan liittd&. Verkot mahdollistavat
konttien ja palveluiden valisen eristetyn viestinnan. Volyymit maarittavat nimetyt
volyymit tai kiinnitykset, jotka mahdollistavat tietojen pysyvyyden ja jakamisen
konttien ja isantgjarjestelmén valilla. Konfiguraatiot ja salaukset ovat edistyneita
ominaisuuksia, joiden avulla voi hallita palvelujen konfiguraatiotiedostoja ja
salauksia. (Docker Docs 2023f.)

Docker Compose yksinkertaistaa monimutkaisten sovellusten hallintaa useiden
konttien avulla ja tehostaa kehityksen, testauksen ja kayttoéonoton tyénkulkua.
Se kannustaa Infrastruktuuri koodina (Infrastructure as Code, IaC) (IBM n.d.b) -
lahestymistapaan, silla sen avulla voi maaritella sovelluksen arkkitehtuurin
versioidussa tiedostossa, mikd parantaa kollaboraatiota ja toistettavuutta.
(Docker Docs 2023f.)

6.4.2 Lokien hallintapinon compose tiedosto

Lokien hallintapino on konttipohjaisen SOCin keskeinen osa, jolla varmistetaan
lokitietojen tehokas keruu, tallennus ja analysointi. Lokien hallintapinon konttien
organisointiin ja hallintaan kaytetaan Docker Composea.

Elasticsearchin nakoistiedostoksi on valittu versio 7.17.0. Kontti on nimetty es-
node-01. Elasticsearch on konfiguroitu toimimaan porteissa 9200, 9300 ja
yhdessa noodissa. Kibanan nakoistiedostoksi on valittu versio 7.17.0. Kontti on
nimetty kibanaksi ja konfiguroitu toimimaan portissa 5601.
Ymparistbmuuttujissa saapuvien palvelinkyselyjen maksimikokoa on lisatty
39321600 tavuun, http://es-node-01:9200 Elasticsearch-instanssin osoitteeksi,
joita kaytetddn kaikkiin kyselyihin. JavaApp nakadistiedostoksi on valittu
febbweiss Java loki generaattori viimeisin versio. JavaApp on konfiguroitu
kaynnistymaan vasta, kun Elasticsearch ja Kibana ovat kdynnistyneet. Logstash
nakoistiedostoksi on valittu versio 7.17.0. Kontti on nimetty logstash-01 ja
volyymeiksi on kiinnitetty polut tiedostoille logstash.conf ja logstash.yml seka

kaynnistymaan vasta, kun Kibana on kaynnissa. Filebeat nakdistiedostoksi on

Turun AMK:n opinnaytety6 | Teppo Salonen



49

valittu versio 7.17.0. Kontti on nimetty filebeat-elk. Kayttajaksi on asetettu root.
Volyymeiksi on kiinnitetty tiedosto filebeat.docker.yml ja luku oikeudet docker
tiedostoihin Docker Unix liitantaan ja konttien dataan. Lokien hallintapinon kontit

on konfiguroitu toimimaan Docker verkossa elastic. (Kuva 3.)

fiava-log-generator:latest”

ilebeat/filebeat.yml

s:ro

Kuva 3. Lokien hallintapinon compose tiedosto.

6.4.3 Uhkatiedustelutiedon jakamispinon compose tiedosto
Uhkatiedustelutiedon jakamispino helpottaa uhkatiedustelun yhteistoiminnallista

jakamista ja parantaa SOCin puolustuskykya. Uhkatiedustelutiedon

jakamispinon konttien organisointiin ja hallintaan kaytetdan Docker Composea.
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MISPin nakoistiedostoksi on valittu coolacid misp.docker coren viimeisin versio.
Konfiguroitu toimimaan porteissa 80 ja 443. Volyymeiksi on kiinnitetty MISPin
konfiguraatiokansio, lokikansio, sovelluskansio ja sertifikaattikansio.
Ymparistomuuttujissa MISPin osoitteeksi on konfiguroitu isdntdkoneen IP-
osoite, Redis taysin maaritellyksi verkkotunnukseksi redis, alustus MISPiin ja
MISPin kayttajan yksildiva tunniste ajastettujen tehtavien ajamiseen. Kontti
kaynnistyy vasta, kun MySQL ja Redis on kdynnissa. Sahkdpostin
lahettdmiseksi kaytetdadn nakoistiedostoksi valittua Namshi SMTP konttia.
Viestivalittajana kaytetaan nakoistiedostoksi valittua Redis versio 5.0.6 konttia.
Tietokantana kaytetaan nakoistiedostoksi valittua MySQL versio 8.0.19.
Ymparistomuuttujiksi on konfiguroitu MySQL kayttaja, salasana, root salasana
ja tietokannan nimi. Volyymiksi kiinnitetty MySQL data kansio. MISP moduulit
nakoistiedostoksi on valittu coolacid misp-docker moduulit viimeisin versio.
Ymparistomuuttujaksi konfiguroitu Redis taustajarjestelman nimeksi redis.
Kontti kdynnistyy vasta, kun Redis ja MySQL on kaynnissa. Filebeat
nakdoistiedostoksi on valittu versio 7.17.0. Kayttajaksi asetettu root. Kontti on
nimetty filebeat-misp. Volyymeiksi on kiinnitetty tiedostot filebeat.docker.yml,
misp.yml ja lukuoikeudet docker tiedostoihin Dockerunixliitantaan ja konttien

dataan. Uhkatiedustelutiedon jakamispinon kontit on konfiguroitu toimimaan
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dockerverkossa misp. (Kuva 4.)

generic relay

CE Prevent runaway mysql log

# Use the example cu

attempting to import SQL and the Files DIR

edit config files after first run.

ng
the M
than 1 this

#
#
#
#
#
#
#
#
#
#
#

Kuva 4. Uhkatiedustelutiedon jakamispinon compose tiedosto.

6.4.4 Tunkeutumisen havaitsemis- ja estojarjestelma pinon compose tiedosto

Tunkeutumisen havaitsemis- ja estojarjestelman pino, jonka taustalla on

Suricata, joka toimii verkon tietoturvan valvojana.
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Suricatan nékoistiedostoksi on valittu jasonish suricata viimeisin versio ja kontti
on nimetty suricataksi. Verkkotilaksi on asetettu isdntaverkko ja kontin
komennoksi on asetettu tAméan kayttamaan isantdkoneen verkkoliitantaa.
Volyymeiksi kiinnitetty kansiot Suricatan konfiguraatioon, lokeihin ja saantoihin.
Kontin kayttosaannoiksi on asetettuna poistaa root oikeudet ja priorisoi kontin
prosessit seké oikeudet suorittaa kaikki verkkotoiminnot. Filebeat
nakoistiedostoksi on valittu versio 8.0.0 ja kayttajaksi asetettu root. Kontti on
nimetty suricata-filebeat. Volyymeiksi on kiinnitetty tiedostot docker.filebeat.yml
(Kuva 10), suricata.yml (Kuva 11) ja lukuoikeudet docker tiedostoihin Docker

Unix liitantdan ja konttien dataan. Tunkeutumisen havaitsemis- ja

estojarjestelmén pinon kontit on konfiguroitu toimimaan is&ntéakoneen verkossa.
(Kuva 5.)

Kuva 5. Tunkeutumisen havaitsemis- ja estojarjestelman pinon compose
tiedosto.
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6.5 SOC-komponenttien konfigurointi

Nama konfiguraatiot ovat tarkeitéa hyvin organisoidun ja tehokkaan
konttipohjaisen SOCin luomisessa, jotta varmistetaan, etta SOC voi tehokkaasti

valvoa, havaita ja reagoida tietoturvauhkiin.

Filbeat konfiguraatiotiedostossa asetettu kontin debuggauslokit. Asetettu polku
Filebeatmoduulille. Filebeatiin on konfiguroitu automaattisen haun komponentti
keraamaan JavaApp dataa Dockerista seké julkaisemaan ja lahettamaan datan
Logstash osoitteeseen logstash-01:5400. (Kuva 6.)

Kuva 6. filebeat.docker.yml.

Asetukset ovat asetettu Logstashin konfiguraatiotiedostossa
alkuperaisasetuksille http.host joka on ohjelmointirajapinnan paatepisteen
sidontaosoite on maaritetty 0.0.0.0 ja xpack jolla hallitaan datan keraamista

noodeista on otettu pois kaytosta. (Kuva 7.)

http.host: "0.0.0.8"
xpack.monitoring.elasticsearch.hosts: [ "http://es-node-81:9200" ]

xpack.monitoring.enabled: false

Kuva 7. logstash.yml.
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Logstash.conf tiedostossa maaritellaan, etta sisaantulossa Filebeat syéttaa
lokitiedot porttiin 5400, suodatusta ei ole kaytdssa ja ulostuloksi valittu

Elasticsearch ja osoitteeksi es-node-01 ja portiksi 9200. (Kuva 8.)

input
1
L
beats {
port=> 5400
1

output
r
L
elasticsearch {
hosts => [“"es-node-81:9200"]
7L
L

Kuva 8. logstash.conf.

Uhkatiedustelutiedon jakamispinon konfigurointitiedostot filebeat.docker.yml ja
misp.yml. Tiedostossa filebeat.docker.yml maariteltiin Filebeat sisdantuloksi
lokitietojen lahteet, joita Filebeatin tulee seurata, jotka ovat polut /docker-
misp/logs ja /var/log/*.log. Maaritetty Filebeatin MISPmoduulille polku Filebeat
kontin moduuli listaan ja asetettu sieltd moduuli k&yttdon. Shardeja on lisatty
nelja jakamaan tyd0kuormaa, parantamaan skaalautuvuutta ja vikasietoisuutta
seka tama nopeuttaa MISPista tuleva datan kulkua. Kibanan osoitteeksi on
asetettu isantakoneen IP-osoite ja portiksi 5601 ja ulostuloksi maaritetty

Elasticsearchosoitteeksi isantdkoneen IP-osoite ja portiksi 9200. (Kuva 9.)

Turun AMK:n opinnaytety6 | Teppo Salonen



55

filebeat.inputs:
type: log
enabled: true
paths:

filebeat.config:
modules:
path: ${path.config}/modules.d/*.yml
reload.enabled: false
enabled: true

setup.template.settings:
index.number_of_shards: 4

setup:
kibana.host: "http://<IP>:5681"

output.elastics ch:
ho "http: //<IP>:9208"

processors:
- add_host_metadata:
when.not.contains.tags: forwarded
- add_docker metadata: ~

Kuva 9. filebeat.docker.yml.

Tasséa kohdassa maaritellaéan threatintelmoduulin MISP asetukset, maaritetaan
tiedosto muodoksi json ja paatepisteeseen yhdistava osoite mista tiedot siirtyvat
MISPista Filebeatiin, jotta tiedot siirtyvat Filebeatiin tarvitsee asettaa
sovellusrajapinnan avain. Moduuliin asetetaan rajoitukset kasiteltaville
tiedonsiirtopyynndille. Filebeatin kaynnistyttyd on méaaritetty kuinka vanhoja
tapauksia hakea ja kuinka usein sovellusrajapinnasta haetaan paivitettyja
dataa. (Kuva 10.)

- module: threatintel
misp:
enabled: true

terval: 24h

var.interval: 68

Kuva 10. misp.yml.
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Tunkeutumisen havaitsemis- ja estojarjestelmapinon konfigurointitiedostot
docker.filebeat.yml ja suricata.yml. Tiedostossa docker.filebeat.yml maariteltiin
Filebeat sisaantuloksi lokitietojen lahteet, joita Filebeatin tulee seurata, jotka
ovat polut /var/log/suricata/*.log ja /*.json. Filebeatin Suricata moduulille on
maaritetty polku Filebeat kontin moduuli listaan. Kibanan host osoitteeksi on
asetettu isantakoneen IP-osoite ja portiksi 5601 seké ulostuloksi maaritetty

Elasticsearchosoitteeksi iséntédkoneen IP-osoite ja portiksi 9200. (Kuva 11.)

filebeat.inputs:

kibana.host: "http://<IP>:5681"

ssl.verification_mode: none

processors:
- add_host_metadata:
when.not.contains.tags: forwarded
- add_docker_metadata: ~

Kuva 11. docker.filebeat.yml.

Asetetaan suricatamoduulin eve osa kayttéon ja polku misté data haetaan
var/log/suricata/eve.json. (Kuva 12.)

- module: suricata
eve:

enabled: true
var.paths: ["/var/log/suricata/eve.json"]

Kuva 12. suricata.yml.
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Kuva 14. MISP yleiskuva dashboardi.
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Kuva 15. JavaApp loki dashboardi

6.6 Vertailu Perinteiseen SOCiin

Kontit ovat resurssitehokkaita, ne jakavat isantakayttojarjestelman kernelin,
mika minimoi kustannukset, tama johtaa tehokkaaseen resurssien kayttoon ja
kustannussaastoihin. Perinteiset jarjestelmat eivat ole niin resurssitehokkaita,
tadma voli johtaa resurssien riittdmattomyyteen ja infrastruktuurikustannusten
kasvuun. Kontitus mahdollistaa SOC-komponenttien nopean skaalautumisen,
uusia kontteja voidaan lisata tai vahentaa tarpeen mukaan, mika varmistaa, etta
SOC mukautuu muuttuviin tyétehtaviin. Perinteisen SOCin skaalaus edellyttda
usein lisélaitteiston tai VMien hankkimista ja konfigurointia, mik& on yleensa
hitaampi ja vAhemman joustava prosessi. Kontit tarjoavat tehokkaan
prosessieristyksen, mika vahentaa riskia siitd, ettad yksi komponentti vaikuttaa
muihin. Kukin kontti eristaa riippuvuutensa, mika parantaa turvallisuutta.

Perinteisissd SOC-jarjestelmissa samassa isantgjarjestelméssa tai VMsa olevat
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komponentit voivat jakaa riippuvuuksia, miké voi aiheuttaa yhteensopivuus- ja

tietoturvahaasteita.

Kontit voidaan ottaa kayttdon nopeasti, usein muutamassa sekunnissa, taman
nopean kayttoonoton ansiosta SOC-tiimit voivat reagoida nopeasti uusiin uhkiin.
Uusien komponenttien kayttbonotto perinteisessa SOCissa voi vaatia pidempia
odotusaikoja laitteiston tai VMien kayttdonoton vuoksi. Konttien
orkestrointitydkalut, kuten Docker Compose ja Portainer, tarjoavat
yksityiskohtaista hallintaa. Tama joustavuus tehostaa SOC-toimintoja.
Perinteiset SOC-ymparistot saattavat olla rippuvaisia manuaalisista
konfiguraatioista, eika niissa ole samaa joustavuuden tasoa. Kontit ovat erittain
siirrettavia, SOC-komponentteja voidaan siirtdd helposti eri ymparistdjen, kuten
kehitys-, testaus- ja tuotantoymparistojen valilla. Perinteiset SOC-jarjestelmat
voivat kohdata haasteita, kun komponentteja siirretadn eri ymparistdjen valilla

riippuvuuksien ja kokoonpanojen vuoksi.

Turun AMK:n opinnaytety6 | Teppo Salonen



60

7 Paatelma

Kontteihin koottuja SOC-komponentteja voidaan helposti skaalata ylos tai
alaspain tarpeiden mukaan. Kontit jakavat kayttojarjestelméan kernelin, mika
optimoi resurssien kayton ja vahentaa ylikuormitusta seka Docker-konttien
resurssitarve on pienempi kuin perinteisten virtuaalikoneiden. Kontteina toimivat
SOC-komponentit kuluttavat vahemman jarjestelmaresursseja, mika
mahdollistaa laitteiston tehokkaamman kayton ja vahentaa

infrastruktuurikustannuksia. (Docker Docs 2023a.)

Kontit eristdvat komponentit, estavat ristiriidat ja edistavat jarjestelman
turvallisuutta. Kontit tarjoavat prosessitasoisen eristyksen, jolla varmistetaan,
ettd SOC-komponentit toimivat turvallisessa ja valvotussa ymparistossa.
Jokaisella kontilla on oma tiedostojarjestelménsa, verkkopintansa ja
prosessitilansa, mika minimoi yksittaisten komponenttien tietoturvaloukkausten

tai haavoittuvuuksien vaikutukset. (Docker Docs 2023a.)

Docker-kontit mahdollistavat SOC-komponenttien nopean kayttdonoton, mika
vahentaa kayttbonottoon ja konfigurointiin kuluvaa aikaa ja vaivaa. Voidaan
ottaa nopeasti kaytt6on uusia kontti-instansseja, mikd mahdollistaa
tietoturvatydkalujen nopeamman kayttéonoton ja lyhentédé uusien SOC-
ominaisuuksien kayttéonottoaikaa. Kontit varmistavat yhdenmukaisuuden
kehitys-, testaus- ja tuotantoymparistoissa. Kontteihin pakattuja SOC-
komponentteja voidaan helposti siirtda eri infrastruktuuriasetusten valilla, mikéa
takaa SOC-ymparistdjen yhdenmukaisuuden ja toistettavuuden. (Docker Docs
2023a.)

Useiden konttien orkestrointi vaatii huolellista konfigurointia ja synkronointia.
Vaikka kontit mahdollistavat eristamisen, konttien turvallisuuden varmistaminen
on ratkaisevan tarkedé. On otettava kayttoon hyvia turvallisuuskaytantéja, kuten
luotettavien perusnakoistiedostojen kayttd, konttien nakoistiedostojen
saannollinen paivittaminen ja asianmukaisten kayttéoikeuksien valvonta
konttipohjaisiin SOC-komponentteihin. Resurssien asianmukainen jakaminen

kullekin kontille on ratkaisevan tarke&é optimaalisen suorituskyvyn kannalta.
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Konttien valinen verkottaminen ja konttipohjaisten SOC-komponenttien
integroiminen olemassa olevaan verkkoinfrastruktuuriin voi olla monimutkaista.
(Docker Docs 2023b.)

Konttipohjaisen SOCin kayttéonotto oli osoitus nykyaikaisten
tietoturvakaytantdjen sopeutumiskyvysta ja kestavyydesta. Tama opinnaytetyo
on kuvannut prosessia, jossa konttipakkausteknologia on otettu kaytt6én SOC-
ominaisuuksien toiminnan tehokkuuden parantamiseksi. Konttipohjaisuus on
kevyen, skaalautuvan ja siirrettavan luonteensa vuoksi osoittautunut sopivaksi
teknologiaksi SOCissa. Sen kyky eristdd sovelluksia ja niiden riippuvuuksia
antaa SOC-tiimeille mahdollisuuden reagoida ketterasti uusiin uhkiin ja
optimoida samalla resurssien kayttod. Opinnaytetyon infrastruktuuri oli
rakennettu hyddyntaen Proxmox-virtualisointia, jolla isdnnéitiin ubuntu
virtuaalikonetta, joka oli asennettu Docker-konttien ajamiseen. Tama
arkkitehtuuri tarjosi vakaan ja turvallisen alustan SOCin toiminnoille.

Dockerin asentaminen keskeiseksi konttialustaksi ja Portainerin asentaminen
konttien hallintatydkaluksi yksinkertaisti konttien hallintaa. Keskeisten SOC-
pinojen, lokien hallintapinon, uhkatiedon jakamispinon ja tunkeutumisen
havaitsemis- ja estopinon, konfigurointi osoitti, ettd saumattomaan integrointiin
huolellisuutta on noudatettava. Elasticsearch, Kibana, Logstash, Filebeat,
MISP, Suricata ja muut komponentit sovitettiin onnistuneesti yhteen tehokkaan
SOC-ekosysteemin luomiseksi. Nama kokoonpanot helpottivat keskitettya
lokien hallintaa, reaaliaikaista analyysia, uhkatiedon yhteistoiminnallista
jakamista ja tunkeutumisen havaitsemista ja estamistd, jotka kaikki edistivat

joustavamman SOCin luomista.

Taman konttipohjaisen SOC-toteutuksen hyodyt ovat moninaisia. SOCin
kayttgjat voivat nyt kayttad keskitettya lokien hallintaa ja reaaliaikaista tiedon
visualisointia Kibana dashboardien (Kuva 13, Kuva 14, Kuva 15) avulla. MISPin
mahdollistama uhkatiedon yhteistoiminnallinen jakaminen on parantanut
ennakoivan puolustuksen valmiuksia. Suricatan syva pakettitarkastus parantaa
verkkoturvallisuuden valvontaa. Kontituksen ketteryys, skaalautuvuus ja

resurssitehokkuus antavat SOCille mahdollisuuden mukautua vaihtuviin
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vaatimuksiin ja minimoida samalla infrastruktuurikustannukset. Asianmukainen
konfiguraationhallinta, tarkka resurssien jakaminen seka versioiden hallinta ovat
edelleen ensiarvoisen tarkeita. Kattava lokitus on olennaista SOCin
tehokkuuden varmistamisessa. Lopuksi opinnaytetydssa korostuu
konttiteknologian mahdollisuudet tehda uudistuksia SOC-toiminnoissa. Se
korostaa jatkuvan parantamisen ja jatkuvan toiminnan kehittdmisen tarkeytta,
silla ne ovat nykyaikaisten kyberturvallisuuskaytantojen valttamattomia osia.
Ottamalla kayttoon konttiteknologian voidaan navigoida monimutkaisessa ja
jatkuvasti muuttuvassa uhkamaisemassa entista joustavammin ja

tehokkaammin.
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