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Tassa ylemman ammattikorkeakoulututkinnon opinnaytetydssa kasitelladn varmen-
netun sahkonjakelun eli UPS-laitteiston hyddyntamisté asioiden internetin parissa, el
loT-maailmassa. Ty6ssé luodaan ratkaisu Secure Power -liikeyksikon ongelmaan liit-
tyen Ecostrxure IT-pilvipalvelun kayttdonottoon seka myyntiin.

Tyon teoriaosuudessa kaydaan lavitse erilaisia varmennetun sahkodnjakelun laitteis-
toja ja naiden etavalvontaa, asioiden internettia sek& Schneider Electricin pilvipalvelu
Ecostruxurea. Tydssa syvennytaan erityisesti Secure Power -liikeyksikon Ecostru-
xure IT -pilvipalveluun ja kdyd&an sen toimintaperiaatteet seka tietoturva lavitse.

Kaytannon osuudessa kaydaan Ecostruxure IT:n toimintaa seké sen kayttoa ja kayt-
téonottoa lavitse, ja mitad vaatimuksia pilvipalvelun kayttéonotto asettaa.

Tyo6ssa oli kaksi padongelmaa. Ecostruxure IT -pilvipalvelusta puuttui selked jarjestel-
man myyntiin suunnattu toimintakuvaus- ja palvelukuvausmateriaali myynnille.
Toinen ongelma oli jarjestelman kayttdonoton hankaluus. Yleisimmassa Ecostruxure
IT:n ratkaisussa jarjestelman Gateway (yhdyskaytava) asennetaan asiakkaan
olemassa olevaan palvelimeen tai tietokoneeseen. Talléin suurimpana haasteena on
tietoturva, koska palomuuriin tulee sallia lahiverkosta internettiin ulospain meneva tie-
toliikenne.

Ongelmiin haettiin ratkaisua hyédyntamalla opinnaytetyon tekijan laajaa kokemusta
varmennetun sahkdnjakelun huollosta ja kayttdonotosta sek& hyodyntamalla asiak-
kailta saatua suullista palautetta Ecostruxure IT -jarjestelmasté. Tydssa saatiin luotua
uusi tuotepaketti Ecostruxure IT -tuotteen kayttoonoton helpottamiseksi seka jarjes-
telman toimintakuvaus ja palvelukuvaus. Tuotepaketin ratkaisuna on esiasennettu
tietokone, joka pitda sisdlladn Gateway-ohjelmiston, ja kommunikointi Ecostruxure-
pilveen tapahtuu mobiiliyhteydell&, jolloin asiakkaan lahiverkkoon ei tarvitse tehda
muutoksia.
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The aim of this Master of Engineering thesis was to study how internet of things (1oT)
could benefit uninterruptible power supply, or UPS devices in electrical distribution.
Another aim was to enhance the commissioning and sales of the cloud services of a
company.

Various UPS devices and their remote monitoring, as well as 0T and the cloud ser-
vice were discussed. The operating principles, information security, usability and
commissioning of the cloud service were especially looked into.

Two problems were identified with the cloud service. First, it did not have a clear op-
erational description and service description material for the sales team. Second, the
commissioning of the system was difficult because the cloud service is to installed on
customers’ existing server or computer hardware. This causes problems with cyber-
security as the customer must allow their firewall to accept outbound data traffic from
a local area network to the internet.

The thesis offered solutions based on customer feedback and the author’s experi-
ence in the maintenance and commissioning of uninterruptible power supplies. A new
product package was created to help commissioning of the product, together with a
functional description and service description materials. The product package is a
pre-installed computer with necessary software and a mobile connection for commu-
nication to the cloud, erasing the need to change the customer's local network.
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Lyhenteet

loT Internet of Things, asioiden internet

UPS Uninterruptible Power Supply eli keskeytymatdn virransyotto

Gateway Tietoverkkojen yhdyskaytava

lloT Industrial Internet of Things, teollinen esineiden internet
GDPR General Data Protection Regulation, EU:n yleinen tietosuoja-asetus
10 Input output, kytkentépiste;tai tarkoitetaan tulevaa ja lahtevaa tilatie-

toa,digitaalista tai analogista

Inverter Tehoelektroniikkakomponentti, jolla muutetaan tasasdhkd vaih-

tosahkoksi

Rectifier =~ Tasasuuntaaja tehoelektroniikkakomponentti, jolla muutetaan vaih-

tosahko tasasahkoksi

Ethernet  pakettipohjainen |lahiverkkoratkaisu

LAN Local Area Network, lahiverkko

WAN Wide Area Network, laajaverkko

Modbus sarjaliikenneprotokolla

Client asiakaslaite; tarkoitetaan laitetta, joka on kytketty verkkoon

Host is&ntélaite, jonka kautta asiakaslaitteet kommunikoivat ulospéin

Cloud Pilvipalvelu



Ecostruxure Schneider electric -yrityksen digitaalinen pilvipalvelu, johon asiakas-

LIB

RUPS:

DRUPS:

VRLA:

VLA:

NiCD:

LI-lon:

Ah:

laitteet kytketaan

Lithium lon Battery, eli litiumioniakku

Rotating Uninterruptible Power Supply. Pydrimisenergialla toimivat

Varmennetut s&hkonsyoton laitteistot

Diesel Rotating Uninterruptible power supply. Dieselpolttoaineella

toimivat varmennetut sdhkdnsyoton laitteistot

Valve regulated lead—acid, suljettu lyijyakku

Open vented, vapaasti hengittava

Nikkeli-kadmium -akkutyyyppi

Litiumioniakkuttyyppi

Ampere hour, ampeeritunti

Teollisuus 4.0: Neljas teollinen vallankumous, johon liittyy esineiden internet

PLC:

SCADA:

SNMP:

PC:

(IoT), teollinen esineiden internet (llot) ja pilvilaskenta seka koneop-

piminen

Programmable Logic Controller, Ohjelmoitavat automaatiologiikat

Supervisory Control And Data Acquisition, PC-valvomo -ohjelmisto

Simple Network Management Protocol

Personal Computer, henkilokohtainen tietokone



1 Johdanto

Tassa ylemman ammattikorkeakoulun opinnaytetyossa kasitelladn varmenne-
tun séhkonjakelun eli UPS-laitteiston hyddyntamista asioiden internetin parissa,

eli loT-maailmassa.

Digitalisaation lisaannyttya Schneider Electric on paattanyt erityisesti panostaa
digitalisaation eri ratkaisuihin, joista erityisesti asioiden internet on paaroolissa.
0T:n avulla voidaan kerété erilaista dataa sahkoénjakelun, kiinteistbautomaation
seka teollisuustuotteiden laitteista ja maarittaa toimenpiteita sen perusteella.
Tahan on luotu Ecostruxure -alusta, joka on jakaantunut sahkdnjakeluun, kiin-
teistbautomaatioon, seké teollisuustuotteissa omaksi osa-alueekseen. Tassa
tyossa keskitytaan erityisesti Ecostruxure IT -osa-alueeseen, joka pitaa sisal-
ladn varmennetun sahkonjakelun (UPS), jadhdytyksen seka erilaiset tietokone-

salien ymparistonhallintalaitteet.

UPS-laitteistot eli keskeyttamattoman virransy6ton laitteet ovat pitkéaan olleet
hiljainen mutta tarkeé& osa kiinteistja, joissa on haluttu varmistaa sahkonjakelun
katkeamattomuus séhkdkatkojen sattuessa. Yleensa nama laitteet tahtovat
unohtua kiinteistéon ja laitteiden kunnossapitoa ja seurantaa laiminlyodaan.
Kun laitteiden kunnossapitoa ja tarkkailua on laiminlyoty, tama yleensad huoma-
taan siind vaiheessa, kun kiinteistdssa tulee sédhkdkatko tai kun laite vikaantuu.

Yleisesti UPS:ssa valvonta on tdh&n paivaan asti hoidettu kiinteistbautomaati-
oon lahtevilla 10-kytkin tilatiedoilla, joilla on saatu tieto kiinteistén valvomoon,

ettad laite on jossakin tietyssa toimintatilassa tai vikatilanteessa. Tallaisen vian
selvittaminen on vaatinut yleensa kiinteiston huoltomiehen tai sahkdasentajan

kaynnin laitteella.



Tietyissa tapauksissa kohde ja laite voi olla useiden kilometrien p&éssa, ja tasta

aiheutuu ty6- sekd matkakustannuksia.

UPS:ssa on pitkdan ollut myés mahdollisuus seurata laitteen toimintaa etaval-
vontakortin kautta. Etdvalvontakortissa on oma webpalvelin ja laitteen toimintaa
on voitu IP-osoitteen avulla seurata, mutta tAma ominaisuus tahtoo yleisesti

unohtua.

Ecostruxure IT -pilvipalvelulla saadaan aikaisempien mainittujen valvontatapo-
jen hyddyt seka lisdksi dataa, jolla voidaan analysoida laitteen tulevia huoltotoi-
menpiteitd, ennen kuin laitteeseen tulee vikatilanne. Tama voi pahimmassa ta-
pauksessa aiheuttaa kiinteistoihin sahkokatkon. Nailla datan analyyseilla voi-
daan mahdollisesti saastaa sahkokatkoista johtuvien tuotantokatkojen aiheutta-

mia kustannuksia.

Tyo6ssa tullaan kdymaan pilvipalvelun toimintaperiaatteet seké kaymaan konk-
reettisesti palvelun toimintaa ja kayttdonottoa lavitse. Lisaksi tydssa luodaan
palvelun toiminta- seké& palvelukuvausmateriaali Ecostruxure IT:n toiminnasta
(litteet 3 ja 4).Tydssa tehdaén myos laitteistoratkaisu, joka helpottaa asiakkaan
nakokulmasta jarjestelman kayttdonoton mahdollisimman yksinkertaiseksi. Nain
asiakas voi ostaa tuotteen, joka voidaan suoraan liittdd olemassa olevan lait-
teen etavalvontakorttiin, eik& tarvitse sen suurempia konfiguraatioiden muutok-

sia.



2 Tutkimussuunnitelma

Tyon tavoitteena on tutkia Ecostruxure IT -pilvipalvelujarjestelman toimintaa
kaytannonlaheisesti asentamalla jarjestelma tydnantajan testitilaan ja ratkaista
jarjestelman kayttoonottoon liittyvia ongelmia.

Toisena tavoitteena on myods luoda Schneider Electricin Suomen Secure Power
-liiketoimintayksikdlle Ecostruxure IT -jarjestelmasta toimintakuvausmateriaali
myynnille sek& palvelunkuvausmateriaali asiakkaille (liitteet 3 ja 4). Apuna ma-
teriaalin teossa kaytetaan opinnaytetyontekijan pitkaaikaista kaytannon koke-

musta varmennetusta sdhkodnjakelun kayttéonoton ja huollon parista.

Tybn ongelmat on saatu selville omista asiakaskohdekaynneista UPS-laitteisto-
jen huoltojen ja kayttéonottojen yhteydessa, kun asiakkaille on ehdotettu etéaval-
vontapalvelua. Puutteena on ollut selkea palvelunkuvausmateriaali asiakkaalle

seka jarjestelman helpon liitettavyyden puute.

2.1 Kaytannoén ongelma

Ecostruxure IT:n liitettdvyyden ongelma on nykyinen Schneider Electricin tapa,
jossa Gateway eli yhdyskaytavapalvelin liitetddn asiakkaan lahiverkkoon. Nykyi-
sessa tavassa kommunikoimiseksi ulospain internettiin seka pilveen vaaditaan
palomuuriin ulospéin menevalle tietoliikenteelle porttien avaamista. TAma taas
on useassa kohteessa jo tietoturvaan vedoten ehdoton ei, vaikka ulospain me-
nevaan verkkoliikenteeseen ei teoriassa pitaisi pystya hyokkaamaan ulkoapain.
Kuvassa 1 s.4 havainnollistetaan Gatewayn sijaintia ja tarkoitusta osana jarjes-

telmaa.



Internet yhteys

Ecostruxure

Palomuuri T
pilvipalvelu
Ecostruxure
Lahiverkko kytkin T Gateway
Kuva 1. Ecostruxure IT Gatewayn sijainti jarjestelmassa Kuva: Niko Stolt

Liséksi ongelmana jarjestelman kanssa on itse Gateway-palvelimen asennus.
Edullisin ja yleisin ratkaisu globaalisti Gateway-palvelimen asentamiseen on
asentaa tama asiakkaalla valmiina oleville tietokoneille tai palvelimille, mik&

vaatii asiakkaalta ylimaaraista tyota jarjestelman eteen.

Tassa opinnaytetydssa tullaan kehittdmaan ratkaisu, joka pois sulkee edella
mainitut ongelmat palomuurin konfiguroinnin seké& jarjestelmén asentamisen

suhteen.

3 Schneider Electric

Schneider sai alkunsa vuonna 1836, kun ranskalaiset Schneiderin veljekset os-
tivat Creusot-valimot, ja perustivat yhtion nimeltd Schneider & Cie. Sotatarvik-
keiden valmistajaksi erikoistunut Schneider laajensi 1800-luvun lopussa toimin-
tansa sdhkomarkkinoille, ja 1900-luvun alussa maailmansotien aikana yhti6

keskittyi valmistamaan aseita, tykkeja ja panssarivaunuja. (1)

Toisen maailmansodan jalkeen vuonna 1949 yhti6é organisoitiin uudelleen, ja
vuonna 1975 Schneider-ryhmé osti osuuden Merlin Gerin:sta joka oli sahkolai-
teteollisuuden markkinajohtaja. Schneider irtaantui terasteollisuudesta ja laivan-
rakentamisesta 1980- ja 1990-luvuilla ja keskittyi pAdasiassa sahkoteollisuuteen



strategisten yrityshankintojen kautta muun muassa ostamalla Télémécanique-
ja Square D -yritykset. Vuosituhannen taitteessa yritys eteni asennuspuollelle

hankkimalla Lexelin ja yritys otti kayttéonsa nykyisen Schneider Electric -nimen.

(1)

Vuosituhannen alussa yrityksella oli kasvun aika, ja yritys keskittyi yritysostojen
kautta uusille markkinasegmenteille yritysostoksilla esimerkiksi APC (American

Power Conversion) UPS-laitteet, ESMI palo & turva ,TAC taloautomaatio (1).

Nykyisin Schneider Electric pyrkii vahvistamaan asemaansa ohjelmistoissa,

kriittisessa virranjakelussa ja alyverkkoratkaisuissa (1).

Schneiderin paakonttori sijaitsee Pariisissa, Ranskassa. Yritys tyollistda globaa-
listi yli 128 000 tyontekijaé, ja Suomessa on noin 500 tyontekijad myynnissa,
teknisessa tuessa ja huoltopalveluissa. Schneiderin liikevaihto oli vuonna 2021

28.9 miljardia euroa. (1)

Nykyisin Schneiderin tavoitteena on auttaa kaikkia ihmisia hydédyntamaan ener-
giaa ja resursseja parhaalla mahdollisella tavalla. N&in edistyminen ja kestava
kehitys on kaikille mahdollista. Schneider kutsuu tata strategiaa nimella Life Is
On. (1)

Life is on tarkoittaa, ettd energia ja digitaalisuus ovat ihmisten perusoikeuksia.
Nykyinen sukupolvi kohtaa energiateollisuuden rakenteellisen muutoksen seka
teollisen vallankumouksen, joita vauhdittaa nopeutettu digitalisointi séhkdisem-
massa maailmassa. S&ahko on tehokkain ja paras hiilidioksidipaastojen poistaja.
Schneiderin tuotteiden yhdistéamisella kiertotalouteen saavutetaan ilmastomyon-
teisid vaikutuksia osana Yhdistyneiden Kansakuntien kestavan kehityksen ta-
voitteita. (1)



4 Varmennettu sahkoénjakelu & UPS

Varmennettu sdhkonjakelu eli katkeamaton virransyotto jakaantuu kolmeen
osa-alueeseen: staattisiin UPS:hin, dynaamisiin UPS:hin seka varavoimalaittei-
siin. Modernissa yhteiskunnassa kaikki toiminta vaatii jatkuvaa sahkonsyotto4a,
joten pienetkin sahkokatkot voivat aiheuttaa suuria ongelmia yhteiskunnassa.
Erityisesti sairaala-, data center-, infrastruktuuri- seka teollisuus-ymparistoissa
muutaman millisekunnin sahkokatkot voivat aiheuttaa suuria taloudellisia tappi-

oita, tai jopa vaaraa ihmishengille.

Maanpuolustuskorkeakoulun strategian laitoksen julkaisemassa Y hteiskunnan
elintarkeiden toimintojen turvaamisen strategiassa on maaritelty toimintoja, joi-
den kaynnissa pysyminen on turvattava kaikissa olosuhteissa. Kyseissa julkai-
sussa todetaan, ettd normaalioloissa sahkoisen viestinnén, tietoliikenteen ja

energiahuollon oltava riittdvasti suojattuja erilaisten hairidtilanteiden varalta. (2)

Nain ollen varmennettu sdhkdnjakelu on tarkea osa yhteiskunnan infrastruktuu-

ria ja tarkea osa jatkuvaa virran syo6ttoa.

4.1 Staattiset UPS-jarjestelmat

Staattisten UPS-jarjestelmien toiminta perustuu tehoelektroniikkaan seka ener-
giavarastona toimivaan akustoon. On hyva tiedostaa, ettd muissa varmennetun
sahkonsyoton jarjestelmissa laitteiston sdhkdnsyottokyky verkkokatko- tai hai-
ridtilanteissa perustuu joko huimamassalla tai polttoaineella toimivaan varmen-
nettuun sahkonsyo6ttéon. Naissa jalkimmaisissa tapauksissa ei kayteta akustoja.
Lisaksi staattisia UPS- sek& dynaamisia UPS-jarjestelmia kaytetaan varavoima-
koneen apujéarjestelmina. Tall6in saadaan katkeamaton sahkdnsy6ton vaihdos
UPS-laitteistoilta varavoimakoneelle, silla varavoimakoneissa moottorin kayn-
nistymisesta johtuen laite ei pysty valittbmasti syottamaan kriittisia kuormia.
(3,4,5)



Staattiset UPS-jarjestelmat rakentuvat yleensa kolmesta eri topologiasta, jotka
ovat off-line, line interactive ja online UPS-topologiat. Laitteitta on aina yksivai-
heisista UPS:sta kolmivaiheisiin teholuokissa 0.1 kVA — 1 MVA. [3] Isoimpia
staattisten UPS:n valmistajia ovat: Schneider Electric (APC), Eaton, ABB,

Huawei, Socomec , Riello , GE jne.

Kuva 2. Kaksi eri Schneiderin "double conversion” UPS:sia galaxy VX ja VS
Kuva: Niko Stolt

4.1.1 Staattisen UPS-jarjestelmien energiajarjestelmat

Staattisissa UPS-jarjestelmissa kaytetadn yleensa suljettuja lyijyakkuja (VRLA),
jotka rakentuvat kuudesta 2.27 V kennosta, ja nain ollen paastaan 13,62 V kel-
luvaan jannitetasoon. Kyseiset akut ovat huoltovapaita, ja toimivat optimaali-

sissa ymparistdssa noin 5-10 vuoden ajan. (6)



Terminal post

Sealing compound

‘O'ring

Negative plate

Strap cover

Element protector

Positive plate

Kuva 3. Yuasa:n VRLA akun rakenne, Riello UPS-verkkosivustolta (6)

Muita akustotyyppeja ovat VLA vapaasti hengittava akku, jossa sisalla on sah-
koa johtavaa elektrolyyttihappoa. Kyseisilla akuilla on yleensa pitka eliniké ja
niita kaytetdan asennuksissa, joissa vaaditaan korkeita ampeerituntimaaria
(Ah). Suurimpana haittapuolena tassa akustotyypissa on myrkylliset happovuo-

dot, mik& asentaa tilan ilmankierrolle erityisvaatimuksia. (6)

Kolmantena akustotyyppiné on LIB eli litiumioniakku, joka on tullut kayttokelpoi-
semmaksi yleistymisen my6td myds varmennetulle sahkonjakelulle. Etuja perin-
teisiin akustotyyppeihin on: fyysisesti pienempi koko sekéd myds paino. Lisaksi
litiumioniakun luotettavuus on parempi kuin perinteisilla akustotyypeilld, koska
jokaisessa akkumoduulissa on akunvalvonta- ja hallintajarjestelmé&. Nain ollen
voidaan tarkkailla yksittéaisen akkukennon kuntoa. Heikkoutena perinteisiin
akustotyyppeihin litiumioniakuilla on edelleen korkea harkintahinta, mutta akus-
ton pidempi kayttdika kuitenkin tasapainotta korkeampaa hankintahintaa.
Litiumioniakku tuottaa myds vdhemman l&mpda ja toimii korkeammissa l|ampoti-
loissa mika tarkoittaa, etta litiumioniakut eivat vaadi yhta paljon ilmastointia kuin

perinteiset akustot, milla taas voidaan vahentéa jaahdytyskustannuksia. (6)



4.1.2 Off-line UPS

Off-line UPS tunnetaan myos nimelta Standby UPS. Standardissa SFS-

EN 62040-3 OFF-line UPS tunnetaan myds luokituskoodilla VFD (output Volt-
age and Frequency Dependent from mains supply). Suomennettuna VFD tar-
koittaa UPS-laitteen lahdon olevan riippuvainen sitéa syottavan sahkdverkon jan-
nitteesta ja taajuudesta. (6)

Kuva 4. Off-line UPS-toimintaperiaate ylla olevassa kuvassa. (3)

Off-line UPS rakentuu p&&aosin neljasta eri tehoelektroniikan komponentista.
Normaalitilanteessa laite syottaa kriittisia kuormia vaihtokytkimen lavitse, ja rin-
nalla oleva laturi pitaé akuston varaustason vakaana. Kun sahkodverkossa sat-
tuu verkkokatko tai hairioitd, jotka ovat vaihtelurajojen ulkopuolella, laitteisto siir-
tyy akustolle, jolloin kriittinen kuorma on varmennettu.
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Kun katkos tai hairié on poistunut, laite tekee 2-4ms:n katkon s&hkonsyottoon ja
siirtyy normaalitilaan. Sama katko tapahtuu myds, kun laite siirtyy akustotilaan.
Off-line UPS:t ovat tyypillisesti kokoluokaltaan 0.4kVA—6kVA. (7)

4.1.3 Line Interactive UPS

Line interactive UPS on luokiteltu standardissa SFS-EN 62040-3 koodilla VI
(output Voltage Independent from mains supply), eli UPS-laitteen 1&ahto on riip-
pumaton syottavan sahkoverkon jannitteenvaihteluista normaalirajoissa, mutta
riippuvainen sen taajuudesta. Naiden UPSien toiminta perustuu muuttajasiltaan,
jota kaytetaan sdhkdverkon rinnalla rinnakkaissdéatimenda. Tasté toiminnosta
johtuen line interactive UPSia kutsutaan myos yhden muunnoksen UPS-lait-
teeksi. (7)

Ohituksen tule —— P

UPS- _—2
kytkin = Ups-

Verkko tulo Teholiityntd
— et e =

Mormaalitilanne
=

Sdhkdkatkotilanne
---- > akkukdytto

Ohitustilanne

Kuva 5. Line interactive UPS:n rakenne (7)

Sahkokatkon sattuessa muuttajasilta toimii vaihtosuuntaajana ja normaalitilan-
teessa tasasuuntaajana. Normaali tilanteessa laitteen teholiitynta syottaa kuor-
maa UPS-kytkimen lavitse, lisdksi korjaten normaalirajojen sisdpuolella tapahtu-

via jannitevaihteluja. Kuva 5 havainnollistaa laitteen rakennetta.
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Liséksi line interactive UPS:sta on delta conversion -versio, jossa laitteen syo-

tossa on erillinen saato- vaihtosuuntaaja sekd muuntaja, jolla korjataan verkon

jannitevaihteluja (kuva 6).

Ohituksen tulo R

UPS ==
kytkin = UPS

Verkko tulo = \ - 1 |\ T _____ = |ghtd

— — [ [T —= =

I
- |
Saato-
vaihtosuuntaaja Vaihtosuuntoajo Normaalitilanne
(verkkotulon —_—
kor j U .
or jaus) Sdhkdkatotilanne

_____ > akkukdytts

Akusto Ohitustilanne

—_——=

T

Kuva 6. Delta conversion UPS:n rakenne (7)

Tehoiltaan line interactive ja delta conversion asettuvat taysin eri kokoluokkiin.
Line interactive UPS:it yltavéat n. 3 kVA:n suuruusluokkaan ja delta conversion

10-480 kVA:n suuruusluokkaan.

4.1.4 Online UPS

Tunnetaan myds nimella Double conversion eli kahden muunnoksen UPS.
Standardissa SFS-EN 62040-4 on maaritetty koodilla VFI (output voltage and
frequency independent from mains supply). Tama siis tarkoittaa sita, ettd UPS
on riippumaton syottavan verkon jannitteen ja taajuuden vaihteluista. Online
UPS eroaa muista UPS:eista, siiné ettd se on jatkuvasti aktiivinen, ja laite sisal-

taa tasa- ettd vaihtosuuntaajan (kuva 7 s.12).
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AC Input Bypass (prime or standby)
R -
g&"i:‘:: AC Output
AC Input ki DC Link e
_— nverter
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Batt
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Converter| 1
AC Input Battery ! w——gp Normal mode
————————  Charger I
(optional) i ==¥% Stored energy mode
|
1 ==-.9 Bypass mode
IEC 487/99
Battery _L. ! 62040-30 IEC:1999
Kuva 7. Double conversion UPS:n toimintakaavio (7)

Toimintaperiaate Online UPS:ssa, on etta vaihtosahkoverkon sisdéntulo kaik-
kine jannitepiikkeineen ja muina poikkeavuuksineen muutetaan tasavirraksi.
Kaksoismuunnos UPS kayttdd kondensaattoria tasajannitteen vakauttamiseksi
ja vaihtovirtasisaantulon energian varastoimiseksi. Tasasahkd muunnetaan ta-
kaisin vaihtosahkdksi, jolla syotetaan kriittisia kuormia, tata UPS saatelee tiu-
kasti. Laitteen lahddlla voi olla eri taajuus kuin vaihtosahkon tulolla. Tama ei ole
mahdollista muilla UPS-tekniikoilla.

Kun vaihtovirtasisdantulo menee tietyn jannite- tai taajuustoleranssin ulkopuo-
lelle, UPS ottaa virtansa akustolta, jolla se syottaa kriittisia kuormia.

Monissa kaksinkertaisen muunnoksen UPS:ssa tdma siirtyminen laitteen sisalla
AC-tulon ja akun valilla kestaa useita millisekunteja. Laitteen tasasé&hkolinkki
"DC-link” (katso kuva 6 s.11) toimittaa energiaa invertteriin naiden siirtymien ai-
kana. Joten jos tasasahkalinkkiin tulee lyhyt virrankatkos (katso kuva 6 s.11)
akusto toimittaa varastoitua energiaa invertteriin ndiden siirtymien aikana. Joten
vaikka "DC-linkkiin" tulee lyhyt virrankatkos, UPS:n lahtéjannite on muuttumaton
ja jatkuva. Online UPS:it ovat yleensa suuruusluokkaa 1 kVA — 1 MVA. (4)



13

4.2 Dynaamiset UPS-jarjestelmét

Dynaamisissa UPS:ssa (DRUPS), sahko saadaan tehoelektroniikan sijaan sah-
kokoneen kaameista. Dynaamisia UPS:ja on eri menetelmia, mutta kaikissa
niissa on perustana akselille kytketyt moottori-/generaattoriyhdistelmat, huima-
massa- akustot, seka niiden kanssa yhdistetyt staattiset muuntajasiltayhdistel-

mat.

Toiminta naissa laitteissa on periaatteessa sama kuin staattisissa UPS:ssa,
koska sahkoverkon ollessa toiminnassa, varastoidaan energiaa joko akustoon

tai huimamassaan eli vauhtipyoréén (6;9). Kuva 8 havainnollistaa laitteen toi-

mintaa.
g ———
Rotary UPS
Auto ByPass
Choke
utility /\_/
= IT load
TR
3
Fiywhwo! e 4 “;:; *
Kuva 8. Dynaamisen UPS:n toimintaperiaate (9)

Dynaamista UPS:ia kaytetaan yleensa sovelluksissa, joissa halutaan valttaa
sahkodnjakelun katko varavoimakoneelle siirryttdessa. Varalla kayntiajat dynaa-
misissa UPS:ssa ovat yleensa minuuttien luokkaa. Kun taas staattisissa
UPS:ssa puhutaan kymmenista minuuteista jopa paiviin; tama tietysti riippuu
mihin kayttotarkoitukseen akusto on staattisessa UPS:ssa mitoitettu. (9)
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4.3 Varavoimakoneet

Varavoimakoneiden toimintaperiaate perustuu ulkopuoliseen energialéhtee-
seen, esimerkiksi fossiilisiin polttoaineisiin. Generaattorin roottoria pyorittaa
roottorissa kiinni oleva akseli, joka on saanut alkuperéisen energiansa ulkopuo-
lisesta energialahteestd, ja tata kautta saadaan sahkoa. Yleisin varavoimako-
neiden akselia pydrittdva voima saadaan tuotettua dieselmoottorilla. Nain ollen
varavoimakone tunnetaan myos nimella dieselgeneraattori. Kuvassa 9 on nah-

tavissa erdan valmistajan esimerkki varavoimakone (7).

“m .

Kuva 9. Erdén valmistajan varavoimakone (Green Power Generators)
(7, s.27)

Varavoimakone rakentuu moottorista, generaattorista seka niiden automatiik-
kayksikosta, jonka avulla hoidetaan syoténvaihto sdhkdkatkon aikana. Varavoi-
makoneen siirtyessa verkonsyottajaksi tapahtuu katkos, silla Dieselgeneraatto-
rin on saavutettava tarvittava pyodrimisnopeus, ennen kuin tdmé kykenee syotta-

maan kriittisia kuormia.
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Yleensd, kun halutaan pitaa katkeamaton verkonsyo6tto, varavoimakoneen rin-
nalla on staattinen UPS tai dynaaminen UPS, jonka avulla siirrytddn generaatto-
rin syottamaan jannitteeseen, kun generaattori on saavuttanut tarvittavan pyori-

misnopeutensa.

Etuna kyseisissa varavoimakoneissa on pitk& kayntiaika, joka tietysti riippuu
polttoainesailion tilavuudesta. Polttoaineen varastointi on helpompaa kuin suur-

ten akkumaarien, seka polttoainetta voidaan lisata kaynnin aikana. (7)

4.4 Tulevaisuuden nakymét

Tulevaisuuden nakymaét varmennetulle sahkonjakelulle ovat erinomaiset, silla
teollisuus 4.0 ja sdhkodverkon stabiiliuden yllapito ovat nousseet tarkeiksi asi-
oiksi nain energiakriisin seka uusiutuviin sahkéntuotantotapoihin siirtyman ai-
kana. Nain ollen vaatimaton sahkoélaite voi naytella tulevaisuudessa suurempaa
roolia isommassa kokonaisuudessa kysynnan jousto -ominaisuuksillaan, joilla

voidaan tasapainottaa verkon kuormitusta kysynnan huippuhetkiné. (10)

Vaikka UPS-laitteistot ovat olleet olemassa vuosikymmenia erityisesti datacen-
tereissa ja sairaaloissa, on laitteiden merkitys kasvanut myds muissa kiinteis-
toissa. Nykyisessa digitalisoituneessa yhteiskunnassa muutaman sekunnin séh-
kokatkolla on isompi vaikutus kiinteistdjen seka laitteiden toiminnoille kuin viela
muutama vuosikymmen sitten oli. Erityisesti tietotekniset laitteet ovat herkkia
sahkokatkoille, joten sahkokatkosta johtuva tiedon menetys tai laitteiden rik-
koontuminen voivat nousta kustannuksissa jopa useaan miljoonaan euroon. Li-
saksi riskit kasvavat paiva paivalta juuri energiapulan aikakautena seka uusiutu-
viin energiamuotoihin siirtyman aikana. Nain ollen UPS-laitteiston hankintakus-
tannukset ovat pienet verrattuna niihin kustannuksiin, joita sahkdverkon epasta-

biilius voi aiheuttaa kiinteistdissa.
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Liséksi UPS-laitteistot voivat tarjota kayttajalle joustavuutta erityisesti sdhkover-
kon kysynnan huipputunteina, jolloin sahkdverkonhaltija voi ohjata laitteita kay-
maan akustoilla hetkellisesti, kun sdhkdverkon taajuus on laskenut alle tietyn to-
leranssin. Talloin kaytanndssa kiinteistbnomistaja vapauttaa verkon kapasiteet-
tia sdhkodverkosta, ja verkonhaltija maksaa tasta kiinteiston omistajalle. Tata

kutsutaan kysynnanjoustoksi.

Esimerkiksi Irlannissa useat datacenterit jotka vaativat sahkdverkolta suuret
maarat energiaa, ovat muuttamassa ongelman osaksi ratkaisua talla kysynnan-

joustolla, esimerkiksi Microsoft datacenterit Dublinissa. (10)

On arvioitu, ettd UPS:en markkinat nousevat yli 11.38 miljardin dollarin vuoteen
2030 mennessa. Monet organisaatiot, jotka jo kayttavat UPS-laitteistoja, eivat
ole tietoisia tasta kysynnanjouston mahdollisuudesta ja muista alykkaista ener-
giamonitorointijarjestelmistd, jotka pohjautuvat lIoT:hen. Liséksi usein laitteisto-
jen jatkuvaa yllapitoa ja ohjelmistopaivityksia laiminlyédaan, ja nama ovat lait-
teen elinkaaren aikana tarkeita. Tulevaisuus siis nayttaa erityisen hyvalta var-
mennetun sahkonjakelun laitteille juuri energiapulan aikana seka laitteiden tuo-

man rahallisen hyddyn lisaksi. (10)

5 Internet of Things (IoT)

Asioiden internet -termia on kéaytetty jo vuodesta 1999, jolloin Brittilainen Kevin
Ashton teki esityksen Yhdysvaltalaiselle yritykselle Procter & Gamble. Esityk-
sessa Ashton ehdotti RFID-tagien (Radio-Frequency Indentification) kaytt6a toi-
mitusketjussa. Termisté on jalkeenpain syntynyt paradigma, ja kayttotarkoituk-
sia termille on nain ollen syntynyt useita, joten yleisesti ottaen asioiden interne-
tin termid voidaan méaaritella dynaamiseksi maailmanlaajuiseksi verkkoinfra-
struktuuriksi. Tassa globaalissa verkkoinfrastruktuurissa fyysiset ja virtuaaliset

asiat ovat integroitu saumattomasti informaatioverkkoon. (11)
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Kymmenen vuotta myohemmin vuonna 2009 Ashtonin mielesta asioiden inter-
netilld on potentiaalia muuttaa maailmaa internetin tavoin, ehké jopa enemman
kuin itse internet. Termin syntymisen jalkeen useat tutkijat ovat tulleet samaan
lopputulokseen Ashtonin kanssa, ja asioiden internet on ennenédkematon mah-
dollisuus. (11)

Yhtena loT:n ensimmaisista sovelluksia voidaan pitdd RFID-teknologiaa, mika
mahdollistaa jonkin tuotteen seuraamista, paikantamista ja monitorointia auto-
maattisesti. RFID-teknologiaa kaytetaan laajasti muun muassa logistiikassa,
kaupoissa, laékealalla ja toimitusketjujen hallinnassa. Lisaksi WSN (Wireless
Sensor Network) eli langattomien sensoreiden verkosto on tarkea teknologia
asioiden internettia tarkastellessa; naméa sensorit kerdavat tarkeata dataa kuten
my0ds RFID-teknologia samoissa kohdealueissa. Edella mainitut teknologiat
ovat olleet merkittavia tekijoita asioiden internetille. Liséksi monet muut teknolo-
giat ja laitteet, kuten alypuhelimet ja pilvipalvelut, muun muassa Ecostruxure IT

luovat laajan verkoston kehityksen tukemiseksi. (11)

[loT (Industrial Internet of Things) eli teollinen asioiden internet on hyvin lahella
asioiden internetid. Termilla tarkoitetaan asioiden internetin soveltamista teolli-
suuteen. Suurin hyoty syntyy taman datan keskittdmisesta ja sovelluksien integ-
roimisesta. Nain ollen sovellukset voidaan asentaa pilveen, johon data kera-
taan. Nain ollen data voidaan prosessoida tiedoksi, ja tieto on kaikkien saata-

villa sen sijaan etta tieto olisi fyysisesti yllapitajan tietokoneella. (11)

51 Industry 4.0

Teollisuus 4.0 viittaa teolliseen vallankumoukseen, joka keskittyy voimakkaasti
laitteiden yhdistettavyyteen, automaatioon, koneoppimiseen ja reaaliaikaiseen
dataan. Kyseista termia kutsutaan myaos I1oT tai alykkaaksi valmistukseksi.
Tama mahdollistaa yrityksille paremman ekosysteemin valmistukseen seka toi-

mitusketjujen hallintaan. Vaikka jokainen yritys ja organisaatio tana paivana
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ovat erilaisia, kohtaavat he yhteisen haasteen eli tarpeen muodostaa yhteyksia
ja muodostaa reaaliaikaisia nakyvyyksia eri sidosryhmien ja tuotteiden valille.

Kuvassa 10 s.18 havainnollistetaan yhteyksien muodostamista. (12)

Teollisuus 4.0 -kayttotapauksia ovat esimerkiksi toimitusketjujen hallinta, opti-
mointi, voimavarojen seuranta sek& ennakoiva kunnossapito ja analytiikka (12).
Tassa opinnaytetydssa kasitellaén Ecostruxure IT:n kautta Schneider Electricin

tarjoamaan kunnossapitoon ja analytiikkaan UPS:n osalta.

b |

s : A : 4
A Predictive analytics e aV-ETEl Vil 7
“What is going to happen”  EeallaEREETgallale! 7
/
/
A
Diagnostic analytics [EsEIERS eI ERENE ol
“Why did it happen” [RIIEIAEINeI0le[c[ilaleVie]FTalal ale] /4
7
/
/

Descriptive analytics [REFSIESRIEId ¢ olelgulgleV] /
“What has happened” [RilsElalelF-{Ng=Yolo]gulaleVfe E gl o1 S v /7

/7
/
Operational report - P
PIVNNCIINNINMNOIY  Operational reports >,
f d
/
7/

Analytical sophistication

Value

Kuva 10. Teollisuus 4.0 kuvaaja (12)

5.2 Big Data

Big Data eli suuri maara dataa tarkoittaa suurta maara tietoa, jota ei pystyta
hyddyntamaan riittdvan nopeasti perinteisesti tietotekniikassa. Big datan merki-
tys kasvaa jatkuvasti, koska se mahdollistaa liketoiminnan kasvattamisen yri-
tyksissa, ja sen ymparille odotetaan syntyvan paljon liiketoimintaa. Big data:n
koko voidaan maaritella muutaman teran- ja petatavun vélille. Anturit ja tietojar-

jestelmat keraavat jatkuvasti dataa, jota syntyy suuria maaria. (10)
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Suurimmat haasteet liittyvat tiedon keraamiseen, tallentamiseen, hallintaan ja
erityisesti sen analysointiin eli tapoihin, kuinka Big data muutetaan hyodylliseksi
tiedoksi (10).

Big datasta yleensa puhutaan IoT:n yhteydessa, koska loT:n myo6ta koneissa ja
laitteissa on sensoreita ja antureita, Nama mahdollistavat yksityiskohtaisen da-

tan keraamisen koneiden toiminnasta ja kaytosta. (10)

Big Dataa voidaan myds kayttaa myos tiedon keraamiseen ihmisistéa ja heidan
kaytoksestaan. Esimerkiksi verkkosivut voivat tarkkailla kayttajien verkkokayt-
taytymista aina hiiren painalluksiin asti, ja tatd dataa voidaan kohdentaa muun
muassa mainonnassa kayttajaa kohtaan, tai datankeragjat tallentavat datan ja

myyvéat sen eteenpain. (10)

Big datalla on my@s yrityksille suuri hyéty, silla esimerkiksi laitteilta saadun da-
tan avulla voidaan laitteita optimoida toimimaan tehokkaammin ilman suuria in-
vestointeja. Datan avulla voidaan laskea, mika laite tuottaa parhaimman loppu-
tuloksen ja energiatehokkuuden. Taman datan avulla tuotanto voi muuttaa ajo-
asetuksia ja optimoida tuotantoa, lisaksi kehittyneet algoritmit voivat vaihtaa
asetuksia automaattisesti. Liséksi datan avulla voidaan luoda analyyseja, joilla
pystytddn ennustamaan laitteistojen hajoamista, ja kuluneet osat pystytaan
vaihtamaan ennen hajoamista. Tasta johtuen kapasiteettia saadaan pidettya
paremmin kaytossa ja yksikkokustannuksia saadaan laskettua. (10)

5.3 Tietoturva

Tietoturva on noussut yhdeksi pilvipalveluiden seka asioiden internetin (IoT)
suurimmaksi huolenaiheeksi erityisesti laitteiden lisaantymisesta johtuen. Inter-
nettiin yhdistettyjen laitteiden mé&ara on ylittanyt jo maapallon vakiluvun ja laittei-

den maara on arveltu olevan vuonna 2020 noin 20,4 miljardia. (13)
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Nykyisellaan asioiden internet on suuri uhka kuluttajalle seka yrityksille, koska
sen tietoturvaa ja kayttoa koskeva saantely on puutteellista. Esimerkiksi markki-
noilla on talla hetkella laitteita, jotka ovat halpoja, mutta ovat vailla ilman mitaan

tietoturvasuojaa.

Tama luo ongelman verkossa, jossa heikoin laite voi uhata koko verkkoa, ja
jossa hyokkaaja pyrkii aina lapaiseméaén heikoimman suojan. Lisaksi ongelmia
loT-laitteissa luo se, etta monet kayttajat eivat ole edes tietoisia tai ovat unohta-
neet, ettd heidan laitteissaan on tallaisia ominaisuuksia. Vuosikausia verkossa
kytkettyna oleva laite, onkin voinut joutua hytkkayksen uhriksi ja ollut portti lop-

puverkkoon muita hyokkayksia tai tiedonkalasteluja varten.

Esimerkiksi Mirain-bottiverkko hyddynsi huonosti suojattujen loT-laitteiden suo-
rituskykyé ja kaynnisti niiden avulla kaikkien aikojen suurimman palvelunesto-
hyokkayksen, joka heratti tarkkailijat huomaamaan vaarat laitemarkkinoille, joilla

mahdollisimman laaja laitteiden kayttéonotto on asetettu tietoturvan edelle. (13)

GDPR (General Data Protection Regulation) eli EU:n tietosuoja-asetus asettaa
myos loT:lle omat haasteensa, koska asioiden internet kerda paljon yritysdataa
sekd myds paljon henkildkohtaisia tietoja. Tama taas aiheuttaa riskin, ettd huo-
nosti suojattu loT-laite, on voinut kerata kayttajasta sellaista dataa, joka voi hak-
keroinnin kohteeksi joutuessaan aiheuttaa kayttajalle riskin joutua digitaalisen
identiteettivarkauden kohteeksi. Liséksi useat loT-laitteet eivat kerro kayttajil-
leen, miten naiden tietoja kaytetddn. Tietosuoja-asetusten mukaan laitevalmis-
tajien on velvollinen ilmoittaa kayttajalle, miten heidan henkildtietonsa kerataan,
kaytetaan, luovutetaan tai tallennetaan. Liséksi valmistajat yleensa eivat myos-
kaan kerro, kuinka kayttaja voi kayttaa oikeuksiaan kysella omia tietojaan, joita

laitteet ovat kerdnneet. (14)
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6 Schneider Electricin loT-jarjestelma Ecostruxure

Schneider Electricin loT-jarjestelmat pohjautuvat Ecostruxure-alustalle, joka on
jakaantunut viiteen alakategoriaan: Ecostruxure Building, Plant & Machine,

Grid, IT ja Power. Jokainen alakategoria kasittaa sisalladn Schneider Electricin
eri liikeyksikoiden laitteet, eika talla hetkella yhteista kayttéliittymaa ole esimer-

kiksi IT:n ja Powerin valilla.

Building-puolen EcoStruxure pitaéa sisallaan kiinteiston automaatioihin liittyvat
ratkaisut, joihin kuuluvat taloautomaatio-, palo- seka turvallisuuslaitteet. Jarjes-
telmalla saadaan myos tietoja kiinteiston tehokkuudesta, luotettavuudesta, jota

voidaan kayttaa kayttdomukavuuden parantamiseksi. (15)

Plant pitaa sisallaan teollisuuden alykkaisiin tuotantoihin liittyvia laitteita ja ty6-
kaluja, joiden avulla keratyilla tiedoilla pystytaan tehostamaan teollisuuden tuo-
tantoprosesseja niin, etté tuotantoa voidaan nopeuttaa ja ennakoimaan laite-
rikoista johtuvia tuotantokatkoja Big Datan avulla. Jarjestelm&an liitetaan taa-
juusmuuttajia, antureita, ohjelmoitavia automaatiologiikoita (PLC) seka erilaisia
PC valvomo-ohjelmistoja (SCADA). (15)

Grid-alustalla kerataan sahkoverkon analytiikka, joka mahdollistaa tehokkaita
toimintoja, esimerkiksi ennakoivaa kunnossapitoa ja investointisuunnitelmia.
Gridin palveluvalikoimaan kuuluu kenttdkojeiston valvomo, joka auttaa optimoi-
maan resursseja, henkildstta ja kiinteiston toimintaa jokaisessa vaiheessa.
Kaytannossa liitettavia tuotteita ovat suojareleet sekd sahkonlaatuanalysaattorit.
(15)

Power-alusta on tarkoitettu kiinteiston sahkdnjakelun valvontaan pienjannite-
seka keskijannittelaitteistoille. Kiinteiston sahkonjakelulaitteistoa ja sen yllapitoa
seuraamalla voidaan vahentaa kiinteistdjen kayttokatkoja seka pienentéa yllapi-

tokustannuksia.
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Samalla voidaan parantaa kiinteiston suunnittelua ja l0ytaa lisdkapasiteettia.

Jarjestelmaan liitetddn muun muassa pienjannitekatkaisijoita, keskijannitekat-

kaisijoiden suojareleitd, sdhkon laadunmittausanalysaattoreja seka UPS:eja. Li-

saksi Power Monitoring- ja Plant -rajapinnat voidaan liittd&a keskenaan kuten ku-

vassa 11 esitetddn, ja nain ollen voidaan parantaa tehtaan sahkonjakelun seka

tuotantolaitteiston kunnossapitoa ja yllapitoa. (16)
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Ecostruxure IT -jarjestelmd, johon tama paattétyo keskittyy, on Schneiderin IT-
infrastruktuurin yllapitoon, analytiikkaan suunniteltu sovellus. Pilvipalvelulla voi-
daan seurata datacentereiden ja pienten it-salien energiatehokkuutta seka ka-
pasiteetin kayttoa. Analytiikalla voidaan ennustaa mahdollisia datacentereiden
jadédhdytysten vikaantumisia seka seurata UPS-laitteistojen kuormitusta, seka vi-
kaantumisia. Lisaksi IT-jarjestelméalla voidaan monitoroida tietokonesalien olo-
suhdevalvontaa Netbotz-jarjestelméalld, jotka yleensa sijoitetaan kolokaatiohin
(colocation). Kolokaatiot ovat laitetiloja datacentereissa, jossa loppuasiakas voi
sijoittaa oman laitteistonsa jo valmiina olevaan infrastruktuuriin, tai asiakas voi
vuokrata koko laitteiston Datacenterin yllapitajaltd. Kuva 12 esittaa jarjestel-

maan liitettavia laitteita. (17)

Edge &

Data center
Control
EcoStruxure IT Free EcoStruxure Asset Advisor

End-to-end Cybersecurity
Cloud and/or On Premise

Connected
Products

Kuva 12. Liitettdvyyskaavio Ecostruxure IT:sta. (17)

7 Ecostruxure Tietoturva

Schneider Electricin Ecostruxure pilvipalvelujen eri osa-alueet pohjautuvat lahes
samanlaisiin tietoturvavaatimuksiin. Tassa osiossa lapikaydaan oleellisimman

alustan eli Ecostruxure IT:n tietoturvaa.
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7.1 Sovellusturvallisuus

Schneider Electricin ohjelmistokehittgjien, jotka kehittavat Ecostruxure IT jarjes-
telmaa, taytyy kayda yrityksen pakollinen White Hat Hacker -koulutus, jotta he
saavat eettisen hakkerin sertifikaatin. Ohjelmistokehittajien taytyy suorittaa serti-
fikaatti heti tydsuhteen aloitettua seka suorittaa kyseinen kurssi vuosittain.
Kaikki muutokset, jotka tehdaan Ecostruxure IT -pilvipalveluymparistoon kayvat
lavitse vertaisarvioinnin, jossa vahintaan yksi asiantuntija kay lavitse koodin laa-
dun, tietoturvan ja suorituskyvyn. Lisaksi kaikki muutokset kirjataan GIT-jarjes-
telmaan, jossa voidaan seurata muutoksia ja ohjelmoinnin historiaa. Ohjelmisto-

kehitys suoritetaan my0s fyysisesti eristetysti tuotantotiloista.

Ecostruxure IT:n tuotekehitys kay laajasti erilaiset haavoittuvuudet erilaisilla kol-
mannen osapuolen turvallisuuden testaustaustydkaluilla lavitse. Kaikki muutok-
set lahdekoodiin kaydaan lavitse bugien, tietoturvaongelmien varalta, ja jos lah-
dekoodi ei tayta Ecostruxure IT:n standardeja, muutokset lahetetaan takaisin
kehitystiimille. Lisdksi Schneider kayttaa kolmannen osapuolen sertifioituja hak-
kereita testaamaan sovelluksen haavoittuvuuksia, niin ettd Ecostruxure IT:n
kaikki komponenttien haavoittuvuudet pyritddn havaitsemaan Gateway-, mobiili-
ja verkkokayttoliittymien osalta. Schneiderilla on myds erillinen tuoteturvaan liit-
tyva valmiusryhma (CPCERT = Cyber Emergency Response Team), joka hallin-
noi haavoittuvuuksien ilmoitusprosessia, niin etté voidaan kohdentaa oikea rat-

kaisu ongelmaan.

Datan hallinnointi Ecosturuxure IT:ssa tayttaa EU:n tietosuojavaatimukset
(GDPR), jolloin kayttdjan kaikkea dataa on mahdollista tarkastella Ecostruxure
IT:n alustalla missa pain maailmaa tahansa, ja kun Ecostruxure IT -tilin poistaa,
tama myos automaattisesti poistaa kaiken datan. Lisdksi Ecostruxure IT keraa
ainoastaan sensoridataa, niista sensoreista, jotka kayttaja on antanut jaetta-
vaksi. (18)
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7.2 Tuotteen turvallisuusominaisuudet

Ecostruxure IT:ssé on sovelluksilla ja Gateway:lla omat turvallisuusasetukset.
Kayttoliittym&an luotavat tilit vaativat korkean vaikeustason salasanan, jossa sa-
lasanan pituus tulee olla vahintaan 8 merkkia. Salasanassa tulee olla pienia
seka isoja kirjaimia, numeroita ja erikoismerkkeja; lisdksi kahta useampaa sa-

mankaltaista merkkia ei ole sallittu salasanassa.

Liséksi kirjautuminen Ecostruxure IT -tilille vaatii monivaiheisen tunnistautumi-
sen, jotta voidaan varmistautua, etta kayttaja on oikeasti sallittu kayttaja. Moni-
vaiheiseen tunnistautumiseen voidaan kayttada Ecostruxure IT
-mobiilisovellusta tai kolmannen osapuolen sovellusta, esimerkiksi Duo Mobile.
Liséksi on myds mahdollista kayttaa tekstiviestivahvistusta, mutta tama ei ole

suositeltavaa.

Ecostruxure IT suojaa kayttajien tileja Brute Force -hyokkayksilta. Brute force
-hyokkayksella tarkoitetaan vasytyshyokkaysta, jolla ohjelmallisesti palveluun
hyokkaava pyrkii yrityksen ja erehdytyksen kautta arvaamaan oikean salansa-
nan. Brute force -hydkkaykseen kaytetdan yleensa tietokoneen laskentateho,
joka miljardeista salasana ja kayttajatunnusyhdistelmisté pyrkii arvaamaan oi-
kean tunnuksen ja salasanan. Nain ollen kymmenen vaaran kirjautumisyrityk-
sen jalkeen, kirjautumista yrittdneen henkilon laitteen IP-osoite estetdén. Taman
jalkeen sovelluksen kayttaja saa sahkopostilla ohjeet, kuinka IP-osoite voidaan
jalleen sallia. Liséksi sovellus myds estaa liian monta kirjautumisyritysta minuu-
tissa: jos kayttaja yrittda kirjautua 20 kertaa minuutissa paikasta riippumatta oi-

keilla tunnuksilla, niin sovellus laskee kirjautumisyritykset 10 kertaa minuutissa.



26

Ecostruxuren pilvipalveluun yhdistava Gateway kayttaa alan standardia,
2048-bittisté RSA-sertifikaattia, ja data on suojattu siirron aikana 256-bittisella
salauksella. Ecostruxure IT:n Gateway kommunikoi ulkoverkkoon ainoastaan
ulospéain menevalla portilla 443, ja talléinkin kommunikointi tapahtuu ainoastaan
muutamaan sallittuun Ecostruxure IT IP-osoitteeseen. N&in ollen Gateway:hin
kytkettava laitoksen tietoturva ei vaarannu. Ulospain kommunikoivan portin
kayttaminen tarkoittaa kaytanndssa sita, etta laitteen tietoja ei voida muuttaa.
Tama kommunikointitapa sallii lukea laitteen dataa ainoastaan sallituista I1P-

osoitteista.

Gateway myos paivittaa ohjelmistojaan automaattisesti, niin etta laitteella on

aina tietoturvapaivitykset ja muut ohjelmistopaivitykset ajan tasalla. Liséksi Ga-
teway:ssa kytkettyjen laitteiden sensorit l&hettavat myos paivitysten aikana da-
taa pilveen, jotta véltytdan datan katkeamiselta paivityksen aikana. Kuvassa 13

esitetaan tiivistetysti Gatewayn tietoturva.

Making it cyber secure

Kuva 13.  Ecostruxure IT Gatewayn tietoturva (17)
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7.3 Datacenter ja verkkosuojaus

Ecostruxure IT:n palvelimet sijaitsevat Yhdysvalloissa Microsoft:n Azure-pilvi-
palvelussa, joka tayttda 1ISO27001-, HIPAA-, FedRAMP-, SOC1- ja SOC2- serti-
fikaatit. Paasy palvelimille fyysisesti on rajattu hyvin pienelle kayttajaryhmalle.
Tuotantoverkkoon paasevilta tyontekijoilta vaaditaan monivaiheista tunnistautu-
mista. Ecostruxure tarjoaa samat suojaukset palvelunestohyokkayksilta kuin
Microsoft, koska Ecostruxure palvelu pyorii Azure-pilvipalvelussa, jonka reaaliai-

kaista liikenteenhallintaa Schneider kayttaa.

Data Center -puolen tietoturvahaavoittuvuuksien kartoittamiseen kaytetdan myos
kolmannen osapuolen sertifioituja samoja hakkereita kuin itse sovelluksen tieto-

turvan parantamisessa.

EcoStruxure IT:ta yllapitaa ja operoi erillinen tuotekehitystiimi (DevOps), joka
noudattaa erittin korkeaa kyberturvallisuutta ja tietosuojaa. EcoStruxure IT-jar-
jestelman kaikkia osia tarkkaillaan ja skannataan jatkuvasti mahdollisten tieto-
turva-aukkojen tai tietosuojaongelmien varalta. DevOps-tiimi on ymparivuoro-
kauden valmiudessa ja pyrkii reagoimaan nopeasti uusiin uhkiin ja ongelmiin.
(18)

8 Schneider Electric UPS:en etavalvonta

UPS:n etavalvontaan Schneider Electricilla on viisi vaihtoehtoa: 10-pohjainen ti-
latietosignaali kiinteistbautomaatiolle, Modbus rekisteri, l&hiverkkoon liitettava
webselain hallintalaitteen etéhallintakortin kautta, Ecostruxure Power Monitoring

Expert -pilvipalvelut tai Ecostruxure IT.
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8.1 |O-pohjainen etavalvonta

Yleisimmin kaytdssa Schneiderin UPS:lla on IO-pohjainen tilatietosignaali kiin-
teistbautomaatiolle, josta UPS:n relekortilta luetaan releen auki- ja kiinniasen-
nosta asiakkaan haluamia tapahtumia. Kuvassa 14 esitetdén erddn UPS:n tila-
tietojen maaritys. Tassa tapauksessa, kun jokin halytys aktivoituu UPS-laitteella
listasta, rele menee kiinni tai aukeaa, jolloin kiinteiston automaatiolle tulee haly-

tys.

=
~

‘Configure one or mare SPECTIc event(s) assocated t oumut
Rty 1

Mot selected

Kuva 14. Galaxy VL UPS:n releiden halytysten maarittdminen

IO-pohjaista jarjestelmaa suositaan lahinna pienemman hankintahinnan kan-
nalta, koska talloin ei tarvitse hankkia erillista etahallintakorttia eli NMC:t& (Net-
work Management Card). Lisaksi I0-pohjainen jarjestelma on toimintavarmin.
Jarjestelmasséa ainoat hajoavat komponentit ovat laitteen fyysiset releet tai kiin-

teistdautomaatiolle meneva kaapeli.

Etahallintakortin osalta tilanne on nykyisin hieman muuttunut, silla uusimmissa
Schneiderin UPS-laitteissa etahallintakortti alkaa olla jo vakiona. Haittapuolina

tassa jarjestelmassa taas on, ettd vikojen analysointi etdn& on hankalaa,
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koska laitteissa yleensa on rajattu maara releita, joten yleensa yhta relettéa koh-
den on useampi halytys aktivoituna. Talléin jokin ei-kriittinen halytys voi akti-

voida halytyksen, ja voi vaatia huoltomiehen kaynnin paikan paalla.

8.2 Modbus-etavalvonta

Modbus-etavalvontana Schneiderin UPS:ssa voidaan kayttaa sarjaporttiliiken-
teista tai ethernet-pohjaista Modbusia (Modbus Serial RTU ja Modbus TCP).
Molemmissa tavoissa saadaan kiinteiston tai teollisuuslaitoksen valvomoon bi-
naaripohjaista dataa. Tasta datasta erotellaan UPS:n laitteen mukana toimitetun
Modbus-rekisterin avulla halutut tapahtumat, joista halutaan halytysten tai lait-
teen tilanvaihdoksista johtuvien muutosten nékyvan. Kuvassa 15 on esimerkki-
kuvankaappaus Galaxy VS Modbus-rekisterista. Modbus-vaylaan liitytaan

yleensa erillisella Modbus-kortilla tai laitteen etahallintakortilla eli NMC:lI&.

Schneider Modbus Register Map: Galaxy VS, Galaxy PX 10-100 kW

Electric

Notes: 990-6131E

1. 16-bit registers are transmitted MSB first (Le. big-endian).

2. INT32 and UINT32 are most-significant word in n+0, least significant word in n+1 (L.e. big-endian).

3. Function code 3 is supported

4. Modbus serial RTU and Modbus TCP is supported,

5. Signed numbers are twos-compliment

6. Status bits are atomic within  single Modbus register. User shouid not look for consistency across multiple registers, only within a single register.

7. For ASCII strings less than the maximurn length, the unused characters are filled with nuls.

8. Single-register reads of reserved or undefined registers will return an error. Block reads which begin with a valid register will not return an error but will retum zeros for undefined registers.

9. Strings are two characters per register, first character in high-order byte, second character in low-order byte. Printable ASCII only

10. Bit #0 is least significant bit

11. Data Type column: "INT16"=signed 16-bit integer, "UINT16" = unsigned 16-bit integer, "INT32" = signed 32-bit integer, "UINT32" = unsigned 32-bil integer, "ENUM" is a UINT18 value which maps
1o a defined list of states, "ASCII” = the printable ASCII subset from 0x20 -OX7E. BOOLEAN= a single bit, 0 or 1

12. "Absolute Starting Register Address” = 0 (the column heading used in this table) is equivalent to "Register 40001* in Modicon terminology, which is address zero when transmitied over the wire.

13. For register 4889, the multiplier has been modified from 0.01 10 0.1 and the divider has been changed from 100 to 10 when compared with firmware version 6.57.x and older.

14. This Modbus register map is compatible with firmware version 6.74.x and higher.

For detailed Modbus configuration settings, please refer o the display,

Scale
Wodicon Standard | Absolule Staring | Absolute Starting | BIt Data Point Tength | Data Type | Multiply | Divide Valld Response
Register Number Register Address, | Register Address, Reading | Reading
Hexa-decimal) (Decimal) By: By:
Status Data
40002 0x0001 1 UPS status 1
UPS operation mode - Batien OOLEA! =UPS operation mode - Batlen
attery is below minimum acceplable runtime OOLEA! =Battery is below minimum acceptable runtime:
ypass OOLEA! =UPS is in bypass
PS operation mode - Batlery test OOLEA! =UPS operalion mode - Batlery test
eserve: OOLEA!
eserve: OOLEA!
eserve: OOLEA!
Reserve OOLEA!
8 [Reserve OOLEA!
9 [Battery inoperable OOLEA! 1=Batery inoperable
Reserved OOLEA!
Reserved OOLEA!
Reserved OOLEA!
alarm present OOLEA! alarm present
/arning alarm present OOLEA! 1=Warning alarm present
Critical alarm present OOLEA! 1=Critical alam present
40003 0x0002 2 Bypass 1
0 [Bypass voltage out of lolerance BOOLEAN 1=Bypass voliage is out of lolerance and UPS is
Iprevented from going into requested bypass mode
1 ypass phase sequence incorrect OOLEA! 1=The phase rotation on bypass is incorrect
ypass frequency oul of tolerance OOLEAI 1=Bypass frequency is out of tolerance
ypass phase missing OOLEA! 1=Bypass s missing a phase
Reserve OOLEA!
Reserve OOLEA!
Reserve OOLEAI
Reserve OOLEA!

Kuva 15. Galaxy VS Modbus rekisteri
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8.3 Webselain -etavalvonta

Webselain -etavalvonta mahdollistetaan UPS-laitteeseen samalla NMC- etahal-
lintakortilla, jota kaytetddn myds Modbusiin liityttdessd. Samaa korttia ei voida
kayttaa toimimaan Modbus-kaytdssa ja Ethernet-verkossa samanaikaisesti.
NMC-kortti on joko integroitu osaksi UPS-laitetta tai se on erikseen hankittava
lisakortti, joka kytketaan laitteessa olevaan lisékorttipaikkaan.

Yhdistaminen asiakkaan lahiverkkoon ja tata kautta ulkoverkkoon tapahtuu nor-
maalilla Ethernet-kaapeloinnilla. Taman jalkeen asiakas tai laitteen kayttéénot-

taja konfiguroi kortin niin, ettd etéahallintakortti hakee asiakkaan lahiverkosta IP-
osoitteen, ja tata kautta asiakas paasee korttiin kasiksi etana.

Etahallintakortin vahvuuksina aikaisempiin valvontatapoihin on reaaliaikainen
tapahtumien seuranta, laitteen mittaustietojen seuranta, seka mahdollisuus seu-
rata laitteen tapahtumabhistoriaa tarkemmin tapahtumalokin kautta ja saada ha-
lytyksista myos ilmoituksia sahkopostiin. Kuvassa 16, 17 s.31 ja 18 s.31 on né-
kyma verkkohallintakortin esimerkkimittaustietoihin ja tapahtumalokiin.

Schneider vk Menogemen cas Ecotruxure | T © No Alarms
8;%:(\ c ap h | 7 Log Oft | Help
Home Stas »  Conwol -  Conigoraion - Logs -+ About =

Home

Device Information

Active Alarms

© NO ALARMS PRESENT

Recent Device Events

.........

Kuva 16. Laitteen webselain -etahallinnan etusivu
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2

Dape| English | T Log Off | Help

Event Log
Event Log Filtering
Event Time
@® Last
Alllogs. -
© From
Start Date [YYYY-MILDD HE:mm:ss] End Data [YYYY.MM.DD Hi:mm:ss]
2022-12-22 00:00:00 +02.00 20230119 2356959 +02:00
Apply Clear Log Filter Log Launch Log in New Window
Event Log L Save
Daws Timo oz User  Event
2023-01-19 150238 Device The UPS is in bypass in response to the UPS front-panel or a user-initiated software command, typically for maintenance
20210119 150235 Device 4 Thesystemis Inbypass n response to e UPS font-panel o a usernated software command,typically for maintenance
2023-01-19 150238 Device @ The user command was complated
2023-01-19  15.02.38 Device @ The user has requested a transfer from inverter operation to bypass operation
2023-01-19 145334 apc 1 Web user"apc’ logged in from 192168 0.14
20230119 145329 System @ Detected an unauthorized user aftempling to access the Web interface
2023-01-19 145139 System @ Network service started System IP is 192.168.0.3
2023-01-19 145139 System @ Network service restarting - IP changed
20230119 145138 System @ Network service started. System [P is 192.168.0.3
2023-01-19 145138 System @ Network service restanting - IP changed
2023-01-19 145138 System € Network service started. System IP is 10.10.0.9
2023-01-19 145138 System @ Network service restarting - IP changed
Kuva 17. Webselain tapahtumaloki
Eccstruxure |T & No Alarms
Innovation At Every Level

schneider Network Management Card 4
&

Electric

Home  Status

Galaxy VS 40K

Mobile visibilty inte your devices

UPS Output Measurements

Unit Measurements

UPS Mode
UPS Normal Operation

Frequency
500 Hz

Phase Measurements

Measurements

Voltage

Voltage
Current

Peak Current
Power
Apparent Power
Power Factor
Crest Factor
Current THD

Max RMS Current

Logs

System Mode Neutral Current Total Power

System Inverter Operation 6A AKW

Percent Load Total Apparent Power

135% SkVA
L2 L23 L34
399V EEA v
[§] L2 L3
230V 230V 20V
TA 8A BA
1A 19A 16A
ThW 2kW 1kW
2kVA 2kVA 1kVA
0.94 092 084
2 2 2
0% 0% 0%
na 24 124

Schneider Electric's Web Site | EcoStruxure IT

Kuva 18.

Dapc| English | T Log Off | Help

©2021, Schneider Electric. All rights reserved.
Updated 2023-01-13 135323

Laitteen kuorman puolen mittausdata
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8.4 Ecostruxure IT

Ecostruxure IT on Schneiderien etavalvonnoista talla hetkella harvinaisin, mutta
myo6skin uusin. Ecostruxure IT -pilvipalvelu kayttdd UPS:n etavalvontakorttia lii-
tyntarajapintana pilveen, ja yhteyden saamiseksi pilveen jarjestelma vaatii Gate-
way-palvelimen, ja tarvittavat muutokset palomuuriin tai taysin irrallisen yhtey-
den lahiverkosta pilveen, esimerkiksi 4G/5G mobiiliyhteys. Kuvassa 19 esite-

taan periaaterakennekuva yhteydesta pilveen.

Safely pushing data to the cloud

. EcoStruxure IT

Products & Services

PDU

Kuva 19. Periaatekuva Ecostruxure IT -yhteydesta pilveen. (17)

Etavalvonta kayttaa tiedonsiirtoprotokollana SNMP V1- tai V3- protokollaa.
SNMP-protokolla mahdollistaa TCP/IP-verkon kautta laitteiden etdvalvontakor-
tilta tilankyselyn, ja tallin laite voi antaa itsenéisia halytyksia. Lukeakseen
UPS:n tilaa ja tapahtumia Ecostruxure IT -pilvipalvelu vaati etavalvontakortilta
MIB (Management Information Base) -tuen sekd DDF

(Device Definition File) -tiedoston.
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DDF-tiedostossa on maaritelty laitteen muuttujat ja tapahtumat, joita pilvipalvelu
lukee, ja tiedostossa raakadata on muokattu lukukelpoiseksi. DDF-tiedosto on
Schneiderien UPS:n tapauksessa valmiiksi luotu. Mutta jos esimerkiksi toisen
valmistajan laitteen haluaa myos lisata nakymaan pilvipalveluun, tama vaatii sa-
manlaisen MIB-tiedoston. Taman takia Ecostruxure IT voidaan myds kayttaa
muiden valmistajien laitteissa, jos heilla on etahallintakortti sekd DDF tiedosto
tehty valmiiksi. (19)

8.4.1 Kayttoliittymat

Ecostruxure IT:lla on kayttajalle kaksi erilaista graafista liityntarajapintaa omaan
laitekantaan. Nama ovat internetselainpohjainen verkkosivusto seka alypuheli-
mella toimiva applikaatio. Jotta naihin graafisiin nékymiin saadaan laitteet naky-
viin, ndma tulee etsia Gateway serverin selainpohjaisesta verkkokayttoliitty-
masté. Kuvassa 20 nahdaan Gateway:n kayttoliittyméa seka laitteiden etsinta la-

Ecoa truxure IT admin v
Gateway

&3 Launch Ecostruxure IT Discover Devices
Cloud Conneativity Locate devices and begin monitoring them with EcoStruxure IT.
| Discover Devices

1P search range

Settings USE ALL CREDENTIALS »

y @ Discover devices
Devices 5

Alarms 1

Summary

5 discovered 1 unsupported
Total devices discovered Not supported by EcoStruxure IT

Kuva 20. Laitteiden haku (19)
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Ecostruxure IT -selainpohjaisessa kayttoliittyméassa, kuten myés mobiilissa ap-
plikaatiossa, voidaan tarkastella kokonaisen kohteen kaikkia laitteita, ja naiden
keradmaa Big Dataa. Talla Big Data:sta saadulla tiedolla voidaan analysoida
huollon sekd mahdollisten modernisaatioiden tarvetta laitteille. Kayttoliittyman
kuvaesimerkkein& on kaytetty Schneiderin globaalien showroomien Ecostruxure

IT -nakymaa.

Kuvassa 21 on Espoon Showroom -kohteen nakyma. Kuvassa 22 s.35 esimerk-
kilaitteeksi on valittu Showroomia syéttava Galaxy VS UPS. Kuvassa 23 s.35
taas nahdaéan esimerkiksi Espoon Showroomin Big Data -analyysia.

Helsinki v Compare sensors. Move devices. Muto Alarms Actions. v 00 0 000 -

The foliowing gatewayts) are offline: NAM Innovation Lab, My home office. Joes Gateway, andrewt-test-gateway, AvNet Test Gateway - Laptop, HK ITE Testing.

E CX-RackPDU

0 EcoStruxure IT Gateway

I Galaxy VS 40 k\{s{ showroom B okw sy gy

Kuva 21. Ecostruxure IT etusivu Espoo Showroomista
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H Galaxy VS 40 kW showroom

A6kW 4040V
Holsinki

woan MEUT

® B01846001177
Sensors  Configuration

Benchmarks

Your Favorite Sensors (6 h)

Contacts.

0C0

Tou havien't 5ot up any faverite Sensors for this device yot. Go to the.

1 andl click the # 19 faverite SCNS0FS aNd THeif LIEST MEasUFCMEnts will
show up here.

Unsure which ta favorita? Soo in the Semsors Tab:

Actions
T Open dovice homepage
Seatete

® Please ensure that HTTPS in enabled on vour device. For more
Critical and Warning

‘details click here

Mo active alarms ® Fropartias

A5 wesion

Application vencn
Bty Last Raclacsd Date OLDL000
Dty of Manutacture 1132016
DOF varsien 200277.200348
Enevgy Storage Tres VRLA_OR_WET_CELLS

famity Galaxy V5.

Firmware 657184 6763118

Gty Schraider Dlactric Finkind. Securs power test gatewsy, Helsinki

Kuva 22. Espoon Showroomia syottavan Galaxy VS UPS:N nakyma

Al locations + Europe + Finland

Helsinki -

Eco&truluro IT

G Dashboards.

Investigate the performance, efficiency, and health of your equipment. Data is benchmarked anenymously against billians of data center records in our EcoStruxure IT data lake. We assess
your equipment once a day.

==

UPS Score

(@ Inventory
A\ Atarms

" Reporting

il ® ®

[E] Management

53 Administration

% Support
@, Submit a ticket

[E) Feedback

(@HelpCenter

Kuva 23.

See factors that influence the
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Mobiilisovelluskayttoliittyma ei juurikaan eroa verkkoselaimella olevasta néky-
mastd, erona on ainoastaan, ettd graafinen nakyma on tiivistetty kompaktiksi
kokonaisuudeksi toimimaan alypuhelimelle tai tabletille. Kuvassa 24 on ruutu-
kaappauksia 10S-pohjaisesta kayttoliittymasta. Ruutukaappaukset on otettu sa-
moista ndkymista kuin selainkuvissa 21 s.34 ja 22 s.35. Kuvan 23 s.35 tapaista

nakymaa ei mobiiliapplikaatiolla ole.

wo “-re-. »on -ve %02 “-re

v . v 2 v " v < Galaxy VS 40 kW showroom

Kuva 24. 10S Ecostruxure IT -mobiilisovellus, ruutukaappaus.
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9 Ecostruxure IT kaytanndssa

Ecostruxure IT on periaatteessa melko edullinen kayttdonotettava palvelu.
Perusperiaatteeltaan palvelu ei vaadi loppuasiakkaalta muita suuria investoin-
teja kuin olemassa olevan laitekannan, esimerkiksi UPS tai rivijaahy, joista I0y-
tyy etavalvontakortti. Taman lisdksi tarvitaan tietokone tai palvelintietokone seka

internetyhteys.

Jos asiakas ei halua tehda sellaisia muutoksia palomuuriin, ettd saadaan lait-
teet kommunikoimaan ulkoverkkoon, tilanteeseen on olemassa ratkaisu, jossa

Gateway-palvelin liitetddn ulkoverkkoon 4G- tai 5G-modeemilla (kuva 25).

mmm— D) & —d

Ecostruxure Internet Ecostruxure IT
IT gateway 4G/5G pilvi
Lahiverkkokytkin Reititin

Jaadytyslaite

Rack PDU

Kuva 25. Mobiiliyhteys -kaavio Kuva: Niko Stolt

Asiakkaan osalta palvelun kayttéonotto on helppo, koska kayttéonotto ei vaadi
kuin ecostruxureit.com -sivustolle rekisteroitymisen ja taman jalkeen Gateway:n
asennuksen seka konfiguroinnin. Naiden jalkeen voidaan asentaa myds alypu-

helimeen Ecostruxure IT -sovellus.
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9.1 Palvelutasot

Palvelussa on kolme erillistd palvelutasoa, ja naiden hinnat vaihtelevat ilmai-
sesta useaan sataan euroon. Palvelun hinta riippuu monitoroitavasta laitteen
tyypisté ja kokoluokasta ja myds siita, kuinka monta laitetta halutaan monito-

roida.

» Ecostruxure IT free = Perusnakymat webselain- tai mobiilisovelluksella lait-

teille ja sijainnin hallinta, maksuton palvelu

» Ecostruxure IT Expert = Mahdollistaa laitteiden syvemman tarkkailun ja erilais-
ten sensorien visuaalisen datan ulosannin; lisaksi laiteitta voidaan vertaisarvi-

oida muihin vastaaviin laitteisiin Ecostruxure IT -pilvessé (maksullinen palvelu).

* Ecostruxure IT Expert + Asset advisor, samat ominaisuudet kuin Expertissa,
mutta liséksi kuukausittainen raportointi infrasta ja suosituksista (maksullinen

palvelu).

9.2 Ecostruxure IT -etdvalvonta loppuasiakkaan laitteista

Laitteet, jotka loppukayttdja liittdé& Ecostruxure IT -pilvipalveluun tulevat myds

nakyviin CSA-palveluun (connected services app), johon paikallisella Schneide-
rin huoltohenkilostolla on paasy. Lisaksi, jos asiakas haluaa maksulliset Expert-
tai Expert + Asset Advisor -tasot, laitteet paésevat ymparivuorokautisen valvon-
nan ja analyysipalveluiden piiriin. Palvelua hoidetaan Suomen ja Pohjoismaiden
osalta keskitetysti Iso-Britanniasta CSH:n (Connected Service Hubin) toimesta.
Kuvassa 26 s.39 on CSA-ndkyma eraan asiakkaan UPS-laitekannasta, josta on

jokaista laitetta mahdollista monitoroida erikseen.
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Kuva 26. CSA nakymaé eraan asiakkaan UPS-laitekannasta

9.3 Ecostruxure IT-etavalvonnan hyodyt
9.3.1 Vikatilanteessa

UPS-laitteiston vikatilanteessa edella mainitusta etéavalvontasovelluksesta on
suuri hyéty. Asiakas voi huoltosopimuksen alaisesta laitteesta olla suoraan yh-

teydessa Suomen paivystysrinkiin.

Paivystysringilla on suora paasy CSA-palvelun kautta laitteelle, ja tAman kautta
voidaan selvittda vikaa ilman ettéd kohteeseen tarvitsee mennd. Liséksi jos asia-
kas ei ole itse huomannut vikaantumista, niin Connected Service Hubi myds
monitoroi laitetta, ja vian huomattuaan he ovat yhteydessa loppuasiakkaaseen
ja tarpeen tullen myds paikalliseen huoltoon. Kuvassa 27 s.40 esitetdan halytys-
prosessi. Kyseisen kuvan kohta 4:ssa halytys tulee myds silloin nakyviin Suo-
men huollon CSA-sovelluksessa.
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Kuva 27. Halytysprosessi (17)

9.3.2 Laitteiden elinkaaren hallintapalvelu ja analyysi

Laitteiden analyyseihin vaaditaan vahintdan maksullinen Expert-taso, jolloin
omia laitteita voidaan verrata Ecostruxure IT:n pilvessa oleviin vastaaviin laittei-
siin. UPS:ssa vertaisarvio kerda lahinna dataa akuston iasta, lampdétilasta, lait-
teiston i&sta seka laitteen kuormitustasosta, ja néin ollen kayttaja nakee, mihin
omat laitteet asettuvat (kuva 28 s.41).

Expert + Asset Advisorissa on laajemmat ominaisuuden laitteen raportoinnin
suhteen. Liitteessa 1 on esimerkki Symmetra PX UPS:n nykytilasta, ja mitéa ra-
portointi suosittelee laitteelle tehtdvéksi. Raportissa nahdaan esimerkiksi, etta
laitteen modernisointia suositellaan, koska laite on ylittanyt modernisointi-i&n
kahdella vuodella. Lisdksi akusto olisi vaihdon tarpeessa, lampdétilaa suositel-
laan laskemaan, ja UPS:n kuorma olisi hyva jakaa tasaisesti kolmen vaiheen

valilla.
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I UPS1 - North I?.Jata.Closet

Latest device insights

Kuva 28. UPS-laitteen vertaisarvio muihin vastaaviin laitteisiin

10 Ongelman ratkaisu mobiiliyhteys tuotepaketti
Ecostruxure IT:lle

Ecostruxure IT:n myynnin ongelmana Suomessa on ollut tuotteen julkaisusta
lahtien valmiin tuotepaketin puute, jolla loppuasiakas saisi laitteiston plug and
play -periaatteella, eli kytke ja kayta. Koska monesti loppuasiakkailla ei ole ai-
kaa perehtya omiin tietokone- tai palvelintietokoneisiin asennettavaan Gateway-
ohjelmistoon tai palomuurin asetusten muuttamiseen niin etta yhteys olisi ulko-
verkkoon. Kuvassa 29 s.42 on nahtavissa palvelintietokoneratkaisu, joka perus-

tuu asiakkaan omaan tietokone- tai palvelintietokonelaitteistoon.
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Ohjelmiston
asennus, Palomuurissa
konfigurointi sekd sallittujen porttien
palvelun avaus ulkoverkkon
rekisterginti

Ecostruxure IT pilvi

Ecostruxure

IT gateway

(asiakkaan
palvelin)

LEhiverkkokytkin Internet yhteys kiinte3 Palomuuri

Kuva 29. Ecostruxure IT Gateway asiakkaan omalla palvelimella, ja verkossa.
Kuva: Niko Stolt

Tahan ongelmaan perehtyneena opinnaytetyon tekija tutki Schneiderin eri tuot-
teita ja nilden mahdollisuuksia mielessdan kysymys, etta voisiko naista rakentaa
toimivan kokonaisuuden? Ratkaisussa myytaisiin asiakkaalle laitteisto, jossa
kaikki olisi jo esiasennettu, niin ettéa heidan ei tarvitse muuta kuin rekisteroida

palvelu ja asentaa tarvittavat etindkymaan tarvittavat sovellukset.

Ratkaisuksi l16ytyi Intelin INNUC -minitietokone, jossa on esiasennettuna Gate-
way -ohjelmisto, ja tdman rinnalle Teltonika:n RUT 241 4G -reititin. Kuvassa 30

esitetdan ratkaisu ongelmaan.

Kaikki esiasennettu
ja konfiguroitu

Asiakas rekisterdi

vain tuotteen

Q-

Ecostruxure Ecostruxure IT pilvi
. . IT gateway Teltonika 4G
Lahiverkkokytkin INNUC reititin, jossa
reittimen
oma
palomuuri

Kuva 30. Ecostruxure IT -Gateway INNUC-tietokoneella seké 4G-reitittimella.
Kuva: Niko Stolt
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Liitteessa 2 nahtavissa olevasta taulukosta on nahtavissa tdiden ja laitehankin-
tojen kustannukset. Taulukko ei pida sisallaéan pientarvikkeita, kuten esimerkiksi
Ethernet-kaapeleita tai mahdollista lahiverkkokytkintd. Kuvasta 31 olevasta ku-

vakokoelmasta on nahtavissa asennus kaytanngdssa.

Kuva 31. Kuvakokoelma, jossa asennus kaytannossa. Kuva: Niko Stolt
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10.1 Ongelmat

Paattotyota aloittaessa ei ollut viela tietoa, ettd Schneider Electric oli poista-
massa mallistostaan INNUC Gateway -palvelinkoneen, ja tama selvisi paatto-
tyota tehdesséa. Korvaavaa mallia ei ole viela saatavilla, ja mahdollinen kor-

vaava malli saadaan vasta 2023 loppuvuodesta tai alkuvuonna 2024.

Uusi korvaava esiasennettu Gateway-palvelinkone on osa Netbotz-olosuhdeval-
vonnan palvelinkonetta. Hinnoittelusta ei ole viela varmuutta, mutta todennakoi-
sesti hinta asettuu korkeammaksi kuin mainitun INNUC-tietokoneen hinta oli.
Hinta on korkeampi, koska mukana on Netbotz-tuki ja liitettavyys eri ymparistoa
mittaaville olosuhdeantureille. Tama hinnoittelu ja laitteiston muutos yhdessa

voivat tehda tuotepaketista vahemman houkuttelevan.
10.1.1 Vaihtoehtoratkaisu 1

Valiaikaiseksi tai pysyvéksi ratkaisuksi poistuvalle Gateway-tietokoneelle, opin-
naytetyon tekija alkoi etsia eri Schneiderin liiketoimintayksikgilta vastaavia rat-
kaisuja; tarkempi tarkastelu kohdistui heidan Ecostruxure-pilvipalvelulaitteis-
toihinsa, ja Gateway-servereihinsa. Ratkaisu |6ytyi etsinnan jalkeen Industrial
(teollisuusautomaatio) -liiketoimintayksikoilta. Industrial-liketoimintayksikolta
l6ytyi Harmony iPC, jossa on esiasennettu Windows 10 -kayttojarjestelma, seka
Industrialin omia Ecostruxure-sovelluksia. Jos Ecostruxure IT halutaan saada
toimimaan Harmony iPC:sséa (kuva 32 s.45), taytyy tama ohjelmisto asentaa ja

konfiguroida Suomen Secure Powerin huoltohenkil6ston toimesta.
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Kuva 32. Harmony iPC (20)

Tassa ratkaisussa on usea heikkous verrattuna viralliseen Ecostruxure 1T:n
Gateway:hyn PC:hen. Ensimmaisena ongelmana on ohjelmiston asennus, joka

tuo lisatoita.

Liséksi Harmony iPC tulee ilman WLAN- seka mobiililaajakaista-lisékortteja,
jotka nostavat laitteen hankintahintaa merkittavasti, ja kolmantena heikkoutena
on laitteen virtalahde. Koska tietokone on tarkoitettu asennettavaksi sahkokes-
kuksen sisdlle, tietokonetta syottava virtalahde asennetaan yleensa tietokoneen
kanssa DIN-kiskoon, ja teholdhde saa suoraan 230 V AC-jannitteensa keskuk-

selta olevilta johdonsuoja-automaateilta tai sulakkeilta.

Jos tata tietokonetta ei asenneta keskuksen sisélle, tietokoneelle on myo6s saa-
tavissa normaali virtalahde, mutta tdssa taas heikkoutena on se, etta johtimet,
jotka kytketaan tietokoneen virtaliittimelle, ovat osittain nakyvissa. Nain ollen
tama vaatisi joissain tapauksissa erillisen kotelon, jonne tietokone sijoitetaan.
Tama taas lisaisi laitteen hankintakustannuksia verrattuna viralliseen Ecostru-

xure IT Gateway:n PC:hen.
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10.1.2 Vaihtoehtoratkaisu 2

Toisena vaihtoehtoratkaisuna on minka tahansa tietokonevalmistajan mini PC,
joka tayttaa Ecostruxuren asettamat minimilaitteistovaatimukset. Tassa tapauk-
sessa vaihtoehtotuotteeksi valikoitui Asuksen PN-sarjan Mini PC

(kuva 33), joka taytti Ecostruxuren IT Gatewayn minimivaatimukset.

Kuva 33.  Asus PN-sarjan Mini PC Kuva: Niko Stolt

Laitteen etuna on normaalin tietokoneen mukanaan tuoma helppous, koska lait-
teistossa on vakiona WLAN-adapteri seka Windows 10 -kayttojarjestelma. Li-
saksi hankintahinta on merkittavasti edullisempi kuin vaihtoehtoratkaisun 1 Har-

mony iPC.

Heikkoutena laitteessa taas on, etté laite vaatii myos erillisen mobiililaajakaista-
modeemin. Tuote ei Schneider Electric:n oma tuote, joten takuu ja tuotetuki
puuttuu Schneiderin osalta taysin. Tassa tapauksessa itse tietokonelaitteiston
takuu menee laitteen jalleenmyyvan tukkurin kautta. Lisaksi laitteisto vaatii

myo6s ohjelmistojen asennuksen, joka tuo lisdkustannuksia.
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10.1.3 Vaihtoehtoratkaisujen vertailu

Kun vertaillaan vaihtoehtoratkaisuja keskenéan, niin nahdaan etta vaihtoehto-
ratkaisu 2 Asuksen Mini PC tai minka tahansa valmistajan vastaava laite on pa-
rempi ratkaisu kuin vaihtoehtoratkaisu 1 Harmony iPC, vaikkakin taméa on
Schneider Electricin oma tuote. Vaihtoehtoratkaisun 2 selva etu vaihtoehtorat-
kaisuun 1 on sen hankintahinta (liite 2), laitteen kayttoénoton helppous ja lait-
teessa vakiona olevat normaalit tietokoneen lisatoiminnot. esimerkiksi WLAN

seka Bluetooth.

10.2 Yhteenveto tuotepaketista

Kuvassa 34 ja 35 s.48 on havainnoitu INNUC 4G-yhteydella ja asiakkaan lahi-

verkossa olevien palvelinten hyoétyja ja haittoja.

Ecostruxure IT
gateway INNUC tai
vastaava ratkaisu

Kuva 34. Hyodyt INNUC 4G-yhteydella Kuva: Niko Stolt
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Asiakkaan oma
Ecostruxure IT
gateway palvelin

Asiakkaan taytyy
tehda
palomuuriin
tarvittavat
muutokset

105 laitteisto
palvelinlaitteisto
valmiina

Kiintedverkko

hankkia

tehtdva asennus
seka

Hankintahinta
konfigurointi

Kuva 35. Asiakkaan omalla palvelimella olevan Gateway:n hyédyt Kuva: Niko
Stolt

Kuvien 34 s.47 ja 35 perusteella voi paatella, ettd kuvan 34 s.47 INNUC-ratkai-
sun kaaviossa on enemman hyoétyja kuin haittoja verrattuna asiakkaan omassa
palvelimessa olevaan kaavioon Kuva 35. Ainoana hyotyné asiakkaan omassa

laitteistossa olevaan Gatewayhyn on hankintahinta, mutta hankintahinta on etu

ainoastaan siina tapauksessa, jos asiakkaalla on tarvittava laitteisto olemassa.

INNUC-ratkaisun suurin hyéty (kuva 34 s.47) on 4G yhteys, joka on taysin eril-
la&n asiakkaan omasta lahiverkosta. Tama helpottaa loppuasiakkaan tietotur-
vaan liittyvia ongelmia. 4G-verkkoyhteys voidaan myds turvata helpommin

UPS:lla sdhkoverkon hairidilta.
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Perinteinen lahiverkko, saattaa olla varmentamaton, jolloin sahktkatkon sattu-
essa Ecostruxure IT:hen liitetyt laitteet menettavat yhteyden pilveen, eiké nain

ollen laitteistoilta saada dataa.

11 Yhteenveto

Tassa opinnaytetydssa kasiteltiin varmennetun sahkoénjakelun eli UPS-laitteis-
ton hyddyntamista asioiden internetin parissa, eli loT-maailmassa. Tyossa lapi-
kaytiin UPS-laitteistojen tekniikkaa seka naiden etavalvontatapoja ja yleisesti
loT-maailmaa. Tydsséa syvennyttiin Schneider Electricin omaan loT-alustaan el
Ecostruxureen, jota yritys kayttaa eri liiketoimintayksikdissa, muun muassa sah-
konjakelu, kiinteistbautomaatio, teollisuus ja varmennettu sahkonjakelu/kone-
sali. P&&ttotyon osalta tarkeimmaksi osa-alueeksi naista Ecostruxure-alustoista

asettui varmennettu sdhkdnjakelun ja konesaliratkaisujen Ecostruxure IT.

Opinnaytetydssa haettiin ratkaisuja Ecostruxure IT -palvelun esiin tuomiin on-
gelmiin, jotka olivat palvelunkuvaus- ja toimintakuvausmateriaalin puute. Opin-
naytetydssa luotiin kyseiset materiaalit, joita myyntiorganisaatio voi kayttaa hyo-
dykseen. Opinnaytetydssa haettiin ratkaisuja Ecostruxure IT -palvelun esiin tuo-

miin ongelmiin, jotka olivat palvelunkuvaus- ja toimintakuvausmateriaalin puute.

Toinen ongelma puuttuvan materiaalin liséksi oli puuttuva tuotepaketti Ecostru-
xuren IT:n Gateway eli yhdyskaytéavan laitteistolle. Koska Schneider Electric suo-
sii ratkaisua, jossa asiakkaan omaan serverilaitteistoon ja tietoliikenneverkkoon
asennettaisiin kyseinen ohjelmisto. Loppuasiakkaalla tAma kuitenkin aiheuttaisi

lisatyota seka ongelmia tietoturvan osalta.
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Opinnnaytety6ssa luotiin muutama valmis laitteistoratkaisu, joissa Gateway esi-
asennetaan INNUC PC:lle tai vastaavalle laitteistolle, joka kytketéaan internetiin
4G-yhteydella. Ratkaisuna taméa vahentaa loppuasiakkaan tyokuormaa seka
poistaa riskin, etta kyseinen laite voisi aiheuttaa ongelmia heidan tietoverk-
koihinsa. Tydssa saavutettiin ratkaisut molempiin ongelmiin, ja Ecostruxure IT
palvelunkuvaus seka toimintakuvaus ovat menneet myynnin kayttéon, mika on

selkeyttanyt jarjestelméan toimintakuvausta heille.

Opinnaytetyoprosessin aikana ilmeni ongelmia laitteistoratkaisun kanssa, koska
Schneiderin virallinen INNUC PC Ecostruxure IT Gateway on poistuva tuote.
Korvaavaa virallista tuotetta ei opinnaytetyota kirjoitettaessa ole julkaistu, ja kor-
vaavan tuotteen aikataulu on edelleen avoin. Taméa ongelma pystytaan kuiten-
kin korvaamaan tyossa esitetyilla vaihtoehtoratkaisuilla, joista vaihtoehtorat-
kaisu 2 eli Asuksen MiniPC olisi jarkevin vaihtoehto. Erona Schneider Electricin
viralliseen INNUC PC -ratkaisuun on se, ettda Windows 10 -pohjaiseen kayttojar-
jestelméaan joudutaan asentamaan kyseinen sovellus, kun taas Schneiderin IN-

NUC PC:ssa tama on kiinte& osa Linux-kayttojarjestelmaa.

Vaikka laitteiston myynnista poistuminen aiheuttikin ongelmia opinnéaytetyépro-
sessissa, yhteenvetona voidaan todeta, ettd opinnaytetydssa saavutettiin paat-
totyolle asetetut tavoitteet. Lisdksi opinndytetyd syvensi tekijan henkildkohtaista
tietdmysta Ecostruxure-palvelusta ja tietoturvan asettamista haasteista. Opin-
naytetyon tekija haluaakin lopuksi kiittda haastavasta paattotyésta Schneider

Electricia ja Secure Power -liiketoimintayksikdn huoltoa ja myyntiorganisaatiota.
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Verkkoartikkeli Epicor yritysivujen artikkeli , luettu 16.1.2023
https://www.epicor.com/fi-fi/resources/articles/what-is-industry-4-0/

Blogi,Herétys IoT on turvattava juuri nyt. Simo Ristolainen F-secure, luettu
16.1.2023
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Blogi, GDPR kohtaa l0T:n, Piia Hoffsten Islet, luettu 16.1.2023
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Ecostruxure alustan sivusto, luettu 23.1.2023
https://www.se.com/ww/en/work/campaign/innovation/overview.jsp

Ecostruxure Power Digital applications for large buildings & critical facili-
ties,IEC Design guide ohjeistus

Ecostruxure, Asset Advisor playbook, Claus Lavada kesakuu 2019.
Kasikirja

Ecostruxure IT tietoturvallisuus sivusto, luettu 23.1.2023
https://ecostruxureit.com/security/

Ecostruxure IT laitteiden etsinta lahiverkosta sivusto, luettu 20.2.2023
https://helpcenter.ecostruxureit.com/hc/en-us/articles/360012105013-In-
stalling-and-setting-up-EcoStruxure-1T-Gateway

Harmony iPC tuotesivusto, luettu 9.6.2023
https://www.se.com/uk/en/product-range/61054-harmony-ipc/



https://www.epicor.com/fi-fi/resources/articles/what-is-industry-4-0/
https://blog.f-secure.com/fi/heratys-iot-on-turvattava-juuri-nyt/
https://blog.f-secure.com/fi/heratys-iot-on-turvattava-juuri-nyt/
https://www.se.com/ww/en/work/campaign/innovation/overview.jsp
https://ecostruxureit.com/security/
https://helpcenter.ecostruxureit.com/hc/en-us/articles/360012105013-Installing-and-setting-up-EcoStruxure-IT-Gateway
https://helpcenter.ecostruxureit.com/hc/en-us/articles/360012105013-Installing-and-setting-up-EcoStruxure-IT-Gateway
https://www.se.com/uk/en/product-range/61054-harmony-ipc/

Liite 1
1)

Symmetra PX UPS Ecostruxure IT Asset Advisor-raportti

EcodFtruxure T
UPS Assessment

|

1 wntn Schnekder



UPS Status - summarny Schnadwe Elachic ITDanrmark.  Mard, 258
I Optimizations

* LIPS thet rands replecament: 1 » Lower tamparatura: 1

* LIPS that maad battary raplacensnt 1 » Balance phatas 1

) Som distrbulion

1 devicey with m kow wcore

W roor monrags 1 Sood

UPE Siehn - detalic Echreslel wr-Blartric IT Denrmars.  Warl, 272

Desvices neady for replacements
|=:=-n=—|:z=-|=-r:—|:==-_

WML - North Dets . Ssssrastre 1N POLOMRLIOL 1A

UPS with battary ready for mplacamant
E:'_'-E:_MI:::-I:_EE_E_

LML - Morth Duta = Svsratrs JEOK PO LOMLEDL

UPS that can banafit from lowsring tampactiues
mz-_mm__m:-_

LIFHL = Miewils Duitw ,  Eymsaalre 100 PO 1O 1N

UFS that cun benefii from nbetier phese balence

VPR - Finth Dpla . Tvmmeitr LR PO

UPE lomd - summary Sich raplyl wrn-Elactri; IT D b Nyl @

This s s e b x olely sl ot LIPS0 s non-rslursiant sshy . Wiedo 2 e arsalysis sn thedally susege losd of your LIPS
pradictthalosd inthafrum

I L] dfistrubution

» High lowd: 0

clacerls

am et Schnelder

Liite 1
2(3)



Liite 1

3(3)
o Madium load: O
» Lowload 1
UFS ol - detaln Sechnatiee-Elactic ITDanrsark.  Mard, 2503
Lerey Load
__m_lz-:m
LI = Miewtls Duis Chank POLGAENIIE O 159 Ml 1} 1 [y )

anm e o Schnedder

clacerls



Ecostruxure IT -tuotepakettien hintaesimerkit (yrityssalainen)

Innuc ecostruxure IT Gateway perustarvikehankintojen kustan-
nukset (tuotehinnat poistettu)
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Laite Tuotekoodi Sisdaanostohinta Asiakashinta Ehdotushinta
Innuc Gateway INNUCO0119 X
Teltonica RUT241 4G reititin MOBILE GW_PAK5 X X X
4G prepaid liittyma X X X

X X X
Tyobarvion kustannukset
Tyonkuva Tunnit Tuntihinta kok. hinta
Esiasennus 2 tuntia 130€ /h 260 €
Asennustyo ja konfigurointi 3 tuntia 130€ /h 390 €

650 €

Tyon ja laitekustannusarvio 1488 €
Vaihtoehtotarjous 1 Harmony iPC, poweri saa-
tavilla
Laite Tuotekoodi Sisadnostohinta Asiakashinta Ehdotushinta
Modular box PC, Harmony iPC HMIBMIEASDD1EO1 X
4G antennikortti HMIYMIN4GEU1 X X X
4G prepaid liittyma X X X
Harmony iPC teholdahde HMIYPSOMAC1 X X X

X X X
Konfigurointi tyoarvion kustannukset
Tyonkuva Tunnit Tuntihinta kok. hinta
Esiasennus 3 tuntia 130€ /h 390 €
Asennusty0 ja konfigurointi 3 tuntia 130€/h 390 €

780 €

Tyon ja laitekustannusarvio 2275€
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. . . . . . 2 (2
Vaihtoehtotarjous Harmony iPC, poweria 1 ei saatavilla )
Laite Tuotekoodi Sisddnostohinta Asiakashinta :Ii':it(;tus-
Modular box PC, Harmony iPC HMIBMIEA5DD1EO1 X X X
4G antennikortti HMIYMINAGEU1 X X X
4G prepaid liittyma X X X
Modicon Poweri, 24V/2.5A, 60w  ABLM1A24025 X X X
X X X
Konfigurointi tydarvion kustannukset
Tyo6nkuva Tunnit Tuntihinta kok. hinta
Esiasennus 3 tuntia 130€ /h 390 €
Asennustyo ja konfigurointi 3 tuntia 130€ /h 390 €
780 €
Laitekotelon tarvikekustannukset
Tyonkuva Tuotekoodi Sisddnostohinta Asiakashinta
Thalassa PLM asennuskotelo NSYPLM43G X X
Muut asennustarvikkeet X
X
Kasaustyo 3 tuntia 100€/h
300,00 €
Tyon ja laitekustannusarvio 2537 €
Vaihtoehtotarjous 2 Asus Mini PC PN41
Laite Tuotekoodi Sisddnostohinta Asiakashinta :E‘?:t(;tus-
Asus Mini PC PN41 90MS0271-M001VO0 X X X
Teltonica RUT241 4G reititin MOBILE GW_PAKS5 X X X
4G prepaid liittyma X X X
X X X
Konfigurointi tydarvion kustannukset
Tyonkuva Tunnit Tuntihinta kok. hinta
Esiasennus 3 tuntia 130€/h 390 €
Asennustyo ja konfigurointi 3 tuntia 130€ /h 390 €
780 €
Tyon ja laitekustannusarvio 1432 €
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1.Ecostruxure IT

On Schneiderin IT-infrastruktuurin yliapitoon, analytiikkaan suunniteltu sovellus.
Pilvipalvelulla voidaan seurata datacentereiden ja pienten it-salien energiatehokkuuita,
seka kapasiteetin kaytioa.

Analytiikalia voidaan ennustaa mahdollisia datacentereiden jaahdytysten vikaantumisia
seka seurata UPS-laitteistojen kuormitusta. Lisaksi lt-jarjesteimalla voidaan monitoroida
Netbotz jarjestelmalla kolokaatio (colocation) eli laitetiloja, joista asiakkaat voivat
vuokrata fyysisia laitteita naiden olosuhteita ja tapahtumia. Kuva 1 naemme palvelun
rakenteen.

Palvelun muita hyotyja ovat reaaliaikainen halytysten ja vikaantumisen seuranta
keskitetyn valvonnan kautta eli Global connected hubin, sekd Suomen UPS-huollon
mahdollisuus paasta analysoimaa vikaa laitieissa mahdoilisimman nopeasti.

Praimive
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€
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Cloud wdvow Cy

Kuva 1. palvelun rakenne

Ecostruxure T toiminnankuvaus 3
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2. Ecostruxure IT palvelutasot

Taso Sisaltd

Ecostruxure IT Free Perusnikymét webselain tai mobiiliapplikaatiolla laitteille ja sijainnin
hallinta, maksuton pakrelu

Ecostruxure IT Expert Mahdollistaa laitteiden sywvernman tarkkailun, ja enlaisten sensorien
visuaalisen datan ulosannin, ksaksi laiteitta voidaan vertaisarvioida muihin
wastaaviin laitteisiin Ecostruxure [T pilvess3. (maksullinen palvelu} 1 node
n. 58E (SFTWES1-DIGI)

Ecostruxure IT Expert + asset advisor Samat ominaisuudet kuin expertissa mutta lisaksi kuukausitainen
raporiointi infrasta ja suosituksista (maksullinen palvelu). 1 node
asiakashinta n. 58€ (SFTWES1-DIGI) Experiille ja Asset advisor (rippuen
laitteen tyypista ja koosta) esim. 3vaihe UPS 41 — 150 kVA (WADVEAA-
AA-DZ) 190E eli yhteenss 258€.

3. Mita palvelun toimintaan vaaditaan

Alla listattu pahvelun toimintaan vaaditut vaatimuksat, ja mitd kdyttijan tarvitsee tehdd en laitteistoila. Kuvassa 3,
jarjestelman fietoturva tiivistetysti ja kuvassa 4, paheelun rekisterdinti ja kaytoonotto.

Laitteisto Kayttdjan tehtdvat

Asiakkaan oma palvelinlaitteisto tai WVaatii Windows tai Linux pohjaisen kayttojarestelman, johon asennettaan

tietokone ecostrooure [T gateway paheelu. Palvelun konfigurcinti sek3 rekistenSinti ja
maobiiliaplikaation asennus. Lisdksi IShiverkon palomuuriin taytyy tehda
maarityksia

*  Ulospdin suuntautuva 443 portin avaus
+ Sallia liikenne Ecostnoare T IP-oseitteille (40.84.62.100 &

23.00.00.28)
Esiasennetiu Ecostruxure IT Gateway Esiasennetun Ecostruxure [T Gateway tietokoneen konfigurointi ja
laitteisto rekisterdinti ja mobiiliapplikaation asennus. Lisdksi I3hiverkon palomuuriin
taytyy tehdd masbrtyksia.

*  Ulospdin suuntautuva 443 portin avaus
+ Sallia likenne Ecostnoore Tn IP-oscitteille (40.84.62.100 &
23.09.00.28)
Esiasennetiu Ecostruxure IT Gateway Esiasennetun Ecostruxure [T tietokoneen rekisterdinti seka
laitteisto mobiiliyhteydella mobiiliapplikaation asennus

Ecostruxure T toiminnankuvaus 4
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4. Ecostruxure IT gateway mobiiliyhteydella

Gateway palvelin tai tietokone voidaan kytkea ulkoverkkoon mobiilidataan sopivalla 4G/5G reitittimella, jolloin
jarjestelma on taysin irrallaan asiakkaan omasta lahiverkosta. Kuva 4 paaperiaate kuva mobiiliyhteydesta. Alla
olevassa taulukossa on esimerkkitarjous gateway:n hankintakuluista ja kdyttoonotosta.

Tbees T bearea
’x( AT et
|
P
A § ot
. ] ala
o -
| 5 T
[ S
.

Kuva 4. Mobiiliyhteyden paaperiaate rakenne seka esimerkki kuva valmiista ratkaisusta.

Perustarvikehankintojen kustannukset

Laite Tuotekoodi Hinta
Innuc gateway INNUCOD118 628 €
Teltonica RUT241 4G reititin MOBILE GW_PAKS 190€
8180€
Tyoarvion kustannukset
Tyo Tunnit Tuntihinta kok_ hinta
Esiasennus 2 tuntia 130 €/h 280 €
Asennustyd ja conffaus 3 tuntia 130 € /h 300 €

650 €

Tyon ja laitekustannusarvio 1483 €

Ecostruxure IT toiminnankuvaus 8
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5. Laitteen etadvalvonta kayttdjan nakokulmasta

Taso Sisdltd

Webselain Ecostruscure IT Laajernmat nakymst laitekantaan, hakytysilmoitukset, analytiikka, raportointi
ja laitteiden hallinta, laitteiden vertailu vermokkilaitteisin. Kuwa 5.8.
Esimerkkinikyma webselaimella.

Puhelin applikaatio Ecostruxure IT Perusnikyma laitekantaan, halytysilmoitukset, laitetistojen tarkkailu seka
chattimahdollisuus connected service hubiin. Kuva 7 esimerkkindkyma
puhelimella

Ecostruxure IT:s553 on kayttsjalle kaksi graafista kayttslittymas

4
S v | —dbmies n fnme s B o maw -
By T S L S S Ty e N T
ﬂ e R 1] ;,: -_-:
e LR ——
WoEmE ey
a Sy T Loy
v AT K ghoamaaT S ==

Kuwa 5. Esimerkkindkym3 webselaimella

HI Cuarep W5 A 40 alararczum

Kuwa 8. Esimerkkindkyma webselaimella

Ecostruxure T toiminnankuvaus T
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Kuva 7. Esimerkkikuva 10S pohjaisen puhelin mobiliapplikaatiosta
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5.1 Connected Service Hub ja halytysprosessi
Maksullisessa Ecostruxure IT Expertssa laite kuuluu Globaaliin Connected Services Hubin valvonnan piiriin, seka

on myos monitoroitavissa Suomen UPS-huollon omassa ndkymassa. Suomen tapauksessa etavalvonta hoidetaan
Iso-Britanniasta kasin. Kuva 13 on vuodelta 2019, joten kattavuus on laajentunut taman jalkeen.
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Kuva 13 Connected service hubit

Halytysprosessi menee kuva 14 osoittamalla tavalla, kohdassa 4 halytys tulee nakyviin myds Suomen UPS-
huollon kayttolittymassa.

Alarm journey
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Kuva 14. Halytysprosessi
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6. Laitteiden elinkaaren hallintapalvelu ja analyysi

Laitteiden analyyseihin vaaditaan vahint3an maksullinen Expert taso, jolloin omia laitteita voidaan verrata
Ecostruxure IT:n pilvessa oleviin vastaaviin laitteisiin. UPS:ssa vertaisarvio kerda I3hinna dataa akuston iasta,
lampatilasta, laitteiston iasta seka laitteen kuormitustasosta, ja nadin ollen nakee mihin omat laitteet asettuvat
Kuva 15.

Expert + Asset Advisorissa on laajemmat ominaisuuden laitteen raportoinnin suhteen litteessa 1. nahdaan
malliesimerkki Symmetra PX UPS:n nykytilasta, ja mita raportointi suosittelee laitteelle tehtdvaksi. Raportissa
nahdain esimerkiksi, etta laitteen modemisointia suositellaan, koska laite on ylittanyt modemisointi-ian kahdella
vuodella, lisaksi akusto olisi vaihdon tarpeessa, lampétilaa suositellaan laskemaan ja UPS:n kuorma olisi hyva
jakaa tasaisesti kolmen vaiheen valilla

” LI b i Lale Chaad

vl ™ =
s e i
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1

| L

Kuva 15. UPSHaitteen vertaisarvio muihin vastaaviin laitteisiin

Lifels®n @ Schneider

3Electric

wesmrmmnmmmum oy Blecrk. All Schneider of Schneider

and s subsidiaries and aMiates. Other trademarks are property of their espective owners. SPeciications are SUBJct to change without notice.
Disciaimer: This information is reliable at the point of creation and may be Subject to change.
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Tassa dokumentissa kdydaan lavitse Ecostruxure IT palvelunkuvausta. Joka pitaa
sisallaan pelkan ohjelmiston ja tAman lisenssin.

1. Asiakashyodyt

Hyodyt Sisilti

Reaaliaikainen laitteiden seuranta Laitteiden tapahtumia ja mittauksia voidaan sewrata reaaliajassa,
Ecostnuure [T sivuston ja mobiiliaplikaation kautta

Laitteiden Analytikka Vioidaan ennustaa mahdollisia laitteiden vikaantumisia ja verrata laitteita
verrokkilaitieisiin (Maksullisissa palveluissa)

Reaaliaikainen hilytysten ja Laitteiden hihytyksid voidaan seurata reaalisikaisesti Ecostruxure [T

vikaantumisten seuranta sivusion ja mebiiliaplikaation kautta.

Reaaliaikainen etivalvonta Laitteita valvotaan reaaliaikaisesti Global connected hubin kautta, lisSksi
Schneider Electric Finland huolichenkilgilld on reaaliaikainen paasy
laitteiden tapahtumiin.

2.Tuote siséltaa & palvelutasot

Tarvikkeet Sisaltd

Ecostruxure IT Lisenssin Lisenssi on joko ilmaislisenssi tai maksullinen, ja laitem&Esrd mitd pystyt3an
seuraamaan riippuvainen ostetusta node (laite) masrdsta.

Sisalto

Ecostruxure IT Free Perusnikymét webselain tai mobiiliapplikaatiolla laitteille ja sijainnin
hallinta, maksuton pakrelu

Ecostruxure IT Expert Mahdollistaa laitteiden sywvernman tarkkailun, ja enlaisten sensorien
wisuaalisen datan ulosannin, isdksi laiteitta voidaan vertaisarvicida muihin
wastaaviin laitteisiin Ecostruxure IT pilvessa. (maksullinen palvelu)

Ecostruure IT Expert + asset advisor Samat ominaisuudet kuin expertissd mutta lisdksi kuukausittainen
raporioint infrasta ja suosituksista (maksullinen palvelu)

Ecostruxure [T palvelunkuvaus 2
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3.Tuote ei sisalla

Ei sisdlla Sisdltd
Tilin ja laitteiston rekisterdint Tili rekisterdidaan yww ecostnpoyreit com sivustolle.
Ecosturxure IT pilvipalvelun
nakymien, hilytyksien yms. raja- Asiakkaan vastuulla on itse hoitaa halytykset yms. haluamikseen
ien konfi intei
Ecostruxure IT mobiiliaplikaation Asiakas lataa Ecostursure IT mobiiliaplikaaticon Applen tai Googlen omasta
asennusta kaupasta.
Mit3an muuta ylimadraisia [ . e .
ia tai . Ei kayttojarjestelmien, ei laitteiston yms. asennuksia
4.Muut ehdot

Sisalto
Asiakas varaa Kayttddnottoonsa & rekisterginteihin tarvittavan maaran henkilokuntaansa
Asiakas on vastuussa Kayttddnotto & rekisterdinti voidaan suorittaa loppuun ilman merkittavid
keckeytyksia
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Tassa dokumentissa kdydaan lavitse Ecostruxure [T Innuc mini peon tai vastaavan
gateway laitteiston kdyttédnoton palvelunkuvaus mita tuote sisdliaa ja mitka
asiakashyddyt asiakas kyseisestd tuolteesta saa. Lisdksi dokumentissa nahdaan mita
tuote ei sisdlld ja vastuunjako Schneider Eleciric ja asiakkaan valilla.

1. Asiakashyodyt

Hyodyt Sislto

Erillinen Gateway tietokonelaitteisto Pitds sisdlldan INMUC mini poon tai vastaavan jossa Ecostroore [T
Gateway ohjelmisto asennettuna.

Mobiiliverkhoyhteys 3G/4G hiteys Ecostrucoure [T pilveen, kun verkkoyhteytens kdytetadn
miobiliverkkoa laitetta ei tarvitse littaa lahiverkkoon ja palomuunin i
tarvitse tehdd muutoksia ulospain suuntautvalle likenteelle.

UPS-suojaus helpompi s3hkikathoilta Kun laitteisto on imallaan asiakkaan Shiverkosta, saadaan tistokone ja
mibiilireititin sucraan ja varmasti UPS suojattuihin pistorasicihin.

Schneider Blectric huoliohenkild hoitaa Huoliohenkildt hoitavat laitteen fyysisen asennuksen ja esikonfiguraatiot,

kayttddnoton ! konfigurcinnin niin ettd Gateway havaitsee siihen kythetyt laittest.

Edullinen hankintahinta Hinta on edullinen verrattuna, Iihiverkkoon asennettavaan
serverlaitieistoon. joka voi maksaa useita tuhansia.

2.Tuote siséltaa

Tarvikkeet Sisalto

Innuc Gateway tai vastaava mini PC:n ja MUC standardin kekoinen mini pc jossa Ecostruxure [T Gateway chjelmisto
taman asennuksen asennettu ja konfiguroitu.

Teltonika Rut 241 4G reititin tai vastaava Reititin, jolla yhdistetian Gateway Ecostruxure IT pilvean.

Verkkokaapelointi Reitittimen ja NUC Ethemnet kaapeloint.
Pe:on valilla
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3.Toimintakokeet

Toimintakokeet Sisalto

Testataan ettd Gateway laitteisto
loytda verkkoon kythetyt laitteet
Tarkistetaan ettd laitteet ndkyvat Tarkistetaan eita laitteet ndkywat Ecosturuxre IT pibvess3, asiakkaan tules
asiakkaan pilvipalvelun nikymadssid  olla rekisterdinyt tili tissa vaihesssa.

Ethernet kaapeloinnin kytkentd Innue  Ethemet kaapelointi laitteiden valilld. Pilveen kytkettava laitteisto thytyy
ja reitittimen v3lilld seka laitteiston, olla samassa tilassa kuin itse Ecostruxure IT laitteisto.

joka kythketiin pilveen

Haetaan verkkoselain kaytidlittymallda SMMP tukevat Laitteet.

4. Tuote ei sisélla

Ei sisdlla Sisaltd

Tilin ja laitteiston rekisterdinti Tili rekisterdidain www.ecostnuxureit.com sivustolle. Sama tili tarvitaan
toimintakokeisiin, jotta huoliohenkild voi tarkistaa, ettd laitteet ndkywat
pilvessa.

Ecosturxure IT pilvipalvelun

nakymien, hilytyksien yms. raja- Asiakkaan vastuulla on itse hoitaa halytykset yms. haluamikseen.

anvojen konfigurointeja.

Ecostruxure IT puhelin aplikaation Asiakas lataa Ecosturxure IT mobiiliaplikaaticon Applen tai Googlen omasta
asennusta kaupasta.

MitdEn muuta ylimadraisia Esimerkiksi ups pistorasiciden selvitys.

asennuksia tal muutoksia, jotka eivat Filveen litetidvien laitteiden Ethernet kaapelointi, JOS laite on toisessa ei

liity em. tuotteisiin huoneistossa tai kermoksessa. TallSin kaapeloinnin asiakkaan tiytyy hoitaa
itse.

4G-mobiililaajakaista yhteytta Asiakkaan tulee itse hankkia operaattoreilta 4G mobiililaajakaistayhteys joko
kiinted tai prepaid.

Windows tai Linux Asiakkaan tulee kayttidnoton jalkeen itse yllapitaa tietokonelaitteiston

kayttojarjestelman tuotetukea tietoturva ja paivitykset ajan tasalla.

Ecostruxure [T palvelunkuvaus 3
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5. Vastuunjako

Vastuunjako Sisalto

Schneider Electric on vastuussa Asennustyosta, ja erikseen sovittavista korjaustoista ja raporioinneista.
Schneider Electric ei vastaa Asennuksen, huollon tai muun konfiguroinnin aiheuttamista valiliisista
kustannuksista asiakkaalle.

6. Muut ehdot

Asiakas hoitaa Mahdolliset tarvittavat kulkuluvat, seka saattajan huoitohenkilolie, jotta
kayttoonotto paastaan suorttamaan.
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