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The thesis delved into the basics of cloud services, exploring its key concepts
and highlighting the challenges, risks, and benefits associated with its adop-
tion. Various service models, such as Infrastructure as a Service (laaS), Plat-
form as a Service (PaaS), and Software as a Service (SaaS), were unveiled,
offering a comprehensive understanding of how cloud services are structured
to cater to diverse business needs.
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ibility, scalability, and cost-effectiveness that cloud services offer to businesses
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1 JOHDANTO

Pilvipalvelut ovat tietotekniikan palveluita, jotka tarjotaan verkon kautta etayh-
teyksien avulla. Teknologian maailma muuttuu vauhdilla, jossa pilvipalvelut
ovat nousseet muuttavaksi voimaksi, muokaten sita, miten organisaatiot hyo-
dyntavat tietotekniikan resursseja. Tama opinnaytety®d keskittyy sukeltamaan

pilvipalvelujen maailmaan, hankkien nakemyksia luotettavista lahteista.

Pilvipalvelujen lupaus skaalautuvuudesta, joustavuudesta ja kustannustehok-
kuudesta on uudelleen maarittanyt tietotekniikkapalveluita. Tutkimuksen tar-
koitus on saada lukijalle ymmarrys pilvipalvelun hyédyn, haasteen ja potenti-

aalin.



2 PILVIPALVELUIDEN JA VIRTUALISOINNIN PERUSTEET

2.1 Pilvipalveluiden perusteet

Pilvipalvelut ovat tietotekniikan palveluita, jotka tarjoavat resursseja ja sovel-
luksia etaaltd verkossa kayttajille. Naita palveluita voidaan kayttda internetin
valitykselld, mikd mahdollistaa joustavan ja skaalautuvan resurssien kayton il-

man, etta kayttajan taytyy omistaa tai yllapitdd omaa fyysista infrastruktuuria.

(Wesley Cha, 2022)

Pilvipalvelut voidaan luokitella kolmeen paamalliin:
- Infrastructure as a Service (laaS)
- Platform as a Service (PaaS)
- Software as a Service (SaaS)

laas Paas SaaS
On Premise Infrastructure as Platform as a Software as a
a Service Service Service
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Kuva 1: Pilvipalvelumallit (Hazelcast, n.d.)

2.1.1 Infrastructure as a Service (laaS)

laaS on pilvipalvelumalli, joka tarjoaa infrastruktuuriresursseja internetin
kautta. Palveluntarjoaja hallinnoi ja yllapitdd taustalla olevaa fyysista infra-
struktuuria, kuten palvelimia, tallennustilaa, verkkoyhteyksia ja virtualisointi-

teknologiaa, kun taas asiakkailla on hallinta virtuaalisista resursseistaan.



laaS:n avulla asiakkaat voivat kayttaa ja hyddyntad naita infrastruktuurikom-
ponentteja tarpeen mukaan ja maksaa niista kulutuksen perusteella. Heilla on
joustavuus skaalata resurssejaan ylos tai alas tarpeen mukaan ilman tarvetta

investoida ja hallinnoida omaa fyysista laitteistoa. (IBM, n.d.a)

2.1.2 Platform as a Service (PaaS)

PaaS on pilvipalvelumalli, joka tarjoaa sovelluskehittdjille ja organisaatioille
alustan sovellusten kehittdmiseen, testaamiseen ja kayttbonottamiseen ilman,
ettd heidan tarvitsee huolehtia taustalla olevasta infrastruktuurista. PaaS:ssa
palveluntarjoaja tarjoaa tarvittavat ohjelmistokehykset, kehitystyokalut, tieto-
kannat ja ymparistot, kun taas asiakas keskittyy sovellusten luomiseen ja hal-

lintaan.

PaaS mahdollistaa sovellusten nopean kehittdmisen ja joustavan kayttoon-
oton. Asiakkaat voivat hyodyntaa valmiita komponentteja ja palveluita, kuten
tietokantoja, verkkopalveluita ja integraatioita, ilman tarvetta asentaa ja yllapi-
taa naita komponentteja erikseen. Palveluntarjoaja vastaa infrastruktuurin hal-

linnasta, skaalautuvuudesta ja suorituskyvysta. (Butler, 2013)

2.1.3 Software as a Service (SaaS)

Software as a Service (SaaS) on pilvipalvelumalli, jossa ohjelmisto tarjotaan
kayttoon verkon kautta palveluntarjoajan tarjpamassa ymparistossa. Asiak-
kaat voivat kayttaa ohjelmistoa suoraan selaimella tai erillisella sovelluksella
ilman tarvetta asentaa tai yllapitaa ohjelmistoa omalle laitteistolle.

SaaS-mallissa palveluntarjoaja vastaa ohjelmiston kayttonotosta, yllapidosta,
tietoturvasta ja paivityksista. Asiakkaat maksavat yleensa kuukausi- tai vuosi-
maksua kayton perusteella, mikd mahdollistaa skaalautuvan hinnoittelumallin.
(Cloudfare, n.d.)



2.2 Virtualisointiteknologiat

Virtualisointi on tietotekniikan kasite, joka tarkoittaa fyysisten resurssien, kuten
palvelinten, tallennustilojen ja verkkojen kayttamista virtuaalisina resursseina.
Virtualisointi mahdollistaa useiden virtuaalikoneiden tai virtuaalisten ymparis-

téjen luomisen yhdelle fyysiselle laitteistolle.

Virtualisoinnin avulla voidaan eristda ja eriyttaa eri kayttojarjestelmia, sovel-
luksia tai palveluita toisistaan, mik& mahdollistaa resurssien tehokkaan kayton
ja hallinnan. Virtualisoinnin avulla voidaan my6s yhdistaa useita fyysisia lait-

teistoja ja luoda korkean kaytettavyyden ja joustavuuden tarjoavia ymparistoja.

Virtualisointi voi olla kayttdjarjestelméatason virtualisointia, jossa yksi fyysinen
palvelin toimii isdntédkoneena useille virtuaalikoneille, tai laitteistotason virtuali-
sointia, jossa virtuaaliset resurssit jaetaan fyysisen laitteiston kesken. Virtuali-
sointi tarjoaa etuja, kuten resurssien tehokkaan hyddyntadmisen, joustavuuden,

helpon skaalautuvuuden ja ymparistdjen eristamisen toisistaan. (IBM n.d.b)

2.2.1 Verkon virtualisointi

Verkon virtualisoinnilla tarkoitetaan koko tietokoneverkon hallintaa ja seuran-
taa yhdestéa ohjelmistopohjaisesta jarjestelmanvalvojan konsolista. Verkon vir-
tualisointi voi sisaltda myos tallennusvirtualisoinnin, joka kasittaa kaiken tallen-
nuksen hallinnan yhtena resurssina. Verkon virtualisointi on suunniteltu mah-
dollistamaan tiedonsiirtonopeuden, joustavuuden, skaalautuvuuden, luotetta-
vuuden ja turvallisuuden verkon optimointi. Se automatisoi monia verkonhal-
lintatehtavid, jotka peittdvat verkon todellisen monimutkaisuuden. Kaikkia
verkkopalvelimia ja -palveluita pidetdan yhtena resurssipoolina, jota voidaan

kayttaa ottamatta huomioon fyysisid komponentteja.
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2.2.2 Tallennusvirtualisointi

Tallennusvirtualisointi on prosessi, jossa fyysinen muisti ryhmitellaén useista
verkon tallennuslaitteista siten, etta se nayttdd yhdelta tallennuslaitteelta. Pro-
sessiin sisaltyy tallennuslaitteen sisaisten toimintojen abstraktio ja peittdminen
isantasovelluksesta, isdntdpalvelimista tai yleisesta verkosta sovelluksen ja
verkkoon riippumattoman tallennuksen hallinnan helpottamiseksi. (Theastro-
logypage, 2023)

2.2.3 Palvelinvirtualisointi

Palvelimen virtualisointi on tietotekniikan kasite, joka tarkoittaa fyysisen palve-
limen eristamista useiksi virtuaalisiksi palvelinymparistoiksi. Se mahdollistaa
useiden virtuaalisten palvelimien suorittamisen yhdella fyysisella palvelimella,
mika tehostaa resurssien kayttéa ja mahdollistaa useiden erillisten ymparist6-

jen samanaikaisen toiminnan.

Palvelimen virtualisointi toteutetaan yleensa hypervisorin avulla, joka on ohjel-
misto- tai laitteistotason kerros, joka eristaa fyysisen laitteiston virtuaalisten
ymparistojen kaytt6on. Hypervisor hallitsee ja jakaa fyysisia resursseja, kuten
prosessoritehoa, muistia, tallennustilaa ja verkkoyhteyksié virtuaalipalvelimille.
(VMware, n.d.a)

2.2.4 Tyopoytavirtualisointi

Tyopoytavirtualisointi on menetelma, jolla luodaan tybasema kaikkine sovel-
luksineen ja pienoisohjelmineen, joita tyontekijat yleensa kayttavat, jotta he
voivat kayttaa tyopoytaansa mista tahansa laitteesta tai sijainnista. Teknologia
mahdollistaa useiden kayttajien tydasemien luomisen ja tallentamisen yhteen

isantaan, joka sijaitsee tietokeskuksessa tai pilvessa.
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2.2.5 Sovellusvirtualisointi

Sovellusvirtualisointi on prosessi, jossa standardi sovellus huijataan usko-
maan, ettd se kommunikoi suoraan kayttojarjestelman toimintojen kanssa,
vaikka nain ei todellisuudessa tapahdu. Tama harhautus edellyttaa virtuaali-
kerroksen asettamista sovelluksen ja kayttojarjestelman valiin. Tama kerros
tai kehys suorittaa sovelluksen osajoukkoja virtuaalisesti vaikuttamatta ala-
puoliseen kayttojarjestelmaan. Virtuaalikerros korvaa osan ajonaikaisesta ym-
paristdsta, joka yleensa toimitetaan kayttdjarjestelmén puolesta, ohjaten tie-
dosto- ja rekisteriloki-muutokset yhden suoritettavan tiedoston kautta. Ohjaa-
malla sovelluksen prosesseja yhteen tiedostoon hajautetun sijasta sovellus toi-
mii helposti eri laitteella, ja aiemmin yhteensopimattomat sovellukset voivat nyt

toimia rinnakkain. (VMware, n.d.b)

==
@ =
Packaging W diored
Streaming
===
Virtualized

Kuva 2: Sovellusvirtualisointi (Lee, 2023)

2.2.6 Konttiteknologia

Konttiteknologia on ratkaisu, joka mahdollistaa sovellusten eristamisen ja pa-
ketoimisen. Kontit ovat kevyita ja kannettavia pakkauksia, joissa sovellus ja
sen tarvittavat riippuvuudet paketoidaan yhtend kokonaisuutena. Konttien

avulla sovelluksia voidaan suorittaa eristetyissa ja itsenaisissa ymparistoissa,
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mika helpottaa sovellusten siirrettavyytta ja skaalautuvuutta. Kontit voidaan
myo6s helposti siirtda julkisten, yksityisten ja hybridipilviymparistéjen ja tieto-
keskusten valilla yhdenmukaisella kayttaytymisella ja toiminnallisuudella.
(RedHat, 2023)

Container Engine

Host OS5

Sarver

Containers

Kuva 3: Konttiteknologia (Kumina, 2017)

2.3 Hypervisor- teknologiat

Hypervisor, joka tunnetaan myds nimella virtuaalikoneen monitori tai VMM, on
ohjelmisto, joka luo ja kayttaa virtuaalikoneita (VM). Hypervisorin avulla yksi
isantatietokone voi tukea useita virtuaalikoneita jakamalla virtuaalisesti resurs-

sejaan, kuten muistia ja kasittelya. (VMware, n.d.c)

2.3.1 Tyyppi 1- hypervisor

Tyyppi 1 -hypervisor suoritetaan suoraan tietokoneen taustalla olevalla fyysi-
selld laitteistolla, kommunikoiden suoraan sen prosessorin, muistin ja fyysisen
tallennustilan kanssa. Taman vuoksi tyyppi 1-hypervisoreita kutsutaan myos
bare-metal hypervisoreiksi. Tyyppi 1 -hypervisor korvaa isantakayttojarjestel-

man.



13

Tyyppi 1 -hypervisoreilla on erittédin tehokas toiminta, koska niilla on suora
paasy fyysiseen laitteistoon. Tama lisda myos niiden turvallisuutta, koska nii-
den ja prosessorin valissa ei ole mitddn, mitd hyokkaaja voisi vaarantaa.
Tyyppi 1 -hypervisor vaatii kuitenkin usein erillisen hallintalaitteen, jolla halli-

taan erilaisia virtuaalikoneita ja ohjataan isantalaiteen laitteistoa. (IBM, n.d.c)

Hardware Hypervisor OS

TYPE 1 native (bare metal)

Kuva 4: Type 1 hypervisor (Flexiant, 2014)

2.3.2 Tyyppi 2- hypervisor

Tyyppi 2 hypervisor toimii sovelluksena kayttojarjestelmassa. Tyyppi 2 hyper-
visoreita kaytetddn harvoin palvelinperustaisissa ymparistdissa, vaan ne so-
veltuvat paremmin yksittaisten tietokoneiden kayttajille, jotka tarvitsevat usei-
den kayttojarjestelmien suorittamista. Esimerkkeja tallaisista kayttajista ovat
iNsindorit, haittaohjelmien analysoijat seka liiketoiminta-asiakkaat, jotka tarvit-

sevat paasyn sovelluksiin, jotka ovat saatavilla vain muilla ohjelmistoalustoilla.

Tyyppi 2 hypervisoreilla on usein lisdtyokaluja, joita kayttajat voivat asentaa
vieraskayttojarjestelmaan. Nama tydkalut mahdollistavat paremman yhteyden
vieras- ja isantakayttojarjestelman valilla, usein mahdollistaen kayttajalle lei-
kata ja liittaa tietoa kahden jarjestelméan valilla tai paasta kasiksi isantakaytto-

jarjestelméan tiedostoihin ja kansioihin vierasvirtuaalikoneesta kasin.
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Tyyppi 2 hypervisor mahdollistaa nopean ja helpon paasyn vaihtoehtoiseen
vieraskayttojarjestelméén, joka suoritetaan samanaikaisesti isantéjarjestel-
man kanssa. Tama tekee siitd erinomaisen ratkaisun loppukayttgjien tuotta-
vuuden parantamiseksi. Esimerkiksi kuluttaja voi kayttaa sita paastakseen
suosikkikehitystytkaluihinsa Linux-alustalla samalla kun kayttaa vain Window-

sissa saatavilla olevaa puheentunnistusjarjestelmaa.

Koska tyyppi 2 hypervisorin on kaytettava laskenta-, muisti- ja verkkoresurs-
seja isantakayttojarjestelman kautta, se aiheuttaa viivastyksia, jotka voivat vai-
kuttaa suorituskykyyn. Se myos lisaa mahdollisia tietoturvauhkia, jos hyok-
kaaja kompromisoi iséntakayttojarjestelman, koska han voi sitten manipuloida
mité tahansa tyyppi 2 hypervisorin alaisena toimivaa vieraskayttojarjestelmaa.
(katso kuva 3) (IBM, n.d.c)

Hardware Hypervisor 0S

TYPE 2 (hosted)

Kuva 5: Type 2 hypervisor (Flexiant, 2014)
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3 VMWAREN PILVIRATKAISUT

3.1 VMware Cloud Foundation

VMware Cloud Foundation on integroitu ohjelmistopaketti, joka tarjoaa katta-
van pilvi-infrastruktuurin. Se yhdistdd VMware vSpheren, VMware NSX:n ja
VMware vSAN:n tarjoten yhtendisen ja johdonmukaisen alustan sovellusten
suorittamiseen yksityisissa ja julkisissa pilvissa. Integroimalla ndma kom-
ponentit VMware Cloud Foundation tarjoaa kattavan alustan pilvi-infrastruk-
tuurin rakentamiseen ja hallintaan. Se tarjoaa yhtenaisen toimintaympariston
yksityisille, julkisille ja hybridipilville, mika helpottaa sovellusten kayttdonottoa

ja hallintaa monipilviymparistdssa. (Sethi, 2023)

--------------------------------

WM WM WM WM

VMware Cloud Foundalion

]
m Intrinsic Security

# ads 'y
f Q Lifecyele Autamation
r

P

Private Cloud Public Clouwd

Kuva 6: VMware Cloud foundation (VMware, 2019)
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3.1.1 VMware vSphere

VMware Cloud Foundation hyddyntaa VMware vSphere virtualisoinnin pe-
rustana. Se tarjoaa vakaan ja skaalautuvan virtualisointialustan, joka mahdol-
listaa fyysisten laitteistoresurssien tehokkaan kayton. vSphere mahdollistaa
virtuaalikoneiden (VM) luomisen, hallinnoinnin ja siirtAmisen helposti, tarjoten

joustavuutta ja joustavuutta sovellusten kayttéonotossa. (VMware, 2022)

3.1.2 VMware NSX

VMware NSX on ohjelmistopohjainen verkonhallintaratkaisu, joka on integroitu
VMware Cloud Foundationiin. Se mahdollistaa virtuaalisten verkkojen luomi-
sen, eristamalla verkkopalvelut, alustaa ymparoivasta fyysisesta infrastruktuu-
rista. NSX tarjoaa edistyneita verkon tietoturvatoimintoja, mikrosegmentointia
ja verkon automatisointia, parantaen pilvi-infrastruktuurin turvallisuutta ja jous-
tavuutta. (VMware, 2022)

3.1.3 VMware vSAN

VMware vSAN on VMware Cloud Foundationin ohjelmistopohjainen tallennus-
ratkaisu. Se muuttaa isdntdkoneiden paikalliset tallennuslaitteet jaetun ja ha-
jautetun tallennusjarjestelman avulla. vSAN yksinkertaistaa tallennuksen hal-
lintaa, parantaa suorituskykyé ja varmistaa tietojen korkean kaytettavyyden.
Se tarjoaa yritystason tallennuksen ominaisuuksia, kuten tietojen duplikointia,

pakkausta ja salausta. (VMware, 2022)
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4 PILVIPALVELUN KAYTTOONOTTO

Pilvipalveluiden kayttéonotto on helppoa, mutta huomioonotettavia asioita on
paljon. Harkitsematon kayttéonotto mahdollisesti johtaa odottamattomiin kus-
tannuksiin. Vaikka pilvipalveluissa on paljon huomioonotettavia asioita, on pil-
vipalveluiden kayttamatta jattaminen virhe. (Salo, 2012, s. 173)

4.1 Kilpailuetu

Pilvipalveluiden hyddyntadminen tarjoaa yrityksille mahdollisuuden saavuttaa
kilpailuetua ja ne, jotka eivat hyddynna niitd menettavat kilpailukykynsa. Tieto-
tekniikan monimuotoisuus kasvaa ja yha harvemmalla organisaatiolla on ta-
loudellisesti jarkevaa tai edes mahdollista hallita tatd kokonaisuutta omilla voi-
mavaroillaan. Epdonnistumiset nakyvat seka suurten etta pienten yritysten toi-
minnan hairidina. Vaikka suurten yritysten merkittdvimméat epaonnistumiset
ylittavat uutiskynnyksen on moninkertainen maara ongelmia, jotka eivat paady
uutisotsikoihin. (Salo, 2012, s. 174)

Yritysten sisaiset ongelmat harvoin tulevat julkisuuteen, mutta asiakaspalve-
lussa tapahtuvat epaonnistumiset ovat selvasti havaittavissa asiakkaille. 2000-
luvun alussa tyypillinen ongelma oli, etta verkkosivusto, verkkokauppa tai pal-
velu kaatui, kun kavija- tai kayttajamaara akillisesti kasvoi yllattaen. Nykypai-
vana kuormitus ei ole hyva selitys toimintahairi6ille tai hidasteluille. (Salo,
2012, s. 174)

Jos sisaltd on staattista, pilviratkaisu on helppo vaihtoehto. Siséallénjakeluver-
kostot tarjoavat nopean ratkaisun tdhén. Jos sisalté on dynaamista, eli vaadi-
taan prosessointia tai tietokantahakuja, ratkaisu voi vaatia sovelluksen logiikan
muuttamista, jotta pilvipalveluita voidaan hyédyntaa. (Salo, 2012, s. 174)

On mahdollista, etta tilanteita esiintyy, joissa sovelluksen siirtdminen pilvipal-
veluun ei onnistu tai sitd ei haluta tehdé. Verkkokauppojen tapauksessa ei kui-
tenkaan ole mitaan syyta olla siirtymatta pilveen. Jos verkkokauppa on al-

haalla, sen todenndkdiset valitttmat ja valilliset kustannukset ovat
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todennakoisesti moninkertaiset verrattuna siihen, mita pilvipalveluratkaisu
maksaisi. (Salo, 2012, s. 174)

Huonoimmassa tapauksessa yrityksella saattaa olla kaytdssaan vanhentu-
nutta laitteistoa, johon liittyy korkeat huoltosopimuskulut. Sovellukset ovat van-
hentuneita, verkkoyhteydet ovat hitaita, eikd mobiili- tai etatydmahdollisuuksia
ole lainkaan. Tallaisessa tilanteessa yrityksen tulevaisuuden ndkymat ovat hei-
kot, ja kannattavuus laskee. Pilvipalvelut tarjoavat ratkaisun korvaamalla sah-
koposti-, tiedosto- ja sovelluspalvelimet. Ne mahdollistavat omien raataldityjen
sovellusten kayton pienin kustannuksin ja korvaavat suurimman osan asen-
nettavista sovelluksista seka palvelimilta etta tyopdydalta. Kiinteat kustannuk-
set vahenevéat merkittavasti, toiminta tehostuu, hallittavuus paranee, liikkuvuus
lisdantyy, prosessit nopeutuvat, henkildsto ja asiakkaat ovat tyytyvaisempia, ja

ennen kaikkea liiketoiminnan kannattavuus paranee. (Salo, 2012, s. 175)

4.2 Investointi

Yritysten kohtaamana haasteena investointisuunnitelmien laadinnassa, re-
surssien tarpeen arvioinnissa ja uuden kapasiteetin hankinnassa on kysynnan
ja tulevien tarpeiden ennakointi. Asiakasmaarat, myynti ja tapahtumien méaara
yleisesti ottaen ovat vaikeasti tai jopa mahdottomasti ennustettavissa etuka-

teen, ja ne voivat jakautua epatasaisesti ajallisesti. (Salo, 2010, s. 86)

Ajallinen epatasaisuus voi esiintya vuosittain, kuukausittain, viikoittain tai pai-
vittdin. Tilikauden p&éattyessa tilitoimistoilla voi olla huomattavaa kiiretta, ke-
salla jaatelomyynti voi olla suurimmillaan, vuodenvaihteessa ilotulitteita myy-
vat yritykset ovat kiireisimmillaan, jouluna kaupan alalla on vilkkainta jne. Har-
vat toimistot tekevat ty6ta viikonloppuisin tai Oisin, jolloin kapasiteetti jaa kayt-
tamattomaksi. Vain harvoilla yrityksilla on tasaiset ja ennustettavat tietotekniik-
katarpeet sekéd nykyisessa etta tulevassa tilanteessa. (Salo, 2010, s. 86)

Optimaalisessa tilanteessa pilvipalvelumalli tarjoaa ratkaisun kapasiteettion-

gelmiin. Etukateispdatoksid tai -investointeja ei tarvitse tehdd, koska
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kapasiteettia on aina saatavilla tarpeen mukaan, eika koskaan liikaa. Tama
tarkoittaa sitd, ettd kayttamattomasta kapasiteetista ei synny kustannuksia
eika yritys joudu tilanteisiin, joissa se ei kykene vastaamaan odottamattomaan
kysyntapiikkiin.

Pilvipalvelut tarjoavat joustavuutta ja skaalautuvuutta, mika mahdollistaa re-
surssien dynaamisen hallinnan. Kapasiteetin kasvattaminen tai vahentaminen
on helppoa ja nopeaa tarpeiden mukaan, mika eliminoi tarpeettoman kapasi-
teetin yllapitamisen ja vahentaa siten kustannuksia. Yritykset voivat hyodyntaa
pilvipalveluita joustavasti ja maksaa vain kaytetysta kapasiteetista, mika pa-
rantaa taloudellista tehokkuutta ja valttaa resurssien hukkaamisen. (Salo,
2010, s. 88)

Julkista pilvivaihtoehtoa saatetaan pitaa kalliina, tietoturvattomana tai riskialt-
tiina ratkaisuna kaikkien tietotekniikkaresurssien korvaamiseen. Tassa tilan-
teessa hybridipilvivaihtoehto voi tarjota ratkaisumallin, joka alentaa kokonais-
kustannuksia samalla kun otetaan huomioon tietoturvallisuus- ja riskinakokoh-
dat. (Salo, 2010, s. 89)

Hybridipilvimalli yhdistéda yksityisen pilven (private cloud) ja julkisen pilven
(public cloud) parhaat puolet. Liiketoiminnan kannalta kriittiset sovellukset, ar-
kaluontoiset ja kallisarvoiset tiedot seka tietty minimikapasiteetti pidetaan yri-
tyksen omassa hallinnassa yksityisessa pilvessa. Tama mahdollistaa tarkan
valvonnan ja hallinnan naiden resurssien yli. Samalla palveluntarjoajien pilvi-
palveluja hyddynnetdan joustavasti vastaamaan kysynnan muutoksiin. (Nee-

nan, S. n.d.)

Hybridipilvivaihtoehto antaa yrityksille mahdollisuuden skaalata resurssejaan
joustavasti ja kustannustehokkaasti. Kysynnan kasvaessa yritys voi turvautua
julkisen pilven tarjoamiin skaalautuviin palveluihin lisékapasiteetin saamiseksi.
Talléin yritys hyotyy pilvipalveluiden joustavuudesta ja kustannustehokkuu-
desta ilman tarvetta yllapitaa kallista infrastruktuuria vain huippukuormien ta-
kia. (Neenan, S. n.d.)
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Hybridipilvi tarjoaa my6s mahdollisuuden tasapainottaa tietoturvanékdkulmaa.
Tarkedt ja arkaluontoiset tiedot pysyvat yrityksen hallinnassa yksityisessa pil-
vessa, mika lisaa tietoturvan hallintaa. Samalla julkisella pilvella voidaan hy6-
dyntaa palveluntarjoajien asiantuntemusta ja resursseja, jotka ovat erikoistu-

neet tietoturvaan ja riskienhallintaan.

Yhdistamalla yksityisen ja julkisen pilven voimavarat hybridipilvimalli tarjoaa
yrityksille joustavan, kustannustehokkaan ja turvallisen tavan hallita tietotek-
niikkaresurssejaan vastaamaan muuttuviin kysyntatarpeisiin. (Salo, 2010, s.
89)

4.3 Kustannukset

Kustannusten arviointi ja vertailu eri vaihtoehtojen valilla helpottuu, kun kus-
tannukset selvitetdan, kohdistetaan ja mitataan mahdollisimman yksityiskoh-
taisesti. Tietotekniikkaan liittyvéat kustannukset voivat olla moninaisia, ja osan
niista selvittdminen voi olla vaikeaa ja tulkinnanvaraista. Paatoksenteon tueksi
tarvitaan tarkkaa tietoa, mutta sisdisen laskentatoimen kaytossa kustannukset
kannattaa selvittaa vain niin tarkasti kuin on tarpeen, kun hy6ty saadusta in-
formaatiosta ylittaa sen hankkimisesta aiheutuvat kustannukset.

Yksi pilvipalveluiden eduista on, etta suuri osa kokonaiskustannuksista muo-
dostuu selkeasti maaritellyistad resurssien kaytosta, joiden kulutusta voidaan
mitata erittain tarkasti. TA&ma parantaa kustannusten kohdentamista ja auttaa
likkeenjohtoa paattksenteossa. Toisaalta yrityksen omistaman ja hallin-
noiman tietotekniikan osalta kustannusrakenne voi olla monimutkaisempi, ja
osa kustannuksista on vaikea muuttaa konkreettisiksi euroiksi ja kohdentaa
tasmallisesti. (Salo, 2010, s. 96)
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Varteenotettavia kustannuksia ovat:
- Laitteiston hankinta ja yllapito
- Tietoliikenne
- Ohjelmistot
- Hankintapaatoksen ja kayttoénoton valinen viive
- Yllapito ja paivitykset
- Yllapidon ja paivitysten aiheuttamat hairiot ja katkokset liiketoimintapro-
sesseissa.
- Tila-, sdhko- ja jadhdytyskustannukset
- Turvallisuus ja tietoturva
- Vakuuttaminen ja riskienhallinta
- Kayttgjien kouluttaminen ja kayttajatuki

- Yllapitohenkildston rekrytointi, koulutus, palkat

Mainituista kustannuserista viimeiset kolme ovat kustannuksia, joita ei voida
taysin valttaa pilvipalvelumallissa. Yrityksen tyontekijoiden paatelaitteet vaati-
vat yllapitoa, paivityksia ja kayttajatukea. Aluksi koulutustarve saattaa jopa li-
saantya pilvipalveluiden kayttoonoton myo6ta. Yrityksen palvelinarkkitehtuuriin
liittyvat laitteisto- ja ohjelmistokustannukset voidaan kuitenkin vahentaa, kun
ne korvataan pilvipalvelumallilla. Paatelaitteet, joilla pilvipalveluita hallinnoi-
daan ja kaytetaan, jaavat edelleen yrityksen laitteistokustannuksiksi, ja niihin
liittyvat ohjelmistot muodostavat ohjelmistokustannuksia. On myo6s odotetta-
vissa, etta tietoliikennekustannukset kasvavat, kun yritys siirtda toimintojaan ja
prosessejaan pilvipalveluihin. N&in ollen kustannuskategoriat sailyvat, mutta
niiden suhteelliset osuudet muuttuvat merkittavasti pilvipalvelumallin kaytt6on-
oton myota. (Salo, 2010, s. 96)



22

5 TURVALLISUUS

Turvallisuushuolet ovat yksi merkittdvimmista epavarmuustekijéista pilvipalve-
luiden yhteydessa. Yksityisessa ja hybridipilvessd nama huolenaiheet ovat
yleensa vahaisemmat, koska laitteisto, sovellukset ja data sailyvat osittain tai
kokonaan yrityksen hallinnassa ja sijaitsevat tarkasti maaritellyssa paikassa
joko yrityksen omilla tiloilla tai sopimuskumppanin tiloissa. Pilvipalveluiden luo-
tettavuus turvallisuuden osalta voidaan nahda esimerkiksi siité, ettd jopa
NASA, Yhdysvaltain avaruushallinto, luottaa pilvipalveluihin. (Salo, 2010, s.
104)

5.1 Datavuoto

Datan menetys on yleisin pilvipalveluiden tietoturvauhka. Sita kutsutaan myos
datavuodoksi. Datan menetys tapahtuu, kun dataa poistetaan, vioitetaan tai se
tulee kayttajalle, ohjelmistolle tai sovellukselle lukukelvottomaksi. Pilvipalvelu-
ymparistossa datan menetys tapahtuu, kun arkaluontoinen data on jonkun toi-
sen hallussa, yksi tai useampi dataelementti ei ole kaytettavissa datan omis-
tajalle, kiintolevy ei toimi kunnolla ja ohjelmisto ei ole péivitetty. (Javatpoint,
n.d.)

5.2 Hakkerit

Kuten tiedamme, pilvipalvelut perustuvat taysin verkkoon, joten on valttdma-
tonta suojata rajapinnat ja API:t, joita kaytetdan ulkoisten kayttajien kanssa.
API:t ovat helpoin tapa kommunikoida useimpien pilvipalveluiden kanssa. Pil-
vipalveluissa on joitain palveluita, jotka ovat saatavilla julkisessa verkkotilassa.
Nama palvelut voivat olla kolmansien osapuolien kaytettavissa, joten on ole-
massa riski, ettd ndméa palvelut voivat helposti joutua hakkeroinnin kohteeksi.

(Javatpoint, n.d.)
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5.3 Tietomurto

Tietomurto on prosessi, jossa luottamuksellisia tietoja katsotaan, kaytetaan tai
varastetaan kolmannen osapuolen toimesta ilman asianmukaista valtuutusta.

(Javatpoint, n.d.)

5.4 Vendor lock-in

Vendor lock-in, tai suomeksi toimittajaloukku on yksi suurimmista turvallisuus-
riskien lahteista pilvipalveluissa. Organisaatiot voivat kohdata ongelmia siirta-
essaan palveluitaan yhdestéa toimittajasta toiseen. Eri toimittajat tarjoavat eri-
laisia alustoja, mika voi aiheuttaa vaikeuksia siirtaa pilvipalvelua toiseen. (Ja-
vatpoint, n.d.) Toimittajaloukku voi aiheuttaa useita haittoja organisaatiolle, ku-
ten rajoittaa kilpailua, nostaa kustannuksia, vaikeuttaa innovointia ja heikentaa
joustavuutta. Organisaatio voi joutua jatkuvasti maksamaan lisamaksuja tai
olemaan sidottuna vanhentuneisiin ratkaisuihin ilman mahdollisuutta hyodyn-

téda uusimpia teknologioita tai palveluita markkinoilla. (Cloudflare, 2023)

5.5 Palvelunestohyokkays

DoS-hyokkaykset ovat tunnettuja myods nimella palvelunestohyokkaykset.
Naissé hyokkayksissa pyritdén ylikuormittamaan jarjestelma tai verkko-sivusto
niin, etta se ei pysty enaa palvelemaan kayttajia normaalisti. DoS-hyokkaajat
pyrkivat saamaan aikaan tilanteen, jossa kayttajat eivat voi kayttaa verkkosi-

vustoa tai palvelua, mika voi aiheuttaa merkittavaa haittaa organisaatiolle.

Palvelunestohydkkayksessa hyokkaajat lahettavat suuren maaran liikkennetta
kohdeverkko-palvelulle, yrittden siten ylikuormittaa sen resurssit. Tallainen
poikkeuksellisen suuri liikenne-tulva voi aiheuttaa sivuston kaatumisen tai sen
toimintahairion. Joissain tapauksissa palvelun-esto-hyokkéayksen kohteeseen
voi kohdistua niin paljon liikennetta, ettd hyokkays aiheuttaa vahinkoa itse pal-

velimeen ja sen fyysisiin osiin. (F-Secure, 2023)
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6 VAIKUTUS YMPARISTOON

Digitaalinen maailma vaikuttaa yha negatiivisemmin kestavyyteen, silla yhteis-
kunnan jatkuvasti kasvava tarve laskentateholle vaatii enemmaén energiaa, ku-
luttaa enemman luonnonvaroja ja tuottaa enemman kasvihuonekaasupaas-
t6ja. Taman seurauksena pilvipalveluiden ymparistovaikutus on heréttanyt
suurempaa huomiota, mika vaatii like-elaman ja tietotekniikan johtajia toimi-
maan. (Pratt, 2023)

Digitaalisen sektorin osuus maailmanlaajuisista paastoéista on 3—4 % vuosit-
tain, The Shift Projectin, ranskalaisen voittoa tavoittelemattoman jarjestén mu-
kaan. Tama osuus voi kaksinkertaistua vuoteen 2025 mennessa. (Theshiftpro-
ject, 2019) Tietokeskukset ovat yksi suurimmista paastojen aiheuttajista. Pilvi-
palvelut nojaavat valtaviin tietokeskuksiin ja tietolikenneverkkoihin. Nama ovat
vastuussa lahes 1 %:sta energiasta aiheutuvista globaaleista kasvihuonekaa-
supaastoista vuosittain ja aiheuttivat noin 300 tonnia hiilidioksidiekvivalenttia
vuonna 2020. Paine pilvipalveluntarjoajille kasvaa kohti kestavampaa toimin-
taa, kun ymparisto-, sosiaaliset ja hallintokysymykset korostuvat yha enem-
man Kkuluttajien, sijoittajien, yritysjohtajien ja saantelijoiden keskuudessa.
(Pratt, 2023)

6.1 Pilvipalveluiden ymparistovaikutukset

Vaikka "pilvi" kuulostaa aineettomalta, se perustuu harvinaisiin metalleihin,
laitteistoihin, kaapeleihin, tuulettimiin, palvelimiin, tallennusjéarjestelmiin, reitit-
timiin, kytkimiin, tietokoneisiin, alypuhelimiin ja moniin muihin komponenttei-
hin. Laskentaresurssien ollessa yhd enemman pilvipalveluyritysten tarjoamia,

tietotekniikan ymparistbvaikutus on tullut huomattavasti nakyvammaksi.

Pilvipalvelut vaativat massiivisen maaran energiaa, ja itse energiantuotannolla
on ymparistojalanjalki. Pilvipalvelut seka tietokeskukset ovat merkittavia hiili-
dioksidip&asttjen aiheuttajia ja ne ovat vastuussa noin 1,8 %:sta Yhdysvaltain

sahkodnkulutuksesta. Pilvipalvelukeskukset ja tietokeskukset tarvitsevat
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sahkoa laitteistojen kayttoon seka rakennusten toimintaan, erityisesti ilmas-
toinnin yllapitamiseen laitteiden viilentdmiseksi. Pilvipalvelut tarvitsevat myos
suuria maaria vetta viilennykseen. Esimerkiksi Google julkaisi vesikayttotie-
tonsa loppuvuodesta 2022, ja vuonna 2021 keskimaarainen Google-datakes-
kus kulutti noin 1700 litraa vetta paivittain. (Pratt, 2023)

Lisaksi pilvipalvelutoiminnot tuottavat suuria maaria lampo6a. Yha useammat
toimijat etsivat tapoja kierrattad lampo6a ohjaamalla se alueille, jotka sita tarvit-
sevat, kuten kasvihuoneisiin. Pilvipalvelukeskukset vaativat my6s suuria maa-
alueita, mika on toinen ymparistovaikutus. Pilvipalveluntarjoajat rakentavat
usein keskuksiaan alueille, joissa ymparistévaikutuksia voidaan vahentaa jol-
lain tavoin, mutta samalla ne voivat pahentaa muita vaikutuksia. Tarjoajat saat-
tavat rakentaa tietokeskuksia autiomaiden kaltaisille alueille voidakseen lisata
aurinkopaneelijarjestelmia voimansa lahteeksi tai sijoittaa ne viileampiin ilmas-
toihin jaahdytysvaatimusten vahentamiseksi. Nama paatokset voivat tarkoittaa
intensiivisempié tarpeita muualla, kuten vesivarantojen entistd suurempaa
kuormittamista autiomaan alueilla tai rakentamista viherryttamattomilla alueilla
viileissa ilmastoissa. Suurista tietokeskuksista tuleva melusaaste on myo6s

noussut ymparistbongelmaksi. (Pratt, 2023)

6.2 Ymparistovaikutukset paikallisissa ratkaisuissa vs. pilvipalveluissa

Kun ihmiset nojaavat yhd enemman digitaalisiin palveluihin, pilvipalveluiden
ymparistokustannukset vaativat kiireellista huomiota. Mutta pilvipalveluiden ja
paikallisten ratkaisujen vertailussa harvat alan tarkkailijat vaittaisivat, etta yri-
tysten tulisi pysya paikallisissa ratkaisuissa. Siirtyminen paikallisesta tietotek-
niikasta pilvipalveluihin voi estda yli 1 miljardi tonnin hiilidioksidi paaston syn-
tymisen vuosien 2021 ja 2024 valilla. (Pratt, 2023)
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7 UUDET TEKNOLOGIAT

7.1 Tekoaly ja koneoppiminen

Useimmat asiantuntijat pitavat tekoalya ja koneoppimista (Artificial intelligence
ja Machine learning) keskeisina teknologioina liiketoiminnan tulevaisuudelle
huomaamatta samalla, etté niiden toiminta vaatii korkeaa tiedonsiirtonopeutta
ja laskentatehoa. Keskimaaraisella yritysverkolla ei ole yleensa tarvittavia re-

sursseja ajaa tekoalyyn ja koneoppimiseen perustuvia tytkaluja.

Tassa kohtaa tulevat kuvaan pilvipalvelukeskukset. Pilvipohjaiset tietokeskuk-
set lisdavat laskentatehoa ja tiedonsiirtonopeutta koneoppimisalustojen koulu-
tusdatan generoimiseksi. Taméan seurauksena tekoalyn ja koneoppimisen in-
tegrointi pilvipalvelualustaan on kaynyt erittdin valttdmattomaksi. Kustannus-
saastot ovat toinen merkittava etu tekoalyn ja koneoppimisen integroinnissa
pilveen. Nain ollen vuonna 2023 ja tulevaisuudessa entista voimakkaammat

tekodly- ja koneoppimisratkaisut toimivat pilvialustoilla. (Pastor, 2023)

7.2 Edge Computing

Edge Computing (Reunalaskenta) on hajautettu tietotekniikan arkkitehtuuri,
joka kasittelee asiakkaan dataa verkostoissa niin l&hella sen alkuperéaista l&h-
dettd kuin mahdollista. Se tarjoaa nopeaa, lahes valitonta tietojen kasittelya
lahes ilman viivetta ja parantaa tietoturvaa, koska lahetetyn datan maara va-
henee. (Pastor, 2023)

7.3 Virtual Cloud Desktops

Virtuaalinen pilvitietokone eli Desktop as a Service (DaaS) on pilvipohjainen
palvelu, joka voi siirtdé kokonaisen tyopoytakayttdjarjestelman ja sen ohjelmis-
tosovellukset suoraan kannettavaan tietokoneeseen, poytatietokoneeseen tai
muuhun laitteeseen. Yritykset maksavat ajasta, jonka heidéan tyontekijansa

viettavat kirjautuneena laitteisiinsa. (Pastor, 2023)
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7.4 Serverless computing

Palvelimia kaytetaan edelleen palvelimettomassa tietojenkasittelyssa. Kuiten-
kin tama pilvimalli tekee yritysten backend- palveluiden kayttamisesta paljon
yksinkertaisempaa ilman huolta infrastruktuurin hallinnasta. Palvelimetto-
massa tietojenkasittelyssa pilvipalveluntarjoajat veloittavat kayttajia heidan pil-
ven kayton perusteella, eivat kiintean palvelinméaran tai kaistanleveyden pe-
rusteella. Tuloksena yritykset voivat keskittyd enemman projekteihinsa ja tuot-

teisiinsa eivatka niinkaan taustajarjestelmiinsa. (Pastor, 2023)

7.5 Cloud Disaster Recovery

Pilvipohjainen katastrofinpalautus (CDR, Cloud Disaster Recovery) on pilvi-
pohjainen ratkaisu, joka palauttaa nopeasti organisaation kriittiset jarjestelmat
katastrofin tapahtuessa ja mahdollistaa etékayton jarjestelmiin turvallisissa vir-
tuaaliymparistdissa. Se yhdistaa myos erilaiset varmuuskopiointiprosessit ja
palvelut suojatakseen resursseja, kuten tietoa, ohjelmistoja ja konfiguraatioita.

Pilvivarhennukset auttavat yrityksia palauttamaan vaikutetut tiedot ja kaynnis-
tdmaan normaalit toiminnot uudelleen. Perinteisen katastrofinpalautuksen hal-
litseminen toissijaisessa tietokeskuksessa voi olla aikaa vievaa ja kallista,

mutta CDR on erittdin kustannustehokas vaihtoehto. (Pastor, 2023)
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8 POHDINTA

Mielestani yksi merkittdvimmistd eduista on pilvipalvelujen skaalautuvuus.
Kyky laajentaa tai vahentaa laskentaresursseja kysynnén mukaan on mahdol-
listanut yritysten optimoida resurssien kayttoa ja kustannustehokkuutta. Jous-
tavuus antaa yrityksille mahdollisuuden reagoida markkinamuutoksiin. Kustan-
nusten alentaminen nousee esiin merkittavana etuna. Siirtyminen "maksa kay-
tén mukaan” malliin vahentaa etukateen tehtavia laitteistokuluja. Palveluntar-
joajat hoitavat usein paivitykset, tietoturvapaivitykset ja infrastruktuurin hallin-
nan vapauttaen yritykset kyseisista tehtavista.

Koronan aiheuttaman etaty6tarpeen noustessa on pilvipalvelujen etatyémah-
dollisuus iso hyoty. Kyky kayttaa sovelluksia mista tahansa, milla tahansa lait-
teella tehostaa joustavuutta. TAméa on tullut erityisen selvaksi viimeaikaisten

globaalien haasteiden yhteydessa.

Pilvipalveluiden ymparistohyddyt ansaitsevat myds huomiota. Resurssien yh-
distaminen ja energiankulutuksen optimointi datakeskuksissa auttavat véhen-
tamaan hiilijalanjalkea ja lisaamaan energiatehokkuutta. Tama vastaa kasva-

vaan yhteiskunnalliseen huoleen ymparistévastuusta.

Tietoturvan haasteet nousivat keskeiseksi huolenaiheeksi. On olennaista, etta
yritykset eivat pelkastaan ottaisi kayttoon pilvipalveluita, vaan varmistaisivat
myos tietoturvansa vahvuuden. Tietoturvan haasteet varmasti kaynnistavat
keskustelun tarpeen yrityksen, seka palveluntarjoajien valilla laajan kehyksen

luomiseksi.

Vaikka pilvipalvelut tarjoavat skaalautuvuutta ja tehokkuutta, on olemassa
tarve informoidulle paatoksenteolle. Yritysten on punnittava potentiaaliset edut
riskejd vasten, varsinkin toimittajaloukun seka datan omistukseen liittyvissa

kysymyksissa.
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Ymparistovaikutukset korostavat tasapainon teknologian kehityksen ja kesta-
vyyden valilla. Tietokeskusten kasvu vaatii energiankulutuksen arviointia uu-
delleen ja kannustaa innovaatioihin, jotka yhdistavat pilven ekologiseen vas-

tuuseen.

Opinnaytetyon edetessa totesin, etta pilvipalveluiden kayttéénoton vaikutukset
ulottuvat paljon pidemmalle kuin pelkastaan teknologian muutokset. Matka pil-
vipalveluiden perusteiden, haasteiden, riskien ja etujen aarelle kasvatti tietoa
pilvipalveluiden monimutkaisuudesta. On selvaa tulevaisuutta ajatellen, etta

pilvipalvelut ovat tulleet jaadakseen.
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