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The objective of the thesis was to provide a comprehensive understanding of
information security and data protection, elucidating their significance and the
paramount standards associated with them. An additional objective was to highlight the
primary concerns and issues that arise during the implementation of a new application
with respect to security and data protection.

For this thesis, An improved application deployment process was developed for the
target company after identifying ambiguities and potential security and data protection
gaps in their existing system.

The process was improved by clarifying the process flow, therefore making it more
streamlined, faster, and more secure. A new tool was also developed to help the
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application and to decide whether it could be deployed security wise.
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1 Johdanto

Nykyaikaisella digitaalisella aikakaudella tieto on korvaamaton voimavara, ja sen
turvallisuuden varmistaminen on jokaisen organisaation velvollisuus. Tehokas
tietoturvastrategia ei ainoastaan suojaa uhkia vastaan, vaan myoés parantaa
organisaation mainetta, varmistaa sdantéjen noudattamisen ja edistaa sen luottamusta.
Pohjimmiltaan tietoturva ja tietosuoja ei ole vain tekninen vaatimus vaan olennainen
osa organisaation kokonaisstrategiaa ja visiota. Organisaatiot, jotka asettavat
kyberturvallisuuden etusijalle, pystyvat menestymaan nykyisella aikakaudella ja
turvaamaan omaisuutensa, maineensa ja menestyksensa.

Opinnaytetyon tarkoitus on kehittda kohdeyrityksen sovelluksen kayttdonotto
prosessia siten, ettd prosessista tehdaan selkedmpi, suoraviivaisempi ja turvallisempi
niin tietoturvan kuin tietosuojankin kannalta.

Opinnaytety6 on toteutettu toimeksiantona suomalaiselle ICT-yritykselle. Yritys havaitsi
puutteita organisaation sovelluksen kayttdonottoprosessissa ja halusi parantaa sita
tekemalla siita turvallisemman tietoturvan ja tietosuojan kannalta tekemalla prosessista
my0ds samalla virtaviivaisemman ja taten tehokkaamman.

Opinnaytetydn teoriaosuudessa kaydaan lapi tietoturvan ja tietosuojan tarkoitus ja
merkitys seka kaydaan lapi myods tarkeimmat niihin liittyvat standardit ja kaytannot.
Osuudessa kaydaan lapi myos sovelluksen kayttoonotossa tarkeimmat
huomioonotettavat asiat tietoturvan ja tietosuojan nakékulmasta.

Kaytannonosuudessa keskitytaan prosessin kehittdmiseen siten, etta siita tehdaan
parempi tietoturvan ja tietosuojan kannalta, sekd samalla tehden siita yksinkertaisempi,
kontrolloidumpi ja taten myds tehokkaampi jo kaytdssa olevilla tydkaluilla ja
toimenpiteilla. Prosessia varten suunnitellaan ja kehitetdan uusi arviointitydkalu, jolla
kayttédnotettavan sovelluksen tietoturvallisuus ja tietosuojallisuus varmistetaan, mikali
se ei jo olemassa olevalla tavalla onnistu.



2 Tietoturva

Tietoturva on tietojen suojaamista erilaisilta riskeilta toteuttamalla strategioita, joilla
estetdan tietojen luvaton kayttd, luovuttaminen, hairintd, muuttaminen tai tuhoaminen.
Silla varmistetaan jarjestelmien kasittelemien, tallentamien tai siirtdmien tietojen
turvallisuus, jotka voivat olla digitaalisessa tai fyysisessd muodossa. Henkilokohtaiset,
taloudelliset ja arkaluonteiset tai salassa pidettavat tiedot kuuluvat kaikki suojauksen
piiriin. Tietoturva edellyttdd monialaista |ahestymistapaa, jossa kaytetaan ihmisia,
prosesseja ja teknologiaa mahdollisimman tehokkaaseen toimintaan. (rashi_garg,
2023)

Tehokas tietoturvastrategia kattaa kaikki tietoturvan osa-alueet teknologian, politiikat ja
menettelyt, seka ihmiset. Se edellyttdd myds jatkuvaa seurantaa, arviointia ja
mukauttamista uusien uhkien ja haavoittuvuuksien torjumiseksi. (rashi_garg, 2023)

Tietoturvaa tarkoitus on arvokkaiden ja salassa pidettavien tietojen suojaamiseen
erilaisilta uhkilta, kuten varkauksilta, vakoilulta ja tietoverkkorikollisuudelta. Se on
elintarkeaa tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistamiseksi
riippumatta siita, ovatko tiedot tallennettu digitaalisesti vai jossain muussa muodossa,
kuten paperiasiakirjoina. (rashi_garg, 2023)

Tassa ovat tarkeimmat syyt, miksi tietoturva on ratkaisevan tarkeaa:

o Arkaluonteisten tietojen suojaaminen tapahtuu tiettyjen tietoturvatoimien avulla,
joilla pyritdan estdamaan sita, etteivat luvattomat tahot paase kasiksi
arkaluonteisiin tietoihin, kuten henkil6- ja taloudellisiin tietoihin, likesalaisuuksiin
seka hallituksen ja armeijan turvaluokiteltuihin tietoihin, eivatka ne paase
paljastumaan tai muuttumaan.

o Riskien vahentamista yritetaan tehostaa tietoturvaprotokollien kayttéonotolla.
Organisaatiot voivat vahentaa verkkouhkiin ja muihin tietoturvaloukkauksiin
littyvia riskeja, mika sisaltaa tietomurtojen, palvelunestohydkkaysten ja muiden
haitallisten toimintojen todennakodisyyden vahentamisen.

e Lainsdadannon noudattaminen monilla toimialoilla on erityisen tarkeaa, silla on
olemassa erilaisia maarayksia, jotka koskevat arkaluonteisten tietojen
suojaamista. Tietoturva auttaa noudattamaan naita saantgja, mika vahentaa
oikeudellisten seuraamusten ja vastuun mahdollisuutta. (rashi_garg, 2023)

Maineen suojaaminen on erittdin tarkeaa, silla tietoturvaloukkaukset voivat vahingoittaa
organisaation mainetta ja johtaa liiketoiminnan menetyksiin. Vankka tietoturva voi
auttaa sailyttamaan yrityksen maineen vahentamalla tietoturvaloukkausten
todennakdisyytta. (rashi_garg, 2023)

Liiketoiminnan jatkuvuuden varmistaminen on tarkeaa. Tietoturva auttaa yllapitamaan
kriittisia liiketoimintoja my0s tietoturvaloukkauksen aikana. Tahan sisaltyy keskeisten
jarjestelmien ja tietojen kayttomahdollisuuksien sailyttaminen ja hairididen vaikutusten
minimointi. (rashi_garg, 2023)

Tietoturvaohjelmat rakentuvat yleensa kolmen keskeisen tavoitteen ymparille, jotka
tunnetaan yleisesti nimella CIA (Luottamuksellisuus, Eheys, Saatavuus) (rashi_garg,
2023)



2.1 Luottamuksellisuus

Luottamuksellisuus tarkoittaa organisaation pyrkimyksia varmistaa, etta tiedot pysyvat
salassa ja yksityisina. Tata varten tietoihin paasya on valvottava, jotta estetaan tietojen
luvaton jakaminen. Luottamuksellisuuden sailyttdmisen keskeinen osa on varmistaa,
etta henkil6ita, joilla ei ole asianmukaista valtuutusta, estetdan pagsemasta kasiksi
niille kuulumattomiin tietoihin. Vastaavasti on varmistettava myos se, etta niill3, joilla on
oltava paasy tietoihin, on tarvittavat oikeudet. Esimerkiksi niiden, jotka tyoskentelevat
organisaation kayttajahallinnan parissa, pitaisi paasta kasiksi organisaatiossa
tydskentelevien henkildiden kayttajatileihin ja tietoihin. Suurimmalle osalle muista
tyontekijoista ei kuitenkaan myodnneta kayttdoikeuksia. Jotta voidaan varmistaa, etta
naitd kaytantoja noudatetaan, on otettava kayttdon tiukat rajoitukset, joilla rajoitetaan
sitd, kuka voi nahda tiettyja tietoja. Luottamuksellisuus voi vaarantua monella tavalla.
Kyse voi olla suorista hyokkayksista, joilla pyritddn saamaan paasy jarjestelmiin, joihin
hyokkaajalla ei ole oikeuksia. Hyokkaaja voi myos yrittdd suoraan tunkeutua
sovellukseen tai tietokantaan, jotta han voi vieda tietoja tai muuttaa niita.
Luottamuksellisuutta voi suojata luokittelemalla ja merkitsemalla tiedot, ottamalla
kayttoon paasynvalvontakaytannot ja salaamalla tiedot seka kayttamalla monivaiheista
tunnistautumista (MFA). On myds suositeltavaa varmistaa, etta kaikilla organisaation
tyontekijoilla on tarvittava koulutus ja tiedot vaarojen tunnistamiseksi ja valttamiseksi.
(Fortinet, 2023)

2.2 Eheys

Eheys tarkoittaa sen varmistamista, etta tietoja ei ole peukaloitu ja etta niihin voidaan
nain ollen luottaa eli tieto on oikeaa, aitoa ja luotettavaa. Verkkokaupan asiakkaat
esimerkiksi odottavat, etta tuote- ja hintatiedot ovat oikeita ja etta tuotteiden maaraa,
hintaa, saatavuutta ja muita tietoja ei ole muutettu tilauksen tekemisen jalkeen.
Pankkiasiakkaiden on voitava luottaa siihen, etta heidan pankkitietojaan ja tilisaldojaan
ei ole peukaloitu. Eheyden varmistaminen edellyttaa tietojen suojaamista kayton
aikana, siirron aikana (esimerkiksi sdhkopostia lahetettaessa tai tiedostoa ladattaessa)
ja silloin, kun ne on tallennettu kannettavaan tietokoneeseen, kannettavaan
tallennuslaitteeseen, tietokeskukseen tai pilvipalveluun. Kuten luottamuksellisuus myds
eheys voi vaarantua hyokkaajan paastessa peukaloimaan IDS-jarjestelmia,
muokkaamaan konfigurointitiedostoja tai muuttamaan jarjestelman lokitietoja
valttaakseen hyokkayksen havaitsemisen. Eheys voi vaarantua myos tahattomasti
inhimillisen erehdyksen, huolimattomuuden tai riittamattomien kaytantojen,
menettelyjen ja suojausmekanismien puuttumisen kautta. (Walkowski, 2019)

2.3 Saatavuus

Vaikka tiedot pidettaisiin luottamuksellisina ja niiden eheys sailytettaisiin, ne ovat usein
hyodyttomia, elleivat ne ole organisaation tydntekijdiden ja heidan asiakkaidensa
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saatavilla. Tama tarkoittaa, etta jarjestelmien, verkkojen ja sovellusten on toimittava
asianmukaisesti silloin ja siten, kuten niiden pitaisi. Henkildiden, joilla on paasy
tiettyihin tietoihin, on myo6s voitava kayttaa niita tarvittaessa, eika tietojen saaminen
saisi vieda kohtuuttomasti aikaa. Jos esimerkiksi sahkot katkeavat, eika kaytdssa ole
oikeanlaista palautusjarjestelmaa, jonka avulla kayttajat paasevat takaisin kriittisiin
jarjestelmiin, saatavuus vaarantuu. Myo6s luonnonkatastrofi, kuten tulva tai jopa kova
lumimyrsky voi estaa kayttajia pagsemasta toimistoon, joka voi keskeyttaa heidan
tydasemiensa ja muiden laitteidensa, kaytettavyyden silla tydasemat ja laitteet tarjoavat
liketoimintakriittisia tietoja tai sovelluksia. Saatavuus voi vaarantua myos tahallisten
sabotaasitekojen, kuten palvelunestohydkkaysten (DoS) tai lunnasohjelmien kayton
vuoksi. Saatavuuden varmistamiseksi organisaatiot voivat kayttaa redundantteja
verkkoja, palvelimia ja sovelluksia. Nama voidaan ohjelmoida niin, ettd ne ovat
kaytettavissa, kun ensisijainen jarjestelma on hairiintynyt tai rikkoutunut. Kaytettavyytta
voi parantaa myos pysymalla ajan tasalla ohjelmistopakettien ja tietoturvajarjestelmien
paivityksista. Talla tavoin teet sovelluksen toimintahairidn tai suhteellisen uuden uhan
tunkeutumisen jarjestelmaan epatodennakdisemmaksi. Varmuuskopioinnit ja taydelliset
palautussuunnitelmat auttavat yritystd myos palauttamaan kaytettavyyden nopeasti
kielteisen tapahtuman jalkeen. (Fortinet, 2023)

2.4 Kiistamattémyys

Tietoturvan ClA-kolmikon (luottamuksellisuus, eheys, saatavuus) lisaksi toinen
keskeinen periaate on kiistamattomyys. Sen avulla varmistetaan, ettd kumpikaan
tapahtuman tai viestinnan osapuolista ei voi kieltda osallistumistaan. Tyypillinen
esimerkki tasta on salaus, jossa viesti vastaa lahettajan yksityisella avaimella
allekirjoitettua digitaalista allekirjoitusta, joka todistaa, etta vain Iahettdja on voinut
lahettaa viestin muuttamatta sita Iahetyksen aikana. (rashi_garg, 2023)

Kaksi keskeista kiistamattdmyyden vaatimusta ovat tietojen eheys ja autenttisuus.
Autenttisuus varmistaa kayttajien henkildllisyyden ja takaa, etta kaikki vastaanotetut
syoOtteet ovat peraisin luotettavasta lahteesta, mika takaa patevan ja autenttisen
lahetyksen esimerkiksi, kun lahettaja l1ahettaa viestin, jossa on digitaalinen allekirjoitus,
joka on luotu viestin hash-arvon ja yksityisen avaimen avulla, vastaanottaja purkaa
allekirjoituksen julkisella avaimella ja tuottaa hash-arvon. Jos tdma arvo vastaa viestin
hash-arvoa, l&hetysta pidetdan patevana ja aitona. (rashi_garg, 2023)

Vastuullisuus on toinen tarkea periaate, joka edellyttaa, ettad yksikon toimet voidaan
jaljittaa yksiselitteisesti kyseiseen yksikkoon. Nain varmistetaan, etta vain valtuutetut
henkilot voivat muuttaa tietoja. Esimerkiksi organisaatiossa tietyt osastot kasittelevat
tietomuutoksia saatuaan ylemman viranomaisen vahvistamat pyynnot. Tama prosessi
tallentaa aikaleimat seka kayttajan tiedot, mika mahdollistaa toimien yksilollisen
jaljitettdvyyden. (rashi_garg, 2023)
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3 Tietosuoja

Tietosuoja tarkoittaa yksilon oikeutta hallita sitd, miten, milloin ja missa maarin hanen
henkildkohtaisia tietojaan jaetaan tai luovutetaan muille. Tallaisia henkilétietoja voivat
olla esimerkiksi nimi, maantieteellinen sijainti, yhteystiedot seka verkko- tai fyysinen
toiminta. Samoin kuin yksityisyyden suoja henkilokohtaisissa keskusteluissa, monet
verkkokayttajat haluavat rajoittaa tai estaa tietynlaisten henkilétietojen kerddmisen.
(Cloudflare, Data Privacy, 2023)

Ajansaatossa lisdantyneessa internetin kaytdssa yksityisyyden merkitys on kasvanut
samassa suhteessa. Digitaaliset alustat, kuten verkkosivustot, sovellukset ja
sosiaalisen median verkostot, edellyttavat usein kayttajien henkilotietojen keraamista ja
sdilyttamista palvelujensa tarjoamiseksi. Tietyt sovellukset ja alustat saattavat kuitenkin
ylittaa kayttajien odotukset tietojen keraamisesta ja kaytosta, mika heikentaa kayttajien
yksityisyyttda enemman kuin he odottivat. Jotkin muut alustat ja sovellukset eivat ehka
kykene varmistamaan keraamiensa tietojen riittdvaa suojaamista, mika voi johtaa
mahdollisiin tietomurtoihin, jotka vaarantavat kayttajien yksityisyyden. (Cloudflare, Data
Privacy, 2023)

3.1 Tietosuojan tarkeys

Monilla oikeusalueilla yksityisyytta pidetaan olennaisena inmisoikeutena, ja
tietosuojasaadokset puolustavat tata etuoikeutta. Tietosuojan merkitys on myas siina,
ettd se edistaa sitoutumista verkkoon; yksildiden on uskottava, ettd heidan yksityisia
tietojaan kasitelldan vastuullisesti. Yritykset kayttavat tietoturvastrategioita
vakuuttaakseen asiakkailleen ja kayttajilleen, ettd heidan henkildtietojensa kasittelyyn
voi luottaa. Henkilokohtaisia tietoja voidaan kayttaa hyvaksi monin tavoin, jos niita ei
ole suojattu asianmukaisesti tai jos yksil6illa ei ole mahdollisuutta valvoa niiden
kayttoa. (Cloudflare, Data Privacy, 2023)

Petostentekijat voivat kayttaa henkildtietoja huijauksiin tai uhreiksi joutumiseen.
Organisaatiot saattavat myyda henkilétietoja markkinaijille tai muille ulkopuolisille
tahoille ilman kayttajan lupaa, jolloin kayttaja voi saada ei toivottuja tarjouksia tai
mainoksia. Henkildn toimintojen seuranta ja valvonta voi estda hanen
sananvapauttaan, erityisesti autoritaaristen hallintojen yhteydessa. (Cloudflare, Data
Privacy, 2023)

Yksildiden kannalta tallaiset olosuhteet voivat johtaa haitallisiin seurauksiin. Yrityksille
tallaiset tapaukset voivat vahingoittaa niiden mainetta peruuttamattomasti ja ne voivat
johtaa taloudellisiin seuraamuksiin, viranomaispakotteisiin ja muihin oikeudellisiin
seuraamuksiin. Yksityisyyden suojan loukkausten konkreettisten seurausten lisaksi
monet yksilét ja kansakunnat ovat sita mieltd, etta yksityisyyden suojan arvo on
luontainen. Yksityisyyden suoja on vapaan yhteiskunnan kannalta valttamatoén
perusihmisoikeus, joka on samankaltainen sananvapauden kanssa. (Cloudflare, Data
Privacy, 2023)
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Teknologian kehittymisen my6ta tiedonkeruu- ja seurantajarjestelmat ovat parantuneet.
Hallitukset ovat maailmanlaajuisesti alkaneet saataa lainsdadantoa, jossa maarataan,
minka tyyppisia tietoja kayttajistd voidaan kerata, miten naita tietoja voidaan kayttaa ja
miten tietojen tallentamista ja suojaamista koskevia ohjeita annetaan. Mainitsemisen
arvoisia yksityisyyden suojaa saatelevia keskeisia regulaatioita on muun muassa
GDPR (Yleinen tietosuoja-asetus). (Cloudflare, Data Privacy, 2023)
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4 Tietoturva- ja Tietosuojastandardit

Tietoturvastandardit ovat joukko ohjeita ja kaytantoja, joita organisaatiot voivat tai joita
organisaatioiden on kaytettava parantaakseen kyberturvallisuuttaan.

Organisaatiot voivat kayttaa kyberturvallisuuden standardeja, joiden avulla ne voivat
tunnistaa ja toteuttaa asianmukaisia toimenpiteita jarjestelmiensa ja tietojensa
suojaamiseksi kyberuhkilta. Standardit voivat myos antaa ohjeita siita, miten
kyberturvallisuuspoikkeamiin vastataan ja miten niista toivutaan

Kyberturvallisuuden viitekehyksia voidaan yleisesti soveltaa kaikkiin organisaatioihin

niiden koosta, toimialasta tai sektorista rippumatta. Tassa luvussa kerrotaan yleisista
kyberturvallisuuden standardeista, jotka muodostavat vahvan perustan mille tahansa
kyberturvallisuusstrategialle.

Tietoturva, kyberturvallisuus ja yksityisyyden suoja ovat nykyisessa tilanteessa
yrityksille ja organisaatioille kriittisia. ISO/IEC 27000 -standardisarjalla on ratkaiseva
rooli niiden turvallisuuden yllapitamisessa maarittelemalla yrityksen ISMS:n
vaatimuksia tarjoamalla suosituksia tietoturvallisuuden riskeihin, hallintaan ja
kontrollointiin.

4.1 Yleinen tietosuoja-asetus

GDPR (General Data Protection Regulation) on Yleinen tietosuoja-asetus, joka tuli
voimaan 25. toukokuuta 2018 ja se on perusteellinen tietosuojaan liittyva lainsdadanto,
joka tarjoaa rakenteen henkildtietojen keraamiselle, kasittelylle, tallentamiselle ja
siirtdmiselle. Laki edellyttda, etta kaikkia henkilétietoja on hallinnoitava turvallisesti ja
se sisaltda rangaistustoimenpiteitd yrityksille, jotka rikkovat naitd maarayksia. Se antaa
myds yksildille lukuisia henkiltietoihin liittyvia oikeuksia. (Cloudflare, GDPR, 2023)

Tietosuojan merkitys on noussut etualalle teknologian kehittymisen ja tiedonkeruun
yleistymisen myo6ta. Yleista tietosuoja-asetusta pidettiin sen voimaan tullessa
kattavimpana tietosuojalakina. Siihen siséllytettiin erilaisia tietosuojasdannoksia
kaikkialta Euroopan unionista (EU) ja laajennettiin naiden saanndsten lainkayttdvaltaa
kattamaan EU:n ulkopuoliset organisaatiot, jos ne hallinnoivat EU:n alueella kerattyja
henkilotietoja. (Cloudflare, GDPR, 2023)

Yleista tietosuoja-asetusta sovelletaan yleisesti kaikkiin yrityksiin tai organisaatioihin
niiden maantieteellisesta sijainnista riippumatta, kunhan ne tarjoavat tavaroita ja
palveluja EU:ssa oleville henkilGille tai seuraavat heidan kayttaytymistaan EU:ssa.
(Cloudflare, GDPR, 2023)

Yleisessa tietosuoja-asetuksessa laajennettiin henkilGtietojen maaritelmaa siten, etta
se kattaa kaikki erotettavissa olevaan luonnolliseen henkiloon liittyvat yksityiskohdat.
Tahan sisaltyvat selvasti henkilokohtaiset tiedot, kuten henkilén nimi ja osoite, mutta
siina otetaan huomioon myds muut tiedot, joita voidaan kayttaa henkildn
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tunnistamiseen, kuten |P-osoite ja internetin selailuistuntoon sidotut evastetunnisteet.
(Cloudflare, GDPR, 2023)

GDPR on maailman tiukin yksityisyytta ja turvallisuutta koskeva laki, ja se rankaisee
sen rikkojia ankarasti maaraamalla ankaria sakkoja ja rangaistukset voivat olla jopa
kymmenia miljoonia euroja. (Cloudflare, GDPR, 2023)

4.2 ISO/IEC-standardit

Tietoturva, kyberturvallisuus ja yksityisyyden suoja ovat nykyisessa tilanteessa
yrityksille ja organisaatioille kriittisia. ISO/IEC 27000 -standardisarjalla on ratkaiseva
rooli niiden turvallisuuden yllapitamisessa. (ISO, ISO/IEC 27000 family, 2023)

ISO/IEC 27001 on maailmanlaajuisesti tunnustettu tietoturvallisuuden
hallintajarjestelmien (ISMS) ja niihin liittyvien vaatimusten vertailustandardi, joka
maarittelee vaatimukset, joita ISMS:n on taytettava. Yli kymmenessa muussa ISO/IEC
27000 -sarjan standardissa kasitelldan parhaita kaytantoja tietosuojassa ja
kyberkestavyydessa. Yhdessa nama standardit mahdollistavat sen, etta kaikkien
toimialojen ja erikokoiset organisaatiot voivat turvallisesti hallita omaisuutta, kuten
taloudellisia tietoja, fyysistd omaisuutta, tydntekijdiden tietoja ja kolmansien osapuolten
jakamaa tietoa. (ISO, ISO/IEC 27001, 2023)

Kyberturvallisuuden uhkien lisdantyessa ja uusien vaarojen noustessa jatkuvasti
pintaan kyberriskien hallinta voi tuntua pelottavalta tai jopa ylitsepadsemattomalta
tehtavalta. ISO/IEC 27001 -standardi auttaa organisaatioita tiedostamaan nama riskit ja
tunnistamaan ja torjumaan haavoittuvuudet aktiivisesti. (ISO, ISO/IEC 27001, 2023)

ISO/IEC 27001 -standardi kannustaa ottamaan tietoturvan kokonaisvaltaisesti
huomioon ja tarkastelemaan yksiloita, menettelyja ja teknologiaa. Kun
tietoturvallisuuden hallintajarjestelma on rakennettu taman standardin mukaisesti, se
toimii valineena riskien kasittelyssa, kyberkestavyyden vahvistamisessa ja
toiminnallisen ylivoimaisuuden saavuttamisessa. (ISO, ISO/IEC 27001, 2023)

ISO 27701 -standardin tavoitteena on tarjota maailmanlaajuinen nakokulma
yksityisyyden suojaan, joka on tietoturvan keskeinen osa-alue. Standardi otettiin
kayttoon elokuussa 2019. (isms.online, 2023)

ISO 27701 on tietosuojaa koskeva kehys, joka laajentaa ISO 27001 -standardia. Se
tarjoaa viimeisimmat tietosuojaa koskevat parhaat kaytannot ja ohjaa organisaatioita
GDPR:n ja muiden tietosuojaalyksityisyyden suojaa koskevien saantdjen ja lakien
noudattamiseen tarvittaviin kaytantoihin ja menettelyihin. (isms.online, 2023)

Tietosuojan hallintajarjestelmastandardina ISO 27701 tarjoaa laajan joukon
toiminnallisia tarkistuslistoja, jotka voidaan mukauttaa lukuisiin sadannoksiin, myos
GDPR:aan. Yritykset sovittavat toimintalinjojaan, prosessejaan, poytakirjojaan ja
toimintojaan naihin tarkistuslistoihin, jotka siséiset ja ulkoiset tarkastajat sitten



15

tarkastavat. Auditointitulokset toimivat kattavana todisteena standardin
noudattamisesta. ISO 27701 auttaa yrityksia yllapitdmaan tehokasta yksityisyyden
suojaa ja tietoturvaa koskevaa jarjestelmaa ja vahentdamaan samalla yksityisyyden
suojaan liittyvia riskeja. (isms.online, 2023)

ISO 27701 toimii kuluttajille, ulkoisille organisaatioille ja sisaisille sidosryhmille vahvana
osoituksena siita, etta kaytéssa on vankat mekanismit tietojen suojaamiseksi ja
GDPR:n ja muiden tietosuojalakien noudattamisen varmistamiseksi. (isms.online,
2023)

Koska ISO 27701 on ISO 27001 -standardin laajennus, ISO 27701 -sertifikaatin
saavuttamiseen pyrkivilla organisaatioilla on oltava ISO 27001 -standardi tai niiden on
otettava kayttdon molemmat standardit samanaikaisesti. (isms.online, 2023)

4.3 NIST SP 800-53

NIST SP 800-53 auttavat organisaatioiden tietojarjestelmien tietoturva- ja
yksityisyydensuojatoimenpiteiden kanssa. Niiden tarkoituksena on suojella
toimintatapoja, yksil6ita, muita yhteiséja ja jopa koko maata monilta erilaisilta uhkilta ja
riskeilta. (NIST, 2023)

Nama riskit voivat vaihdella vihamielisista hydkkayksista ja inhimillisista virheista
luonnonkatastrofeihin, rakenteellisiin hairidihin, ulkomaan tiedustelun uhkiin ja
yksityisyyden suojan loukkauksiin. Tarjotut toimenpiteet ovat mukautuvia ja niita
voidaan raataldida organisaation erityistarpeisiin sopiviksi ja niitd kdytetdan osana
organisaation kattavaa riskinhallintaprosessia. (NIST, 2023)

Toimenpiteet vastaavat erilaisia vaatimuksia, jotka johtuvat liiketoiminta- ja
tehtavatavoitteista seka oikeudellisista velvoitteista, toimeenpanokaskyista,
direktiiveista, maarayksista, politiikasta, standardeista ja ohjeista. (NIST, 2023)

Valvontatoimien kattavassa luettelossa otetaan huomioon seka toiminnallisuus
(valvontamekanismien ja valvonta toimintojen tehokkuus), seka varmuus (luottamuksen
taso valvontatoimien tarjoaman suojan suhteen) turvallisuuden ja yksityisyyden suojan
nakokulmista. Keskittymalld ndihin molempiin ndkodkohtiin varmistetaan, etta
tietotekniikkatuotteiden ja niista riippuvaisten jarjestelmien luotettavuuteen voidaan
luottaa. (NIST, 2023)
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5 Sovelluksen kayttoonotto

Nykypaivan digitaalisella aikakaudella sovellusten kayttdonotosta on tullut
liiketoiminnan kasvun ja innovoinnin perustekija. Kun yritykset ottavat kayttéon uusia
teknologioita on kuitenkin ensiarvoisen tarkeaa varmistaa tietoturva, tietosuoja,
yksityisyys ja sdanndsten ja lakien noudattaminen. Kun sovellusta otetaan kaytt66n
liiketoimintaymparistdssa, on otettava huomioon useita kriittisiad seikkoja, jotta
arkaluonteiset tiedot voidaan suojata ja taten sailyttaa asiakkaiden ja sidosryhmien
luottamus. Tassa opinnaytetydssa perehdytaan keskeisiin seikkoihin, jotka yritysten on
otettava huomioon sovellusta kayttéonotettaessa, ja keskitytaan tietojenkasittelyyn,
tietoturvaan, integrointiin, hallinnollisiin oikeuksiin, tiedonhallintaan kansainvalisissa
yhteyksissa ja tietokantojen valintaan.

5.1 Tietojen kasittely ja tietotyyppi

Ennen sovelluksen kayttoonottoa on tarkedad analysoida perusteellisesti sovelluksen
kasittelemat henkildtiedot. Selvittdmalla perustuuko sovellus pelkastaan kayttajan
antamiin tietoihin, kuten kayttajatunnukseen, joka toimii tunnisteena vai kasitellaadnko
siina arkaluonteisempia tietoja kuten potilas- tai terveystietoja. Kasiteltavien tietojen
tyypin ymmartaminen on ratkaisevan tarkeaa asianmukaisten turvatoimien
suunnittelussa ja vaatimustenmukaisuusvaatimusten maarittdmisessa.

5.2 Tietojen sailyttdmiskaytantd

Selkean tietojen sailyttdmiskaytannon laatiminen on olennaisen tarkeaa sen
maarittdmiseksi, kuinka kauan jarjestelma sailyttda kayttajatietoja. Hyvin maaritellylla
kaytanndlla varmistetaan, etta tietoja ei sailytetad pidempaan kuin on tarpeen ja
minimoidaan tarpeettoman tiedon sailyttamiseen liittyvat mahdolliset riskit. Lisaksi
lapinakyva tietojen sailyttamiskaytanto voi auttaa rakentamaan luottamusta kayttajien
keskuudessa ja osoittaa organisaation sitoutumisen tietosuojaan.

5.3 Tietojen salaus

Tietoturva on ensiarvoisen tarkeaa kaikissa arkaluonteisia tietoja kasittelevissa
sovelluksissa. Vankkojen salausprotokollien kaytté auttaa suojaamaan tietoja seka
tallennuksen etta siirron aikana. Salaus mahdollistaa ylimaaraisen suojakerroksen, joka
estaa arkaluonteisten tietojen luvattoman kayton, vaikka tietoturvaloukkaus tapahtuisi.
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5.4 Tietojen siirto

Jos sovellukseen liittyy tietojen siirtdmista organisaation sisalla tai sen ulkopuolella, on
varmistettava, etta tiedot siirretdan salatussa muodossa. Siirrettiinpa tietoja sitten
saman infrastruktuurin sisalla tai Iahetettiinpa niita ulkoisille osapuolille. Salaus
varmistaa niiden luottamuksellisuuden, seka eheyden siirron aikana ja vahentaa
tietojen sieppaamisen tai manipuloinnin riskia

5.5 Kirjaaminen ja tarkastusloki

Kattavan lokitusmekanismin kayttdonotto on olennaisen tarkeaa sovelluksen sisalla
tapahtuvien toimintojen seuraamiseksi. Tarkastusloki auttaa seuraamaan kayttajan
toimia, havaitsemaan mahdolliset tietoturvaloukkaukset ja yksinkertaistamaan
tietosuojasdanndsten noudattamista. Tapahtuman sattuessa tarkastusloki voi tarjota
arvokkaita tietoja, joiden avulla voidaan tunnistaa rikkomuksen lahde ja laajuus.

5.6 Integrointi muiden sovellusten tai jarjestelmien kanssa

Varmista sovelluksen integroitumista muihin liiketoimintaympariston jarjestelmiin.
Saumaton integraatio helpottaa tiedonvaihtoa, tehostaa tyonkulkuja ja parantaa yleista
tehokkuutta. On kuitenkin ratkaisevan tarkeaa varmistaa, etta kaikki integroidut
jarjestelmat noudattavat samoja korkeita tietoturvastandardeja haavoittuvuuksien
valttamiseksi.

5.7 Hallinnolliset oikeudet

Varmistaa, edellyttddko sovellus tietyiltd kayttajilta jarjestelmanvalvojan oikeuksia
tiettyja toimintoja varten. Jarjestelmanvalvojan oikeuksien rajoittaminen pienentaa
luvattoman kayton ja tahattoman tietojenkasittelyn riskia ja vahentaa nain
tietoturvaloukkausten mahdollisuutta.

5.8 Palvelun kuvaus ja koulutus

Sovelluksen toimintojen yksityiskohtainen kuvaus ja selkeat kayttdohjeet tyontekijoille
ovat ratkaisevan tarkeitd. Asianmukaisella koulutuksella varmistetaan, etta kayttajat
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kasittelevat sovellusta asianmukaisesti, mika vahentaa virheiden ja tietojen
vaaranlaisen kasittelyn todennakaisyytta. Saanndlliset koulutustilaisuudet voivat myos
auttaa tydntekijoitd pysymaan ajan tasalla uusista tietoturvaprotokollista ja
vaatimustenmukaisuustoimenpiteista.

5.9 Kansainvalinen tiedonhallinta

Kansainvalisesti toimivissa yrityksissa tiedonhallinnasta tulee monimutkaisempaa.
Vaikka tietosuoja-asetus ei sovellettaisikaan, on tarkeaa, etta kaytdéssa on kaytannaét ja
valvonta, joilla suojellaan tietoja ja noudatetaan paikallisia tietosuojalakeja. Yritysten
olisi tehtava perusteellista tutkimusta ymmartaakseen niiden maiden erityissdadokset,
joissa ne toimivat, ja raataléitava tiedonhallintastrategiansa sen mukaisesti.

5.10 Tietokannan valinta

Tietokannan valinta on kriittinen nakdkohta sovellusten kayttéonotossa. Maarita, onko
sovelluksella oma tietokanta vai hydédynnetdankd olemassa olevia tietokantoja, kuten
Active Directorya tai Azure Active Directorya. Tietokannan valinta vaikuttaa tietojen
tallennukseen, saatavuuteen, skaalautuvuuteen ja tietoturvaan, ja sen tulisi olla linjassa
organisaation tarpeiden ja vaatimustenmukaisuusvaatimusten kanssa.
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6 Sovelluksen kayttoonottoprosessin kehitys
kohdeyrityksessa

Nykyinen sovellusten kayttdonottoprosessi organisaatiossa on hajanainen, eika siina
ole yhtenaista kaavaa tai kanavaa pyyntojen kasittelyyn. Tydntekijat voivat talla
hetkella Iahettda sovelluspyyntdnsa kolmelle eri osastolle: kyberturvatiimille,
sovellusten kayttéonottoryhmalle ja muutoksenhallintaryhmalle. Pyynndissa ei talla
hetkella ole mitaan vaadittuja tietoja ja siksi pyynndsta voi puuttua kaikki sovellusta
koskevat olennaiset tiedot mika aiheuttaa sen, etta tietoturvatiimiltd kuluu paljon
ylimaaraista aikaa etsiessa sovelluksen tietoja. Tama hajautettu lahestymistapa voi
my0s johtaa valvonnan puutteeseen, epajohdonmukaisuuksiin prosessin toteutuksessa
ja mahdollisiin tietoturva-aukkoihin.

Tavoitteena on virtaviivaistaa sovellusten kayttdonottoprosessia ja varmistaa, etta
kaikki sovellukset tayttavat yrityksen tietoturva- ja vaatimusten mukaisuusstandardit
tekemalla prosessista hallitumpi.

Sovelluspyyntélomake on toimitettava ensin kyberturvatiimille, joka varmistaa, etta
sovellus on riittdvan turvallinen tietoturvan ja tietosuojan kannalta kayttoonotettavaksi.
Jos kyberturvatiimi toteaa, etta sovellus on tarpeeksi turvallinen ja kyberturvatiimi
hyvaksyy sen, voidaan lomake lahettaa takaisin pyynnon esittaneelle osapuolelle, joka
voi tdman jalkeen edeta prosessissa ja lahettdd lomakkeen muutoksenhallintaryhmalle,
jonka jalkeen prosessi jatkuu normaalisti sovellusten kayttéonottoryhmalle.

Prosessissa hydédynnetdaan myds kohdeyrityksessa kaytdssa olevaa IT-Standardia
ITIL:id (Information Technology Infrastructure Library), sek& Microsoft Defender for
Cloud Apps:ia.

6.1 Information Technology Infrastructure Library (ITIL)

ITIL (Information Technology Infrastructure Library) on jasennelty kehys, jonka
tarkoituksena on standardisoida tietotekniikkapalvelujen hallinta koko elinkaaren ajaksi
yrityksessa. Ensisijaisena tavoitteena on lisata tehokkuutta ja saavuttaa
johdonmukainen palveluntarjonta. ITIL-kehysta noudattamalla IT-hallinnoijat muuttuvat
strategisiksi liiketoimintakumppaneiksi pelkan backend-tuen sijaan. ITIL:in laatimilla
ohjeilla ja parhailla kdytanndilla varmistetaan, etta IT-osaston toimet ja menot ovat
tiiviisti linjassa liiketoiminnan kehittyvien tarpeiden kanssa. (techtarget, 2022)

ITIL sai alkunsa 1980-luvulla vastauksena hajauttamiseen ja maantieteellisesti
erilaisten arkkitehtuurien kayttdonottoon datakeskuksissa. Tama muutos kaytanndissa
johti epajohdonmukaisuuksiin prosesseissa ja kayttdonotoissa, mika johti
organisaatioiden IT-palvelujen suorituskyvyn heikkenemiseen. (techtarget, 2022)
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Yhdistyneen kuningaskunnan Central Computer and Telecommunications Agency
(CCTA) ilmaitti, etta tietotekniikka on nahtava palveluna ja ettd standardisoituja
kaytantdja on otettava kayttdon ja kehitti siksi Government Information Technology
Infrastructure Management -menetelman. Taman tyon tuloksena julkaistiin ITIL v1
vuonna 1989. Myéhemmin vuonna 2000 CCTA yhdistyi Office of Government
Commerce -virastoon ja otti kayttoon ITIL v2:n seuraavana vuonna. (techtarget, 2022)

ITIL v3 otettiin kayttddn vuonna 2007, ja sita paivitettiin vuonna 2011 kayttajien ja
koulutusyhteisén panoksen huomioon ottamiseksi seka virheiden ja
epajohdonmukaisuuksien korjaamiseksi. Vuonna 2013 Ison-Britannian Cabinet Office
ja Capita PLC perustivat Axelosin, jonka tehtavana on parantaa yksildiden ja
organisaatioiden tehokkuutta kdytannon ohjeiden, sisallon ja patevyyksien avulla, jotka
perustuvat kaytannon kokemuksiin ja kehittyviin kaytantoihin. Talla hetkelld Axelos
vastaa ITIL:in jatkuvasta kehittamisesta. Organisaatio esitteli uusimmat ITIL-ohjeet
vuonna 2017 ja ottaa kayttédn ITIL v4:n ja siihen liittyvat moduulit vuosina 2019-2020.
Axelos vastaa edelleen parhaiden kaytantojen ja menetelmien, kuten ITIL:in ja
PRINCEZ2:n, edistamisen ja sertifioinnin valvonnasta. (techtarget, 2022)

Vuonna 1989 ITIL v1:n ensisijaisena tavoitteena oli standardoida IT-palvelujen hallinta
(ITSM). Tama ensimmainen julkaisu tarjosi organisaatioille kattavan nakemyksen siita,
miten niiden palveluja voidaan optimoida, ja auttoi yllapitajia parhaiden kaytantojen
kayttddnotossa. (techtarget, 2022)

ITIL v2 esitteli yllapitgjille kaytadnndllisemman ja johdonmukaisemman viitekehyksen
palvelujen tukemiseen ja toimittamiseen. Siind esiteltiin konkreettisia prosesseja, joita
organisaatiot voivat toteuttaa ja noudattaa. (techtarget, 2022)

ITIL v3 laajensi IT-palveluiden soveltamisalaa ja sisalsi ohjeet palvelustrategiaa,
suunnittelua, siirtymista ja toimintaa varten. Lisaksi siina esiteltiin menetelmia, joiden
avulla yritykset voivat jatkuvasti parantaa palvelujaan. Kehyksen keskeisiin julkaisuihin
koottiin parhaita kaytantoja, jotka vastaavat kutakin IT-palvelunhallinnan paavaihetta.
(techtarget, 2022)

6.1.1 ITIL:in Hyddyt ja haitat

ITIL kasittdd muutakin kuin vain IT-alan perus- ja rutiinitaitoja. Sertifikaatissa
tarkastellaan myds sita, miten jarjestelmanvalvojat voivat integroida tietonsa
organisaationsa laajempaan kontekstiin ja sovittaa ne yhteen liiketoimintakaytantdjen
kanssa, mika merkitsee merkittdvaa muutosta ja edistysta IT-roolissa.
Jarjestelmanvalvojilla on nyt entista yhtenaisemmat parhaat kaytannot, jotka koskevat
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kaikkia IT-hallinnan osa-alueita. Taman vuoksi ITIL-sertifiointiin liittyy kuusi merkittavaa
etua:

e |T-osastojen ja liiketoiminnan tavoitteiden parempi yhteensovittaminen.

e Paremmat palveluaikataulut ja suurempi asiakastyytyvaisyys.

e Toimintamenojen vahentaminen resurssien tehokkaamman kayton ansiosta.

e |T-budjetin ja -kustannusten avoimuuden lisddminen.

o Virtaviivaistettu reagointi ja palveluhairididen hallinta.

o Sopeutumiskykyisempi palveluymparistd, joka pystyy mukautumaan
saumattomasti muutoksiin.

ITIL toimii my6s vankkana perustana organisaatioille, joilla ei ole vakiintuneita
palvelukehyksia tai parhaita kdytantoja, ja tarjoaa yllapitajille mahdollisuuksia
erikoistuneisiin tehtaviin. (techtarget, 2022)

Ansioistaan huolimatta ITIL:illd on kuitenkin myds mahdollisia haittapuolia yrityksille:

o Kattavat ja aikaa vievat koulutusvaatimukset seka asiantuntijahenkiloston tarve
onnistuneen taytantdonpanon varmistamiseksi.

o Toteutukset voivat kestaa vuosia ennen kuin ne saadaan taysin integroitua ja
hiottua.

¢ Aloitteiden valitdn tuotto voi olla rajallinen.

¢ Aloitteista johtuvat muutokset voivat hairitd nykyisia prosesseja ja
infrastruktuuria.

e Lyhytaikaiset hankkeet ja aloitteet voivat hairita pitkan aikavalin pyrkimyksia.

Jarjestelmanvalvojien on oltava varovaisia sen suhteen, miten johto tulkitsee ja
toteuttaa ITIL:ia. Vaikka se on alan standardi se ei automaattisesti ratkaise sisaisen
henkil6ston tai vaatimustenmukaisuuden haasteita. Sen kaytantédnpano-ohjeet voivat
helpottaa prosessien kehittdmista, mutta ne eivat ehka taysin vastaa innovatiivisia
prosesseja tai teknologioita. ITIL:in kayttdédnotto vaatii henkildstdn aikaa, koulutusta ja
asiantuntemusta, minka vuoksi organisaatioiden on varmistettava, etta niilla on
tarvittavat resurssit ja sertifioitu henkildstd ennen ITIL:in kayttdonoton aloittamista.
(techtarget, 2022)

6.2 Microsoft Defender For Cloud Apps

Microsoft Defender for Cloud Apps, joka tunnettiin aiemmin nimella Cloud App
Security, antaa organisaatioille yksityiskohtaista tietoa niiden ymparistdssa toimivista
pilvisovelluksista. Yksi sen keskeisista vahvuuksista on kyky arvioida ja luokitella
yksittaisia sovelluksia erilaisten turvallisuus- ja vaatimustenmukaisuusmittareiden
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perusteella. Tdma antaa yrityksille mahdollisuuden tehda tietoon perustuvia paatoksia
kayttamistaan sovelluksista ja varmistaa seka toimivuuden etta turvallisuuden.
(Microsoft, 2023)

Sovelluksen tarkistukset sisaltavat mm:

Vaatimustenmukaisuuden tarkistus: Maailmanlaajuisten tietosuojasaanndsten
lisdantyneen tietoisuuden ja taytantdonpanon myota Defender for Cloud Apps
tarjoaa tietoa sovelluksen vaatimustenmukaisuudesta tarkeimpien standardien
suhteen. Tama sisaltdd muun muassa seuraavat seikat:

GDPR (yleinen tietosuoja-asetus): Tietoa siitd noudattaako sovellus Euroopan
unionin maarittelemaa tietosuoja-asetusta (Microsoft, 2023).

ISO 27001: Saat tietoa sovelluksen tietoturvan hallintajarjestelmista ja siita,
tayttavatkd ne kansainvalisen standardin (Microsoft, 2023).

Tunnistusprotokollat: Arvioi, tukeeko sovellus vankkoja todennusmenetelmia,
kuten MFA (Multi-Factor Authentication): Tarkistaa tarjoaako sovellus
tehostettua turvallisuutta vaatimalla kahta tai useampaa varmennusmenetelmaa
sisdan kirjautuessa. (Microsoft, 2023)

Riskinarviointi: Alusta antaa jokaiselle sovellukselle riskipisteytyksen, joka
perustuu eri parametreihin, kuten sovelluksen tietoturvatilanteeseen, sen
tietojen mahdolliseen vaikutukseen ja vakiintuneiden standardien
noudattamiseen. (Microsoft, 2023)

Tietosuojan oivallukset: Ymmarra, miten kukin sovellus kasittelee tietoja. Tama
sisaltaa tietoja salauksesta (seka siirron aikana etta levossa), tietojen
sdilytyspaikasta ja siitd, onko sovelluksessa tapahtunut viimeaikaisia
tietomurtoja. (Microsoft, 2023)

Yksityiskohtaiset metatiedot: Saat kustakin havaitusta sovelluksesta
yksityiskohtaisia tietoja, kuten sovelluksen kategorian, sen suosioarvosanan ja
pilvipalveluntarjoajan. Nama metatiedot auttavat kontekstualisoimaan
sovelluksen paikan laajemmassa IT-maisemassa. (Microsoft, 2023)
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e Integrointikyky: Selvita, tarjoaako sovellus integrointimahdollisuuksia muiden
kriittisten yritysratkaisujen kanssa. Tama on erityisen téarkeda suuremmille
organisaatioille, jotka vaativat toisiinsa liitettyja jarjestelmia saumatonta
toimintaa varten.

Pohjimmiltaan Microsoft Defender for Cloud Apps tarjoaa kokonaisvaltaisen ndkyman
jokaisen sovelluksen tietoturvasta, tietosuojasta ja vaatimustenmukaisuudesta. Se
antaa IT- ja tietoturvatiimille mahdollisuuden tehda tietoon perustuvia paatoksia ja
varmistaa, etta jokainen kaytdssa oleva sovellus organisaatiossa on linjassa sen
turvallisuus- ja vaatimustenmukaisuuden vertailuarvojen kanssa (Microsoft, 2023)

6.3 Uuden sovelluksen kayttéonoton prosessin kulku

Pyynnon aloitus:

Tyontekijoiden, jotka haluavat ottaa sovelluksen kayttoon tydvalineissaan, on taytettava
kattava pyyntdlomake. Lomakkeella keratdan olennaiset tiedot, kuten sovelluksen nimi,
toimittaja (esim. Microsoft, Google), versionumero, sovelluksen mahdollisesti
sisaltdmat henkildtiedot (kuten sosiaaliturvatunnukset, nimet, osoitteet), tietojen
tallennuspaikka (GDPR:n noudattamisen varmistamiseksi) ja mikali sovelluksessa on
mahdollisuus monivaiheiseen tunnistautumiseen.

Kyberturvallisuuden arviointi:

Kun pyyntdlomake on taytetty, se ohjataan kyberturvatiimille. Tiimi kayttda Microsoft
Defender for Cloud Apps -tydkalua ensisijaisena tydkaluna tarkistaakseen, onko
pyydetty sovellus luettelossa, ja arvioi sen tietoturvatason annettujen pisteiden
perusteella.

Jos sovellusta ei ole listattu Microsoft Defender for Cloud Apps -ohjelmassa, tiimi
turvautuu raataldityyn Excel-tydkaluun. Tama tydkalu sisaltda kysymyksia lomakkeesta
ja muutamia lisatietoja, kuten iso 27001 vaatimuksenmukaisuuden. Lomakkeesta
johdetut kysymykset, joita on tdydennetty muilla turvallisuusnakdkohdilla, auttavat
maarittdmaan sovelluksen riskipisteet. Kyberturvatiimi paattaa joko Defender for Cloud
Apps:in arvion tai Excel-tyOkalun riskipisteytyksen perusteella, tayttaako sovellus
organisaation turvallisuuskynnyksen kayttédnoton kannalta.
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Prosessin eteneminen:

Arvioinnin jalkeen kyberturvatiimi iimoittaa paatdksesta (hyvaksyminen tai
hylkdaminen) alkuperaiselle pyynnén esittajalle.

Muutoksenhallintaprosessi:

Jos lomake hyvaksytaan, se kanavoidaan muutoksenhallintatiimille.
Muutoksenhallintatiimi valvoo ja vastaa kaikista organisaatiossa tapahtuvista
muutoksista ja varmistaa, etta prosessit toimivat ITIL:in (Information Technology
Infrastructure Library) mukaisesti. Muutoksenhallintaprosessin jalkeen lomake siirtyy
prosessin mukaisesti integrointia ja kayttdédnottoa varten sovellusten kayttéonotto
tiimille. Prosessi on esitetty kuvassa 1.

Uuden sovelluksen
kayttidnoton pavielupyynid

l

Pyyntd menee
tietoturvatiimille

Y

Tietoturvatiimi arvioi
sovelluksen
turvallisuuden

- Hyvaksykd . Ei
_ flietoturvatiimi  >———»  Pyynto hylataan
~_sovelluksen?

l Kylla

Pyyntd palautetaan
hakijalle

l

Hakija tekea
ilmoituksen
muutoksenhallintaan

k4

Muutoksenhallinta-
prosessi

Kuva 1. Paranneltu prosessi
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7 Avustava tyokalu sovelluksen arviointiin

Tietoturvan yllapitaminen vaatii tydkaluja, joilla voidaan varmistaa sovellusten
turvallisuus ja vaatimustenmukaisuus. Vaikka Microsoft Defender for Cloud Apps on
vakaa ensimmainen arviointilinja, se ei valitettavasti kata kaikkia sovelluksia. Avustava
Riskiarviointi -tydkalu kehitettiin tayttamaan tama aukko ja varmistamaan, etta kaikki
sovelluspyynndt tutkitaan yhta tarkasti.

Keskeisimmat kysymykset: Tydkalu on varustettu keskeisilla kysymyksilla, jotka
vastaavat hakemuspyyntdlomakkeen ensisijaisia huolenaiheita kuten:

Kaytetaanko sovelluksessa monitekijatodennusta (MFA)?

Tallennetaanko sovelluksen tiedot Euroopan unionin alueella GDPR-
vaatimusten mukaisesti?

Onko toimittaja tunnettu, kuten Microsoft?
Hakeeko sovellus tietoja ulkoisista lahteista?
Hakeeko jokin ulkopuolinen tietoja sovelluksesta?
Siirtaako sovellus tietojaan muihin paikkoihin?

Kasitteleekd sovellus henkildtietoja, kuten henkilétunnuksia, nimia tai osoitteita?

Tyokalun erityispiirre on sen kyky laskea riskipistemaara valilta 0-100.

0-55: Matala riski - Osoittaa, ettd sovellus vastaa hyvin organisaation
turvallisuusstandardeja.

55-75: Keskisuuri riski - lImaisee mahdollisia ongelmia, jotka saattavat
edellyttaa lisatarkastelua tai ehdollista kayttdonottoa.

75—100: Korkea riski - viittaa huomattaviin tietoturva, tietosuoja tai
vaatimustenmukaisuushaasteisiin mika viittaa siihen, etta sovellus ei ehka
sovellu kayttéonotettavaksi.

Tama riskilaskenta on raataloity tata tydkalua varten. Siind painotetaan merkittavasti
ensisijaisia turvallisuustekijoita, kuten MFA:ta, tietojen sijaintia GDPR:n osalta, seka
tiedon siirtamista.
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Tietojen sy6tto ja analysointi:

Tyokalu ei tarkista itsenaisesti sovellusversioita tai muita tietoja. Sen sijaan
kyberturvaryhma sy6ttdd manuaalisesti sovelluspyyntdlomakkeesta saadut tiedot.
Naiden tietojen perusteella tydkalu johtaa riskinarviointinsa.

Mukautuva kehys:

Tyokalu on rakennettu joustavasti, joten sitd voidaan tarkentaa tai laajentaa kehittyvien
tietoturvatarpeiden tai uusien haasteiden perusteella.

Kayttotarkoitus:

Vaikka Microsoft Defender for Cloud Apps on paaasiallinen arviointimekanismi,
avustava tydkalu toimii tdydentavana jarjestelmana sovelluksille, joita ei ole lueteltu
defenderissa. Tama taydentava lahestymistapa takaa perusteellisen
turvallisuusarvioinnin jokaiselle sovellukselle.

Tybkalu on tarkoitettu paaosin vain tukevaksi ratkaisuksi mikali kyseessa olevaa
sovellusta ei I0ydy Defender for Cloud Apps:ista, joten tietoturva-asiantuntijoiden
tarvitsee silti tehda joitakin itsenaisia mietintdja littyen Sovelluksen turvallisuuteen.
Sovellus kuitenkin nopeuttaa prosessia, silla se antaa suuntaa antavan
riskipisteytyksen.
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8 Yhteenveto

Taman opinnaytetydn tavoitteena oli sovelluksen kayttdéonotto prosessin kehitys siten,
etta siita tehtiin turvallisempi tietoturvan ja tietosuojan kannalta, seka tekemalla
prosessista suoraviivaisempi ja hallitumpi, seka pakottamalla kayttajan kertomaan
sovelluksesta olennaisia tietoja. Kehitysty6é avustavassa sovelluksessa jatkuu.

Kyberturvallisuuden dynaamisessa ymparistdssa on ensiarvoisen tarkeaa, etta
organisaatiot kehittavat ja mukauttavat jatkuvasti tietoturvakaytantojaan ja varmistavat,
etta tietojen ja infrastruktuurin pyhyys sailyy vaarattomana. Tassa opinnaytetydssa on
tutkittu kattavasti tieto- ja tietoturvan merkitysta erityisesti nykyaikaisessa
liiketoimintaymparistdissa ja tarkasteltu perusteellisesti vakiintuneita standardeja, kuten
GDPR:aa, 1ISO 27001:4a ja NIST SP-800-53:a.

Yksi merkittava esiin noussut haaste oli sovellusten kayttédénoton hajanainen prosessi
organisaatiossa. Prosessin epaselvyys aiheutti mahdollisia tietoturva- ja
tietosuojariskeja, silla tyontekijoilla oli useita vaylia, joiden kautta he saattoivat esittaa
sovelluspyynndn uudelle sovellukselle, eika tarvittavaa turvallisuusarviointia varten ollut
jasenneltya menetelmaa. Tama ei ainoastaan aiheuttanut toiminnallista tehottomuutta
vaan myds kriittisen turvallisuusriskin.

Paranneltu prosessi varmisti, ettd prosessi oli virtaviivainen ja turvallinen. Luomalla
selkean ja yksiselitteisen vaylan sovelluspyyntdja varten minimoidaan
virhemahdollisuudet. Prosessin keskittaminen siten, etta kyberturvatiimi on ensisijainen
kanava, varmistaa, etta jokainen hakemus kay lapi tiukan turvallisuusarvioinnin.
Microsoft Defender for Cloud Apps -palvelun avulla tiimi voi arvioida tehokkaasti
useimpien sovellusten turvallisuutta. Excel-pohjaisen arviointitydkalun kayttédnotto
varmistaa turvallisuuden kuitenkin niiden sovellusten osalta, joita ei defenderista |0ydy.
Yksinkertaisen mutta riittdvan ja joustavan arviointitydkalun avulla, joka on seka helppo
etta kattava varmistaa sen, etta jokainen sovellus riippumatta Sovelluksen suosiosta
tai alkuperasta kay lapi tietoturvatiimin tarkastelun ja vertaa sovellusta organisaation
turvallisuusmaaritelmia vasten.

Lisaksi integroimalla ITIL-kaytannaot ja pitamalla muutoksenhallinta mukana vasta
tietoturva-arvioinnin jalkeen prosessista tulee tehokas, jolloin sovellusten nopea
kayttédnotto ja tietoturvastandardien sailyttdminen pysyvat tasapainossa.

Yhteenvetona voidaan todeta, etta tunnistamalla nykyisen prosessin heikkoudet ja
ottamalla kayttoon uusi, virtaviivaistettu ja turvallinen tyonkulku tama tyo on vastannut
perustavanlaatuiseen haasteeseen, jonka monet nykyaikaiset yritykset kohtaavat.
Toteutetuilla toimenpiteilla varmistetaan, etta organisaation tyontekijat saavat
kayttédnsa tarvitsemansa valineet sailyttamalla silti tietojen eheys, luottamuksellisuus
ja saatavuus loukkaamattomina.

Tyokalu on rakennettu joustavasti, joten sita voidaan parantaa, muuttaa tai laajentaa
tarvittaessa, mikali epakohtia huomataan, seka turvallisuuvaatimusten tai uusien
haasteiden perusteella.
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