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Opinnaytetyon tarkoitus on kehittaa operaattorikayttdédn monipuolinen valvontaty6-
kalu, jolla voidaan mitata seka testata yksittaisen liittyman toimivuutta. Valvontatyo-
kalu suunnitellaan operaattorikayttda varten, joten sen tulisi sisaltda mahdollisimman
laajasti WAN-liikenteen analysointiin tarvittavia ominaisuuksia. Laitteen kayttoliitty-
man tulisi olla mahdollisimman helppokayttdinen.

Yritysten kayttamat ohjelmistot ja tietokannat siirtyvat yha enemman pilvipohjaisiksi.
Taman vuoksi yhteydet ovat usein myds kriittisia asiakkaan liikketoiminnan kannalta.
Talldin mahdolliset ongelmatilanteet tulisi korjata mahdollisimman nopeasti. Osa
asiakasliittymien vioista on hyvin haastavaa analysoida ilman fyysista kayntia asiak-
kaalla. Ongelma saattaa ilmeta esimerkiksi vain tiettyyn kellonaikaan tai harvaksel-
taan, joka tekee paikan paalla tehtavasta tutkimisesta hyvin vaikeaa.
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sesti auttamaan ongelman korjaavien toimenpiteiden aloittamisessa.

Markkinoilla olevat laitteet ovat usein kalliita ja niista 10ytyy ominaisuuksia, joita ope-

raattori ei valttdamatta tarvitse. Taman opinnaytetydn paamaara on tuottaa laite seka

ohjelmisto, joka jaa yksikkohinnaltaan huomattavasti halvemmaksi kuin markkinoilla

olevat laitteet, sisaltden kuitenkin kaikki tietoliikenneoperaattorille tarkeimmat ominai-
suudet.

Opinnaytetyd koostuu kaytettavan littyman valvontaan kaytettavan tietokoneen vali-

koimisesta, kayttoliittyman seka ominaisuuksien suunnittelusta, ohjelmien ja toimin-
nallisuuksien toteutuksesta.
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The purpose of this thesis is to develop a versatile monitoring tool for an Internet ser-
vice provider, which can be used to test and measure the functionality of individual
internet connections. As the tool is designed for operator use, it should include a
wide range of features for WAN traffic testing. The device should also be user-
friendly and easy to use.

Software and databases used by companies are increasingly moving to cloud-based
solutions. For this reason, connections are often critical to the customer's business.
Any potential issues should be resolved as quickly as possible. Some customer inter-
net connection problems are challenging to analyse, without a physical visit to the
customer. The problem may only occur at specific times or infrequently, making on-
site investigation difficult.

The problem can also exist in a part of the customer's internal network that is not un-
der the operator's monitoring or maintenance. From the customer's perspective, such
fault may appear to be within the operator's network. In these cases, a tool that ena-
bles quick fault isolation helps both the operator and the customer. The operator can
narrow down the cause of the problem, and the customer can be helped in starting
the corrective actions.

The devices that are available on the market are often expensive. They also come
with features that the operator may not necessarily need. The main goal of this thesis
is to produce a device and its software that still is significantly cheaper in unit cost
compared to the devices available on the market. It should still include all the essen-
tial features for the telecommunications operator.

The thesis consists of selecting the computer to be used, designing the user interface
and features, and implementing the programs and functionalities.

Keywords: Network monitoring, Internet service provider, Telecommunications
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1 Johdanto

Toimivista tietoliikenneyhteyksista on tullut nykyisin itsestaanselvyys ja kriittinen
infrastruktuuri kuluttajille, seka varsinkin yrityksille. Yrityksillda on usein yhteyksia
erilaisiin pilvipalveluihin, verkossa toimiviin ohjelmistoihin seka sidosryhmiin.
Etatyon yleistyttya tyo tehdaan usein verkkoyhteyksien yli. Taman vuoksi jo pie-
nikin katkos internetyhteyksiin voi aiheuttaa yritykselle suurta haittaa taloudelli-

sesti. [1.]

Yhteysongelma voi jaada asiakkaan sisaverkkoon tai operaattorin vastuulla ole-
vaan yhteyteen. Operaattori pystyy melko hyvin etana tehtavilla toimenpiteilla
paikallistamaan viat omassa verkossaan ja laitteissaan. Mikali ongelma jaa asi-
akkaan sisaverkkoon, operaattorin on todella vaikea tutkia omien laitteidensa ul-
kopuolella olevaa verkkoa. Asiakkaalle saatetaan vastata vain, etta vikaa ei

|0ydy operaattorin vastuulla olevasta verkon osuudesta. [2.]

Mikali asiakas ei l0yda omista laitteistaan vikaa tai asiakas kuitenkin epailee
vian olevan operaattorilla, niin ainoana vaihtoehtona on lahettaa asentaja asiak-
kaan tiloihin tutkimaan ongelmaa. Tall6in asentaja testaa yhteyden toimivuuden
ja yrittaa paikallistaa vian syyn. Mikali vikatilanne on poistunut, vika ilmenee
vain ajoittain tai se on erittain vaikea tutkia voi vian syyn paikantaminen olla |a-

hes mahdotonta. [3]

Omien kokemuksieni pohjalta markkinoilta |6ytyy paljon verkon analysointiin tar-
koitettuja laitteita ja ohjelmistoja. Naissa on ainakin osa tarvittavista ominaisuuk-
sista, mutta myds paljon tarpeettomia toiminnallisuuksia. Operaattorien ja yritys-
ten kayttoon suunnatut laitteet ovat myds usein hinnaltaan huomattavan kalliita.
Arvelen etta laitteiden hinnan saattaa selittaa se, etta niiden markkinat ovat hy-

vin pienet tai etta taman kaltaisille laitteille ei ole markkinoilla paljon kilpailevia

tuotteita.



Taman tyon tavoitteena on selvittaa, 16ytyykd markkinoilta jo valmiiksi kayttotar-
koitukseen sopiva laite tai ohjelmisto. Mikali tallaista laitetta tai ohjelmistoa ei
l0ydy, niin tyo jatkuu laitteen kehitysprojektina. Tarkoitus on kehittaa laite, jonka
Voi jattaa asiakkaalle valvomaan internetyhteyden toimintaa. Operaattori saa
kattavaa ja varmaa tietoa liittyman toiminnasta ja tata tietoa voidaan verrata asi-

akkaan kokemaan vikatilanteeseen.

Laitteen tulisi olla my6s yksilohinnaltaan huomattavasti edullisempi markkinoilla
oleviin laitteisiin verrattuna. Sen tulisi myds kattaa paremmin operaattorin tarvit-

semat ominaisuudet. [4.]

On myds mahdollista, etta laitteeseen rakennetaan myéhemmin lisda ominai-
suuksia. Nama ominaisuudet voisivat mahdollistaa esimerkiksi liittyman telemet-
riatietojen graafisen raportoinnin tai tarjota reaaliaikaisen nakyman liittyman toi-
mintaan. Taman kaltainen palvelu voisi kiinnostaa asiakkaita, joiden yhteydet
esimerkiksi pilvipalveluihin, ulkomaille tai konesaleihin ovat kriittisia liiketoimin-

nan kannalta.

Laitteeseen voidaan rakentaa myos ominaisuus, joka antaa operaattorille mah-
dollisuuden kytkea ulkoisen hallintayhteyden asiakkaan tiloissa oleviin laitteisiin.
Vaikka yhteys paatelaitteeseen olisi poikki, niin operaattori paasee kirjautumaan

siihen ja tutkimaan vikaa yhteyden molemmista paista. [5.]

2 Aihealueen rajaus

Opinnaytety6 rajataan laitteen suunnitteluun, sen tietoturvaan seka tarvittavan
ohjelmistojen laatimiseen. Koska kyseessa on julkiseen verkkoon kytkeytyva

laite, niin tyossa kiinnitetaan erityista huomiota laitteen tietoturvaan.

TyOssa kuvataan vastaavan laitteen rakentamiseen tarvittavat vaiheet seka
asennusohjelmiston sisalto. Tyodssa ei ole tarpeen avata kaikkea ohjelmiston

toimintaan liittyvaa koodia, muutamia esimerkkeja lukuun ottamatta.



3 Tutustuminen kaupallisiin sovelluksiin

Kaytan itse tydssani jonkin verran verkkojen analysointiin ja monitorointiin so-
veltuvia ohjelmia, joten osa niista oli minulle jo ennestaan tuttuja. Taman vuoksi
osasin rajata ulos osan ohjelmista, jotka tiesin huonosti kayttotarkoitukseen so-

veltuviksi.

Etsin verkosta kaupallisia ohjelmia, jotka soveltuisivat internetyhteyksien val-
vontaan. Mikali téllainen ohjelmisto |6ytyisi valmiina ja olisi kohtuullisen hintai-

nen, niin omaa ohjelmiston tekemiseen ei valttamatta kannattaisi ryhtya.

Verkossa tekemani tutkimukset vahvistivat epailyni siita, etta asiakasyhteyksien
valvontaan soveltuvia ohjelmia ei juurikaan ole. Paasaantoisesti kaikki ohjelmat
my0s edellyttavat sen ostamista tai lisenssin hankkimista. Joitakin ohjelmia tar-
jotaan my0s ilmaisversioina, mutta niiden kaupallinen kaytté saattaa olla kiel-

letty tai niista puuttuu huomattavasti tarkeita ominaisuuksia.

3.1 Paessler PRTG

Tutustuin kaupallisista ohjelmista tarkemmin Paessler PRTG:hen. Paessler
PRTG Network Monitor mainostaa sivuillaan olevansa monipuolinen koko ver-
kon ja sen laitteiden valvontaan tarkoitettu ohjelmisto. Paesslerin sivuilta [0ytyy
myOs maininta, etta ohjelmalla pystyy myos valvomaan Internetyhteytta. Taman

vuoksi valikoin ohjelman tarkempaan tutkintaan. [6.]

Testasin ohjelmaa omassa kotiverkossani ja totesin ohjelman olevan hyvin mo-
nimutkainen ja sisaltavan enemman laitteiden seka kayttojarjestelmien valvon-
taan liittyvia ominaisuuksia. Ohjelmiston halvin 12 kuukauden lisenssi maksaa
1449 € ja talla lisenssilla pystyy valvomaan 500 kohdetta 50 laitteessa. Korkean
hinnan, ohjelman monimutkaisuuden seka sen turhien ominaisuuksien vuoksi
Paessler PRTG ei mielestani sovi hyvin pelkastaan internetyhteyksien valvon-

taan.
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Kuva 1. Paessler PRTG hallintanakyma

3.2 NetPi

Loysin verkosta avoimen lahdekoodin ohjelman nimeltd NetPi. Se on hyvin |a-
helld samanlaista kokonaisuutta, jonka olin suunnitellut tekevani. Ohjelma 16ytyi
etsiessani tarkasti Raspberry Pi minitietokoneelle laadittuja verkon testauksiin

soveltuvia ohjelmia.

Kyseinen ohjelmistoprojekti on nykyaan jo lopetettu. Projektia yllapidettiin aikai-
semmin omilla verkkosivuillaan, mutta nykyisin sivusto on suljettu. Ohjelmiston
kehitystyota ei enaa tapahdu. Viimeisin paivitys GitHubista |0ytyvaan projektiin

on tehty 8 vuotta sitten. [7.]

Loysin kuitenkin NetPi:n ohjelmiston internetista ja asensin sen omalle testipal-
velimelleni. Siita kuitenkin puuttui ominaisuus suorittaa testeja taustaproses-
seina ja kaikki testit olivat kertatesteja. Tama ohjelmisto olisi voinut kayttotarkoi-
tukseen hyva, mutta koska sita ei enaa kehiteta, niin hylkasin sen kayttamisen

projektissa.
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Kuva 2. Avoimen lahdekoodin NetPi ohjelman kayttovalikko

4 Tutustuminen kaupallisiin laitteisiin

Tutustuin markkinoilta 16ytyviin laitteisiin, joita voisi kayttaa verkkoyhteyksien
valvontaan ja analysointiin. Useiden laitteiden ongelmaksi muodostui, etta ne
olivat lahinna tarkoitettu kaapeloinnin, Iahiverkon tai yksittaisen lahiverkon omi-
naisuuden testaukseen. Naista ei I0ytynyt valttamatta lainkaan internetyhteyk-

sien valvontaan tarvittavia ominaisuuksia tai ominaisuudet olivat puutteellisia.

Verkkojen analysointiin ja testaamiseen tarkoitettuja laitteita olivat esimerkiksi
LanXPLORER PRO ja netAlly LinkRunner G2. Laitteissa on jonkin verran yh-
teyksien analysointiin tarvittavia ominaisuuksia. Nama laitteet ovat huomattavan
kallita. LanXPLORER PRO maksaa kirjoitushetkella Elfa Distrelec-verkkokau-
passa 3573 € ja netAlly LinkRunner G2 3195 €. Laitteet eivat ominaisuuksiensa

puolesta sovellu operaattorille tarkoitettuun yhteyksien valvontaan lainkaan. [8.]
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Kuva 3. LanXPLORER PRO ja netAlly LinkRunner G2 laitteet

5 Pohdintaa omien kokemuksien pohjalta

Olen tydssani aiemmin kayttanyt verkkoanalysaattorin sijasta kannettavaa tieto-
konetta erilaisiin vianrajauksiin. Tama onkin usein ainoa vaihtoehto tarvittavien
testien tekemiseen. Joskus testit voidaan kuitenkin tehda esimerkiksi asiakkaan
yhteyden paatelaitteena toimivasta reitittimesta, mutta kaikissa tapauksissa

tama ei ole mahdollista.

Kannettava tietokonekone on yleensa jatetty asiakkaan tiloihin testeja varten
paalle. Tarvittavat testit on kaynnistetty komentorivilta etayhteyden kautta ja tes-
tien tulos on konfiguroitu tallentumaan tekstitiedostoon. Talla on varmistettu,
etta tulokset jaavat talteen, jos kone esimerkiksi kaynnistyy uudelleen tai jotain

muuta odottamatonta tapahtuu.



12

Vaikka tama tapa on toimiva, niin olen huomannut useita ongelmia kannettavan
tietokoneen kaytdssa. Nama ongelmat olisivat erillisella tarkoitukseen suunnitel-

[ulla laitteella valtettavissa.

5.1 Laitteen toimittaminen

Asiakkaat saattavat sijaita maantieteellisesti missa tahansa. Kannettava tieto-
kone on hankala toimittaa asiakkaalle postitse, seka se saattaa vaurioitua kulje-
tuksen yhteydessa. Kannettavassa tietokoneessa taytyy usein kayttaa ulkoisia
litantakortteja tai laitteita esimerkiksi etayhteyden ja varsinaisen mittausliitan-
nan toteuttamiseksi. Naiden liitantojen kiinnittaminen etukateen tekisi laitteesta
kuljetuksessa helposti rikkoontuvan. Erillisesta tarkoitukseen suunnitellusta lait-

teesta on mahdollista tehda huomattavasti kuljetusta kestavampi.

5.2 Asennus

Laitteen voi joutua asentamaan tietokoneisiin tai tietoliikenteeseen perehtyma-

ton henkild. Taman vuoksi asennuksesta tulisi tehda hyvin helppoa ja selkeaa.

Erillisella laitteella asennuksesta saadaan helppoa, kun tarvittavat liitannat ovat
valmiiksi paikallaan. Asiakkaan tehtavaksi jaa vain liittaa sahko laitteeseen seka

esimerkiksi RJ-45 liitin johonkin ennalta maariteltyyn laitteeseen.

5.3 Tarvittavat ohjelmistot

Yhteyden valvomista varten omistettuun laitteeseen pystytdan asentamaan val-
miiksi kattavat testiohjelmistot seka rakentamaan helposti kaytettava kayttoliit-
tyma. Tama mahdollistaa sen, etta analysaattoria pystyy kayttamaan muutkin
kuin vain laitteen toimintaan perehtyneet henkilot. Pelkassa Linux kayttojarjes-
telmassa testien suorittajan tulisi tuntea Linuxin toiminta, seka osata ajaa tarvit-

tavat komennot komentorivilta.
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5.4 Etayhteydet

Kayttotarkoitusta varten suunniteltuun laitteeseen voidaan etukateen rakentaa
litannat ja toiminnallisuudet tarvittavia etayhteyksia varten. Talloin etayhteyksia
tarvitse raataloida testattavan liittyman ominaisuuksien mukaan tai muuttaa

paatelaitteiden konfiguraatiota.

6 Laitteen suunnittelu

Kehitystyo alkoi laitteen valinnalla seka sen yhteyksien ja topologian suunnitte-
lulla. Aloin jarjestelmallisesti valitsemaan komponentteja saatavuuden seka kus-

tannusten mukaan.

6.1 Tietokoneen valinta

Olin alustavasti suunnitellut kayttavani tietokoneena pienikokoista Raspberry Pi
tietokonetta, mutta komponenttipulan vuoksi niita oli hyvin vaikeaa saada. Ta-

man vuoksi valitsin laitteeksi hieman kallimman HP Prodesk 600 G3 minitieto-
koneen. Kyseisen koneen valintaan vaikutti myos oleellisesti se, etta tietokone

on melko pienikokoinen ja niita oli paljon saatavilla.

Hankin tietokoneen kaytettyna, jolloin sen hinta oli noin 150 €. Mielestani lait-
teen hinta on hyvin edullinen, kun hintaa vertaa markkinoilla oleviin testauslait-

teisiin.

Laitteessa on kattavasti USB-liitantdja mahdollisten lisalaitteiden liittamiseen

seka laitteen sisalta 16ytyy sopivasti tilaa mahdollisille johdoille ja adaptereille.

Laitoin tietokoneen BIOS-asetuksista paalle ominaisuuden, jolla kone kaynnis-
tyy uudelleen esimerkiksi sahkokatkon tapahtuessa. Talla estetaan, etta testi-

palvelu jaisi alas esimerkiksi sahkOkatkon tapahtuessa.
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Kuva 4. Pilottilaitetta varten hankittu minitietokone

6.2 Liitantdjen ja yhteyksien suunnittelu

Suunnittelin laitteeseen tulevan verkkotopologian tietoturvan seka kaytannolli-
syyden kannalta. Laite asennetaan operaattorin omaan verkkoon, joten hallin-
tayhteys ei kulje muiden operaattoreiden tai verkkojen kautta. Talloin yhteytta
on melko turha suojata liikenteen salauksella. Pelkat staattiset reitit, laitteeseen
tuleva palomuuri ja palveluihin tuleva salasana riittavat mielestani kattamaan

laitteen tietoturvan vaatimukset.

Hallintaverkon suunnasta avataan vain tarvittavat palvelut ja naiden portit seka
sallitaan niihin kirjautuminen laitteeseen vain yksittaisista |P-osoitteista. Kaikki
muu laitteeseen hallintayhteyteen kohdistuva liikenne kielletaan ja tiputetaan

pois laitteen palomuurilla.

Oletusreitti liikenteelle maaritellaan testiyhteyteen, joka on yhdistetty operaatto-
rin tai asiakkaan laitteeseen. Tama testiyhteys on myds syyta suojata palomuu-

rilla, vaikka siihen ei olekaan avattu palveluita. Tama on mielestani tarpeen,
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koska laitteeseen voidaan tarvittaessa tehda muutoksia ja asentaa lisaa ohjel-
mistoja, esimerkiksi sen ollessa asiakkaalla. Nama uudet ohjelmat voivat avata

palveluja testiyhteyden puolelle ja tehda laitteen alttiiksi verkkohyokkayksille.

Mielestani hallintayhteys on oletuksena paras toteuttaa 4G yhteydella, jossa on
kiinted IP-osoite. Talldin laitteen voi lahettaa tai vieda aina tarvittavaan kohtee-

seen ja hallintayhteys kulkee sen mukana. Tata varten tarvitaan erillinen 4G rei-
titin seka 4G liittyma varsinaisen testilaitteen lisaksi. Laitteeseen voidaan raken-

taa hallintayhteys tarvittaessa myo0s asiakkaan kaytossa olevan liittyman kautta.

Linux PC

Hallinta
yhieydet: p
SSH 2272277 Testiyhteys

littymaan

HTTP
HTTPS

eth1
0.0.0.0/0
staattinen oletusreitti

AATAY
i ALK H32 i
4G reititin Sallitaan

T eth2 sisaantulevat Kielletaén

sisaantulevat

Staattinen| yhteydet yhteydet

reitti XA K K2
KAXHI2

Kuva 5. Topologiakuva suunnitelluista laitteen yhteyksista.

7 4G yhteyksien rakentaminen laitteeseen

Kun olin hahmotellut laitteen verkkotopologian, niin aloitin suunnittelemaan hal-

lintayhteytta seka siihen tarvittavia laitteita ja liitantoja.

7.1 4G reititin

Aloitin tydon 4G-reitittimen valinnalla. Suunnittelin ensin, ettd asentaisin 4G-tikun
laitteen sisalle ja antenni olisi kaapeloitu laitteen paalle. Testasin yhteyksia kol-

mella vanhalla USB tikulla. Ongelmaksi muodostui, etta Linux tuki suoraan vain
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yhta testaamaani tikkua. Nama tikut olisi pitanyt myds ostaa uutena, joka olisi

lisannyt laitteen hintaa ja viivastyttanyt tyon valmistumista.

Pohtiessani asiaa, kollegani ehdotti, etta laitteessa voisi kayttaa asiakaskay-
tosta poistunutta 4G-reititinta. Naita 4G-reitittimia on poistunut kaytosta suuria

maaria, koska ne eivat tue uusia 4G kategorioita.

Paadyin kayttamaan Teltonika RUT240 4G-reititinta koska, niitd on varastossa
runsaasti ja ne eivat tarvitse uutta investointia. Laitteessa on kaksi Ethernet-
porttia seka kaksi paikkaa 4G-antenneille. Aluksi suunnittelin purkavani laitteen
ja asettavani vain laitteen piirilevyn tietokoneen kotelon sisaan. Antenniliittimille
olisi voinut porata reiat kotelon kylkeen. Hylkasin kuitenkin idean koska en ha-
lunnut fyysisesti muokata laitteen koteloa. Paadyin asentamaan laitteen kotelon

paalle kaksipuoleisella teipilla. [9]

Reitittimen asentaminen tietokoneen kotelon ulkopuolelle lisda hieman laitteen
fyysista kokoa. Toisaalta reititin on talldin helposti tarvittaessa vaihdettaessa

seka antenniliittimet ovat helposti kasiteltavissa.

Tietokoneessa oli ostettaessa asennettuna vanha VGA-portti ulkoista nayttda
varten. Portti oli kiinnitetty muutamalla ruuvilla emolevyyn ja se oli suhteellisen
helppo poistaa. VGA-portin liittimen reiasta sain helposti tarvittavan lapiviennin

kaapeleille.
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Kuva 6. 4G-reititin tietokoneen paalla

7.2 4G reitittimen virransyotto

4G reititin hyvaksyy 9-30VDC virransy6toksi ja sen kuluttama teho on huomatta-
van pieni - vain muutamia watteja. Mieleeni tuli, etta ulkoisen virransyoton si-
jaan voisin kayttaa laitteessa tietokoneen emolevylta 10ytyvaa virransyottoa. Et-
sin koneesta reitittimeen sopivaa jannitetta. USB-vayla tuli ensimmaisena mie-
leen, mutta dokumentaatioon tutustuttuani totesin, etta siita ei saa kuin 5VDC

jannitteen.

Toinen vaihtoehto olisi ollut koneesta I6ytyva massamuistin liittdmiseen tarkoi-
tettu SATA-vayla, jossa olisi pitanyt dokumentaation mukaan olla myds 12VDC
ulostulo. Tutkiessani piirilevylla ollutta SATA liitinta totesin, etta siita puuttuvat
12VDC koskettimet kokonaan.
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Pohtiessani ongelmaa I0ysin verkosta USB-vaylan jannitteen nostoon tarkoitet-
tuja adaptereita, joilla pystyy nostamaan USB-jannitteen 5VDC -> 12VDC. Loy-
sin Partcon verkkokaupasta kyseisen adapterin ja sen hinta ostohetkella oli
11.50 €. Johdossa oli tosin vaara liitin, joten katkaisin molempien virtajohtojen
kaapelit ja juotin ne siististi toisiinsa. Liitoksien paalle laitoin mustaa kutistesuk-

kaa estamaan oikosulun. [10.]

4G-reititin toimi boosterilla moitteettomasti ja paatin asentaa boosterin siististi

tietokoneen kotelon sisapuolelle.

Power socket

The router has a 4 pin power socket and can be powered by a 9-30 VDC power supply unit (PSU).

Power Socket Pinout

No. Description Wire color
1 Power Red

i Ground Black

3 Input Green

4 Output White

Kuva 7. Reitittimen virransyo6tto

Test type Current (mA) Power consumption (W)
Maobile data on ' + 1 LAN device connected 2 (9 V) 163 1.47
Maobile data on 7 + 1 LAN device connected 2 (12 V) 125 1.50
Mobile data on ' + 1 LAN device connected 2 (24 V) B4 1.54

Kuva 8. Reitittimen tehonkulutus

7.3 4G-reitittimen- seka testaukseen kaytettava verkkoliitanta

4G-reitittimessa on Ethernet-liittimet, joten helpoin tapa yhdistaa se tietokonee-
seen oli asentaa tata varten erillinen USB-vaylaan kiinnitettava verkkokortti. Tal-
I6in myOs laitteen takana oleva kiintea verkkokortti jaa vapaaksi testiyhteytta

varten.
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Halusin etta laitteen ulkopuolelle ei jaa tarpeettomia johtoja, joten asensin myds
verkkokortin tietokoneen kotelon sisapuolelle. Johdot, verkkokortti ja USB-virta-
adapteri mahtuivat siististi kotelon sisapuolella olevaan kovalevyn kiinnityskelk-

kaan.

Kuva 9. Johdotukset valmiina kotelon sisalla

7.4 4G-reitittimen konfiguraatio

Konfiguroin 4G-reitittimen passthrough-tilaan, jolloin se jakaa julkisen IP-osoit-
teen suoraan tietokoneen verkkokortille DHCP palvelulla. Lisaksi poistin lait-

teesta palomuurin seka internetin puolella olevan hallintayhteyden.

Tarvittaessa laitteeseen paasee kuitenkin viela kirjautumaan erillisen hallinta-

verkon kautta Ethernet-porteista.
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8 Valmiin laitteen arviointi

Mielestani laitteesta tuli sopivan pieni, vaikka 4G reititin onkin kiinnitetty kotelon
ulkopuolelle. Johdotukset sai kiinnitettya siististi nippusiteilla paaosin laitteen si-

salle ja antennit saa tarvittaessa kuljetuksen ajaksi irti.

Laite voidaan joutua asiakastiloissa asentamaan esimerkiksi metalliseen kaap-
piin. Tallainen kaappi estaa 4G signaalin paasyn kaapin sisdan. Talléin antenni-
liittimet my6s mahdollistavat erillisten pidemmilla johdolla olevien ulkoisien an-

tennien kytkennan kaapin ulkopuolelle.

4G-reititin on myods mahdollista siirtdd pois kotelon paalta, mikali testattava liit-
tyma sijaitsee paikassa, jossa ei ole 4G-kenttaad. Talloin tietokoneen ja 4G-reitit-
timen valinen yhteys voidaan kuljettaa my0s sisaverkon lapi kauempaa. Tule-
vaisuudessa 4G-reitin voidaan myos helposti korvata esimerkiksi vastaavalla

5G-reitittimella.

9 Toiminnallisuuksien suunnittelu

Suunnittelin laitteeseen tarvittavia ominaisuuksia omiin kokemuksiini perustuen.
Jarjestin myos Iyhyen suunnittelupalaverin tyopaikallani, jossa yhdessa poh-

dimme tarkeimpia tarvittavia ominaisuuksia.

Tulimme siihen tulokseen, etta laitteen tulisi sisaltda ainakin seuraavat alaotsi-

koissa kuvatut ominaisuudet.

9.1 Ping

Ping lahettada ICMP-viesteja kahden IP-osoitteen valilla ja mittaa kuinka pitka
aika paketin lahettamisesta vastauksen saapumiseen kestaa. Ping-toimintoa
kaytetaan usein verkon yhteyksien testaamiseen ja toiminnan valvomiseen. Mi-

kali kohdeosoite ei vastaa ICMP-pakettiin niin se voi tarkoittaa, etta yhteydessa
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on ongelmia tai kohde laitetta ei ole konfiguroitu vastaamaan naihin ICMP-pyyn-
téihin. Ping-testin lahetys ja vastausajan viivetta voidaan kayttaa myos mittaa-

maan verkkojen suorituskykya seka kuormitusta. [11.]

9.2 Traceroute

Traceroute on tekniikka, jolla selvitetdan mita reittia tietoliikenne tapahtuu ver-
kon yli kahden IP-osoitteen valilla. Traceroute toimii [ahettamalla ICMP-viesteja
yhteyden lahde ja kohde osoitteiden valilla. Vastauksista voidaan selvittaa lait-

teet, joiden lapi paketit kulkevat ja saadaan muodostettu kuva reitista. [12.]

93 MTR

MTR eli Matt’s TraceRoute on ohjelma, joka yhdistaa ping- ja traceroute-ominai-
suudet. Silla voi seurata yhteyden vasteaikaa verkkoreitin laitteille. MTR ohjel-

malla on mahdollista 16ytaa vika verkkoreitilla olevassa laitteessa. [13.]

9.4 Verkkoliikenteen pakettien seuranta

Linuxille 16ytyy ohjelma TCPDUMP, jolla voidaan valvoa verkkoyhteyden lahet-
tamien ja siihen saapuvia paketteja. Tallainen pakettien seuranta on erittain tar-

keaa tietyissa verkon ongelmanrajauksissa. [14.]

9.5 Nopeustesti

Yhteyden nopeuden mittaus on oleellinen osa liittyman testausta, koska liitty-
man hinta riippuu usein sen nopeudesta. Kokemukseni mukaan asiakkaat otta-
vat hyvin usein operaattoriin yhteytta liittyman nopeusongelmien vuoksi. Usein

ongelma ei kuitenkaan jaa verkon osaan, joka on operaattorin vastuulla.
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9.6 Liittyman toiminnan seuraaminen

Joskus liittyman ongelma voi nakya vain ajoittain. Taman vuoksi laitteeseen tu-
lisi saada ominaisuus, jolla liittymaa voisi seurata pidemmalla aikavalilla. Tata
seurantaa varten voisi kehittaa joko oman ohjelman tai valita siihen jonkin val-

miiksi Linuxille 16ytyvan ohjelman.

10 Projektin suunnittelu

Ohjelmiston suunnittelussa yritin lahtea etenemaan loogisesti ajan seka turhan
tydn saastamiseksi. En ole ennen ollut tekemisissa ohjelmistoprojektien parissa,
joten hahmottelin itselleni mallin, jonka mukaan tyo etenisi maaratietoisesti ja

vaiheittain.

Olen aiemmin asentanut seka konfiguroinut omissa projekteissani seka tyossani
useita palvelimia. Arvelin ettda asennusohjelmiston tekeminen olisi vaativin osa
tyota. Asia varmistui projektin toteutusmallin suunnittelun myoéta. Kaikki muutok-

set tulisi tehda tyon edetessa myos asennusohjelmistoon.

™y ' "y 4 "y '
T . ) N o Kayttolittyman
Ka;ttnf;?iﬁf;elman > Verkk:la;rﬁﬁju}isietja _;Tar'.r|ttaa1.;§rr1mnd‘|sjelm|en > ohjelmoiminen
P (HTML+JS+FHP)
LN

A e "y LS "y

¥

Kaytiolitiyman

Valmis tuote Asennusohjelmisto
testaus

¥

Kayttdjarjestelman

Kenitdtestit Ongelmien korjaus Testaukset
muutokset

Kuva 10. Projektin suunniteltu eteneminen
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11 Kayttojarjestelma

Ohjelmiston kehittaminen alkoi Linux-jakelun valinnasta. Kayttojarjestelman

vaihto myéhemmin toiseen Linux-jakeluun tulisi olemaan hankalaa, koska kayt-
tojarjestelmien valilla on eroja esimerkiksi pakettien lataamiseen kaytettavassa
sovelluksissa. Taman vuoksi asennusohjelmistoon joutuu tekemaan muutoksia,

mikali Linux-jakelu vaihtuu.

Valitsin kayttojarjestelmaksi AlmaLinux-jakelun. Minulla on aikaisemmin koke-
musta paasaantoisesti CentOS-jakelusta, mutta paatin valita tdhan projektiin Al-
maLinuxin, jotta saisin myds siitd kokemuksia. Molemmat pohjautuvat RHEL

(Red Hat Enterprise Linux) -jakeluun. [15.]

12 Kayttoliittyman suunnittelu ja ohjelmointi

Tein alustavan rautalankamallin verkkosivusta, kun hahmottelin milta kayttoliitty-
man tulisi nayttaa. Rautalankamallin jalkeen tein sivun HTML-koodin valmiiksi.
Tahan sivuun muokkaisin projektin edistyessa tarpeelliset linkit yksittaisiin tes-

teihin.

Sivun HTML-koodi on hyvin yksinkertainen. Kaytin erillista styles.css tiedostoa,
jolla maaritelldan sivun visuaalinen ulkoasu. Talloin HTML-koodi jaa lyhyem-

maksi ja selvemmaksi tulevia muokkauksia varten.

Testit kaynnistetaan JavaScriptilla. Taustalla suoritettavien testien PHP-koodi

on selvyyden vuoksi omissa kansioissaan.

Kayttoliittymassa on linkki sivulle, jossa naytetaan laitteen |P-osoitteet, palo-
muurin saanndt, viimeiset kirjautumiset, avoinna olevat portit seka verkkojen rei-

titykset. Talta sivulta on helppo tarkistaa, etta laitteen tietoturva on kunnossa.
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Sivulla on kaytossa Apache HTML-palvelimen htaccess-ominaisuus, joka vaatii
kayttajaa syottamaan kayttajatunnuksen seka salasanan ennen kuin sivusto au-
keaa selaimeen. [16.]

Network analyzer

Quick test results .
Quick tests Running tests

traceroute to example.com (93.184.216.34), 64 hops max, 52 byte packets
1 10.121.96.1 (18.121.96.1) 4.838 ms 1.853 ms 2.093 ms

Traceroute 2 12B-892-226-857.biz.spectrum.com (128.92.226.57) 2.247 ms 2.256 ms 3.249 ms }
Ping 3 150.181.13.26 (156.181.13.26) 2.151 ms Route moniter [
L 150.181.13.24 (156.181.13.24) 2.298 ms .

Ping test [ |
Traceping 150.181.13.26 (156.181.13.26) 2.584 ms

4 ecrrellnbhca-bue-29@.1lnbh.ca.charter.com (96.34.96.8) 3.362 ms
crré2lnbhca-bue-293.1nbh.ca.charter.com (96.34.96.28) 65.418 ms 4.747 ms

Background tests 5 bbré2atlnga-tge-8-@-8-1.atln.ga.charter.com (96.34.3.48) 7.532 ms
bbre@2atlnga-bue-1.atln.ga.charter.com (96.34.3.18) 5.081 ms
Route menitor & bbré2atlnga-tge-@-@-8-1.atln.ga.charter.com (96.34.3.40) 65.214 ms

. 6 bbrelsnloca-bue-1.snlo.ca.charter.com (96.34.8.27) 18.765 ms
Ping test & bbrezsnjsca-bue-8.snjs.ca.charter.com (96.34.8.176) 19.882 ms
Speedtest & bbr@isnloca-bue-1.snlo.ca.charter.com (96,.34.0.27) 16,137 ms
7 bbre2snloca-bue-4.snlo.ca.charter.com (96.34.0.29) 37.919 ms
prreéisnjsca-bue-é.snjs.ca.charter.com (96.34.3.3) 14.823 ms 12.400 ms
8 bbr@lsnjsca-bue-6.snjs.ca.charter.com (96.34.8.8) 11.591 ms 14.739 ms 13.476 ms
prr@lsnjsca-bue-5.snjs.ca.charter.com (96.34.3.1) 11.681 ms
Open test results ae-65.corel.sab.edgecastcdn.net (152.196.84.131) 15.756 ms 13.206 ms
10 69.36.225.19 (69.36.226.19) 11.326 ms
93.184.216.34 (93.184.216.34) 165.469 ms 16.363 ms
Launch console 11 93.184.216.34 (93.184.216.34) 15.442 ms
ae-65.corel.sab.edgecastcdn.net (152.195.84.131) 11.082 ms 11.827 ms

o

o

Kuva 11. Rautalankamalli sivun kayttoliittymasta

Netw: Monito

Quick Tests Select Interfce: [EnoT <] Nusber of Lines: 40 Stan | Clear
« Ping Gropped privs to tcpdump
s oM tepdunp: verbose output suppressed, use -v[v]... for full protocol decode
- MTR
- TCPDump 7a. (46)
- Spesdtest 1118: 9212 W0omain 0/0/8
dosain: 2175+ PTRI 100.160.168.192. 10-addr.avea. (46)
Analysis oy
- Smokeping (a6)
« EditSP
targets who-has 192.168.186.181 tell 192.158.160.188,
® uho-has 192.160.100 102 tell 192.168.100.100, length 45
Tech Information 26660+ PTR? 102,100.168.192. in-3ddr.arpa. (46)
20660 WXDonaln 8/8/0 (46)
« Details : 168.189.102 tell 192.168. 160,180, length 28
55.159922 AP, Request who-has 152.165.106.162 tell 192.165.100.188, length 45
311577155 A1F, Reguest iho-tas 1521165 130 111 tel] 152 168 100,13, Lengen 33
1P Metnonitorl.1627 > _gateway.domain: 52689+ PTR? 111.109,168.152. In-sddr.arpa. (46)
0 TP _gatedsy.conain > NeTanitori.s1027: 2689 NKDOmain 0/8/8 (45)
ARG Request wha-has 102.162.188.111 tell 152.168.169.188, Length 48
ARP REquest who-has 192.168.109.111 tell 192.168.100.160, length 45
7 awe, Wo-has 192.168.180.111 tell 122.168.100.100, Length 28
ano, a-has 102.168.189.111 tell 192.188.169.188, Length 46
aRP, who-has 192.168.188.111 tell 192.165.169.189, length 45
ARD, Request who.has _gateusy tell 192.168.100.2, length 46
IP Metnonitord.56172 > _gateway.domain: 53770+ PTR? 2.100.168,192.In-addr.arpa. (a4}
Lo gateudy sonsin > lsordtord 770 NxDonain 8/8/0 (44)
AP, Raquest tord, length 2
AP, Reply gateoy tooat : 5 (out Unknowun), length 28
563 IF fletnonitort.34813 » sp.nahlers.de.ntp: NTPud, Client, length 48
1P sp.nahlers.de.nto » NeTRORtori.34G13: NTPva, Server, length 4n
IP Netnonitorl.S42s1 > _gateusy.doman: S561e BTRY 284.76.100.65.Sn-addr.arpa. (44)
" in > lstmaniord.S48SL: 8361 1/2/8 PIR sp.nahlers.da. (7
bl 31811+ AP wana.f (34)
» 371 A Fnceo (34)
s 10 o 31611 2/6/0 O ni.c18r facsbook.con., A 157.240.205.35 (7
Service Statu TP geieusy comain » letaanisond J3448: 3137 3/079 S Seannin, c1orfaceban.con. . AAAL 2565, 698 F113- B face:b0ac 012502 (31)
5 1P Hotmonitara. domain: 47165+ AD wine.usa.gov. (2
Smokeping: IP Metmonitorl.39975 » Jatwa,-.ﬂnmlm ALY e us3.gov. (29)
StwpsP 11159:127,010214 1P _gateusy.domsin > NeEnanitord.10975: 47165 5/8/@ CHAME samu.ush.gov.external-donains-production.cloud.gov., A 12.230.83.83, A 18.230.90.20, A 12.230.83.5, A 18.239.82.77 (353)
nice 38 packets captured
S sP 45 packets received by filter
St © packets drepped by kernel
ats Wy | jor Lookup

Kuva 12. Valmis kayttoliittyma pienilla muokkauksilla.
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Quick Tests .
IP Address Details

« Ping

« Traceroute 1: 1o <LOOPBACK,UP,LOMWER_UP> mtu B5536 gdisc nogueue state UMKNOWN group default glen 1808

« PathPing link/loopback 8@:83:80:88:80:00 brd 00:00:00:08:00: 00

» TCPDump inet 127.8.8.1/8 scope host lo

» Speedtest valid_1ft forever preferred_lft forever

inet6 i
Analysis valid_1ft forever preferred_lft forever
° 2: enol: ¢BROADCAST,MULTICAST,UP,LOWER_UP»> mtu 1583 gdisc fg_codel state UP group default qlen 10e@
. link/ether [be:be:69 brd ffiffiffiffiffiff
* M_mg altname enp@s31f6
« Edit targets inet 192.168.102.193/24 brd 192.168.188.255 scope global dynamic noprefixroute enol
i valid_1ft 684597sec preferred_lft 684597sec

Information ineth bef9/64 scope link noprefixroute

valid_lft forever preferred_lft forever
« Tech defails  3: enp2s2@f@u2: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1580 gdisc fg_codel state UP group default gqlen 1800
link/ether 19:b5:F8 brd ff:ff:ff:ff:ff:FF
inet brd 1 scope global dynamic noprefixroute enp@s2@fouz
velid_1ft 83sec preferred_lft 83sec
inete | - : o575/ 64 scope link noprefixroute
valid_1ft forever preferred_lft forever

Routing Details

default via 192.1568.188.1 dev enol proto dhcp src 192.168.108.183 metric 181
via [N c=v enres2efeu2 proto static metric 1@2
dev enpBs2@fBu2 proto kernel scope link src metric 182
192.168.188.8/24 dev enol proto kernel scope link src 192.168.188.183 metric 191
via _ dev enp@s28f8u? proto static metric 182

Listening Ports

tcp  LISTEN @ 511 -:88 2.0.8.0:%
tcp  LISTEN @ 128 122 2.0.0.8:%
Last 20 SSH Logins

Firewall Rules

table ip mgmifilter {
chain input {
type filter hook input priority filter; policy drop;

"enp@z28Fau2” ip saddr accept
enp@s20F3u2” ip saddr ccept
"enp@s28F2u2™ drop
Service State if "enol" ct state { established, related } accept
Smonkenina- iif "enmol" drop

Kuva 13. Sivulta nakee oleelliset tekniset tiedot

13 Taustalla suoritettava PHP-koodi

Taustalla suoritettavat PHP-koodit, joilla testit tehdaan, ovat kaikki lahes sa-
mankaltaisia. Alla esimerkki TCPDump ohjelman suorittavasta koodista. Koodi
saa tarvittavat parametrit HTML-sivulta kayttajan syotteen mukaan ja ajaa sen
jalkeen Linuxissa komennon. Komennon tuottama teksti syotetaan tekstitiedos-
toon. Toinen ajettava PHP-toiminnallisuus lukee tata tekstitiedostoa ja nayttaa

sen sisallon kayttoliittymassa.
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-1 -i Sinterface -c Srivit > Soutput 2>&1":

Kuva 14. TCPDump ohjelman kaynnistava PHP tiedosto

14 Asennusohjelmisto

Projektin edetessa muutin asennusohjelmistoa Iahes jokaisen askeleen koh-
dalla. Kayn ennen kayttoliittyman suunnitteluun perehtymista lapi valmiin asen-

nusohjelmiston sisallon, jotta muodostuu kuva mitd asennusohjelmisto sisaltaa.

Jaoin asennuksen kolmeen Linuxin komentosarjaan, joista jokainen hoitaa yh-
den osan asennuksesta. Talla jaottelulla asennusohjelmisto pysyy selvana ja
helposti hallittavana. Nama osat jakavat saman erillisen konfiguraatiotiedoston,
jotta asennuksen osalta voidaan helposti maaritelld muuttujia, joiden mukaan

asennus tapahtuu.
o Verkkoasetukset
e Oheisohjelmistot
o Kayttolittymaan tarvittavat ohjelmat seka HTML-sivut

Asennusohjelmisto kayttaa erillistd konfiguraatiotiedostoa, johon ennen asen-

nusta tulee asettaa oikeat parametrit.
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14.1 Verkkoasetukset

Verkkoasetuksissa tehdaan tarvittavat muutokset kayttojarjestelmaan, palomuu-

riin ja verkkoyhteyksiin.

o Asetetaan SELinux sallivaan tilaan, jotta palveluiden konfiguroiminen
olisi helpompaa. SELinuxin tarkoitus on parantaa kayttdoikeuksien hallin-
taa jarjestelmassa. Tietoturvan kannalta en pida SELinuxia ainakaan oh-
jelmiston kehitysvaiheessa tarpeellisena, koska se lisaa Linuxiin tehtavaa
konfiguraatiota melko paljon. On mahdollista ottaa SELinux kayttéon

myohemmassa vaiheessa, mikali siihen ilmenee tarve.

e Asennetaan ja otetaan kayttoon erillinen palvelu, jolla estetdan HTTPD
(WWW palvelin) ja SSHD (palvelin SSH-etakayttéon) palveluiden kayn-
nistyminen ennen kuin verkkokortti on saanut IP-osoitteen 4G-reititti-
melta. Reitittimen kaynnistyminen kestaa noin 3 minuuttia. liman tata pal-
velua HTTPD ja SSHD palvelut yrittaisivat kdynnistya liian aikaisin ja me-

nisivat vikatilaan.

e Muutetaan SSHD ja HTTPD palvelut kdynnistymaan automaattisesti, mi-

kali palvelut kaatuvat.

o Maaritellaan SSH palvelin vastaamaan vain asennusohjelmiston konfigu-

raatiotiedostossa maariteltyihin IP-osoitteisiin.

e Muutetaan SSH palvelimen konfiguraatio hyvaksymaan vain tietyt Li-
nuxiin konfiguroidut kayttajat asennusohjelmiston konfiguraatiotiedostoon

maaritellyista IP osoitteista.



28

Konfiguroidaan palomuuri hyvaksymaan yhteydet vain hallintayhteyden
kaytossa olevasta verkkokortista ja asennusohjelmiston konfiguraatiotie-

dostossa maaritellyista IP-osoitteista tulevat yhteydet laitteelle.

Luodaan pysyvat ja tarkat reitit hallintayhteyden kaytossa olevaan verk-
kokorttiin. Nama maaritellaan konfiguraatiotiedoston mukaisiin etakayton

osoitteisiin.

14.2 Oheisohjelmistot

Oheisohjelmiston asennukseen kaytettavassa komentosarjassa Linuxiin asen-

netaan tarvittavat ohjelmistot ja paivitykset.

Paivitetaan kayttojarjestelma

EPEL pakettivarasto. Tama lisapakettivarasto sisaltaa tarvittavia paket-

teja, jotka eivat kuulu oletuksena AlmaLinuxiin.

Tekstinkasittelyohjelma Nano. AlmaLinux sisaltaa VIM-tekstinkasittelyoh-

jelman mutta Nano on mielestani hieman kayttajaystavallisempi.

Speedtest-cli. Ooklan ohjelma tarvitaan nopeustestien tekemiseen.

MTR (Matt’'s TraceRoute) -ohjelmalla tehdaan verkkoreittien seurantaa

seka mitataan yhteyden viiveita reitin matkalla oleviin laitteisiin.

TCPDump-ohjelma mahdollistaa verkkoliitantaan saapuvien ja siita lahte-

vien pakettien seurannan.

14.3 Kayttoliittymaan tarvittavat ohjelmat seka HTML-sivut

Asennuksen viimeisessa vaiheessa asennetaan kaikki kayttoliittymaan tarvit-

tava ohjelmisto ja konfiguraatio.
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e Apache HTTP-palvelin.

e Palvelimen testien ajamiseen tarvittavat koodi tehdaan PHP-ohjelmointi-
kielella. Tata varten asennetaan PHP-kieli seka siihen liittyvat kirjastot ja

komponentit.

e Kopioidaan HTTP-palvelimen tarvitsemat konfiguraatiotiedostot, jotka
esimerkiksi maarittelevat mista laitteen |IP-osoitteesta kuunnellaan yh-

teyspyyntoja.

e Asennetaan Smokeping ohjelmisto, jota kaytetaan seka hallitaan kaytto-
liittyman kautta. Smokeping mahdollistaa verkon toimintahairididen ja

suorituskyvyn seurannan pidemmalla aikavalilla.

e Muokataan Linux kayttojarjestelmaa niin etta Apache HTTP-palvelimella

on tarvittavat luvat ajaa testeja suoraan kayttojarjestelmasta.

15 Ohjelmiston testaus

Laite oli paalla kotonani suorittamassa testeja useita viikkoja. Annoin palveluun
my0s tunnukset muutamille henkiléille yrityksessamme ja pyysin heita testaa-
maan palveluja. Naiden testien perusteella ohjelmistosta I6ytyi muutamia ongel-

mia, joista suurin osa oli helppo korjata.

Suurin vastaan tullut ongelma oli, ettéd ohjelmiston kehitystyon yhteydessa en ol-
lut kaynnistanyt tietokonetta uudelleen kertaakaan. Koneen kaynnistyessa
HTTPD ja SSHD prosessit eivat odottaneet riittavan kauan 4G-reitittimen kayn-
nistymista ja menivat vikatilaan, kun ne eivat pystyneet sitoa palveluita tiettyyn

IP-osoitteeseen.
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Kiersin tdman ongelman tekemalla uuden palvelun, joka odottaa, etta verkko-
kortti on saanut IP-osoitteen DHCP:IlIa. konfiguroin SSHD:n ja HTTPD:n odotta-
maan taman palvelun valmistumista. Palvelu ajaa luupilla while-lauseketta, joka

valmistuu, kun |IP-osoite on saatu. Taman jalkeen SSHD- ja HTTPD-palvelut

kaynnistyvat automaattisesti.

Kuva 15. IP-osoitteen tarkistavan palvelun sisalto.

16 Johtopaatokset ja yhteenveto

Opinnaytetydn tekeminen oli hyvin mielenkiintoista, koska laadin myds tyohoni
apuvalinetta liittymien ongelmien tutkimiseen. Opinnaytetyon tekeminen lisasi

huomattavasti osaamistani Linux kayttdjarjestelmasta ja PHP-ohjelmoinnista.

Opinnaytetyo eteni loogisesti ohjelmistoihin ja laitteisiin tutustumisesta. Riitta-
van tietoperustan kartuttamisen jalkeen siirryin projektisuunnitelman tekemi-
seen. Taman jalkeen seurasi suunnitteluvaihe seka lopuksi varsinainen kehitys-

tyo.

Tyon edetessa huomasin, etta kehitystyd ohjelmointeineen seka samaan aikaan
tapahtuva asennusohjelmiston paivitys on todella aikaa vievaa. Olisikin ehka
jarkeva jakaa vastaavan mittakaavan projektit useampaan osaan ja edistaa niita

usean henkildon voimin.

Mielestani valmistunut laite mahdollistaa internetyhteyden ongelmien ja vikojen
helpon rajauksen. Sita pystyy kayttamaan myos Linuxin toimintaan perehtymat-

tomat kayttajat.



31

Laatimani asennusohjelma mahdollistaa laitteen ominaisuuksien helpon muok-
kauksen ja lisdamisen. Ohjelmisto pystytdan asennusohjelmiston vuoksi asen-
tamaan useaan laitteeseen ja mahdolliset muutokset kayttoymparistossa on

helppo muuttaa yhteen konfiguraatiotiedostoon.

Suurin yksittdinen ongelma, jonka kohtasin tyota tehdessani, oli asennusohjel-
miston seka sen vaatimien tiedostojen paivittaminen. Kun tein Linuxiin muutok-
sia jonkin toiminnallisuuden mahdollistamiseksi, jaivat nama muutokset muuta-
mia kertoja lisdamatta asennusohjelmaan. Tama aiheutti turhaa selvitystyota,
kun tein ohjelmiston uudelleen asennuksen, eika jokin ohjelmiston osa enaa toi-

minutkaan.

17 Jatkokehitysehdotukset

Opinnaytetyon projekti loi hyvan pohjan laitteen tulevalle jatkokehitystydlle.
Laite on kaytannossa valmis ja se mahdollistaa kaiken tyyppisten testien ajami-
sen, joita Linuxiin on saatavilla. Nyt valmiina oleviin testeihin voidaan lisata tes-

tien suorittamiseen liittyvia parametreja.

Myos taustalla suoritettavia testeja pystytaan helposti lisddmaan joko jo val-
miina olevilla ohjelmilla tai ohjelmoimaan naita toiminnallisuuksia itse. On myos
mahdollista tallentaa naiden testien tulokset laitteessa paikallisesti olevaan tie-

tokantaan ja esittaa naita tuloksia graafisina raportteina.

Laitteen mahdollinen jatkokehitys voisi olla sen kaupallistaminen ja myyminen
lisapalveluna asiakkaalle liittyman tilan seurantaan. Asiakas voisi esimerkiksi
saada raportteja ja tilastoja liittyman toiminnasta. Laite voisi myos mahdollistaa
operaattorille ongelmatilanteissa paasyn asiakkaan tiloissa olevien laitteiden

hallintaan.
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