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LYHENTEET JA SANASTO

AD

AD DS

Azure AD connect

Azure AD DS

DNS

GPO

GP

Hybrid Active Directory

laaS

Kerberos

Active Directory. Microsoftin kayttajan hakemistopalvelu.
Active Directory Domain Services. Active Directoryn osa, joka sisal-
taa hierarkkisen tietokannan toimialueen kayttajista, laitteista ja pal-

veluista.

TyOkalu, joka mahdollistaa Active Directory -synkronoinnin.

Azure Active Directory Domain Services. Microsoft Azuressa toimiva

ilman paikallista palvelinta oleva AD DS.

Domain Name System. Internetin nimipalvelujarjestelma, joka muut-

taa verkkotunnukset IP-osoitteiksi, kuten www.google.fi.

Group Policy Object. Sisaltaa saantoja, joita voidaan maarittaa kayt-

tajille tai laitteille AD:ssa.

Group Policy. Saannét, jotka koskevat AD:n ryhmia.

Active Directory, jossa yhdistetty paikallisen palvelimen ja pilvipalve-

lun Active Directory.

Infrastructure as a Service. Palvelimien, tallennustilan ja verkkoinfra-

struktuurin ulkoistaminen pilveen.

Kerberos on todennusprotokolla, joka toimii tietokoneverkossa.



LDAP

Microsoft Azure

Microsoft Intune

NTML

Office 365

On-Premises

ou

PaaS

Single Sign-on

Tenantti

Universal Print

Lightweight Directory Access Protocol. Hakemistopalvelu-protokolla.

Microsoftin pilvipalvelualusta.

Microsoft Intune on pilvipohjainen paatepisteiden hallintaratkaisu.

New Technology LAN Manager on Microsoftin suojausprotokollien

sarja, jonka tarkoituksena on tarjota kayttajille todennus.

Microsoftin palvelu, joka tarjoaa kuukausittaista tilausta vastaan Of-

fice-toimistosovellukset seka pilviperusteisia sovelluksia.

IT-infrastruktuurin laitteistot ja ohjelmistosovellukset, joita isanndi-

daan paikan paalla.

Organizational Unit. Organisaatioyksikko. Toimialueen osa, johon

AD:n objektit voidaan sailoa.

Platform as a Service. Alusta, jossa on mahdollista kehittda omia so-

velluksia. Pilvialusta sovellusten suorittamiselle.

Menetelmd, joka mahdollistaa paasyn useisiin palveluihin vain yh-
della kirjautumisella.

Yksittainen Office 365 -tili, jonka sisalla ovat kaikki organisaation

kayttajat, domainit ja tilaukset.

Universal Print on moderni tulostusratkaisu, jonka avulla organisaa-
tiot voivat hallita tulostusinfrastruktuuriaan Microsoftin pilvipalvelujen

kautta.



1 JOHDANTO

Opinnaytety0 tehtiin osana tyotehtaviani ICT-alan yrityksessa, joka tuottaa kuntien ja terveyden-
hoitoalan tietotekniikan yllapitoon ja kehitykseen liittyvia palveluita. Opinnaytety6 toimi osana kehi-
tyshanketta, jonka tarkoituksena on siirtaa kuntien koulujen laitteet seka kayttajat Microsoft Azure
Active Directory -pilvipalveluun. Siirron tarkoitus oli tulevaisuudessa helpottaa laitteiden ja kaytta-

jatunnusten hallintaa ja toteuttaa samalla parempia paésynhallintaratkaisuja.

Opinnaytetyossa kaytettiin Microsoftin tarjoamaa Azure Active Directory -palvelua. Azure AD on
pilvipohjainen identiteettien ja kayttooikeuksien hallintapalvelu. Azure AD:ssa on hyvat mahdolli-
suudet sovellusten ja kayttooikeuksien hallinnoimiseen ja tietoturvan parantamiseen tarjoamalla
monitekijatodennusta, kun kaytetaan organisaation resursseja. Azure AD tarjoaa myos kertakirjau-
tumisen mahdollisuuden esimerkiksi Office 365 -palveluihin. Aiemmin kayttajien ja laitteiden hallin-

taan on kaytetty On-Premises-ymparistda, joka on ollut litettynd Azure AD -palveluun.

Opinnaytetydssa oli tarkoitus luoda Azure AD -toimialue ja siirtda sinne noin 1500 tietokonetta ja
niiden kayttajien kayttajatilit Azure Active Directory -palveluun, jossa oli samalla tarkoitus paivittaa
tietokoneiden kayttojarjestelmat Windows 11:een. Laitteet siirrettiin asennuksen yhteydessa auto-
maattisesti Azure Active Directory -pilvihallintaan ensimmaisen kaynnistyksen yhteydessa. Laittei-
den siirron paatteeksi kayttajat siirrettiin Azure AD:hen automaation avulla entisesta On-Premises-
ymparistosta. Opinnaytetyossa pyrittiin luomaan kuva Azure Active Directoryn toiminnasta ja to-
teuttamaan laitteiden ja kayttajien siirto ajallaan, jolloin toimenpiteen suorittamisesta aiheutui mah-
dollisimman vahan haittaa itse kayttdjille. Siirto tehtiin siksi, etta entinen On-Permises-ymparisto oli
tarkoitus poistaa kaytosta projektin paatteeksi. Tyonimikkeeni siirtoa toteutettaessa on ICT-tuki-
henkild ja osallistuin projektiin paaasiassa laitteiden uudelleenasennuksessa ja testauksessa.

Opinnaytetyon oli tarkoitus valmistua elokuun 2023 loppuun mennessa.



2 MICROSOFT AZURE -PILVIPALVELUT

Microsoft Azure on Microsoftin yllapitama pilvipalvelualusta, jota hallinnoidaan Microsoftin omassa
konesalissa. Microsoft Azure -pilvipalvelualusta sisaltaa laajan valikoiman erilaisia palveluita erilai-
siin kayttotarkoituksiin. Azuressa on mahdollista luoda esimerkiksi SQL-palveluita tai hyddyntaa
virtuaalikoneita. Palveluita Azure tarjoaa seka PaaS (Platform as a Service)- etta laaS (Infrastruc-
ture as a Service) -mallissa. PaaS-palvelut mahdollistavat sovellusten kehittdmisen ilman tarvetta
infrastruktuurin luomiseen tai yllapitoon. laaS-palvelut puolestaan tarjoavat kayttajalle palvelin-, tal-
lennustila- ja verkkoinfrastruktuurin, jonka paalle kayttaja voi rakentaa omia palveluitaan. Azure
tarjoaa monipuolisia palveluita erilaisiin tarpeisiin, mutta tdssa opinnaytetyossa keskitytaan erityi-
sesti Azure Active Directory -palveluun. (1.) Azure Active Directoryn nimi on sittemmin muuttunut
Microsoft Entra ID:ksi, mutta tdssé opinnaytetydssa kaytetaan edelleen nimitysta Azure Active Di-

rectory.

21  Azure Active Directory

Azure AD, nykyisin tunnettu nimelld Entra ID, on Microsoftin tarjoama palvelu kayttajienhallintaan.
Azure AD:ta voidaan verrata Windows Serverin Active Directoryyn, ja silld on monia samankaltaisia
kayttokohteita. Sen avulla voidaan maarittaa kayttajille kayttdoikeuksia ja ohjelmien lisensseja.
Azure AD:ta voidaan kayttaa myos tydasemien hallintaan, jolloin esimerkiksi tydasemalle asennet-
tuja sovelluksia voidaan hallita suoraan Azure AD:n hallintapaneelista. Sen avulla on myds mah-
dollista hallita Office 365 -ohjelman kayttdoikeuksia ja lisensseja, jotka ovat tarpeellisia tassa pro-
jektissa. Azure AD kayttaa viestintadn REST APIa toisin kuin Windows AD, joka kayttaa LDAP-
protokollaa. Azure AD kayttaa laitteiden todentamiseen siihen sisd@nrakennettuja verkkopohjaisia
todennusprotokollia, joten siihen on mahdollista lisétd my6s mobiililaitteita, toisin kuin Windows AD,
joka kayttaa Kerberos- ja NTML-protokollia. Azure AD:ta voidaan myds hallita mobiililaitteilta, koska
se ei kayta ryhmakaytantoobjekteja (GPO) maarittamaan, mitka laitteet voivat muodostaa yhteyden

verkkoon. (2.)

Yksi yleisimmin kaytetty Azure AD -palvelu on Azure Active Directory Domain Services (AD DS),

joka tarjoaa kayttajille toimialuepalveluita, kuten verkkotunnuksen liittamisen, ryhmakaytannot ja



kevyen hakemiston kayttoprotokollan seka Kerberos-todennuksen. Naita palveluita voi kayttaa il-
man tarvetta ottaa kayttdon ja yllapitaa pilvessa toimialueen ohjaimia. Azure AD DS:n avulla voi-
daan jakaa sovelluksia, jotka eivat kayta nykyaikaisia todennusmenetelmia, nostamalla sovellukset
hallittuun Azure AD -toimialueeseen. Azure AD DS integroituu olemassa olevaan Azure AD -ym-
paristoon, ja kayttajat voivat kirjautua toimialueeseen yhdistettyihin palveluihin ja sovelluksiin ole-
massa olevilla tunnistetiedoilla. K&yttajia voidaan hallita olemassa olevilla ryhmilla. Azure AD DS -
palvelua voidaan kayttaa myos pelkastaan pilvipalveluna tai se voidaan yhdistaa paikallisen palve-
limen Active Directoryn kanssa. Kuva 1 havainnollistaa Azure Active Directoryn toimintaa yhdistet-

tyna paikallisen palvelimen Active Directoryyn. (3.)

KUVA 1. Azure Active Directoryn toiminta (3).

2.2 Azure AD Connect ja Hybrid Active Directory

Paikallisen palvelimen AD:n ja Azure AD:n yhdistaminen seka tietojen synkronointi on mahdollista
Hybrid Active Directoryn avulla. Kun paikallisen palvelimen AD ja Azure AD on integroitu, kayttajat
voivat kirjautua paikallisiin palveluihin ja Office 365 -palveluihin samoilla kayttajatunnuksilla. SSO
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(Single Sign-On) mahdollistaa sen, etta kayttajan ei tarvitse kirjautua erikseen tietokoneelle ja sen

jalkeen erikseen esimerkiksi Officen palveluihin. (4.)

Azure AD Connect -tykalun avulla voidaan toteuttaa paikallisen ja Azure Active Directoryn synk-
ronointi. Azure AD Connect Sync -palvelu hoitaa synkronointiin liittyvat toimet ja se koostuu kah-
desta komponentista. Toinen naista komponenteista sijaitsee paikallisella palvelimella ja toinen
Azure AD:ssa. Azure AD Connect Sync koostuu connector-moduuleista, jotka vastaavat tietojen
synkronoinnista palvelimien valilla. Kun Azure AD Connect -palvelu otetaan kayttoon, se luo pai-
kallisen palvelimen Active Directoryyn kayttajatunnuksen, jota kaytetaan tietojen synkronointiin. Li-
saksi luodaan Azure AD:n synkronointipalvelua varten kayttajatunnus, jolle annetaan monimutkai-
nen ja pysyva salasana. Tama tili saa kayttdonsa vain tarvittavat oikeudet synkronointitehtaviin.

(5.)

11



3 WINDOWS ACTIVE DIRECTORY -HAKEMISTOPALVELU

Windows Active Directory (AD) on kayttajahakemistopalvelu, joka toimii Windows-toimialueella, ja

se tulee mukana Windows Server -kayttojarjestelmissa. Ensimmaisen kerran AD julkaistiin Win-

dows Server 2000 -kayttojarjestelmassa vuonna 1999. Windows AD on ominaisuuksiltaan hyvin

samankaltainen kuin Azure AD. Se tallentaa tiedot toimialueella olevista tietokoneista ja kayttajista

seka mahdollistaa oikeuksien maarittdmisen ja erilaisten toimintojen suorittamisen. AD kayttaa

LDAP-protokollaa tiedonhakuun seka Kerberos-protokollaa kirjautumiseen. Lisaksi se hyodyntaa

DNS-protokollaa kommunikoinnissa paatelaitteiden kanssa. (1.) Kuvassa 2 on esimerkki Windows

Active Directorysta.

File Action View Help

e 2 48| XECRBE 2eETER

Active Directory Users and Computers

[ Active Directory Users and Com
I [ Saved Queries

4 F3 wsmdemo.com

_ Builtin

| Computers

2| Domain Controllers

[ 4

| ForeignSecurityPrincipaly
% Managed Service Accour]
2 Networking
3] Sydney

| Users

21 Sydney Users

Mame

2, Administrator

#2, Allowed RODC Password Replica...

#2, Cert Publishers
_J_, Client Demo

2, Cloneable Domain Contrallers
SlaJDenied RODC Password Replicat...

2, Dnsadmins
ﬂDnsUpdaterxy
2, Dornain Admins
#2, Domain Computers
2, Domain Controllers
12, Domain Guests
#2, Domain Users

1, Enterprise Admins

2, Enterprise Read-only Domain Co..,
53_,Group Policy Creator Owners

“L Guest
]_, hans

&, Henry
& jin

2 john1

Capy..

Add to a group...

Type

User

Security Group...
Security Group...
User

Security Group...
Security Group.
Security Group...
Security Group.
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group.
Security Group...
User

User

_J_,Jonh Davi Enable Account

#, Local admi
2, mark Move...
]_, peter Open Home Page

52, RAS and 14 Send Mail

2, Read-only

5, Schema Ad All Tasks
2 seth Cut

&, smith Delete

_;_, sysadmin Rename
2, thomas

2 userl Properties

Sla_,WmRMRan Help
.4

Reset Password...

roup...

roup...
roup...

roup...

roup...

Description
Built-in account for ad...

Members in this group c...

Members of this group ...

Members of this group t...
Members in this group .
DMS Administrators Gro...
DMS clients who are per..,
Designated administrato...
All workstations and ser...

All domain controllers i...
All domain guests

All dorain users

Designated administrato...

Members of this group ..

Members in this group c...
Built-in account for gue...

Servers in this group can...

Members of this group ...

Designated administrato...

sysadmin

Members of this group ...

KUVA 2. Windows Active Directoryn kéyttoliittyma.

Active Directory sisaltaa erilaisia hakemistopalveluja, joita on yhteensa viisi. Yleisimmin kaytetty on

Active Directory Domain Services (AD DS). AD DS sisaltaa tiedot kaikista tulostimista, laitteista ja

kayttajista. Se jarjestaa tiedot hierarkkiseen rakenteeseen, joka koostuu toimialueista, puista ja
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metsista. Toimialue on objektien ryhma, ja tallaisessa ryhmassa objekteja ovat esimerkiksi kaytta-
jat, ryhmat ja laitteet. Kaikki toimialueella olevat objektit jakavat saman AD-tietokannan. Yrityksen
koosta riippuen toimialueita voi olla yksi tai useampi, joille voidaan maaritella esimerkiksi turvalli-
suuskaytantoja. Toimialue sisaltaa yleensa vahintaan yhden palvelimen, joka toimii Domain Cont-
rollerina. Domain Controller maarittaa kayttajille oikeudet ja paasyn toimialueelle. Domain Control-

ler mahdollistaa kaikki toimialueella olevat AD DS:n palvelut ja sail66 myds AD:n datan. (1.)

Rakenteessa puu on yksi tai useampi toimialue, jotka ryhmitelladn yhdeksi loogiseksi hierarkiaksi.
Metsa on korkein organisaatiotaso ja sisaltda kaikki puut eli toimialueet, mik& mahdollistaa toimi-
alueiden valisen hakemistojen ja luetteloiden jakamisen. Windows Active Directoryssa kaytetaan
my0s organisaatioyksikéita (OU). OU on toimialueen osa, johon AD:n objekteja sailétaan. Saman
OU:n alla olevia objekteja on helpompi hallita, ja esimerkiksi Group Policyt (GPO) voidaan maarit-

taa kaikille objekteille samanaikaisesti. (1.)

AD:n kayttajia voidaan lisata ryhmiin, jolloin jarjestelmanvalvoja voi hallita useita objekteja saman-
aikaisesti. AD-ryhmat on jaettu kahteen eri tyyppiin, nimittdin Security Groups ja Distribution
Groups. Security Groups -ryhmien avulla voidaan maarittaa kayttajien oikeuksia ja resursseihin
paasya. Naiden ryhmien avulla voidaan rajoittaa paasya esimerkiksi jaettuihin kansioihin luku- ja
kirjoitusoikeuksien perusteella. Distribution Groups -ryhmien avulla voidaan koota kayttajat esimer-

kiksi sahkopostilistoihin. (1.)

Active Directoryn tarkein kayttajien hallintaan liittyva tekija on mahdollisuus luoda Group Policy
Objecteja (GPO). Niiden avulla voidaan maarittaa kayttajien oikeuksia resursseihin, tietoturva-ase-
tuksia ja ohjelmistojen asennuspalveluita. GPO:t mahdollistavat myds Windows-ominaisuuksien
hallinnan. GPO:t voidaan maarittaa kayttajille tai tydasemille. GPO:t voidaan myos jakaa maarityk-
siin ja suosituksiin. Suositukset ovat ennalta maaritettyja asetuksia, joita kayttaja voi muuttaa, kun

taas méaaritykset ovat sellaisia asetuksia, joita kayttaja ei voi muokata. (6.)

13



4 TYON TOTEUTUS

41 Toimeksiannon kuvaus

Taman tyon tarkoituksena oli siirtaa laitteet ja kayttajat On-Premise-toimialueelta Azure Active
Directoryn hallintaan. Siirto tehtiin, koska On-Premise-toimialue oli m&éra poistaa kaytosta
projektin paattyessa. Aiemmin hallintamenetelmana kaytettiin hybriditoimialuetta, jossa Azuren
kirjautumispalveluita kaytettin paikallisen palvelimen lisdnd. Tama mahdollisti kayttajien
kirjautumisen tietokoneelle, Microsoftin Office 365 -palveluihin ja tyopaikan resursseihin samalla
kayttajatililla. Kaytanndssa tama osoittautui kuitenkin hankalaksi, erityisesti tydasemilla, koska

kayttajat tekivat nykyisin paljon etatoita eivatka olleet valttamatta toimialueen verkossa.

Siirto Azure Active Directoryn kayttédn mahdollisti kayttajien pa@syn toimialueen resursseihin myés
ulkopuolisista verkoista kasin ja samalla poisti tarpeen On-Premise-palvelimen yllapidosta. Ainoa
palvelu, joka jai paikalliselle palvelimelle, oli tulostuspalvelu, josta saatiin jaettua
tulostusmahdollisuus tiettyihin toimipisteisiin Azure AD:n kautta. Kuva 3 havainnollistaa projektin
etenemisen paapiirteittain.

Laitteiden Kayttajatilien
asennus siirto

luominen

Mobiililaitteiden

Sovellusjakelut Tulostusjakelut KiyttdBnotto

KUVA 3. Projektin kulku

Siirrot alkoivat Azure Active Directoryn tenantin eli toimialueen luomisesta, johon lisattiin projektiin

osallistuvien henkildiden jarjestelmanvalvojatilit. Nama tilit mahdollistivat laitteiden siirron aikana
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ilmenneiden ongelmien tarkastelun ja mahdollisten muutosten tekemisen siirretyille laitteille. Sa-
malla varmistettiin, etta siirretyille laitteille kirjautuminen onnistui ja etté Single Sign-On (SSO) -

ratkaisun avulla paastiin kirjautumaan myés Office 365 -palveluihin.

Kun Azure AD -tenantti oli luotu, voitiin aloittaa laitteiden siitdminen tenanttiin toimipisteittain. Tar-
koituksena oli kayttaa laitteiden nimeamisen lisaksi Azure AD:n ominaisuutta, jota kutsutaan tun-
nisteiksi. Tunnisteet ovat metatietoelementteja, joilla voitiin merkita tiettyihin toimipisteisiin kuuluvia
tydasemia. Tama helpotti tulevaisuudessa ohjelmistojen jakamista seka laitteiden hallintaa. Laittei-
den siirtojen yhteydessa tehtiin tulostinkartoitus, jonka perusteella tulostimet voitiin lisata uudelle

palvelimelle. Laitteiden siirrolle projektissa oli varattu aikaa kaksi kuukautta.

Laitteiden siirron jalkeen kayttajat siirrettiin Azure AD -tenanttiin. Kéyttajien sahkopostiosoitteet ja
salasanat sailyivat ennallaan. Siirto toteutettiin Azure AD Connect -tyokalun avulla, jonka avulla
kayttajat synkronoitiin helposti uuteen pilvipalveluun, ja mahdolliset ongelmat ratkaistiin siirron yh-
teydessa. Kayttajien siirron jalkeen sovellukset jaettiin toimipisteiden mukaisesti, ja kayttajat pys-
tyivat asentamaan sovellukset itse yritysportaalista I0ytyvasta valikosta. Kayttajien siirtoon varattiin
aikaa asiakkaiden lomakauden aikana, joka tassa tapauksessa kesti noin kaksi kuukautta. Kaytta-
jien siirto itsessaan oli nopea prosessi, ja sen pystyi suoritamaan myos laitteiden siirtojen aikana.

Aikaa vievin vaihe kayttajien siirrossa oli OneDrive-palvelun tiedonsiirto.

Laitteiden ja kayttajien siirron jalkeen asiakkaille jaettiin sovellukset ja tulostimet. Sovellusten jaka-
miseen kaytettiin Intune-sovellusta, joka oli asennettu laitteisiin. Kayttajilta saatiin listaukset kay-
tossa olevista sovelluksista, jotka lisattiin Intunen valikoimaan. Tarvittaessa asennettiin lisensseja
vaativat sovellukset erikseen. Lisenssijakelu tapahtui Azure AD:n kautta. Tulostimien jakoon kay-
tettiin Universal Print -palvelua. Universal Print Connectorin avulla lisattiin olemassa olevat tulosti-
met Universal Print -palvelimelle ja ne jaettiin ryhmien avulla suoraan kayttéjien laitteille. Sovellus-

ja tulostinjakelu tapahtui projektin loppuvaiheessa, ja tahan oli varattu aikaa noin kaksi viikkoa.

Yrityksessa on jo aikaisemmin toteutettu samankaltaisia projekteja, joissa on siirretty laitteet ja
kayttajat Azure Active Directoryyn. Taman projektin toteutustapa on samankaltainen, joten alkuvai-
heen testaukset keskittyivat lahinn laitteiden asennukseen ja niiden toimivuuden varmistamiseen.
Kaytannossa aloitettiin asentamalla uusia tietokoneita, joita ei ollut viela toimitettu asiakkaille, ja

varmistettiin niiden toimivuus kayttamalla samaa hallintapakettia.
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4.2  Azure Active Directoryn luominen

Tyossa oli tarkoitus poistaa olemassa oleva paikallinen palvelin kaytosta ja siirtya kayttamaan pelk-
k&a Microsoftin tarjoamaa pilvipalvelua. Ensimmaiseksi Azure AD:n oli luotava tenantti, johon kaikki
laitteet ja kayttajat siirretaan. Azure Active Directory -tenantin luominen onnistui helposti Azure Ac-
tive Directoryssa. Kirjautuneena yrityksen Azure-portaaliin voitiin luoda uusi tenantti valitsemalla
tarpeisiin sopiva Azure AD -paketti ja syottamalla organisaation nimen ja alkutoimialueen nimen
(kuva 4). Alkutoimialueen nimeksi laitettiin tassa tapauksessa kunnan nimi, jolloin toimialueen ni-
meksi tuli kokonaisuudessaan kunnannimi.onmicrosoft.com. Toimialueen luoja lisataan automaat-
tisesti ensimmaiseksi kayttajaksi toimialueelle, ja tunnukselle annettiin taydet oikeudet, jonka jal-

keen han lisasi muut henkilot jarjestelmanvalvojiksi. (7.)

= Microsoft Azure 0 Search resources, services, and docs (G+/) o ) aj@fourthcoffeeclub @

FOURTH COFFEE (FOURTHCOFFE.. @0

Home > Fourth Coffee > Switch tenant >

Create atenant - X

Azure Active Directory
*Basics *Configuration  Review + create

Directory details

Configure your new directory

QOrganization name * @ ‘ Contoso Organization ‘

Initial domain name * & ‘ contosoorg ‘

.onmicrasoft.com

Country/Region ‘ United States ~ ‘

@ Datacenter location - United States

Datacenter location is based on the country/region selected above,

‘ < Previous H Next : Review + create > ‘

KUVA 4. Uuden tenantin luominen (7).

4.3 Jarjestelmanvalvojien kayttajatunnusten lisadaminen

Seuraavaksi projektissa toimivien henkildiden kayttajatunnukset lisattiin Azure AD -tenanttiin. Jar-
jestelmanvalvojien tunnukset mahdollistivat mahdollisten muutosten tekemisen ja varmistivat lait-
teiden liittymisen uuteen tenanttiin reaaliaikaisesti tydasemien siirtojen aikana. Jarjestelmanvalvo-

jien tunnuksia ei ollut monta, joten ne luotiin manuaalisesti. Kayttajatunnuksen luomiseksi tarvittiin
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vahintaan kayttajanimi ja nayttonimi. Yrityksessa jarjestelmanvalvojien tunnukset noudattivat muo-
toa "adminuserXY". Toimialueosassa kaytettin joko oletustoimialueen nimea (esimerkiksi
"aabbcc.onmicrosoft.com") tai mukautettua toimialuetta (esimerkiksi "aabbcc.com"). Tassa tapauk-
sessa kaytettiin tunnuksessa muotoa "adminuserXY@aabbcc.onmicrosoft.com". Kun tunnus oli
luotu, sille lisattiin jarjestelmanvalvojan oikeudet, jotka maariteltiin tenantin oikeuksienhallinta -va-
likossa. Kuvassa 5 naytetaan, miten uudelle roolille voidaan antaa tarvittavat oikeudet. Sen jalkeen

jarjestelmanvalvojien kayttajat lisattiin kyseiseen ryhmaan, ja he saivat tarvitsemansa oikeudet. (8.)

| Home

Add role assignment

[ ] L] N -
Role Members Review + assign

& role definition is a collection of permissions. You can use the built-in roles or you can create your own cust
Assignment type

Job function roles I Privileged administrator roles I

Grant privileged administrator access, such as the ahility to assign roles to other users,

A\ Cana job function role with less access be used instead?

' Search by role name, description, or ID Type : All Category : All
MName T Description T

Owner Grants full access to manage all resources, including the abili...
Contributor Grants full access to manage all resources, but does not allo...
User Access Administrator Lets you manage user access to Azure resources

KUVA 5. Jérjestelménvalvojan roolin antaminen kéyttédjatunnukselle (8).

4.4 Laitteiden siirto Azure Active Directoryyn

Laitteet voitaisiin yhdistdd Azure AD:hen Azure AD Connect -tydkalun avulla, mutta tassa tapauk-
sessa haluttiin myds paivittaa laitteiden kayttojarjestelman uusimpaan versioon. Péivitys olisi ollut
mahdollista suorittaa myds Azure AD:n kautta, mutta varmistuaksemme liittymisen ja paivityksen
onnistumisesta kaytamme muistitikkuja, joilta Windowsin uusin versio ja Azure AD:hen liittyminen

tehdaan. Muistitikuilta pystyi samanaikaisesti asentamaan laitteisiin uusimman kéyttéjarjestelman
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ja liittamaan ne Azure AD:hen. Kayttojarjestelma, joka asennettiin muistitikulta, oli Windows 11.
Laitteiden littamiseksi Azure AD:hen kaytamme Windowsin kayttojarjestelman hallintapakettia.
Muistitikuille tuleva ohjelmisto oli tilattu eri yritykselta, mutta kuvaan ohjelmiston paatoiminnot tassa

opinnaytetyossa.

Laitteiden asennuksessa olisi mahdollista kayttdd myés Preboot Execution Environment (PXE) -
asennusmenetelmaa, jolloin tietokone lataa kayttojarjestelman verkkoyhteyden kautta. Kaytan-
nossa asennettava tietokone kaynnistettaisiin verkosta, jolloin se lahettaa DHCP-pyynnon palveli-
melle, jonka kautta asennus aloitetaan. Opinnaytety0ssa ei kuitenkaan kaytetty PXE-asennusme-
netelmaa, koska kohteet, joissa asennus suoritettiin, vaihtuivat jatkuvasti. Paikanvaihdosten liséksi
asensimme laitteita tiloissa, joissa verkkoyhteydet eivat olleet helposti saatavilla. Lisaksi aikaisem-
massa projektissa verkot eivat kestaneet enempaa kuin noin 20 koneen asennuksen kerrallaan.
Koneiden taytyy ottaa yhteys Azure AD:hen asennuksen yhteydessé, joten emme halunneet kuor-

mittaa verkkoa enempaa.

4.5 Hallintapaketin tekeminen

Hallintapaketin tekemiseen tarvittiin Microsoftin ohjelmaa, Windows Configuration Designeria. Ta-
man ohjelman avulla voitiin luoda hallintapaketti. Ohjelmassa luotiin uusi projekti, johon sydtettiin
perustiedot, kuten hallintapaketin nimi. Kuvassa 6 naytettiin, kuinka laitteille maaritettiin yksilollinen

nimi, kuten yrityksenimi-laitteen sarjanumero. (9.)
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Steps

Set up network

Account Management

Add applications

Add certificates

N AT NCTNT Y

Finish

N AN N

Device name

Enter a unique value with maximum 63-character length to use for the DNS computer name
of the device. For help generating a unique name, you ¢an use %RAND:x% to generate x
number of random digits in the name, x must be a number less than 63. You can use %
SERIAL% to generate the name with the computer's serial number embedded. If the serial
number exceeds the character limit, it will be truncated from the beginning of the serial
name sequence.

Example device name values:
Contoso-%SERIAL%

Fabrikam-%RAND:5%

Contoso-%SERIALY

This setting is only supported in Windows 10 version 2004 and later releases. To
change the computer name on earlier releases use the ComputerName setting under
Accounts -> ComputerAccount in the Advanced View.

Enter product key
Optional: Enter a product key to upgrade Windows.

Configure devices for shared use

Allow students to quickly login with their credentials or as an anonymous guest, and store all
their work in the cloud

e

Remove pre-installed software
Optional: remove pre-installed software without keeping any user data

e

KUVA 6. Laitteiden nimen méaérittdminen hallintapakettiin (9).

Laitteen oli oltava verkossa ensimmaisen kaynnistyksen aikana, joten sen tulee olla joko langalli-
sessa verkkoyhteydessa tai pakettiin voitiin maarittaa langaton verkkoyhteys, johon tietokone yh-
distyy automaattisesti. Opinndytetyossa pakettiin maaritettiin langaton verkkoyhteys, joka on kay-

tettavissa kaikissa toimipisteissa, joissa koneiden siirto tapahtuu. Kuvassa 7 esitetdan Azure AD:n

Bulk Tokenin liittdminen hallintapakettiin.

Steps

[

Set up device

o

[

Set up network

o)

Account Management

[

Add applications

)

(

Add certificates

)

(

Finish

)

Manage Organization/School Accounts

Improve security and remote management by enrolling devices into Active Directory

QO Enrollinto Active Directory
® Enrollin Azure AD

O Local Admin

Bulk Token Expiry * | 05/22/2021

Bulk AAD Token ™ Get Bulk Token

Optional: Create a local administrator account

User name |

Password |

KUVA 7. Bulk tokenin liittdminen Windows-hallintapakettiin (9).
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Hallintapakettiin voitiin lisata myos sovelluksia ja varmenteita, joiden avulla erilaiset toiminnot oli
mahdollista ottaa kayttoon heti uudelleenkaynnistyksen yhteydessa. Muistitikkuissa on oltava my0s
laitteeseen sopiva langattoman verkkokortin ajuri, koska laitteen yhdistamiseen kaytettiin langa-
tonta verkkoa, ja verkon oli oltava saatavilla heti ensimmaisella kaynnistyksella. Lisasimme ajurit
muistitikkuille manuaalisesti kaikista eri laitemalleista, jotta ongelmia syntyisi mahdollisimman va-
han. (9.)

4.6 Siirron toteutus

Kun muistitikut olivat valmiita, tietokoneiden siirto voitiin aloittaa. Siirrot sovittiin toimipisteittain niin,
etta kaikki laitteet kerattiin yhteen paikkaan. Laitteet kaynnistettiin muistitikulta, minka jalkeen voitiin
valita laitteen nimi ja asennus jaetuksi tai henkilokohtaiseksi laitteeksi. Jaetun ja henkilokohtaisen
laitteen valisen eron huomaa siing, ettd henkilokohtaisella laitteella Microsoft Teams ja OneDrive
yhdistyvat automaattisesti. Lisaksi laitteisiin luotiin Azure AD:n kautta vieraskayttajatili, jolloin tieto-
koneen perustoimintoja, kuten nettiselainta, oli mahdollista kayttaa iiman kirjautumista. Ennen kayt-
tajatilien siirtoja tietokonetta voitiin siis kayttaa vieraskayttajatililla, ja kirjautumalla verkkosivulle
osoitteessa portal.office.com kayttaja paasi kayttdmaan Microsoftin sovelluksia. Kun asennus oli

suoritettu onnistuneesti ja tietokone oli liitetty Azure AD:hen, se oli valmis kaytettavaksi.

4.7 Kayttajien siirto

Kayttajien siirto Azure AD:hen tapahtui laitteiden siirron jalkeen. Siirrossa kaytettiin Azure AD Con-
nect -tyokalua, jonka avulla siirto saatiin automatisoitua. Tyokalu koostuu kahdesta eri komponen-

tista, joista toinen asennetaan paikalliselle palvelimelle ja toinen Azure AD:n palvelupuolelle.

Azure AD:n kayttamia siirtotileja on useita. Virtuaalipalvelutili on hallitun paikallisen tilin tyyppi,
jossa ei ole salasanaa, ja jota Windows hallinnoi automaattisesti. Se on tarkoitettu tilanteisiin, joissa
synkronointimoottori ja SQL ovat samalla palvelimella. Microsoft suosittelee kayttdmaan hallittua
palvelutilia, jos kaytdssa on SQL-etapalvelin. Sita voidaan kéyttaa kuitenkin vain paikallisella pal-
velimella, eika niiden kayttamisessa ole muuta erilaista hyotya. Azure AD Connectin ohjattu asen-
nustoiminto luo paikallisen palvelutilin. Kuvassa 6 nakyy, etta tilin etuliite on AAD ja sité kéytetaan
varsinaisen synkronointipalvelun suorittamiseen. Tili luotiin pitkalla ja monimutkaisella salasanalla,

joka ei vanhene. Tata tilia kaytetddn muiden tilien salasanojen siirtoon ja tallentamiseen salattuna.
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Opinnaytetyon tapauksessa paadyimme kayttdmaan ohjattua asennustoimintoa. Kun Azure AD

Connect -ty6kalu on otettu kayttdon, voimme aloittaa kayttajien siirron Azure Active Directoryyn.

4 |fj System Tools MName Full Mame Description
4 $ Local Users and Groups|| #SAAD 421df07T3aad6  AAD_421df073aad6  Service account for the Synchroni...
| Users B Administrator Built-in account for administering...

KUVA 8: Azure AD connectin synkronointi tili (5).

4.8 Sovellusjakelut

Ennen tietokoneiden siirtojen aloitusta asiakkailtamme kysyttiin eri toimipisteissa tarvitsemiensa
sovellusten tiedot, eli tehtiin sovelluskartoitus. Asiakkaat toimittivat meille sovelluslistat, jotka voitiin
jakaa toimipisteittain. Ennen laitteiden siirtoa asiakkuusvastaavamme kokoontuivat asiakkaiden
kanssa ja kartoittivat ohjelmat, jotka tarvitaan jaettavaksi yritysportaaliin. Asiakkaat palauttivat so-
vellukset dokumentteina, joista koostettiin lopullinen listaus. Sovellusten jakelussa rajoituksena ol
ettd sovelluksen tuli olla soveltuva tyokayttoon eika vaatinut erillista lisenssia. Sovellukset, jotka

tarvitsivat lisenssin, kuten Adobe Photoshop, asennettiin asiakkaille erikseen.

Sovellukset, jotka oli lisatty Azure AD:hen, eivat paivity itsestdan. Sovellusten paivitysta varten
Azureen taytyi joko tehda erillinen paivityksen asennuspaketti tai lisata uudempi versio kyseisesta
sovelluksesta jakoon. Sovellusten paivitystarpeista huolehtivat asiakkaiden IT-vastaavat, jotka il-
moittivat meille sovelluspaivitystarpeesta, jotta voimme lisata paivityspaketin jakoon. Azure AD tu-
kee maaritettyjen sovellusten laajaa kayttooikeuksien hallintaa. Opinnaytetydssa kaytetaan Azuren
tarjoamaa ryhmapohjaista sovellusten jakoa yleisimpiin sovelluksiin, jossa jarjestelmanvalvoja voi
méaarittda oikeudet tiettyihin sovelluksiin ryhmia kayttaen. Sovellusten jakaminen toteutetaan Mic-
rosoft Intunea kayttaen. Intune on pilvipohjainen mobiililaitteiden hallintapalvelu (MDM) seka mo-
biilisovellusten hallintapalvelu (MAM). Intune yhdistettynd Azure AD:hen mahdollistaa sovellusten
jakamisen kayttajille helposti. Azure AD:hen lisatyt sovellukset tulevat ladattaviksi yritysportaaliso-

velluksesta laitteisiin. (10.)
Ohjelmien lisddminen Azure AD:hen tapahtuu tenantista Idytyvan Sovellukset-vélilehden alta.
Azure AD:n galleriassa on tarjolla valmiina paljon erilaisia Microsoftin sovelluksia. Azure AD mah-

dollistaa my6s ulkopuolisten sovellusten jakamisen. Sovelluksesta taytyy tehda erillinen Azure AD
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-sovelluspaketti, jonka avulla se voidaan asentaa automaattisesti. Kuvassa 7 nakyy, kuinka Azure
AD:ssa voidaan lisata valmiiksi oleva sovellus. Sovellukselle tarvitsee antaa vain nimi. Jos kayttaja
haluaa lisata sovelluksen, joka kayttaa OpenlD-pohjaista SSO-kirjautumista, hénet ohjataan kirjau-

tumissivulle. Kirjautumisen jalkeen ohjelma lisataan automaattisesti tenanttiin. (11.)

= i h & & admin@M365x5498419.. @
= Microsoft Azure £ Search resources, services, and docs (G+/) Bz 0o & @ & CONTOSO (M365X54864190.0N...

Home > Contoso | Enterprise applications > Enterprise applications | All applications Azure AD SAML T00|k|t %
Browse Azure AD Gallery

£ Got feedback?

{- Create your own application 27 Got feedback?
Logo © Name * @O
The Azure AD App Gallery is a catalog of thousands of apps that make it easy to deploy and configure sit Azure AD SAML Toolkit 1 .
Gallery, you leverage prebuilt templates to connect your users more securely to their apps. Browse or cre
into the Azure AD Gallery for other organizations to discover and use, you can file a request using the pr Publisher O Provisicning (@
Microsoft Corporation Automatic provisioning is not
) azure AD SAML Single Sign-on : All User Account Manag supported
3) Federated SSO (@ Provisionin
2 “ < Single Sign-On Mode © URL @
SAML-based Sign-on https://www.microsoft.com/
Showing 3 of 3 results Linked Sign-on

Azure AD SAML Toolkit g Azure DevOps Read our step-by-step Azure AD SAML Toolkit integration tutorial
@ E) 9 This is the sample SAML app which customers can use to test the

SAMIL single sign-on integration with Azure AD.

KUVA 9. Sovelluksen lisédminen Azure AD:hen (11).

Sovellukset saatiin jaettua kayttajille kayttajatilien tai ryhmien perusteella. Opinnaytetyon tapauk-
sessa jaettiin yleisimmat sovellukset paikkakohtaisten ryhmien avulla, ja erikoisemmat ja harvem-
min kaytetyt sovellukset jaettiin kayttajatunnusten perusteella. Sovellukset, jotka vaativat lisens-
siavaimen, asennettiin edelleen paikallisesti. Kuvassa 8 nakyy, kuinka sovellukselle saadaan lisat-
tya kayttajia ja ryhmia. Valitsemalla ryhman kaikki rynmaan kuuluvat kayttajat saavat sovelluksen

nakyviin yritysportaaliin.
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P Search resources, services, and docs (G+/) [‘7 Q {é’; @ ’()\7 ?gmz)r;u@(uigf;ﬁgjgs &

Home > Contoso | Enterprise applications > Enterprise applications | All applications > Azure AD SAML Toolkit 1

Azure AD SAML Toolkit 1| Users and groups - X

Enterprise Application

+ Add user/group == Columns
I Overview

@ The application will appear for assigned users within My Apps, Set visible to users?' to no in properties to prevent N
Deployment Plan this.

X Diagnose and solve problems

Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the

Manage application registration.
1] Properties
A First 200 shown, to search all users & gro.
& Owners
£ Roles and administrators Display Name Object Type Role assigned

22 Users and groups No application assignments found

2 Single sign-on

D Provisioning

C  Self-service

KUVA 10: Sovelluksen lisédminen kéyttéjille (11).

4.9 Universal Print

Tulostimien jakamiseen kaytettiin Microsoftin Universal Print -palvelua. Universal Print on tulostus-
ratkaisu, jonka avulla organisaatiot voivat hallita tulostusinfrastruktuuria Microsoftin palvelujen
kautta. Universal Print toimii kokonaan Microsoft Azuressa, ja kaytettdessa yhteensopivia tulosti-
mia se ei vaadi paikallista infrastruktuuria. Universal Printtia on mahdollista kayttaa myos yhteen-
sopimattomien tulostimien kanssa Universal Print -liitinohjelmiston avulla. Opinnaytety6n tapauk-
sessa kaytettiin kuitenkin paikallista tulostuspalvelinta, joka yhdistetaan Universal Print -palvelun

avulla Azure AD -tenanttiin. (12.)

Azure AD:ssa kayttajille lisattin Universal Print -kayttooikeudet. Kayttdoikeuksien avulla voitiin
méaarittaa tulostimet, joille kayttajan on mahdollista tulostaa. Tulostimet saatiin rekisteroitya kaytta-
méaan Universal Print -palvelua niiden hallintasivuilta. Universal Print on valmiiksi yhteensopiva mo-
nien tulostinmerkkien ja -mallien kanssa. Tulostimet, jotka eivat tue Universal Print -palvelua, voi-

daan liittaa valityspalvelimeen Universal Print -littimen avulla kuvassa 9 nakyvalla tavalla. (13.)
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@ Universal Print connector (1.14.7564.21699)

Manage registered printer settings: Universal Print portal
Privacy and Cookies
Universal Print connector configuration

Local service name: Print Connector service
Local service status: Running
Connector name: Studiok-Connector

Registered printers:

[] Printer name

Collect connector diagnostics

Operation list

KUVA 11: Tulostimen rekister6inti (13).

Sign out

Automatically collect di: i Refresh printers

®) On O Off

ically install upd:

® on O off
Available Printers:

[] Printer name

["] 0365-Contoso-Printer-04
[] 0365-Contoso-Printer-03
[ 0365-Contoso-Printer-02

0365-Contoso-Printer-01

Kun tulostin oli rekisterdity, se tulee nakyviin Azure Active Directoryyn, minka jalkeen tulostimet

voitiin jakaa kayttajille kuvassa 10 nakyvalla tavalla. Jaettu tulostin nakyy kayttajien kaytettavissa

olevana laitteena, joka voidaan lisata Windows-tietokoneelle Asetukset-valikon kautta. Kayttaja ei

kuitenkaan voi tulostaa tulostimille ilman kayttooikeutta tulostimeen. Opinnaytetydssa oikeudet tu-

lostimiin jaettiin Azure AD -ryhmien avulla. (14.)

Home > Universal Print

- Universal Print | Printers

PREVIEW
‘,:'.- Search (Ctrl+/) ‘ « Q Share ﬁq Unregister

& Overview

+ Add Filter
Manage ‘ Contoso
™ Printers 1 Name T

&) Printer Shares

Contoso Printer 1
Contoso Printer 2

@ Connectors

@ Document conversion
Monitor

E Usage and Reports
Support & Feedback

&2 Diagnose and solve problems

2 Support

Share printers X
PREVIEW

r each printer and will have the same name as

(@ ) Allow access to everyene in my organization
Select member(s)

C

Contoso User 1

Contoso User 2

Selected members

No members selected

Share Printer | Cancel

KUVA 12. Tulostimien jakaminen usealle kéyttéjélle (14).
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410 Mobiililaitteet

Toimipisteissa tyoskentelevilla tyontekijoilla oli myos kaytossaan mobiililaitteita. Azure AD -tenantin
muuttumisen yhteydessa nama puhelimet vaativat nollauksen ja uudelleenkayttoonoton, jotta ne
voitaisiin liittda uuteen opinnédytetydssa luotuun tenanttiin. Siirtojen paéatteeksi jarjestettiin puheli-
mien tukipaivia, joihin asiakkaat voivat tuoda puhelimensa tarvittaessa. Asiakkaille tarjottiin myos

mahdollisuus ottaa laitteet uudelleenkayttoon itse.

Puhelimet saatiin irrotettua entisesta Azure AD -tenantista laitteiden hallintapaneelin kautta, mika
johti puhelinten tyhjenemiseen ja palautumiseen alkuperaiseen kayttoonottovalikkoon. Uudelleen-
kayttoonotto oli suhteellisen helppoa, silla laitteet oli jo rekisterdity Samsung Knox -hallintaan. Kayt-
tajan tarvitsi vain kirjautua uudella tenantin tunnuksella, ja laite liittyi automaattisesti uuteen tenant-
tiin. Kirjautumisen jalkeen laite haki suojausasetukset ja asetukset Azure AD:sta, ja se oli valmis
kaytettavaksi. Mobiililaitteiden hallinta toteutettiin Microsoft Intune -palvelun avulla, joka mahdollisti

kayttajien omien seka yrityksen omistamien mobiililaitteiden hallinnan ja sovellusten jakelun.

Kayttajien omiin mobiililaitteisiin asennettiin Intune-sovellus puhelimen sovelluskaupasta. Sovelluk-
seen kirjauduttaessa se latautti puhelimelle tarvittavat sovellukset ja suojausasetukset Azure AD -
tenantista. Laitteita voitiin kayttad mydés BYOD (Bring Your Own Device) -periaatteella, jos kayttaja
ei halunnut kirjautua Intune-sovellukseen. Yrityksen omistamat laitteet nollattiin ja otettiin uudel-
leenkayttoon uudessa tenantissa. Intune-sovellus ja muut sovellukset asennettiin automaattisesti

laitteille.

Microsoft Intune mahdollisti myds yhteiskayttolaitteiden rekisterdinnin. Naissé laitteissa ei ollut hen-
kildkohtaisia sahkoposteja tai muita sovelluksia, ja ne mahdollistivat puhelimen kayton useamman

henkilon kesken sailyttden samalla tietoturvan.

Luodussa tenantissa otettiin kayttoon Multi-Factor Authentication (MFA), joka toteutettiin Microsoft
Authenticator -sovelluksen avulla. Muita MFA-todennusmenetelmia olivat tekstiviestikoodi ja var-
mistussoitto, joka tuli kayttdjien omaan tyopuhelimeen. Kullekin kayttajatunnukselle liitettiin puhe-
linnumero Azure AD -hallintaportaalin avulla. Paaasiassa kaytettiin Microsoftin Authenticator -so-
vellusta, joka otettiin kdyttodn automaattisesti mobiililaitteen asennuksen yhteydessa. Puhelimen

kayttoonoton yhteydessa yritysportaali asensi sovelluksen automaattisesti puhelimeen. Kirjautu-
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malla Authenticator-sovellukseen kayttajatunnuksilla varmistettiin, etta MFA-todennus toimi auto-
maattisesti sovelluksen avulla. Tenanttiin luotiin myos ryhma, jonka avulla MFA-todennus voitiin
valiaikaisesti poistaa tarpeen mukaan. Ryhma luotiin siten, etta se poistui automaattisesti kayttajilta

tietyn ajan kuluttua, mika varmisti, ettei ryhma jaanyt vahingossa paalle ja vaarantanut tietoturvaa.
(15.)

O Search resources, services, and docs (G+/) G Q0 ;1':—"3 o @ admin@conto(soc::g 6

Home > Contose > Users > Bala Sandhu
Bala Sandhu | Authentication methods X
User

“ | Add authentication method g,‘.-‘ Reset password ¥y Require re-register MFA S Revoke MFA sessions

K Diagnose and solve problems
o Want to switch back to the old user authentication methods experience? Click here to go back. —
Manage

Authentication methods are the ways your users sign into Azure AD and perform
SSPR.

&k Profile

& Assigned roles

: Usable authentication methods
& Administrative units
& Groups Authentication method Detail

§# Applications Phene number +1 4251234567
4 Licenses

LN Devices

Azure role assignments

I @ Authentication methods I

Activity
2 sign-ins

=] Audit logs
Troubleshooting + Support

4 Mew support request

Kuva 13. Puhelinnumeron mééritys varmistus menetelméksi (15).

Laite on mahdollista paikantaa tai nollata Azure Active Directoryn hallintapaneelista, jos se haviaa
tai varastetaan. Laitteen paikantaminen tai nollaaminen vaatii verkkoyhteyden. Jos laitteesta on
loppunut akku tai se ei saa yhteytta verkkoon, puhelimeen lahetetty nollauskomento nollaa puheli-
men heti, kun se on mahdollista. Laitteiden tietojarjestelmat ovat myds salattuja ja niihin on pako-

tettu laitehallinnasta tarvittavat tietoturva asetukset kayttoon.
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5 AZURE AD:N HYVAT JA HUONOT PUOLET PROJEKTIN KANNALTA

Microsoft Azure Active Directory, nykyisin Entra ID, oli mielestani hyva valinta projektin toteutuk-
seen ja jatkossa kayttajatilien seka laitteiden hallintaan tulevaisuudessa. Microsoftin tarjoama
Azure-palvelu on hyodyllinen myos muille yrityksille, jotka eivat halua perustaa On-Premises-pal-

velinta.

Azure Active Directory Premium P1 -lisenssi maksaa 5,60 € kuukaudessa yhta kayttajaa kohden.
Azure Active Directory -lisenssi toimitetaan myds Microsoft 365 E3 -lisenssin mukana suuryritys-
asiakkaille seka Microsoft 365 Business Premium -lisenssin mukana pienille ja keskisuurille yrityk-
sille. Opinnaytetydssa asiakkaiden nykyinen lisenssitaso vastasi toimeksiannon vaatimuksia, joten

Azure Active Directoryyn siirtymisesta ei siis koitunut lisdkustannuksia. (16).

Asiakkaidemme toimipisteiden mukaan laitteiden elinkaaret vaihtelevat paljon. Tarkeassa ja vaati-
vassa kohteessa laitteen elinkaari saattaa olla noin 3 vuotta, eli laitteen takuuaika, tai asiakkailla
on mahdollisuus jatkaa laitteen kayttoa, kunnes kokevat tarpeelliseksi vaihtaa laitteen. Laitteet
asennetaan ja poistetaan tukihenkildiden toimesta, mutta Azure AD:hen on luotu automaatio, joka
pitdd huolen, etta laite ei jaa hallintaan, vaikka se ei ole enaa kaytossa. Opinnaytetydssa luotuun
tenanttiin on maaritetty 90 paivaa, ja jos laite ei tunnistaudu Azure Active Directoryyn 90 péivan
kuluessa, se poistetaan hallinnasta automaattisesti. Azure AD:hen rekisterdidyn laitteen poistami-
nen Azure AD:ssa ei poista hallintaa itse laitteesta, vaan se estaa paasyn resursseihin. Nain
saamme pidettya laitteet tietoturvassa, vaikka laite katoaisi tai se varastettaisiin. Laitteen saa myds

tyhjennettya Azure AD:n kautta kokonaan tehdasasetuksiin. (17).

Azure Active Directory tallentaa myds tarkastuslokit, joiden avulla saadaan paasy jarjestelman
tietueisiin. Lokeista nahdaan kayttajiin, laitteisiin seka sovelluksiin liittyvia tietoja, kuten esimerkiksi
milloin k&yttaja on kirjautunut palveluihin ja milta laitteelta. Lokitiedot tallentuvat péivamaaran ja
kellon ajan tarkkuudella, lisaksi lokista selviaa toiminnon onnistuminen tai epaonnistuminen. Tuki-
henkilon tehtavia ajatellen suurin hyoty on kirjautumislokeista ja laitteiden eri tiedoista. Azure AD:n
hallintapaneelin kautta ndhdaan laitteiden IP- ja MAC-osoitteet seka sarjanumerot. Azure AD tar-
joaa useita vaihtoehtoja tietojen tallennusta tai reitittamista varten. Lokit ovat myds ladattavissa
Azure AD:sta (18).
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Azure Active Directory -pilvihallinnassa on my0s haavoittuvuus, joka liittyy itse Azureen. Jos pilvi-
palvelu on tavoittamattomissa esimerkiksi luonnonilmion tai muiden ongelmien takia, kirjautuminen
tietokoneille ja kaikkiin palveluihin, jotka ovat yhteydessa Azure Active Directoryyn, lakkaa toimi-
masta. Tama tarkoittaa sité, etta asiakkaat eivat paése kirjautumaan Microsoftin 365 -palveluihin
tai muihin sovelluksiin, joihin kertakirjautuminen on maaritetty, koska kirjautuminen tapahtuu silloin
Azure AD:n kautta. Paikalliset verkkoviat eivat kuitenkaan ole ongelma, kun tietokoneet ovat hal-
linnassa Azure Active Directoryssa, toisin kuin paikallisella On-Premises-palvelimella. Asiakkaat
paasevat kirjautumaan tietokoneilleen ja tarvitsemiinsa sovelluksiin, vaikka kayttaisivat mobiiliverk-

koa tai muita langattomia verkkoja. (19.)
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6 POHDINTA

Opinnaytetyon tavoitteena oli luoda Azure Active Directory -toimialue, johon siirretaan noin 1500
laitetta ja niiden kayttajat. Tyon aikana tutustuttin Azure AD:n eri ominaisuuksiin. Opinnaytetyo
tehtiin osana tyotehtaviani ICT-alan yrityksessa. Ty0ssa kasitellaan yleisesti Azure Active Directo-
rya ja Windows Active Directorya. Toteutusosiossa keskitytaan Azure Active Directoryn migraati-

oon tarvittaviin toimenpiteisiin.

Suurin haaste opinnaytety6ta toteuttaessa oli rajata teoriaosuus sopivaksi kokonaisuudeksi. Mic-
rosoft Azure ja Azure Active Directory ovat laajoja kasitteita, ja niissa on paljon eri ominaisuuksia
ja toiminnallisuuksia, joista dokumentaatiota Idytyy runsaasti Microsoftin omilta verkkosivuilta.

Opinnaytetydssa keskityin kuitenkin niihin toimenpiteisiin, joita tarvittiin tdman projektin kannalta.

Laitteiden siirto sujui hyvin, ja kaikki laitteet siirrettiin ajallaan. Tarvittaessa paivitimme muistitikuilla
olevia ajureita, mika esti ajureiden yhteensopivuusongelmat. Myds luomamme hallintapaketti toimi
tehokkaasti. Laitteet yhdistyivat automaattisesti langattomiin verkkoihin ja Azure AD:hen, joten ai-
kaa kului vain kayttojarjestelman paivittamiseen. Asennustimimme hajautui eri toimipisteisiin, ja
saimme asennettua noin 150 tietokonetta paivittain. Kayttajatilien siirto sujui paaasiassa ongel-
mitta. Azure AD Connect -tyokalu synkronoi kayttajatilit automaattisesti uuteen tenanttiin, ja vain
muutamissa tapauksissa ilmeni ongelmia, kuten vanhentuneet salasanat tai kayttajatilit. Kaikki
kayttajatilit saatiin siirrettyd yhden paivan aikana, ja sen jalkeen aloitimme OneDrive-kansioiden
tietojen siirron. OneDrive-tiedostojen siirtoon kului enemman aikaa, mutta sekin onnistui paaosin

ilman suuria ongelmia.

Tulostimien toiminnassa ilmeni ongelmia, kun asiakkaat palasivat takaisin tydpisteilleen. Tulostusta
testattiin, ja kaikki naytti toimivan normaalisti, mutta asiakkaiden palattua tulostukset eivat onnistu-
neet. Azure AD:hen yhdistetty Universal Print Connector naytti vastaanottaneen tulostustilaukset,
mutta tulostin ei kuitenkaan tulostanut. Tulostus alkoi toimia jalleen iltapaivalla, kun asiakkaat olivat
poistuneet toimipisteistaan. Ongelman selvittdmiseen meni aikaa, mutta lopulta se ratkaistiin péai-
vittdmalla tulostimien ajurit. Sama ongelma toistui seuraavana aamuna ja ratkesi samalla tavalla.
Ongelmatilanteessa jouduimme myés korjaamaan joitakin ajureita Windows Update -tyokalulla ja
asentamaan yksittaisia ajureita manuaalisesti tietokoneille. Puhelimien tukiklinikoilla kavijamaara
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oli alussa vahainen, mutta kavijat lisaantyivat myéhemmin. Ongelmien ratkaisemiseksi jarjestimme

vield yhden tukiklinikan.

Projekti onnistui erittain hyvin ottaen huomioon sen mittavuuden laitteiden ja asiakkaiden maaran
vuoksi. Laitteiden ja kayttajatilien siirroista ei aiheutunut merkittavaa haittaa asiakkaille, ja laitteiden
siirto saatiin toteutettua aikataulussa. Koneiden uudelleenasennuksen saimme suoritettua kesa-
kuun aikana, minka jalkeen keskityimme mobiililaitteiden ja kayttajien siirtoihin. Koska salasanat ja
tunnukset sailyivat ennallaan, kayttajat pystyivat jatkamaan toitaan ilman ongelmia. Mobiililaitteiden
siirto vaati asiakkaiden paikallaolon, jotta he pystyivat ottamaan laitteensa kayttoon omilla tunnuk-
sillaan. Asennusklinikoilla kavijamaara oli aluksi vahainen, mutta kasvoi asiakkaiden palatessa toi-
mipisteisiinsa. Projektin suunnittelu oli toteutettu hyvin, ja resursseja oli varattu riittdvasti. Minulla

oli my6s aiempaa kokemusta vastaavasta siirrosta, ja kaikki sujui odotusten mukaisesti.
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