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Opinnäytetyö tehtiin osana muita työtehtäviäni ICT-alan yrityksessä, joka tuottaa kuntien ja tervey-
denhoitoalan tietotekniikan ylläpitoon ja kehitykseen liittyviä palveluita. Opinnäytetyön tavoitteena 
oli siirtää noin 1500 laitetta ja niiden käyttäjät Microsoft Azure Active Directory -pilvipalveluun, jonka 
tarkoituksena oli tulevaisuudessa helpottaa laitteiden sekä käyttäjätunnusten hallintaa. Opinnäyte-
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Directory -pilviympäristön luontiin ja sen valmisteluun varsinaista siirtoa varten. Projektin toinen 
vaihe keskittyi laitteiden sekä käyttäjien siirtoon. Siirtoa toteutettaessa laitteiden käyttöjärjestelmän 
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palvelun avulla. Projektin kolmas vaihde sisälsi mobiililaitteiden käyttöönoton ja tulostin- sekä so-
vellusjakelut. Tulostuspalvelut jaettiin käyttäjille Universal Print -pilvitulostustyökalun avulla ja so-
vellusjakeluun käytettiin Microsoft Intunea -yritysportaalia.  
 
Opinnäytetyön tuloksena saavutettiin toimiva Microsoft Azure Active Directory -toimialue, jonne 
saatiin siirrettyä kaikki objektit vanhalta On-Premise-toimialueelta. Tämä mahdollistaa käyttäjien ja 
laitteiden hallinnan Azure AD:stä ja helpottaa jatkossa objektien hallintaa sekä poistaa tarpeen pai-
kallisen palvelimen ylläpidosta. Pääasiallinen toimenkuvani projektissa oli laitteiden testauksessa 
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ja laitteita, sillä se tarjoaa hyvät työkalut käyttäjien sekä laitteiden hallintaan ilman tarvetta paikalli-
selle infrastruktuurille. Se on erityisen kannattavaa silloin, jos yrityksellä on käytössään muitakin 
Microsoftin tarjoamia palveluja. 
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The thesis was done as part of my other duties at an ICT company that produces services related 
to the maintenance and development of the information technology for municipalities and the 
healthcare sector. The purpose of the thesis was to transfer 1500 devices and their users to the 
new Microsoft Azure Active Directory cloud service. Eliminating the need for local infrastructure 
maintenance. 
 
The project was implemented in phases, the first of which focused on the creation of Microsoft 
Azure Active Directory. The second phase involved reinstalling the devices, updating the operating 
systems, and migrating the users. In the third phase, applications and printing services were dis-
tributed to customers. 
 
As a result of the thesis work, a functioning Microsoft Azure Active Directory domain was achieved, 
where all objects from the old On-Premises domain could be moved. The implementation of Azure 
Active Directory in other companies with several employees and devices is also profitable, as it 
offers good tools for managing users and devices without the need for local infrastructure. 
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LYHENTEET JA SANASTO 

AD Active Directory. Microsoftin käyttäjän hakemistopalvelu. 

AD DS 

Active Directory Domain Services. Active Directoryn osa, joka sisäl-

tää hierarkkisen tietokannan toimialueen käyttäjistä, laitteista ja pal-

veluista. 

Azure AD connect Työkalu, joka mahdollistaa Active Directory -synkronoinnin. 

Azure AD DS 
Azure Active Directory Domain Services. Microsoft Azuressa toimiva 

ilman paikallista palvelinta oleva AD DS. 

DNS 
Domain Name System. Internetin nimipalvelujärjestelmä, joka muut-

taa verkkotunnukset IP-osoitteiksi, kuten www.google.fi. 

GPO 
Group Policy Object. Sisältää sääntöjä, joita voidaan määrittää käyt-

täjille tai laitteille AD:ssa. 

GP Group Policy. Säännöt, jotka koskevat AD:n ryhmiä. 

Hybrid Active Directory 
Active Directory, jossa yhdistetty paikallisen palvelimen ja pilvipalve-

lun Active Directory. 

laaS 
Infrastructure as a Service. Palvelimien, tallennustilan ja verkkoinfra-

struktuurin ulkoistaminen pilveen. 

Kerberos Kerberos on todennusprotokolla, joka toimii tietokoneverkossa. 
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LDAP Lightweight Directory Access Protocol. Hakemistopalvelu-protokolla. 

Microsoft Azure Microsoftin pilvipalvelualusta. 

Microsoft Intune Microsoft Intune on pilvipohjainen päätepisteiden hallintaratkaisu. 

NTML 
New Technology LAN Manager on Microsoftin suojausprotokollien 

sarja, jonka tarkoituksena on tarjota käyttäjille todennus. 

Office 365 
Microsoftin palvelu, joka tarjoaa kuukausittaista tilausta vastaan Of-

fice-toimistosovellukset sekä pilviperusteisia sovelluksia. 

On-Premises 
IT-infrastruktuurin laitteistot ja ohjelmistosovellukset, joita isännöi-

dään paikan päällä. 

OU 
Organizational Unit. Organisaatioyksikkö. Toimialueen osa, johon 

AD:n objektit voidaan säilöä. 

PaaS 
Platform as a Service. Alusta, jossa on mahdollista kehittää omia so-

velluksia. Pilvialusta sovellusten suorittamiselle. 

Single Sign-on 
Menetelmä, joka mahdollistaa pääsyn useisiin palveluihin vain yh-

dellä kirjautumisella. 

Tenantti 
Yksittäinen Office 365 -tili, jonka sisällä ovat kaikki organisaation 

käyttäjät, domainit ja tilaukset. 

Universal Print 

Universal Print on moderni tulostusratkaisu, jonka avulla organisaa-

tiot voivat hallita tulostusinfrastruktuuriaan Microsoftin pilvipalvelujen 

kautta. 

 



  

8 

1 JOHDANTO 

Opinnäytetyö tehtiin osana työtehtäviäni ICT-alan yrityksessä, joka tuottaa kuntien ja terveyden-

hoitoalan tietotekniikan ylläpitoon ja kehitykseen liittyviä palveluita. Opinnäytetyö toimi osana kehi-

tyshanketta, jonka tarkoituksena on siirtää kuntien koulujen laitteet sekä käyttäjät Microsoft Azure 

Active Directory -pilvipalveluun. Siirron tarkoitus oli tulevaisuudessa helpottaa laitteiden ja käyttä-

jätunnusten hallintaa ja toteuttaa samalla parempia pääsynhallintaratkaisuja. 

 

Opinnäytetyössä käytettiin Microsoftin tarjoamaa Azure Active Directory -palvelua. Azure AD on 

pilvipohjainen identiteettien ja käyttöoikeuksien hallintapalvelu. Azure AD:ssä on hyvät mahdolli-

suudet sovellusten ja käyttöoikeuksien hallinnoimiseen ja tietoturvan parantamiseen tarjoamalla 

monitekijätodennusta, kun käytetään organisaation resursseja. Azure AD tarjoaa myös kertakirjau-

tumisen mahdollisuuden esimerkiksi Office 365 -palveluihin. Aiemmin käyttäjien ja laitteiden hallin-

taan on käytetty On-Premises-ympäristöä, joka on ollut liitettynä Azure AD -palveluun. 

 

Opinnäytetyössä oli tarkoitus luoda Azure AD -toimialue ja siirtää sinne noin 1500 tietokonetta ja 

niiden käyttäjien käyttäjätilit Azure Active Directory -palveluun, jossa oli samalla tarkoitus päivittää 

tietokoneiden käyttöjärjestelmät Windows 11:een. Laitteet siirrettiin asennuksen yhteydessä auto-

maattisesti Azure Active Directory -pilvihallintaan ensimmäisen käynnistyksen yhteydessä. Laittei-

den siirron päätteeksi käyttäjät siirrettiin Azure AD:hen automaation avulla entisestä On-Premises-

ympäristöstä. Opinnäytetyössä pyrittiin luomaan kuva Azure Active Directoryn toiminnasta ja to-

teuttamaan laitteiden ja käyttäjien siirto ajallaan, jolloin toimenpiteen suorittamisesta aiheutui mah-

dollisimman vähän haittaa itse käyttäjille. Siirto tehtiin siksi, että entinen On-Permises-ympäristö oli 

tarkoitus poistaa käytöstä projektin päätteeksi. Työnimikkeeni siirtoa toteutettaessa on ICT-tuki-

henkilö ja osallistuin projektiin pääasiassa laitteiden uudelleenasennuksessa ja testauksessa. 

Opinnäytetyön oli tarkoitus valmistua elokuun 2023 loppuun mennessä. 
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2 MICROSOFT AZURE -PILVIPALVELUT 

Microsoft Azure on Microsoftin ylläpitämä pilvipalvelualusta, jota hallinnoidaan Microsoftin omassa 

konesalissa. Microsoft Azure -pilvipalvelualusta sisältää laajan valikoiman erilaisia palveluita erilai-

siin käyttötarkoituksiin. Azuressa on mahdollista luoda esimerkiksi SQL-palveluita tai hyödyntää 

virtuaalikoneita. Palveluita Azure tarjoaa sekä PaaS (Platform as a Service)- että IaaS (Infrastruc-

ture as a Service) -mallissa. PaaS-palvelut mahdollistavat sovellusten kehittämisen ilman tarvetta 

infrastruktuurin luomiseen tai ylläpitoon. IaaS-palvelut puolestaan tarjoavat käyttäjälle palvelin-, tal-

lennustila- ja verkkoinfrastruktuurin, jonka päälle käyttäjä voi rakentaa omia palveluitaan. Azure 

tarjoaa monipuolisia palveluita erilaisiin tarpeisiin, mutta tässä opinnäytetyössä keskitytään erityi-

sesti Azure Active Directory -palveluun. (1.) Azure Active Directoryn nimi on sittemmin muuttunut 

Microsoft Entra ID:ksi, mutta tässä opinnäytetyössä käytetään edelleen nimitystä Azure Active Di-

rectory. 

2.1 Azure Active Directory 

Azure AD, nykyisin tunnettu nimellä Entra ID, on Microsoftin tarjoama palvelu käyttäjienhallintaan. 

Azure AD:tä voidaan verrata Windows Serverin Active Directoryyn, ja sillä on monia samankaltaisia 

käyttökohteita. Sen avulla voidaan määrittää käyttäjille käyttöoikeuksia ja ohjelmien lisenssejä. 

Azure AD:ta voidaan käyttää myös työasemien hallintaan, jolloin esimerkiksi työasemalle asennet-

tuja sovelluksia voidaan hallita suoraan Azure AD:n hallintapaneelista. Sen avulla on myös mah-

dollista hallita Office 365 -ohjelman käyttöoikeuksia ja lisenssejä, jotka ovat tarpeellisia tässä pro-

jektissa. Azure AD käyttää viestintään REST APIa toisin kuin Windows AD, joka käyttää LDAP-

protokollaa. Azure AD käyttää laitteiden todentamiseen siihen sisäänrakennettuja verkkopohjaisia 

todennusprotokollia, joten siihen on mahdollista lisätä myös mobiililaitteita, toisin kuin Windows AD, 

joka käyttää Kerberos- ja NTML-protokollia. Azure AD:ta voidaan myös hallita mobiililaitteilta, koska 

se ei käytä ryhmäkäytäntöobjekteja (GPO) määrittämään, mitkä laitteet voivat muodostaa yhteyden 

verkkoon. (2.) 

 

Yksi yleisimmin käytetty Azure AD -palvelu on Azure Active Directory Domain Services (AD DS), 

joka tarjoaa käyttäjille toimialuepalveluita, kuten verkkotunnuksen liittämisen, ryhmäkäytännöt ja 
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kevyen hakemiston käyttöprotokollan sekä Kerberos-todennuksen. Näitä palveluita voi käyttää il-

man tarvetta ottaa käyttöön ja ylläpitää pilvessä toimialueen ohjaimia. Azure AD DS:n avulla voi-

daan jakaa sovelluksia, jotka eivät käytä nykyaikaisia todennusmenetelmiä, nostamalla sovellukset 

hallittuun Azure AD -toimialueeseen. Azure AD DS integroituu olemassa olevaan Azure AD -ym-

päristöön, ja käyttäjät voivat kirjautua toimialueeseen yhdistettyihin palveluihin ja sovelluksiin ole-

massa olevilla tunnistetiedoilla. Käyttäjiä voidaan hallita olemassa olevilla ryhmillä. Azure AD DS -

palvelua voidaan käyttää myös pelkästään pilvipalveluna tai se voidaan yhdistää paikallisen palve-

limen Active Directoryn kanssa. Kuva 1 havainnollistaa Azure Active Directoryn toimintaa yhdistet-

tynä paikallisen palvelimen Active Directoryyn. (3.) 

 

 

KUVA 1. Azure Active Directoryn toiminta (3).  

2.2 Azure AD Connect ja Hybrid Active Directory 

Paikallisen palvelimen AD:n ja Azure AD:n yhdistäminen sekä tietojen synkronointi on mahdollista 

Hybrid Active Directoryn avulla. Kun paikallisen palvelimen AD ja Azure AD on integroitu, käyttäjät 

voivat kirjautua paikallisiin palveluihin ja Office 365 -palveluihin samoilla käyttäjätunnuksilla. SSO 



  

11 

(Single Sign-On) mahdollistaa sen, että käyttäjän ei tarvitse kirjautua erikseen tietokoneelle ja sen 

jälkeen erikseen esimerkiksi Officen palveluihin. (4.) 

 

Azure AD Connect -työkalun avulla voidaan toteuttaa paikallisen ja Azure Active Directoryn synk-

ronointi. Azure AD Connect Sync -palvelu hoitaa synkronointiin liittyvät toimet ja se koostuu kah-

desta komponentista. Toinen näistä komponenteista sijaitsee paikallisella palvelimella ja toinen 

Azure AD:ssa. Azure AD Connect Sync koostuu connector-moduuleista, jotka vastaavat tietojen 

synkronoinnista palvelimien välillä. Kun Azure AD Connect -palvelu otetaan käyttöön, se luo pai-

kallisen palvelimen Active Directoryyn käyttäjätunnuksen, jota käytetään tietojen synkronointiin. Li-

säksi luodaan Azure AD:n synkronointipalvelua varten käyttäjätunnus, jolle annetaan monimutkai-

nen ja pysyvä salasana. Tämä tili saa käyttöönsä vain tarvittavat oikeudet synkronointitehtäviin. 

(5.) 
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3 WINDOWS ACTIVE DIRECTORY -HAKEMISTOPALVELU 

Windows Active Directory (AD) on käyttäjähakemistopalvelu, joka toimii Windows-toimialueella, ja 

se tulee mukana Windows Server -käyttöjärjestelmissä. Ensimmäisen kerran AD julkaistiin Win-

dows Server 2000 -käyttöjärjestelmässä vuonna 1999. Windows AD on ominaisuuksiltaan hyvin 

samankaltainen kuin Azure AD. Se tallentaa tiedot toimialueella olevista tietokoneista ja käyttäjistä 

sekä mahdollistaa oikeuksien määrittämisen ja erilaisten toimintojen suorittamisen. AD käyttää 

LDAP-protokollaa tiedonhakuun sekä Kerberos-protokollaa kirjautumiseen. Lisäksi se hyödyntää 

DNS-protokollaa kommunikoinnissa päätelaitteiden kanssa. (1.) Kuvassa 2 on esimerkki Windows 

Active Directorystä. 

 

 

 

KUVA 2. Windows Active Directoryn käyttöliittymä. 

 

Active Directory sisältää erilaisia hakemistopalveluja, joita on yhteensä viisi. Yleisimmin käytetty on 

Active Directory Domain Services (AD DS). AD DS sisältää tiedot kaikista tulostimista, laitteista ja 

käyttäjistä. Se järjestää tiedot hierarkkiseen rakenteeseen, joka koostuu toimialueista, puista ja 
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metsistä. Toimialue on objektien ryhmä, ja tällaisessa ryhmässä objekteja ovat esimerkiksi käyttä-

jät, ryhmät ja laitteet. Kaikki toimialueella olevat objektit jakavat saman AD-tietokannan. Yrityksen 

koosta riippuen toimialueita voi olla yksi tai useampi, joille voidaan määritellä esimerkiksi turvalli-

suuskäytäntöjä. Toimialue sisältää yleensä vähintään yhden palvelimen, joka toimii Domain Cont-

rollerina. Domain Controller määrittää käyttäjille oikeudet ja pääsyn toimialueelle. Domain Control-

ler mahdollistaa kaikki toimialueella olevat AD DS:n palvelut ja säilöö myös AD:n datan. (1.) 

 

Rakenteessa puu on yksi tai useampi toimialue, jotka ryhmitellään yhdeksi loogiseksi hierarkiaksi. 

Metsä on korkein organisaatiotaso ja sisältää kaikki puut eli toimialueet, mikä mahdollistaa toimi-

alueiden välisen hakemistojen ja luetteloiden jakamisen. Windows Active Directoryssä käytetään 

myös organisaatioyksiköitä (OU). OU on toimialueen osa, johon AD:n objekteja säilötään. Saman 

OU:n alla olevia objekteja on helpompi hallita, ja esimerkiksi Group Policyt (GPO) voidaan määrit-

tää kaikille objekteille samanaikaisesti. (1.) 

 

AD:n käyttäjiä voidaan lisätä ryhmiin, jolloin järjestelmänvalvoja voi hallita useita objekteja saman-

aikaisesti. AD-ryhmät on jaettu kahteen eri tyyppiin, nimittäin Security Groups ja Distribution 

Groups. Security Groups -ryhmien avulla voidaan määrittää käyttäjien oikeuksia ja resursseihin 

pääsyä. Näiden ryhmien avulla voidaan rajoittaa pääsyä esimerkiksi jaettuihin kansioihin luku- ja 

kirjoitusoikeuksien perusteella. Distribution Groups -ryhmien avulla voidaan koota käyttäjät esimer-

kiksi sähköpostilistoihin. (1.) 

 

Active Directoryn tärkein käyttäjien hallintaan liittyvä tekijä on mahdollisuus luoda Group Policy 

Objecteja (GPO). Niiden avulla voidaan määrittää käyttäjien oikeuksia resursseihin, tietoturva-ase-

tuksia ja ohjelmistojen asennuspalveluita. GPO:t mahdollistavat myös Windows-ominaisuuksien 

hallinnan. GPO:t voidaan määrittää käyttäjille tai työasemille. GPO:t voidaan myös jakaa määrityk-

siin ja suosituksiin. Suositukset ovat ennalta määritettyjä asetuksia, joita käyttäjä voi muuttaa, kun 

taas määritykset ovat sellaisia asetuksia, joita käyttäjä ei voi muokata. (6.) 
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4 TYÖN TOTEUTUS 

4.1 Toimeksiannon kuvaus 

Tämän työn tarkoituksena oli siirtää laitteet ja käyttäjät On-Premise-toimialueelta Azure Active 

Directoryn hallintaan. Siirto tehtiin, koska On-Premise-toimialue oli määrä poistaa käytöstä 

projektin päättyessä. Aiemmin hallintamenetelmänä käytettiin hybriditoimialuetta, jossa Azuren 

kirjautumispalveluita käytettiin paikallisen palvelimen lisänä. Tämä mahdollisti käyttäjien 

kirjautumisen tietokoneelle, Microsoftin Office 365 -palveluihin ja työpaikan resursseihin samalla 

käyttäjätilillä. Käytännössä tämä osoittautui kuitenkin hankalaksi, erityisesti työasemilla, koska 

käyttäjät tekivät nykyisin paljon etätöitä eivätkä olleet välttämättä toimialueen verkossa. 

 

Siirto Azure Active Directoryn käyttöön mahdollisti käyttäjien pääsyn toimialueen resursseihin myös 

ulkopuolisista verkoista käsin ja samalla poisti tarpeen On-Premise-palvelimen ylläpidosta. Ainoa 

palvelu, joka jäi paikalliselle palvelimelle, oli tulostuspalvelu, josta saatiin jaettua 

tulostusmahdollisuus tiettyihin toimipisteisiin Azure AD:n kautta. Kuva 3 havainnollistaa projektin 

etenemisen pääpiirteittäin. 

 

KUVA 3. Projektin kulku 

 

Siirrot alkoivat Azure Active Directoryn tenantin eli toimialueen luomisesta, johon lisättiin projektiin 

osallistuvien henkilöiden järjestelmänvalvojatilit. Nämä tilit mahdollistivat laitteiden siirron aikana 
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ilmenneiden ongelmien tarkastelun ja mahdollisten muutosten tekemisen siirretyille laitteille. Sa-

malla varmistettiin, että siirretyille laitteille kirjautuminen onnistui ja että Single Sign-On (SSO) -

ratkaisun avulla päästiin kirjautumaan myös Office 365 -palveluihin. 

 

Kun Azure AD -tenantti oli luotu, voitiin aloittaa laitteiden siirtäminen tenanttiin toimipisteittäin. Tar-

koituksena oli käyttää laitteiden nimeämisen lisäksi Azure AD:n ominaisuutta, jota kutsutaan tun-

nisteiksi. Tunnisteet ovat metatietoelementtejä, joilla voitiin merkitä tiettyihin toimipisteisiin kuuluvia 

työasemia. Tämä helpotti tulevaisuudessa ohjelmistojen jakamista sekä laitteiden hallintaa. Laittei-

den siirtojen yhteydessä tehtiin tulostinkartoitus, jonka perusteella tulostimet voitiin lisätä uudelle 

palvelimelle. Laitteiden siirrolle projektissa oli varattu aikaa kaksi kuukautta. 

 

Laitteiden siirron jälkeen käyttäjät siirrettiin Azure AD -tenanttiin. Käyttäjien sähköpostiosoitteet ja 

salasanat säilyivät ennallaan. Siirto toteutettiin Azure AD Connect -työkalun avulla, jonka avulla 

käyttäjät synkronoitiin helposti uuteen pilvipalveluun, ja mahdolliset ongelmat ratkaistiin siirron yh-

teydessä. Käyttäjien siirron jälkeen sovellukset jaettiin toimipisteiden mukaisesti, ja käyttäjät pys-

tyivät asentamaan sovellukset itse yritysportaalista löytyvästä valikosta. Käyttäjien siirtoon varattiin 

aikaa asiakkaiden lomakauden aikana, joka tässä tapauksessa kesti noin kaksi kuukautta. Käyttä-

jien siirto itsessään oli nopea prosessi, ja sen pystyi suorittamaan myös laitteiden siirtojen aikana. 

Aikaa vievin vaihe käyttäjien siirrossa oli OneDrive-palvelun tiedonsiirto. 

 

Laitteiden ja käyttäjien siirron jälkeen asiakkaille jaettiin sovellukset ja tulostimet. Sovellusten jaka-

miseen käytettiin Intune-sovellusta, joka oli asennettu laitteisiin. Käyttäjiltä saatiin listaukset käy-

tössä olevista sovelluksista, jotka lisättiin Intunen valikoimaan. Tarvittaessa asennettiin lisenssejä 

vaativat sovellukset erikseen. Lisenssijakelu tapahtui Azure AD:n kautta. Tulostimien jakoon käy-

tettiin Universal Print -palvelua. Universal Print Connectorin avulla lisättiin olemassa olevat tulosti-

met Universal Print -palvelimelle ja ne jaettiin ryhmien avulla suoraan käyttäjien laitteille. Sovellus- 

ja tulostinjakelu tapahtui projektin loppuvaiheessa, ja tähän oli varattu aikaa noin kaksi viikkoa. 

 

Yrityksessä on jo aikaisemmin toteutettu samankaltaisia projekteja, joissa on siirretty laitteet ja 

käyttäjät Azure Active Directoryyn. Tämän projektin toteutustapa on samankaltainen, joten alkuvai-

heen testaukset keskittyivät lähinnä laitteiden asennukseen ja niiden toimivuuden varmistamiseen. 

Käytännössä aloitettiin asentamalla uusia tietokoneita, joita ei ollut vielä toimitettu asiakkaille, ja 

varmistettiin niiden toimivuus käyttämällä samaa hallintapakettia. 
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4.2 Azure Active Directoryn luominen 

Työssä oli tarkoitus poistaa olemassa oleva paikallinen palvelin käytöstä ja siirtyä käyttämään pelk-

kää Microsoftin tarjoamaa pilvipalvelua. Ensimmäiseksi Azure AD:n oli luotava tenantti, johon kaikki 

laitteet ja käyttäjät siirretään. Azure Active Directory -tenantin luominen onnistui helposti Azure Ac-

tive Directoryssä. Kirjautuneena yrityksen Azure-portaaliin voitiin luoda uusi tenantti valitsemalla 

tarpeisiin sopiva Azure AD -paketti ja syöttämällä organisaation nimen ja alkutoimialueen nimen 

(kuva 4). Alkutoimialueen nimeksi laitettiin tässä tapauksessa kunnan nimi, jolloin toimialueen ni-

meksi tuli kokonaisuudessaan kunnannimi.onmicrosoft.com. Toimialueen luoja lisätään automaat-

tisesti ensimmäiseksi käyttäjäksi toimialueelle, ja tunnukselle annettiin täydet oikeudet, jonka jäl-

keen hän lisäsi muut henkilöt järjestelmänvalvojiksi. (7.) 

 

 

KUVA 4. Uuden tenantin luominen (7). 

 

4.3 Järjestelmänvalvojien käyttäjätunnusten lisääminen 

Seuraavaksi projektissa toimivien henkilöiden käyttäjätunnukset lisättiin Azure AD -tenanttiin. Jär-

jestelmänvalvojien tunnukset mahdollistivat mahdollisten muutosten tekemisen ja varmistivat lait-

teiden liittymisen uuteen tenanttiin reaaliaikaisesti työasemien siirtojen aikana. Järjestelmänvalvo-

jien tunnuksia ei ollut monta, joten ne luotiin manuaalisesti. Käyttäjätunnuksen luomiseksi tarvittiin 
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vähintään käyttäjänimi ja näyttönimi. Yrityksessä järjestelmänvalvojien tunnukset noudattivat muo-

toa "adminuserXY". Toimialueosassa käytettiin joko oletustoimialueen nimeä (esimerkiksi 

"aabbcc.onmicrosoft.com") tai mukautettua toimialuetta (esimerkiksi "aabbcc.com"). Tässä tapauk-

sessa käytettiin tunnuksessa muotoa "adminuserXY@aabbcc.onmicrosoft.com". Kun tunnus oli 

luotu, sille lisättiin järjestelmänvalvojan oikeudet, jotka määriteltiin tenantin oikeuksienhallinta -va-

likossa. Kuvassa 5 näytetään, miten uudelle roolille voidaan antaa tarvittavat oikeudet. Sen jälkeen 

järjestelmänvalvojien käyttäjät lisättiin kyseiseen ryhmään, ja he saivat tarvitsemansa oikeudet. (8.) 

 

 

KUVA 5. Järjestelmänvalvojan roolin antaminen käyttäjätunnukselle (8). 

4.4 Laitteiden siirto Azure Active Directoryyn 

Laitteet voitaisiin yhdistää Azure AD:hen Azure AD Connect -työkalun avulla, mutta tässä tapauk-

sessa haluttiin myös päivittää laitteiden käyttöjärjestelmän uusimpaan versioon. Päivitys olisi ollut 

mahdollista suorittaa myös Azure AD:n kautta, mutta varmistuaksemme liittymisen ja päivityksen 

onnistumisesta käytämme muistitikkuja, joilta Windowsin uusin versio ja Azure AD:hen liittyminen 

tehdään. Muistitikuilta pystyi samanaikaisesti asentamaan laitteisiin uusimman käyttöjärjestelmän 



  

18 

ja liittämään ne Azure AD:hen. Käyttöjärjestelmä, joka asennettiin muistitikulta, oli Windows 11. 

Laitteiden liittämiseksi Azure AD:hen käytämme Windowsin käyttöjärjestelmän hallintapakettia. 

Muistitikuille tuleva ohjelmisto oli tilattu eri yritykseltä, mutta kuvaan ohjelmiston päätoiminnot tässä 

opinnäytetyössä. 

 

Laitteiden asennuksessa olisi mahdollista käyttää myös Preboot Execution Environment (PXE) -

asennusmenetelmää, jolloin tietokone lataa käyttöjärjestelmän verkkoyhteyden kautta. Käytän-

nössä asennettava tietokone käynnistettäisiin verkosta, jolloin se lähettää DHCP-pyynnön palveli-

melle, jonka kautta asennus aloitetaan. Opinnäytetyössä ei kuitenkaan käytetty PXE-asennusme-

netelmää, koska kohteet, joissa asennus suoritettiin, vaihtuivat jatkuvasti. Paikanvaihdosten lisäksi 

asensimme laitteita tiloissa, joissa verkkoyhteydet eivät olleet helposti saatavilla. Lisäksi aikaisem-

massa projektissa verkot eivät kestäneet enempää kuin noin 20 koneen asennuksen kerrallaan. 

Koneiden täytyy ottaa yhteys Azure AD:hen asennuksen yhteydessä, joten emme halunneet kuor-

mittaa verkkoa enempää. 

4.5 Hallintapaketin tekeminen 

Hallintapaketin tekemiseen tarvittiin Microsoftin ohjelmaa, Windows Configuration Designeria. Tä-

män ohjelman avulla voitiin luoda hallintapaketti. Ohjelmassa luotiin uusi projekti, johon syötettiin 

perustiedot, kuten hallintapaketin nimi. Kuvassa 6 näytettiin, kuinka laitteille määritettiin yksilöllinen 

nimi, kuten yrityksenimi-laitteen sarjanumero. (9.) 
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KUVA 6. Laitteiden nimen määrittäminen hallintapakettiin (9). 

 

Laitteen oli oltava verkossa ensimmäisen käynnistyksen aikana, joten sen tulee olla joko langalli-

sessa verkkoyhteydessä tai pakettiin voitiin määrittää langaton verkkoyhteys, johon tietokone yh-

distyy automaattisesti. Opinnäytetyössä pakettiin määritettiin langaton verkkoyhteys, joka on käy-

tettävissä kaikissa toimipisteissä, joissa koneiden siirto tapahtuu. Kuvassa 7 esitetään Azure AD:n 

Bulk Tokenin liittäminen hallintapakettiin. 

 

 

KUVA 7. Bulk tokenin liittäminen Windows-hallintapakettiin (9). 
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Hallintapakettiin voitiin lisätä myös sovelluksia ja varmenteita, joiden avulla erilaiset toiminnot oli 

mahdollista ottaa käyttöön heti uudelleenkäynnistyksen yhteydessä. Muistitikkuissa on oltava myös 

laitteeseen sopiva langattoman verkkokortin ajuri, koska laitteen yhdistämiseen käytettiin langa-

tonta verkkoa, ja verkon oli oltava saatavilla heti ensimmäisellä käynnistyksellä. Lisäsimme ajurit 

muistitikkuille manuaalisesti kaikista eri laitemalleista, jotta ongelmia syntyisi mahdollisimman vä-

hän. (9.) 

4.6 Siirron toteutus 

Kun muistitikut olivat valmiita, tietokoneiden siirto voitiin aloittaa. Siirrot sovittiin toimipisteittäin niin, 

että kaikki laitteet kerättiin yhteen paikkaan. Laitteet käynnistettiin muistitikulta, minkä jälkeen voitiin 

valita laitteen nimi ja asennus jaetuksi tai henkilökohtaiseksi laitteeksi. Jaetun ja henkilökohtaisen 

laitteen välisen eron huomaa siinä, että henkilökohtaisella laitteella Microsoft Teams ja OneDrive 

yhdistyvät automaattisesti. Lisäksi laitteisiin luotiin Azure AD:n kautta vieraskäyttäjätili, jolloin tieto-

koneen perustoimintoja, kuten nettiselainta, oli mahdollista käyttää ilman kirjautumista. Ennen käyt-

täjätilien siirtoja tietokonetta voitiin siis käyttää vieraskäyttäjätilillä, ja kirjautumalla verkkosivulle 

osoitteessa portal.office.com käyttäjä pääsi käyttämään Microsoftin sovelluksia. Kun asennus oli 

suoritettu onnistuneesti ja tietokone oli liitetty Azure AD:hen, se oli valmis käytettäväksi. 

4.7 Käyttäjien siirto 

Käyttäjien siirto Azure AD:hen tapahtui laitteiden siirron jälkeen. Siirrossa käytettiin Azure AD Con-

nect -työkalua, jonka avulla siirto saatiin automatisoitua. Työkalu koostuu kahdesta eri komponen-

tista, joista toinen asennetaan paikalliselle palvelimelle ja toinen Azure AD:n palvelupuolelle. 

 

Azure AD:n käyttämiä siirtotilejä on useita. Virtuaalipalvelutili on hallitun paikallisen tilin tyyppi, 

jossa ei ole salasanaa, ja jota Windows hallinnoi automaattisesti. Se on tarkoitettu tilanteisiin, joissa 

synkronointimoottori ja SQL ovat samalla palvelimella. Microsoft suosittelee käyttämään hallittua 

palvelutiliä, jos käytössä on SQL-etäpalvelin. Sitä voidaan käyttää kuitenkin vain paikallisella pal-

velimella, eikä niiden käyttämisessä ole muuta erilaista hyötyä. Azure AD Connectin ohjattu asen-

nustoiminto luo paikallisen palvelutilin. Kuvassa 6 näkyy, että tilin etuliite on AAD ja sitä käytetään 

varsinaisen synkronointipalvelun suorittamiseen. Tili luotiin pitkällä ja monimutkaisella salasanalla, 

joka ei vanhene. Tätä tiliä käytetään muiden tilien salasanojen siirtoon ja tallentamiseen salattuna. 
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Opinnäytetyön tapauksessa päädyimme käyttämään ohjattua asennustoimintoa. Kun Azure AD 

Connect -työkalu on otettu käyttöön, voimme aloittaa käyttäjien siirron Azure Active Directoryyn. 

 

 

KUVA 8: Azure AD connectin synkronointi tili (5).  

 

4.8 Sovellusjakelut 

Ennen tietokoneiden siirtojen aloitusta asiakkailtamme kysyttiin eri toimipisteissä tarvitsemiensa 

sovellusten tiedot, eli tehtiin sovelluskartoitus. Asiakkaat toimittivat meille sovelluslistat, jotka voitiin 

jakaa toimipisteittäin. Ennen laitteiden siirtoa asiakkuusvastaavamme kokoontuivat asiakkaiden 

kanssa ja kartoittivat ohjelmat, jotka tarvitaan jaettavaksi yritysportaaliin. Asiakkaat palauttivat so-

vellukset dokumentteina, joista koostettiin lopullinen listaus. Sovellusten jakelussa rajoituksena oli, 

että sovelluksen tuli olla soveltuva työkäyttöön eikä vaatinut erillistä lisenssiä. Sovellukset, jotka 

tarvitsivat lisenssin, kuten Adobe Photoshop, asennettiin asiakkaille erikseen. 

 

 Sovellukset, jotka oli lisätty Azure AD:hen, eivät päivity itsestään. Sovellusten päivitystä varten 

Azureen täytyi joko tehdä erillinen päivityksen asennuspaketti tai lisätä uudempi versio kyseisestä 

sovelluksesta jakoon. Sovellusten päivitystarpeista huolehtivat asiakkaiden IT-vastaavat, jotka il-

moittivat meille sovelluspäivitystarpeesta, jotta voimme lisätä päivityspaketin jakoon. Azure AD tu-

kee määritettyjen sovellusten laajaa käyttöoikeuksien hallintaa. Opinnäytetyössä käytetään Azuren 

tarjoamaa ryhmäpohjaista sovellusten jakoa yleisimpiin sovelluksiin, jossa järjestelmänvalvoja voi 

määrittää oikeudet tiettyihin sovelluksiin ryhmiä käyttäen. Sovellusten jakaminen toteutetaan Mic-

rosoft Intunea käyttäen. Intune on pilvipohjainen mobiililaitteiden hallintapalvelu (MDM) sekä mo-

biilisovellusten hallintapalvelu (MAM). Intune yhdistettynä Azure AD:hen mahdollistaa sovellusten 

jakamisen käyttäjille helposti. Azure AD:hen lisätyt sovellukset tulevat ladattaviksi yritysportaaliso-

velluksesta laitteisiin. (10.) 

 

Ohjelmien lisääminen Azure AD:hen tapahtuu tenantista löytyvän Sovellukset-välilehden alta. 

Azure AD:n galleriassa on tarjolla valmiina paljon erilaisia Microsoftin sovelluksia. Azure AD mah-

dollistaa myös ulkopuolisten sovellusten jakamisen. Sovelluksesta täytyy tehdä erillinen Azure AD 
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-sovelluspaketti, jonka avulla se voidaan asentaa automaattisesti. Kuvassa 7 näkyy, kuinka Azure 

AD:ssa voidaan lisätä valmiiksi oleva sovellus. Sovellukselle tarvitsee antaa vain nimi. Jos käyttäjä 

haluaa lisätä sovelluksen, joka käyttää OpenID-pohjaista SSO-kirjautumista, hänet ohjataan kirjau-

tumissivulle. Kirjautumisen jälkeen ohjelma lisätään automaattisesti tenanttiin. (11.) 

 

 

KUVA 9. Sovelluksen lisääminen Azure AD:hen (11). 

 

Sovellukset saatiin jaettua käyttäjille käyttäjätilien tai ryhmien perusteella. Opinnäytetyön tapauk-

sessa jaettiin yleisimmät sovellukset paikkakohtaisten ryhmien avulla, ja erikoisemmat ja harvem-

min käytetyt sovellukset jaettiin käyttäjätunnusten perusteella. Sovellukset, jotka vaativat lisens-

siavaimen, asennettiin edelleen paikallisesti. Kuvassa 8 näkyy, kuinka sovellukselle saadaan lisät-

tyä käyttäjiä ja ryhmiä. Valitsemalla ryhmän kaikki ryhmään kuuluvat käyttäjät saavat sovelluksen 

näkyviin yritysportaaliin. 
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KUVA 10: Sovelluksen lisääminen käyttäjille (11). 

 

4.9 Universal Print 

Tulostimien jakamiseen käytettiin Microsoftin Universal Print -palvelua. Universal Print on tulostus-

ratkaisu, jonka avulla organisaatiot voivat hallita tulostusinfrastruktuuria Microsoftin palvelujen 

kautta. Universal Print toimii kokonaan Microsoft Azuressa, ja käytettäessä yhteensopivia tulosti-

mia se ei vaadi paikallista infrastruktuuria. Universal Printtiä on mahdollista käyttää myös yhteen-

sopimattomien tulostimien kanssa Universal Print -liitinohjelmiston avulla. Opinnäytetyön tapauk-

sessa käytettiin kuitenkin paikallista tulostuspalvelinta, joka yhdistetään Universal Print -palvelun 

avulla Azure AD -tenanttiin. (12.) 

 

Azure AD:ssa käyttäjille lisättiin Universal Print -käyttöoikeudet. Käyttöoikeuksien avulla voitiin 

määrittää tulostimet, joille käyttäjän on mahdollista tulostaa. Tulostimet saatiin rekisteröityä käyttä-

mään Universal Print -palvelua niiden hallintasivuilta. Universal Print on valmiiksi yhteensopiva mo-

nien tulostinmerkkien ja -mallien kanssa. Tulostimet, jotka eivät tue Universal Print -palvelua, voi-

daan liittää välityspalvelimeen Universal Print -liittimen avulla kuvassa 9 näkyvällä tavalla. (13.) 
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KUVA 11: Tulostimen rekisteröinti (13). 

 

Kun tulostin oli rekisteröity, se tulee näkyviin Azure Active Directoryyn, minkä jälkeen tulostimet 

voitiin jakaa käyttäjille kuvassa 10 näkyvällä tavalla. Jaettu tulostin näkyy käyttäjien käytettävissä 

olevana laitteena, joka voidaan lisätä Windows-tietokoneelle Asetukset-valikon kautta. Käyttäjä ei 

kuitenkaan voi tulostaa tulostimille ilman käyttöoikeutta tulostimeen. Opinnäytetyössä oikeudet tu-

lostimiin jaettiin Azure AD -ryhmien avulla. (14.) 

 

 

KUVA 12. Tulostimien jakaminen usealle käyttäjälle (14). 
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4.10 Mobiililaitteet 

Toimipisteissä työskentelevillä työntekijöillä oli myös käytössään mobiililaitteita. Azure AD -tenantin 

muuttumisen yhteydessä nämä puhelimet vaativat nollauksen ja uudelleenkäyttöönoton, jotta ne 

voitaisiin liittää uuteen opinnäytetyössä luotuun tenanttiin. Siirtojen päätteeksi järjestettiin puheli-

mien tukipäiviä, joihin asiakkaat voivat tuoda puhelimensa tarvittaessa. Asiakkaille tarjottiin myös 

mahdollisuus ottaa laitteet uudelleenkäyttöön itse. 

 

Puhelimet saatiin irrotettua entisestä Azure AD -tenantista laitteiden hallintapaneelin kautta, mikä 

johti puhelinten tyhjenemiseen ja palautumiseen alkuperäiseen käyttöönottovalikkoon. Uudelleen-

käyttöönotto oli suhteellisen helppoa, sillä laitteet oli jo rekisteröity Samsung Knox -hallintaan. Käyt-

täjän tarvitsi vain kirjautua uudella tenantin tunnuksella, ja laite liittyi automaattisesti uuteen tenant-

tiin. Kirjautumisen jälkeen laite haki suojausasetukset ja asetukset Azure AD:sta, ja se oli valmis 

käytettäväksi. Mobiililaitteiden hallinta toteutettiin Microsoft Intune -palvelun avulla, joka mahdollisti 

käyttäjien omien sekä yrityksen omistamien mobiililaitteiden hallinnan ja sovellusten jakelun. 

 

Käyttäjien omiin mobiililaitteisiin asennettiin Intune-sovellus puhelimen sovelluskaupasta. Sovelluk-

seen kirjauduttaessa se latautti puhelimelle tarvittavat sovellukset ja suojausasetukset Azure AD -

tenantista. Laitteita voitiin käyttää myös BYOD (Bring Your Own Device) -periaatteella, jos käyttäjä 

ei halunnut kirjautua Intune-sovellukseen. Yrityksen omistamat laitteet nollattiin ja otettiin uudel-

leenkäyttöön uudessa tenantissa. Intune-sovellus ja muut sovellukset asennettiin automaattisesti 

laitteille. 

 

Microsoft Intune mahdollisti myös yhteiskäyttölaitteiden rekisteröinnin. Näissä laitteissa ei ollut hen-

kilökohtaisia sähköposteja tai muita sovelluksia, ja ne mahdollistivat puhelimen käytön useamman 

henkilön kesken säilyttäen samalla tietoturvan. 

 

Luodussa tenantissa otettiin käyttöön Multi-Factor Authentication (MFA), joka toteutettiin Microsoft 

Authenticator -sovelluksen avulla. Muita MFA-todennusmenetelmiä olivat tekstiviestikoodi ja var-

mistussoitto, joka tuli käyttäjien omaan työpuhelimeen. Kullekin käyttäjätunnukselle liitettiin puhe-

linnumero Azure AD -hallintaportaalin avulla. Pääasiassa käytettiin Microsoftin Authenticator -so-

vellusta, joka otettiin käyttöön automaattisesti mobiililaitteen asennuksen yhteydessä. Puhelimen 

käyttöönoton yhteydessä yritysportaali asensi sovelluksen automaattisesti puhelimeen. Kirjautu-
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malla Authenticator-sovellukseen käyttäjätunnuksilla varmistettiin, että MFA-todennus toimi auto-

maattisesti sovelluksen avulla. Tenanttiin luotiin myös ryhmä, jonka avulla MFA-todennus voitiin 

väliaikaisesti poistaa tarpeen mukaan. Ryhmä luotiin siten, että se poistui automaattisesti käyttäjiltä 

tietyn ajan kuluttua, mikä varmisti, ettei ryhmä jäänyt vahingossa päälle ja vaarantanut tietoturvaa. 

(15.) 

 

 

Kuva 13. Puhelinnumeron määritys varmistus menetelmäksi (15). 

 

Laite on mahdollista paikantaa tai nollata Azure Active Directoryn hallintapaneelista, jos se häviää 

tai varastetaan. Laitteen paikantaminen tai nollaaminen vaatii verkkoyhteyden. Jos laitteesta on 

loppunut akku tai se ei saa yhteyttä verkkoon, puhelimeen lähetetty nollauskomento nollaa puheli-

men heti, kun se on mahdollista. Laitteiden tietojärjestelmät ovat myös salattuja ja niihin on pako-

tettu laitehallinnasta tarvittavat tietoturva asetukset käyttöön. 
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5 AZURE AD:N HYVÄT JA HUONOT PUOLET PROJEKTIN KANNALTA 

Microsoft Azure Active Directory, nykyisin Entra ID, oli mielestäni hyvä valinta projektin toteutuk-

seen ja jatkossa käyttäjätilien sekä laitteiden hallintaan tulevaisuudessa. Microsoftin tarjoama 

Azure-palvelu on hyödyllinen myös muille yrityksille, jotka eivät halua perustaa On-Premises-pal-

velinta. 

 

Azure Active Directory Premium P1 -lisenssi maksaa 5,60 € kuukaudessa yhtä käyttäjää kohden. 

Azure Active Directory -lisenssi toimitetaan myös Microsoft 365 E3 -lisenssin mukana suuryritys-

asiakkaille sekä Microsoft 365 Business Premium -lisenssin mukana pienille ja keskisuurille yrityk-

sille. Opinnäytetyössä asiakkaiden nykyinen lisenssitaso vastasi toimeksiannon vaatimuksia, joten 

Azure Active Directoryyn siirtymisestä ei siis koitunut lisäkustannuksia. (16). 

 

Asiakkaidemme toimipisteiden mukaan laitteiden elinkaaret vaihtelevat paljon. Tärkeässä ja vaati-

vassa kohteessa laitteen elinkaari saattaa olla noin 3 vuotta, eli laitteen takuuaika, tai asiakkailla 

on mahdollisuus jatkaa laitteen käyttöä, kunnes kokevat tarpeelliseksi vaihtaa laitteen. Laitteet 

asennetaan ja poistetaan tukihenkilöiden toimesta, mutta Azure AD:hen on luotu automaatio, joka 

pitää huolen, että laite ei jää hallintaan, vaikka se ei ole enää käytössä. Opinnäytetyössä luotuun 

tenanttiin on määritetty 90 päivää, ja jos laite ei tunnistaudu Azure Active Directoryyn 90 päivän 

kuluessa, se poistetaan hallinnasta automaattisesti. Azure AD:hen rekisteröidyn laitteen poistami-

nen Azure AD:ssa ei poista hallintaa itse laitteesta, vaan se estää pääsyn resursseihin. Näin 

saamme pidettyä laitteet tietoturvassa, vaikka laite katoaisi tai se varastettaisiin. Laitteen saa myös 

tyhjennettyä Azure AD:n kautta kokonaan tehdasasetuksiin. (17). 

 

Azure Active Directory tallentaa myös tarkastuslokit, joiden avulla saadaan pääsy järjestelmän 

tietueisiin. Lokeista nähdään käyttäjiin, laitteisiin sekä sovelluksiin liittyviä tietoja, kuten esimerkiksi 

milloin käyttäjä on kirjautunut palveluihin ja miltä laitteelta. Lokitiedot tallentuvat päivämäärän ja 

kellon ajan tarkkuudella, lisäksi lokista selviää toiminnon onnistuminen tai epäonnistuminen. Tuki-

henkilön tehtäviä ajatellen suurin hyöty on kirjautumislokeista ja laitteiden eri tiedoista. Azure AD:n 

hallintapaneelin kautta nähdään laitteiden IP- ja MAC-osoitteet sekä sarjanumerot. Azure AD tar-

joaa useita vaihtoehtoja tietojen tallennusta tai reitittämistä varten. Lokit ovat myös ladattavissa 

Azure AD:sta (18). 
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Azure Active Directory -pilvihallinnassa on myös haavoittuvuus, joka liittyy itse Azureen. Jos pilvi-

palvelu on tavoittamattomissa esimerkiksi luonnonilmiön tai muiden ongelmien takia, kirjautuminen 

tietokoneille ja kaikkiin palveluihin, jotka ovat yhteydessä Azure Active Directoryyn, lakkaa toimi-

masta. Tämä tarkoittaa sitä, että asiakkaat eivät pääse kirjautumaan Microsoftin 365 -palveluihin 

tai muihin sovelluksiin, joihin kertakirjautuminen on määritetty, koska kirjautuminen tapahtuu silloin 

Azure AD:n kautta. Paikalliset verkkoviat eivät kuitenkaan ole ongelma, kun tietokoneet ovat hal-

linnassa Azure Active Directoryssä, toisin kuin paikallisella On-Premises-palvelimella. Asiakkaat 

pääsevät kirjautumaan tietokoneilleen ja tarvitsemiinsa sovelluksiin, vaikka käyttäisivät mobiiliverk-

koa tai muita langattomia verkkoja. (19.) 
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6 POHDINTA 

Opinnäytetyön tavoitteena oli luoda Azure Active Directory -toimialue, johon siirretään noin 1500 

laitetta ja niiden käyttäjät. Työn aikana tutustuttiin Azure AD:n eri ominaisuuksiin. Opinnäytetyö 

tehtiin osana työtehtäviäni ICT-alan yrityksessä. Työssä käsitellään yleisesti Azure Active Directo-

ryä ja Windows Active Directoryä. Toteutusosiossa keskitytään Azure Active Directoryn migraati-

oon tarvittaviin toimenpiteisiin. 

 

Suurin haaste opinnäytetyötä toteuttaessa oli rajata teoriaosuus sopivaksi kokonaisuudeksi. Mic-

rosoft Azure ja Azure Active Directory ovat laajoja käsitteitä, ja niissä on paljon eri ominaisuuksia 

ja toiminnallisuuksia, joista dokumentaatiota löytyy runsaasti Microsoftin omilta verkkosivuilta. 

Opinnäytetyössä keskityin kuitenkin niihin toimenpiteisiin, joita tarvittiin tämän projektin kannalta. 

 

Laitteiden siirto sujui hyvin, ja kaikki laitteet siirrettiin ajallaan. Tarvittaessa päivitimme muistitikuilla 

olevia ajureita, mikä esti ajureiden yhteensopivuusongelmat. Myös luomamme hallintapaketti toimi 

tehokkaasti. Laitteet yhdistyivät automaattisesti langattomiin verkkoihin ja Azure AD:hen, joten ai-

kaa kului vain käyttöjärjestelmän päivittämiseen. Asennustiimimme hajautui eri toimipisteisiin, ja 

saimme asennettua noin 150 tietokonetta päivittäin. Käyttäjätilien siirto sujui pääasiassa ongel-

mitta. Azure AD Connect -työkalu synkronoi käyttäjätilit automaattisesti uuteen tenanttiin, ja vain 

muutamissa tapauksissa ilmeni ongelmia, kuten vanhentuneet salasanat tai käyttäjätilit. Kaikki 

käyttäjätilit saatiin siirrettyä yhden päivän aikana, ja sen jälkeen aloitimme OneDrive-kansioiden 

tietojen siirron. OneDrive-tiedostojen siirtoon kului enemmän aikaa, mutta sekin onnistui pääosin 

ilman suuria ongelmia. 

 

Tulostimien toiminnassa ilmeni ongelmia, kun asiakkaat palasivat takaisin työpisteilleen. Tulostusta 

testattiin, ja kaikki näytti toimivan normaalisti, mutta asiakkaiden palattua tulostukset eivät onnistu-

neet. Azure AD:hen yhdistetty Universal Print Connector näytti vastaanottaneen tulostustilaukset, 

mutta tulostin ei kuitenkaan tulostanut. Tulostus alkoi toimia jälleen iltapäivällä, kun asiakkaat olivat 

poistuneet toimipisteistään. Ongelman selvittämiseen meni aikaa, mutta lopulta se ratkaistiin päi-

vittämällä tulostimien ajurit. Sama ongelma toistui seuraavana aamuna ja ratkesi samalla tavalla. 

Ongelmatilanteessa jouduimme myös korjaamaan joitakin ajureita Windows Update -työkalulla ja 

asentamaan yksittäisiä ajureita manuaalisesti tietokoneille. Puhelimien tukiklinikoilla kävijämäärä 
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oli alussa vähäinen, mutta kävijät lisääntyivät myöhemmin. Ongelmien ratkaisemiseksi järjestimme 

vielä yhden tukiklinikan. 

 

Projekti onnistui erittäin hyvin ottaen huomioon sen mittavuuden laitteiden ja asiakkaiden määrän 

vuoksi. Laitteiden ja käyttäjätilien siirroista ei aiheutunut merkittävää haittaa asiakkaille, ja laitteiden 

siirto saatiin toteutettua aikataulussa. Koneiden uudelleenasennuksen saimme suoritettua kesä-

kuun aikana, minkä jälkeen keskityimme mobiililaitteiden ja käyttäjien siirtoihin. Koska salasanat ja 

tunnukset säilyivät ennallaan, käyttäjät pystyivät jatkamaan töitään ilman ongelmia. Mobiililaitteiden 

siirto vaati asiakkaiden paikallaolon, jotta he pystyivät ottamaan laitteensa käyttöön omilla tunnuk-

sillaan. Asennusklinikoilla kävijämäärä oli aluksi vähäinen, mutta kasvoi asiakkaiden palatessa toi-

mipisteisiinsä. Projektin suunnittelu oli toteutettu hyvin, ja resursseja oli varattu riittävästi. Minulla 

oli myös aiempaa kokemusta vastaavasta siirrosta, ja kaikki sujui odotusten mukaisesti. 
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