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This thesis dives deep into the world on internet scams. This is an investigation into
the many different types of phishing scams. The overall goal is to learn as much as
possible about them by going through the process of a full on phishing campaign.

During this thesis we are going to go through the process of building a phishing
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Lyhenteet ja termit

Kalastelu:

« Huijaustyyppi, jonka tarkoitus on levittdd huijausta mahdollisimman
suurelle uhri kunnalle (esim. massasahkopostit, tekstiviestit yms.)

Kohdennettu kalastelu:

« Kalasteluhuijaus, joka on kohdennettu yhteen tai useaan tiettyyn yksiloon
(esim. yrityksen talousosasto)

Whaling:

o Kalasteluhuijaus joka kohdistuu yritysten johtajiin tai muihin korkea-
arvoisiin henkilGihin

Smishing:
« Kalastelu tekstiviesti muodossa
Seo Poisoning/Search Engine Optimisation Poisoning;

« huijaussivuston optimointi sellaisella tavalla, etta se esiintyy hakukoneiden
hakutuloksissa aitojen sivujen ohella ensimmaisten tulosten joukossa

Eettinen Hakkerointi:

o Laillinen ja luvallinen toiminta, jossa asiantuntija testaa ja kehittaa
tietojarjestelmien turvallisuutta ’hakkeroimalla’ ne

Optimointi:

o Jarjestelman tai ohjelmiston toiminnan parantamista tai tehostamista
Punainen lippu:

« Viittaa tilanteeseen, jossa ilmenee varoittavia merkkeja
Social Engineering:

« Uhrin manipulointia, tarkoituksena on uskotella uhrille, ettd hanen tarvitsee
suostua huijarin haluamiin ehtoihin tai esim. ostaa joku palvelu



SEToolkit:

URL-Osoite:

HTTPS:

Google Translate:

Brute Force:

Social Engineering Toolkit, Henkilén manipulointiin tarkoitettu tydkalu

Uniform Resource Locator on verkkosivun osoite verkossa

Hypertext Transfer Protocol Secure on turvallinen versio HTTP-
protokollasta, jota kaytetaan tiedon siirtdmiseen netissa.

Googlen kielenkaanto palvelu

Hydkkays jossa hydkkaaja kayttaa automatisoitua ohjelmaa, joka kokeilee
annettuja kirjautumistietoja usealla verkkosivulla nopeassa tahdissa.

Arkaluontoinen tieto:

Ai:

ML:

ChatGPT:

API:

Henkildkohtaista tietoa esimerkiksi kayttajatunnuksia, salasanoja,
pankkitunnus, syntymaaika ja muita henkildtietoja tai yksityisia
dokumentteja tai kuvia.

Tekoaly

Machine learning, suomeksi koneoppi

limainen internetissa oleva tekoaly tyokalu

Application Programming Interface, ohjelmointirajapinta joka mahdollistaa
eri ohjelmistojen toimivan yhdessa



Datasetti:

« Koneoppimismallin kouluttamista varten keratty tiedostokansio

HTML:
e Hyper Text Markup Language on ohjelmointi kieli, jota kaytetaan
verkkosivujen rakentamiseen
Skripti:
e Ohjelmakoodia
Ip-osoite:

« Internet Protokolla osoite, identifioi laitteen paikallisverkossa/internetissa



1 Johdanto

Yhteiskuntamme digitalisoituminen on johtanut useisiin positiivisiin kehityksiin,
jotka helpottavat arkipaivan elamaa. Laskut voi maksaa mobiililaitteella,
etatyoskentely poistaa pitkat tydmatkat, ostokset voi tehda verkkossa, ja
Iaheisiin on helppo pitaa yhteytta videopuheluiden, seka viestien avulla. Vaikka
digitalisoituminen vaikuttaa kaikin puolin positiiviselta, valitettavasti myos
yhteiskuntamme varjopuoli on siirtynyt digitaaliseen maailmaan. Internetissa
tapahtuvat huijaukset ovat kehittyneet nopeasti, mika on huolestuttavaa. Vaikka
Koronapandemia on tehnyt yhteiskunnastamme entista digitaalisemman,
ihmisten tietoisuus verkkorikollisuuden eri muodoista ei ole levinnyt samaa
tahtia(9).

Tassa Insindoritydssa tarkastellaan erilaisia internetissa tapahtuvia huijauksia,
paapaino on kalasteluhuijauksissa. Tydssa kaydaan lapi miten tallaiset

huijaukset etenevat.

1.1 Huijauksista yleisesti

Huijauksien tavoitteena on yleisesti taloudellisen hyddyn saavuttaminen. Hyoty
voi olla joko saada uhri maksamaan suoraan vaikka lahjakorttien muodossa tai
pyrkia saavuttamaan taloudellinen hyoty tietoja varastamalla ja

edelleenmyymalla tai kiristamalla (12).

Tiedot voivat koostua pankkitunnuksista, merkkipaivista, salasanoista,
sahkopostiosoitteista tai muista henkilokohtaisista tiedoista. Varastetut tiedot
eivat rajoitu vain edella mainittuihin vaan voivat olla mita vain tietoa mista
huijarit voivat hyotya. Esimerkiksi videopelien kayttajatiedot ja pelin sisaiset
PIN-koodit voivat olla kalasteluhuijauksen kohteena. Monissa huijauksissa uhri
ei edes huomaa tulleensa huijatuksi, eika siksi koe tarvetta vaihtaa salasanaa

tai tehda muitakaan toimenpiteita.



Viimevuosina Crypto huijaukset (13)ovat olleet todella suuressa nousussa, ja
huijausten tekijat ovat olleet valtamediassa tunnettuja Some vaikuttajia (14).
Siltikin vaikka huijausten tekijat ovat suuria julkisuuden henkil6ita, heidan
rikokset usein unohtuvat ja niiden uhrit eivat saa heille kuuluvaa oikeutta. Uusia
huijaustapoja kehitetdan jatkuvasti ja mydskaan lainsdadanto ei pysy aina

niiden perassa.

1.2 Miksi tdama aihe

Valitsin aiheekseni kalasteluhuijaukset, silla koin niiden olevan helpoin ja yleisin
huijaus. Vuonna 2022 kalasteluhuijausten maara nousi 47.2% edellisiin vuosiin
verrattuna. (15) Nettihuijaukset ovat todella mielenkiintoisia ja olen tutkinut niita
vapaa-ajallani hyvin syvallisesti. Aiemmin kuvittelin etta padosa nettihuijauksista

on niin helppo tunnistaa ettei kukaan ota niita todesta.

Asenteeni kuitenkin muuttui, kun tydskentelin erdan elektroniikkaliikkeen IT-
tuessa, jossa tydnkuvaani kuului avustaa asiakkaita heidan useiden

tietoteknisten ongelmien kanssa.

Huomasin, etta minulle itsestaan selvat asiat saattoivat olla asiakkailleni
hyvinkin vieraita. Suuri osa, etenkin vanhemmista asiakkaista eivat osanneet

tunnistaa huijauksia oikeistaan ollenkaan.

Huomasin myos miten helposti asiakkaat luovuttivat henkildkohtaisia tietojansa
minulle, sekd puhelimitse etta kasvotusten. Tama oli yllattavaa, silla en itse
suostuisi luovuttamaan syntymaaikaa tai muita henkildkohtaisia tietojani
tietamatta mita niilla oikeasti tehdaan. Olin paivittain sellaisessa tilanteessa,

missa minulla oli tdysin vapaa paasy asiakkaiden tileihin ja tietoihin.



Asiakkaiden luottamusta olisi ollut helppo vaarinkayttaa ja ymmarsin miksi niin

monet joutuvat erilaisten huijausten uhreiksi.

Koen etta asiakkaani eivat tdysin ymmartaneet miten paljon he luovuttivat
itsestaan minulle ja miten arvokkaita heidan henkilétiedot ovat. Tietokoneet ja
mobiililaitteet ovat usein taynna henkilokohtaisia tietoa ja sita ei tulisi luovuttaa

kenellekaan.

Toivoisin, etta jokainen nettia kayttava olisi skeptinen ja tietoinen yleisimmista
huijauksista ja osaisi valttaa niita. Laitteita ja ohjelmistoja myyvien yritysten tulisi
mielestani valistaa asiakkaitaan netissa tapahtuvista huijauksista. Oman
kokemukseni mukaan vaikuttaa silta, ettd asiakkaat pelotellaan ostamaan jokin
tietoturva. Samalla asiakkaale luvataan, etta tietoturvaohjelmisto pelastaa
heidat kaikilta mahdollisilta vaaroilta ja tdma taas voi johtaa harhaluuloihin ja
lilalliseen luottoon tietoturvaohjelmistoa kohtaan. Yrityksessa missa itse
tydskentelin, tdma oli hyvin yleista ja asiakkaille myytiin heikosti toimiva
virustorjunta ohjelmisto lupauksella, etta se suojelee asiakasta kaikelta
mahdolliselta. Tosiassa pelkka virustorjunta ohjelmisto ei ole riittdva ja tdma loi
asiakkaille suuria harjaluuloja. Asiakkaiden valistaminen tietoturvasta ja
huijauksilta suojautumisesta jai siis minun ja muiden It-tuessa tydskentelevien

vastuuksi vaikka se ei kuulunut tydkuvaamme.

1.3 InsinGorityodn tavoite

Insindorityon tavoitteena menna syvemmalle erilaisiin kalasteluhuijauksiin ja
selvittaa mita niilla tavoitellaan. Huijaukset ovat yleistyneet suuresti (15) ja
koen, etta yhteiskuntaa ei ole tiedottu tarpeeksi netissa tapahtuvista
huijauksista. Koen, ettad suuri osa internetin kayttajista ei ymmarra miten
arvokkaita heidan henkilokohtaiset tiedot ovat (16). Nettihuijarit nahdaan
edelleen paaosin harmittomina ndrtteina jotka istuvat tietokoneellaan, eivatka

heista taten ole juurikaan oikeaa harmia. Mielestani tama on hyvin



vanhanaikainen ja vaarallinen ajattelutapa, koska internetissa tapahtuvat
rikokset ovat yhta vaarallisia kuin reaalimaailmassa tapahtuvat. Esimerkiksi
pankkeihin kohdistuvalla palvelunestohydkkayksella voi olla jopa

yhteiskunnallista merkitysta.

InsinOoritydssa on tarkoitus rakentaa kalastelusivusto ja samalla dokumentoida
miten tallainen kalastelu kampanja etenisi. Sivustoja ei ole tarkoitettu
testattavaksi mitenkaan ja ne eivat liikku kotiverkkoa pidemmalle. Koen etta
paras tapa oppia jokin asia on tehda se itse. Koen etta paras tapa opastaa
jossakin asiassa on purkaa se pieniin osiin ja kdyda ne yksitellen lapi. Tassa
tydssa on siis tarkoitus kdyda koko kalasteluhuijauksen elinkaari 1api ja selittaa

sen jokainen osa erikseen.

Tydn tarkoitus on opastaa miten kalasteluhuijauksen tunnistaa ja miten niilta voi

valttya.

Ty0dssa kaydaan lapi mahdollisuuksia huijausten tunnistus ohjelmistoista.
Esimerkiksi tekoalymallien kouluttaminen huijaussivustojen ja viestien

tunnistamiseen helppottaisi normaalikayttajan arkea suuresti.

2 Millaisia kalasteluhuijaukset ovat
Kalastelu hydkkayksia on monenlaisia (10)
1. Yleinen kalastelu

Huijari hankkii jostain mahdollisimman laajan listan sahkdposteja ja
kayttaa automatisoitua ohjelmaa, joka lahettaa huijaus sahkdpostin
jokaiselle listalla olevalle. Tarkoitus on ns “heittda verkko vesille” ja

katsoa millaisen saaliin talla saa.



2. Kohdennettu kalastelu

Huijari valitsee uhrikseen jonkin tietyn henkilon ja yrittaa kerata juuri
hanen tietojaan. Naissa tilanteissa yleensa kohteena on jonkin yrityksen

tyontekijat ja kalasteluviestit ovat personalisoituja juuri tata uhria varten.

3. Whaling

Hyvin samanlainen kuin Kohdennettu kalastelu, mutta tarkoituksena on
hakea ns “isoa saalista”. Nama isot saaliit ovat usein yritysten korkea-
arvoisia tydntekijoita tai muuten varakkaita yksiloita. Esimerkiksi
lahetetdan perusteeton lasku yrityksen talousosastolle toimitusjohtajan
nimissa juuri ennen kesalomaa ja kerrotaan etta laskulla on kiire, muuten

joku yrityksen toiminnan kannalta elintarkea palvelu lakkaa toimimasta.

4. Seo Poisoning

Eroaa muista kalastelu tavoista huomattavasti. Huijausta ei leviteta
sahkopostitse vaan huijaussivu tehdaan sellaiseksi, ettd hakukoneet
ehdottavat niita korkeammalla hakutuloksissa. Ideana tassa on se, etta

kun uhri etsii jotain tiettya sivua, han paatyy vahingossa huijaussivulle.

5. Smishing

Hyvin samanlainen kuin Yleinen kalastelu, termi viittaa tekstiviesteihin

(SMS viesti) sahkopostien sijaan



Huijauksilla voi olla useita tavoitteita, mutta kaksi yleisinta ovat (12):

1. Saada uhri luovuttamaan henkilokohtaista tietoa, kuten salasana tai
sahkoposti

2. Saada uhri asentamaan jokin vaarattomakski ohjelmistoksi naamioitunut

haittaohjelma

Usein kalastelu huijaukset seuraavat samaa kaavaa (21).

1. Houkutellaan uhri huijaussivulle, jonkinlaisella syétilla

2. Uhri avaa sivuston ja kirjautuu tai asentaa sivulla olevan ohjelmiston

3. Huijari hyédyntaa saatuja tietoja joko itse tai myymalla ne toiselle
huijarille

2.1 Syétti

Kuten oikeassa kalastuksessa, kalasteluhuijaus tarvitsee syotin (7) (8).
Yleisessa kalastelussa ja smishingissa syotteina kaytetaan useimmiten
tekstiviesteja tai sdhkoposteja, joiden tarkoitus on saada uhri toimimaan heti.
Esimerkkeja syoteista voivat olla sahkopostit otsikoilla 'Uusi viesti LinkedInissa,
kirjaudu vastataksesi!', 'Sinut on valittu voittajaksi kilpailussa xx!" tai 'Tilauksesi

on hyvaksytty, kirjaudu peruuttaaksesi!'

Naille syotti viesteille on yleista olla todella Kiireisia ja tarkoitus on saada uhrille

jonkintasoinen paniikkitila, jotta han olisi alttiimpi virheille ja huijauksille.



Saitko kuvassa nakyvan tekstiviestin?
Al3 klikkaa, poista viesti.

< 32/ HUI 1A ﬁs

sunnuntai 8. toukokuuta 2027

[VERO] Veroviranomaiset
ovat paattaneet

etta saat hyvityksen.
Saadaksesi taméan
summan voit vierailla
verkkosivuillamme kautta:

GO B

Kuvassa esimerkki Smishing huijauksesta. Huijaus esittda olevansa viesti vero

hyvityksesta ja yrittda todennakoisesti urkkia uhrin pankkitietoja.(8)

Syotit eivat kuitenkaan rajoitu pelkastaan tekstiviesteihin tai sahkodposteihin.
Kohdennetussa kalastelussa syotti voi esimerkiksi tulla puheluna, jossa huijari
esiintyy yrityksen IT-tukena tai yrityksen pomona (10). Nama huijaukset ovat
vaikeampia tunnistaa, varsinkin jos huijari on saanut jotain yrityksen sisaista
tietoa, jolla han saa uhrin luottamuksen. Naissa tilanteissa IT-tukena esiintyva
huijari voi saada uhrin asentamaan yritysten laitteille haittaohjelmia, joita huijari
voi kayttaa myohemmin tiedon keraamiseen ja mahdolliseen yrityksen
kiristamiseen.



Whaling-huijauksissa uhria usein lahestytaan uhrille tutunu henkildon nimissa
(17). Esimerkiksi uhria voidaan lahestya tyokaverin, pomon tai perheenjasenen
nimissa sahkdpostitse tai sosiaalisen median kautta. Tama tarkoittaa, etta uhrin
laheisen tili voidaan olla jo kalasteltu aiemmin ja sitd kaytetaan uhrin
luottamuksen voittamiseksi. Vaihtoehtoisesti huijari luo valesdhkopostin joka
vaikuttaa oikealta. Whaling tarkoittaa yleisesti korkea-arvoisia tyontekijoita tai
huomattavan varakkaita yksiloita. Taman takia huijarit ovat valmiita kayttamaan

niihin huomattavasti enemman aikaa ja resursseja.

SEO Poisoning -huijauksissa huijaussivu optimoidaan niin, ettd hakukoneet
kuten Google ja Bing ehdottavat sita hakutuloksissaan (18). Tarkoituksena on,
etta uhri joka etsii jotakin tiettya ohjelmistoa tai palvelua joutuisi vahingossa talle
huijaus sivulle lataisi haittaohjelman tai luovuttaisi arkaluontoista tietoa

itsestaan.

Sosiaalisen median maailmassa nama voivat esiintya myos huijaus live
lahetyksina, joissa huijari tallentaa tunnetun yhteisén jasenen livelahetysta.
Huijari tekee tilin, joka nayttaa oikealta nopeasti katsottuna oikealta, ja laittaa
lahetyksen otsikoksi joko ilmoituksen lopettamisesta, arvonnasta tai jostakin

muusta huomiota herattavasta asiasta.



| 3.7K viewers S 1 L, Lo lm 2495 viewers
' My Last OSRS Stream! (Read Below S... Oh it's Oldschool Time!
/2 "

CaX

English Syndicate  English

255 vi 5
RLLY'TYETR description how to enter!

FINAL VIDEO GIVEAWAY! laward // Iw...

English oldschooldrunescape English

Kuvassa on tunnetun Old School Runescape pelin sisallontuottaja BOatyn
huijaus livelahetys. BOatyn oikea kayttajanimi on “BOaty”, kuvassa nakyvat
huijaustilit ovat kayttajanimilla "BOaty_o4x” ja "bOaaty_rs”. Huijaus Iahetykset
ovat nopeasti katsottuna vaikea erottaa aidosta. Varsinkin uudet pelaajat voivat
menna tdman kanssa helposti sekaisin.

Huijari kayttaa vanhaa lahetysta syoétting, joka ohjaa uhrit pelin foorumi sivulta
nayttavalle huijaussivulle. Sivu kalastelee uhrin kayttajatiedot ja pelin sisaisen
pankin pin-koodin. Jotkin pelin sisdiset harvinaiset esineet ovat tuhansien
eurojen arvoisia pelin ‘mustassa porssissa’.



10

2.1.1 Social Engineering

Tama 'syotti' -prosessi tunnetaan nimelld Social Engineering (19). Social
Engineeringin tarkoituksena on huijata uhri luovuttamaan huijarille haluamaansa
tietoa. Tama voi tapahtua monilla eri tavoilla, kuten edella mainituissa
kalasteluhuijauksissa. Huijarit psykologisia temppuja, valheita tai manipulaatiota
saadakseen uhrin paljastamaan arkaluontoisia tietoja, kuten salasanoja,
luottokorttitietoja tai muita henkilokohtaisia tietoja mita huijari saattaa

haluttakkaan.

Keskutelin asiasta isani kanssa, ja hanen yrityksensa tyontekijat ovat olleet
useiden Whaling hyokkaysten kohteena. Sain haneltad eraan viestiketjun
esimerkiksi ja tata kaytettiin yrityksen sisalla muiden tydntekijoiden
opastamiseksi. Hujauksen kohteena on Risto niminen henkild. Viestiketjusta on
poistettu oikeat sdhkdpostiosoitteet, seka sukunimet ja muut tunnistettavat
tiedot.

Tiedotus viesti, jonka Risto lahetti muille yrityksen tydntekijoille huijauksesta. Se
sisaltaa ohjeistuksen huijauksen tunnistamiseen ja on taydellinen esimerkki

mahdollisista halytysmerkeista.
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Moro
Kimmo TIn nimissa on tullut muutamille sahkdpostial

Kyseessd on siis jonkun huijarin tekema sdhkdpostin spooffaus ja huijari tuntee meidan firman henkildita
nimelts. Kimmon tunnusta ei ole korkattu, vaan joku esiintyy Kimmona, ihan peruskamaa siis.

Maili on hyva esimerkki huijausviestista ja tayttda ison osan huijauksen tuntomerkeista:

- Kimmo on mulle tuttu

- Huijarilla on kiire

- Huijari on kokouksessa, jolloin hanelle ei voi soittaa, vain sahkdposti
- Maili tulee oudosta tsekkildisestd osoitteesta, jopa kahdesta @

- Huijari ei vastaa mun esittamiin kysymyksiin

- Tekstissa on kielioppivirheita

- Huijari haluaa taloudellista hydtya
Lahdin huvikseni hetkeksi tuohon mukaan, alla kirjeenvaihtoa @
Turvallista viikkoa kaikille!

Risto

Huijauksen viestiketju:

Huijari:

From: Kimmao TJ

Sent: maanantai 8. kesakuuta 2020 10.29
To: Risto xoooeedristo Xooosoo@ Firmax. fi=
Subject: Risto

Hei Risto,

Oletko nyt saatavana?

Alkuperainen ’sy6ttind’ toimiva huijausviesti



Risto:

> Datum: 08.06.2020 10:58
= Pfedmét: RE: Risto
e ]

Moral

Pitk&std aikaa, miten mense

Oletko lomilla vai onko sulla jotain mielessa?

Risto

Riston vastaus, huijauri esittda olevansa Ristolle vanha tyokaveri.

12
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Huijari:

From: Kimmo Tl

Sent: maanantai 8. kesdkuuta 2020 12.03
To: Risto xoooooe<risto Xooooou® Firmax fi=
Subject: RE: Rista

tarvitsen sinua auttamaan minua ostamaan fyysisid lahjakortteja myymalasta joillekin tietyille asiakkaille.
Voitko tehda sen 15 minuutissa? Kerro minulle, jotta voin I&hettds sinulle tarvittavat tiedot lahjakorteista ja
tarkan summan.

Minulla on kokous, enkd voi soittas puheluita, jotta voimme kommunikoida sdhkipostitse.

Maksan sinulle takaisin mydhemmin paivalla, mutta tarvitsen lahjakortteja heti.

Kiitos

Huijaus alkaa heti seuraavassa viestissa ja tarkoituksena on vain varastaa
rahasumma kayttaen lahjakortteja (20). Viestin oikeinkirjoitus on aika ontuvaa,
seka viesti yrittd olla hyvin ammattimainen, joka korostuu vield kun niita vertaa
Riston rentoihin vastauksiin. Huijauksessa korostetaan asian kiireellisyytta,
jonka tarkoitus on saada Risto unohtamaan mahdolliset epailykset. Kyseessa

on kuitenkin vanha kaveri, joka tarvitsee nopeasti palvelusta.



Risto:

> Komu: "Kimmo T1"

> Datum: 08.06.2020 11:06
» Predmeét: RE: Risto

-

Hmmm

Saattaisi onnistua

Oletko jossain reissussa kun tuo mailiosoite ndyttas vihan oudolta @

Risto

Risto ei kuitenkaan usko ja tunnistaa tdman olevan huijaus.
Huijari:

From: Kimma Tl

Sent: maanantai 8. kesakuuta 2020 12.10
To: Risto xoooe<risto Moo @ Firmax. fi>
Subject: RE: Risto

Kyll&, olen matkalla.
Hanki minulle iTunes-lahjakortit, joiden nimellizarvo on 100 €.

Tarvitsen yhteensa 7 kortiia. Se on 100€ X 7 =700 €.

Raaputa korttien takaosa paljastaaksesi koodit ja I5hetd sitten minulle valokuva kortista t33ll3 sahképostissani.

Kun olet |dhettényt koodit, 813 poistu kaupasta. Minun on vahvistettava koodit ennen kuin voit poistua
kaupasta.

Kerro kuinka nopeasti voit tehda t&man.

Kiitos

Huijauksen tavoite paljastuu olevan lahjakortti huijaus(20).

14
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Risto:

Olen koneen aarell3, joten nou hata!

Mites noiden takaisinmaksu, milloin ja miten maksat tuon 700 euroa takaisin, tuo on aika iso summa @

Risto

Riston vastauksesta on selvaa, ettd han tunnistaa huijauksen. Han kuitenkin

paattaa ’leikkia’ huijarin kanssa ja selvittda miten huijaus etenee.

Huijari:

From: Kimmao T

Sent: maanantai 8. kesdkuuta 2020 12.27
To: Risto wooooecristo. Xooooo @ Firmax fi>
Subject: RE: Risto

Palaan 700 euroa mydhemmin t&ndadn. Kuinka haluat minun maksavan sen? Pankkisiirto?

Risto:

> Od: "Risto 000" <risto.sooooo@ Firmax. fi=
> Kemu: "Kimme TJ”

> Datum: 08.06.2020 11:30

> Pfedmét: RE: Risto

>

Hyva hommal

Mobilepay olisi varmaan nopein, jos laitat sun puhelinnumeron mulle, niin nden ettd summa tulze oikealta
henkilslts &

Risto



Huijari:

From: Kimmao Tl

Sent: maanantai 8. kesdkuuta 2020 12.35
To: Risto ooooxearisto. koo @ Firmax fix
Subject: RE: Risto

Ok.

Oletko ostanut lahjakortin?

Risto:

> 0d: "Risto xooox” <risto.oooom® Firmax. fi>

> Komu: "Kimmao T)

> Datum: 08.06.2020 11:39
> Predmé&t: RE: Risto

=

En viel&, kun ruokatunti menossa, mahassa kurnii @

Laitatko ensin sen puhelinnumeron, meilla on ohjeistus, etta naissa pitaa olla tarkkana

Sitten vield yksi juttu, tuo ensimmainen maili tuli jostain interia_com osoitteesta, onko se sun ty&sdhkdpost?

Kunhan varmistelen

Risto

Huijari:

From: Kimmeo TJ

Sent: maanantai & kesdkuuta 2020 12 42
To: Risto wooooeristo Maoooou Firmao fix
Subject: RE: Risto

Mihin tarvitset puhelinnumeroa?
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Risto:

> 0d: "Risto Xoooom" <risto. XoooouE Firmax fix

> Komu: "Kimmo TJ”

> Datum: 08.06.2020 11:44
= Piedmét: RE: Risto

-

Mobilepayta varten

Voisin vaikka soitella muutenkin ja kyselld kuulumiset

Hoidetaan sitten samalla homma kuntoon?

Risto

Huijari:

From: Kimmo TJ <gy

Sent: maanantai 8. kesdkuuta 2020 12.49
To: Risto woooocristo Xoooo @ Firmax fix
Subject: RE: Risto

Lahjakortt on kuitenkin [Ghetettdva ensin ennen takaisinmaksua.

Osta lahjakortt ja 16hetd ne t33ll& sahkdpostilla

Viestiketju on taydellinen esimerkki erilaisista Social Engineering tekniikoista
(19). Kyseinen viestiketju on kieliopillsesti todella ontuvaa, joten se on

todennakdisesti tehty netissa olevilla kaantamistyokaluilla.

Naiden manipulointi tekniikkojen ymmartaminen on hyvin tarkea osa
henkilokohtaista tietoturvaa. Tietoisuus auttaa uhreja olemaan epailevaisia ja
suojaamaan henkilokohtaisia tietojaan. Tama on erityisen tarkeaa nykyaikana,

kun internetissa liikkuvat huijaukset ja identiteettivarkaudet ovat yleistyneet.
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2.2 Huijaussivu

Huijaussivut ovat tehty matkimalla oikeaa kirjautumis- tai ohjelmiston asennus
sivustoa (21). Esimerkiksi LinkedInin oikea kirjautumissivu ja LinkedIn
huijaussivu voivat olla taysin identtisia, eika niissa vaikuta paalle pain
katsottuna olevan mitdan eroa. Huijaussivut ovat kyllakin hyvin nopeasti tehtyja
ja usein ainoat toimivat osat ovat vain kirjautumis kentat tai huijaukseen
tarvittavat nappulat. Jos uhri kokeilee painaa jotakin nappulaa jolle ei ole
ohjelmoitu toimintoja sivu ei reagoi mitenkaan. Tama on punainen lippu ja sivu

tulee sulkea saman tien.

Usein huijaussivut antavat uhrin "kirjautua” palveluun, jonka jalkeen sivu saattaa
kysya jotain lisatietoja: esimerkiksi puhelinnumeroa, kotisosoitetta tai
syntymaaikaa. Kun sivu on saanut kaiken haluamansa tiedon, se tallentaa
keratyt tunnukset huijarin tietokantaan ja ohjaa uhrin oikealle sivulle. Lataus
sivustoissa haittaohjelma asennetaan koneelle. Haittaohjelmia on monenlaisia,
esimerkiksi haittaohjelma voi tallentaa kaikki tietokoneella tehdyt nappaimiston

painallukset ja 1ahettda ne huijarille.

2.3 Kalastelun tavoite

Tavoitteet voivat vaihdella kalastelun tyypista.

Yleisessa kalastelussa ja Smishingissa tavoitteet ovat usein kerata uhreista
mahdollisimman paljon tietoa myyntia varten tai paasta heidan pankkitileihin
kasiksi ja varastaa rahaa tata kautta. Tama ei tietenkaan rajoitu

edellamainittuihin ja kohteena voi olla useat muut tilit tai tiedot (12).
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Kohdennetussa kalastelussa ja Whalingissa taas tarkoituksena voi olla jonkin
yrityksen tietokantaan paasy. Tarkoitus voi olla varastaa yrityksen asiakkaiden
arkaluontoisia tietoja ja kiristaa yritysta tai asiakasta. Esimerkiksi 2021
uutisoidussa Vastaamon tietovuodossa potilastietoja kaytettiin uhrien
kiristamiseen. Tiedot uhattiina julkaista nettiin, mikali lunnaita ei makseta.
Vastaamon tietomurtoa ei suoritettu kalasteluviesteilld, mutta se on esimerkki

miten arkaluontoista tietoa voidaan kayttaa jos se paatyy vaariin kasiin. (2).

3 Miten kalastusivusto tehdaan

Ohjelmointi nahdaan monimutkaisena ja vaikeana asiana. Moni varmasti
kuvittelee, ettd huijaussivun tekeminen on myds todella vaikeaa tai ehka jopa
mahdotonta ilman siihen soveltuvaa koulutusta. Nama luulot voivat johtaa siihen,

etta ei edes vaivauduta ottamaan asiasta selvaa kun se on niin vaikeaa.

Todellisuudessa kalastelu sivuston tekeminen on hyvin helppoa. Sivustojen
tekemiseen I0ytyy valmiita tydkaluja, jotka ovat ilmaiseksi ladattavissa (4).
Tydkalut ovat tarkoitettu Eettiseen Hakkerointiin ja niita ei ole tarkoitus kayttaa
oikeissa huijauksissa. Mikaan ei kuitenkaan esta tata ja naita harjoitukseen

tarkoitettuja tyokaluja voidaan kayttaa rikollissiin tarkoituksiin.

Phishing sivustojen rakentamiseen on olemassa useita eri tydkaluja. Tyokalut
toimivat kuitenkin hyvin samanlaisesti ja niiden valilla ei juurikaan ole eroja.
Tydkalun asentaminen ja sivuston pystyttdminen uuten Linux

kayttojarjestelmaan kestaa vain muutaman minuutin.
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3.1 Sivun rakentaminen

Tassa kaydaan lapi vaiheet ZPhisher tydkalun asentamiseen ja LinkedIn
huijaussivun pystyttamiseen upouudella Ubuntu asennuksella. Sama ohjeistus
|6ytyy videomuodossa Youtube videosta "Phishing attacks are SCARY easy to

do!! (let me show you!)” (3).

1. Asenna Git Linuxin-komentorivilla seuraavalla komennolla
:~% sudo apt install gitl

2. Asenna Zphisher kayttamalla git clone komentoa

Processing triggers for man-db (2.9.1-1) ...

:~S git clone https://github.com/htr-tech/zphisher

3. Vaihda hakemisto komennolla cd Zphisher

:~5 cd zphisher

4. Kaynnista Zphisher komennolla bash zphisher.sh
:~5 bash zphisher. sh
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5. Zphisher on asennettu ja voimme valita LinkedInin syottamalla 14
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6. Seuraavassa vaiheessa tulee valita palvelin. Imaisia

verkkosivupalvelimia ovat esimerkiksi ngrok, Cloudflared ja LocalXpose.

Esimerkissa valitaan localhost.

Kohdassa “Succesfully Hosted at :” nakyy osoite josta huijaussivu on
|6ydettavissa. Osoitteesta 16ytyy aidon nakdinen LinkedIn

kirjautumissivu. .

m LinkedIn Login, Signin | | X

@] QO O 127.0.0.1:8080/login.html
Linked ]

Sign in

Stay updated on your professional world

Email or Phone

Password

Forgot password?

or

& sign in with Google

[ Sign in with Apple

New to LinkedIn? Join now

©2022 UserAgreement Privacy Policy Community Guidelines Cookie Policy Copyright Policy Send Feedback Language~~
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Jos uhri Kirjautuu talle sivulle, niin verkkosivu ohjaa uhrin oikealla

LinkedIn sivulle ja tallentaa kirjautumistiedot Linuxin komentoriviin.

Uhrin nakokulmasta sivu vain paivittyi ja pyytaa salasanaa uudestaan. Mikali
uhri on asettanut selaimen muistamaan LinkedIn salasanansa niin han kirjautuu

suoraan sisaan ja paallepain tama ei nayta poikkeavan normaalista mitenkaan.

Huijauksen pystyttdminen on olemassa olevilla tydkaluilla on huolestuttavan

helppoa.

Vastaavanlaisia tyOkaluja on lukuisia ja ne kaikki toimivat hyvin samalla tavalla.
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3.2 Huijauksen levittaminen

Tama tapahtuu sahkopostin muodossa ja tyokalulla SEToolkit. Vaihtoehtoisesti
viestin voi lahettda normaalina sahkopostina, mutta SEToolkit automatisoi

viestien lahettamisen ja voi |lahettda useaan osoitteeseen viestin kerralla.

SEToolkitin asennus on hyvin samanlainen kuin Zphisherin. Linux asennukseen

tarvitsee asentaa Python, mutta muuten prosessi on sama.

Linux

git clone https://github.com/trustedsec/social-engineer-toolkit/ setoolkit/

cd setoolkit
pip3 instzll -r requirements.txt
python setup.py

Kun SEToolkit on asennettu, tarvitsee selvittda uhrien sahkopostit. Listan
sahkoposteja voi vaikka 10ytaa vanhoista tietovuodoista tai ostaa
internetin "mustasta porssista”. Esimerkiksi Facebookin 2021 tietovuodossa

julkaistiin 533 miljoonan kayttajan tiedot. (5).
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Kun uhrien sahkdpostit ovat selvilla ne voidaan syo6ttda SEToolkittiin.

SEToolkitissa on useita vaihtoehtoja, tassa tydssa valitaan Mass Mailer attack.

Select from the menu:

spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

Seuraavaksi taytyy valita joko vaihtoehto: 1 Kohdennettu kalastelu tai

vaihtoehto: 2 Yleinen kalastelu

Social Engineer Toolkit Mass E-Mailer

There are two options on the mass e-mailer, the first would

be to send an emaill to one individual person. The second option
will allow you to import a list and send it to as many people as
you want within that list.

What do you want to do:

1. E-Mail Attack Single Email Address
2. E-Mail Attack Mass Mailer

99. Return to main menu.

Seuraavaksi sovellus pyytaa uhrin sahkdpostia, Kohdennetussa hydkkayksessa
uhrin sahkdposti kirjoitetaan sovellukseen, kun taas yleisessa kalastelussa
sovellus lukee tekstitiedostosta sahkopostiosoitteita ja [ahettaa jokaiseen

osoitteeseen viestin, kunnes tekstitiedosto on kayty lapi.
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Taman jalkeen ohjelmaan taytyy kirjoittaa huijaussahkoposti joka lahetetaan

uhreille ja kirjautua siihen sahkdpostiin, mista viestit |ahtevat tai valita serveri.

> Send email to: arttu.peramaki@gmail.com

1. Use a gmail Account for your email attack.
2. Use your own server or open relay

Ohjelmassa on valmiita huijausviestipohjia, mutta vaihtoehtoisesti ohjelmaan voi
kirjoittaa oman viestin. Tdma on suositeltavaa varsinkin jos kyseessa on

kohdennettu kalastelu.

Paivita asiakastietosi

Hei

Meidan velvollisuutemme on yhdessa kanssasi huolehtia siita, etta
pankkiasiointiin liittyvat tietosi ovat ajan tasalla. Siksi pyydamme sinua
nyt paivittamaan tietosi vastaamalla muutamiin kysymyksiin.
Suosittelemme paivittamaan tiedot heti, niin asiasta ei tarvitse murehtia
myShemmin.

Paivita Osuuspankin tunnuksilla

Saatuasi viestin sinulla on 15 paivaa aikaa paivittaa tiedot. Jos et paivita
tietoja, joudumme poistamaan kortiltasi mahdollisuuden nostaa ja
tallettaa kateista.

Esimerkki huijausviestin tekstisisallosta. (7)
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3.3 Edistyneemmat huijaussivut

Vaikkakin Zphisher ja muut tydkalut ovat nopeita tapoja tehda ja julkaista
huijaussivustoja ne rajoittuvat vain suosituimpiin verkkosivuihin. Jos esimerkiksi
haluttaisiin tehda huijaussivu Postin nimissa se tulisi ohjeImoida kasin, silla

Zphisher seka muut tyokalut eivat sisalla Postin etusivulle valmista pohjaa.

Sivun kopiominen vie huomattavasti enemman aikaa kuin edellamainituilla
tyokaluilla rakentaminen. Yksinkertaisten sivujen kopionti on tehtavissa
tyokaluilla kuten SaveWeb2Zip, joka tallentaa sivun Zip tiedostoon. Se ei
kuitenkaan toimi monimutkaisempien sivujen kanssa, esimerkiksi postin sivua ei

talla tavalla voi kopioida.

Valmiilla tyOkaluilla ei mydskaan voinut tehda haittaohjelman asennus sivustoja.
Tallaiset sivut tulisi huijarin ohjelmoida itse tai palkata joku ohjelmoimaan se.
Toki tallaiset huijaukset vaativat myos haittaohjelman ohjelmoimisen ja ovat
l&ahtdkohtaisesti edistyneempia ja vaativampia kuin perus kayttajatietojen kerays

sivustot.
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3.4 Keratyn tiedon vaarinkayttaminen

Kalastelu sivustojen tarkoitus on kerata tietoa uhreista. Tata tietoa voidaan

kayttaa usealla eri tavalla (1) (16).

Esimerkiksi SEO Poisoning huijauksen avulla voidaan kerata suuri lista
sahkoposteja, jotka voidaa joko hyddyntaa tulevassa yleisessa

kalasteluhyokkayksessa tai myyda eteenpain mainostajille tai toisille huijareille.

Kohdistetut hyokkaykset ja Whaling hyokkaykset taas ovat usein paljon
vaarallisempia. Niiden uhrina voi olla vaikka Tasavallan Presidentti ja
tarkoituksena on saada asennettua hanen tietokoneelleen jokin haittaohjelma
jolla huijarilla olisi paasy koko maan arkaluontoisimpiin tiedostoihin. Tietystikkin
tallaisen hyokkayksen uhrina voi olla kuka tahansa, mutta mahdollinen vahinko

on silti suuri.

Kalastelulla kerattyja sahkoposti + salasana kombinaatiota voidaan myos
kayttaa Brute Force hydkkayksissa (22). Naissa hyokkayksissa automatisoitu
ohjelma kokeilee annettua sahkdposti + salasana kombinaatiota usealle eri
sivulle salaman nopeudella ja kirjaa yl6s milla sivulle nama kayttajan tiedot

toimivat.

Pahimmassa tapauksessa huijarit voivat kayttaa keraamiaan tietoja

luottokorttien avaamisessa ja identiteettivarkauksissa (24).

Kerattya tietoa voi siis vaarinkayttaa usealla eri tavalla ja suurimmassa osassa
tapauksista motiivi on rahallinen. Tasta syysta omasta yksityisyydesta taytyy

pitda hyvin kiinni.
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4 Kalastelulta suojautuminen

Kalasteluhuijauksilta suojautuminen vaatii tarkkuutta (23). Viimeaikoina
huijauksia on tullut puheluiden muodoissa, tekstiviesteilla, seka sahkopostitse ja

on tarkea olla valppaana huijausten varalta.

4.1 Kalastelu huijauksen tunnistaminen

Kalastelusivustoista pyritaan tekemaan mahdollisimman uskottavia, joten niiden
tunnistaminen oikeista sivuista on hyvin haasteellista (21). Sivustot eivat
kuitenkaan aina ole taydellisia ja tietynlaiset virheet ovat hyvin tyypillisia

kalastelusivustoille (7).

Jos tietokone tai mobiililaite on asetettu kirjautumaan automaattisesti sivuille

sisaan, uuden kirjautumisen vaatiminen on yksi punainen lippu.

4.2 Virheet huijaussivussa

Huijaussivustot ovat tyypillisesti hyvin suppeita toiminnoiltaan. Tyypillista
huijaussivuille on se, etta vain huijaukseen liittyvat asiat toimivat. Tama
tarkoittaa, etta ainoat nappulat jotka reagoivat kayttajan komentoihin ovat
kirjautumis ja/tai asennus nappulat. Hyvin usein huijarit ovat kopioineet sivun
ulkoasun taysin, mutta toiminnallisesti se on hyvin vajaa. Jos sivulla olevat linkit

eivat reagoi minkaan napin painallukseen, sivu ei todennakdoisesti ole aito (21).

Toinen tyypillinen asia naissa sivuissa on se, etta ne eivat tarkista
kirjautumistietoja mitenkaan. Naihin sivuihin voi siis "kirjautua” taysin keksityilla

tunnuksilla ja sivu etenee niin kuin mitdan ei olisi tapahtunut.

Huijaussivustojen ulkoasussa saattaa myds olla virheita. Usein kalastelusivustot
pyrkivat matkimaan aitojen sivustojen ulkoasua, mutta jotkin hienovaraiset erot
voivat paljastaa huijauksen. Yksityiskohdat kuten fontit, kuvat ja yleinen asettelu

saattavat erottaa sivun aidosta. Jos sivu vaikuttaa epaammattimaiselta tai
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eroaa jotenkin muuten viime kerrasta, se on suurella todennakdysyydella

huijaus.

Huijaussivuilla on yleensa virheellinen URL-osoite. Aitojen sivustojen URL-
osoitteet ovat usein hyvin selkeita, seka ne kayttavat HTTPS-yhteyksia. Jos

sivun URL-osoite on epaselva tai se ei ala "https://” tulisi sivu sulkea samantien.

®=® P Login to your PayPal account X -+

& C' @ Not Secure | paypal--accounts.com w

P paypPal

Email or mobile number

‘ Password

Paypalin kirjautumissivua esittdva huijaussivu. Huijauksen tunnistaa
virheellisestd URL-osoitteesta. Kuten kuvasta nakyy osoitteen alusta
puuttuu "https://” seka url osoitteessa on ylimaaraisia merkkeja. Oikea Paypalin

url-osoite olisi paypal.com.
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4.3 Virheet syotissa

Huijausviesteissa hyvin usein on monia punaisia lippuja (7). Aidot yritykset eivat
pyyda asiakkaitaan kirjautumaan, vahvistamaan salasanojaan tai luovuttamaan
muita henkilakohtaisia tietojaan sahkopostitse. Aidot yritykset harvemmin
lahettavat viesteja, jotka pelottelevat tai kiirehtivat asiakasta toimimaan
nopeasti. Tallaiset hoputtavat viestit ovat jo itsessaan punainen lippu ja ne

kannattaa kayda lapi hyvin tarkkaan. (11)

Huijausviesteissa on myds hyvin usein kielivirheitd. Osa huijausviesteista voi
olla kdannetty esimerkiksi Google Translatella ja niiden kielioppi saattaa olla

hyvin "tonkkoa”.

Lahettdjan osoitteeseen tulee myds kiinnittdd huomiota ja on hyva tarkistaa
aikaisempia viesteja samalta l1ahettajalta ja katsoa ovatko osoitteet samat.
Yleensa yrityksilla on oma sahkdpostitunnus, joten jos sadhkoposti paatty
@gmail.com tai johonkin muuhun yleiseen ilmaiseen sahkopostin paatteeseen

viesti on todennakoisesti huijaus.

Turvallinen tapa varmistaa, ettd onko kyseessa huijaus on olla yhteydessa
yritykseen josta viesti tuli. Tama kannattaa tehda aikaisemmilla kontakti
tiedoilla, kuten puhelinnumerolla tai muulla vastaavalla tavalla. Esimerkiksi
yrityksen asiakaspalveluun soittamalla saa suurella todennakdisyydella selville,

onko kyseessa aito viesti tai huijaus.

Yritysmaailmassa taytyy miettia, etta oliko tallaisesta asiasta aikaisemmin
puhetta. Jos yhtakkia sahkopostiin ilmestyy latauslinkki, ilman etta tulevista
asennuksesta tai paivityksista oli ollut mitdan puhetta etukateen, sen tulisi

herattaa epailysta.
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4.4 Yleisia turvatoimenpiteita

Yleiset turvallisuus toimenpiteet patevat tallaistakin huijausten ehkaisemisessa
(21) (23).

Helppoja tapoja turvata laite on pitda ne paivitetteyna uusimpaan versioon ja
kayttaa tietoturvaohjelmistoja. Useissa tietoturvaohjelmistoissa on selain
lisdyksia, jotka tunnistavat ja varoittavat huijaussivuista. Ne myds estavat

epailyttavien ohjelmistojen lataamista ja asentamista.

Hyva tapa on kayttaa useita eri salasanoja eri verkkosivuille. Tama tarkoittaa,
etta jos uhrin Facebook tilin tiedot kalastellaan talléin uhri on vain menettanyt
yhden sahkdposti + salasana kombinaation. Talldin Facebook tilin salasanan

vaihtaminen riittda suojaaman muut tilit talta iskulta.

Jos taas uhri kayttaa samaa sahkoposti + salasana kombinaatiota usealla
sivulla, hanen kaikki tilit ovat vaarassa ja hyokkayksen aiheuttama

potentiaalinen riski on huomattavasti suurempi.

Yleisesti on hyva olla skeptinen. Valta klikkaamista linkkeja epailyttavissa
viesteissa. Tai valta linkkien klikkaamista ylipaataan, mikali et tieda 100% mista
se on peraisin. Samoin myds mikali sahkdpostiviestiin on liitettyna jotakin
tiedostoja, naiden liitteiden avaamisen kanssa tulisi olla hyvin skeptinen.

Haittaohjelmat voidaan naamioida harmittomiksi pdf tiedostoiksi.

Sivulla 11 olevassa viestissa selitatadan huijausten useat tuntomerkit ja

nyrkkisdannot huijausten tunnistamiseksi.



4.5 Aidon viestin tunnistaminen

Ensimmaisena kannattaa miettia, onko asia liian hyva ollakseen totta.

S-Ryhman artikkelissa "Varo S-Ryhman tuoterkkien nimissa lahetetaan
huijausviesteja” (11) kerottaan, etta S-Ryhma ei koskaan vaadi
asiakkaiden henkil6tietotoja tekstiviesteilla tai sosiaalisessa mediassa.
Artikkelissa sanotaan myo0s, etta S-Ryhman mahdolliset arvonnat
suoritetaan vain sahkopostitse ja sellaisten asiakkaiden kanssa, ketka

ovat antaneet S-Ryhmalle markkinointiluvan.

Nama S-Ryhman toimenpiteet ja neuvot patevat muihinkin yrityksiin.
GDPR lakisaadosten mukaan yritykset eivat saa kayttaa asiakkaiden
henkilokohtaisia tietoja mainostamiseen, mikali asiakkaat eivat ole sita
erikseen hyvaksyneet. Jos kieltdytymisesta huolimatta tallaisia

arvontaviesteja tulee, ne ovat suurella todennakdoisyydella huijauksia.

5 Ohjelmistojen kayttaminen huijausten tunnistamisessa

5.1

Kaytdssa olevat huijausten tunnistusmenetelmat

Huijasten tunnnistamista varten on tehty useita ohjelmistoja, jotka
kayttavat erilaisia tekniikoita viestin aitouden paattelyyn. Sahkopostien

tunnistamiseen on kaytetty erilaisia toimintoja ja ominaisuuksia(9):
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a. Sahkopostin runkoon littyvat ominasuudet: Sdhkdpostin rungossa

on ominaisuuksia, joita tunnistusohjelma voi hyotykayttaa.
Rungossa on binaarisia piirteira, kuten sen muoto, tietynlaiset

lauseet tai linkit seka sivun HTML koodi.

b. Sahkdpostin aiheeseen liittyvat ominaisuudet: Sahkdpostin

aiheessa olevista ominaisuuksista ohjelmisto voi paatella viestin
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aitouden. Yleisesti termit kuten "tarkista”, "voitto” tai "maksu”

herattavat ohjelmston huomion.

c. URL-pohjaiset ominaisuudet: Nama ominaisuudet tarkistavat
kayttaako viestiin linkittetty URL-osoite Ip-osoitetta

verkkotunnuksen sijaan.

d. Skriptipohjaiset ominaisuudet: Tassa kaydaan JavaScript koodi
Iapi ja katsotaan onko siella pop-up ikkunakoodia,

klikkaustapahtumia tai muuta hamaraa joka ei ole tyypillista.

Nama tunnistus tekniikat ovat paaasiallisesti kaytdossa
sahkdpostipalveluiden roskapostin tunnistuksessa. Huolettavan suuri osa
huijausviesteista paasee silti taman tunnistuksen lapi ja se ei ehka

olekkaan kaikista tehokkain tapa tunnistamiseen.

Tekoalymallit

Viimeaikoina tekoaly on noussut suureen suosioon maailmalla.
Ensimmaisia suuria peruskuluttajan kaytossa olevia tekoalymalleja oli
ChatGPT. Tata ennen on ollut useita julkisesti kaytdssa olevia
tekodlymalleja, mutta mikaan niista ei ole noussut yhta suureen suosioon
kuin ChatGPT(25).

Tekoalymallit voidaan kouluttaa tunnistamaan melkein mita vain.
Sahkdpostien tunnistaminen ja niiden sisallén lukeminen on hyvin
koulutetulle tekoalymallille helppoa. Tekoalymallin kouluttaminen taas ei

ole kovinkaan helppoa.

Tekoalymallin kouluttaminen alusta asti on hyvin pitkdkestoinen prosessi,
sitd varten taytyy kerata todella suuri datasetti aitoja ja
huijaussahkdposteja. Taman jalkeen tekoalya taytyy kouluttaa ja sen

todenmukaisuutta taytyy tarkistaa jokaisen koulutuksen jalkeen.
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5.2.1 ChatGPT

Olemassa olevia tekoalymalleja voidaan hyodyntaa ja tassa tilanteessa
voimme kokeilla miten ChatGPT:ta voitaisiin hyddyntaa huijausten

tunnistuksessa.

ChatGPT on oman maaritelmansa mukaan OpenAi:n kehittdma
tekoadlypohjainen keskusteluagentti. ChatGPT on syvaoppimismalli, jonka
kouluttamiseen on tarvitti suuria maaria erilaista tekstidataa.
Lopputuloksena ChatGPT osaa vastata "ihmismaisesti” sille lIahetettyihin
viesteihin (ChatGPT).

ChatGPT tunnistaa tehokkaasti kielihirveet ja osaa ehdottaa niihin
mahdollisia korjauksia. ChatGPT toimii tehokkaiten englanniksi, mutta

suomenkielinen versio ei ole ihan yhta tarkka kieliopin suhteen.

Esimerkiksi ChatGPT:ta voitaisiin kayttaa valmiina mallina vaikkakin
sahkopostien tunnistamiseen. ChatGPT:lle on olemmassa valmis API,

joka mahdollistaa ChatGPT:n yhdistamisen muihin ohjelmistoihin.

Esimerkiksi Google Chrome selaimeen voitaisiin tehda sovellus, joka
kayttajan halutessa kopio tekstin sahkopostiviestista ja lahettaa sen
ChatGPT:lle oikoluettavaksi. Tata voidaan kokeilla Iahettamalla

ChatGPT:lle huijausviesti ja pyytamalla tata kertomaan mielipiteensa.
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Onko alla oleva viesti mielestasi huijaus vai ei?

I'm Mrs. Jennette Harris the widow of late Mr Harris, I'm 68 years

old. I am a Christian convert, suffering from prolonged cancer of the
breast, from all medical indications my condition has really
deteriorated and it's pretty obvious that i may not live for more than
six months owning to the rapid growth by stage and the excruciating
pain that accrues to it.

My husband was killed during the Political War, and our long years of
marriage were not blessed with any child. My late husband was very
wealthy, after his death | inherited all his business and funds. My
doctor has diagnosed and told me privately what i should expect,
building my spirit for the inevitable. He says | may not last for more
than 6 months, based on this i have taken the decision to share part
of my funds and wealth in contribution to the development of the
Church and society with major focus on the poor, needy and victims
of

HIV / AIDS.

I am willing to donate the sum of $8.900,000 USD for your work in

developing the Church and to help the poor, needy, and less
privileged

among your congregations/society. Please note that this fund is
deposited in a bank in the country where my husband worked, my
lawyer

will file the application for the transfer of this money in your name
and information’s, after my applications and instructions.

| honestly employ you to make sure that these funds are put to use
only for this purpose, a good one you can agree with me, | now realize
that wealth without life in Christ is vanity. please contact me for

more information because | don't know what may happen to me next.

May the grace of God be and remain with you.

Thanks,
Mrs. Jennette Harris

Kalastusviestin tarkistus ChatGPT:lIa (8)
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Tama viesti vaikuttaa tyypilliselta "perillisena” tai
"hyvantekevaisyyslahjoituksena” esitetylta huijausviestilta. Yleensa
tallaiset viestit pyytavat vastaanottajaa auttamaan siirtamaan suuren
summan rahaa, lupauksena suuresta palkkiosta tulevaisuudessa.
Usein tallaiset viestit ovat huijauksia, ja niiden tarkoituksena on
houkutella vastaanottaja jakamaan omia taloudellisia tietojaan tai

lahettamaan rahaa etukateen.

On suositeltavaa olla varovainen vastaavien viestien suhteen ja olla

koskaan jakaantumatta henkilokohtaisia tai taloudellisia tietoja

tuntemattomille lahettajille. Ala vastaa tallaisiin viesteihin ja ilmoita

niista sahkopostipalveluntarjojallesi, jotta he voivat ryhtya tarvittaviin

toimenpiteisiin vastaavien viestien estamiseksi.

ChatGPT:n vastauksesta ilmenee, etta viesti on mitdtodennakdisemmin
huijaus. ChatGPT:ta voitaisiin siis kayttaa valmiina tekoalymallina
huijausten tunnistamiseen, mutta se ei valttdamatta ole kaikista tehokkain
tahan tarkoitukseen.

Mallin kouluttaminen

Koneoppimismallin kouluttamiseen on useita erilaisia vaihtoehtoja.
Syvaoppimismalleissa voidaan kayttaa erilaisia algoritmeja kuten Random

Forest, Decision Trees, Logistic Regression ja Support Vector Machine

(8).

Nailla menetelmilla voidaan kouluttaa malleja, jotka osaavat tunnistaa
kalasteluviestit suurella tarkkuudella. Mallit ovat huomattavasti tarkempia
kuin aikaisemmin mainitut roskaposti filtterien ominasuudet, silla malli
analysoi koko viestin ja vertailee sitd koulutusmateriaalissa olleisiin
aitoihin, seka huijausviesteihin. Mallit siis kayvat koko viestin lapi, sen
sijaan etta ne tarkistaisivat vain muutaman yleisen punaisen lipun kuten

avainsanat viestin aiheessa tai pop-up skriptit.
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6 Yhteenveto

6.1 Alkuperainen tavoite

Insin6oritydn alkuperainen tavoite oli rakentaa kalastelusivusto, ja siind samalla
oppia miten tdmanlaiset huijaukset toimivat. Alkuperainen tavoite oli rakentaa
taysin identtinen verkkosivusto, joka nayttaisi LinkedInin kirjautumissivulta.
Aluksi tarkoitus oli kokeilla kopioida sivun HTML tiedosto, seka css tiedosto ja
katsoa saisiko sen toimimaan niinkin yksinkertaisella tavalla. Olin taysin
varautunut ohjelmoimaan sivun alusta alkaen itse, mikali tama kopiointi ei olisi
toiminutkaan. Ennen ohjelmoinnin aloittamista, paatin kuitenkin tutustuttaa itseni

syvallisemmin tallaisiin kalasteluhuijauksiin ja sivustojen tekemiseen.

Pian aiheeseen syventymisen jalkeen I10ysin nama valmiit tydkalut, seka useita
Youtube videoita joissa kaytiin [&pi miten huijaussivusto pystytetaan. Hetken
asiaan perehdyttyani, paadyin "Blackeye” nimiseen tyokaluun. Loysin Black
Eyen alunperin GitHubista. Muutama viikko tyon aloittamisen jalkeen Blackeye
tyokalu oli kuitenkin poistunut eikad sitd endan I16ytynyt mistaan, joten siirryin
kayttamaan Zphisheria. Nama tydkalut nopeuttivat sivun rakentamista
huomattavasti ja tavoitteeni muuttui sivun rakentamisesta, enemman tutkimus

luonteiseksi.
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6.2 Uusi Tavoite

Valmiit tydkalut nopeuttivat sivun perustamista huomattavasti ja alkuperainen
tavoite sivun ohjelmoinnista, muuttui huijausten tutkimukseksi. Nama tydkalut
saastavat huomattavasti aikaa, joka olisi kaytetty yhden huijaussivun
ohjelmoimiseen. Yhden sivun ohjelmoimiseen olisi voinut menna useita paivia,

mutta nama tydkalut tekivat taman tyon muutamassa minuutissa.

Tama tarkoitti, etta tutkimukselle vapautui huomattavasti enemman aikaa.
Valitettavasti tama tarkoittaa myds sita, etta huijareilla ei kulu kovinkaan paljoa

aikaa sivun perustamiseen.

Tutkiessani eri tydkaluja 10ysin useita videoita Youtubesta, joissa opastettiin
tydkalujen kayttda. Hyvin suuressa osassa naista videoista oli linkitettyna jokin
tydkalu, mutta usein tama linkki vei tyhjaan Github Repositoryyn. Vaikuttaisi
silta, etta Github ei halua tallaisia tydkaluja heidan sivuilleen ja niita poistetaan

nopeaa tahtia.

6.3 Loppupohdinta

Vaikka maailman digitalisoituminen tuo paljon hyvaa, sen mukanaan tuomaa
pahaa ei pida unohtaa. Valittavaa on se etta rikollisuus ja huijaukset seuraavat
yhteiskuntaa my0s digitaaliseen maailmaan ja niitd on opittava valttamaan

my0Os uudessa digitaalisessa ymparistossa.

Tekoalyn kehittyessa huijausten tunnistamisesta tulee entista helpompaa ja

tama taas turvaa internetin kayttéa ja minimoi kayttajien omia virheita.

Internetissa tulee siltikin olla aina valppaana ja kriittisena aisioiden suhteen.
Vanha sanonta pitaa siis paikkansa, jos jokin on liilan hyva ollakseen totta se

todennakaisisti ei ole.
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