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Taman opinnaytetydn tarkeimpana tavoitteena oli selvittaa, miten virtuaalivaluut-
toja kaytetdan osana rahanpesua, sekad miten finanssialan toimijat voivat mini-
moida asiakkaidensa virtuaalivaluuttojen kaytdsta muodostuvia riskeja. Opinnay-
tetyOssa tutkittiin virtuaalivaluuttojen tekniikkaa ja tavallisimpia rahanpesun toi-
mintatapoja, ja miten rikolliset voivat hyddyntaa virtuaalisten valuuttojen erityis-
piirteita omaksi edukseen.

Opinnaytetyon toteuttamisessa hyddynnettiin laajasti alan julkaisuja ja tutkimuk-
sia, seka kansallisten ja kansainvalisten rahanpesun estamisen toimijoiden ra-
portteja. Tutkimus keskittyi virtuaalivaluuttojen teknisiin ominaisuuksiin, jotka
mahdollistavat niiden kaytdon rahanpesussa. Erityisesti keskityttiin siihen, miten
rikolliset voivat hyodyntaa naiden valuuttojen epatavallisia ominaisuuksia verrat-
tuna perinteisiin valuuttoihin pyrkiessaan piilottamaan laittomasti hankittuja varo-
jaan.

Opinnaytetyon tarkeimpana tuloksena huomattiin virtuaalivaluuttojen kayton ole-
van hankalaa huomata perinteisen talousjarjestelman puolelta, ja virtuaalivaluut-
tojen liikkeiden ymmartaminen vaatii huomattavia panostuksia datan keraami-
seen ja sita tukevien ohjelmistojen tuottamiseen. Taman haasteen voittamiseksi
tarvitaan yhteisty6ta saantelyviranomaisten, teknologisten innovaatioiden ja fi-
nanssialan toimijoiden valilla. Lisaksi finanssialan toimijoiden on tarkeda huo-
mata asiakaskuntansa virtuaalivaluuttojen kaytto ja ottaa se huomioon asiakkaan
tuntemistietoja kerattdessa ja riskiarviota muodostettaessa.

Tassa opinnaytetydssa kasitellaan myos virtuaalivaluuttojen tulevaisuutta osana
kansainvalista maksuliikennetta, ja miten teknologiset kehitysaskeleet ja keskus-
pankkien liikkeelle laskemat virtuaalivaluutat voivat vaikuttaa nykyisten valuutto-
jen suosioon.
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The main objective of this thesis was to investigate the use of virtual currencies
in money laundering and explore how financial sector entities could minimize the
risks arising from customers’ use of virtual currencies. This thesis examined the
technology behind virtual currencies, common money laundering techniques, and
how criminals exploit the features of the virtual currencies to their advantage.

A wide selection of AML publications and studies, as well as reports of national
and international money laundering preventing entities were used in this thesis.
This thesis focused on virtual currencies technical characteristics that enable
their use in money laundering, especially how these currencies differ from the
regular currencies to conceal illegally acquired funds.

The primary finding of this thesis was that detecting the use of virtual currencies
is challenging from the perspective of the traditional financial system, and com-
prehending virtual currency transactions requires substantial efforts in data col-
lection and the development of supporting software. Overcoming this challenge
requires collaboration among regulatory authorities, technological innovations,
and financial sector entities. Additionally, it is crucial for financial sector entities
to recognize their customer base's use of virtual currencies and consider it when
performing customer due diligence and making risk assessments.

This thesis also addresses the future of virtual currencies in international payment
systems and how technological advancements and central bank-issued digital
currencies may influence the popularity of existing virtual currencies.
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Bruttokansantuote

engl. Central Bank Digital Currencies, keskuspankkien
liikkeelle laskemat digitaaliset valuutat

engl. Centralized Exchange, keskitetty markkinapaikka
engl. Decentralized Exchange, hajautettu markkina-
paikka

engl. The Financial Action Task Force, OECD:n alai-
nen toimintaryhma taloudellisen yhteistyon kehitta-
miseksi

Keskuspankin liikkeelle laskema valuutta, jota ei ole
taattu millaan hyodykkeella, kuten kullalla tai hopealla
engl. Know-Your-Customer, asiakkaan tuntemisen tie-
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engl. Ongoing-Due-Diligence, jatkuva asiakkaan tunte-
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suoraan toisiinsa, ilman kolmannen osapuolen palve-
luita

engl. Politically exposed person, poliittisesti vaikutus-
valtainen henkild

engl. Proof-of-Stake, konsensusmetodi, jossa verkon
validaattorit saavat aanivaltaa konsensuksen luomi-
sessa virtuaalivaluuttojen omistuksen suhteella

engl. Proof-of-Work, konsensusmetodi, joka todistaa
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dostamiseen

engl. Risk-based Approach, riskiperusteinen lahesty-
mistapa
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liketoimesta
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ranta
engl. Ultimate Beneficial Owner, tosiasiallinen edun-

saaja



1 JOHDANTO

Virtuaalivaluutat ovat digitaalisia valuuttoja, joita kaytetaan ostosten tekemiseen
seka omaisuuden siirtdmiseen perinteisen rahan tapaan. Niita kutsutaan myos
kryptovaluutoiksi, silla niiden arvo perustuu osittain kysynnan ja tarjonnan lakiin,
seka erityisesti algoritmien saatelemaan rajoitettuun tarjontaan. Tunnetuimpia ja
suurimpia virtuaalivaluuttoja ovat Bitcoin, Ethereum, Litecoin ja Ripple. Niiden
arvoa ei ole sidottu mihinkaan fyysiseen omaisuuteen tai valuuttaan. Toisin sa-
noen ne eivat ole keskuspankin liikkeelle laskemia eika laillisia maksuvalineita,

ja toimivat perinteisen rahoitusmaailman ulkopuolella.

Virtuaalivaluuttoja ei tule sekoittaa keskuspankkien liikkkeelle laskemaan sahkai-
seen rahaan. Nykyaan kateisen osuus liikkkuvasta rahasta on haviavan pieni ja
suurin osa maailman rahaliikenteesta tapahtuu digitaalisesti tietoverkkojen vali-
tyksella. Yksinkertaistetusti keskuspankit luovat sahkoista rahaa osana rahapo-
litikkaansa lainatessaan sita liikkepankeille. Liikepankit taas luovat rahaa laina-
tessaan rahaa asiakkailleen, jolloin asiakkaan velka pankille seka asiakkaan
saamiset pankilta (asiakkaan raha tililla) kasvaa yhta paljon. Tata koko jarjestel-
maa pitaa pystyssa keskuspankit, joiden tehtava on varjella taloudellista va-
kautta. Sahkoiset rahat, kuten myds kateinen, ovat esimerkkeja keskitetysta va-
luutoista. Keskitetyt valuutat ovat yhden tai muutaman tahon hallitsemia ja oh-
jaamia, eivatka ne usein tarjoa minkaanlaista lapinakyvyytta rahan liikkeista.
Emme esimerkiksi tieda kuinka paljon naapurillamme on tililla rahaa, tai missa

han sita kayttaa.

Virtuaalivaluutat toimivat taysin erilaisesti. Virtuaalivaluuttoja ei hallinnoi yksittai-
nen taho, vaan koko jarjestelma on hajautettu useille toimijoille, ja toimintaan
voi kuka vain osallistua. Vaikka virtuaalivaluutat ovat myos nimellisesti sah-
koista rahaa, sen toimintamalli on hyvin erilainen perinteisiin FIAT-valuuttoihin
verrattuna. Virtuaalivaluuttojen arvo perustuu niiden hyédyntamaan kryptografi-
seen lohkoketjuun. Lohkoketju on eraanlainen digitaalinen kirjanpitomuoto,
jossa kaikki virtuaalivaluuttojen transaktiot liitetdan kronologiseen tapahtuma-

ketjuun. Tama ketju estaa aikaisempien lohkojen muuttamisen, ja tekee virtuaa-



livaluuttojen tapahtumien vaarentamisesta kaytannossa mahdotonta. Virtuaali-
valuuttojen hallinta on hajautettu kymmenille tuhansille tietokoneille, jotka var-
mistavat, etta useimmat osallistujat verkossa ovat samaa mielta tapahtumien oi-
keellisuudesta ennen kuin ne lisataan lohkoketjuun. Virtuaalivaluutat eivat vaadi
esimerkiksi valuutan siirrossa rahan siirtyvan ensin pankista toiseen, vaan varat
siirtyvat suoraan kayttajien digitaalisista lompakoista toiseen, ilman kolmatta
osapuolta. Virtuaalivaluuttojen enimmaismaara on useimmiten myos rajattu, toi-
sin kuin FIAT-valuutoilla, jossa keskuspankki voi laskea rahaa liikkeeseen tai ra-
joittaa rahan saantia. Esimerkiksi Bitcoineja voi olla olemassa maksimissaan 21
miljoonaa kappaletta, ja tama rajallisuus voi auttaa sailyttamaan tai jopa lisaa-

maan sen arvoa ajan mittaan.

Samalla kun virtuaalivaluuttojen kayttd kaupankaynnissa, sijoittamisessa ja ra-
han siirrossa on ollut voimakkaassa kasvussa viimeisen kymmenen vuoden ai-
kana, ovat ne my0s aiheuttaneet uuden ongelman maailmanlaajuiselle talousri-
kollisuuden estamistyodlle. Virtuaalivaluuttoihin ja lohkoketjuteknologiaan liittyvat
teknologiset mullistukset ovat tehneet rahan liikkkeen ja kayton seuraamisesta
entista hankalampaa talousrikollisuutta vastaan toimiville tahoille. Taman vuoksi
finanssialan toimijat ovat nopeasti joutuneet muuttamaan ja tehostamaan toi-
mintamallejaan. Virtuaalivaluuttoja pidetaan rahanpesun nakdkulmasta merkit-

tavan riskialttiina tuotteena.

Rahanpesulla tarkoitetaan rikollisia toimia, joilla pyritaan peittamaan laittomasti
hankitun omaisuuden alkupera ja saamaan laittomat varat nayttamaan laillisilta.
Rahanpesu on laaja ongelma, joka vaikuttaa kansainvalisesti ja joka liittyy vah-
vasti erilaisiin rikollisiin toimintoihin, kuten huumekauppaan, ihmiskauppaan ja
terrorismiin. Varojen alkuperaa pyritaan haivyttamaan monimutkaisilla rahansiir-

totavoilla, jotka tekevat varojen alkuperan selvittamisen vaikeaksi.

Rahanpesun torjuntaan on laadittu kansainvalisia lakeja ja saantoja, joiden tar-
koituksena on estaa rikollisten varojen paasy lailliseen talousjarjestelmaan. Esi-
merkiksi pankit ja muut rahoituslaitokset ovat velvollisia noudattamaan saantgja
ja direktiiveja, joiden avulla pyritdan tunnistamaan rahanpesu ja estamaan lait-

tomat rahaliikenteet.



Virtuaalivaluuttojen kayttd rahanpesussa avaa uusia pulmia rahanpesua vas-
taan taisteleville tahoille. Virtuaalivaluuttojen kayttaminen, siitaminen ja kuljet-
taminen on nopeaa, edullista ja mahdollisesti anonyymia. Ne kayttaytyvat hyvin
samaan tapaan kuin kateinen, mutta osa ominaisuuksista vastaa pankkien tili-
siirtoja. Virtuaalivaluuttojen kayttoon liittyvat regulaatiot ovat tiukentuneet huo-
mattavasti FATF:n (The Financial Action Task Force) ja EU:n AMLDS5 ohjeistus-

ten ja direktiivien seurauksena.

Taman opinnaytetyon tavoitteena on selvittaa ja tutkia, miten yleisimpia virtuaa-
livaluuttoja voidaan kayttaa rahanpesun valineena. Tavoitteena on ymmartaa
virtuaalivaluuttojen erityispiirteita, jotka tekevat niista houkuttelevia rikollisille
kayttaa osana rahanpesuketjua. Tydssa analysoidaan myos erilaisia rahanpe-

sun menetelmia ja tekniikoita, joita kaytetaan digitaalisten varojen kanssa.

Opinnaytetyon toinen keskeinen tavoite on selvittaa, miten finanssialan toimijat
voivat torjua ja vahentaa asiakkaidensa virtuaalivaluuttojen kaytosta johtuvia ra-
hanpesun riskeja. Opinnaytetydssa kasitellaan erityisesti asiakkaan tuntemistie-
tojen, riskiperusteisen arvioinnin seka liiketoimien tutkimisen merkitysta asiak-
kaasta nousevien riskien minimoinnissa. Lisaksi tarkastellaan, miten nykyiset
rahanpesun vastaiset lait ja saannokset vaikuttavat virtuaalivaluuttojen kayttoon

ja finanssialan vaatimuksiin.

Opinnaytetyon kolmantena tavoitteena on hahmottaa, millainen rooli virtuaaliva-
luutoilla saattaa olla tulevaisuuden maailmanlaajuisessa rahaliikenteessa.
Tassa osassa tutkitaan kryptovaluuttojen haasteita ja mahdollisuuksia tulevina

vaihtoehtoisina maksuvalineina.

Taman opinnaytetydn tarkoitus on tuottaa helposti ymmarrettava ja kayttoon-
otettava tietopaketti eri finanssipalveluiden asiakkaiden virtuaalivaluuttojen kay-
ton riskien hallintaan osana rahanpesua estavia prosesseja. Tallaisia finanssi-
palveluiden tarjoajia ovat esimerkiksi pankit, tilitoimistot, kirjanpitajat, perintatoi-
mijat ja oikeudelliset toimijat sekd muut mahdollisesti tulevaisuudessa virtuaali-
valuuttojen kanssa tekemisiin joutuvat tahot. Riskien hallinnassa kasitellaan esi-
merkiksi eri virtuaalivaluuttatoimijoiden aiheuttamia riskeja, eri virtuaalivaluutto-

jen tekniikoiden aiheuttamia riskeja seka millaisia riskeja itse asiakas aiheuttaa
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virtuaalivaluuttojen kaytollaan.

Opinnaytetyon teoriaosuudessa tarkastellaan lohkoketjujen tekniikkaa ja toimin-
tamalleja erityisesti rahanpesun estamisen nakdkulmasta, seka virtuaalivaluutto-
jen saatelyyn liittyvia direktiiveja ja kaytannon rahanpesutapahtumia. Opinnayte-
tydn loppupuolella kerrotaan tarkemmin, millaisilla kaytannén toimenpiteilla fi-
nanssialan toimijat voivat hallita asiakkaidensa virtuaalivaluuttojen kayttoon liitty-

via rahanpesun riskeja.

Tulevaisuudessa keskuspankkien luomat lohkoketjut ja virtuaalivaluutat ovat
mahdollinen korvike nykyiselle rahajarjestelmalle. Opinnaytetydssa tutkitaan
my0s, miten lohkoketju voisi hyodyttaa globaalia rahanpesun estamistyota seka

taistelua talousrikollisuutta vastaan.

Opinnaytetyon aihe valittiin rahanpesun toimintatapojen mielenkiintoisuuden ja
lohkoketjuteknologian tarjoamien hyotyjen ja haittojen vuoksi. Aihe on ajankoh-
tainen, silla virtuaalivaluuttojen kayttajamaarat ja kayttokohteet ovat olleet kas-
vussa useiden vuosien ajan, ja kaytto tulee myos varmasti tutummaksi yha suu-
remmalle yleisolle lahitulevaisuudessa. Taman vuoksi taloustoimijoiden on hyva
varautua etukateen muuttuviin saantelyihin seka kasvavaan kayttajakuntaan, ja

sen seurauksena arvioida ja kehittdd omia riskimallejaan.

Opinnaytety0 toteutettiin ilman toimeksiantajaa. Finanssialan toimijat ovat hyvin
suojelevaisia omista talousrikollisuuden estamiseen liittyvista prosesseistaan,
eika naita haluttu saattaa julkisesti saataville. Tydn aineistona kaytetaan alan kir-

jallisuutta, tutkimuksia, viranomaisten julkaisuja seka muita relevantteja lahteita.
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2 VIRTUAALIVALUUTAT

2.1 Bitcoin ja muut virtuaalivaluutat

Virtuaalivaluutoilla tarkoitetaan digitaalisessa muodossa olevia valuuttamaisia
vaihdannan valineita. Ne muodostavat uudenlaisen tavan siirtaa arvoa ilman pe-
rinteisia keskitettyja rahoituslaitoksia tai valvontaelimia digitaalisesti internetin va-
lityksella. Virtuaalivaluuttojen perusidea on tarjota digitaalinen arvonsailytys- ja
siirtojarjestelma, joka on turvallinen, hajautettu ja avoin kaikille. Lohkoketjutekno-
logia mahdollistaa jokaisen valuuttasiirron tallentamisen lohkoon, ja uusi lohko
litetaan aikajarjestyksessa edelliseen. Tama takaa siirtojen luotettavuuden ja es-
tda niiden manipuloimisen tai vaarentamisen. Lisaksi virtuaalivaluutat kayttavat

monimutkaisia  salausalgoritmeja  suojaaman  kayttdjien  yksityisyytta.

Bitcoinia pidetdan maailman ensimmaisena ja tunnetuimpana virtuaalivaluuttana.
Se syntyi "Satoshi Nakamoto" -nimella esiintyneen henkildn tai ryhman luomana
vuonna 2008, ja se julkaistiin kayttoon vuonna 2009. Bitcoin toimii usein yleisni-
mityksena kaikille virtuaalivaluutoille, vaikka todellisuudessa se on vain yksi tu-
hansista nykyisin toiminnassa olevista virtuaalivaluutoista. Bitcoinin suosio kas-
voi aluksi pienissa teknologiayhteisdissa, ja se tunnettiin [ahinna harrastajien ja
kryptovaluuttaan erikoistuneiden toimijoiden keskuudessa. Kuitenkin vuosien
varrella Bitcoin alkoi saada lisaa huomiota ja mediajulkisuutta sen arvon kasva-
essa. Bitcoinista tuli ensimmainen kryptovaluutta, joka heratti laajempaa kiinnos-

tusta ja hyvaksyntaa.

Vuonna 2023 kaytossa olevia virtuaalivaluuttoja arvioidaan olevan noin 23 tu-
hatta kappaletta. Virtuaalivaluuttojen kokonaismarkkina-arvo on noin 1 biljoonaa
Yhdysvaltain dollaria, josta Bitcoin edustaa noin puolta. (Coinmarketcap.com
n.d.)

Virtuaalivaluuttojen tarkeimpina etuina perinteiseen valuuttaan verrattuna pide-
tdan sen hajautettua toimintaa seka nopeita kansainvalisia rahansiirtoja. Virtuaa-

livaluutat tarjoavat pankkipalveluita vastaavat palvelut myos sellaisille ihmisille,
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jotka eivat muuten paase perinteisen talousjarjestelman piiriin. Selkeina haitta-
puolina ovat virtuaalivaluuttojen heikohko saantely, nopeat arvonmuutokset seka

rikollisuuden hyotyminen virtuaalivaluuttojen osittaisesta anonymiteetista.

2.2 Lohkoketju

Lohkoketju on tullut tunnetuksi paaasiassa Nakamoton "Bitcoin: A Peer-to-Peer
Electronic Cash System” -julkaisun (2008) jalkeen, mutta itse lohkoketjuteknolo-

gia on kehitetty paljon aikaisemmin, jo vuonna 1982 (Kriptomat.io n.d).

D.L.Chaum (1979) kirjoitti vaitdskirjan kryptografian ja "useiden epailyttavien ta-
hojen” yhteistyolla luotavasta tietokannasta, jossa jokainen taho voi osaltaan var-
mistaa tietokannan olevan muokkaamaton muiden tahojen toimesta. Koska tie-
don tulee myGs pysya turvassa peittelylta tai poistamiselta, Chaum ehdotti koko
tietokannan jakamista useille eri verkkoa tukeville laitteille. Taman vaitdskirjan
ajatellaan pitkalti olevan pohja nykyiselle lohkoketjuteknologialle. Vajaa 30 vuotta
myohemmin Satoshi Nakamoto -nimimerkkia kayttava henkild tai ryhma julkaisi

konseptin: "Bitcoin: A Peer-to-Peer Electronic Cash System”.

Lohkoketju muodostuu nimensa mukaisesti yksittaisten lohkojen muodostamasta
ketjusta. Yksinkertaistetusti lohkoketju on ketjumainen tietokanta, jonka sisalta-
maa dataa ei voi jalkikateen enaa muuttaa tai poistaa. Useimmiten lohkoketjun
sisaltdama data jaetaan kaikille verkon osapuolille, jolloin jokainen voi varmistua
itse datan paikkansapitavyydesta. Lohkojen tehtava on toimia tietokannan data-
varastona, Bitcoinin tapauksessa lohkot sisaltavat transaktiodataa: mita on siir-
retty, mista, minne ja kuinka paljon. Bitcoin-verkko luo uuden lohkon keskimaarin
joka 10. minuutti. Uusi lohko syntyy edellisen lohkon datasta muodostettavasta

“tiivisteestd”, salausavaimesta, joka on uniikki jokaiselle lohkolle.
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Lohkon tiiviste, joka on lasketettu hajautusfunktiolla

Lohko 11 )W (Lohko 12 ) (Lohko 13 )
; xnuonssﬂm..__‘_m. v 00099AABV.... ™ . 00026523
" it N A N R e . e ) 2o "'-.__
I - g [ oo i o Do
- [} R S “te..
'\ Il 4 00077GOVZ iy |1 ‘ 00970AV < i : ’ 00099AABY
Kansion “<|1 0100110010 }|>.|; ooto110010 |
sisillista ": 1101011011 : : 1010111010
lasketaan ¢ 1100101000 1 | 1100101011 :
tiiviste : 0011110110 I I 0111010010 1
lohkolle, || R : - :
s I 1 1
o [ I I
¢ ke et o =, v e m, \. J
Kansio eli lohko
Lohkoon voidaan Edellisen lohkon tiiviste
tallentaaa mitd siséllytetddn aina
tahansa dataa. seuraavaan lohkoon.

KUVIO 2. Lohkoketjun rakenne (Kotilainen 2017)

Koska jokainen lohko on aloitettu edellisen lohkon tiivisteella, kuten kuviossa 2,
linkittyvat naiden lohkojen sisaltamat tiedot toisiinsa. Lohkoista muodostuu kro-
nologinen ketju, jossa jokainen ketjun paahan tuleva uusi lohko sulkee edellisen
lohkon tiedot (Laurence 2019).

Lohkojen tiiviste lasketaan monimutkaisen matemaattisen operaation avulla,
Bitcoinin osalta SHA-256 salausalgoritmilla. SHA-256 on hash-algoritmi, jonka
tehtava on salata viesti niin, etta sitd on mahdotonta enaa purkaa. (N-able 2019.)
Lohkoketjussa tama tarkoittaa, etta ketjun uudemmasta lohkosta on mahdotonta
laskea edellisen lohkon sisaltamaa dataa ja taas sita edellisen lohkon tiivistetta.
Tiivisteen avulla kuka tahansa voi tarkistaa lohkoketjun olevan ehyt ja muokkaa-
maton. Bitcoin-ketjussa verkon algoritmit muokkaavat tiivisteen laskennan vai-
keutta, jotta uusi lohko muodostuu verkkoon vain keskimaarin joka 10. minuutti,

rippumatta kaytdssa olevasta laskentakapasiteetista.

Bitcoinin lohkoketjua pidetaan ensimmaisena toimivana ratkaisuna Bysanttilai-
sen kenraalin ongelmaan. Kun uusi lohko lisataan ketjuun, verkon osallistujien on
suoritettava laskentatehoa vaativia matemaattisia operaatioita. Vain kun suurin
osa verkon louhijoista on yhta mielta lohkon oikeellisuudesta, lohko lisataan loh-
koketjuun. Tama menetelma varmistaa, etta vahintaan 51 % verkon osallistujista
on yhta mieltd ennen kuin muutos hyvaksytaan. Jokainen ketjuun lisattava lohko

saa verkon suostumuksen "Proof-of-Work” konsensusmetodin avulla. Proof-of-
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Work tarkoittaa yksinkertaistetusti sita, etta jokainen verkon taho todistaa kaytta-

vansa energiaa verkon yllapitoon.

Taman vuoksi jokainen verkon toimija voi luottaa, etta kaikki verkon toimijat toi-
mivat yhteisesti verkon eduksi. Koska verkon konsensus saavutetaan yli 50 %
hyvaksyessa uuden lohkon osaksi ketjua, tarvitsisi verkkoa vastaan toimivan ta-
hon kayttaa yli 50 % koko Bitcoin-verkon tehosta valheellisen lohkon luomiseen.
Tama tarkoittaisi noin 750 000 $ sdhkokustannuksia per tunti, puhumattakaan 10
miljardin dollarin laskentatehokaluston hankkimisesta (Merchant 2022). Suurten
kustannusten ja valtavan laskentatehokapasiteetin saattamiseksi yhden valheel-
lisen toimijan haltuun on kaytannossa mahdotonta. Verkossa valheellisesti toi-
miva “petturi kenraali”, joutuisi kayttamaan valtavan maaran sahkbenergiaa ja
paaomaa saadakseen edes hetkeksi muutettua verkon konsensusta omaksi

edukseen.

Virtuaalivaluuttojen louhinta on olennainen osa lohkoketjupohjaisten virtuaaliva-
luuttojen toimintaa. Virtuaalivaluuttoja louhiessa verkkoon liitetty tietokone osal-
listuu Proof-of-Work konsensusmetodin muodostamiseen yrittamalla 16ytaa
transaktiodatalla taytettyyn lohkoon sopivaa tiivistetta matemaattisella operaati-
olla. Kun louhija onnistuu "ldytamaan" oikean tiivisteavaimen, han ehdottaa uutta
lohkoa lisattavaksi lohkoketjuun. Muut verkon osallistujat voivat tarkistaa ehdote-
tun lohkon tiivisteen oikeellisuuden nopeasti. Kun lohko on hyvaksytty, louhija
saa palkkion virtuaalivaluutan muodossa, esimerkiksi Bitcoinissa tama on tietty
maara bitcoineja. Tama palkkio toimii kannustimena louhijoille osallistua jarjes-
telmaan ja kayttaa resurssejaan (laskentatehoa ja energiaa) lohkojen luomiseen

ja verkon turvallisuuden yllapitamiseen.

Proof-of-Stake (PoS) on vaihtoehtoinen konsensusmekanismi, joka vahvistaa
verkon turvallisuutta ja luotettavuutta ilman suurta laskentatehovaatimusta. PoS-
metodissa lohkoketjun transaktiot vahvistavat validaattorit, jotka valitaan heidan
asettaman virtuaalivaluuttapanoksen mukaan. Validaattorit saavat aanivaltaa
heidan asettaman panoksen suhteellisen maaran mukaan verrattuna muihin pa-
noksen asettajiin, joten verkkoa vastaan toimiminen vaatisi yli 50 % osuuden kai-
kista asetetuista panoksista. Tama taas ei kannusta toimimaan lohkoketjua vas-
taan, koska se suoraan laskisi panokseksi asetettujen valuuttojen arvoa. Tama
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tekee PoS:sta yha houkuttelevamman vaihtoehdon monille kryptovaluutoille,

jotka pyrkivat olemaan turvallisempia, ymparistoystavallisempia ja skaalautuvam-

pia.

2.3 Bysanttilaisen kenraalin ongelma

Lohkoketjuteknologiaan ja hajautettuihin jarjestelmiin yhdistetaan hyvin usein By-
santtilaisen kenraalin ongelma. Bysanttilaisen kenraalin ongelmaksi kutsutaan
kuvitteellista tilannetta, jossa kahden tai useamman toisistaan erillaan olevan,
toisilleen tuntemattomien kenraalien tulee koordinoida yhdessa hyokkays viholli-
sen linnaketta kohti. Ongelmana kuitenkin on, etteivat he voi luottaa heidan vali-
sensa viestiyhteyden olevan suojattu, tai kaikkien kenraalien olevan lojaaleja
suunnitelmalle. Epalojaali kenraali voi kaapata toisen kenraalin lahettaman hyok-
kayssuunnitelman, ja estaa tai vaihtaa viestin sisallon niin, etta hyokkays vaajaa-
matta epaonnistuu. Kenraaleilla on siis haaste saavuttaa konsensus, miten ja
milloin hyokkays tapahtuu, tai tapahtuuko se ollenkaan. (Lamport & Shostak &
Please 1982.)

Keskitetyssa mallissa viestin salaisi ja valittaisi kaikkien kenraalien luottama taho,
kuten esikunta. Talldin kenraalit voivat luottaa kenraalin ja esikunnan valiseen
yhteyteen tai hyodyntaa etukateen sovittua salausavainta. Kuvitteellisessa tilan-
teessa kenraalit toimivat yksittaisina, hajautettuina toimijoina. He vahvistavat itse
lahettamansa viestit ja ne 1ahetetdan suoraan vastaanottajalle, ilman esikunnan
vahvistusta. Kuinka kenraalit voivat saavuttaa konsensuksen, siis tulla yhteisym-

marrykseen suunnitelmasta? Vastaus on, ei mitenkaan.
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KUVIO 1. Bysanttilaisen kenraalin ongelma, kenraali 1 on petturi. (Islomov, S.

Byzantine Generals Problem 2017)

Bysanttilaisen kenraalin ongelma on mahdotonta ratkaista perinteisin keinoin ja
taydelld varmuudella. Esimerkiksi kolmen kenraalin tilanteessa, jossa yksi on pet-
turi, voi epalojaali kenraali vaihtaa saamansa viestin sisallon, jolloin toinen ken-
raali saa alkuperaiselta kenraalilta, seka petturilta, eroavat suunnitelmat, kuten
kuviossa 1 kenraali 3. Viestin ensimmaisena lahettava kenraali voi myos yrittaa
ratkaista ongelman todennakdisyyksilla, esimerkiksi Iahettamalla jokaiselle ken-
raalille sata viestia, ja toivoa, ettei epalojaali kenraali ehdi muokata kaikkia vies-
teja sovituissa vastauksen aikarajoissa. Sadan viestin lahettaminen on kuitenkin
kallista, aikaa vievaa, eika siltikaan valttamatta saavuta taydellista yhteisymmar-

rysta kenraalien valilla.

Bysanttilaisen kenraalin ongelma on yksinkertaistettu havainnollistamaan ha-
jautettujen tietoverkkojen keskeista ongelmaa, konsensuksen saavuttamista.
Kenraali havainnollistaa yhta tietoverkon tietokonetta ja kenraalin I1ahettama viesti
mita tahansa verkossa liikkuvaa datapakettia. Tavallisesti maailman rahaliikenne
kiertaa keskitettyjen toimijoiden kautta, kuten pankkien, luottolaitosten tai maksu-
korttioperaattoreiden, jotka itse varmistavat ja hyvaksyvat jokaisen transaktion.
Naiden toimijoiden tehtava rahan liikkkumisen nakdkulmasta on olla luotettu vali-
kasi, "esikunta”, johon rahan lahettaja ja vastaanottaja voivat molemmat erikseen
luottaa. (Markman 2021.)
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2.4 Julkinen vai salattu lohkoketju?

Tassa opinnaytetyossa keskitytaan suurimpien julkisten virtuaalivaluuttojen kayt-
téon osana rahanpesua. Naiden valuuttojen toimintamekaniikat ovat selkeat ja
niista on paljon lahdetietoa saatavilla. Julkisilla lohkoketjuilla tarkoitetaan lohko-
ketjuverkon toimintamallia, johon kella tahansa on oikeus osallistua. Lahes kaikki
virtuaalivaluuttojen pohjalla olevista lohkoketjuista ovat julkisia. Monien uskomus-
ten vastaisesti lohkoketjuun tallentuvat tiedot ovat myds julkisia, joka mahdollis-
taa kenen tahansa tarkastella aikaisempia lohkoihin tallennettuja transaktioita,
kuten mita on maksettu, koska, kenelta ja kenelle. Tavallisen pankkirahan siirta-
misen erona on, etta lohkoketjussa ainoastaan lahettajan ja vastaanottajan lom-
pakon osoite tunnetaan. Varallisuus siirtyy kayttajien lompakoiden valilla, eika
kummankaan, vastaanottajan tai lahettajan, tarvitse tietda toisen todellista hen-
kilollisyytta tai nimea. Eri lohkoketjuja, lohkoja ja transaktioita voi seurata esimer-

kiksi osoitteessa www.blockchain.com.

Input Address 1 — 4 Output Address 1

Input Address 2 —  Mixing Service 9 OQutput Address 2

Input Address 3 - —{ Output Address 3

KUVIO 3. Sekoituspalveluiden rakenne (Kenneth, S. 2023)

Vaikka suurimpien virtuaalivaluuttojen lohkoketjut ovatkin julkisia, saatavilla on
useita palveluita hamaamaan varojen todelliset lahtopaikat ja maaranpaat. Naita
palveluita kutsutaan yleisesti sekoituspalveluiksi (engl. Mixers). Naiden palvelui-
den tarkoitus on ottaa vastaan siirrettavia varoja useilta eri kayttgjilta, sekoittaa
niita eri osoitteiden valilla, ja lopuksi siirtda ne kohteeseensa kuvion 3 mukaisesti.
Tama hankaloittaa huomattavasti virtuaalivaluuttojen jaljittamista, muttei toki tee
sitd mahdottomaksi. Jos jaljittdja tunnistaa esimerkiksi yhden sekoituspalvelua

kayttavan osapuolen, on loput osapuolet helpompi selvittaa, jos siirrettavat sum-
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mat tdsmaavat. Selvittamistyo kuitenkin merkittavasti hankaloituu, jos osa siirret-
tavasta virtuaalivaluutasta kuluu esimerkiksi palvelun kuluihin, joka ei nay ulos

siirtyvissa summissa. (Kenneth 2023.)

Virtuaalivaluutoissa I6ytyy myos erityisesti anonymiteettiin keskittyneita vaihtoeh-
toja. Tunnetuimpina ovat esimerkiksi Monero, Zcash ja DASH. Nama valuutat
kayttavat myos julkista lohkoketjua ja toimivat hajautettuna, mutta hyodyntavat
muita tekniikoita salatakseen julkisesti saatavilla olevan tiedon. Vuonna 2014 jul-
kaistun Moneron kehittajatiimin arvoina ovat turvallisuus, yksityisyys ja hajautta-
minen. Monero toimii pitkalti samaan tapaan kuin Bitcoin, mutta sen lohkoketjuun
on implementoitu useita automaattisia yksityisyytta parantavia toimintoja. Mo-
neron julkisessa lohkoketjussa esimerkiksi lahettajan ja vastaanottajan osoitteet

ovat piilotettu, samoin siirretyn varallisuuden maara. (Monero n.d.)

Tallaiset hajautetut ja anonyymit virtuaalivaluutat aiheuttavat huomattavan rahan-
pesu- ja rikollisuusriskin, koska niiden jaljittdminen on mahdotonta tai erittain han-
kalaa. Taman vuoksi Monero ja muut anonyymit virtuaalivaluutat ovat nousseet
yleiseksi maksutavaksi pimean verkon (engl. Dark web) verkkokauppa-alustoilla.
Arvioiden mukaan Moneroa kaytettiin maksutapana 44 prosentissa kiristysohjel-

mien avuilla tehdyissa hyokkayksissa (Rooney 2018).

2.5 CEX vastaan DeFi

Virtuaalivaluuttojen hajautetun toiminnan vuoksi niilld voi kdyda kauppaa seka
keskitettyjen toimijoiden kautta etta hajautetusti verkossa. Keskitetyista markki-
napaikoista kaytetaan lyhennettd CEX (engl. Centralized Exchange), ja ne ovat
perinteiseen tapaan olemassa olevia yrityksia, jotka erikoistuvat virtuaalivaluu-
toilla kaytavaan kaupankayntiin. Ne toimivat keskitetyn yllapidon alla ja kaupan-
kaynti tapahtuu yhtion palvelimilla. Keskitettyjen markkinapaikkojen tulee useim-
miten tayttaa FATF:in ja EU-alueella AMLDS5 -direktiivien vaatimukset rahanpe-
sun estavista toimista (Zharun 2022). Nama tarkoittavat esimerkiksi KYC (Know-
your-Customer) tietojen keraamista seka muita riskiperusteisia analyyseja. Nai-

den tietojen keraamisen lisaksi keskitettyjen markkinapaikkojen tulee huolehtia
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riittavasta tietoturvasta, sisaisesta kirjanpidostaan seka riskienhallinnasta, koska

ne sailyttava seka asiakkaidensa virtuaalivaluuttoja etta FIAT-valuuttoja.

Koska paaasiassa kaikki keskitetyt markkinapaikat noudattavat rahanpesun es-
tamisen direktiiveja, niiden kayttaminen rahanpesun sijoittamisvaiheessa virtuaa-
livaluuttojen ostoon on hankalaa ja yhta riskialtista kuin muillakin finanssialan toi-

mijoilla.

Virtuaalivaluutoilla voi kdyda myos kauppaa hajautetuilla markkinapaikoilla, toi-
selta nimeltdan DEX (Decentralized Exchange), jotka toimivat ilman keskitettya
yllapitajaa. Tama tarkoittaa, etta kaikki kaupankaynti tapahtuu kayttajien valilla
lohkoketjussa, eika keskitettya palvelua tarvita. Koska DEX ei ole keskitetty, siella
ei ole samanlaisia KYC- ja AML-saantoja kuin CEX:ssa, mika voi tehda rahanpe-
sun estamisesta vaikeampaa. Vaikka DEX:issa ei ole keskitettya yllapitajaa,
kaikki kaupankaynti tallentuu julkisesti lohkoketjuun, mika voi helpottaa epailytta-

vien siirtojen tunnistamisessa.

DEX:it eivat kuitenkaan kay pankkien tileilla olevan tai kateisen rahan sijoittami-
seen, silla ne toimivat osana hajautettua verkkoa. Hajautetuilla markkinapaikoilla
kaupankaynnin hoitavat alysopimukset, ja niilla voi kdyda kauppaa vain palvelun
tukemilla virtuaalivaluutoilla. Taman vuoksi DEX:ja kaytetdan enemman osana

rahanpesun harhautusvaihetta.

2.6 Virtuaalivaluuttojen sailyttaminen

Virtuaalivaluuttojen sailyttaminen perustuu virtuaalivaluuttalompakon muodosta-
maan kahteen salausavaimeen: julkiseen ja yksityiseen avaimeen. Yksityinen
avain on useimmiten 256-bittinen merkkijono, johon ainoastaan lompakon omis-
tajalla on paasy. Yksityinen avain mahdollistaa lompakossa olevien varojen
omistajan varmistamisen, silla kyseinen merkkijono voi edustaa ainoastaan yhta
virtuaalivaluuttalompakkoa. Ainoastaan tietamalla kyseisen lompakon yksityinen

avain, voidaan lompakossa olevat varat siirtaa eteenpain.

Julkinen avain on yksityisesta avaimesta salausalgoritmilla johdettu osoite, jolla
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voi tunnistaa tietyn lompakon ja johon voi siirtda kyseisen lompakon hyvaksy-
maa virtuaalivaluuttaa. Vaikka julkinen avain on johdettu yksityisesta avaimesta,
sen selvittaminen on kaytanndssa mahdotonta nykyisen tietotekniikan tarjoa-
malla laskentakapasiteetilla. Julkisen avaimen voi nimensa mukaisesti kertoa
kelle vain, ja sen avulla pystyy selvittamaan lompakon varallisuuden seka aiem-

mat tehdyt siirrot. (Cryptopedia 2022.)

Useimmiten virtuaalivaluuttoja sailytetaan suoraan CEX-kauppapaikan omissa
lompakoissa, joihin kayttajalla on paasy esimerkiksi internetin tai alypuhelinso-
velluksen kautta. Naissa lompakoissa kayttajalla useimmiten ei ole paasya lom-
pakon yksityisavaimeen, vaan tarvittaessa kauppapaikka vahvistaa siirrot
omalla yksityisavaimellaan. Varojen sailyttaminen kauppapaikkojen omissa lom-
pakoissa on useimmiten turvallista, mutta esimerkiksi hakkeroinnit, kauppapai-
kan konkurssi tai nopeat lainsaadannolliset muutokset voivat altistaa kayttajat

varojen menettamisen riskille.

Toinen yleinen vaihtoehto sailyttaa virtuaalivaluuttoja on kayttajan omat yksityi-
set lompakot. Nama lompakot sijaitsevat tavallisesti erillisella lompakkolaitteella
tai kayttajan alypuhelimessa sovelluksena. Yksityisessa lompakossa kayttajalla
on taysi hallinta omista varoistaan seka yksityisista avaimistaan. Yksityiset lom-
pakot vahentavat vastapuoliriskia, koska virtuaalivaluuttojen hallintaan ei liity
muita osapuolia. Sen sijaan muita esiin nousevia riskeja ovat esimerkiksi hakke-
roinnin uhriksi joutuminen, laitteen rikkoutuminen tai sen katoaminen. Yksityis-
avaimen hukkaaminen tekee lompakossa olevien varojen kayttamisen mahdot-

tomaksi.

Harvinaisempia tapoja sailoa virtuaalivaluuttoja ovat esimerkiksi yksityisavain-
ten tulostaminen paperille tai kaivertaminen metallilaatalle. Nama sailomistavat
ovat suhteellisen turvallisia, koska niita ei ole litettyna verkkoon, eivatka siksi
ole alttiita esimerkiksi hakkeroinnille. Tallaisia lompakoita kutsutaan yleisesti
kylmiksi lompakoiksi. Toisaalta nama tavat ovat yha alttiita varkauksille ja tulipa-

loille.
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3 VIRTUAALIVALUUTTOJEN NOUSU RAHANPESUN VALINEENA

3.1 Rahanpesun tapahtumaketju

Rikollisen omaisuuden puhtaaksi pesemiseen liittyy yleisesti kaytetty kolmivaihei-
nen malli, kuten kuviossa 1. Ennen kuin itse rahanpesuprosessi alkaa, on rikolli-
nen taho saanut haltuunsa laitonta omaisuutta, useimmiten kateista rahaa huu-
mausainekaupoista. Suuren maaran kateisen hallussapito on hankalaa, riskial-
tista seka sen kuljettaminen on kallista. Kateisen hyotykayttaminen on myos han-
kalaa, silla esimerkiksi harva asunnon myyja haluaa kymmenia tuhansia euroja
kateista omaksi ongelmakseen. Niinpa rikollisen on saatava kateinen raha sijoi-
tettua jotenkin talousjarjestelman piiriin, useimmiten pankkitililla olevaksi varalli-

suudeksi.

Sijoitusvaihe Harhautusvaihe Palautusvaihe

Likaisen rahan Maksulu!(en_teen ja Varol_erT.S|](.).|tte_1m|nen
tuominen tek?:StUJ?n tai kayt_tamlnen
rahoitusjarjestelmaan tapahtumien toiminnan
tekeminen rahoittamiseen

KUVIO 1. Esimerkki rahanpesun kolmevaiheisesta mallista

Sijoitusvaiheessa rikollinen yrittda useimmiten tallettaa saamansa kateisvarat tai
tekee tilisiirron kahden tai useamman tilin valilla. Sijoitusvaihe on rahanpesun eri
vaiheista yleisimmin kaikkein riskialttein kiinnijagamiselle (Buchanan 2004), koska
summiltaan suuret kateistalletukset tai tilisiirrot herattavat nopeasti finanssialan
toimijoiden mielenkiinnon. Niinpa rahat pyritaan useimmiten sijoittamaan talous-
jarjestelmaan naennaisesti laillisten toimien kautta, kuten kateisvaltaisten toi-

mialojen, laskutuspetosten tai “smurffien” avulla.
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Esimerkkeja sijoitusvaiheen peittelytavoista: (ST Paul's Chambers 2021)

Rahavirtojen yhdistaminen:

Rikolliset perustavat laillisen liiketoiminnan kateisvaltaiselle alalle,
kuten ravintolan, autokorjaamon, kasinon, yokerhon tai muun vas-
taavan. Listaan voi kuulua myos korkean arvon tuotteiden tarjoajat,
kuten merkkiliikkeet tai jalometallikauppiaat. Laillisen liiketoiminnan
kateisliikenteen talletuksen ohella voidaan tallettaa tekaistuina
myyntituloina myds muualta tullutta kateista, jolloin “likainen raha”

saadaan piilotettua yrityksen tilille.

Laskupetokset:

Likaista rahaa voidaan peitella esimerkiksi kahden yrityksen valisella
tekaistulla kaupankaynnilla, jossa kauppatavara yli- tai aliarvotetaan
tarkoituksena siirtda omaisuutta osapuolelta toiselle. Kauppaperus-
teinen rahanpesu on erittdin hankalaa huomata maailmanlaajuisen
kaupan suuren volyymin ja vienti-tuontikaupan monimutkaisten ra-
hoitusvalineiden vuoksi. (FATF 2021.)

Esimerkkitapauksena tuontiyritys ostaa vientiyritykselta 1 miljoonalla
dollarilla tuotteita. Vientiyritys lahettda tuontiyritykselle tuotteita
500 000 dollarin arvosta, ja vaaristelee viralliset toimitusdokumentit
vastaamaan kauppasummaa. Kun rahti on vastaanotettu, tuontiyritys
on onnistunut siitdmaan vientiyritykselle 500 000 dollaria sille liike-
taloudellisesti kuulumatonta varallisuutta. Tallaisten kauppojen to-
teuttajina voidaan lisdksi kayttaa finanssilaitoksia esimerkiksi rem-
burssin valittajina, jolloin kaupat voivat ulkoisesti nayttaa todenperai-

semmilta.

Smurffien hyédyntaminen:
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Smurffeilla tarkoitetaan henkiloita, joita kaytetaan esimerkiksi piilot-
tamaan tosiasiallisen rikollisen henkil6llisyys. Smurffeja voidaan hyo-
dyntaa esimerkiksi kateisen talletuksessa, jossa suuri maara kateista
jaetaan pieniksi, vahemman huomiota aiheuttaviksi summiksi, ja tal-
letetaan eri henkiloiden pankkitileille. Taman jalkeen talletetut varat
voidaan esimerkiksi siirtaa liiketoiminnan tai yksityisten kauppojen

jalkeen takaisin alkuperaisen rikollisen hyodyksi.

Virtuaalivaluuttojen rahanpesun sijoitusvaiheen tunnistamisen hankaluus liittyy
siihen, ettei virtuaalivaluutoilla tapahtuvat transaktiot ole liitettyna kenenkaan
henkilollisyyteen. Rahanpesun sijoittamisvaiheessa virtuaalivaluuttoja voidaan
hyodyntaa monella eri tavalla riippuen, onko pestava omaisuus jo valmiiksi virtu-
aalivaluuttana vai muuna omaisuutena. Jos pestava omaisuus on esimerkiksi esi-
neita tai muuta aineellista omaisuutta, voivat rikolliset hyodyntaa internetin mark-
kinapaikkoja myymalla laitonta omaisuutta, missa maksuvalineena kayvat virtu-
aalivaluutat. Tallaisessa toiminnassa on usein kyse P2P-tapahtumasta (Peer-to-
Peer), joka suoritetaan kahden ihmisen valilla. Tata kautta rikolliset onnistuvat

valttamaan kaikki perinteisen finanssialan toimijat.

Jos omaisuus on kuitenkin esimerkiksi kateisena, taytyy se saada muutettua vir-
tuaalivaluutoiksi jotain kautta. Tallaisessa tapauksessa kateinen usein sijoite-
taan pankkijarjestelmaan jonkinlaisen harhautustekniikan kautta tai P2P vaihto-
kaupalla, jonka jalkeen varat siirretaan virtuaalivaluuttoja tarjoaviin markkina-
paikkoihin. Edella mainittujen harhautustekniikoiden lisaksi rikolliset voivat siir-
taa varoja kuoriyhtion (engl. shell corporation) tileille korkean pankkisalaisuuden
maahan tai muualle ulkomaiseen pankkiin, joissa myos rahanpesun estamisen
lainsaadantd on muita maita Ildyhempaa. Tallaisia maita ovat esimerkiksi

Kongo, Haiti, Myanmar sekd Mosambik (Sanctions Scanner 2022).
2. Harhautusvaihe
Rahanpesun harhautusvaiheella tarkoitetaan rahanpesun toista vaihetta, jossa

tarkoituksena on hamartaa saadun laittoman varallisuuden alkupera ja teke-

maan sen jaljittamisesta vaikeampaa. Harhautusvaiheessa voidaan kayttaa yk-
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sittaisia varallisuuden muotoja, kuten kateista, pankkitileja, arvometalleja, virtu-
aalivaluuttoja, taide-esineita tai mita tahansa muuta omaisuuden muotoa tai nai-
den yhdistelmia. Tyypillisimpia valineita ovat kuitenkin pankkitilit, niiden tarjoa-
man nopeuden ja helppokayttdisyyden vuoksi. Esimerkkina laittomasti saadut
kateisvarat voidaan tuoda lailliseen talousjarjestelmaan edella mainittujen
smurffien avulla, jonka jalkeen varoja aletaan siirtda korkean pankkisalaisuuden
tai matalan saantelyn maiden pankkeihin perusteettomina tilisiirtoina esimerkiksi

vaarennetyilla laskuilla tai hamarilla rahoitusjarjestelyilla. (Andersen 2020, 22.)

Harhautusvaiheessa voidaan myos hyodyntaa useimmiten arvokkaita tuotteita,
kuten luksusvaatteita ja -asusteita, ajoneuvoja, koruja ja taide-esineita tai muuta
fyysisesti arvokasta ja helposti vaihdettavaa tuotetta, jolla on hyvat ja likvidit
markkinat, ja joilla pystyy myds kdymaan vaihtokauppaa. Tallaisten tuotteiden
kaytolla voidaan tehda varallisuuden jaljittamisesta hyvin hankalaa, koska varal-
lisuus vaihtaa muotoaan ja sijaintia seka laillisen talousjarjestelman pankkitilien
piirissa, etta myods P2P-tapahtumana ilman kaupan kolmannen osapuolen vah-
vistamista. Joillakin naista tuotteista arvot ovat myds subjektiivisia, kuten taide-

esineilla, joita voidaan arvottaa lahes taydellisella vapaudella.

Online-Casinot ja vedonlyonti on yleistynyt rahanpesun harhautustekniikkana.
Internetissa toimivat pelisivustot ovat useimmiten ulkomaisia ja sijaitsevat mata-
lan regulaation tai veroasteen alueilla, kuten Maltalla. Tavallisimpia harhautus-
tapoja on esimerkiksi tahallinen haviaminen, jossa samassa digitaalisessa peli-
pdydassa pelaavista henkildista toinen haviaa tarkoituksella toiselle, jolloin ta-
man varallisuus siirtyy ndennaisesti laillisina voittoina toiselle henkildlle. Sa-
malla pelaajat voivat yrittaa valttaa kasinoiden tuntemismenettelyja pelaamalla
ja voittamalla tunnistamiskaytantojen rajan alittavilla summilla tai ostamalla peli-
merkkeja likaisella rahalla” ja muuntamalla ne mydhemmin "puhtaaksi” jatta-

matta juurikaan pelijalkea. (Complyadvantage.com 2023.)

Virtuaalivaluuttojen kayttamista rahanpesun harhauttamisvaiheessa helpottaa
niiden tarjoama pseudoanonyymisyys. Vaikka suurin osa virtuaalivaluutoilla ta-
pahtuvista siirroista ovat kenen tahansa seurattavissa, siirron osapuolten henki-
IGllisyytta on hankala selvittaa ilman paasya valuutanvaihtopalveluiden tai lom-
pakkopalveluntarjoajien asiakastietoihin. Lisaksi monimutkaiset ja kerrostetut
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siirrot eri lompakoiden ja valuuttojen valilla voivat tehda varojen jaljittdmisesta
entistd vaikeampaa. Varojen siirroissa voidaan hyddyntaa seka CEX- etta DEX-
kauppapaikkoja, pelipalveluita, sekoituspalveluita, useiden eri henkiloiden tai
yritysten lompakoita seka virtuaalivaluutta-automaatteja. Vaikka rikolliseen tar-
koitukseen hankittujen virtuaalivaluuttojen kulusta paastaisiin selville, on niiden
sen hetkista hallussapitajaa erittain hankala tunnistaa, ja virtuaalivaluuttojen
luonteen takia varoja ei voida jaadyttaa selvittelya varten. Lopulta virtuaalivaluu-
tat saatetaan ladata virtuaalivaluuttapalveluntarjoajan tarjoamalle Prepaid-mak-
sukortille, jota pystyy kayttamaan tavallisen maksukortin tapaan, jolloin kaynnis-

tyy rahanpesun ketjun kolmas vaihe.

3. Palautusvaihe

Rahanpesun palautusvaiheessa rikolliset tahot pyrkivat palauttamaan pestyn ra-
han takaisin osaksi talousjarjestelmaa edelleen hyddynnettavaksi. Varallisuus
pyritddn saamaan nayttamaan laillisista Iahteista tulleelta, kuten myyntivoitoista,
kauppatapahtumasta tai uhkapelivoitoista. Aiemman vaiheen monimutkaisten
siirtojen ja harhautusten vuoksi varojen todellista alkuperaa on hankala selvittaa,
koska rikollisilla on esittaa esimerkiksi todistuksia varojen pelaamisesta kasinolla
tai todenmukaisia, mutta summiltaan vaarennettyja laskuja kaupankaynnista.
Joissain tapauksissa varat voivat saapua tiukan pankkisalaisuuden alaisista
maista, jolloin niiden tarkempi tutkiminen on kaytannéssa mahdotonta. Kun varat
on saatu palautettua takaisin talousjarjestelman piiriin, voivat rikolliset hyodyntaa
varoja tukeakseen toimintansa jatkumista ilman pelkoa kiinni jaémisesta. (Dixon
2023.)

Virtuaalivaluuttojen osalta palautusvaihe ei juurikaan eroa muista palautusvai-
heessa kaytetyista tavoista. Suurimpana ongelmana on kuitenkin virtuaalivaluut-
tojen viela vahaiset kayttokohteet tavallisessa talousjarjestelmassa. Tama rajoit-
taa niiden kayton mahdollisuuksia tehda laajoja ja huomaamattomia investointeja
verrattuna perinteisiin FIAT-valuuttoihin. Virtuaalivaluutoille on kuitenkin ole-
massa kaupankayntipalveluita esimerkiksi kiinteistdjen ostoon. Kuten aiemmin
mainittu, virtuaalivaluutoilla voi myos ladata Prepaid-maksukortteja, jolla varoja

paasee kayttamaan suoraan kaikkialla korttimaksuja hyvaksyvissa paikoissa.



26

Jotkin virtuaalivaluuttapalvelut myos tarjoavat FIAT-valuuttalainaa virtuaalivaluut-
tapanttia vastaan. Jos lainanottaja ei kykene maksamaan lainaa takaisin sovi-
tussa ajassa, palveluntarjoaja voi myyda panttina olevat virtuaalivaluutat katta-
maan lainasumman. Tallaisilla jarjestelmilla lainanottajan ei tarvitse myyda hal-
lussaan olevia virtuaalivaluuttoja, ja voi silti sijoittaa naennaisesti laillista rahaa
perinteisessa rahoitusmaailmassa. Naita tapahtumia voi olla myos vaikea huo-
mata, silla varallisuuden lahde nayttaa lailliselta lainalta, vaikka taustalla olevat

pantatut virtuaalivaluutat voivat olla osa rahanpesuketjua.

Palautusvaiheen jalkeen rikollisilla toimijoilla on varoja, jotka nayttavat laillisilta
pinnallisesti tarkasteltuna. Nama varat on integroitu osaksi laillista talousjarjes-
telmaa, mika tekee niiden jaljittdmisesta ja alkuperan paljastamisesta haastavaa

viranomaisille.

3.2 Rahanpesun vaikutukset

Rahanpesu on mittakaavaltaan globaali talousjarjestelman ongelma. Rahanpe-
sun arvioidaan olevan kokoluokaltaan noin 2—5 % maailman BKT:sta, mika vas-
taa noin 800 miljardia — 2 triljoonaa Yhdysvaltain dollaria joka vuosi (United Nati-
ons n.d). Rahanpesun mahdollistaa osaltaan rikollisten toiminnan, ja auttaa heita

hyodyntamaan rikollisin tavoin saatua omaisuutta laillisesti osana yhteiskuntaa.

Rahanpesun vaikutukset jaetaan usein kolmeen eri luokkaan: (Andersen 2020,
39)

Sosiaaliset vaikutukset:

Rahanpesun lieveilmidihin kuuluu laaja maara sosiaalisesti vaikuttavia il-
miditd. Rahanpesu mahdollistaa rikollisten toiminnan osana yhteiskuntaa
ja rahajarjestelmaa. Suuressa mittakaavassa rahanpesu tyollistaa paljon
rikollisia ja toiminnassa voidaan hyodyntaa ihmiskaupan uhreiksi joutu-
neita, esimerkiksi muuleina tai bulvaaneina. Rahanpesun sivuilmididen tai
esirikosten uhriksi joutuneet kokevat usein taloudellisia menetyksia tai so-

sioekonomista eriarvoisuutta. (Shah n.d.)
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Poliittiset vaikutukset:

Poliittisiin rahanpesun vaikutuksiin voidaan lukea esimerkiksi poliittinen
korruptio ja poliittisen jarjestelman vaaristyminen. Poliittisesti vaikutusval-
taiset (PEP) henkilot ovat huomattavan alttiita toimimaan osana rahanpe-
suketjua, ottamaan vastaan lahjuksia tai muuten toimimaan rikollisille

edullisella tavalla poliittisen vaikutusvaltansa kautta. (IDEA.int 2017.)

Taloudelliset vaikutukset:

Taloudellisiin vaikutuksiin kuuluu konkreettisesti esimerkiksi verotulojen
pieneneminen seka kaupan ja rahavirtojen hairiintyminen. Rahanpesu on
myos oleellinen osa harmaata taloutta, mika vaaristaa kilpailuasemia
seka heikentaa talouden tehokkuutta. (Andersen 2019, 40.)

Rahanpesulla on kokonaisuutena valtavan haitallisia vaikutuksia, ja taman vuoksi
erityisesti 2001 New Yorkin terrori-iskujen jalkeen rahanpesun seka terrorismin

rahoittamisen estamiseen on kaytetty huomattavia resursseja (IMF n.d).

Rahanpesulla on useita kielteisia vaikutuksia kehittyvissa maissa. Naissa maissa
ei valttamatta ole riittavan vahvaa lainsaadantoa, pankkijarjestelmaa tai valtion
johtoa, jotta rahanpesun mukanaan tuomia ongelmia voitaisiin tehokkaasti estaa.
Poliittisen korruption myoéta ihmisten taloudellinen ja sosioekonominen eriarvoi-
suus lisaantyy rahanpesun lisaantyessa, eika lahjotuilla poliittisilla paattajilla ole
intresseja korjata tilannetta. Epaoikeudenmukaisessa talousjarjestelmassa orga-
nisoidun rikollisuuden osuus on huomattavan suurta, ja sen seurauksena lailli-
sesti toimivilla yrityksilla on vaikeuksia kilpailla reilusti. Taman seurauksena ke-
hittyvien maiden on entista vaikeampaa luoda oikeudenmukaista talouskasvua ja
tasavertaisia mahdollisuuksia kansalaisille. (Ayodeji & Mahmood 2012, 442, 445
—446.)
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4 LAIT JA SAADOKSET VIRTUAALIVALUUTTOJEN KAUPANKAYNNIN
SAANTELYSSA

4.1 Laki virtuaalivaluutan tarjoajista (572/2019)

Euroopan unionin vuonna 2018 julkaiseman viidennen rahanpesudirektiivin
(AMLD5), jossa otettiin voimakkaasti kantaa virtuaalivaluuttojen saantelyyn, seu-
rauksena myos Suomessa tuli nopeasti luoda laki uusien sdadosten noudatta-
miseksi. Suomen virtuaalivaluuttalaki tuli lopulta voimaan toukokuussa 2019,

noin 8 kuukautta ennen méaaraaikaa.

Lain 2 pykalassa maaritellaan mita virtuaalivaluutta on (572/2019):
1) Digitaalisessa muodossa olevaa arvoa:
a. Jota keskuspankki tai muu viranomainen ei ole laskenut
liikkeeseen ja joka ei ole laillinen maksuvéline;
b. Jota henkilb voi kédyttaéd maksuvélineené; ja

c. Jota voidaan siirtdé, tallettaa ja vaihtaa sdhkdisesti;

Lain seurauksena kaikkien Suomessa virtuaalivaluuttapalveluita tarjoavien tulee
rekisteroitya Finanssivalvonnan valvontarekisteriin seka paivittamaan tietojaan
toiminnastaan saannollisesti. Lisaksi heidan tulee tayttaa asiakkaan tuntemisvel-
vollisuudet seka ottaa kayttoon riittavat riskienhallintajarjestelmat, jotta se voi ar-
vioida asiakassuhteista aiheutuvia talousrikollisuuden riskeja. Myds raportointi-

velvollisuus viranomaisille laajeni huomattavasti.

Uuden lain myo6ta virtuaalivaluuttapalveluita tarjoavien palveluiden on noudatet-
tava varovaisuutta asiakkaiden varojen sailytyksessa: ne ovat sailytettava omalla
tililaan seka sellaisissa kohteissa, jotka ovat helposti rahaksi muutettavissa, eli

nopeasti likvidoitavissa, tai erillisella asiakasvaratililla.
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4.2 Laki rahanpesun ja terrorismin rahoittamisen estamisesta

Suomessa astui vuonna 2017 voimaan uusi laki rahanpesun ja terrorismin rahoit-
tamisen estamisesta (28.6.2017/444). Kyseisen laki toi mukanaan merkittavia
tarkennuksia ja paivityksia edelliseen vuoden 2008 lainsaadantoon, seka otti
Suomessa kansallisesti kayttééon EU:n neljannen rahanpesudirektiivin. (Edus-
kunta.fi 2017.)

Lain ytimessa on finanssilaitosten velvollisuus tunnistaa ja raportoida epailyttavat
liketoimet ja kehittaa omia toimintamallejaan yha paremmiksi naiden tapausten
tunnistamiseksi. Merkittavimpina eroina vuoden 2008 ja 2017 lainsaadannossa
on virtuaalivaluuttojen huomioon ottaminen osana rahanpesun estadmisen toimin-
toja. Lain seurauksena myds virtuaalivaluuttavalittjien ja -palveluntarjoajien tu-
lee noudattaa finanssilaitoksille tuttua valvonta- ja ilmoitusvelvollisuutta, seka
muodostaa sisaiset riskiarviot omista prosesseistaan ja hallita naista muodostu-

via riskeja tehokkaammin.

Uusi rahanpesulaki tarkensi asiakastuntemisen menettelyja seka mahdollisti ris-
kiperusteisen lahestymistavan (engl. RBA, Risk-Based Approach). Riskiperustei-
sella lahestymistavalla tarkoitetaan, etta rahoituslaitoksilla on velvollisuus arvi-
oida yksittaisista asiakkaista nousevia riskeja, seka ottaa kayttdon erilaisia tunte-
mismenettelyja riippuen asiakkaan riskitasosta. Korkean riskin asiakkaille voi-
daan suorittaa esimerkiksi syvallisempi tunnistaminen, toiminnan tutkiminen ja
tihedampi seuranta kuin matalan riskin asiakkaille, joille voidaan suorittaa kevy-
empia menettelyita. Laki korostaa jatkuvan asiakastuntemisen merkitysta: ilmoi-
tusvelvollisten on saanndllisesti tarkkailtava asiakkaidensa toimintaa ja tutkittava
havaitut epailyttavat muutokset saadetyssa ajassa seka raportoida niista tarvitta-

essa viranomaisille.

Laissa maarataan ilmoitusvelvollista tekemaan valittdmasti ilmoitus rahanpesun
selvittamiskeskukselle asiakkaan tekemista epailyttavasta liiketoiminnasta. Vas-
taavasti jos asiakkaasta on tehty ilmoitus ja asiakkaan tapahtumien epaillaan liit-
tyvan terrorismin rahoittamiseen, on ilmoitusvelvollisella oikeus ja velvollisuus
keskeyttaa asiakkaan maksuliikenne ja jaadyttaa asiakkaan varat selvitysten
ajaksi tai kieltaytya asiakkuudesta kokonaan.
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Vuoden 2017 laki rahanpesun ja terrorismin rahoittamisen estamisesta toi muka-
naan merkittavia muutoksia finanssi- ja rahoitusalan rahanpesun estamisen toi-
minnoille. Virtuaalivaluuttapalveluntarjoajien osalta nama muutokset olivat erityi-
sen huomattavia. Laki antoi selkeat ohjeet ja vaatimukset virtuaalivaluuttapalve-
luille, kuten kryptovaluuttaporsseille ja lompakkopalveluille, koskien heidan toi-
mintaansa ja vastuutaan rahanpesun estamisessa. Rahanpesun estamiseen liit-

tyvia keinoja arvioidaan tarkemmin opinnaytetyon viidennessa kappaleessa.

4.3 EU-tason lait ja direktiivit

EU-lainsaadanto virtuaalivaluuttojen rahanpesun estamiseksi on kehittynyt mer-
kittavasti vuonna 2015 kayttoon otetun AMLD4-direktiivin tarkentaessa toiminta-
malleja myos virtuaalivaluuttojen osalta. AMLD4 sisalsi vaatimuksen virtuaaliva-
luutanvaihto ja -lompakkopalveluntarjoajien ottavan kayttoon asiakkaiden tunte-
misten menettelytavat seka rekisterdityvan paikalliselle viranomaiselle maksupal-
veluiden tarjoajana. Direktiivi ei kuitenkaan tarkentanut esimerkiksi mita virtuaa-
livaluutat ovat, eika vaatimuksia korkean riskin siirtojen tutkimiseen ja raportoimi-
seen. Taman vuoksi vuonna 2018 kayttoon otettu viides rahanpesun vastainen
direktiivi (AMLDS) toi paljon tarkennuksia erityisesti virtuaalivaluuttojen osalta. Di-

rektiivi maaritteli virtuaalivaluutat:

"Digitaalisia arvonkantajia, jotka eivat ole keskuspankin tai viran-
omaisen liikkeeseen laskemia tai takaamia, joita ei valttamatta ole
kytketty lailliseksi maksuvalineeksi vahvistettuun valuuttaan ja joilla
ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla, mutta
jotka luonnolliset henkilot tai oikeushenkilot hyvaksyvat vaihdantava-
lineena ja joita voi siirtda, varastoida ja myyda sahkdisesti” (EU
2018/843).

AMLDS direktiivin myota myods virtuaalivaluuttapalveluntarjoajat luetaan samaan
kategoriaan muiden finanssialan toimijoiden kanssa, ja nain joutuvat noudatta-
maan samoja rahanpesun estamisen keinoja ja prosesseja. Naihin kuuluvat esi-

merkiksi velvoitteet keratd monipuolisemmin tietoja asiakkaista seka perusta-
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maan riskiperusteiset toiminnot eri asiakassuhteille. Lisaksi virtuaalivaluuttapal-
veluntarjoajien pitaa toimittaa SAR-raportteja (Suspicious Activity Report) kansal-
lisille valvontaviranomaisille epailyttavista liiketapahtumista. SAR-raportin tarkoi-
tus on auttaa viranomaisia havaitsemaan mahdolliset rahanpesu- ja terrorismin
rahoitustapaukset. SAR-raporttien pohjalla voivat olla esimerkiksi asiakaan suu-
ret kateistalletukset tai nostot, epailyttavat ulkomaansiirrot, monimutkaiset varal-
lisuuden siirrot tai muut epailyksia nostavat tekijat. Suomessa SAR-ilmoituksia

kasittelee Keskusrikospoliisin alainen Rahanpesun selvittamiskeskus.

Virtuaalivaluuttojen saadannon ohella AMLDS5 sisaltaa lisayksia muun muassa
“esiladattujen” prepaid-maksukorttien saantelyyn ja tunnistamisvelvoitteeseen.
Prepaid-maksukorteilla tarkoitetaan perinteisista pankki- ja luottokorteista eroa-
via maksukortteja, joita ei ole liitetty pankkitiliin ja/tai niihin ei liity yksittaiseen
henkiloon tai yritykseen yhdistettavaa luotto-ominaisuutta. Prepaid-maksukortille
ladataan etukateen varallisuutta esimerkiksi kaupoissa tai tilisiirrolla, ja korttia voi
kayttaa maksuvalineena lahes kaikkialla. Naihin kortteihin liittyy rahanpesun ris-
keja, koska maksuliikennetta ei ole liitetty usein tarkan regulaation kohteena ole-
vaan pankkiin tai luottolaitokseen. Maksukortti on myods huomattavasti helpompi
kuljettaa rajan yli kolmansiin maihin kuin nippu kateista. Prepaid-maksukortit tar-
joavat suhteellisen paljon anonymiteettia maksutapahtumiin, silla kortin voi ladata
esimerkiksi kateisellad rahalla kaupassa, ja rahat kayttaa taman jalkeen digitaali-
sesti lahes missa tahansa maapallolla. Prepaid-kortit tarjoavat myos virtuaaliva-
luuttojen kayttajille "entry-" ja "exit’-pisteet varojen kayttamiseen. Kayttajat voivat
esimerkiksi ladata varoja kortille kateisella, kayttaa korttia virtuaalivaluuttojen
hankintaan ja lopuksi kayttdd omistamiaan tai myymiaan virtuaalivaluuttavaroja
suoraan tai epasuorasti ladatakseen varoja toiselle prepaid-kortille edelleen kay-
tettavaksi maksutapahtumissa. AMLDS direktiivin seurauksena myos prepaid-
korttien tarjoajien tulee noudattaa samoja saantdja kuin perinteisten rahoituslai-

tosten, jolloin prepaid-korttien kayttd osana rahanpesuketjua on hankalampaa.

Lisayksia tuli myds poliittisesti vaikutusvaltaisten (engl. PEP, Politically Exposed
Person) henkildiden seka yritysten tosiasiallisten edunsaajien (engl. UBO, Ulti-
mate Beneficial Owner) tunnistamiseen. Poliittisesti vaikutusvaltaisella henkilolla
tarkoitetaan henkil6a, joka on ollut tai on korkea-arvoisessa julkisessa tehtavassa
tai poliittisesti merkittavassa virassa 12kk aikana. Lisaksi heidan lahipiiridansa
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(kumppania, lapsia ja heidan aviopuolisoita, vanhempia tai yhtiockumppaneita)
voidaan pitdda RCA-henkildina (engl. Relative or Close Associate). PEP/RCA-
henkiloilla on korkeampi riski syyllistya esimerkiksi korruptioon tai muuten hyvak-

sikayttamaan asemaansa omaksi tai laheistensa eduksi. (Almatalent.fi, n.d.)

Tosiasiallisella edunsaajalla tarkoitetaan henkiloa tai henkiloita, jotka tosiasiassa
hallitsevat yritysta tai yhteisoa tai muuta kautta hyotyvat yrityksen kautta muo-
dostuvista varoista ja tuloista. Suomessa yritysten tulee ilmoittaa tosiasialliset
edunsaajat kaupparekisteriin, josta naita tietoja saa kayttdonsa rahanpesulain
mukaista valvontatehtavaa suorittavat viranomaiset, tuntemisvelvollisuuden
omaavat yritykset, median edustajat seka muut tahot, joilla on oikeus tietoihin
rahanpesulain nojalla. (PRH.fi, 2023.)
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5 KAYTANNON RISKIENHALLINTA FINANSSIALAN TOIMIJOILLE

5.1 Asiakkaan tuntemisen velvollisuudet (KYC)

Finanssialan ja muiden rahoitusalan toimijoiden (ilmoitusvelvollisten) on velvolli-
suus tunnistaa ja todentaa asiakkaidensa henkildllisyys vakituisia asiakassuh-
teita perustettaessa. Naita kerattavia tunnistamisen tietoja kutsutaan usein KYC-
tiedoiksi (engl. Know-Your-Customer). Naihin velvollisuuksiin kuuluu muun mu-
assa tiedon keraaminen asiakkaan toiminnasta, liiketoiminnan laajuudesta, pe-
rusteet ilmoitusvelvollisen tuotteiden tai palveluiden tarpeelle seka tiedot edusta-
jasta, edunsaajasta ja omistusketjusta seka taloudellisesta asemasta ja varojen
alkuperasta. (Andersen 2020, 77.)

Yksityishenkiloiden ja yritysten seka muiden yhteisojen tunnistamiseen voidaan
kayttaa erilaisia tunnistamisen keinoja ja vaatimuksia asiakassuhteen mukaan.
Esimerkiksi yksityishenkiloita tunnistaessa tarkeitd dokumentoitavia asioita ovat
esimerkiksi kansalaisuus ja mahdollinen poliittinen asema, kun taas yritysasiak-
kaiden kohdalla merkityksellisempia tietoja ovat liiketoimintamaat seka omistaja-

rakenne.

Koska tassa opinnaytetyossa keskitytaan virtuaalivaluuttojen rahanpesuriskin
hallintaan, ei tyossa oteta kantaa jo olemassa oleviin asiakkaan tuntemisen toi-
miin. Sen sijaan tarkoituksena on tuoda esiin ehdotuksia, miten esimerkiksi KYC-
tietojen kerddmisessa voidaan ottaa huomioon virtuaalivaluuttojen kaytto, ja mi-
ten arvioida niista muodostuvia riskeja. Virtuaalivaluuttoja kayttava asiakas voi
olla yksityis- tai yritysasiakas, ja olla minka tahansa ikainen, toimia milla tahansa

alalla tai missa tahansa maanosassa.

KYC-tietoja kerattaessa asiakkaalta on hyva selvittda, miksi asiakas haluaa kayt-
taa virtuaalivaluuttoja. Yleisimpia syita saattaisivat olla spekulatiivinen sijoittami-

nen, maksuvalineena kayttaminen tai mielenkiinto teknologiaa kohtaan.
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Spekulatiivinen sijoittaminen:

Asiakas saattaa hakea virtuaalivaluutoista tuottoa ja kayttaa niita si-
joituskohteina. Talloin han pyrkii hydtymaan virtuaalivaluuttojen hin-
nanvaihteluista ja arvonnoususta. Asiakkaalta voi tarkentaa, pitaako
han ostamiaan virtuaalivaluuttoja lompakossaan odottaen arvonnou-
sua (engl. Holding) vai sijoittaako nama eteenpain korkotuottoa tar-
joaviin palveluihin (engl. Staking). Asiakkaalta on myds hyva varmis-
taa hanen ymmartavan virtuaalivaluuttojen toimintaperiaatteet, ris-

kinottohalukkuuden seka verotuskaytanteet.

Maksuvalineena kayttaminen:

Asiakas haluaa kayttaa virtuaalivaluuttoja maksuvalineena sita tuke-
vissa palveluissa ja kaupoissa. Vaikkakin virtuaalivaluutoilla suoritet-
tavat maksut ja sita tukevat kaupat ovat yha melko harvinaisia, tek-
nologia on tullut yha useamman saataville. Lahitulevaisuudessa yha
useammat kaupat ja erityisesti verkkokaupat saattavat tarjota vaih-
toehtoisia maksutapoja juuri virtuaalivaluuttojen muodossa. Asiak-
kaalta voi kysya, millaisia maksutapahtumia asiakas suunnittelee te-
kevansa tai kuinka paljon aikoo kayttaa virtuaalivaluuttoja maksuva-
lineena. Riskiarvioinnissa tulee erityisesti kiinnittda huomiota aktiivi-
seen FIAT-valuutan vaihdantaan suuntaan tai toiseen eri markkina-
paikoilla, jotta voidaan tehokkaasti rajoittaa ilmoitusvelvollisen

osuutta rahanpesuketjussa.

Mielenkiinto teknologiaa kohtaan:

Jotkut asiakkaista ovat kiinnostuneita lohkoketjuteknologiasta ja ha-
luavat kokeilla erilaisia virtuaalivaluuttojen mahdollistamia palveluita.
He saattavat osallistua esimerkiksi yksityishenkildina tai yrityksena
virtuaalivaluuttojen louhintaan tai yllapitaa hajautettua verkkoa, joista
muodostuu tuloja. Asiakkaalta on hyva varmistaa, muodostuuko ha-
nelle tuloja tallaisista Iahteista tai onko toiminta merkittava osa yri-

tyksen liiketoimintaa.
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Joissain tapauksissa voi olla myos tarpeen selvittaa, mita valitysalustaa asiakas
on suunnitellut kayttavansa virtuaalivaluuttojen hankintaan ja kaupankayntiin.
Naita tietoja on helppo verrata toteutuneisiin tietoihin esimerkiksi tiliotteiden tai
tositteiden perusteella. Useimmiten kauppapaikat ovat ulkomaisia, joten kaupan-
kayntiin kaytettavat FIAT-valuutat siirretaan ensin joko tilisiirrolla tai korttimaksuja
tarjoavan palvelun valityksella itse kauppapaikkaan. Kaytettavasta kauppapai-
kasta tulisi selvittaa, missa se on rekisteroity, kuuluuko se yleisimpiin ja turvalli-
simpiin kauppapaikkoihin ja onko itse kauppapaikalla oma KYC velvollisuus. Eri-
tyista huomiota tulisi kiinnittda asiakkaan kayttamiin vahemman tunnettuihin
kauppapaikkoihin, jotka voivat toimia laittomasti, ilman talousrikollisuuden esta-

miseen liittyvia toimenpiteita tai jo itsessaan olla petossivustoja.

Itse kauppapaikassa virtuaalivaluuttojen hankinta voidaan suorittaa joko sa-
massa palvelussa olevaan virtuaalivaluuttalompakkoon tai asiakkaan omaan
lompakkoon. Kauppapaikoissa pysyvat lompakot ovat talousrikollisuuden esta-
misen kannalta hieman turvallisempia, koska kauppapaikat ovat usein velvollisia
suorittamaan rahanpesun estamisen prosesseja ja esimerkiksi seuraamaan asi-
akkaan tekemia varasiirtoja. Sen sijaan asiakkaan omaan lompakkoon tehdyt siir-
rot siirtyvat pois tarkkailun alta, ja voivat siten siirtya kaytettavaksi rikollisiin tar-

koituksiin.

Asiakkaalta voidaan kysya, miten paljon han aikoo siirtaa kuukausittain varalli-
suutta FIAT-valuutoista virtuaalivaluutoiksi ja painvastoin. Vertaamalla naita tie-
toja aiemmin annettuihin seka asiakkaan tulon lahteisiin voidaan arvioida, liittyykd
toimintaan mitaan epailyttavaa. Jos asiakas on esimerkiksi aiemmin sijoittanut
vain pienia summia virtuaalivaluuttoihin, mutta haluaa nostaa yhtakkia palvelusta
huomattavia kertasuorituksia ja siirtaa niita eteenpain, voi olla syyta selvittaa va-

rojen alkuperaa.

Tarkeana osana on myos selvittaa varojen alkupera asiakkaan kaydessa kaup-
paa virtuaalivaluutoilla. Yksityisasiakkailla tulot muodostuvat useimmiten pal-
kasta ja yrityksilla liiketoiminnan tuotoista. Asiakkaalta voidaan kysya, hankkiiko
han omistamansa virtuaalivaluutat ostamalla suoraan porsseista, onko han saa-

nut ne esimerkiksi lahjoituksena vai tekeeko han jotain toimintaa virtuaalivaluut-
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tojen eduksi, kuten louhintaa tai verkon yllapitoa, josta maksetaan suoraan virtu-
aalivaluuttana. Virtuaalivaluutoista muodostuvia tuloja voidaan verrata asiakkaan
muihin tuloihin tai liikevaihtoon, jolla saadaan parempi kokonaiskuva asiakkaan

tulorakenteesta.

Joissain tapauksissa ainoa tapa saada selvyys asiakkaan virtuaalivaluuttojen
maksuliikenteelle on pyytaa toimittamaan transaktio-ote, josta selviaa maksujen
lahettajat, vastaanottajat ja summat. Julkisia avaimia sisaltavat otteet helpottavat
rahaliikenteen selvittamista suuremmissa kokonaisuuksissa, seka viranomaisten

ty6ta, jos asiakassuhteesta on tehtava SAR-ilmoitus.

Oleellisena osana KYC:in muodostamisessa asiakkaasta on myos jatkuvan tun-
temisen (engl. Ongoing-Due-Diligence, ODD) merkitys. Koska asiakkaasta kerat-
tyja KYC-tietoja voidaan kayttaa arvioimaan asiakkaan liiketoimien oikeudelli-
suutta, on tietoja paivitettava saanndllisin valiajoin, riippuen esimerkiksi asiak-
kaan toiminnan laajuuden tai asiakkaan muodostamaan riskiprofiiliin verraten
(Andersen 2020, 84). Osana jatkuvaa tuntemista on tarkeaa tarkastella, miten
asiakkaan todellinen toiminta on vastannut alun perin KYC:ille kerattyja tietoja, ja
paivittaa tietoja ja riskiarvioita sita mukaan, kun muutoksia asiakkaan toimissa
iimenee. Esimerkiksi yksityishenkilon paasaantoiset tulonlahteet tai yritysten vas-
tuuhenkilot voivat muuttua, jotka saattavat vaikuttaa asiakkaan muodostamaan

riskitasoon.

Liitteeseen 1. on keratty perusmuotoinen listaus asiakkaalle esitettavista KYC-
kysymyksista juuri virtuaalivaluuttojen kayton osalta, seka arviointitaulukko asi-
akkaan riskiprofiilin muodostamiseen. Lomake ja arviointitaulukko on tarkoitettu
esimerkiksi, ja jokaisen ilmoitusvelvollisen tulee itse arvioida, millainen virtuaali-
valuuttojen kaytté aiheuttaa minkakin verran riskia asiakassuhteelle. Annettuja
tietoja tulee myOs verrata asiakkaan muuhun toimintaan ja maksukayttaytymi-
seen, jotta ilmoitusvelvollinen voi kokonaisuutena arvioida asiakkaan kayttayty-

mista.
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5.2 Transaction monitoring (TM)

Liiketapahtumien seurannalla (engl. Transaction monitoring) tarkoitetaan finans-
silaitosten ja muiden ilmoitusvelvollisten prosesseja ja jarjestelmia, joilla seura-
taan asiakkaiden tekemia epatavallisia tai epailyttavia siirtoja ja tapahtumia lait-
tomien toimintojen estamiseksi. Maksulaitoksilla, kuten pankeilla, rahoituslaitok-
silla ja maksukorttiyhtidilla nama toiminnot ovat usein automatisoituja osaksi
maksujarjestelmia. Kuitenkin myods muiden ilmoitusvelvollisten, kuten tilitoimisto-
jen ja kiinteistonvalittdjien on hyva tuntea ja tunnistaa, millaisia liiketapahtumia
heidan asiakkaansa tyypillisesti tekevat, seka erottaa epatavalliset ja korkean ris-

kin tapahtumat.

Virtuaalivaluuttojen osalta ilmoitusvelvollisilla on usein hyva nakyvyys vain Fiat-
valuuttojen ja virtuaalivaluuttojen valisista siirroista, koska virtuaalivaluuttojen siir-
rot nakyvat ainoastaan lohkoketjussa. Taman vuoksi erityisesti virtuaalivaluutto-
jen ja perinteisen rahoitusjarjestelman rajapinnoilla toimivien tahojen, kuten kryp-
tovaluuttapdrssien ja pankkien, on oltava erityisen tarkkoja heidan alustoillaan
tapahtuvista siirroista. Perinteisessakin rahoitusjarjestelmassa toimivien tahojen
on tarkeaa tarkkailla asiakkaidensa tekemia siirtoja, niiden suuruksia ja erityisesti

vastapuolia.

Asiakkaiden maksuista selviavat virtuaalivaluuttaporssit voivat auttaa ymmarta-
maan, millaisia palveluita asiakas kayttaa seka mahdollisesti niista nousevia ris-
keja. Jos asiakas kayttaa esimerkiksi tunnetusti rahanpesulainsaadantoa valtta-
vaa virtuaalivaluuttavalittajaa, on hanen liiketapahtumiansa syyta tarkkailla erityi-
sen tarkasti. Vastaavasti jos asiakas kayttaa suurimpia ja tunnetuimpia virtuaali-
valuuttaporsseja, jotka jo itsessaan kayttavat rahanpesun ja terrorismin rahoitta-
misen estamisen prosesseja osana toimintaansa, voi tata tietoa hyodyntaa asi-

akkaan riskiarvioinnissa.

Tahot, joilla on nakyma myos asiakkaidensa virtuaalivaluuttasiirtoihin, voivat
saada yha paremman kuvan, miten varallisuus liikkuu eri osapuolten valilla loh-
koketjuissa. Vaikka virtuaalivaluuttasiirrot ovat nopeita, kansainvalisia ja osittain
anonyymeja, hyodyntamalla tehokkaita tyOkaluja lohkoketjuanalyysiin voidaan
selvasti pienentaa riskia joutua osaksi rikollista toimintaa.
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Esimerkiksi Yhdysvaltalainen Chainalysis Inc. on kehittdnyt Bitcoinin lohkoketjun
tutkimiseen soveltuvan tekoalya hyodyntavan analysointityokalun. Tyokalu on
suunniteltu erityisesti rahanpesun ja muiden rikollisten toimien havaitsemiseen
virtuaalivaluuttamaailmassa. Tyokalun avulla tutkijat ja muut organisaatiot pysty-
vat esimerkiksi visualisoimaan virtuaalivaluuttojen alku- ja loppupisteet ja pysy-
maan mukana varojen liikkeissa. Jos virtuaalivaluuttojen siirroissa on mukana
lompakoita, jotka ovat aiemmin ollut yhteydessa epailyttaviin toimijoihin, voidaan
naista automaattisesti muodostaa riskiarvioita tai ottaa siirrot tarkemmin tutkitta-
viksi. TyOkalussa on myos oma tietokanta tunnetuista lompakoista, joita kayte-
taan tai on kaytetty rikollisiin toimintoihin, jotka voidaan nopeasti yhdistaa esimer-

kiksi asiakkaan tekemiin siirtoihin. (Chainalysis.com n.d.)

Tallaiset lohkoketjun analysointityokalut kuitenkin vaativat jonkinlaisen pohjatie-
don, jolla paasta kiinni perinteisesta rahoitusmaailmasta virtuaalivaluuttamaail-
maan siirtyviin maksuihin, kuten lompakon julkisen osoitteen tai muun yksildivan
tunnisteen. Taman vuoksi tallaisia analysointitydkaluja voivat hyddyntaa vain vir-
tuaalivaluuttapalveluntarjoajat tai muut tahot, jotka tunnistavat asiakkaidensa
kayttamat lompakot. Tulevaisuudessa rahanpesun estamiseen keratyn datan
avoimuus voisi mahdollistaa entista tehokkaamman ja reaaliaikaisen tutkimisen
seka perinteisessa rahoitusmaailmassa toimivien tahojen etta virtuaalivaluutta-
palveluiden valilla. Kuitenkin, samalla kun tiedon avoimuus voi helpottaa rahan-
pesun estamistyota, se tuo myds mukanaan haasteita liittyen yksityisyyteen ja

tietoturvaan.

5.3 Mahdollisuus riskiperusteiseen arviointiin

Vuoden 2015 EU:n AMLD4 direktiivin myota otettiin kayttoon riskiperusteinen 13-
hestymistapa rahanpesun ja terrorismin rahoittamisen estamiseen. Suomessa
tama direktiivi vahvistettiin kansallisella lainsaadanndolla 2017. Riskiperusteisella
lahestymistavalla tarkoitetaan sita, etta ilmoitusvelvollisen tekemia asiakkaan
tuntemisen toimia suhteutetaan asiakkaasta nouseviin riskitasoihin, kuten liike-
toimiin, tarvittuihin palveluihin ja tuotteisiin tai aiempaan maksukayttaytymiseen.
(Andersen 2020, 73.)
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Kaytanndssa ilmoitusvelvollisen tulee myos arvioida omista tuotteista, palveluista
seka toimintamalleistaan nousevia riskeja. Nama riskit voivat olla erilaisia riip-
puen ilmoitusvelvollisen toimialasta, kuten onko kyseessa tilitoimisto, pankki tai
vaikkapa kiinteistonvalittaja. Tilitoimistot voivat esimerkiksi kohdata asiakkaiden
pyyntoja kirjata kirjanpitoon virheellisia tai harhaanjohtavia tietoja, joilla pyritaan
piilottamaan rahan todelliset summat ja kayttotarkoitus. Pankit taas voivat koh-
data asiakkaiden vaarinkayttavan monimutkaisia maksutapoja, kuten remburs-
seja tai hydodyntavan tavallista pankkitilia ja kateismaksuja osana rahanpesuket-
jua. limoitusvelvollisen tulee huomioida oman toimintansa riskiarviossa toiminnan
luonne, koko ja laajuus, seka varmistua sisaisten prosessien suorittavan riittavaa
toiminnan valvontaa ja toimenpiteita. Riskiarvion pohjaa ei kuitenkaan ole maari-
telty, vaan jokaisen ilmoitusvelvollisen tulee tehda oma tulkinta, millaisia riskeja
ja haavoittuvuuksia omaan toimintaan liittyy ja millaisilla keinoilla riskeja voidaan
tehokkaasti hallita. (Andersen 2020, 66.)

Virtuaalivaluuttojen osalta ilmoitusvelvollisten tulee kayttda omaa harkintaa
kuinka suuria riskeja ne voivat aiheuttaa asiakkaidensa kautta. Asiakassuhteet
voi olla tarpeellista jakaa matalaan, normaaliin, korkeaan ja erittain korkeaan ris-
kiluokkaan, tai mihin tahansa naiden luokkien yhdistelmiin. Andersen (2020) on
antanut tuntemisen luokkaesimerkeiksi yksinkertaistettu, normaali seka tehos-
tettu tunteminen. Virtuaalivaluuttojen kaytto jo itsessaan sisaltaa merkittavia ris-
keja esimerkiksi varallisuuden peittelysta, veronkierrosta seka petoksista. Taman
vuoksi asiakasta voi olla mahdotonta pitaa pienimman riskitason asiakkaana, jos
han kayttaa virtuaalivaluuttoja. Kuitenkin on tarkead ymmartaa, etta kaikki virtu-
aalivaluuttojen kayttajat eivat ole rikollisia tai eparehellisia. Monet kayttavat virtu-
aalivaluuttoja laillisesti ja eettisesti esimerkiksi sijoituksena, maksuvalineena tai

teknisen kiinnostuksen kohteena.

liImoitusvelvollisten tahojen tulisi ottaa huomioon asiakkaan kokonaistilanne arvi-
oitaessa riskia. Esimerkiksi asiakkaan sijoituskayttaytyminen, siirtojen luonne ja
maara, seka mahdolliset yhteydet tunnettuihin korkean riskin osapuoliin voivat
antaa tarkemman kuvan asiakkaan riskiprofiilista. Naiden tietojen perusteella ha-

net voidaan luokitella paremmin sopivaan riskiluokkaan. Tassa yhteydessa myos
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asiakkaan toimittamat selvitykset ja dokumentaatio voivat auttaa vahentamaan

epailyja ja ymmartamaan paremmin hanen toimintamotiivejaan.

Toisaalta, kun otetaan huomioon virtuaalivaluuttojen monimutkaisuus ja nopeasti
muuttuva luonne, ilmoitusvelvollisten laitosten on syyta olla varovaisia ja ajan ta-
salla alan kehityksesta. Jatkuva koulutus ja yhteistyo seka paikallisten etta kan-
sainvalisten viranomaisten kanssa ovat elintarkeita riskien ymmartamiseksi ja nii-

den oikeanlaiseen arviointiin.
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6 TULEVAISUUDEN SUUNNAT

6.1 Keskuspankkien virtuaalivaluutat

Saantelemattomien virtuaalivaluuttojen yleistyminen viimeisten kymmenen vuo-
den aikana on kiinnittanyt myos keskuspankkien huomion. Tavallisen kateisen
kasitteleminen on kallista, aikaa vievaa seka mahdollistaa osaltaan harmaan ta-
louden toiminnan jatkumisen. Sen vuoksi yha useammat keskuspankit ovat suun-
nitelleet tai jo ottaneet kayttédn omia keskuspankkien digitaalisia valuuttoja (engl.
Central Bank Digital Currencies, CBDC). Maailmanlaajuisesti keskuspankkien
likkeeseen laskemia digitaalisia valuuttoja on 11 kappaletta, ja ne ovat kaytossa

kymmenessa Karibian saarivaltiossa seka Nigeriassa (Atlantic Council n.d).

Keskuspankkien digitaaliset valuutat eroavat jonkin verran jo tutuksi tulleista vir-
tuaalivaluutoista. Keskuspankkien valuutat ovat keskitetyn toimijan liikkkeeseen
laskemia, eika niilla valttamatta ole samankaltaisia yksityisyyteen liittyvia ominai-
suuksia kuin talla hetkella olemassa olevilla virtuaalivaluutoilla. Keskuspankkien
digitaalisten valuuttojen ei edes tarvitse perustua lohkoketjuun, eika ne valtta-
matta tarjoa samankaltaista lapinakyvyytta kuin esimerkiksi Bitcoin. Toisaalta di-
gitaaliset valuutat mahdollistaisivat nopeat pankeista riippumattomat varasiirrot,
ilman riskia pankkien palvelukatkoksille tai pahimmassa tapauksessa likviditeet-
tikriiseille. Tallainen jarjestelma, jossa useat rahaliikenteen valikadet, kuten pan-
kit, maksukorttioperaattorit ja rahoituslaitokset olisivat turhia, toisi huomattavia
yksinkertaistuksia maailman rahaliikenteeseen ja siihen liittyviin kuluihin. Digitaa-
liset valuutat mahdollistaisivat myos rahapalveluiden saamisen syrjaisilla seu-
duilla, joissa ei muuten saa perinteisia pankkipalveluita. Vaikka tama ei ole Suo-
messa merkittdva ongelma, voisivat monet kehittyvat maat hyotya digitaalisten

valuuttojen tuomista hyddyista. (Shobhit 2023.)

Rahanpesun estamisen nakokulmasta digitaaliset keskuspankkivaluutat toisivat
toivottuja apuja rahan jaljitettavyyteen. Kayttivatpa ne lohkoketjua tai ei, keskitetty
keskuspankin hallinta seka maksuliikenteen valikasien vaheneminen toisi huo-
mattavia helpotuksia rahan liikkeiden seurantaan. Tallaisessa tilanteessa
transaktioihin liittyvaa dataa ei olisi hajautetusti pankeissa, korttioperaattoreilla ja
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muilla ilmoitusvelvollisilla, vaan kaikki data 16ytyisi keskitetysti joko keskuspan-
kilta tai lohkoketjusta. Tama myos voisi vahentaa jokaisen ilmoitusvelvollisen tar-
vetta suorittaa asiakkaan tuntemisen ja transaktiomonitoroinnin tehtavia, jolloin
koko rahaliikennetta voisi tutkia keskuspankin alainen toimija. Digitaaliset valuu-
tat mahdollistaisivat myds kateisen maaran vahenemisen maksutapana, jolla voi-

daan myos tehokkaasti kitkea sen aiheuttamia rahanpesun riskeja.

Myo6s Euroopan keskuspankki on suunnitellut ottavansa kayttoon digitaalisen eu-
ron digitaalisena keskuspankkivaluuttana. Projekti on kaynnistetty lokakuussa
2021 tutkimusvaiheella ja sen on tarkoitus paattya syksylla 2023. Digitaalisen eu-
ron on tarkoitus toimia kolikko- ja setelirahan vastikkeena, tarjoten uudenlaisen,
modernin maksutavan. Nykyisista virtuaalivaluutoista poiketen se olisi keskus-
pankin takaamaa ja sidottu euron arvoon, mika helpottaisi sen kayttda ensisijai-

sena maksutapana (Euroopan keskuspankki n.d).

6.2 Teknologiset kehitysaskeleet

Tulevaisuuden tuomat teknologiset mullistukset voivat vaikuttaa merkittavasti vir-
tuaalivaluuttojen kayton yleisyyteen ja turvallisuuteen. Erityisesti kvanttitietoko-
neet muodostavat merkittadvan uhan virtuaalivaluuttojen lohkoketjujen hyodynta-
mille salausalgoritmeille. Kvanttitietokoneiden moninkertainen laskentateho mah-
dollistaisi kaikkien perinteisilla tietokoneilla muodostettujen salausavainten pur-
kamisen ennennakemattoman nopeasti, mika aiheuttaisi merkittavia riskeja loh-
koketjujen integriteetille, seka myds kaikelle maailmanlaajuiselle tietotekniikalle.
Vaikkakin kvanttiteknologia on viela kehitysvaiheessa, ennustetaan niiden pysty-
van purkamaan lohkoketjujen salaukset noin 10—-20 vuoden sisélla (Van der
Haegen 2022).

Samanaikaisesti myds tehokkaiden tekoalypalveluiden ja koneoppimisen kehitty-
minen tarjoaa uusia keinoja rahanpesun estamiseksi ja havaitsemiseksi. Rahan-
pesun estamistydohon kuuluvan datamaaran analysoinnissa tekoaly voi toimia
erittdin tehokkaana apukeinona ja vahentdad manuaalisen kasittelyn tarvetta.

Tama ei ainoastaan nopeuta prosesseja, vaan myos lisaa niiden tarkkuutta, kat-
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tavuutta ja luotettavuutta. Lisaksi tekoalyn itseoppivat ominaisuudet mahdollista-
vat, etta se voi jatkuvasti parantaa ja mukautua rahanpesun uusiin ja kehittyviin
tekniikoihin, tarjoten siten ajan myota entista tehokkaamman suojan rikollisilta
toiminnoilta. Tekoalyn kayttd voi myos vapauttaa ihmistyontekijoita keskittymaan
monimutkaisempiin ja vaativampiin tehtaviin, kuten poikkeavien tapausten syval-

liseen tutkimukseen ja analysointiin.

6.3 Virtuaalivaluuttojen tulevaisuus

Aiemmin mainitut keskuspankkien digitaaliset valuutat voivat olla se tekija, joka
tuo virtuaalivaluutat laajasti kansan kayttoon. Keskuspankkien takaus ja tuttu
euro tekevat naista valuutoista helpommin Iahestyttavan, seka se toisi vihdoin
laajasti kayttdmahdollisuuksia virtuaalisten valuutoiden omistajille. Samalla kun
keskuspankkien valuutat yleistyisivat, toisi se mukanaan kiinnostuneita myos

nyKkyisille virtuaalivaluutoille.

Suurimmat ongelmat nykyisten virtuaalivaluuttojen skaalautuvuuden tiella ovat
energian kayttd, saantelyn puute seka volatiliteetti. Bitcoinin Proof-of-Work kon-
sensusmetodi kayttaa vuosittain noin 127 TWh sahkodenergiaa (Huestis 2023),
kun esimerkiksi Suomi kaytti vuonna 2020 noin 81 TWh (Tilastokeskus 2021).
Valtava energian kayttd hankaloittaa Bitcoinin kayton laajentumista, vaikkakin
korkea energiankaytto on tuonut mukanaan investointeja uusiutuviin energian-
lahteisiin. Useat muut virtuaalivaluutat kayttavat Proof-of-Stake konsensusmeto-
dia, jonka energiankayttd on vain murto-osia Bitcoinin vastaavasta. Saantelyn
vahainen maara tai sen taydellinen puuttuminen vaikeuttaa osaltaan virtuaaliva-
luuttojen yleistymista. Virtuaalivaluutat nahdaan yha spekulatiivisena sijoitus-
kohteena, eika monet virtuaalivaluuttojen omistajat ole ikina kayttaneet niita
maksuvalineena. Koska esimerkiksi bitcoinin takana ei toimi mikaan yksittainen
taustaorganisaatio, perustuu bitcoinin kayton laajeneminen yksin loppukaytta-
jien tahtoon. Taustaorganisaation puuttuminen vaikeuttaa avun saamista ongel-
matilanteissa, ja jattaa kuluttajat suojattomaan asemaan. Monimutkaiset vero-
tuskaytanteen taas vaikeuttavat sekd kauppiaiden etta kuluttajien siirtymista vir-
tuaalivaluuttojen maksukayttajiksi, koska jokaisesta transaktiosta, jossa virtuaa-

livaluutta vaihtuu euroiksi tai painvastoin, muodostuu verotettava tapahtuma.
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Tapahtumien monimutkaisuus tekee paivittaisesta kaupankaynnista hyvin han-

kalaa.

Myds yksi merkittavimpia ongelmia ovat virtuaalivaluuttojen volatiliteetti, eli ar-
von nopeat muutokset lyhyella aikavalilla. Kaupankaynnissa tuotteiden ja palve-
luiden arvot pitaa muuttaa virtuaalivaluutoiksi juuri silla kaupantekohetkella, jotta
kummallekaan osapuolelle ei synny merkittavaa valuuttariskia. Tilannetta voisi
verrata ulkomaisella valuutalla kaytavaan kauppaan, jossa valuuttakurssit taval-
lisesti muuttuvat hieman esimerkiksi viikon sisalla. Ongelma virtuaalivaluuttojen
kohdalla on arvon nopeat, jopa useiden prosenttien, muutokset minuuttien si-
salla. Tama vaikeuttaa huomattavasti valuuttariskin hallintaa, seka aiheuttaa yli-
maaraisia kuluja ja tyota, seka saattaa taysin mitatdida virtuaalivaluuttojen kayt-

tamisen hyodyt kaupankaynnissa.
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7 POHDINTA

Opinnaytetyossa keskityttiin virtuaalivaluuttojen osuuteen rahapesun proses-
seissa seka arvioitiin, miten ilmoitusvelvolliset pystyvat vahentamaan naiden
kayttoon liittyvia riskeja. Lisaksi tutkittiin, millaisia tulevaisuuden nakymia virtuaa-
livaluutoilla on osana finanssimaailmaa. Opinnaytetyon tuloksena saatiin koottu
tietopaketti virtuaalivaluutoista ja lohkoketjuteknologiasta, rahanpesusta, lainsaa-
dannosta sekd mahdollisista riskien minimoinnin toimista, erityisesti asiakkaan
tuntemistietojen ja liiketoimien seurannan osalta. Opinnaytetydn yhtena tavoit-
teena oli ymmartaa, miten virtuaalivaluuttoja voidaan kayttaa rahanpesun vali-
neend. Tahan onnistuttiin vastaamaan tutkimalla virtuaalivaluuttojen tekniikkaa

seka tutustumalla tdman teknologian mahdollistamiin rahanpesun keinoihin.

Toisena tavoitteena oli selvittda finanssialan toimijoille sopivia tyékaluja, joilla voi-
daan hallita virtuaalivaluuttojen kaytdsta nousevia riskeja. Asiakkaan tuntemistie-
tojen muodostamiseen virtuaalivaluuttojen kayton osalta seka siihen liittyva ris-
kiarvio-lomake antaa suuntaa ilmoitusvelvollisille, jotka haluavat tarkemmin arvi-

oida asiakkaidensa virtuaalivaluuttojen kayttoon liittyvia riskeja ja minimoida niita.

Virtuaalivaluuttojen kayton yleistyessa henkilokunnan on tarkeaa saada koulu-
tusta, jotta he voivat tunnistaa asiakkaan virtuaalivaluuttojen kayton seka mah-
dolliset perusteettomat liiketapahtumat. Vaikka suurin osa virtuaalivaluutoista tar-
joaa lapinakyvyytta maksuliikenteeseen, sen ymmartaminen vaatii paljon mukau-

tumista, uudenlaisia tyOkaluja seka aktiivista otetta.

Lisaksi opinnaytetyossa kaytiin lyhyesti lapi virtuaalivaluuttojen tulevaisuuteen
liittyvia mahdollisuuksia ja ongelmia. Virtuaalivaluutat ja lohkoketju ovat teknolo-
giana viela hyvin uusia, joten niiden kayton laajuus riippuu suuresti eri toimijoiden
panostuksista tahan teknologiaan seka saantelyn vaikutuksista. Keskuspankkien
kiinnostus virtuaalisia valuuttoja kohtaan kuitenkin avaa paljon mahdollisuuksia

niiden kaytdlle osana maailmanlaajuista rahaliikennetta.

Opinnaytetyon osana olisi voinut muodostaa kattavamman tydkalupaketin ilmoi-
tusvelvollisten kayttoon esimerkin KYC-lomakkeen lisaksi. limoitusvelvollisia on
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kuitenkin liian paljon jakautuneena eri toimialoille ja erilaisiin finanssimaailman
tehtaviin, ettei yksi yleiseen kayttoon suunniteltu tyokalusarja olisi tukenut ilmoi-
tusvelvollisten tarpeita riittavan kattavasti eri osa-alueilla. Tyokalusarjan koosta-
minen yksittaiselle toimeksiantajalle, esimerkiksi tilitoimistolle, olisi ollut huomat-
tavasti helpompi ja suoraviivaisempi prosessi ja se olisi kattanut juuri kyseisen

ilmoitusvelvollisen riskienhallinnan tarpeet.
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LITTEET

Liite 1. Esimerkki riskiarviolomakkeesta

Esimerkki virtuaalivaluuttojen
KYC-lomakkeesta

Paivamaara:

Kasittelija:

Asiakkaan nimi:

Henkildtunnus/y-tunnus:

1. Virtuaalivaluuttojen kayttotarkoitus (valitse yksi tai useampi)
e [] Sijoittaminen
e [ Ostokset tai kaupankaynti
e [ Rahasiirrot
e [] Muut (tarkenna):

2. Kuinka usein teet siirtoja FIAT-valuutan ja virtuaalivaluuttojen va-

lila?
e [ Paivittain
e [ Viikoittain

e [ Kuukausittain
e [] Harvemmin kuin kerran kuukaudessa

3. Kuinka suuria siirtoja teet keskimaarin FIAT-valuutan ja virtuaaliva-
luuttojen valilla kuukaudessa?
e [1Ale 100 €

e [1100€-999€
e []1000€-9999¢€
e [1YIi10000¢€
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. Kuinka usein teet siirtoja virtuaalivaluuttojen valilla?
e [ Paivittain

e [ Viikoittain

e [ Kuukausittain

e [1 Harvemmin kuin kerran kuukaudessa

. Kuinka suuria siirtoja teet keskimaarin virtuaalivaluuttojen valilla
kuukaudessa?

e []Alle100€

e [1100€-999¢€

e [11000€-9999¢€

e [1YIi10000¢€

. Miten sailytat omistamiasi virtuaalivaluuttoja?
e [ Virtuaalivaluuttaporssissa

e [1 Omassa lompakossa (Sovellus, laite, muut tavat)

. Jos kaytat keskitettya (CEX) virtuaalivaluuttaporssia/-porsseja, mai-
nitse eniten kayttamasi:

. Kaytatko hajautettuja markkina-alustoja ja porsseja? (DEX, DeFi)
e [1Kylla
e [JEi

. Omistatko jotain seuraavista virtuaalivaluutoista:
e [ Bitcoin (BTC), Ether (ETH), Ripple (XRP)
e [] Monero (XMR), Zcash (ZEC), Dash (DASH)
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Kasittelijan arvio asiakkaan riskista

Virtuaalivaluuttoihin liittyy kaytannossa aina huomattavia riskeja veronkierrosta
varallisuuden peittelyyn. Taman vuoksi ilmoitusvelvollisen tulee arvioida, voi-
daanko asiakasta koskaan pitaa virtuaalivaluuttojen osalta matalan riskin asiak-

kaana.

Asiakassuhdetta voidaan kasitella virtuaalivaluuttojen osalta esimerkiksi:

Normaalin riskin asiakkaana:

o Asiakkaalla on selkea syy kayttaa virtuaalivaluuttoja sijoitusmie-
lessa tai pieniin ostoksiin

¢ Asiakas tekee siirtoja harvoin FIAT-valuutan ja virtuaalivaluuttojen
valilla

o Asiakas tekee siirtoja harvoin eri virtuaalivaluuttojen valilla

¢ Asiakkaan siirtamat summat ovat suhteellisen pienia

¢ Asiakkaan kayttamat CEX-poérssit ovat KYC-velvollisia ja luotetta-
via toimijoita.

e Asiakas ei kayta hajautettuja porssiratkaisuja (DEX, DeFi)

e Asiakas ei kayta erittain korkean riskin anonymisoituja valuuttoja
(Monero, ZCash, Dash)

Korkean riskin asiakkaana:

o Asiakkaalla on syy kayttaa virtuaalivaluuttoja sijoittamisen lisaksi
kaupankayntiin ja siirtoihin

¢ Virtuaalivaluuttojen kayttod sopii asiakkaan toimenkuvaan, ja/tai
sitd voidaan kayttaa kaupankayntiin asiakkaan palveluissa

o Asiakas tekee usein siirtoja FIAT-valuutan ja virtuaalivaluuttojen
valilla

e Asiakas tekee useasti siirtoja eri virtuaalivaluuttojen valilla

e Asiakkaan siirtamat summat ovat merkittava osa asiakkaan tu-
loista/varallisuudesta

¢ Asiakkaan kayttamat CEX-poérssit ovat KYC-velvollisia ja luotetta-
via toimijoita.

e Asiakas kayttaa hajautettuja Defi-ratkaisuja

o Asiakas ei kayta erittain korkean riskin anonymisoituja valuuttoja
(Monero, ZCash, Dash)
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Erittain korkean riskin asiakas korkean riskin kriteerien lisaksi:

e Asiakas siirtaa erittain suuria summia suhteessa asiakaan tuloi-
hin/varoihin

e Asiakas kertoo kayttavansa (ja tosiasiassa kayttaa) korkean riskin
kauppapaikkoja, joilla ei ole KYC-velvollisuutta tai ne toimivat kor-
kean riskin maissa.

e Asiakas kertoo yksinomaan kayttavansa Defi-ratkaisuja, eika il-
moitusvelvollisella ole luotettavaa lahdetta mista, miten ja koska
varat on alun perin siirretty Defi-palveluihin.

o Asiakas kayttaa erittain korkean riskin anonymisoituja valuuttoja
(Monero, ZCash, Dash)
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