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Abstract

The goal of the thesis was to design and implement a duplicated fault-tolerant infor-
mation network for the game event. The goal is for the network to work throughout the
event.

The duplicated data network consists of a firewall, switches, and access points. As a
connection, a fiber interface, which comes as fiber to the cross connection and from
there as cat5e to the hall.

The network had to cope with the load caused by 240 players and live streaming with-
out any glitches or delays. The network was designed as simply as possible so that
troubleshooting would be easy in the event of a failure.

In the thesis, the network was planned and implemented in duplicate, first in a lab net-
work and then in a game event. During the game event, the network worked as
planned and the players were satisfied.
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Liite 1. Verkkotopologia koneiden osalta tapahtuman aikana.
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1 Johdanto

Taman opinnaytetyon tavoitteena on suunnitella ja toteuttaa toimiva vikasietoinen verkko
Skynett-pelitapahtumaan. Haasteena tehtdvassa on suunnitteella ja toteuttaa vikasietoinen
verkko kuukaudessa. Tavoitteena suunnitella verkko tapahtumapaikan mahdollisuudet ja

rajoitteet huomioiden.

Opinnaytetydssa kaydaan lapi tietoliikenteen perusteita, tietoverkon suunnittelua, luontiin
liittyvia. mahdollisia haasteita seka sita, miten verkko toteutetaan. Kaydaan lapi verkkolait-
teita ja niiden toimintaa. Suunnittelussa tulee huomioida kaistan riittavyys ja mahdollisim-

man pieni viive.

Skynett ry on pitkat perinteet omaava Parikkalasta kotoisin oleva yhdistys. Yhdistys on jar-
jestanyt yli 20 verkkopelitapahtumaa Parikkalassa, Lappeenrannassa ja Imatralla. Yhdistys
jarjesti ensimmaisen pelitapahtuman Parikkalassa 2004. Tapahtumat tehdaan vapaaehtois-

tyona. llman vapaaehtoisia tapahtuman jarjestaminen olisi haastavaa.



2 Tietoliikenteen perusteet

2.1 OSl-malli

Open Systems Interconnection Reference Model on 1980-luvulla julkaistu verkon suunnit-

telussa kaytetty standardi. Verkon toiminnot tapahtumat neljalla alimmalla kerroksella muo-

dostaen fyysisia laitteita, kaapeleita ja vastaamalla verkon kuljetuksesta. Kolmen ylimman

kerroksen tehtdvéand on suorittaa sovellukselle tarvittavat muutokset ja toiminnot. (Kri-

maka.)

Teoriassa, jos huomioi jokaisen OSI-mallin kerroksen syntyy toimiva verkko. Kaytadnnossa

kuitenkin TCP/IP-protokollapinon mukaan tehdaan verkot (Kuvio 1). Osi-malli avataan seu-

raavissa luvuissa kerros kerrokselta. (Krimaka.)
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Kuvio 1. Protokollapinojen vertailu (Sundararajan ym. 2018)




2.2 Fyysinen kerros

OSlI-mallin ensimmainen ja alin kerros edustaa nimensad mukaisesti tiedonsiirron fyysisia
osia pitaen sisallaan verkkolaitteet, kaapelit ja virransyoton laitteille. Fyysisen kerroksen
tehtavana on lahettaa ja vastaanottaa dataan fyysisia kaapeleita ja langattomia taajuuksia

pitkin. Data kulkee bitteina laitteesta toiseen rajapintoja pitkin. (Rouse 2020.)

Fyysinen kerros pitaa siséllaan vaatimus maarittelyn tayttavat laitevaatimukset mahdollis-
tamaan tiedonsiirron verkossa. Fyysinen kerros on kuin talon perusta, joka mahdollistaa
koko muun verkon toiminnan. Tastéakin syysta se on mahdollisessa vianselvityksessa en-

simmainen kerros, joka tarkastetaan mahdollisten ongelmien varalta. (Rouse 2020.)

Fyysinen kerros lahettdd datan bitti kerrallaan, joka toisessa padssa vastaanottaa ja yhdis-
taa bitit ja mahdollistaa lahetysnopeuden saadon, jos resurssien vahyys tata vaatii. Fyysi-
nen kerros estda virhetilanteet ja mahdollistaa tehokkaan pakettien liikkuvuuden. (Rouse
2020.)

Fyysinen kerros pitaé lisaksi sisallaén useita erilaisia topologioita. Vayla topologiassa lait-
teet muodostavat yhden yhteys vaylan niin sanotun runkoverkon. Jokainen laite vastaanot-
taa samat tiedot sisaltdvan datan, mutta jokainen suodattaa vain sille tarkoitetun datan kéayt-
toon. Yksinkertainen ja tehokas hinta laatu suhteella, mutta herkka ongelmille, jos runko-
verkkoon tulee vikaa. Tahti topologiassa laitteilla on yksi yhteinen keskipiste, johon kaikilla
on oma yhteys. Tama mahdollistaa helpon tiedonsiirron ja tarjoaa paremman vikasietoisuu-
den kuin vayla topologiassa. Rengas topologiassa laiteilla on aina yhteys kahteen muuhun
laitteeseen muodostaen ympyran muotoisen suljetun piirin. Tiedot kulkevat niin pitkdan ym-
pyraa pitkin, ettd saavuttavat kohteen, johon tiedot on lahetetty. Kohtuullisen vika herkka,
kun yhden laitteen vikatilanne katkaisee tiedon kulun. Kuviossa 2 on kolme yleisinta verk-

kotopologiaa kuvioina. (Noor.)

Verkkotopologiat
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Kuvio 2. Kolme verkkotopologiaa kuviona (Elektroniikanperusteet 2015)



Mesh topologiassa kaikki laitteet yhdistyvat toisiinsa suoraan seka valillisesti. Monimutkai-
nen toteuttaa, mutta samalla vika sietoinen. Kaytetaan korkean prioriteetin yhteyksissa,
joissa vika tilanteen mahdollisuus pitaa olla mahdollisimman pieni. Kuvio 3 esittdéa topolo-

gian kuviona havainnoinnin helpottamiseksi. (Noor.)

Kuvio 3. Mesh topologia (Noor)

Fyysinen kerros on tarkeimpi& kerroksia tiedon vélityksessé. Kerros antaa pohjan, jonka
paalle rakennetaan turvallinen ja vikasietoinen tiedonvalitys verkko. (Noor.)



2.3 Siirtokerros

OSlI-mallin toinen kerros kehystaa paketit fyysisen kerroksen lahetysta varten seka purkaa
fyysisen kerroksen vastaanottamat paketit. Kehyksen luonnin yhteydessa laskee tarkistus-
summan, johon vastaanottaja vertaa saatua tiedostoa. Vastaanottaessaan paketit se tar-
kistaa kehyksen virheettémyyden seka varmistaa pakettien turvallisen lahetyksen ja vas-

taanoton. (OSI-model.)

Kerros koostuu protokolleista, joiden tehtdvana on lahettaa tietoja noodien valilla sisaver-
kossa. Kuviossa 4 nahdaan miten paketit tulevat verkkokerrokselta siirtokerrokselle ja siir-

tyvat kehyksina eteenpain fyysiselle kerrokselle l&hetysta varten. (Joshi 2023.)

Network Layer

JPacket

Divides Packet into frames Adds header
[destination & source address, error control bits,

etc.)
lFrame

Physical Layer

Data Link Layer

Kuvio 4. Siirtokerroksen tehtava (Joshi 2023)

Tarkein tehtava siirtokerroksella on varmistaa vdlitys ilman virheitd. Liséaksi se on jaettu
kahteen alikerrokseen. (Joshi 2023.)

LLC eli Logical Link Control on toinen alikerroksista ja se kasittda tiedon kulkua palveluiden
ja sovellusten valilla. Toinen alikerroksista on MAC eli Media Access Control vastaa yksi-
[Bllisista tunnisteista sekd mahdollistaa datan likkumisen noodien ja paatelaitteiden valilla

ilman térmayksia. (Joshi 2023.)



2.4 Verkkokerros

Kolmas osi-mallin kerros on yksi avain tekijoista internetin toiminnassa. Verkkokerroksen
paatehtava on valittaa ja reitittdad paketteja verkkojen valilla. Lisdamalla paketteihin kohteen
verkkotiedot ja lisaamalla reititystiedot. Verkkotietojen lisdamisen jalleen kolmas kerros siir-

taa pakatut tiedot osi-mallin neljannelle kerrokselle. (Geeksforgeeks 2023.)

Lahetettavat paketit sisalta tarvittavat verkkotiedot lahettdjan lAhdeosoitteen ja lopullisen
paketin vastaanottajan kohdeosoitteen. Tarvittavat tiedot verkkokerros lisaa kehyksen ot-
sikkoon, jonka kuviossa 4 verkkokerros valittaa siirtokerrokselle. Verkkokerroksen lisdaman
tiedon ero siirtokerroksen tietoon verrattuna verkkokerros mahdollistaa paketin liikkumisen
sisaverkon ulkopuolella kuvion 5 mukaisesti. Verkkokerros reitittaa paketin tarvittavilla tie-
doilla, jotta paketin lahetys ja vastaanotto toiseen aliverkkoon onnistuu. (Geeksforgeeks
2023.)

Example Layer 3 network

Core
network

10.0.0.1/24

S

192.168.0.0/24 192.168.100.0/24
SUBNET 192.168.0.0/24 SUBNET 10.10.0/16

£

Kuvio 5. Verkkokerroksen toiminta (Froehlich 2021)



2.5 Kuljetuskerros

Osi-mallin neljas kerros on nimeltdén kuljetuskerros. Neljdnnen kerroksen tehtavana on ot-
taa ja tarjota palveluita sovelluskerroksen ja verkkokerroksen vdlilla. Kuljettaa data luotet-
tavasti lahettgjan ja vastaanottajan valilla. Kuviossa 9 nahdaan osi-mallin jakautuminen kul-

jetuskerroksen ymparille. Kuljetuskerros on osi-mallin sydan. (Agarwal 2023.)

Lahettaja antaa datan kuljetuskerrokselle kuljetettavaksi, siirron yhteydessa tapahtuu vies-
tin segmentointi, kohdeportin ja lahteen lisaéaminen. Kuljetuskerros siirtaa viestin verkkoker-

rokselle sovelluskerroksen puolesta. (Agarwal 2023.)

Vastaanottajalle verkkokerros kasaa datan kokonaiseksi viestiksi ja lisda siihen tarvittavat

kohde tiedot. Kuljetuskerros kuljettaa annettuun sovelluskerroksen porttiin. (Agarwal 2023.)

Kuviossa 6 kuvattuna paasta paahan yhteys. Yhteys luodaan TCP:lla tai UDP:IlA. TCP luo
yhteyden kahden péaéatelaitteen vélille. Turvaa yhteyden ja varmistaa viestien luotettavuu-
den. UDP ei ole niin luotettava kuin TCP, jonka takia sita kaytetaan tilanteissa, joissa vir-
heiden hallinta ja suurin osa paketeista riittdd. Kaytetdadn videoneuvotteluissa ja monila-

l&hetyksissa (multicast). (Agarwal 2023.)

BEnd-to-end

o1

ot

i

End system Conmection-oriented
and cormectionless
sSoTvines

Kuvio 6. Kuljetuskerroksen tehtava kuviossa (Agarwal 2023)



Kuljetuskerroksen tehtavat TCP:lla ja UDP:lla kuvattu kuviossa 7. Sovellus viestii kayttaen

protokollaan mika sopii kyseisen viestin lahetykseen. (Javatpoint.)

Application layer

AP AP AP
4 A

Transport ‘ ‘
TCP | ayer | UDP

N/

Internet Layer

Kuvio 7. TCP ja UDP protokollien viestinta (Javatpoint)

Kuviossa 8 kuvattuna miten viestien ja pakettien lahetys ja vastaanotto ylemmilta kerroksilta
toisille ylemmille kerroksille. Lahettdvan paan paketoivat ja vastaanottavan alemmat ker-
rokset purkavat paketit. (Javatpoint.)

UPPER | UPPER  UPPER UPPER | UPPER  UPPER
LAYERS LAYERS LAYERS LAYERS LAYERS LAYERS
STACK STACK  STACK STACK STACK  STACK
? \4 v Peer communication & E
‘._ ---------- — :
N Transport Transport
Network Network
Data link Data link
Physical Physical

Kuvio 8. Pakettien siirto lahettavéan ja vastaanottavan valilla (Javatpoint)



2.6 Istuntokerros

Viides osi-mallin kerros yllapitaa ja hallitsee jarjestelmien valisia yhteyksia. Hallinnoides-
saan istuntoja kerroksen tehtavia ovat tehda uusia istuntoja, yllapitda olemassa olevia ja
lopettaa vanhoja. Mahdollisessa vikatilanteessa verkon takia kerroksen tehtavana on var-
mistaa istuntojen oikeellisuus ja mahdollistaa palautus aktiivisena olleille istunnoille. (Javat-
point.)

Kuviosta 9 nahdaan istuntokerroksen paikka vihrealla osi-mallin taulukossa seka lahettajien
ja vastaanottajien suunnat. Osi-malli jakautuu kuljetuskerroksen ymparille kolmeen alem-

paan ja kolmeen ylempaan kerrokseen. (Javatpoint.)

Level 7 APPLICATION
Software/ Level 6 PRESENTATION
Upper Layer It establishes,
maintains, and
Level 5 SESSION terminates sessions
across all channels.
Heart of 0S| &=— Level 4 TRANSPORT
Level 3 NETWORK Sender
Hardware/ Level 2 DATA LINK l
Lower Layer
NP Levelz PHYSICAL et

The OSI Model: Session Layer

Kuvio 9. Istuntokerroksen paikka osi-mallissa (Javatpoint)

Istuntokerroksen tehtavia tarkemmin. Uuden istunnon luonnissa istuntokerros luo yhteyden
laitteiden vélille, jota kutsutaan istunnoiksi. Istunnossa laitteelta toiselle voi jakaa etahallin-
nan. (Javatpoint.)

Toinen tarked tehtava istuntokerroksella on tiedon siirto. Tiedon siirtoon on mahdollista
kayttaa kahta lahetystilaa. Full-duplex l&hetystilassa on yhden istunnon mahdollista |&het-
taa ja vastaanottaa dataa. Half-duplex lahetystilassa on mahdollista vain yhden kayttajan
lahettdd dataa, jonka jalkeen lahetysvuoro vaihtuu. (Javatpoint.)
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Kolmantena tehtavana istuntokerroksella on lokien hallinta. Lokeista selvida yhteydet tieto-
jen l&hettdmiseksi ja vastaanottamiseksi. Istuntokerroksen vastuulla seurata kummalla osa-

puolella on half-duplexissa lahetystila paalla, kun lahettava osa puoli on valmis lahetystilan
siirto toiselle laitteelle. (Javatpoint.)

Liséksi istuntokerros sisaltdd todennuksen, jossa tunnistetaan kayttdja, jonka lapaisylla sal-
litaan paasy tietoihin. Valtuutus antaa oikeudet todennuksen jalkeen niihin tiedostoihin mi-
hin kayttajalle on annettu oikeus. (Javatpoint.)
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2.7 Esitystapakerros

Toiseksi ylin osi-mallin kuudes kerros on esitystapakerros. Sovelluskerrokset eivat aina
kayta samoja data formaatteja esitystapakerroksen paatehtava on ottaa vastaa lahettavan
sovelluskerroksen data ja muuntaa se tarvittaessa muotoon mité vastaanottavan sovellus-
kerros ymmartaa. Kerroksen tydkaluina toimii tietojen pakkaaminen ja muuntaminen seké

datan salaaminen ja purkaminen. (Javatpoint.)

Tarkemmin kerroksen paatehtavasta koodin kdantamisesta oikeaan muotoon (Kuvio 10).
Kuten aikaisemman kappaleessa tutustuttiin niin aina lahettaja ja vastaanottaja eivat kayta
samaa formaattia. Lahettavan sovelluskerroksen esitystapakerros muuntaa koodin muo-
toon, jota vastaanottavan paan esitystapakerros ymmartaad. Vastaanottavalle paalle on tar-
kedd ymmartaa vastaanotettava koodin, jotta kerros ymmartaa mita on lahetetty ja muuntaa
sen oikeaan muotoon sovelluskerrosta varten, jotta koodi voidaan hyddyntaa tehokkaasti.

(Javatpoint.)

Toisena tehtavan esitystapakerroksella on datan salaaminen ja purkaminen (Kuvio 10). L&-
hetettava ja vastaanotettava data on aina kuljetuksen ajaksi salattava mahdollisten tieto-
vuotojen ja hakkerien varalta. Joissain tapauksissa hakkerit yrittavat muokata tietoja ja 1a-
hettéd& ne eteenpdin vastaanottavalle esitystapakerrokselle, mutta salauksen purun yhtey-

dessa voidaan havaita muutokset. (Javatpoint.)

accept APPLICATION LAYER's data => format
of data

>

in one type

Us-AsCI ASCI

BYTE ORDER

TEXT ENCODING -
r.. TRANSLATION p——(_ uicose

BT ORDER look at actual data stream

PRESENTRTION LAYER FLE SYNTAX

clear text maﬂcrypfed Files

Shb

t cipher text encrypted Files
PUBLIC KEY
PRIVATE KEY

Kuvio 10. Esitystapakerroksen kaksi paatehtavaa (Peng 2018)

ENCRYPTION

Yhtena tehtava kuudennella kerroksella on lahetettavien tiedostojen pakkaus ja vastaan-
otettavien tiedostojen purku. Isoja tiedostoja on hankalaa ja valilla mahdotonta siirtda ver-
kon yli tiedon siirtoon menevan ajan takia ja kuorman takia. Esitystapakerroksen vastuulla
on tarkistaa siirrettavien tiedostojen suuruus ja tarvittaessa pakata pienenpaan kokoon. (Ja-

vatpoint.)
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Esitystapakerros on jaettu kahteen alikerrokseen. Ensimmaisen alikerroksen tehtavana
pyytaa istuntokerrokselta palveluita ja tarjota palveluita sovelluskerrokselle. Toisen aliker-
roksen tehtavana on tarjota sovelluskohtaisia protokollia tilanteen mukaan. Alikerrosten teh-

tavat nuolilla kuvattuna kuviossa 11. (Javatpoint.)

Data from Application Layer <=> Presentation layer

<=> Data from Session Layer

Kuvio 11. Esitystapakerroksen toiminnot (Singla 2022)

Kuviossa 12 esitelty yhden osi-mallin tarkeimman kerroksen protokollat mit& kerros kayttaa
toimintojen toteuttamiseen. Protokollat tukevat kerroksien tehtévid mahdollistaen kerrosten

tehtavien onnistumisen. (Javatpoint.)

Independent Computing Architecture (ICA)

Network Data Representation (NDR)

NetWare Core Protocol (NCP)

Packet Assembler/Disassembler
Protocol (PAD)

_)
Fy
\
ry
F

eXternal Data Representation (XDR)

. Apple Filing Protocol (AFP)

. Lightweight Presentation Protocol (LPP)

Kuvio 12. Esitystapakerroksen protokollia (Javatpoint.)

Ensimmaisena listassa oleva Independent Computing Architecture mahdollistaa tiedon siir-
tamisen palvelimelta asiakkaalle. Toisena listassa olevaa Network Data Representation
mahdollistaa esitystapakerroksen kayttoon erilaisia datan esitysmuotoja. (Javatpoint.)

Kolmantena listassa oleva Apple Fileing Protocol mahdollistaa tiedostojen valityksen ver-
kon yli erityisesti macOS laitteilla. Neljantenad listassa NetWare Core Protocol antaa



13

kayttajalle kayttoon peruspalveluita kuten tulostaminen, hakemistojen kaytto ja kellon synk-

ronointi. Protokolla on k&yttssa useilla alustoilla. (Javatpoint.)

Viidentena listalla on Packet Assembler/Disassembler Protocol. Tehtavana jakaa datavirta
paketeiksi ja valmistella ne |ahetettavaksi verkon valityksella seka vastaanottaa paketteja

ja muuttaa ne jalleen datavirraksi. (Javatpoint.)

Kuudentena listalla on eXternal Data Representation. Tehtdvana kahden jarjestelman va-
lilla tietojen siirto. Viimeisena listalla Lightweight Presentation Protocol. Tehtavana tarjota

ISO-esityspalveluita TCP/IP pohjaisissa verkoissa. (Javatpoint.)
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2.8 Sovelluskerros

Osi-mallin viimeisena ja ylimpana kerroksena on sovelluskerros. Sovelluskerroksen tehta-
van on tarjota loppukayttgjalle useita palveluita ja tarjota vayla kommunikoida ohjelmiston
kanssa. Sovelluskerros tarjoaa ja ottaa palveluita vastaan esitystapakerrokselta. (Javat-
point.)

Sovelluskerros varmistaa sujuvan kommunikoinnin kahden isénnén vélille. Varmistaen me-
dian saatavuuden lahettdjan ja vastaanottajan sovelluskerroksille ja maarittden mita proto-
kollaa viestintaa kaytetdan. Tarjoten vakiorajapinnan sovelluksille tiedon lahettamista ja
vastaanottamista varten verkon valityksella. Kerroksen protokollat mahdollistavat standar-

disoidun viestien valityksen. (Javatpoint.)

Sovelluskerroksen toiminnot ovat kayttdja lahtdisid. Sovelluskerros on kuin iséanté méaaritte-
lee, kenelle tiedot l&hetetddn seka varmistaa resurssien saatavuuden ja riittdvyyden. (Ja-

vatpoint.)

Sovelluskerroksen protokollat takaavat saumattoman yhteistydén sovelluksen ja verkon va-
lille samalla tarjoten kayttéliittyméan. Varmistaen verkon toiminnan sovellusten valilla. (Ja-

vatpoint.)

Sovelluskerros tarjoaa paljon kattavia palveluita, jotka sisaltavat kayttajien useiden sahko-
postien sdilytyksen, vastaanottamisen ja edelleen lahetyksen. Lisdksi mahdollistaen mui-

den sovellusten kayton ja niiden kanssa kommunikoinnin. (Javatpoint.)

Mahdollistaa hajautettujen hakemistojen ja tietokantojen kaytdn. Tarjoten tiedostoihin paa-
syn ja niiden siirtamiseen haluttuun hakemistoon. Varmistaen tiedostojen oikein tallentami-

sen ilman ongelmia yhteistydssa kayttojarjestelmén kanssa. (Javatpoint.)

Kayttgjilla on oikeus kirjautua etaisantaan ja kayttaa se tarjoamia palveluita. Etdisanta voi
tarjota useita palveluita kuten tiedostojen hallinnan ja sovellusten kayton. On sovelluksia
mité ei saa kayttda omalta koneelta, mutta etdisdnta saattaa mahdollistaa tallaisten sovel-

lusten kayton. (Javatpoint.)

Simple Mail Transfer Protocol (SMTP) on osa TCP/IP-protokollaa. Protokolla on vastuussa
suojatusta sahkopostin lahettamisesta ja vastaanottamisesta verkon vélitykselld. Kuviossa

13 kuvattuna prosessi sahkdpostin l&hetyksen eri vaiheista. (Javatpoint.)
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The email delivery process
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and sends N DNS server Domain User account
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SMTP server I/ Internet = MTA server receives email
\ ) from server

J ‘ =

Kuvio 13. Sahképostin lahetys (Gillis 2023)

Hypertext Transfer Protocol (HTTP) mahdollistaa internetin kaytdn se on vastuussa kaytta-
jan ja palvelimen vélisesta liikenteesta. Palvelimelta tuleva vastaus kayttgjan pyyntoon si-
saltda tarvittavat tiedot verkkosivun nayttamiseen tai virhe tilanteessa antaa ilmoituksen

siitd. (Javatpoint.)

File Transfer Protocol (FTP) vastaa verkossa tapahtuvasta asiakkaan ja palvelimen véli-
sesta tiedostojen lahettdmisesta. Kayttaen TCP:ta tiedostojen valityksessa virheiden valt-

tamiseksi. (Javatpoint.)

Trivial File Transfer Protocol (TFTP) on UDP:hen pohjautuva protokolla. Tarkoitettu yksin-
kertaisiin tiedostojen siirtoihin, joissa halutaan nopea siirto tiedostoille eika tietoturvalla ole

valia. UDP ei ole suojattu protokolla. (Javatpoint.)

Domain Name System (DNS) tehtdvana on muuntaa verkkotunnukset |IP-osoitteiksi. IP-
osoitteet ovat hankalia muistaa ulkoa, jonka takia nimi palvelu yhdistaa IP-osoitteet verkko-
tunnuksiin mitka ovat helpompia muistaa ulkoa. Taustalla verkko juttelee IP-osoitteen

kanssa, vaikka ulospéin nékyy vain verkkotunnus (Kuvio 14). (Javatpoint.)
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Kuvio 14. Domain Name System tehtava kuvattuna (Scaler)

Simple Network Management Protocol (SNMP) vastaa verkkolaitteiden valvonnasta ja hal-
linnasta. SNMP ottaa vastaan hélytyksia ja tarvittaessa voidaan kysya laitteen tilaa. (Javat-

point.)

Telecommunication Network (TELNET) kaytetaan etayhteyden luomiseen. Kaytetaan ko-
mentorivilta palvelimen suuntaan mahdollistaen palvelimen ohjelmien ja palveluiden kaytén

suoraan omalta tydasemalta tai toiselta palvelimelta (Kuvio 15). (Javatpoint.)

Telnet client Telnet server
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Kuvio 15. TELNET:in toiminta (Scaler)
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2.9 TCP/IP-protokolla

Transmission Control Protocol/Internet Protocol on yhdistelma protokollia, joita kaytetdan
verkkolaitteiden yhdistdmiseen internetissa. TCP/IP verkko on helppo yllapitaa, ei vaadi
paljoa hallintaa ja on suunniteltu palautumaan mahdollisen vian jalkeen automaattisesti.
(Shacklett ym. 2021.)

TCP on suunniteltu ja kaytetdan pakettien l&hettdmiseen verkon yli, samalla varmistaen
pakettien perille paasyn. TCP on osa perusstandardeja, jotka maarittelevat internetin saan-
not. Se on osa Internet Engineering Task Forcen (IETF) méaarittelemia standardeja. Ennen
pakettien lahettamista TCP muodostaa paasta paahan yhteyden asiakkaan ja palvelimen
valille varmistaen pakettien perille padsyn samalla varmistaen pakettien eheyden. (Shack-
lett ym. 2021.)

Internet Protocol lahettaa tietoja laitteesta toiseen internetin valityksella. 1P-osoite yksiloi
jokaisen laitteen, jonka avulla internetissé toiset laitteet tunnistavat kenelle |&hettaa ja ke-
nelta vastaanottaa paketteja. Paatehtavanaan kuljettaa yksiloityja paketteja kohteiden va-
lilla. (Shacklett ym. 2021.)

TCP ja IP toimittavat paketteja kohteisiin varmistaen niiden perille paasyn turvallisesti. IP:n
tehtavana on selvittaa ja tasmentaa vastaanottajan IP-osoite paketteja varten. TCP:n paa-
tehtavana on pakettien kuljetus ja niiden siirtdminen protokollan mukaisesti IP:n selvitta-

maéan vastaanottajan IP-osoitteeseen. (Shacklett ym. 2021.)

Protokollan mukaisesti viestit ja tiedostot jaetaan paketeiksi, jolloin halutun datan lahetta-
minen on helpompaa ja mahdollisessa vikatilanteessa ainoastaan vioittuneet paketit pitda
lAhettdd uudelleen ja paketit kootaan vastaanottajan paassa uudelleen. TCP/IP lahettaa
datan kuvion 1 mukaisesti ylhaalta alaspéin ja vastaanottaja ottaa ne vastaan alhaalta ylos-
pain. Kadanteinen jarjestys mahdollistaa datan muuttamisen paketeiksi, pakkaamisen, kul-
jettamisen kohteiden vélilla ja lopulta pakettien purkamisen takaisin dataksi. (Shacklett ym.
2021.)
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3 Tietoverkosta
3.1 Verkkokytkin

Verkkokytkin on osa osi-mallin siirtokerrosta. Kytkimen paatehtava on jakaa runkoverkkoa
loppukayttajille ja erilaisille verkkoa vaativille laitteille. Kytkimen tehtava on ohjata oikeat
paketit oikeisiin portteihin. Kytkin voi olla fyysinen tai virtuaalinen riippuen kayttd6 ymparis-

tosta valittden datapaketit vastaanottajan ja lahettajan valilla. (Yasar & Burke 2023.)

Kytkimet ovat kivijalka l&hiverkon toiminnassa. Tehtavana lahiverkossa jakaa langallinen
verkkoyhteys sita tarvitseville laitteille. Langallista verkko vaativia laitteita ovat esimerkiksi
pdytakoneet, teollisuudessa kaytettavat laitteet ja langattomat tukiasemat. Langattomat tu-
kiasemat vaativat langallisen yhteyden, jota jakavat eteenpéin laitteille, jotka eivat tue lan-
gallista verkko tai sijainnin puolesta langattoman verkon kaytté on parempi vaihtoehto. (Ya-
sar & Burke 2023.)

Kytkimet vastaavat tiedonsiirrosta kahteen suuntaan kuljettaen suuren maaran verkkolii-
kennetta laitteiden valilla. Kytkimet pystyvat tuottamaan sahkéa laitteille, joilla ei ole virta-
lAhdettd. Power Over Ethernet-tekniikkaa pystyy parhaimmillaan tuottamaan 100 wattia te-
hoa samalla kuljettaen tietoliikenteen laitteelle ja siltd takaisin verkkoon. POE-tekniikkaa
voivat hyddyntaa esimerkiksi langattomat tukiasemat, videoneuvottelulaitteistot ja valvon-
takamerat. (Yasar & Burke 2023.)

Kytkin on monipuolinen verkkolaite. Kytkimell& on suuri vastuu tietoliikenteen kuljetuksessa,

jonka takia silla on useita kayttdtarkoituksia verkon eri vaiheissa. (Yasar & Burke 2023.)

Operaattorilta tietoliikenne tulee reitittimeltd runkokytkimelle, jonka tehtavana on tuoda ul-
koa talosta tuleva tietoliikenne. Runkokytkin kuljettaa tietoliikenteen jakelukytkimelle, jos
rakennus on suuri tai verkossa on paljon kytkimia ja laitteita. Runkokytkimelta tietoliikenne
kuljetetaan jakelukytkimen kautta tai suoraan kerroskytkimelle, joka jakaa sen edelleen lop-

pukayttajalle tai laitteille, jotka tarvitsevat tietoliikennettd. (Yasar & Burke 2023.)
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3.2 Reititin

Reititin voi olla kytkimen tapaan fyysinen tai virtuaalinen riippuen verkosta ja tarpeesta. Rei-
tittimen tehtava on valittdd operaattorilta tulevaa tietoliikennetta runkokytkimelle ja runko-
kytkimelta tulevaa tietoliikenne operaattorin suuntaan. Reitittimen tehtdvana on nimensé
mukaisesti reitittaa paketit lyhintd mahdollista reittia pitkin lahettgjalta vastaanottajalle. (Irei
2021))

Reititin sijaitsee osi-mallin verkkokerroksella. Reititin reitittda tietolikenne paketit IP-osoit-
teen perusteella. Paketit sisdltavat datan lisaksi lahetys- ja kohdelaitteiden IP-osoitteet. Pa-
ketti kun lahtee liikkeelle se saattaa menna usean reitittimen lapi matkalla kohdeosoittee-
seen. Jokainen reititin laskee aina paketille nopeimman mahdollisen reitin seuraavaan pis-
teeseen saavuttaakseen mahdollisimman hyvan tehokkuuden kohti kohdelaitetta. (Irei
2021.)

Reitittimella on samalla tavalla kuin kytkimell& erilaisia kayttbkohteita ja sijainteja. Operaat-
toreiden kayttamat ydinreitittimet ovat tehokkaimpia, koska niilla on suurin kuorma ja vastuu
tietolikenteen toimivuudesta. Kayttavéat hyvakseen valokuidun tuomaa nopeutta. Suurten
yritysten reitittimet yhdistyvét naihin. (Irei 2021.)

Pienta yritysten ja kotien kayttdmaa reititintd kutsutaan tilaajareitittimeksi. Tilaajareititin ot-
taa yhteyden reunareitittimeen mika reitittaa kotien ja pienten yritysten tietoliikenteen julki-
seen internettiin. Huomattavan paljon tehottomampi ja kapasiteetiltdéan pienempi kuin suur-

ten yritysten kaytossa oleva ydinreititin. (Irei 2021.)

Langaton reititin mahdollistaa yrityksissa ja kodin verkoissa saman minka tilaajareititin lan-
gallisena. Lisaksi mahdollistaa langattomuuden hyvét puolet, kuten kannettavan tietoko-

neen helpon liikuttamisen reitittimen kantamalla. (Irei 2021.)
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3.3 Palomuuri

Palomuuri toimii osi-mallin verkko- ja kuljetuskerroksilla. Palomuurin tehtavana on suojata
verkkoa haittaohjelmilta ja sinne kuulumaattomilta kayttgjiltd. Palomuurille voidaan tehda

saantdja milla voidaan estéaa tiettyjen sovellusten tai verkkosivujen kayttd. (Fortinet.)

Palomuuri tarkastaa saapuvan ja lahtevan likenteen uhkien varalta. Mik&an palomuuri ei
yksin pysty suojaamaan verkkoa taysi nykypaivan tietoturva uhkia vastaan. Nykypaivan uh-
kia vastaan suojautumiskerroksia pitaa olla useampi, vaikka palomuuri onkin tehokas niin
siitd voi murtautua lapi. Liséksi pitdisi muistaa konfiguroida palomuuri oikein vastaamaan

kayttotarkoitusta eika jattaa sita oletusasetuksille. (Fortinet.)

Tietoturva uhkia lisdavat loT-laitteet ja suuri maara muita loppukayttdjien laitteita verkossa.
Verkkoa vaativien laitteiden maara on kasvanut viime vuosien aikana. Mikd omalta osaltaan

tekee verkoista alttiimpia tietoturvauhkille. (Fortinet.)

Kuviosta 16 huomataan kuinka isantapohjainen palomuuri suojaa vain yhta laitetta. Yleensa
kaytdssa henkilokohtaisissa laitteissa. Ei ole skaalautuva. Verkkopalomuurit suojaa ja skan-
naa kaikki laitteet ja verkkoliikenteen, jotka kulkevat sen lapi mahdollistaen erinomaisen

skaalautuvuuden. (Fortinet.)

Differences hetween a Network Firewalls
and Host-based Firewalls

Host protects just one computer Network firewall protection

Network firewalls protect all devices and traffic

@~%~Dg€

Kuvio 16. Kahden palomuurin vertailu (Fortinet)
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3.4 Langallinen lahiverkko

Lagallinen lahiverkko koostuu kaapeleista, kytkimista, reitittimesta ja palomuurista. Langal-
linen lahiverkko sijoittuu osi-mallissa usealle kerrokselle. LAN-verkko mahdollistaa kiintea
verkon monille laitteille, kuten tietokoneet, monitoimilaitteet, palvelimet seka videoneuvot-
telujarjestelmat. Lahiverkko mahdollistaa loppukayttéjille yrityksen sisaverkon palveluiden
liséksi normaaleihin tydasema palveluihin lukeutuvat palvelut, kuten tulostaminen, verkko-

levyt ja sahkopostin. (Froehlich 2021.)

LAN-verkko mahdollistaa laitteiden kommunikoinnin sisaverkossa ilman, etta tiedostoja tar-
vitsee vieda julkiseen verkkoon. VLAN eli Virtual Local Area Network tarkoittaa kytkimen
sisélla jaetaan verkko virtuaalisesti loogisiin pienempiin osiin. Verkko voidaan jakaa useisiin
VLAN-verkkoihin, silloin tiedostojen siirto onnistuu kyseisen VLAN:in sisélla ja silla ei kuor-
miteta muuta verkkoa. LAN-verkossa tiedostojen siirtAminen vahentaa kuormaa, kun sita ei
tarvitse ensin lahettaa julkiseen verkkoon ja sielté takaisin vastaanottajalle vaan voidaan

reitittd& suoraan kytkimen sisalla vastaanottajalle. (Froehlich 2021.)

Kuviosta 17 huomataan mité kaikkea LAN voi pitda sisallaan. Lahiverkko koostuu useista
verkkoa tuottavista ja suojaavista laitteista. Lisaksi lahiverkkoa kayttavat loppukayttdjien
laitteet. (BasuMallick 2022.)

KEY COMPONENTS OF LAN ARCHITECTURE  * oo

Wired end-user
devices

Mobile end-user
evices

'

Centralized server

i

Local Area
Network /@

T (O)

Firewall appliance

Kuvio 17. Local Area Network arkkitehtuuri (BasuMallick 2022)
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3.5 Langaton lahiverkko

Langaton lahiverkko koostuu korkeista taajuuksista, joita voi tulkita aaltoina. Tukiasemat

lAhettdvat aaltoja, joita verkon kayttajat vastaanottavat laitteillaan. (Rouse 2012.)

1990-luvun alussa langattomia verkkoja tehtiin vain, jos langallisen verkon tekeminen oli
mahdotonta, koska langattoman verkon tekeminen oli kallista. Yhdekséankymmenta luvun
lopussa julkaistiin ensimmainen 802.11-standardi, joka kaytti 2,4 gigahertsin taajuutta. Sa-
maan aikaan hinnat alkoivat laskea merkittavasti, kun teknologia kehittyi siita tuli hel[pommin

pystytettava ja hallittava. (Rouse 2012.)

Isoimmat hyodyt langattomasta lahiverkosta on sen kayton helppous ja johdoista eroon
paaseminen. Langattoman verkon hyotyihin lukeutuu kayttdja maarat verrattuna langalli-

seen verkkoon. (Christensson 2020.)

Haittoja tarkasteltaessa huomataan, ettd langaton verkko saattaa olla tietoturvan nakokul-
masta huonompi kuin langallinen. Langattomat verkot ovat herkempia muiden signaalien
tai fyysisten esteiden, kuten betoniseinien, aiheuttamille hairidille. Lahiverkot tarjoavat par-
haan suorituskyvyn ja turvallisuuden, jonka takia niita kaytetaan edelleen monissa yritysten

ja valtion verkoissa. (Christensson 2020.)

Langaton verkko on suojattomampi kuin langallinen, mutta sen suojaa on mahdollista pa-
rantaa oikeanlaisella konfiguraatiolla. Suojausta voidaan parantaa esimerkiksi Tunnista-
malla laite mac:in perusteella, yrityksissd voidaan tunnistaa yhtion kannettavat IEEE
802.11x avulla, jolloin yhtibn omat kannettavat paasevat sisaverkkoon ja muut ei yhtion

laitteet ohjataan julkiseen vierailija verkkoon. (Rouse 2012.)
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4.1 Vaatimus maarittely
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Lahtokohta tapahtuman suunnitellulle on alkutietojen mukaan tulossa noin 100 pelaajaa,

mutta tapahtumassa on paikat 240 pelaajalle. Tietoliikenteen tapahtumaan toimittaa Telia

ja littyman nopeus on yksi Gigabitti sekunnissa.

Vaatimuksena tietoverkolle on kahdennettu lahiverkko. Alustava suunnitelma laitteiden pa-

koista ja maarasta I6ytyy kuviosta 18. Vikasietoisuus saadaan kahdentamalla johdotukset

ja lisdamalla tukiasemia. Kahdennuksen tavoitteena on, ettei yhdeltédkaan pelaajalta katkea

yhteys tapahtuman aikana. Tietoliikenneverkon riittavyytta avustaa palvelin, jolta pelaajat

lataavat pelit. Palvelin auttaa kaistan riittavyydessa, kun kaikkien pelaajien ei tarvitse ladata

peleja ja paivityksia ulkoverkosta.

Musta runkokytkin/palomuuri, siniset neligt kytkimia ja soikeat tukiasemia.

Skynett Langames 26
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- vahintaa 2, mielelldan 3 tukiasemaa

Kuvio 18. Alustava tarvemaarittely
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4.2 Tietoverkon suunnittelu

Kahdennetun vikasietoisen tietoverkon suunnittelussa tulee ottaa huomioon useita tekijoita.
Tilan vuokraaja oli vakuuttanut, etté tilaan on saatavilla vahintaan gigainen liittyméa, mutta

sen saamisessa oli ongelmia. Tapahtumassa on kaytossa Telian kuituliittyma.

Lattialla kulkevat kaapelit voivat aiheuttaa ongelmia, koska kavijéiden on helppo kompastua
niihin tai ne voivat katketa ja aiheuttaa vikatilanteen. Ratkaisu than ongelmaan on lattialle
saatavat kaapelikanavat. Kaapelikanavalla on hyva ja helppo suojata kaapelit samalla se
on turvallisuustekija, kun niilla voidaan vahentéa tai estaa kaapeleihin kompastumiset ja

sita kautta mahdolliset tapaturmat.

Pelitapahtumassa langallinen verkko on eniten kaytdssa, mutta tapahtumaan tulee myos
langaton, jotta mahdolliset mobiililaitteet ja kannettavat ovat verkon tavoitettavissa. Langa-
ton verkko mahdollistaa kannettaville kahdennetun verkon, kun monissa kannettavissa on

mahdollisuus kayttaa langallista sekéa langatonta verkkoa.

Tila ei ole kovin iso (Kuvio 18), joten tukiasemia tarvitaan 5 kattamaan koko tila hyvin ja
samalla mahdollistamaan suuri kayttajamaard. Tukiasemien tarkemmat paikat selviavat,

kun verkko rakennetaan.

Suunnittelua helpottaa tilan ndkeminen etukateen, mika tapahtui tasan kuukausi ennen ta-

pahtumaa. On helpompi suunnitella, miten ja mista kaapelit asennetaan.

Suunnitelmana on vetaa jokaiselle pdydalle kaksi tietoverkon tuovaa kaapelia (Kuvio 20),
jotta jos toinen menee poikki tai kytkimen portti hajoaa, on olemassa varayhteys. Tieto-
verkko suunnitellaan vikasietoiseksi ja mahdollisessa vikatilanteessa mahdollisimman hel-

poksi selvittaa vika ja korjata se. Tasta syysta on tehty porttikaavio (Kuvio 19).

Suunnittelussa mukana olevat henkilot ovat tapahtuman ajan kaytettavissa ja paivystavat
mahdollisten ongelmatilanteiden varalta. Kaytt66n on suunniteltu paivystyspuhelin, jotta tie-

toverkko pystytaan korjaamaan mahdollisimman nopeasti tilanteen tapahtuessa.
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5 Tietoverkon toteutus

Kahdennetun tietoverkon rakentamisessa ei ollut suuria ongelmia. Operaattorin ehdotta-
massa toteutuksessa jarjestajan olisi pitanyt vetdd noin 40 m cat6 kaapelia talojakamosta
ristikytkentatilaan. Urheilutalolla kuitenkin oli sisaverkko tehty kuidulla, joten siirrettiin ope-
raattorin laite ristikytkenta tilaan, ja talojakamossa kytkettiin operaattorin kuitu ristikytken-
tdan menevaan kuituun. Ristikytkennastéa halliin tuli cat 5e kaapeli, jolta saatiin yhteys pa-
lomuurille ja runkokytkimelle. Kahdennukset tehtiin tuomalla jokaiselle kytkimelle kaksi run-

koyhteytta, jotka oli hajautettu eri kaapelikouruihin.

Verkko toteutettiin kayttden kolmea vlania. Tapahtumassa pelaajat ja wifin kayttajat olivat
omassa vlanissa, stream ja live ominaan. Vlaneilla saatiin varmistettua verkon tasaisen ja
viiveetdn kuormitus. Stream ja live vlaneja kayttaneet striimasivat tapahtuman peleja suo-

rana verkkoon.

Peliverkko toteutettiin suunnitelmien mukaan kahdennetusti. Tapahtuman aikana verkko
toimi niin kuin oli suunniteltu, ja ongelmia ei esiintynyt. Hyva pohjaty6 ja suunnittelu mah-
dollisti hyvan tapahtuman pelaajille. Aikaisemmissa tapahtumissa oli ollut ongelmia verkon

kanssa, joten jarjestaja oli tyytyvainen, kun verkko toimi niin kuin oli suunniteltu ja sovittu.

Suunnitelmista poiketen, jarjestdja otti kaksi normaalia ja yhden vip péydan pois, kun pe-
laajia ei tullut niin paljon kuin oli suunniteltu. TAma ei vaikuttanut verkon toimivuuteen, muu-
ten kuin varakytkimia oli enemman, jos niita hajoaisi. Tietoverkon rakennus vaiheessa yh-
desta kytkimesta hajosi tuuletin ja vikavalo syttyi palamaan. Kytkin vaihdettiin heti toimivaan
vara kytkimeen. Kytkimen vaihto oli ennakoiva toimenpide, koska se olisi saattanut kesken
tapahtuman lakata toimimasta ja tietoverkko olisi katkennut niilt pelaajilta, jotka olivat verk-
koon yhteydessa kytkimen kautta.

Tapahtuman aikana verkossa dataa liikkui yli 5 teratavua ja 157 laitetta, mitk& ovat olosuh-
teet huomioon ottaen hyvat luvut. Kuviosta 21 ndemme top viisi dataa kayttanytta ohjelmaa

tai palvelua.
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Kuvio 21. Data ja laitemaaréat tapahtumassa

Verkkoa testattiin palomuurilta ja koneilta tapahtuman aikana useasti. Kuviosta 22 nahdaan
palomuurilta saadun nopeustestin tulos. Operaattorin gigaisessa liittymassa riitti kaista hy-
vin eika ongelmia tullut sillak&én saralla, mika oli alun perin huolenaiheena. Koneelta tes-
tattuna saatiin internetin nopeudeksi keskiarvo 320/540Mbps, mik& on kohtuullinen tulos
ottaen huomioon minka verran palomuuri rajoittaa kaistaa ja verkossa olevat 150 laitetta
(Liite 1).

Test Results

L | 551Mbps
L T 764 Mbps

Kuvio 22. Palomuurilta verkon testaus

Taulukosta 1 voidaan tulkita datan luomaa grafiikkaa. Torstaina kun palvelimet laitettiin
verkkoon ja ladattiin niille tarvittavat ohjelmat, siitd muodostui selkea piikki. Tapahtuman
aikana data muodosti sahalaitaisen kuvion, jossa lauantai aamuydstd muodostui notkah-

dus, muuten verkon kuormitus oli kohtuullisen tasaista.

534,64 GB

Taulukko 1. Kokonaisliikenteen graafinen taulukko
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6 Tietoverkon toimivuus

Ennen tapahtumaa konfiguroitiin ja testattiin laitteet Lahdessa. Laadukkaan verkon toteu-
tuksen kannalta se oli vaistamaton tehtava. Runkokytkimeksi oli 3 vaihtoehtoa, mutta naista
vaihtoehdoista yhdessékaan eivat portit nousseet ylds, joten runkokytkimeksi jouduttiin
vaihtamaan kahdeksan porttinen hallittava kytkin. Lahdessa testattiin tietoverkon sellaise-
naan laboratorioverkossa kuin se tultaisiin rakentamaan tapahtumaan, jos verkkoa ei olisi
testattu etukateen paikan péaalla olisi tullut isoja ongelmia, joihin olisi ollut haastavampi kek-

sia ratkaisua tapahtumapaikalla kuin koulun laboratorioverkossa.

Langallinen ja langaton lahiverkko toteutettiin yhdella palomuurilla, kahdellatoista kytkimella
ja neljalla tukiasemalla. Operaattorin liittyma oli gigainen, ja sille todellinen nopeus testat-
tuna operaattorin reitittimelta oli 910 megabittia sekunnissa. Palomuurilta saatiin keskiar-

vollisesti kuvion 22 mukaiset nopeudet.

Lahiverkko oli gigainen kytkinten valilla, mutta pelaajille pystyttiin tarjoamaan 100Mbps van-
hojen kytkinten takia. VIP paikoilla Iahiverkko oli gigainen loppukayttajalle asti, mutta verkon

kuormituksen takia todellinen nopeus heille oli 300-500Mbps.

Tapahtumassa oli lancache palvelin, jolla saatiin vahennettya verkon kuormitusta huomat-
tavasti. Palvelimen ansiosta jokaisen pelaajan ei tarvinnut ladata peleja ja péaivityksia ver-
kosta, vaan ne tulivat palvelimelta, joka toimi samalla DNS:n roolissa. Saastyneen datan
maara oli yli 300 gigatavua, joka kuormitti vain sisaverkkoa eika ulkoverkon gigaista yh-

teytta.

Jarjestdja antoi kiitosta hyvasta toiminnasta ja toimivasta verkosta. Loppupalaverissa jar-

jestajalta ei tullut negatiivista palautetta.
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7 Tietoverkon laitteiston dokumentointi tulevaisuutta varten

Laadukkaiden tapahtumien tietoverkon kannalta parhainta olisi kayda lapi varastossa olevat
laitteet. Tarkastaa laitteiden kunto, huoltaa ja korjata tarpeellisilta osin. Laitteet mitka eivat
ole ehjia tai korjaus kunnossa ian tai muun mahdollisen ongelman takia. Havitetaan asian

mukaisesti kierrattaen ja tarvittaessa hankitaan uusia verkkolaitteita vanhojen tilalle.

Ensimmaista tapahtumaa luodessa havaittiin ongelmia tietoverkon laitteiston kanssa. Lait-
teet olivat ikdantyneita ja kaikkien laitteiden kunto ei ollut toivotulla tasolla. Vanhasta lait-
teistosta 16ytyy hyvia ja kayttokuntoisia yksildita. Keskimaarainen ika laitteille oli yli kymme-
nen vuotta, mutta ian huomioiden laitteisto oli toimivaa. Tuetut nopeudet ovat alhaisia, mutta
riittévia.

Uusittavien laitteiden listalla on 24—48 porttisia kytkimi&, jotka tukisivat etédhallintaa. Etahal-
linta mahdollistaisi paremman tuettavuuden, datan seurannan, vikatilanteiden nopeamman
paikannuksen seka korjauksen, mahdollisten verkon vaarinkaytdsten paikannuksen ja hai-

tan nopeamman torjumisen.
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8 Tietoverkon suunnittelu tulevia tapahtumia varten

Viime vuoden tapahtumaan suunniteltu tietoverkko sisélsi kahdennukset ja tarvittavan vika-
sietoisuuden, joten kun tana vuonna on tapahtuma samassa paikassa. Voidaan toteuttaa
vikasietoinen kahdennettu tietoverkko taysin samalla tavalla. Verkon toiminnasta ja kapasi-
teetin riittavyydesta saatiin hyvét datat, joiden pohjalta on helppo lahted rakentamaan uu-

destaan samalla tavalla toteuttaen.

Tapahtumapaikan ainut ongelma operaattorin tulevan yhteyden kahdentamattomuus. Sii-
hen ei ole mahdollisuutta ulkoisen tulevan kuidun eika sisdverkon vuoksi. Joka tapauksessa

yhteys tulee viimeisia metreja luukuunottamatta kuidulla.

Tietoverkko toimi juuri niin kuin oli suunniteltu ilman ongelmia. Tamé&n vuoden tapahtuma
toteutetaan jarjestgjan toimesta samalla suunnitelmalla kuin viime vuonna, joten siihen
helppoa yhdistaa vikasietoinen tietoverkko. Jos tapahtuma myytaisiin loppuun ja jarjestaja
haluaisi lisda poytia se ei tuottaisi ongelmia, koska tietoverkko oli suunniteltu huomioiden

mahdollinen skaalaus ylos tai alaspain.

Kuviossa 20 nahdysté johdotus suunnitelmasta saisi jokaisesta kytkin sarjasta katketa yksi
kaapeli ja silti verkko toimisi ilman katkoksia. Jos sarjasta katkeaisi ensimmainen ja viimei-
nen kaapeli niin siina tapauksessa kytkimet tippuisivat verkosta, mutta se on todella epéato-
dennékoista. Pelkastaan kahden kaapelin katkeaminen samaan aikaan on hyvin harvi-
naista. Jos sarjan yhden kytkimen molemmilta puolilta katkeaisi kaapelit, niin siindkin ta-
pauksessa vain yksi kytkin jaisi ilman verkkoa mika olisi vikatilanteessa nopeasti paikan-

nettavissa ja korjattavissa.
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9 Tietoverkkolaitteiden yllapito

Silloin kun tietoverkkolaitteet eivét ole tapahtuma kaytdssa niista voisi rakentaa koulun tie-
toverkkolaboratorioon tapahtuman mukaisen verkon, jolla opiskelijat pystyisivat harjoittele-
maan mahdollisia vikatilanteita varten. Liséksi hyotyna olisi laitteiden helppo paivitys, kun

ne ovat jatkuvasti verkossa.

Tapahtuma kohtaiset kytkin konfiguraatiot olisi hyva ottaa talteen mahdollisen vikatilanteen
varalle. Esimerkiksi kytkin hajoaa ja hajonnut kytkin korvataan saman mallisella laitteella,
niin olisi valmiiksi konfiguraatio mikéa vain ajettaisiin kytkimeen sisaan ja kytkin olisi kaytto-
kunnossa. Jos on tiedossa, ettd seuraavana vuonna on sama tapahtuma olisi valmis toimiva
konfiguraatio minka voisi vain ajaa kytkimiin, jos ne on ollut jossain muussa tapahtumassa

kaytossa ja sisdlla on toisen tapahtuman kytkin konfiguraatio.
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10 Yhteenveto

Opinnaytetyon tavoitteena oli suunnitella ja toteuttaa kahdennettu vikasietoinen tietoverkko
pelitapahtumalle. Verkon piti kestaa kuormitus pelaajilta ja live striimeiltd mahdollisimman
pienella viiveella. Haasteena tyolle oli aika, jossa piti suunnitella, testata seka toteuttaa
verkko.

Tietoverkon toteutus onnistui erinomaisesti niin tekijéiden kuin tyon tilanneen tapahtuman
jarjestajan mielesta. Kahdennukset testattiin toimiviksi, mutta pelitilanteessa niita ei testattu,
koska verkko toimi niin kuin oli suunniteltu eik& verkko katkennut missaén vaiheessa.
Verkko toimi tapahtuman ajan tehokkaana ja isot viiveet pystyttiin valttaméaan nopean lahi-
verkon ansiosta. Palvelimia valvottiin ja tarkkailtiin unifin portaalin kautta. Se mahdollisti

kuorman ja liikenteen maaran valvonnan.

Tulevaisuudessa samankokoinen tai pienempi tapahtuma pystytaan jarjestamaan samoilla
laitteilla suoraan, mutta isompia tapahtumia ajatellen pitéisi runkokytkin vaihtaa kytkimeen
mik&a siséltdéda enemman portteja. Loppukayttdjien ja poytien madran mukaan tarvitaan
enemman kytkimia, joilta verkkoa jaetaan tietokoneille. Tulevaisuudessa olisi hyva, jos run-
kokytkimelle tuleva runkoyhteys olisi kahdennettu. Tassa tapahtumassa runkoyhteys oli ai-
noa, jota ei ollut kahdennettu, kun siihen ei ollut tapahtumapaikan sisdverkon takia mahdol-
lisuutta.

Vikasietoinen verkko on nykypdaivana tietoverkon luonnissa kaiken perusta. Silla mahdollis-
tetaan verkon jatkuva toimivuus vikatilanteista huolimatta. Tietoverkko on yksi kriittisim-

mista asioista nykyajan yhteiskunnassa.
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Liite 1. Verkkotopologia koneiden osalta tapahtuman aikana.
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