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Liite 1. Aineistonhallintasuunnitelma



1 Johdanto

Tekoalyn nopea kehitys ja helppo saavutettavuus on mullistanut jokapaivaista eldamaamme,
mukaan lukien tietojemme yksityisyyden ja tapamme suojella henkiltietoja. Taman uuden
teknologian yleistyminen vapaa-ajalla, opiskeluissa seka tyoelamassa tuo merkittavia
mahdollisuuksia, mutta samalla myos useita haasteita tietosuojan ja lainsaadannon

nakokulmasta.

Opinnaytetydssa tarkastelen tekoalyn vaikutusta tietosuojaan ajantasaisen kirjallisuuden,
lainsdddannon seka eettisen nakdkulmien osalta. Tavoitteena on luoda ymmarrys siita, mihin
kaikkeen tekoalyn yleistyminen voi vaikuttaa tietosuojan tasolla, kuinka naita haasteita on jo

huomioitu, seka mita asioita tulisi edelleen nostaa yleiseen keskusteluun.

Opinnaytety6 keskittyy tekoalyn, tietosuojan, etiikan ja lainsdadannon yhteyksiin. Tekoalyn
taustalla on uudenlaista teknologiaa, jolloin myos tietoturva on oleellinen nakdkulma. Tassa
tyossa ei kuitenkaan perehdyta tarkemmin tietoturvaan, vaikka tietosuoja usein liitetaan

termina myads tietoturvaan.

Tutkimuskysymykset:

- Miten tekoalysovelluksien kayttoonotto ja laajentuminen vaikuttaa henkiltietojen
kasittelyyn ja kayttajan yksityisyyden suojaan?
- Miten tekodly on huomioitu Euroopan unionin yleisessa tietosuoja-asetuksessa?

- Millaisia eettisia haasteita on huomioitava tekoalyn kaytéssa?



2 Tekoaly

Tassa luvussa perehdytdan tekoalyn historiaan, kehitykseen, maaritelmiin seka
peruskasitteisiin. Luvussa kasitellddn myds muun muassa tekoalyn yleisimpia

kayttdtarkoituksia seka tekoalyn heikkouksia ja haasteita.

2.1 Tekoalyn historia ja kehitys

Tekoalyn nykyaikainen historia katsotaan alkaneen omana oppialanaan 1950-luvulla, kun
1940-luvulla oli keksitty ohjelmoitavat digitaaliset tietokoneet. Yhtena merkittavimpana
historiallisena tapahtumana pidetaan Alan Turingin vuonna 1950 julkaisemaa artikkelia
"Computing Machinery and Intelligence” (Laskentalaitteet ja alykkyys), jossa esiteltiin
maineikas Turingin testi, mutta myds pohdittiin laajemmin koneiden kykya ajatella, oppia ja

suorittaa erilaisia tehtavia. (Coeckelbergh, 2021, s. 73)

Nykyaikaisen tekoalyn syntymapaikkana pidetaan vuonna 1956 pidettya Darthmouthin
tybpajaa, jonka jarjestaja John McCarthy otti termin tekoaly (artificial intelligence) kayttéon
(Coeckelbergh, 2021, s. 73). Tybpajaan osallistui monta tutkijaa, jotka uskoivat, etta
tietokoneet kehittyvat jo muutamassa vuosikymmenessa inmisen tasolle, jolloin ne kykenevat
matkimaan ihmisen alykkyytta (Jarvinen, 2023, ss. 53-54). Darthmouthissa esiteltiin laajasti
hyvaksytty maaritelma, jonka mukaan tekoaly on koneen kykya simuloida ihmisen alykasta

toimintaa mahdollisimman tarkasti (Huawei Technologies Co., Ltd., 2023, s. 1).

2.1.1 Turingin testi

Turingin testi on tarkoitettu koneen alykkyyden testaamiseksi. Sen ajatuksena on testata,
tunnistaako testaajana toimiva ihminen keskustelevansa toisen ihmisen vai koneen kanssa.
Testiasetelmassa keskustelu kdydaan esimerkiksi tietokoneen avulla. Mikali kone kykenee
huijaamaan testaajaa, on Turingin mukaan koneella alykkyytta. Testin lapaisemiseksi koneen
siis olisi kyettava muun muassa luonnollisen kielen kasittelyyn kommunikointia varten seka
kyettava tietojen tallentamiseen ja paattelyyn. Lisaksi koneen tulisi oppia mukautumaan
uusiin tilanteistaan vastaamalla kysymyksiin ja tekemalla naihin pohjautuvia johtopaatoksia.
(Pietikainen & Silvén, 2023, ss. 13-14)



2.1.2 Tekoalyn kehityksen syklit

Tekoalyn historiassa alkuajoista nykypaivaan on ollut useita vaiheita, joissa innostus on
vaihtunut romahdukseksi. Nama syklit ovat olleet tekoalyn osalta niin merkittavia, etta niille
on syntynyt oma termi, tekoalyn talvet. Naiden aikana tekoalyn kehitys on hidastunut
merkittavasti teknologian kehityksen hitauden, rahoituksen ja vahaisen kiinnostuksen takia.
Tekoalyn rahoitus oli yksittaisen toimijoiden varassa, jolloin vahainen edistys riitti rahoituksen
katkaisemiseen, mistd ensimmaisen tekoalyn talven katsotaan alkaneen vuonna 1974.
Vastaavasti riittavat teknologiset innovaatiot kuitenkin palauttivat kiinnostusta etenkin 1980-

luvulla, jolloin ensimmainen tekoalyn talvi sai vaistya. (Kolari & Kallio, 2023, ss. 18-20)

Toinen tekoalyn talvi kuitenkin alkoi jo 1980-luvun lopulla, kun kiinnostus tekoalya kohtaan
jalleen vaheni. Teknologian soveltaminen laajempiin ja ihmiselle ominaisempiin tehtaviin
todettiin odotettua vaikeammaksi. Pienia onnistumisia ei saatu onnistuneesti toistettua, kun

tekoalya yritettiin soveltaa laajempiin kayttétarkoituksiin. (Kolari & Kallio, 2023, s. 21)

Kolmatta tekoalyn talvea ei ole tapahtunut, mutta syklissa elamme uutta aikakautta.
Teknologinen kehitys ja digitaalinen ymparistd on vaikuttanut merkittavasti kaytettavissa
olevan datan maaraan. Samaan aikaan myds tietokoneiden laskentatehoissa on tapahtunut
merkittavia kehitysaskeleita. (Kolari & Kallio, 2023, s. 21)

2.2 Tekoadlyn maaritelma ja kasitteita

Tekoalyn 1950-luvulta juontavan maaritelman mukaan tekoalylla tarkoitetaan ihmisen alylle
ominaisia toimintoja toteuttavaa konetta. Tekoalymenetelmia kayttava kone voi kuitenkin olla
minkalainen tahansa, esimerkiksi pesukone voidaan optimoida toimimaan erilaisilla
menetelmilld, jolloin ei kdytdnndssa matkita ihmisen ajattelua. Tekoalyn maaritelma ja sen
yhteydessa kaytettava kieli on monimuotoista erilaisissa asiayhteyksissa. Insinorit voivat
kayttaa tekoalyn termia kasitellessaan tiettyja tekniikoita, mutta esimerkiksi tutkijoiden ja
erityisesti elokuvien maailmassa tekoalylla viitataan usein ihmismaiseen ajatteluun.
(Wahlstrém, 2021, s. 16)

Vuonna 1984 Tekniikan Maailma -lehden artikkelissa kasiteltiin tekoadlya ja sitd hetkea, kun
tietokone on ihmista alykkdampi. Tama hetki kuvailtiin paivaksi, jolloin tietokone voittaa
maailman parhaan shakkimestarin shakissa. Tama toteutui toukokuussa vuonna 1997, kun

IBM:n rakentama Deep Blue -supertietokone voitti shakkimestari Garri Kasparovin. 1980-



luvusta ihmisten suhtautuminen tekoalyyn oli kuitenkin muuttunut, eikd Deep Blueta pidetty
ihmista alykkdampana. Deep Blueta pidettiin todella tehokkaana laskentakoneena, joka
pystyi ennakoimaan kaikki mahdolliset lopputulokset ja siten voittamaan ihmisen pelkalla

laskentavoimalla. (Hypponen, 2021, s. 272)

Tekoaly on alykkyyden muoto, joka ilmenee koodin (algoritmien) tai koneiden toiminnassa, ja
se pyrkii simuloimaan alykkyytta. Tekoaly liitetdan yleisesti inmisen alykkyyden
standardeihin, jolloin tekoalyn voidaan maaritelld myds tarkoittavan alykkaita koneita, jotka
ajattelevat, toimivat ja reagoivat ihmisten lailla. Monien tekoalyn tutkijoiden mukaan
alykkyyden ei kuitenkaan ole oltava ihmisen kaltaista, jolloin tekoalyn maaritelma muuttuu
neutraalimpaan suuntaan. Tekoalyyn voidaan liittda erilaisia toimintoja ja tehtavia, kuten
havaitsemista, kielen prosessointia, paattelya, paatdksentekoa ja ongelmanratkaisua.
(Coeckelbergh, 2021, ss. 71-72)

2.2.1 Heikko ja vahva tekoaly

Tekoaly voidaan jakaa kahteen erilaiseen tekoalyn tyyppiin, jotka ovat heikko ja vahva
tekoaly. Heikko tekoaly kykenee ainoastaan tiettyjen ongelmien ratkaisuun, joihin se on
maaritelty. Esimerkkeja heikoista tekoalysovelluksista ovat tekstin tunnistaminen, puheen
tunnistaminen tai pelien pelaaminen. Heikolla tekoalylla ei ole ihmisen kaltaista tietoisuutta
itsestaan. (Pietikainen & Silvén, 2023, s. 19)

Vahvalla tekoalylla on jonkin tasoinen tietoisuus itsestaan, jolloin se on myads lahella ihmisen
alykkyytta. Taman kaltaisen tekodlyn on mahdollista tehda paattelyyn perustuvia
ongelmanratkaisuja, ja siten keksia parhaita ratkaisuita ongelmiin taysin itsenaisesti. (Huawei
Technologies Co., Ltd., 2023, s. 5)

Olemme talla hetkella heikon tekoalyn aikakaudella. Vahvan tekoalyn aikakauden voidaan
ajatella tarkoittavan taysin uuden sivilisaation syntya, missa koneilla on oma
selviytymisvaisto, arvot ja maailmankuva, kuten ihmisilla. (Huawei Technologies Co., Ltd.,
2023, s. 5)

Pietikainen ja Silvén (2023, s. 155) kertovat Stephen Hawkingin (2017) pohtineen, etta
tekoaly voisi korvata ihmiset, jos tekoalyn teknologian kehityksella paadytaan tilanteeseen,

jossa tekoaly kykenisi jatkuvasti parantamaan itseaan.



2.2.2 Koneoppiminen

Niiniluoto (2021, ss. 119-120) jakaa koneoppimisen erilaisiin menetelmiin, joita ovat ohjattu

oppiminen, vahvistettu oppiminen sek& ohjaamaton oppiminen.

Onhjatulla oppimisella tietokone etsii saantoja, joiden perusteella se voi paatya ennalta
saatuihin lopputuloksiin. Kone kykenee siis myds ennustamaan asioita naiden
saanndénmukaisuuksien perusteella. Erona tavanomaiseen ohjelmointiin on se, etta
ohjelmoija ei kirjoita naitad saantoja, vaan kone tekee oppimisen itsenaisesti. (Niiniluoto,
2021, s. 120; Kolari & Kallio, 2023, s. 23)

Vahvistusoppimisessa koneelle annetaan palautetta, seka positiivista etta negatiivista.
Palautteen saaminen vahvistaa oppimista behaviorismin menetelmalla, joka on tuttu mydés
psykologian puolelta. Ohjaamaton oppiminen on naista vapainta, jolloin koneella ei ole
vertailukohtaa muihin tuloksiin, vaan kone ryhmittelee saamaansa tietoa pienempiin osioihin.
(Niiniluoto, 2021, s. 120)

2.2.3 Syvaoppiminen ja neuroverkot

Syvaoppiminen on yksi koneoppimisen menetelma, joka asioiden tunnistamisen lisaksi oppii
my®os tulkitsemaan kontekstia ja myo6s tdydentdmaan mahdollisia puuttuvia tietoja.
Syvaoppiminen on merkittava tekija 2010-luvun tekodlyn nousun taustalla. Syvaoppivat
neuroverkot pohjautuvat aiemmin mainittuihin koneoppimisen menetelmiin, joita on sovellettu
erityisesti kasitteiden koneoppimiseen, kuvien tunnistukseen seka kielen kaantamiseen.
(Kolari & Kallio, 2023, s. 23; Niiniluoto, 2021, s. 120)

Neuroverkot pyrkivat matkimaan ihmisaivojen hermoverkkojen toimintaa, eli tapaa, jolla
tietoa kasitellaan ja valitetaan toisilleen. Neuroverkot koostuvat monista eri kerroksista, joista
ensimmaiset kerrokset voivat keskittyd vastaanottamansa datan ensimmaiseen kasittelyyn,
kun taas syvemmalla olevat kerrokset voivat keskittya oikean tuloksen saamiseen. (Kolari &
Kallio, 2023, s. 131)

Neuroverkot ovat kuitenkin tekoalyn toiminnan kannalta mysteeri, kuin musta laatikko. Jos
sille annetaan kuvantunnistustehtavana kuva koirasta, se miettii hetken, jonka jalkeen toteaa

kuvassa olevan koira tietylla todennakodisyysprosentilla. Se ei kuitenkaan pysty
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perustelemaan, miksi kuvassa on koira, jolloin kaikki mustan laatikon sisalla tapahtuva sailyy

mysteerina myds tekoalyn kayttajille. (Jarvinen, 2023, s. 178)

2.3 Tekodlyn heikkoudet ja haasteet

Jarvisen (2023, s. 177) mukaan tekoalyn nopea kehittyminen ja tavallisen ihmisten ulottuville
tuleminen on luonut erityisesti mediassa kuvan siita, etta tekoaly kykenee Iahes mihin
tahansa ja tulee syrjayttdmaan ihmiset tyontekijéind. Tama on uhkakuva, joka ei kuitenkaan
pida paikkaansa. Vaikka tekniikka on kehittynyt nopeasti ja tekoalya voidaan hyddyntaa

monin tavoin, on aina tekniikalla myds heikkoutensa.

Tekoalya voidaan kayttda moneen erilaiseen toimintaan, kuten shakin pelaamisessa,
paatdksenteossa lainojen mydntadmisessa tai sosiaalisen median palvelun mainosten
nayttdmisessa. Sen sijaan arkisempien toimintojen, kuten puutarhanhoitoon tai siivoamiseen
tarvitaan edelleen ihmista. Kun mietitddn shakkimestarin tai siivoojan arvostusta, niin
yleisesti ottaen arvostamme enemman shakkimestaria. Kuitenkin shakkimestarin
voittamiseen kykenee yksinkertainen alypuhelimen ilmaisohjelmakin, kun taas hyvaa ja

luotettavaa siivoojaa ei voita mitaan. (Jarvinen, 2023, ss. 83—-84)

2.3.1 Kapea-alaisuus

Kapea tekoaly toimii kaytanndssa vain siina tarkoituksessa, mihin se alun perin on kehitetty.
Ihmisen aivot toimivat eri tavalla tekoalyyn verrattuna, mika ilmenee aivojen sopeutumisena
uusiin tarpeisiin. Aivot kykenevat myos muokkaamaan itsedan toiminnallisesti ja
rakenteellisesti. Lyhyesti sanottuna aivot muuttuvat paremmiksi asioissa, joihin niita
kaytetaan. Taman kaltaista toimintojen uudelleenjarjestelya ei tekoalylla ole, kun kyse on
kapeasta tekoalysta. Esimerkiksi robottiauton tekoaly ei kykene oppimaan kuvantunnistusta
tai kielen kdantamista, kun se on kertaalleen opetettu toimimaan tiettya tarkoitusta varten.
(Jarvinen, 2023, ss. 177-178)

2.3.2 Vinoumat ja niiden vaikutukset

Tekoalyn koneoppiminen perustuu lahtdaineistoon, jota sille on syotetty. Mikali lahtdaineisto
on vino, ovat myds kaikki Iahtdaineiston perusteella tehdyt paatelmat vinoja, eika
tekodlykdan kykene suoristamaan niitd. Tekoalylle aineiston vinoumia voidaan verrata

ihmisten osalta sosiaaliseen mediaan, jossa jokainen asia vaikuttaa jollain tavalla ihmisen



ajatteluun ja toimintaan. Seka tekoaly etta sosiaalinen media antavat tuottajansa nakdista
dataa, joka ei valttamatta ole kaikin puolin todellista tietoa, tai se on vahintaan vinoutunutta
johonkin suuntaan. Vinoutumien korjaaminen ei kuitenkaan ole mahdollista, silla se
aiheuttaisi aina uusia vinoutumia, riippuen kenen saannoilla korjauksia toteutettaisiin.
(Jarvinen, 2023, ss. 179-180)

Vinoutumilla on merkittavaa vaikutusta esimerkiksi rekrytoinneissa, jos lahdeaineisto suosii
tiettyja ominaisuuksia, kuten miehia teknisluonteisiin tehtaviin. Syyna vinoutumaan on
ainoastaan se, millaista lahdeaineistoa on kaytetty. Eras kaanndsalgoritmi valitsi
miespronominin kaytdn, kun tekstissa kasiteltiin johtajaa. Vastaavasti sama algoritmi valitsi
naispronominin, kun kyse oli siivoojista. Valinnat kuitenkin ovat enemmiston mukaisia
valintoja, mutta tdma herattda kysymyksen tekoalyn eettisyydesta, ja ennen kaikkea siit3,
onko tekoaly reilu? Suomessa automaattinen paatdksenteko on lahtokohtaisesti kiellettya,

kun kyseessa on paatoksenteon oikeusvaikutukset yksilolle. (Jarvinen, 2023, ss. 180-181)

2.4 Tekoalyn kayttokohteita

Tekoalya voidaan kayttaa monenlaisissa kayttotarkoituksissa, joista suurin osa keskittyy talla
hetkella koneoppimiseen. Tyypillisimmat esimerkit naista ovat puheen ja kuvan
tunnistamisessa. Kaytanndssa kaikki tekoalysovellukset ovat heikon tekoalyn sovelluksia, eli
nama keskittyvat tiettyyn tehtadvaalueeseen. Tekoalyn kayttd on parhaimmillaan
sovelluksissa, joissa tekoalylta ei odoteta varsinaisen uuden tiedon luomista. Esimerkkeja
naista ovat muun muassa erilaiset robotit, joita kaytetaan liikenteessa, terveydenhuollossa ja
teollisuudessa. Uuden tiedon luomiseen kuitenkin kykeni jo OpenAl-organisaation kehittdama
GPT-mallin kolmas versio, joka kaytanndssa koulutettiin Internetissa olevien tekstien avulla.
Se on myods opetettu ymmartdmaan luonnollista kielta, eli ymmartdmaan sanojen merkityksia
ja kontekstia ihmismaisella tavalla, jolloin se osaa myods vastata kysymyksiin, kuten ihminen.
(Pietikainen & Silvén, 2023, ss. 67, 70—72; Kolari & Kallio, 2023, s. 24)

Tekoalyn ja koneiden suurena etuna ihmiseen nahden on kyky kasitella ja tallettaa valtavia
maaria tietoa. Tekoalya hyddyntavia sovelluksia voidaan kayttda nopeasti Internetin kautta,
mika tuo erityisesti datan analyysiin merkittavia kayttdkohteita. Erityisesti suurten
tietokantojen analysointi esimerkiksi ladketieteellisten tietojen ja vaestorekisterien osalta tuo
suuria hyotyja perinteisen tilastollisten menetelmien tdydentamiseen. (Pietikdinen & Silvén,
2023, s. 67)



3 Tietosuoja ja yksityisyys tekoalysovelluksissa

Tassa luvussa syvennytaan tekoalyn ja tietosuojan yhteyksiin Euroopan unionin
talousalueella, jossa yleinen tietosuoja-asetus (GDPR) on ollut voimassa vuodesta 2018
l&htien. Luvussa perehdytdan myds tekoalyn etiikkaan, oikeudellisiin kysymyksiin ja

ihmisoikeuksien haasteisiin.

3.1 Tekoaly ja yleinen tietosuoja-asetus GDPR

Euroopan yleinen tietosuoja-asetus, GDPR (General Data Protection Regulation) sisaltaa
saantgja siita, miten organisaatioiden ja yritysten on kasiteltava henkildtietoja. Henkilotiedot
sisaltavat kaikkia niita tietoja, joilla voidaan suoraan tai epasuorasti tunnistaa yksild. Naita
tavanomaisia henkil6tietoja ovat nimet, puhelinnumerot ja osoitteet. Muita henkildon liitettavia
tietoja ovat esimerkiksi yksilon terveystiedot, kiinnostuksen kohteet, ostoshistoriat seka
kayttaytyminen internetissa. Tietojen kasittelylla tarkoitetaan kaikkea henkilétietojen
kerdaamista, sailyttamista, kayttda, jakamista tai tuhoamista. GDPR-asetuksen mukaisesti
jokaisen henkilétietoja kasittelevan organisaation tulee varmistaa, ettd sen kayttamat
henkilotiedot tayttavat GDPR:n vaatimukset. (GDPR Summary, n.d.)

Euroopan yleinen tietosuoja-asetus ei ota suoraan kantaa tekoalyyn termina. Asetusta
kuitenkin sovelletaan myos henkildtietojen kasittelyyn, joka on automaattista edes joltain
osin. Asetuksessa otetaan kattavasti kantaa henkil6tietojen kasittelya koskeviin yleisiin
periaatteisiin. Yleisia tietosuojaperiaatteita ovat muun muassa henkil6tietojen kasittelyn
lainmukaisuus, asianmukaisuus, kohtuullisuus, l&pinakyvyys, kayttétarkoitussidonnaisuus ja

luottamuksellisuus. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 § 1, § 5)

Tietosuojaperiaatteiden tarkeita nakokulmia ovat henkilotietojen kasittelemiseen
lainmukaisuus, kayttotarkoitussidonnaisuus ja luottamuksellisuus. Lainmukaisuuteen kuuluu
rekisterdidyn antaman nimenomainen suostumus tietojen kasittelyyn. Suostumus
tietojenkasittelyyn on kuitenkin oltava selkea ja ymmarrettava, jotta rekisteroity ymmartaa
antamansa suostumuksen sisallon. Rekisterinpitajalla voi olla myos tiettyja lakisaateisia
velvollisuuksia, jolloin nimenomaista suostumusta ei vaadita. (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679 § 5, § 6)

Henkilotietojen kayttotarkoitus on oltava yksiloitya, eli tietoja ei voida myohemmin kayttaa

muuhun tarkoitukseen, kuin mihin ne on alun perin keratty. Tarkea osa henkil6tietojen



kasittelya on luottamuksellisuus, mika tarkoittaa rekisterinpitgjan velvollisuutta tietojen
asianmukaisella suojaamisella luvattomalta tai lainvastaiselta kasittelylta. (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679 § 5, § 6)

3.1.1 Hollannin tekoalyskandaali

Aiemmin luvussa 2.3.2 tarkemmin kasitellyt tekoalyn vinoumat vaikuttavat tekoalyn
toimintaan, silla se kasittda saamansa lahtdaineiston ainoana totuutena. Tekoalyn
eettisyyden merkitys nousee merkittdvaan osaan, kun tekoalyn avulla kasitellaan
kansalaisten tietoja ja tehdaan koneellisia paatoksia ilman, ettd ihminen osallistuu
paatdksentekoon. (Jarvinen, 2023, s. 179,181)

Tekoalyn vinoutumien ja stereotypioiden merkityksesta toimii esimerkkind Hollannin
viranomaiset, jotka pyrkivat tunnistamaan lapsille suunnattujen tukien vaarinkayttajia
kaynnistamalld koneoppimista hyddyntavan tietojarjestelman vuonna 2013. Viranomaiset
olivat laatineet kriteerit, joilla tukia virheellisesti saavat henkil6t voitaisiin tunnistaa etukateen
ja evata nailta tuet. Muun muassa ulkomainen syntypera ja alhainen tulotaso olivat
kriteereita, joita hyddynnettiin tekoalyn paatdksissa, yhdessa verottajan laatiman
epailyttavien henkildiden mustan listan kanssa. Jarjestelma paljastui vuonna 2019, mika oli
tuohon aikaan skandaali maan hallitukselle. Seurauksien paljastuttua havaittiin, etta tukia oli
evatty virheellisesti, ja muutenkin vaikeissa taloudellisissa tilanteissa olleita henkil6ita oli

ajautunut jopa itsemurhiin. (Jarvinen, 2023, ss. 181-182)

Tietosuojavaltuutettu totesi kaytetyt mustat listat ja henkil6tietojen kasittelyn GDPR-
tietosuojalakien vastaiseksi, mistd seurauksena muodostui yli kuuden miljoonan euron
rangaistusmaksu. Tekoalyn hydédyntamisella taman kaltaisessa tapauksessa oli mukana
valtiollinen toimija, minka seurauksena Euroopan unionissa alettiin pikaisesti kehittdmaan

tekodlysaadoksia, jotta kansalaisten oikeusturva sailyisi. (Jarvinen, 2023, s. 182)

3.1.2 Tietosuojan rooli tekoalysovelluksissa

Tekoalya hyodyntavat sovellukset ovat hyodyllisia seka yksiloille etta laajemmin
yhteiskunnalle. Uusin jarjestelmiin ja sovelluksiin liittyy kuitenkin riskeja, jotka voivat vaikuttaa
yksilon oikeuksiin ja vapauksiin. N&ihin tulisi kiinnittdd huomiota jo uuden sovelluksen tai

uuden teknologian kayttéonoton suunnittelun yhteydessa. (Massey & Sellars, 2020)
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Euroopan unionin yleinen tietosuoja-asetus (GDPR) koskee kaikkien tietojen kasittelya, jotka
yksin tai yhdessa muiden tietojen kanssa voivat aiheuttaa henkildiden tunnistamista. Talla on
merkittdvaa vaikutusta tekoalyn kaytdssa, kun jarjestelmat kayttavat yha enemman
henkildkohtaisia tietoja yhdistaen niitd muihin tietoihin. Tekoalyn hyédyntaminen sisaltaa
usein henkildtietojen kasittelya, joka todennakoisesti aiheuttaa riskin yksilén oikeuksille.
Tasta syysta tekoalya hyddyntavien sovelluksien tulisi tehda tietosuojavaikutusten arviointi
(DPIA) riittavan ajoissa sovelluksen suunnittelu- tai kehitysty6ta. Arvioinnin ajatuksena on
varmistaa, etta henkilbtietojen kasittely on tarpeellista siina laajuudessa kuin niita kasitellaan.
(Massey & Sellars, 2020)

Tekoalya hyodyntaville jarjestelmille tietosuojan ja yksityisyyden huomiointi ovat itsestaan
selvia vaatimuksia. Kaikelle tiedolle, jota kasitelldaan ja sailytetdan, tulee olla riittavat
perusteet. Taman tietosuojaperiaatteen lahtdkohta on kuitenkin ristiridassa massadatan
osalta erityisesti suurten yhtididen toimesta. Naiden yhtididen liiketoiminta perustuu l1ahinna
siihen, etta yhtidilla on kaytettavissa valtavat maarat ihmisten henkilokohtaisia tietoja seka
tietoa ihmisten kayttaytymisesta. Naiden tietojen avulla on mahdollista luoda uusia palveluita
ja tuotteita asiakkaille, seka hyddyntaa naita tietoja mainostajien osalta. Tekoalyn tulee
toimia vastuullisesti ja olla Iapinékyvaa toiminnan seka tiedonkeruun nakokulmasta, samalla

kunnioittaen ihmisten yksityisyytta. (Kolari & Kallio, 2023, s. 116)

Oikeudenmukaisuus ja tasa-arvo ovat tekoalyn kohdalla tarkeita vaatimuksia. Laajempi
tekoalyn kayttd seka yleistyminen erityisesti julkisella sektorilla nostaa vaatimuksia tekoalyn
kaytolle. Tekoalya hyddyntavat jarjestelmat vaativatkin sisaisia tarkastuksia, jotta voidaan
estaa tekoalyn paatdsten tekeminen, jotka olisivat syrjivia tai muuten epaoikeudenmukaisia.
(Kolari & Kallio, 2023, ss. 116-117)

3.2 Tekoadlyn etiikka ja saantelyn tarve

Tekoalyn eettiset valinnat tulevat hyvin ilmi esimerkissa, joka kasittelee itseohjautuvaa autoa.
Tilanteessa, jossa autotie on liukas ja ihmisten vaistdminen mahdotonta, on tekoalyn tehtava
valita kenen paalle auto ajaa. Jos esimerkissa vaihtoehtoina on pieni lapsi tai vanhuspari,
niin kumpi on moraalisesti oikea valinta, ja kuka taman paatoksen tekee? Alykkaat koneet ja
niiden eettiset valinnat ovat monimutkainen asia, jos konetta ajatellaan ihmisen kaltaisena
toimijana. Mikali konetta sen sijaan ajatellaan eraanlaisena orjana, joka tekee vain sen mihin
se on ohjelmoitu, saa esimerkin nakdkulma uuden merkityksen. (Wahlstrom, 2021, ss. 50—
55)
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Itseohjautuva auto toimii hyvin, kun sen on vain noudettava liikennesaantoja, eli yleisia
saantoja tarkasti noudattaen. Poikkeustilanteessa kuitenkin vastuu on oltava tekoalyn
suunnitelleella ihmisella, silla tekoalylla ei voi olla eettista vastuuta tekemistaan valinnoista.
Pohjimmiltaan paatéksen on tehnyt kuitenkin ihminen. Aiemmassa itseohjautuvan auton
esimerkissa asioille voidaan antaa erilaisia ihmisryhmien painoarvoja, eli onko lapsen
ihmisarvo suurempi kuin vanhusparin, joka noudattaa saantéja kavelemalla jalkakaytavalla.
Kaikkien erilaisten skenaarioiden huomioiminen muodostuu haastavaksi, mutta
peruskysymys on kuitenkin se, kuka voi paattaa tekoalyn toiminnasta tietyissa
poikkeustilanteissa. Todennakdisyyslaskenta on yksi vaihtoehto, jolloin paatoksien taustalla

on oltava valtava maara dataa vastaavista tilanteista. (Wahlstrém, 2021, ss. 50-55)

Alykkaiden koneiden suunnittelun lahtokohtana tulisi olla oikeudenmukainen ihmisarvo,
jolloin toista ryhmaa ei nosteta toisen ylapuolelle. Tulevaisuuden koneiden tulee noudattaa
lakeja seka pystya arvioimaan jollain tasolla paatdksien seurauksia. Jos koneen paatokset,
lait ja moraaliset dilemmat ovat ristiriidassa keskenaan, tarvitaan naiden tilanteiden
ennakoivaan suunnitteluun laajempaa keskustelua asiantuntijoiden ja kansalaisten kesken.
(Wahlstrém, 2021, ss. 50-55)

Tekoalyn kayttddn liittyy monia eettisia kysymyksia, joista on kaytava perusteellista
keskustelua, sovittava yhteisistd sdanndista seka laadittava yleisia sdadodksia. Sadadoksien ja
saantojen tarpeellisuutta vaheksymatta, samanaikaisesti on kuitenkin huomioitava, etta
liiallinen kontrolli saattaa olla este tekoalyn tavoitteiden saavuttamiseen ja siten olla este
tekoalyn kehitykselle. (Pietikdinen & Silvén, 2023, s. 11)

3.3 Tekoidlyn oikeudelliset haasteet ja ihmisoikeudet

SIENNA-projekti on rahoitettu Euroopan unionin tutkimus- ja innovaatio-ohjelman tuella,
minka tuloksena on syntynyt raportti, joka kasittelee erityisesti tekodlyyn ja robotiikkaan
liittyvia oikeudellisia kysymyksia ja ihmisoikeushaasteita. Raportti analysoi naitd haasteita
huomioiden kansainvalisia ja alueellisia lakeja. Se tunnistaa monta nakdkulmaa liittyen

tekoalyyn, joihin tulisi kiinnittdad huomioita. (Rodrigues ym., 2019, ss. 1-2)

Raportissa nostetaan erityisesti huomioitaviksi asioiksi lapinakyvyys algoritmien toiminnassa
ja automaattisessa paatdksenteossa liittyen vinoumiin ja syrjintdan. Yhtena nakdkulmana on

tekoalyn asema tekijanoikeuskysymyksissa ja oikeudellisena toimijana. Lisaksi yksi
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kokonaisuus kattaa tekoalyn vaikutuksen ihmisen yksityisyyteen ja tietosuojaan. (Rodrigues
ym., 2019, s. 17)

3.3.1 Lapindkyvyys algoritmien toiminnassa ja automaattisessa paatoksenteossa

Sienna-raportti korostaa algoritmien lapinakyvyyden puutetta, kun kyse on tekoalyn
oikeudellisista kysymyksista. Tekoalyn tulisi toimia vastuullisesti, oikeudenmukaisesti ja
lapinakyvasti. Usein tekoalyn taustalla olevien algoritmien toiminta on hankalasti saatavilla,
jolloin lapinakyvyyden nakékulma saattaa jaada riittamattémaksi. (Rodrigues ym., 2019, s.
17)

Euroopan yleinen tietosuoja-asetus korostaa henkilbtietojen osalta lapinakyvyytta seka
rekisterdidylle riittdvan ja asianmukaisen tiedon tarjoamista henkilotietojen kasittelysta.
Lapinakyvyys algoritmien toiminnassa ja automaattisessa paatoksenteossa linkittyy
l&heisesti tekoalyyn liitettyihin epaoikeudenmukaisuuksiin, vinoumiin ja syrjintaan.
Automaattista paatdksentekoa hyddynnetdan esimerkiksi terveydenhuollossa,
luottokelpoisuuden arvioinnissa, rekrytoinneissa ja vakuutuspaatoksissa. (Rodrigues ym.,
2019, ss. 17-18)

Vinoumat ja syrjinta ovat merkittavia haasteita tekoalyn kaytdssa, kun kyseessa ovat
yksiloon kohdistuvat paatdkset. Syrjimattdmyys on yksi Euroopan unionin perusoikeuskirjan

periaatteista, joten kyse ei ole pelkéstaan tekoalyn periaatteista. (Rodrigues ym., 2019, s. 18)

3.3.2 Tekodlyn asema oikeudellisena toimijana

Tekoalyn luomien kuvien tekijdnoikeudelliset kysymykset ovat nousseet keskusteluun
taidemaailmassa. Tekoaly hyddyntaa olemassa olevaa taidetta koulutusmateriaalina ilman
taiteilijoiden lupaa. Tekoalyn luomat teokset saattavatkin muistuttaa tyylillisesti oikean
taiteilijan teoksia niin merkittavasti, etta toisinaan voi olla vaikeaa erottaa aitoa ja tekoalyn

luomaa teosta toisistaan. (Kolari & Kallio, 2023, s. 60)

Yhtena Sienna-raportin ndkdkulmana on tekoalyn asema tekijanoikeuskysymyksissa ja
oikeudellisena toimijana. Tekoaly voi luoda taysin uusia teoksia, mutta onko tekoaly talloin
teoksien omistaja? Onko tekodly vastuussa teoksista, jos ne ovat ihmisia loukkaavia?

Tekijanoikeuksiin liittyvan keskustelun myota nousee asiaan liittyen uusia kysymyksia.
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Voidaanko tekoaly kasittda oikeushenkiloksi? Nama kysymykset ovat tarkeita, jotta tekoalyn

etiikasta voidaan kayda tarkempaa keskustelua. (Rodrigues ym., 2019, s. 19)

3.3.3 Yksityisyys ja tietosuoja

Yksityisyyteen ja tietosuojaan liittyvat asiat aiheuttavat oikeusoppineiden seka
tietosuojaviranomaisten mielesta suuria haasteita tekoalyn hydédyntamisessa. Haasteina
nostetaan esille erityisesti yleiset tietosuojaoikeudet, yksilon suostumus seka valvonta.
Tietosuojaoikeuksiin litetaan oikeudet siita, mihin tietoihin tekoalylla on paasy, miten tietoa
hyédynnetaan seka tehdaankd naiden tietojen perusteella paatelmia, joihin emme voi
vaikuttaa. Siennan raportti nostaa esille erityisesti yksilon mahdollisuuden omien tietojen
hallintaan ja valvontaan, mihin emme voi vaikuttaa. Riskeina ovat tekoadlyn paatelmat, jotka
eivat valttamatta pida paikkaansa tai paatelmat, joiden perusteita ei voida luotettavasti
tarkistaa. Tietosuojan ndkodkulmasta keskeinen kysymys on, miten organisaatioita, jotka
hyddyntavat suurta maaraa tietoa, tekoalya ja koneoppimista, voidaan valvoa riittavalla
tarkkuudella. (Rodrigues ym., 2019, ss. 20-21)
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4 Analyysi tekoalyn ja tietosuojan haasteista

Tassa luvussa analysoidaan tekoalyn ja tietosuojan yhteyksia lahdeaineistoon pohjautuen.
Kasiteltava ovat uuden teknologian tuomat haasteet tietosuojaan, lainsdadantoon seka
eettisiin nakokulmiin. Lopuksi myds pohditaan tekoalyn ja tietosuojan yhteensovittamisen

ratkaisuehdotuksia, parhaita kaytanteita seka tekoalyn tulevaisuutta.

4.1 Tekoalyn ja tietosuojan yhteensopivuuden haasteet

Tekoaly ja tietosuoja liittyvat laheisesti toisiinsa, vaikka ovatkin kaksi taysin erilaista ja
itsenaista kokonaisuutta. Tekoalyn kehitys ja tietosuojaperiaatteiden noudattaminen luovat
uudenlaisia haasteita, joihin ei usein ole valmiita ratkaisuja. Kuten aina uusien teknologioiden
kehityksessa ja kayttdoonotossa, yhteisia saantdja aletaan laatimaan siina vaiheessa, kun

naihin haasteisiin havahdutaan tarkemmin.

Tekoalysovelluksien kayttamiseen liittyvat haasteet tietosuojan ndkdékulmasta liittyvat
erityisesti yksilon henkildtietojen kayttamiseen. Henkilbtietojen kasittelylle tulee aina olla
asianmukainen peruste. Tata perustetta kuitenkin on totutusti laajennettu erityisesti isojen
kaupallisten toimijoiden toimesta. Tdma on ollut mahdollista ja Iahestulkoon kannattavaa, kun
toiminnasta ei ole aikaisemmin saatu riittdvan suuria sanktioita. Euroopan unionin yleinen
tietosuoja-asetus on suuntaus oikeaan, mutta asetus koskee kuitenkin vain Euroopan
unionin alueella toimivia yhtidita. Vaarana on, etta tarjottavat palvelut muuttuvat tai poistuvat

kokonaan tietyltd alueelta, mika ei ole yhtididen tai Euroopan unioninkaan tavoitetila.

Yleisen tietosuoja-asetuksen mukaisesti rekisterdidyn tulee antaa suostumus henkilétietojen
kayttdon. Suostumuksen antaminen on usein pakollinen toimenpide, jonka jokainen
nykyaikaisia palveluita kayttava tulee antaneeksi automaattisesti, sita valttdmatta enempaa
ajattelematta. Tietojen kayton suostumuksen tulisikin olla riittavan selkeaa, jotta
suostumuksen antaja ymmartaa, mita tietoa luovutetaan, kenelle, ja mihin kayttéon. Kuvien,
mieltymysten ja sijaintihistorian jakaminen sosiaaliseen mediaan on nykyajasta esimerkki,
miten huoletonta tietojen jakaminen on. Naiden tietojen hallinta jalkikateen on kaytannossa
lahes mahdotonta, mihin yleisen tietosuoja-asetuksen mukaisesti tulisi olla mahdollisuus.
Usein tekoalysovelluksien kautta jaetut tiedot ovat arkaluontoisempia pelkkiin kuviin
verrattuna. Nykyaikaiset tekoalysovellukset keskittyvat erityisesti terveystietoihin ja

likkumiseen, mitkd asettavat yksityisyyden ja tietosuojan entistd suurempaan merkitykseen.



15

Yksittaisella tiedolla ei valttamatta ole suurta merkitysta, mutta suuren tietomaaran

yhdistamisella tekoaly voi tehda itsestamme paljon luultua suurempia paatelmia.

Tekoalysovellukset kayttavat sille annettua tietoa pohjana omiin paatéksiin ja uusiin
paatelmiin. Yleisen tietosuoja-asetuksen yksi periaate on, etta henkilétietojen kayton tulee
olla kayttotarkoituksen osalta yksilditya. Kerattyja tietoja ei siis voida kayttdd muuhun
tarkoitukseen, kuin mihin ne on alun perin saatu. Tekoalyn osalta haasteeksi muodostuu
erilaiset algoritmit, joihin ei valttamatta edes tietoaineiston tarjoajalla ole nakyvyytta. Naiden
algoritmien ja automaattisten paatoksien avoimuus onkin yksi tarkea nakokulma siihen, etta

tekoalyn luotetaan toimivan eettisesti ja tietosuojan periaatteita noudattaen.

4.2 Tekoalyn ja eettisten nakokulmien vuorovaikutus

Yleisesti ottaen ihmisten toiminnan tulisi olla eettista, toisia kunnioittavaa ja arvostavaa.
Tekoalyn toiminnan tulisi olla myds Iahtdkohtaisesti eettista. Aivan kuten ihmisilla on
moraalisia ongelmia oikean ja vaaran toiminnan suhteen, myos tekoalylla voi tulla vastaavia
tilanteita. Tassa ongelmassa on kuitenkin erotettava kaksi eri asiaa. Tekoalyn toiminta voi
pohjautua ihmisen ohjelmoimaan toimintaan tai toiminta voi olla tekoalyn itse oppimaa.
Tekoalyn eettisyys nousee talldin merkitykselliseksi, etenkin silloin, kun tekodlyn asemaa

ajatellaan oikeudellisena toimijana.

Vastuullisuus tehdyista valinnoista on yksi oikeudellisen toimijan perusta. Voidaanko
tekodlya missaan tilanteessa saattaa vastuuseen mahdollisista aiheuttamistaan vahingoista?
Onko vastuu kuitenkin aina ihmisella tai organisaatiolla, joka on ohjelmoinut tekoalyn
toimimaan tietylla tavalla? Tekoalyn oikeustoimikelpoisuuteen on kuitenkin pitkd matka.
Kaytannossa taman saavuttaminen tarkoittaisi sita, ettd olisimme onnistuneet luomaan

vahvan tekoalyn, jolla olisi selkea kasitys itsestdan, omat arvot ja maailmankuva.

Lainsdadantd on paaosin tarkoitettu luomaan saantéja inmisille ja ihmisten valiselle
toiminnalle. Naihin saantdihin sisaltyy kasitys oikeasta ja vaarasta, eli eettiset lahtokohdat
ovat myos lainsdadannossa oleellinen nakokulma. Ihmisten tulee 1ahtokohtaisesti noudattaa
yhteisesti sovittuja sdantdja, joten myods lahtokohtaisesti tekoalyn tulisi myds noudattaa sita
koskettavaa lainsaadantéa. Tyod tekoalyyn liittyvan lainsdddannén ja asetuksien osalta on
monella mantereella kdynnissa, mutta naita tullaan varmasti pohtimaan ja valmistelemaan
pitkdan. Vaikka lainsdadantoda ja asetuksia saadaankin aikaan, niin tyd ei kuitenkaan tule

olemaan yksiselitteisesti valmista. Yhteiset saannot ja sopimukset vaativat kriittista
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tarkastelua monessa eri vaiheessa, etenkin tekoalyn nopealla teknologisella kehitystahdilla ja

kayttétarkoituksen laajentuessa yha arkisempiin asioihin.

Tekoalyn ja eettisen nakdkulmien yhteensovittaminen tulee olemaan haasteellista. Tassa
kokonaisuudessa kaikkien tydhon osallistuvien tulee muistaa eettisyys ja ihmisarvoinen
toiminta ensisijaisena lahtokohtana. Eettisten nakdkulmien tavoite harvoin toteutuu suuren
yleisdn toivomalla tavalla, jos vastapuolella Iahtékohtana tekoalyn hyddyntamisessa on

vallan, rahan ja valvonnan tavoittelu.

4.3 Ratkaisuehdotukset ja parhaat kaytannot

Tekoalyn hyddyntdminen vaatii sdantelya seka kansallisella ettd kansainvaliselld tasolla.
Euroopan unionin yleisen tietosuoja-asetuksen my6ta tietosuojaan liittyvat kysymykset ovat
nousseet paremmin esille, mutta vastaavaa saantelya tarvitaan viela tekoadlyn suhteen.
Lainsdadanto ja asetukset ovat hyvia keinoja puuttua tekoalya tai ihmisten henkilétietoja
epaasiallisesti kayttaviin toimijoihin, mihin yhtena esimerkkina ovat aiemmin mainitut
poikkeuksellisen suuret sanktiot. Nailla saattaa kuitenkin olla myos painvastainen vaikutus,
jolloin uudet toimijat eivat uskalla kokeilla uusia teknologioita tai sovelluksia, joilla voisi olla
merkittdvaa yhteiskunnallista vaikutusta. Olennaista siis on se, etta lainsaatajien, paattajien,

tekoalyn kehittajien seka kayttajien tulee kayda aktiivista vuoropuhelua yhteisista saannoista.

Aktiivinen vuoropuhelu tekoalyyn liittyvista asioista vaatii kuitenkin riittavaa tietamysta ja
ymmarrysta kaikilta osapuolilta. Jokainen osapuoli tuo omat tarpeensa esille, mutta samalla
tulisi ymmartaa myos muiden tarpeet. Erityisesti paattajien tulisi ymmartaa taustalla olevaa
teknologiaa ja tietosuojan periaatteita, seka kyeta yhdistdmaan nama, huomioiden riittavalla
tasolla haasteet ja riskit eri tilanteissa. Nykyaan on jo tarjolla lukusia erilaisia tietosuojaan
seka tekoalyn kayttoon liittyvia koulutuksia. Tulevaisuudessa onkin tarpeen miettia, missa
maarin naita asioita huomioidaan eri koulutusasteilla, eika ainoastaan aihepiirien omilla
koulutusaloilla. Tekodlyn laajentuminen on yksi jatkumo digitalisaatiolle, jolloin myds sen

tarpeellisuus tulee ymmartaa, kuten tietokoneiden yleistyminen kouluissa.

Tietosuojaviranomaisten tulisi valvoa, etta organisaatiot noudattavat tietosuojan periaatteita
kaikessa toiminnassaan. Suurten tietomaarien myota organisaatioiden valvonta on kuitenkin
muodostunut haastavaksi tietosuojaviranomaisille. Tietosuojan periaatteiden valvontaan tulisi
olla kaytettavissa tarpeeksi resursseja, jotta harmaalla alueella liikkuvia toimijoita voitaisiin

valvoa riittavalla tarkkuudella.
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4.4 Tekoalyn tulevaisuus

Teknologia on aina kehittynyt ja nain tulee jatkossakin tapahtumaan myds tekoalyn osalta.
Ihminen harvoin pystyy kehitysta estamaan, joten roolinamme on sopeutua kehitykseen.
Uudet tydkalut ja teknologiat vaativat usein yhteistd sdantelya ja sopimuksia. Naita tehdaan

seka ennakoivasti mutta myos jo tyOkalujen kayttoon ottamisen jalkeen.

Isot organisaatiot pyrkivat tuottamaan omistajilleen tulosta. Usein tahan liittyy saantdjen
rajamailla tai vahintdan harmaalla alueella toimiminen. Tasta syysta yhteiset saannat ja
niiden noudattaminen ovat tarkeita asioita, mutta naitd saantoja tulisi myds pystya
valvomaan. Euroopan yleinen tietosuoja-asetus on ottanut muutaman vuoden aikana
vahvasti kantaa tietosuojaperiaatteiden noudattamiseen, ja onkin maarannyt isoille
organisaatioille sanktioita ndiden periaatteiden vastaisesta toiminnasta. Sanktiot ovat yksi
keino suitsia organisaatioiden toimintaa, mutta naiden lisdksi vaaditaan myds tarkempaa
saantelya ja lainsaadantoa. Lainsaadannon tulisi kuitenkin olla kansainvalisesti saadettya,
jolloin maailman johtavat teollisuusmaat noudattaisivat samoja periaatteita tekoalyn
hyddyntamisessa. Euroopan unionin saadokset ovat maailman mittakaavassa melko

rajoittavat, mika saattaa aiheuttaa sellaisenaan tekoalyn kilpajuoksussa taakse jaamista.

Positiivista erityisesti Euroopan unionin yleisen tietosuoja-asetuksen my6ta on ollut inmisten
kiinnostus omien tietojensa kasittelyyn. Mahdollinen asetus tekoalyn osalta herattanee
lopulta samanlaisen reaktion, jolloin ihmiset suhtautuvat kriittisemmin uusiin tekoalya
hyodyntaviin sovelluksiin ja laitteisiin. Kriittinen suhtautuminen ei kuitenkaan tarkoita, etta
tekoalyn kayttoa tulisi rajoittaa. Keskustelevalla kulttuurilla ja yhteisilla saannailla

saavutetaan usein merkittavaa hyotya.

Tekoalyn hyédyntadminen seka tydssa ettd vapaa-ajalla on kulkeutunut jo monen ihmisen
paivittaiseen kayttéon. Tekoalyn hyddyt kuitenkin ovat merkittavia seka organisaatioille etta
yksildlle itselleen. Tekoalyn tavanomaisia kayttokohteita ovat esimerkiksi asiatekstin tai
luovan tekstin tuottaminen, kuvien luominen omaan ja yrityksen kayttéon seka erilaiset

puheentunnistuksen sovellukset.

Tyo6tehtavia tulee muuttamaan tekoalyn mydéta ja tietyilla aloilla on sopeuduttava
uudenlaiseen tydmaailmaan. Samanlainen muutos on tapahtunut teollisissa

vallankumouksissa, jolloin tydn tekeminen ei kadonnut, se vain muuttui erilaiseksi.
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Tekoalyn hyédyntadminen tydnteossa onkin merkittdva edistysaskel, jonka voidaan ajatella
olevan seuraava vaihe digitalisaatiossa. Tama on yksi suurimmista haasteista, joita tekoaly
tulee aiheuttamaan ihmisille.

Tulevaisuuden yleiset nakymat tekoalyn suhteen ovat positiivisia, silla kayttokohteita
tekoalya hyodyntaville sovelluksille ja laitteille on jo nyt lukuisia. Teollisuudessa on ollut jo
pitkdan kaytdssa robotiikkaa, jonka tehokkuutta voidaan parantaa tekoalylla,
terveydenhuollossa diagnostiset menetelmat seka kuvantaminen tulevat kokemaan
muutoksia, myo6s ilmastonmuutoksen torjumiseen tekoalylla ajatellaan olevan merkittavaa
hyotya. Nama ovat vain yksittaisia esimerkkeja tekoalyn hyddyista, silla mahdollisia

kayttdkohteita on paljon eri aloilla.

Tekoalyn tulevaisuuden osalta olennaista onkin, millaiseen tekoalyn saantelyyn paadytaan,
miten tietosuojaan ja eettisyyteen liittyvia kysymyksia ratkaistaan ja ennen kaikkea, miten

ihmiset tulevat suhtautumaan tekoalyyn.
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5 Yhteenveto

Opinnaytetydn tutkimuskysymykset keskittyivat tietosuojan nakdkulmiin yleisten
tietosuojaperiaatteiden osalta, Euroopan unionin yleiseen tietosuoja-asetukseen seka

tekoalyn kayton eettisiin haasteisiin.

Tietosuojaperiaatteiden lapikaynti tydssa keskittyi yleisimpiin nakdkulmiin, joista
keskustellaan laajasti yhteiskunnassa, kun kyse on tietosuojasta. Naiden lapikaynti seka
teoria- ettd analyysiosuudessa oli tydn laajuuteen ndhden riittdvalla tasolla. Yleisen
tietosuoja-asetuksen kasittely kuului kokonaisuutena tydhon tietosuojan osalta, vaikka tyon
aikana todettiinkin, etta asetus ei varsinaisesti keskity tekoalyyn. Tekoalyn etiikka oli tyén
osalta merkittavassa roolissa tietosuojan lisaksi. Tekoalyn etiikkaan liittyy monia kysymyksia,
jotka vaikuttavat laajasti sekd omaan etta muiden elamaan. Eettisia haasteita kasiteltiin

tyossa monipuolisesti seka nostaen asioita tarkemmin tarkasteltavaksi.

Tekoaly aiheena on ajankohtainen ja mielenkiintoinen kokonaisuus, erityisesti kun aiheeseen
yhdistetaan myds tietosuojan nakdkulma. Opin paljon tekoalyn historiasta, kehityksesta ja
tekoalyn peruskasitteista. Vaikka tekoaly on tullut nopeasti mukaan arkeemme, tulisi
kuitenkin huomioida aina uuden teknologian kayttoon liittyvat riskit ja yhteiset pelisaannot.
Tietosuojalainsaadannot eivat ole juurikaan tekoalya aiemmin huomioineet riittavalla tasolla,

mutta tdhan saantelyn tarpeeseen on kuitenkin havahduttu ympari maailman.

Tekoalyn kayttd tulee muuttamaan tulevaisuutta ja maailmaamme merkittavasti. Tata
muutosta ei kuitenkaan tulisi tapahtua ihmisten yksityisyyden kustannuksella, jolloin
vaaditaan tarkempaa lainsdadantda, jotta jokainen ihminen voi luottaa tekoalyn toimivan

yhteisen hyvan puolesta.
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Liite 1: Aineistonhallintasuunnitelma

Opinnaytetydn tutkimusaineistoa, eli varsinaista opinnaytety6ta sailytetaan
tydskentelyprosessin aikana, seka yhden vuoden ajan tydn hyvaksymispaivasta, tekijan
tietokoneen C-asemalla, erillisella USB-muistitikulla ja tekijan henkildkohtaisella
pilvitallennustilalla. Tallennussijainnit ovat suojattu henkildkohtaisilla tunnuksilla ja
salasanoilla, jolloin ulkopuolisilla ei ole paasya opinnaytetydn dokumentaatioon.
Pilvitallennustila soveltuu kaytettavaksi, silla opinnaytetydssa ei ole henkilttietoja tai muita

luottamuksellisia tietoja

Tutkimuksellinen tyo:

Opinnaytetyd on tutkimuksellinen kirjallisuuskatsaus, joka pohjautuu ajantasaiseen

kirjallisuuteen, tieteellisiin artikkeleihin seka tietosuojalainsdadantoon ja -saadoksiin.

Aineisto, jota opinnaytetyo tuottaa, on omaa analyysia pohjautuen |[dhdemateriaaliin, omiin

tybkokemuksiin tietosuojavastaavana seka teknisena asiantuntijana.

Opinndytetydaineiston jatkokaytto tyon valmistumisen jalkeen

Opinnaytetyo ei tuota varsinaista tutkimusaineistoa. Opinnaytetyon teoria- ja analysointiluvut

ovat kaytettavissa tavanomaisesti huomioiden viittaukset opinnaytetyon tekijaan.
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