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Opinndytetyon tarkoituksena oli tutustua Linuxin, Apachen, MySQL:n ja PHP:n
muodostamaan palvelinympéristoon, sekd dokumentoida ndiden eri osien asennus
sekd konfigurointi. Liséksi ty0ssd pyrittiin luomaan peruskasitystd ympéristoon
liittyvistd tietoturva-asioista seké eri osien lisensoinnista.

Linuxin, Apachen, MySQL:n ja PHP:n muodostama ympéristd on joustava ja toimii
hyvin erilaisten dynaamisten WWW-sovellusten alustana. Esimerkkind suositusta
sivustosta tyOssd kdaytettiin Wikipediaa, joka on yksi Internetin suosituimpia
sivustoja.

Opinndytetyon teoreettisessa osassa tutkitaan ympdriston mahdollisuuksia, sekd
tarkastellaan eri osien lisenssejd sekd versioeroja. Lisdksi luodaan silmiys
monimutkaisempiin, useamman palvelimen jirjestelmiin sekd kasitellddn yleiseltd
kannalta palvelinten tietoturvaa. Teoriaosassa kiydyt asiat toteutettiin myds
kaytinnossa.

Empiriaosassa kdydddn ldpi eri osien asentaminen ja konfigurointi, sekd kdydaan
esimerkin avulla l4pi, miten useampaa sivustoa on mahdollista ajaa yhdelld
palvelimella. Kaikki toimet dokumentoitiin tyon ohessa ja monet tirkeimmét asiat
kéydaan tyossd lapi kidytainnonlaheisesti.

Témin liséksi ty0ssd tarjotaan myds tietoa puuttuvista osista, kuten FTP:std ja
sahkdpostista, joita ei timén tyon puitteissa ollut mahdollista kdyda tarkemmin l4pi.
Nain lukija ei jdi tiysin vaille tietoa néistd suhteellisen tirkeisté osista.

Tédmin prosessin tuloksena syntyi suunnitellun lainen palvelinympdrist6. Niin Linux,
Apache, MySQL kuin PHP on asennettuna palvelimelle ja konfigurointi oikein.
Lisdksi eri osien tietoturva oli suunnitellulla tavalla kohdallaan.
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The purpose of this dissertation was to set up an server environment that consisted of
Linux, Apache, MySQL and PHP and document the installation and configuration of
the software. Additionally, the work tried to take a look at some of the fundamental
security issues relating to the evironment and on the lisencing terms of each piece of
software.

The environment formed by Linux, Apache, MySQL and PHP is accomodating and
serves as a solid foundation for running dynamic WWW applications. Wikipedia, one
of the most popular sites on the internet, was used as an example of an popular
website that uses LAMP.

In the theoretic section of the disseration the work took a look at some of the
possibilities of the server environment and the various lisences of the software
pieces. Version differences in software were also considered. Additionally, the work
looked at some more complicated, multiple server setups and looked at the
fundamental security issues of the server environment. The subjects discussed in the
theoretic section were also implemented in practice.

The empiric section of the disseration was documenting the installation and
configuration of the server environment. Through an example, a look was taken on
how to host multiple sites from a single server. All of the parts of the process were
documented as they were being done and most of the important ones are described
practically in the disseration.

In addition, this disseration offers some insight into parts that could not be properly
handled within this work. These parts include such things as FTP and e-mail. This
way the reader is not left completely without information about these important parts.

As a result of this process a server environment that matched the demands was
succesfully set up. Linux, Apache, MySQL and PHP were each installed and
configured properly and the security was also set up as designed.
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1 JOHDANTO

Tyon aihe on valittu, koska se on kiinnostava ja toisaalta hyvin todennikoisesti yha

enemman tulevaisuudessa vastaan tulevaa aluetta. Internet kasvaa jatkuvasti ja Linux

sekd Apache ovat molemmat suosittuja ohjelmistoja tdssd ympéristdssd. MySQL ja

PHP muodostavat yhdistelmén, jolla on mahdollista toteuttaa hyvin monenlaisia eri

WWW-pohjaisia sovelluksia, ja ne toimivat jo nykyddn hyvin monen palvelun

perustana.

2  SYMBOLI- JA TERMILUETTELO

LAMP
Distro, distribution

HTTP

FTP

Kernel

PHP

ext3

ext2

ReiserFS
XFS

iFS

Lyhenne Linux, Apache, MySQL, PHP palvelinympéristosta.
Linuxin jakeluversiosta kdytettdva sana.

HyperText Transfer Protocol eli hypertekstin siirtoprotokolla.
Kiytetadn WW W-sivujen siirtoon

File Tranfer Protocol. Tiedonsiirtoon kdytetty protokolla.

Kayttojarjestelmén ydin, joka hoitaa kommunikoinnin

laitteiston kanssa, sekd muita tirkeitd tehtavia.
Lyhenne sanoista PHP: Hypertext Preprocessor

Extended Filesystem versio 3. Linux maailman suosituin

tiedostojérjestelma

Extended Filesystem versio 2. Yksi Linuxin

tiedostojérjestelmisté
Kirjaa pitdva tiedostojirjestelma.
Kirjaa pitdva tiedostojirjestelma.

Journaled File System. IBM:n kehittdma kirjaa pitava

tiedostojérjestelma.



3 OPINNAYTETYOSUUNNITELMA

3.1 Kohteena olevan ongelman kuvaus

Opinndytetyon ongelmana on perustaa tuotantokdyttoon Linux-pohjainen WWW-
palvelin ja integroida sithen MySQL- ja PHP-ohjelmointiymparistd. Ty0ssd
dokumentoidaan palvelimen pystyttimisen eri vaiheet sekd ohjelmistojen asennus ja
konfigurointi. Tyon teoriaosassa perehdytddn eri ohjelmistojen lisensseihin, versio-
eroihin, ettd ohjelmistojen muodostaman ympiriston mahdollisuuksiin ja Linux-

palvelimen tietoturvaan.

3.2 Opinndytetyon taustaa

Tyolld ei varsinaisesti ole toimeksiantajaa, mutta tyotd lukemalla pitdisi saada
suhteellisen helposti kuva, kuinka pystyttdd Linux-pohjainen WWW-palvelin ja
kuinka palvelimesta tehddén tietoturvallinen. Tydssd dokumentoidaan ohjelmistojen
asennus ja konfigurointi, joskin laajan aihealueen vuoksi lapikéytivét asiat on rajattu
yleisimpiin asetuksiin, silli tdmén tyon puitteissa olisi mahdotonta kdydad kaikki

yksityiskohtaisesti lapi.

3.3 Opinndytetyoongelma

Opinndytetyon ongelmana on perustaa tuotantokdyttoon Linux-pohjainen WWW-
palvelin ja integroida sithen MySQL- ja PHP-ohjelmointiympiristd. Tyossd
dokumentoidaan palvelimen pystyttimisen eri vaiheet sekd ohjelmistojen asennus ja
konfigurointi. Tyon teoriaosassa perehdytdin sekd eri ohjelmistojen lisensseihin,
versioeroihin, ettd ohjelmistojen muodostaman ympériston mahdollisuuksiin ja

Linux-palvelimen tietoturvaan.

3.3.1 Ongelmaan liittyvit osaongelmat

OpinndytetyOssd pyritddn vastaamaan seuraaviin kysymyksiin. Mikd Linux-

distribuutio valitaan ja miksi juuri timd? On olemassa satoja eri vaihtoehtoja. Mikéa



versio PHP:std, MySQL:std ja Apachesta otetaan kdyttoon? Niitdkin on monia eri
vaihtoehtoja, joten miksi juuri valittu versio? Miten palvelimen eri osat saadaan
tietoturvallisiksi? Mitd perusasioita liittyy Linuxin tietoturvaan? Miten ympériston

eri osat konfiguroidaan niin, ettd ne vastaavat tydssi esitettyja tarpeita?

3.4 Viitekehys

/ Konﬂgurmnhx.

Dokumentointi

Versionumero ja lisenssi

Kuva 1: Viitekehyskaavio

Tarpeena on saada Linux-pohjainen WWW-palvelin, jossa on tietoturva sekd
toiminnallisuus kohdallaan. Olennaisena osana tihidn ongelmaan liittyy Linuxin
asennus ja konfigurointi. Lisdksi Apachen, PHP:n ja MySQL:n asennus ja

konfigurointi ovat térkeitd osia tyossa.

Néiden ohjelmistojen puitteissa syntyy tarve miettid mikd on sopiva versio tyon
toteuttamisessa kéytettdvaksi. Lisdksi pohdintaa vaativat myds ohjelmistojen

lisenssit, hinta, sekd mahdollisesti vertailu Microsoftin Windowsiin.



3.5 Kaéytettdvit menetelmit ja aineiston kerddminen

3.5.1 Kaéytettdvit menetelméit

Koska tdmé tyo on projektiluontoinen, tyon menetelméné on tietokonejérjestelmén
installointi ja konfiguraatioprosessin dokumentointi. Lihteind kaytetdén valittua

kirjallisuutta seké soveltuvin osin Internetléhteita.

Tyo tehdddn systemaattisesti kohta kohdalta, joten dokumentointi tapahtuu
padasiallisesti kirjaamalla tdrkedt tiedot ylos samalla kun asioita tehdddn. Joistain

sopivista kohdista otetaan kuvankaappauksia.

3.5.2 Aineiston kerddminen

Aineiston kerddminen tapahtuu aiheeseen liittyvdn kirjallisuuden sekd Internetin
avulla. Aiheen luonteen vuoksi Internet on tissd tapauksessa todenndkdisesti se

ldhde, josta tietoa 10ytyy parhaiten.

Ty06sséd on kdytetty muutamaa varsin kattavaa kirjaa 1dhteend, seké laajaa valikoimaa
eri Internet-sivustoja, joiden luotettavuus on tyon tekijin mielestd riittdvd. On myos
otettava huomioon, ettd mikéli jossain viitataan ldhteend internetsivustoon, niin sielld

oleva tieto on joko varmistunut kdytossd olevista kirjoista tai muilta Internet-sivuilta.

3.5.3 Tulosten luotettavuus

Tyon tulokset kdyvit ilmi kidytdnndssd. Mikéli palvelin toimii suunnitellulla tavalla,
niin tuloksia voidaan pitdd luotettavina. Mikili palvelin ei toimi suunnitellulla
tavalla, niin tulokset ja niihin johtaneet tiedot eivét ole luotettavia. Tietoturva-
asioiden toimivuus syntyy prosessin tuotteena ja tulokset ovat néhtdvissd erilaisilla

testeilla.
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3.6 Aikataulu

Tyon teoria tehtiin vuoden 2006 syksyn aikana ja empiriaosaan kdytettiin vuoden

2005 kesa ja syksy.

4 LINUX, APACHE, MYSQL ja PHP (LAMP)

4.1 Mikd on LAMP?

LAMP on neljdstd eri ohjelmistosta muodostuva palvelinympdristd. Linux toimii
kayttojarjestelmind, jonka padllda muita ohjelmistoja ajetaan. Apache toimii HTTP-
palvelimena ja mahdollistaa WWW-sivujen ndyttimisen WWW-selaimen kautta.
MySQL toimii tietokantana ja PHP skriptaus-kielend, jolloin on mahdollista luoda

monipuolisia dynaamisia sivustoja.

LAMP muodostaa ympériston, jossa on kdytdinndssd mahdollista tehdé ldhes kaikkea
mitd WWW-sivuilla yleensé tehdddn. Verkkokaupan pystyttiminen, suuren yrityksen
kotisivun pydrittiminen, WW W-hotellipalvelut, néitd kaikkia on mahdollista tehdi
LAMP:n avulla.
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4.2  Toimintaperiaate

Apache

PHP

Il

¥

User LAMP-server MySQL

Kuva 2: LAMP:n toimintaperiaate

Kuva 1 kuvaa yksinkertaistetusti LAMP:n toimintaperiaatetta. Kéyttdjan pyynto
menee palvelimelle, jossa Apache WWW-palvelin kisittelee sen ja ohjaa kiyttdjin
pyynnon oikeaan paikkaan palvelimella. Tdmi johtaa PHP-skriptin suorittamiseen,
joka pyytdd tietoja MySQL-tietokantapalvelimelta. Tietokanta késittelee pyynnon ja

palauttaa tiedot skriptille. Apache ldhettdd timén jilkeen valmiin sivun kayttdjille.

4.3  Edut

LAMP palvelinympéristd tarjoaa monia etuja ja mahdollisuuksia, kun sitd vertaa

esimerkiksi Microsoftin tarjoamiin ratkaisuihin.

Kaikki ympériston osat ovat saatavilla tdysin maksutta, 1ihdekoodin kanssa. Talloin
ei ohjelmistojen hankinnasta muodostu lainkaan kuluja ja mikéli tarvetta ilmenee, on

ohjelmistoa mahdollista muokata omiin tarpeisiin, koska ldhdekoodi on saatavilla.

Kaikkiin ympériston osiin on my0s saatavilla maksullista teknistd tukea, joskin tuen

saatavuus saattaa osoittautua vaikeaksi, jos kdyttoon on valittu jokin pieni Linux
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jakeluversio. RedHatin tai Novellin SuSE Linuxiin on kuitenkin tarjolla tdyttad tukea
suurilta yrityksiltd, ja kyseisid jakeluversioita on mahdollista saada jopa valmiiksi

asennettuna palvelimiin.

4.4  Mahdollisuudet

LAMP tarjoaa monia mahdollisuuksia, silldi kyseessd on hyvin joustava
toimintaymparistd. PHP:114 ja MySQL:114 toimivia WW W-pohjaisia ohjelmistoja on
julkaistuna suuria maarid. Esimerkiksi suuren suosion saavuttanut Wikipedia toimii
LAMP ympiéristossd, Mediawiki nimiselld ohjelmistolla (Wikimedia Foundation;

MediaWiki. How Does MediaWiki Work?).

Monet blogi-ohjelmistot, foorumit, verkkokaupat ja muulla tavoin dynaamiset
sivustot kdyttavit LAMP:ia tdysin tai ainakin osittain hyddykseen. Linux ja Apache
ovat itsessddn suosittuja ja niitd voidaan kiyttdd myOds muiden tietokanta-

ohjelmistojen kanssa, sekd muiden skriptaus- tai ohjelmointikielien kanssa.

4.5  Skaalautuvuus

LAMP skaalautuu helposti suurenkin sivuston tarpeisiin, mutta toimii hyvin myos
pienempien sivustojen kanssa. Jo yhden palvelimen voimin on mahdollista palvella
tuhansia kayttijid samanaikaisesti, mutta muodostamalla palvelinryppditd on

mahdollista puhua jo kymmenisti tai sadoista tuhansista samanaikaisista kayttdjista.

4.5.1  Yhden palvelimen ympéristd

Yhden palvelimen LAMP ymparistossd kaikki palvelut ajetaan samalla koneella.
Tédma toimii hyvin pienen kdvijdmiéran sivustoilla, mutta liikennemiéran kasvaessa
alkavat prosessit kilpailla sekd prosessoriajasta ja muistista ettd kovalevyn lukemis-

ja kirjoittamisajasta. Timé saattaa aiheuttaa hidastumista ja pahimmassa tapauksessa
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estidd padsyn palvelimella oleville sivuille.

4.5.2  Useamman palvelimen ympéristd

Useamman palvelimen ympéristdssd osa palveluista on jaettu erillisille palvelimille.
Esimerkiksi voi olla yksi palvelin, jolla ajetaan Linuxin pailli Apachea ja PHP:ti.
Tdhén ensimmdiiseen palvelimeen on kytketty toinen palvelin, jolla ajetaan Linuxin
pddlldi MySQL:44. Niin Apachelle ja PHP:lle jid enemmén prosessoriaikaa ja
muistia, kun taas MySQL hy®étyy siitd, ettd koko palvelin on yksin sen kiytossd. Ndin
mitkddn muut prosessit eivit kilpaile sen kanssa muistista, prosessoriajasta tai

kovalevyn kdytostd. Tdma parantaa huomattavasti kaikkien osien nopeutta.

Monimutkaisemmatkin asetelmat ovat mahdollisia ja kuva 3 esitteleekin téllaisen

vaihtoehdon.
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User
¥
Load balancer

|l

WEB1 WEBZ2 WERB3

readshwrites reads

DB1 DB2

r

Feplication

Kuva 3: Yksinkertainen LAMP klusteri

Kuva 3. esittimassé kaaviossa kéyttdjédn pyyntd etenee ensimmdiisend niin sanottuun
Load Balanceriin (kuormantasaaja), joka ohjaa kayttdjan pyynnon WWW-
palvelimille (WEB1, WEB2 ja WEB3) sen mukaan, kuinka suuren rasituksen alla
kukin palvelin on. Néin rasitus jakaantuu tasaisesti kolmelle palvelimelle ja véltytdin
suuren kiyttdjadmadrin aiheuttamilta hidastumisilta. Yhden palvelimen

rikkoutuminen ei myoskain estd sivuston toimintaa.
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Yksi WWW-palvelimista on mééritelty padpalvelimeksi, joka hoitaa palvelimelle
kirjoittamiset ja monistaa uudet tiedot kahdelle muulle palvelimelle. Kaksi muuta
palvelinta ovat vain lukemista varten. Ndin tiedot pysyvét yhtendisind kaikilla

kolmella palvelimella.

Mikdli kédyttdjan ldhettima pyynto vaatii tietoja tietokannasta, niin WW W-palvelin
lahettdd pyynnon tietokantapalvelimille (DB1 ja DB2). Samoin kuin WWW-
palvelimissa, néistd toinen on asetettu padpalvelimeksi, joka hoitaa kirjoittamiset
sekd tiedon kahdentamisen toiselle palvelimelle. Toinen ottaa vastaan vain

lukupyyntoja.

Nain on saatu melko toimintavarma ja vikoja sietiva jérjestelma, joka pystyy
tdyttdmadn tuhansia samanaikaisia sivupyyntojd, tietokantaan kirjoittamisia ja lukuja

(Winston, K. 20006).

5 LINUX

Téssd osiossa kdydddn ldpi Linux kiyttdjdrjestelmin asennus, peruskonfigurointi

sekd tietoturvaan liittyvid asioita.

5.1 Lyhyt historia

Linux on suomalaisen Linus Torvaldsin vuonna 1990 aloittama Unix-klooni.
Ensimmadinen Linux-kernel julkaistiin vuonna 1994. Kernel on kéyttdjirjestelmén
ydin, joka hoitaa kommunikoinnin laitetason kanssa (esimerkiksi kovalevyjen
tiedonsiirto). Nykyisin kernelid kehittda laaja joukko vapaaehtoisia sekd suuri méaéra
eri yrityksid. Torvalds kuitenkin pitdd projektia edelleen hallussaan ja kerneliin
meneviét viralliset muutokset menevit jossain vilissd hdnen kauttaan hyvaksyttaviksi.

Linux-kernel on julkaistu GNU-GPL lisenssilla.
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5.2  Linux vai GNU/Linux

On tirkedd ymmirtdd Linux ja GNU/Linux termien tekninen ero. Vaikka
puhekielessd yleensd kéytetddn Linuxia kuvaamaan koko kayttojirjestelmédd, niin

todellisuudessa Linux viittaa vain Linux-kerneliin.

GNU/Linux taas pitdd sisdlladn koko kayttojarjestelmén, ikkunointijirjestelmésti

komentoriviin.

5.3  Lisenssi ja tuki

Linux-kerneli julkaistaan GPL (versio 2) lisenssin alla. Lisenssi on hyvin avoin ja
toimii pohjana koko avoimen ldhdekoodin liikkeelle. GPL antaa kayttdjdlle monia

oikeuksia, kuten:
1. Oikeuden kéyttdd ohjelmaa niin kuin haluaa.

2. Oikeuden tutkia miten ohjelma toimii ja muuttaa sitd. Lahdekoodin saatavuus

on ehtona tille.

3. Oikeuden jakaa kopioita ohjelmasta.
On tirkedd huomata, ettéd lisenssi ei kielld pyytdméstd rahaa néistd kopioista.
GPL:n alaista ohjelmistoa voi siis huoletta myyda, kunhan ostaja saa myos

ldhdekoodin oston hetkella.

4. Oikeuden parannella ohjelmaa ja julkaista parannukset kaikkien saataville.

Lihdekoodin saatavuus on ehtona télle (Free Software Foundation).

5.3.1 GPL versio 3

GPL-lisenssistd on tekeilld versio 3, joka nykyisen suunnitelman mukaan tuo
lisenssiin monia uusia ehtoja, selvennyksid ja rajoituksia muun muassa patentteihin,
yhteensopivuuteen muiden lisenssien kanssa, l&hdekoodin mairitelmdén ja DRM:n

(Digital Rights Management) kédyttoon.
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On kuitenkin epdtodennékoisté ettd Linux-kernel siirtyisi tdhdn uuteen versioon, silld
kdytdnnossd olisi erittdin vaikeaa tavoittaa kaikki kerneliin koodia kirjoittaneet ja

vield saada heiddt suostumaan uuden lisenssin kayttoon (Free Software Foundation).

5.4  Distron ja version valinta

Linuxista on olemassa satoja eri distroja eli jakeluversioita. Osa niistd on hyvin
erikoistuneita, esimerkiksi palomuuriksi tarkoitettuja, kun taas osa soveltuu hyvin

moneen eri kayttoon.

Versiota valitessa tulee miettid omia tarpeita. Tuleeko kone palvelinkdyttoon vai
tyOpoytakayttoon? Tarvitaanko kaupallista tukea? Kuinka helppokdyttdinen tarvitsee

olla? Loytyykd joku, joka on jo tuttu jonkin jakeluversion kanssa ja voi auttaa?

5.4.1 Debian/GNU Linux

Tyo6td aloittaessa ensimmaéinen valintani oli Debian GNU/Linux. Valinnan taustalla
oli monia syitd, ei vdhiten se, ettd kaveripiiristani 10ytyy henkild joka on kayttinyt
kyseistd jakeluversiota monta vuotta. Debian on my0s tunnettu vakaudestaan seké
ohjelmistojen asentamisen helppoudesta(apt-get ja synaptic). Kaupallista tukea en

tarvinnut, vaikka Debianille on sitdkin mahdollista saada.

5.4.2  Hankkiminen

Helpoin tapa  hankkia Debian GNU/Linux on ladata se netistd
(http://www.debian.org/). Debianin sivustolta 16ytyy tarvittavat CD:t imageina, jotka
voi itse polttaa CD:lle. Tarjolla on myds DVD versio seki net-install versio, jolla on
vain perusasennuksen kdynnistimiseen tarvittavat asiat, ja loput asennuksen aikana

madriteltdvat ohjelmistot ladataan verkkoyhteyden kautta. Niin vilttyy helposti
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lataamasta turhia ohjelmistoja.

54.3  Ongelmat

Valitettavasti Debian GNU/Linux ei yksinkertaisesti suostunut yhteistyohon kéytdssa
olleen laitteistoni kanssa. Tuolloin en missddn vaiheessa saanut selville varsinaista
syytd, mutta asennus epdonnistui joko kokonaan tai osittain joka ainoa kerta.
Jakeluversion vaihdon jilkeen, ja kohdattuani samoja ongelmia, vihdoin ymmérsin
ettd vika oli yksinkertaisesti siind, ettd poltin CD:t liian nopeasti. CD:ni oli
tarkoitettu 8-kertaisella nopeudella poltettavaksi, mutta poltin ne 48-kertaisella
nopeudella. Tamd aiheutti riittivan méédrdn virheitd levylle, jotta asennus joko
epdonnistui tdysin tai osittain, koska levyn tiedot eivdt olleet luettavissa. Tdssd
vaiheessa minulla oli kuitenkin koneella jo tdysin toimivana eri jakeluversio, joka

vastasi tarpeitani varsin hyvin, joten paitin pysy4 siind enké palata Debianiin.

5.4.4 Kubuntu

Kubuntu on Debianiin pohjautuva jakeluversio, joka on ldhinnd suunnattu
tyOpOytakayttoon. Sen valttina on helppokdyttdisyys, ja monessa mielessd tdma

pitdédkin paikkansa.

Kubuntu kéyttdd KDE:td ikkunointijdrjestelminédén, mutta alun perin projekti aloitti
nimelld Ubuntu ja kiyttdid GNOME:a ikkunointijarjestelméndan. Molemmat, Ubuntu

ja Kubuntu, ovat aktiivisessa kehityksessa.

Tyo6n aikana Ubuntusta ilmestyi myds palvelinversio, jossa muun muassa LAMP-
palvelimen pystyttimisestd on tehty helppoa ja tarvittavat ohjelmat asentuvat ja ovat
valmiiksi konfiguroituja asennuksen jédlkeen. Valitettavasti tdmén palvelinversion

kokeiluun ei tdmén tyon puitteissa ollut aikaa eikd mahdollisuutta.
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5.5 Asennus

Téssd kohdassa kdydddn ldpi Linuxin asentamiseen liittyvid asioita, sekd itse

asentamisprosessi.

5.5.1 Ennen asennusta huomioitavia asioita

Kubuntun asennus CD on myds niin sanottu LiveCD. Koneen kdynnistyessa CD:1ta
ladataan koneen muistiin tdysin toimiva versio kiyttojirjestelméstd. Mitddn ei
kirjoiteta koneen kovalevylle ellei ndin haluta. Kubuntuun on néin hyvin helppo
tutustua. Itse asennuksen voi aloittaa klikkaamalla tyopoyddlld olevaa

asennuskuvaketta.

Ennen asennusta kannattaa huolehtia, ettd kovalevylld on tarpeeksi tilaa, ja ettd
kaytossd oleva laitteisto on muuten tarpeeksi tehokas. Erityisesti muistin méérd on

tarked, mutta myGs prosessorin nopeus.

5.5.2 Asennuksen vaiheet

Kubuntun asennus siséltdd kuusi askelta, joiden ldpikdynnin jélkeen jarjestelmd on
asennettuna ja valmis kiynnistettivéksi. Kuvakaappauksia asennuksen etenemisesti
16ytyy esimerkiksi http://www.debianadmin.com/kubuntu-610-edgy-eft-step-by-step-
installation-with-screenshots.html osoitteesta tai hakukoneilla hakusanoilla ”Kubuntu

installation”.

Ensimmaéisessd vaiheessa asennusohjelma pyytdd valitsemaan asennuksen aikana
kaytettdvian kielen. Tdssd on monia kielivaihtoehtoja aina englannista eestiin ja
suomeen. Kieleksi valittiin englanti, silld englanniksi oleviin virheilmoituksiin on

helpompi 16ytdd apua kuin esimerkiksi suomenkielisiin.
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Vaiheessa kaksi maééritellddn oma sijainti ja kellonaika. Tdmé tapahtuu valitsemalla
listalta kaupunki, joka on omalla aikavyohykkeelld. Apuna on myos kartta, johon
jokainen listassa oleva kaupunki on merkitty. Tdssd vaiheessa on mahdollista myos
vaihtaa kellonaikaa, mikaéli se on virheellinen. Sijainniksi asetettiin Helsinki, GMT+2

aikavyOhykkeelld. Kellonaika oli jo valmiiksi oikein, joten sité ei tarvinnut muuttaa.

Vaiheessa kolme valitaan ndppdimiston asettelu. Eri vaihtoehdot esitetddn selkedna
listana. Tdméd on tdrked kohta, silldi mikédli valitsee esimerkiksi englantilaisen
asettelun, niin skandinaaviset kirjaimet (4, 0, &) eivit toimi suoraan. Tdmé aiheuttaa
pientd lisdsddtod asennuksen jilkeen. Néappdimiston asetteluksi valittiin suomalainen

ndppaimisto.

Asennuksen neljdnnessd vaiheessa asennus kysyy perustietoja kdyttijastd. Kdyttdjan
oma nimi, haluttu kéyttdjanimi, sekd haluttu salasana. Lisdksi asennus kysyy

tietokoneen nimed. Kéayttdjanimeksi asetettiin LilWolf ja koneen nimeksi Amon.

Vaiheessa viisi alustetaan osiot, joille kayttojarjestelmd asennetaan. Asennus luo
listan koneessa olevista kovalevyistd ja tunnistetuista osioista. Asennuksen voi
ohjeistaa tekemidn osioinnin automaattisesti, tai sen voi tehdd manuaalisesti.
Osiointi valittiin tehtdvidksi manuaalisesti. Asennusohjelma aukaisee valikon, jossa
on mahdollista méadritelld osioiden koot, mité tiedostojirjestelméé ne kayttavét, seka
mikd mount point viittaa mihinkin osioon. Kéytdnnossd vaaditaan vain kaksi osiota,
jotta jdrjestelmd toimii. Osiot root-hakemistolle, sekd erillinen swap-osio

valiaikaisille tiedoille.

5.5.3 Linuxin tiedostojarjestelmén hierarkia

Linux tiedostojédrjestelmidn hierarkia on hyvin erilainen Windowsiin verrattuna ja
ennen kaikkea se tarjoaa enemmén vapautta muunnella asioita. Windowsissa ei
kdytinnossd ole asennuksen aikana mahdollista médritelld kdyttdjien hakemistojen
tallennuspaikkaa muuksi, kuin mitd se oletusarvoisesti on. Sama koskee myds

ohjelmistoja.
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Linuxissa ndma kaikki on jaettu niin sanottuihin mount pointteihin, joiden avulla on
mahdollista asennuksen aikana mééritelld niin kayttdjien hakemistot eri kovalevylle,

kuin esimerkiksi ohjelmistot. Linuxissa on seuraavat mount pointit:

/ - tamd kuvaa root hakemistoa, jonka alla kaikki muut hakemistot ovat.

/bin — sisdltdd monta hyddyllistd komentoa ja ohjelmaa (Bash-komentorivin, Is, cp,
mv, rm) binddri muodossa, niitd kiyttdd ja tarvitsee sekd padkdyttdja(root) ettd
tavalliset kayttdjat. On myoOs olemassa /usr/bin, joka sisdltdd ohjelmia kayttidjille,

mutta niitd ilmankin kayttdja tulee toimeen.

/dev — Linuxin tiedostojérjestelméssd kaikki on joko tiedostoja tai hakemistoja. Néin
on myos laitteiston kanssa. /dev:std 10ytyvét niin kovalevyt, osiot, CD-ROM asemat

kuin korppuasematkin.

/home — Linux on monen kayttdjdn kayttojarjestelmad, joten jokaiselle kayttdjille on
olemassa oma hakemistonsa, mihin voi tallentaa omia tiedostojaan ja johon vain
kayttdja itse ja jarjestelmdn padkayttdja padsevit kasiksi. Ndma sijaitsevat /home

hakemistossa.

Nlost+found — Linux pitéisi aina sammuttaa oikein. Mikili ndin ei kdy, seuraavalla
kdynnistyskerralla jdrjestelmd tekee tarkistuksen mahdollisesti korruptoituneiden

tiedostojen varalle. Tdmén tarkistuksen tulokset sijoitetaan tinne.

/proc — proc on reaaliaikainen muistissa asustava pseudo-tiedostojérjestelma, joka

pitdé silmilld kdynnisséd olevia prosesseja seké jarjestelman tilaa.

/sbin — sbin sisdltdd kaikki jirjestelmin perustoiminnan kannalta tdrkedt ohjelmat,
kuten laitteiston kanssa toiminnan mahdollistavat hallinta ja konfigurointi ohjelmat.
On my6s olemassa /usr/sbin, joka sisdltid padkayttdjin kannalta hyodyllisid

ohjelmia.

/usr — Kenties jdrjestelmdn tidrkeimpid hakemistoja, silld se pitdd sisdlldén
jarjestelmin kayttijien bindérit, kuten FTP-ohjelmat, WW W-selaimet jne. /user/doc
sisdltdd hyodyllisid dokumentteja jarjestelmédstd ja /ustr/src/linux sisdltdd Linux
kernelin lahdekoodin.

/boot — Sisdltdd sekd itse Linux kernelin ettd system.map tiedoston.

/letc  —  Hakemisto  pitdd sisdlladgn  kaikki konfigurointitiedostot,
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ikkunointijarjestelméstd kdynnistyksen hallintaan.

Nlib — Siséltaa kaikki jaetut ohjelmistokirjastot, joita jarjestelmén eri osat tarvitsevat

ja kiyttavit.

/mnt - Geneerinen mount point, jonka alle tulevat esimerkiksi tiedostojérjestelma tai

laitteistot (CD-asema).

/tmp — Sisdltdd tiedostoja jotka ovat péddasiassa viliaikaisia, kuten véiliaikaisesti

tallennettua tietoa joillekin ohjelmille.

/var — Sisdltdd vilitallennustiedot sdhkdpostille ja tulostukselle. Jarjestelmédn logit

sijaitsevat my0s tdmén hakemiston alla (Mayank S. 2001).

Asennuksen aikana jokainen néistd on mahdollista mééritelld eri osiolle tai kokonaan
eri kovalevylle. On esimerkiksi jarkevaa sijoittaa kdyttdjien kotihakemistot eri osiolle
tai kokonaan eri kovalevylle, kuin térkeit jarjestelmédn hakemistot. Ndin esimerkiksi
jarjestelmdn uudelleenasennus helpottuu, silld kéyttdjien tiedot ovat tallessa eri
paikassa kuin itse jirjestelméd, joka todennikoisesti poistetaan uudelleenasennuksen

aikana.

5.5.4 Tiedostojarjestelmén valinta

Toisin kuin Windows, Linux tarjoaa laajan valikoiman eri tiedostojdrjestelmid.
Windows rajoittaa kdyttdjin NTFS ja FAT jdrjestelmiin, mutta Linux tarjoaa useita
eri vaihtoehtoja kuten ext3, ext2, ReiserFS, XFS ja jFS. Edelld mainituista vain ext2

el ole niin sanottu journaling filesystem (kirjaa pitivé tiedostojarjestelmé).

Kirjaa pitdvissd tiedostojarjestelmissd tietoa ei kirjoiteta suoraan levylle, vaan
tiedostojédrjestelmé pitdd kirjaa muutoksista. Taustalla pyorivd prosessi kdy nidmi
muutokset ldpi ja kirjoittaa ne levylle ja merkkaa tyon tehdyksi. Mikili jérjestelma
kaatuu ennen kuin taustaprosessi ehtii kdymddn muutokset ldpi, niin muutokset
tapahtuvat kun jdrjestelmd kdynnistetdéin seuraavan kerran uudestaan. Néin véltytdén

tiedon menetyksiltd sekd pitkdltdi ja monimutkaiselta tiedostojérjestelmén
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tarkistukselta kdynnistyksen yhteydesséi.

Téssd kohtaa valittiin ext3-tiedostojérjestelmad, silld se on pitkddn kaytdssd ollut,
yleinen ja tunnettu jarjestelma. Mikili kuitenkin haluaa puristaa kidytdssd olevasta
laitteistostaan  viimeisetkin tehot irti, niin kannattaa tutustua tarkemmin
tiedostojédrjestelmiin ja niiden eroihin, silld yksi jérjestelmd saattaa olla toista

parempi jossain tietyssd kdytossa.

Asennuksen aikana luotiin siis yksi ext3-tiedostojarjestelmalld alustettu osio, sekid

erillinen swap-osio. Alustuksen jidlkeen asennus siirtyy viimeiseen vaiheeseen.

5.6  Asennuksen viimeistely

Kuudes ja viimeinen vaihe asennuksessa tuo nédkyviin kaikki tdhdn mennessé valitut
asetukset (kéyttdjdnimi, koneen nimi, aikavydhyke jne.). Mikili kaikki tiedot ovat
kohdallaan, niin voidaan jatkaa asennusta, jolloin tarvittavat tiedostot kopioidaan
kovalevylle. Tiedostojen kopioinnin jidlkeen koneen voi kdynnistdd uudelleen ja

kéyttojarjestelmé ladataan kovalevyltd, eikd CD:lta.

5.7  Tietoturva ja konfigurointi

Nykyéén tietoturva nousee erittdin térkedksi tekijiksi, silld monella yritykselld on
kyse suurista rahamaédristd, mikdli WW W-palvelin on alhaalla tai mikili asiakkaiden
tietoja varastetaan. Linuxin tietoturvaan pétevdt monet samat asiat kuin

Windowsinkin, mutta erojakin 16ytyy.

571 Kayttijat

Jokaisella koneella ja palvelimella on kayttdjid. On tirkedd, ettd jokaisella kayttdjalla
on oma tunnuksensa ja vain hin kéyttdd sitd. Nédin pystytddn ensinndkin antamaan

jokaiselle kiyttdjille vain ne oikeudet, joita hin tarvitsee, ja toisaalta on mahdollista
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seurata paremmin kuka tekee mitdkin. Koneelle tai palveluun kirjautuessa jokainen
kédyttdja tunnistetaan (kdyttdjdnimi), varmennetaan, ettd hin on kuka sanoo olevansa
(salasana), myOnnetiin péisy jarjestelmiin médritellyissi rajoissa (salasana oikein ja
padsy esimerkiksi omaan kotikansioon), ja pidetddn kirjaa mitd kayttdja tekee

(palvelimen lokit) (Hill & Harris. 2005, 278-281).

5.7.2 Pahimman estiminen

Ensimmaéinen tehtdvd tietoturvaa harkitessa on pyrkid estiméddn onnistuneet
hyokkéykset. Tadmai tarkoittaa pddsyn rajoittamista, tiedonsiirron salaamista ja vield
lisdd padsyn rajoittamista. On myos tirkedd pitdd kdytetyt ohjelmistot ajan tasalla
tietoturvapdivityksilld. Néilldkdan toimilla ei kuitenkaan ole mahdollista saavuttaa
taydellistd tietoturvaa. Uusia ja tuntemattomia haavoittuvuuksia tulee esille aina
silloin tilldin ohjelmistossa kuin ohjelmistossa, ja vaikka ohjelmistosi olisi tdysin
ajan tasalla, vika saattaa silti koskea sitd ja sallia hakkerin tai jonkun muun aiheuttaa

tietoturvamurron.

Yleisesti ottaen hyokkédykset voidaan jakaa kolmeen lajiin, ja ne voivat tapahtua
verkon ylitse tai paikallisesti: pahantahtoinen kéyttdjd vaarinkdyttdd oikeuksiaan,
kayttdjan vahingossa aiheuttama vahinko, pahantahtoinen kéyttdja hankkii itselleen

oikeudet joita hidnelld ei normaalisti ole.

Néistd ensimmadiseen tehoaa oikeastaan vain yksi toimi: el anneta oikeuksia alun
perinkddn. Kannattaa pitdéd tarkasti huolta siitd, ettd ryhmien ja kidyttdjien oikeudet
tarkeiden jirjestelmin tiedostojen kohdalla ovat oikein asetettuja. Ndin minimoidaan
vahingot, mikéli joku onnistuu hankkimaan itselleen ylimaardisid oikeuksia. Téssd

tapauksessa ei sovi mydskddn unohtaa laitteiston fyysistd turvallisuutta.

Kayttdjien vahingossa aiheuttamat tietoturvamurrot ovat suhteellisen harvinaisia,
mutta niitdkin tapahtuu. Yleensd syynd on jokin ylikatsottu virhe tai puute

turvallisuudessa, tai kdyttdjin ymmartdmattomyys tietoturvan suhteen (esimerkiksi
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oman kéyttdjatunnuksen salasanan salassa pitiminen). Ndiden tapauksien suhteen ei
oikeastaan voi tehdd muuta kuin reagoida nopeasti ja pitdd huoli, ettd sama ei pdése

tapahtumaan tulevaisuudessa.

Kaikkein yleisin ndistd on pahantahtoisen kdyttdjan itselleen hankkimat lisdoikeudet.
Tédmai voi tapahtua esimerkiksi ohjelmistobugin kautta. Kéytdnnosséd tdmén tyyppisid
murtoja on vaikea havaita, silld niistéd ei valttiméttd jaa jarjestelméadn mitdén nikyvid
merkkejd. Paras tapa taistella tdmdn tyyppisid hyokkdyksid vastaan on pitdd
ohjelmistot ajan tasalla ja pitdd huoli siitd, ettd turvallisuus on muuten kohdallaan

(Hill & Harris. 2005, 281-282).

5.7.3  Tuhon rajoittaminen

Todenndkdistd on, ettd jossain vélissd jonkinlainen tietoturvamurto tapahtuu. On siis
hyvd pyrkid rajoittamaan vahingot mahdollisimman pieniksi kun ndin kdy. Vaikka
hyokkédja saisi WWW-palvelimen kautta pddsyn koneelle, niin se ei tarkoita ettd
hénelld on padsy koneen téirkeisiin jdrjestelmdtiedostoihin. Erottelemalla eri prosessit
eri kéyttdjille pystytddn luomaan aitoja eri prosessien vilille ja rajoittamaan
mahdollinen murto vain tdmén yhden prosessin alueelle. Esimerkiksi Apachea
ajetaan yleensd erityisesti sitd varten luodulla kayttdjdlld. Néin, mikédli Apachen
kautta pddsee hyokkddjd koneelle, niin hin ei péddse ilman lisdvaivaa hdiritsemddn

muuta kuin Apachen toimintaa.

On kuitenkin mahdollista ettd hyokk&édja pystyy ylittimdin ndmé aidat ja saamaan
pddsyn useamman prosessin ja kayttdjdn tilethin. Tdmdn vuoksi tietojen
varmuuskopiointi on tdrkedd. Vaikka hyokkddja tuhoaisi kaikki tiedot palvelimella,
niin mikéli tiedot ovat varmennettuna jossain (nauha-asemalla, CD:1la, DVD:lla
tms.), olisi tilanne voinut olla pahempikin. Toisaalta varmuuskopioiden avulla on
myOs mahdollista verrata tietoja ja huomata epdilyttdvid muutoksia (Hill & Harris.

2005, 283-285).
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5.7.4 Palomuuri

Palomuuri on ensimmaisen linjan puolustus, mutta sen olemassaolon ei kannata antaa
tuudittaa liialliseen varmuuteen, silld palomuurikin on mahdollista kiertdd tai
lapdistd. Palomuurin avulla on kuitenkin helppo tuoda lisdturvaa palvelimelle, silld se
mahdollistaa helposti tiettyjen porttien sulkemisen tai muunlaisen liikenteen

rajoittamisen.

Palomuuri voi olla erillinen laite tai ohjelmistopohjainen ratkaisu. Erillisten laitteiden
etuna on se, ettd ne eivit kiytd itse palvelimen resursseja toimintaansa. Toisaalta
laitepohjaiset ratkaisut tarjoavat myds ominaisuuksia, joita ohjelmistopohjaisissa
palomuureissa ei valttdmattd ole. Esimerkiksi DoS (Denial of Service) hyokkéyksen
esto on melko yleinen ominaisuus hieman paremmissa laitteistopohjaisissa
palomuureissa. DoS hyokkédyksessd hyokkadja pyrkii saattamaan kohdekoneen
sellaiseen tilaan, ettd se ei pysty tarjoamaan tarkoitettua palvelua oikeille kayttidjille.
Yleensd tdma tapahtuu suuntaamalla suuren mairédn kyselyjd palvelimelle, jolloin
joko palvelimelle johtava Internetyhteys ruuhkautuu, tai itse palvelimen resurssit

loppuvat, ja oikeiden kiyttdjien pyynnot tippuvat liian pitkén vastausajan vuoksi.

Mikali laitteistopohjaista palomuuria ei ole kdytettdvissd, ohjelmistopohjainen muuri
on hyvé ratkaisu paikkaamaan tdma puute. Vaikka silld ei vélttdméttd pddse aivan
yhtd hyvéén tulokseen kuin mité laitteistopohjaisella ratkaisulla saattaisi paésté, niin
tarjoaa se kuitenkin perusominaisuudet (porttien sulkeminen, liikenteen rajoittaminen

jne.), jotka jo sindnsi tarjoavat lisdturvaa.

Shorewall (http://www.shorewall.net/) on hyvd esimerkki yksinkertaisesta, mutta
toimivasta ohjelmistopohjaisesta Linux-palomuurista. Muurilla on mahdollista sulkea
portteja, hyldtd tai pudottaa tdysin liikenne jostain tietystd IP:std (on mahdollista
esimerkiksi sallia yhteydet vain omasta ldhiverkosta ja pudottaa kaikki Internetisti
tuleva). Muuri mahdollistaa myos lokin pidon, jolloin on mahdollista seurata

epailyttivaa litkkennettd (Hill & Harris. 2005, 294-299).



27

5.7.5 Vihemmain on enemmaéin

Linuxin, tai minkd tahansa kéyttojarjestelmin turvallisuudesta puhuttaessa,
vihemmaén on enemman. Mitd vihemmaén palveluita kiyttdjarjestelma pitdd ylla, sitd

vihemmain jdi mahdollisuuksia tietoturvamurroille.

Turhien palvelujen sulkeminen on ensi askel kohti turvallisempaa palvelinta.
Tarvitseeko palvelin Sambaa jakaakseen kansioita 1dhiverkossa? Mikdli ei, niin ei sitd
silloin kannata mydskdén ajaa. Turhien palvelujen sulkeminen vapauttaa resursseja ja
viahentdd mahdollisia hydkkdyssuuntia. Mikili myohemmin ilmenee tarvetta jollekin

palvelulle, niin se on helppo asentaa ja kytked paille.

Netstat -tuanp komentorivikomennolla on mahdollista saada lista koneella pydrivisté

prosesseista, jotka kuuntelevat verkosta tulevaa liikennettd. Niistd kannattaa

ehdottomasti karsia turhat pois (Hill & Harris. 2005, 299-300).

lilwolf@amon: ~ - Shell - Konsole
Session Edit Wiew Bookmarks Settings Help
lilwolf@amon: ~$ sudo netstat -tuanp -
Password:
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
PID/Program name
top Q 0127.0.0,1,2208 0.0.0,0:% LISTEN 3
776/hpiod
tep [¢] 0 127.0.0.1:3306 0.0.0.0:% LISTEN 3
898/mysqld
tcp [¢] 0127.0.0.1:631 0.0.0.0:% LISTEN 3
745/cupsd
top [¢] 0 127.0.0.1:56184 0.0.0.0:% LISTEN 3
779/python
tcpb [¢] 0 :::80 R LISTEN 4
254 /apache2
udp 0 00.0.0.0:68 0.0.0.0:% 3
247 /dhclient3
1ilwolfeamon: ~¢ ||
o| W shell

Kuva 4: netstat -tuanp tulos

Kuva 4. listauksessa ei oikeastaan turhia prosesseja ole, silld kaikki aktiivisena
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olevatkin kuuntelevat vain paikallisia osoitteita.

5.7.6  Yleisid ohjeita turvallisuuteen

Aseta aina BIOS salasana ja aseta buuttijdrjestys niin, ettei ole mahdollista buutata
konetta CD:ltd tai DVD:Itd. On hyvd my0s aina asettaa salasana kéyttdjdrjestelmén

lataajaan.

Esté lokaali uudelleenkdynnistys, eli CTRL+ALT+DEL nédppéin yhdistelmén kaytto.
Néin estetddn ketd tahansa kenelld on nidppdimistd sammuttamasta palvelinta. Tdma

tapahtuu muuttamalla seuraava rivi /etc/inittab tiedostosta,
# What to do when CTRL-ALT-DEL is pressed.
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now
vaikka tillaiseksi,
# What to do when CTRL-ALT-DEL is pressed.

ca:12345:ctrlaltdel:/usr/bin/logger -t init -s "Ctri+Alt+Del pressed on

console. Use normal shutdown routines."”

Télloin kéyttdjdlle tulee vain kehotus kéyttdd normaaleja sammutus metodeja ja

tapaus kirjataan lokiin.

Asenna eheydentarkastusohjelma, kuten aide, osiris, integrit tai tripwire. Néain
kéytossisi on tarkastussummia, joilla on mahdollista havaita muutoksia jédrjestelmén

tiedostoihin.

Kéytd salattuja yhteyksid aina kun vaaditaan kéyttdjatunnusta ja salasanaa. Tadma
koskee niin HTTP-liikennettd kuin sdhkdpostia. Tdméd sulkee pois myds telnet

yhteydet, joten kannattaa kiyttdd SSH:ta tdmén sijaan.

Kannattaa harkita Bastillen (http://www.bastille-linux.org/) kayttod. Kyseessd on

automatisoitu  ohjelma, joka pystyy arvioimaan jirjestelmisi nykyisen
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turvallisuustilanteen ja tekemédn parannuksia siithen. Asiat selitetdédn ohjelman
kdyton aikana melko hyvin, joten kyseessi on hyvd oppimiskokemus niin

aloittelijalle, kuin veteraanille (Hill & Harris. 2005, 300-302).

6 APACHE

Apache on tehokas, joustava ja HTTP/1.1 standardia noudattava palvelin ohjelmisto.
Se kiyttdd viimeisimpid protokollia ja on erittdin muunneltava ja laajennettavissa
oleva. Apacheen voi liséti itse kirjoitettuja osia kdyttdmalld ”Apache module API:a”.
Apache toimii monilla eri kéyttojirjestelmilld, muun muassa Windows
2003/XP/2000 sekd ldhes kaikilla Unix ja GNU/Linux versioilla (The Apache

Software Foundation).

Apache on Internetin suosituin HTTP-palvelinohjelmisto vuodesta 1996 ldhtien.
Netcraftin toukokuussa 2007 tekemén tutkimuksen mukaan Apachea kiyttdd noin
58% Internetin sivustoista. Toisena oleva Microsoftin IIS saavutti noin 31% osuuden

(Netcraft. 2007.)

6.1  Lisenssi ja tuki

Apache Software Foundation kayttad omaa
lisenssiddn(http://www.apache.org/licenses/LICENSE-2.0.txt). Kyseessd on hyvin
avoin lisenssi, joka tarjoaa monia vaihtoehtoja niin kéyttdjille kuin julkaisijalle,

kuten péadkohdista kdy ilmi.

1. Lisenssin alla olevan lihdekoodin saa ladata ilmaiseksi ja sitd saa kayttda
ilmaiseksi.

2. Liahdekoodia saa muokata vapaasti.

3. Léhdekoodiin tehtyjd muutoksia ei ole pakko julkaista.

4. Léhdekoodiin tehtyjd muutoksia voi myyda eteenpdin.

Lisenssistd on olemassa myds vanhempi versio, mutta sitd kdytetddn hyvin harvoissa

ohjelmistoissa.
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6.2 Tuki

Apache Software Foundation itse ei tarjoa kiyttdjaitukea muuta kuin ilmaisen
foorumin muodossa, jossa kéyttdjat voivat neuvoa toisiaan. Monet itsendiset yritykset
tarjoavat kuitenkin asennus- ja ylldpitotukea Apachelle sekd koulutusta (The Apache

Software Foundation).

6.3  Apache 1.x vai Apache 2.x?

Apache 2.x haara on kdytdnndssd kokonaan uudelleen kirjoitettu versio Apachesta.
Se tuo monia parannuksia 1.x sarjaan verrattuna, erityisesti Windows ympéristossé.
Monisdikeisyys, tasoittainen I/O ja rationalisoitu API ovat hyvid esimerkkeji
parannuksista. Kiytdnnossé tavallinen kdyttdjd kuitenkin huomaa hyvin vdhin eroa
ndiden kahden eri version vililli. Moduulien kehittdjille muutokset ovat kuitenkin

selvid ja ndkyvid (Laurie & Laurie. 2003, 15.).

7 MYSQL

MySQL on avoimen ldhdekoodin tietokantaohjelmisto jonka ensimmadinen versio
julkaistiin vuonna 1995. Sen omistaa ruotsalainen MySQL AB. Yhtid vastaa myos

tuotteen kehityksestd, sekd myy yllapitopalveluja halukkaille (MySQL AB. 2007).

MySQL toimii monien eri ohjelmointikielien kanssa, kuten PHP, C, C++, Perl,
Python ja Ruby. MySQL on suosittu WWW-sivujen tietokantana helppoutensa ja
hinnan vuoksi. Osittain syynd on myds PHP:n suosio ja helppous milld se toimii

MySQL:n kanssa.

7.1  Lisenssi ja tuki

MySQL:n saa kahdella eri tasoisella tuella. MySQL Community Server on ilmainen,
mutta sen mukana ei tule tukea. Kayttdjin odotetaan pystyvin itse ratkaisemaan

vastaan tulevat ongelmat.
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Tarjolla on myds MySQL Enterprise versio, johon siséltyy kaupallinen tuki,
mahdollisesti tietokantojen suunnitteluun liittyvdd apua sekd kaytt6d helpottavia

tyokaluja, jotka eivat kuulu Community Server versioon.

MySQL julkaistaan GPL-lisenssin alla, joten ldhdekoodi on jokaisen vapaasti
saatavilla (MySQL AB. 2007).

7.2  MySQL 4.x vai 5.x?

7.2.1 Peruserot

MySQL-versio 5 tuo monia parannuksia versioon 4 ndhden. Versiossa 5 on
mahdollista kéyttdd etukdteen tallennettuja toimintoja, tietokanta on tarkempi tietojen
oikeellisuudesta kun sithen sydtetdén tietoja, ja mukaan on myos laitettu “Instance
Manager”, jonka avulla on mahdollista kdynnistdd ja sammuttaa MySQL-palvelin

jopa etéisesti.

7.2.2  Kumpi versio minulle?

Kumpikin versio on varsin vakaa, joten mikédli on aloittamassa sovelluksen

kehittamistd tyhjastd, niin ei ole mitéédn syytd miksei valita versio 5:tté.

Mikali tarkoituksena on tarjota esimerkiksi WWW-hotellipalvelua muille, niin voi
olla kohdallaan kéyttdd versio nelosta, silli sen kanssa pitéisi kaikkien valmiina
olevien WWW ohjelmistojen toimia. Monet WW W-hotellipalvelut kayttidvit vield
versio neljdd, joten timd on syytd huomioida kun kehittdd ohjelmistoja, joiden on

tarkoitus toimia WW W-hotelliympéristossa.

Tédmin tyon puitteissa ei ole mitdédn syytd miksi pysyd versio nelosessa. Pdinvastoin,

uudet ominaisuudet ovat tervetulleita tutkittaviksi.
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8 PHP

PHP(PHP: Hypertext Preprocessor) on suosittu yleiskdyttoon tarkoitettu, avoimen
lahdekoodin skriptaus kieli, jonka voi upottaa HTML-sivujen sisélle. Suurin osa

kielen syntaksista on lainattu C:sté, Javasta ja Perlistd (The PHP Group, 2007).

PHP.net:n tarjoamien tilastojen mukaan PHP:td kiytetddn noin 23 miljoonan

domainin yhteydessa (http://www.php.net/usage.php).

8.1  Lisenssi ja tuki

PHP julkaistaan oman lisenssinsi alla. Kdytdnnossa lisenssi myontdd oikeuden jaella
PHP:n ldhdekoodia sekd bindérejd, kunhan vain alkuperdinen lisenssi toimitetaan
mukana. Lisenssi kuitenkin kieltdid PHP nimen kdyton muunnelluissa ohjelmistoissa

ilman PHP Groupin lupaa (The PHP Group, 2007).

&2 PHP4.xvai5x?

PHP:n versio 5 vie kieltd enemmin olio-ohjelmoinnin suuntaan. Tdmén tyon
puitteissa ei ole mitddn syytd pysyd versio neljdssd, mutta versio on syytd ottaa
huomioon mikéli kehittdd ohjelmistoja WW W-hotelliympéristoon. Monet eivit ole
pédivittidneet versio 5:een, joten sen mukanaan tuomat ominaisuudet eivét valttamatta

toimi kaikilla.

9 ASENNUS

Tassd osiossa kidydddn 1dapi miten kaikki tarvittavat ohjelmistot asennetaan. Ohjelmat
voi asentaa yksi kerrallaan tai kaikki samalla kertaa. Linuxin tiytyy tietysti olla

asennettuna ennen kuin muita ohjelmistoja voi asentaa.



33

9.1 Apache

9.1.1  Valmiista jakeluversion paketista

Mikili kdytdssd on graafinen ikkunointijérjestelmd kuten KDE tai GNOME, voi
asennukseen kayttdd Synapticcia tai Adeptia. Riittdd kun ohjelmalle antaa root
salasanan ja tdmaén jilkeen etsii hakutoiminnolla haluamansa paketin. Synaptic/Adept
lataa ja asentaa Apachen, ja tekee jopa tarvittavan WWW-kéyttdjan (www-root)

valmiiksi.

r Adept Manager - | x
Adept Edit View Settings Help

Fetch Updates Preview Changes Apply Changes FuIIU.p.grade Undo Redo

|Active filters
% Search: |apache| ] Match: (%] package name, [¥| description, [ | maintainer.
Show: [¥| not installed, (¥ installed, [%| upgradable packages,
with: [%| no changes, (¥ install, (%] removal, [¥] upgrade requested.
Tags | Want (drop tags here) Tags | Do Mot Want (drop tags here)
L 4
[none] [none]
| Package Status Requested | Description ~ || sSmart l Simple | All l
% apache2 installed no change next generation. scalable, exten... |A\.fai|ab|e Tags B
& apache2-common installed no change next generation, scalable, exten...
) ) = [devel] Software Devel...
% apache2-doc not installed no change documentation for apachez ) ) )
: ) ) E : [library] Libraries
o apache2-mpm-perchild not installed no change experimental high speed perchil... ) )
; L = [filetransfer] File Trans...
% apachez-mpm-prefork  installed no change traditional model for ApacheZz
- - [http] HTTP
 apache2-mpm-worker not installed no change high speed threaded model for... o [implemented-in] Imple
% apache2-prefork-dev not installed no change development headers for apache2 F[)c] c pie.. -
3 apache2threaded-dev  not installed no change development headers for apache2 )
; ) o = [network] Networking
& apache2-utils installed no change utility programs for webservers [service] Service
% libapache2-mod-auth-... not installed no change Apache 2 module for MySQL aut...
h h B = [protocol] Network Pro...
& libapache2-mod-auth-p... not installed no change module for Apache2 which auth. .. (http] HTTP
& libapache2-mod-auth-p... not installed no change Module for Apache2 which provi... @ it VE] IPvS @
% libapache2-mod-auth-p... not installed no change Module for Apache2 which provi... P

Install 0, upgrade 0, remove 0 || 888 installed, 0 upgradable, 4746 available || download: 0B, installation: 0B

[id =] %% ‘> < Adept Manager 1 2 3 4 < 20061128 14:50 (2

Kuva 5: Apachen asennus Adeptilla

Adept listaa haulla “Apache” my6s monia Apacheen liittyvid moduleja,

dokumentointeja ja muita osia, joita voi halutessaan asentaa.

Komentorivilld riittdd, kun kirjoittaa seuraavan komennon:

sudo apt-get install apache?2
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9.2 MySQL

9.2.1 Valmiista jakeluversion paketista

Kuten ldhes kaikki Kubuntun paketit, niin myds MySQL 16ytyy Adeptin kautta ja
asennus kdy yhtd helposti kuin Apachenkin. Kubuntu tarjoaa vakiona vain 5 version
MySQL:std, mutta kuten versiota miettiessd todettiin, niin se ei tdssd tapauksessa

haittaa lainkaan.

r Adept Manager - B Tx
Adept Edit \iew Settings Help

@ v & “

Fetch Updates Preview Changes Apply Changes FuIIU.p.grade Undo Redo

| Active filters

% Search: |MySQL| ] Match: [%| package name, [X| description, [] maintainer.

Show: [¥| not installed, (¥ installed, (%] upgradable packages,
with: [%| no changes, ¥ install, ¥ removal, (¥ upgrade requested.

Tags | Want (drop tags here) Tags | Do Not Want (drop tags here)
L 4

[none] [none]
| Package Status Reguested | Description 1| Smart l Simple | All l
» libapachez-mod-auth-.. notinstalled no change Apache 2 module for MySQL aut... -

) . . |Ava||ab|e Tags -]
& libdbd-mysql-perl installed no change A Perls database interface to th..,
& libmysqlclientl5-dev not installed no change mysql database development files ©- [devel] Software Devel...
¥ libmysqglclientl Soff installed no change mysql database client library llang:perl] Perl Dev...
& mysgl-client not installed no change mysql database client (current v.. [I.ang:sql].SQL.
% mysgl-client-5.0 installed no change mysql database client binaries ) llibrary] Libraries
% mysql-common installed no change mysql database common files (e... & linterface] User Interfa...
% mysgl-server installed no change mysql database server (current ... [daemon] Daemon
% mysqgl-server5.0 installed no change mysql database server binaries © [network] Networking
& php5-mysq| not installed install MySQL module for phps [EE0EER] SETE
% phpS-mysqli not installed install MySQL Improved module for phps © [role] Role e
& postfix-mysq| not installed no change MYSQL map support for Postfix [prggram] Pr.cgram @
¥ python-mysgldb not installed no change A Python interface to MySQL © [security] Security
Install 2, upgrade 0, remove 0 || 888 installed, 0 upgradable. 4746 available | download: 61K, installation: 272K

w ] 9w 45 47 Adept Manager 1 2 2 4 “ (1] 200611-28 14:53 (2

= SR p 9 Lk =

Kuva 6: MySQL:n asennus Adeptilla

Palvelimen lisdksi on hyodyllistd asentaa myos MySQL-client, silld se mahdollistaa

tietokannan hallinnan.
Komentorivilld riittdd, kun kirjoittaa seuraavan komennon:
sudo apt-get install mysql-server
Mikaéli haluaa myos MySQL-clientin, niin seuraava komento riittaa:

sudo apt-get install mysql-server mysql-client
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9.3 PHP

9.3.1 Valmiista jakeluversion paketista

£ Adept Manager - B x
Adept Edit VMiew Settings Help

Fetch Updates Preview Changes Apply Changes FuIIUEgrade Undo Redo

| Active filters

W Search: |PHP| ] Match: (%] package name, [X| description, [| maintainer.

Show: [¥| not installed, (¥ installed, (%] upgradable packages,
with: [%| no changes, (¥ install, (¥ removal, (¥ upgrade requested.

Tags | Want (drop tags here) Tags | Do Mot Want (drop tags here)

L 4
[mone] [none]

| Package Status Requested | Description ~ || smart l Simple | Al l
¥ libapache2-mod-php5 instglled no change server-side, HTML-gmbedded sgr... |Avai|ab|e Tags |
% php-pear _not installed no change PEAR - P.HP Extension and Applic... o [protocol] Network Protocol
¥ phps installed no change server-side, HTML-embedded scr...
% phpS-cgi not installed no change server-side, HTML-embedded scr... .[xmlrpc] ,XML,_RPC )
% phps-cli not installed no change command-line interpreter for the... © Isuite] Application Suite
% phpS-commaon installed no change Common files for packages built ... [apache] Apache
% phps-curl not installed no change CURL module for phps S
% php5-dev not installed no change Files for PHPS module developm...
% phps-gd not installed no change GD module for phps
% php5-dap not installed no change LDAP module for phps
% php5-mhash not installed no change MHASH module for phpS
% phps-mysq| not installed no change MySQL module for phps @
% phpSs-mysqli not installed no change MySQL Improved module for phpS

Install 0, upgrade 0, remove O || 888 installed, 0 upgradable, 4746 available || download: 0B, installation: 0B
[if =] # ‘& < Adept Manager 1 2 3 4 @li] 2006-11-28 1451 (2

Kuva 7: PHP:n asennus Adeptilla

PHP:n asennuksessa on huomattavaa, etti sen voi asentaa joko dynaamisena tai
staattisena moduulina. Dynaaminen versio on helpompi paivittia, silld se ei edellyté
koko Apache-palvelimen uudelleen asennusta, mutta toisaalta Dynaaminen versio on

jossain méadrin hitaampi kisittelemain sivupyyntoja.

Staattinen moduuli sidotaan suoraan kiinni Apacheen, jolloin sivupyyntdjen kisittely
nopeutuu jonkin verran, mutta ohjelmiston paivitys edellyttid Apachen uudelleen

kéantamista.
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10 KONFIGUROINTI

Téssd osiossa kdydédédn lapi Apachen, PHP:n ja MySQL:n konfigurointi, niin etti ne
toimivat yhdessd ja ovat suhteellisen turvallisia kdyttdd. Apachen kohdalta kidydain
my0s esimerkin turvin l&pi, miten saadaan kaksi eri domainnimeé toimimaan samalla

palvelimella.

10.1 Apache

Apache 2:n  konfigurointi tapahtuu /etc/Apache2 hakemistosta 10ytyvin
Apache2.conf tiedoston avulla. Téssd kohdassa kdyn tiedostossa olevat tirkeimmét

kohdat lapi.

ServerRoot "/etc/apache2"

Tédma maidrittelee palvelimen juurihakemiston sijainnin (Laurie & Laurie. 2003, 56).

PidFile /var/run/apache?.pid

Madrittelee tiedoston, johon Apache kirjoittaa prosessin tunnistus numeronsa (Laurie

& Laurie. 2003, 57).

Timeout 300

Madrittelee kuinka monta sekuntia palvelin odottaa pyyntéd ennen kuin se

aikakatkastaan (Laurie & Laurie. 2003, 74).

KeepAlive On

Sallitaanko jatkuvat yhteydet, jolloin on mahdollista tehdd useampi kuin yksi
sivupyyntd per yhteys. Kdytdnndssi tdmi nopeuttaa sivujen tarjoamista, mutta vaatii

my0s enemmén resursseja palvelimelta (Laurie & Laurie. 2003, 74).
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MaxKeepAliveRequests 100

Maidritelladn, kuinka monta pyyntoé sallitaan per jatkuva yhteys.

KeepAliveTimeout 15

Kuinka monta sekuntia odotetaan uutta pyyntéd, ennen kuin jatkuva yhteys

katkaistaan.
<IfModule prefork.c>
StartServers 5

MinSpareServers 5
MaxSpareServers 10
MaxClients 20
MaxRequestsPerChild 0
</IfModule>

Mairitellddn millainen médrd Apache prosesseja kdynnistyy aluksi (StartServers).
Tamin  lisdksi  maddritellidn  millainen madrd  prosesseja on  varalla
(Min/MaxSpareServers), ja mikd on maksimi méérd mitd prosesseja voidaan aloittaa
(MaxClients). Lisdksi mdidritellddn, montako pyyntdd yksi prosessi késittelee
(MaxRequestPerChild). Néitd méarityksid on konfigurointitiedostossa vield lisdi,
mutta ne toimivat samalla periaatteella kuin nimé, joten ne ovat kdytdnndssd hyvin

samanlaisia. Tdman vuoksi jatdn ne mainitsematta tassa.

User www-data
Group www-data

Madritellddn milld kéyttdjanimelld Apache prosessia ajetaan, sekd mihin ryhméain
taméd kdyttdja kuuluu. Tdmd on osa prosessien rajaamista ja erottelua, mistd

mainittiin Linuxin tietoturvaa késitellessa.



38

ErrorLog /var/log/apachel/error.log

Globaalin virhelokin sijainnin méirittely.

Include /etc/apache2/mods-enabled/*.load
Include /etc/apache2/mods-enabled/*.conf

Eri Apache moduulien konfigurointien ja itse moduulien lataus.

Include /etc/apache2/httpd.conf

Mukaan luetaan kaikki kéyttdjan tekemit muutokset.

Include /etc/apache2/ports.conf

Mukaanluetaan mééritellyt portit.

<Directory "/usr/share/apache2/error">
AllowOverride None
Options IncludesNoExec
AddOutputFilter Includes html
AddHandler type-map var
Order allow,deny
Allow from all
LanguagePriority en es de fr
ForceLanguagePriority Prefer Fallback
</Directory>

Tehddédn tiettyjd méérityksid error hakemistoon, jossa sijaitsevat kaikki Apache-

palvelimen virhesivut.
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AllowOverride kohdassa mairitelldédn, sallitaanko .htaccess tiedostojen kéyttd. None

asetuksella néita ei sallita. Mikéli nima haluttaisiin sallia, kohtaan tulisi laittaa All.

Options kohdassa maédritellddn, mitd palvelimen ominaisuuksia tiedoston kohdalle
sallitaan. Téssd tapauksessa on sallittu server-side includes(SSI), mutta estetty #exec

komennon kaytto ja CGI-scriptien kdyttd SSI:né.

Order  kohdassa  madritellddn, missd  jarjestyksessd  pddsy tiettyihin
palvelinresursseihin sallitaan. Tdssd tapauksessa sallitut kisitellidn ensin ja vasta

tamén jélkeen ne, joihin pddsy on kielletty.

Lisdksi méadritellddn kenelld on pédsy resursseihin, tdssd tapauksessa kaikilla (Allow

from all), ja méaéritellddn millé prioriteetilla kielet ovat (LanguagePriority).

ErrorDocument 400 /error/HTTP_BAD REQUEST html.var

Mairitetdén eri virhedokumenttien sijainti. Néitd on melkoinen miérd, ja ne ovat

hyvin samanlaisia, joten en listaa niitd kaikkia tdssa.

Directorylndex index.html index.cgi index.pl index.php index.xhtml

Madéritetddn, millaiset tiedostot kdyvét indexistd, eli siitd sivusta joka kansiosta
ndytetddn ensimmadisend. On tirkedd, ettd tdstd listasta 10ytyy index.php, silli muuten

PHP:114 tehty index-tiedosto ei toimi.

AccessFileName .htaccess

Madritellddn Access tiedoston nimi. Télld tiedostolla voi kaytdnndssd tehda

kansiokohtaisia muutoksia palvelimen laajuisiin asetuksiin.
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TypesConfig /etc/mime.types
DefaultType text/plain

Madritelladn, minkd tyyppisid tiedostoja palvelin tunnistaa sekd maéritellddn mitd

tyyppid kdytetddn, kun kyseessd on tunnistamaton tiedostotyyppi.

Addlcon /icons/binary.gif .bin .exe

Lisétaéan ikonit eri tiedostoille ja kansioille. Nditd kaytetdédn kun Apache luo tiedosto
indexin selaimelle. Niitd on runsaasti ja ne ovat kaikki saman tyyppisid, joten

valitsin vain yhden esimerkiksi.

AddLanguage da .dk
AddLanguage nl .nl
AddLanguage en .en

Lisatdén eri kielet. Néitékin on runsaasti, joten en niitd kaikkia téssi listaa.

LanguagePriority en da nl et fr de el it ja ko no pl pt pt-br Itz ca es sv tw

Madritellddn milld prioriteetilla kielid kaytetddn. Tdssd tapauksessa englanti on

listalla ensimmaisena.

#AddDefaultCharset ISO-8859-1

Madritellddn mitd kirjainjarjestelmid on kdytossd. N&itdi on myds olemassa suuri

joukko.

Include /etc/apache2/sites-enabled/[™. #] *

Mukaan luetaan virtuaaliset sivustot(Laurie & Laurie. 2003, 55-59, 66-82; Hill &
Harris. 2005, 339-351).
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10.2  CASE: Nettiin oy

Nettiin oy on tdysin fiktiivinen yritys, joka tarjoaa palveluita kahdella eri sivustolla.
jutskaamunkaa.com on nuorille tarkoitettu keskustelupalsta, joka toimii kéyttden
suosittua phpBB foorumi-ohjelmistoa. Tami asettaa vaatimuksen sille, ettéd

palvelimelta 16ytyy PHP sekd MySQL.

Yrityksen toinen sivusto, nettiin.fi, kertoo itse yrityksestd sekd sen tarjoamista
konsultointi-palveluista Internettiin ja ldhiverkkoihin liittyen. Sivusto on rakennettu

dynaamiseksi, PHP:n ja MySQL:n avulla.

Yritykselld on kdytossddan LAMP-palvelin, joka on muutoin konfiguroitu heiddn
tarpeitaan varten, mutta miten he saavat kaksi sivustoaan toimimaan samalla

palvelimella?

10.2.1 Sites enabled

Apachen kanssa on varsin yksinkertaista saada kaksi tai useampi sivusto toimimaan
samalla palvelimella. /etc/Apache2/Sites-Enabled kansioon tarvitsee vain lisdtd
oikein muotoiltu konfigurointitiedosto ja kdynnistdd Apache uudestaan. Mallia voi

katsoa tiedostosta 000-default.

Tdssd tapauksessa kansioon tarvitsee lisdtd kaksi tiedostoa. 001-jutskaa ja 002-
nettiin. Tédssd kdyn esimerkkind ldpi 001-jutskaa tiedoston kohta kohdalta.

Molemmat tiedostot 16ytyvit liitteind tyon liitteista.

NameVirtualHost jutskaamunkaa.com

Téma rivi aloittaa tiedoston ja midrittelee mitd hostia sdénnot koskevat, tissa

tapauksessa siis jutskaamunkaa.com.
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<VirtualHost jutskaamunkaa.com>

ServerAdmin webmaster@jutskaamunkaa.com

Tama kohta méaérittelee palvelimen yllapitdjan sdhkopostiosoitteen. Tdma osoite
nidkyy mahdollisten virhesivujen yhteydessé, joten osoitteen on hyvé olla toimiva,
jotta kayttdjdt voivat raportoida mahdollisesta ongelmasta (Laurie & Laurie. 2003,

66-82.).

DocumentRoot /home/jutskaa/www/

Tédmai kohta miérittelee, mistd hakemistosta sivusto 10ytyy palvelimella. Téssd
tapauksessa palvelimelle on tehty kéyttdja 'jutskaa’, jonka kotihakemistoon on tehty

www niminen hakemisto, jonka alle sivusto on sijoitettu.

<Directory />
Options FollowSymlLinks
AllowOverride None

</Directory>

<Directory /home/jutskaa/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory>

Tehdddn samanlaiset méaritykset hakemistolle, kuin mitd Apachen Error

hakemistolle tehtiin aikaisemmin.

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

Tama kohta méérittelee mistd mahdolliset CGI-ohjelmat (Perlilla tai muulla

vastaavalla kielella kirjoitetut ohjelmat) 16ytyvat.

<Directory "/usr/lib/cgi-bin">
AllowOverride None
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Options +ExecCGI -MultiViews +SymLinkslfOwnerMatch
Order allow,deny
Allow from all

</Directory>

Téassd kohdassa madaritellddn cgi-bin hakemistolle tiettyjé rajoituksia, kuten

symbolisten linkkien kéyttd vain mikéli ne ovat tiedoston omistajan tekemia.

ErrorLog /var/log/apachel/jutskaamunkaaerrors.log

Téassd kohdassa mairitellddn, minne Apache tallentaa sivustoa koskevan virhelokin,

sekd minké nimiseen tiedostoon tiedot tallennetaan.

LogLevel warn

Téassd kohdassa maaritellddn millaisia virheita kirjataan. Tdssd arvoksi on asetettu
warn, joten lokiin tallennetaan vain varoitukset. Lokiin on mahdollista kirjata

useampia vaihtoehdoista, vain yhti tai ei mitaan.

CustomLog /var/log/apache2/jutskamunkaaaccess.log combined

ServerSignature On

Tésséd kohdassa madritellddn minne sivustoa koskeva kéyttoloki (kuka kdynyt, mista
IP:std jne.) kirjataan, sekd maaritelldén, ettd jokaisen tapahtuman yhteydessa pitdd

my®ds kirjata palvelimen tunnisteet.

Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128

</Directory>

</VirtualHost>
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Hakemistomaarittelyt dokumentaation hakemistolle. Tdssd tapauksessa hakemistoon
pddsy on rajoitettu niin, ettd vain palvelinkoneelta pdédsee siithen késiksi (Laurie &

Laurie. 2003, 66-82).

10.3  PHP

PHP:n konfigurointi tapahtuu /etc/php5/Apache2 hakemistosta 10ytyvdn php.ini

tiedoston avulla. Téssd kohdassa kdyn tiedoston tdrkeimmat kohdat 1api.

engine = On

Ottaa PHP:n kédyttoon Apachen kanssa. Mikaéli arvoksi laittaa Oft”, niin PHP-tulkki

ei toimi Apachen kanssa.

zend.zel compatibility mode = Off

Mahdollistaa yhteensopivuuden PHP:n aikaisemman nelosversion kanssa.

short open_tag = On

Sallii lyhyiden (<?) aloitus ja lopetus tagien kidyton PHP-skripteissé

asp_tags = Off

Sallii ASP-tyylisten <% %> tagien kdyton PHP-skripteissa.

Precision = 12

Merkitsevien numeroiden mééra liukulukujen yhteydessa.

v2k _compliance = On

Pakottaa yhteensopivuuden vuoden 2000 kanssa. Tdma saattaa aiheuttaa ongelmia

selaimien kanssa jotka eivét tue sité.
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output buffering = Off
Output Buffering sallii otsikkorivien, mukaan lukien evésteiden, ldhettdmisen sen

jélkeen, kun dokumentin body-osa on léhetetty. Tdémé hidastaa PHP:té jonkin verran.

implicit flush = Off

Implicit flush kdskee PHP:n output tason tyhjentdméén itsensd jokaisen ulosanto
osan jidlkeen. Télla optiolla on suuria suoritustehovaikutuksia, joten sen kayttoa

suositellaan vain bugien etsimiseen.

safe_mode = Off

Safe Moden ollessa pdilld, PHP-skriptejd suoritetaan vain tietystd esimédritellysté
hakemistosta ja silloinkin vain tiedostoja, joissa omistajana on PHP prosessin
kayttdja. Myos ulkoisten ohjelmien suoritus rajoitetaan vain tiettyyn hakemistoon,

kuten esimerkiksi /usr/local/bin.

Kéytdnndssa tdima tuo helposti lisdé tietoturvaa PHP-ymparistoon, mutta myos
rajoittaa ja vaikeuttaa valmiiden ohjelmistojen kayttod, silld niistd monia ei ole
suunniteltu toimimaan safe modessa. Kaytdnnodssd tdmén option kiytto tarvitsee
katsoa tapauskohtaisesti. Jotta kéytto olisi ylipdatdan jossain médrin mahdollista,
taytyy kayttdjalld olla root padsy palvelimelle. Tdmin tyon puitteissa safe moden

kaytto ei ole tarpeellista, joten se on jétetty pois paalta.

safe_mode_exec dir =

Koska safe mode on jétetty pois pééltd, niin tdma kohta ei varsinaisesti tee mitién,
mutta tilld optiolla saisi méériteltyd hakemiston jossa olevia PHP-skriptejé

suoritettaisiin.

safe_mode allowed env vars = PHP

Tédmai kohta mahdollistaa tiettyjen PHP-ympéristoon liittyvien muuttujien
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muuttamisen. Mikéli kohta jéatetddn tyhjdksi, niin kaikkia muuttujia voidaan muuttaa,
mutta mikéli arvoksi laitetaan "PHP_" niin vain PHP_ alkuisia muuttujia voidaan

muuttaa.

safe_mode_protected env vars = LD LIBRARY PATH

Téssd kohdassa on mahdollista méaéritelld muuttujia, joita ei ole mahdollista muuttaa,

vaikka niin olisi sallittu safe_mode allowed env_vars kohdassa.

disable functions = dl,exec,system,shell_exec,passthru,popen,

proc_get _status,proc_nice,proc_open,proc_terminate,proc_close

Tédmai kohta mahdollistaa tiettyjen funktioiden disabloinnin. Verkkoyhteyteen ja
jérjestelmddn liittyvat funktiot ovat ensimmaisena listalla, ja ne kannattaa lisita
tahan. Riippuen omista tarpeista kannattaa tarpeettomat funktiot pistédé télle listalle.
Kéytanndssa ylld olevalla listalla estetddan mm. PHP:n laajennuksien latauskoodia
suoritettaessa (dl) ja ulkoisten ohjelmien suoritus PHP-skriptin kautta (exec, system,

shell exec, passthru, proc_open). Tdmain listan toimivuuteen ei vaikuta se, ettd onko

safe mode péélla vai ei.

disable classes =

Kaytdnnossd sama kuin disable functions, mutta tarkoitettu luokille.

;highlight.string = #DD0000
shighlight.comment = #FF9900
shighlight. keyword = #007700
chighlight.bg = #FFFFFF
;highlight.default = #0000BB
chighlight.html = #000000

Virikoodit PHP-koodin korostamiseen. Kdytdnndssd ndité ei ole tarvetta muuttaa,

elleivit oletusarvoiset vérit ole omasta mielestd huonoja.
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ignore_user _abort = On

Mikali tima option on péélla, niin skripti suoritetaan loppuun vaikka kayttija
keskeyttdisi pyynnon tai hinen yhteytensé katkeaisi. Tdmé on hyva optio pitda

padlla, mikali palvelin kisittelee suuria skripteja.

max_execution_time = 30

Mairittdd maksimi ajan, mitd skriptin suorittamiseen voi mennd. Kun aika tiyttyy,
suorittaminen lopetetaan. TAiméa on suositeltu tapa hallita sitd, kuinka kauvan PHP-

skriptin suorittamiseen voidaan kayttaa.

max_input _time = 60

Maksimiaika minké skripti voi kdyttdd pyydetyn tiedon késittelemiseen.

memory _limit = 8M

Maksimimuistimédédrd mitéd skripti voi viedd. Kéytdnnossa luvun suuruus riippuu siité,

kuinka suuria skriptejd palvelimella on tarkoitus ajaa.

error_reporting = E ALL & ~E NOTICE

Madritelldan kuinka tarkkoja virheilmoituksia annetaan ja misté asioista.
Kéaytdnnodssd on suositeltavaa rajoittaa virheilmoituksien tarkkuutta
tuotantopalvelimissa, silld niissé saattaa ilmeti tietoa, jota on mahdollista kéyttaa
hyodyksi hyokkéyksissd palvelinta vastaan. Kyseessd oleva palvelin ei ole vield

tuotanto kdytdssd, vaan testauksessa, joten kaikki virheet raportoidaan.

Mikali palvelin olisi tuotantokdytdssé, niin kohtaan riittdisi E COMPILE _ERROR|
E ERROR|E_CORE _ERROR vaihtoehdot, jolloin virheiti raportoitaisiin vain
mikali skriptissd on jokin kéyttdjén tekema virhe, kuten puuttuva puolipiste tai

alustamaton muuttuja.
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display errors = On

Mikéli muuttujan arvo on pddlld - ”On” - virheilmoitukset ndytetdén kiyttdjdlle. On
suositeltavaa laittaa timé pois pailtd tuotanto palvelimissa, silld virheet saattavat
paljastaa kéyttdjille tietoja, joita heiddn ei olisi vlttaméttd hyva tietdd. Naitd tietoja

voivat olla tiedostojen sijainti palvelimella tai informaatiota tietokannan rakenteesta.

log errors = Off

Mikadli display_errors kohta on pois pailtd, niin virheet voidaan kirjata erilliseen
loki-tiedostoon, ja tdiméd onkin suositeltava tapa hoitaa virheiden seuranta

tuotantopalvelimilla.

log errors max_len = 1024

Madritellddn virheilmoituksen maksimipituus lokitiedostossa.

error_log = filename

Maaritellaan lokitiedoston nimi.

register globals = Off

Rekisteroiddanko globaalit muuttujat (GET, POST, Cookies jne.)? On suositeltavaa
pitdd tima poissa péélti, silld se tuo mukanaan tiettyjd tietoturva riskejd mikéli koodi
on huonosti mietittyd tai kirjoitettua. Toisaalta timén pddlld pitdimiseen ei ole mitddn
isompaa syyti, silld mikéli track vars optioni on pdilld (ja se on oletuksena péélld),

niin niihin muuttujiin paédsee kisiksi SHTTP_* VARS[] komennolla.

post_max_size = 8M

Mairitellddn maksimikoko dataméérille minkd PHP hyviksyy POST komennon
kautta.

file uploads = On

Sallitko PHP tiedostojen lataamisen palvelimelle HTTP:n kautta?
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upload max_filesize = 2M

Maiiritelladn maksimikoko datalle, minkd PHP hyvéksyy vastaanotettavaksi.

sendmail _path =

Madritelladn postipalvelimen sijainti, jotta PHP skripteilld voidaan ldhettda
sahkopostiviestejd (esimerkiksi vahvistusviesti rekisterdinnistd tai tilausvahvistus

verkkokaupasta).

mysql.allow_persistent = On

Sallitaanko jatkuvat yhteydet MySQL-palvelimelle.

mysql.max_persistent = -1

Montako jatkuvaa yhteytté sallitaan? -1 tarkoittaa, ettd rajaa ei ole.

mysql.connect_timeout = 60
Missé ajassa kdyttdméaton yhteys MySQL-palvelimelle katkaistaan? Tassa
tapauksessa on arvoksi annettu 60 sekuntia (The PHP Group, 2007; Converse &
Park. 2004, 563-566).

104 MySQL

MySQL:n konfigurointi tapahtuu pidasiassa /etc/mysql/ hakemistosta 16ytyvin my.cf

tiedoston avulla. Kédyn tdssd osassa tiedoston tdrkeimmaét kohdat lapi.

[client]
port = 3306
socket = /var/run/mysqld/mysqld.sock

Téassd kohdassa maaritellddn missé portissa MySQL-Client kuuntelee, sekd misti
tamén socket tiedosto 10ytyy. Socket koostuu koneen IP:sté ja kuunneltavan portin

numerosta.
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[mysqld]

user = mysql

pid-file = /var/run/mysqld/mysqld.pid
socket = /var/run/mysqld/mysqld.sock
port = 3306

basedir = /usr

datadir = /var/lib/mysql

tmpdir = /tmp

language = /usr/share/mysql/english

skip-external-locking

Téassd kohdassa madritellddn MySQL:4én liittyvid perusasioita, kuten kéyttdja, PID-
tiedoston sijainti, socket tiedoston sijainti, porttinumero missd palvelin kuuntelee,

perus-hakemisto, data-hakemisto, temp-hakemisto sekd kieli.

Bind-address =127.0.0.1

Madritetddn, mistd osoitteesta tulevia pyyntdja MySQL-palvelin ottaa vastaan. Téssa
tapauksessa 127.0.0.1 viittaa localhostiin, eli koneeseen jolla MySQL-palvelin on
toiminnassa. Tarvittaessa téssd kohdassa voidaan mééritelld jokin eri osoite, kuten jos

palvelin on osa isompaa palvelinrypésta .

key buffer = 16M
max_allowed packet = 16M
thread stack = 128K
thread cache size =38

Madritellddn puskurin suuruus avaimille, suurimman sallitun pakettikoon koko sekéa

sdikeisiin liittyvien pinon ja vélimuistin koot (Hill & Harris. 2005, 521-522.).

query cache limit = 1048576
query cache size = 16777216
query cache type =1

Maiiritelldan kuinka suuri vélimuisti kyselyille on varattu, sekéd kuinka monta kyselya

voi pysya muistissa kerrallaan (Hill & Harris. 2005, 521-522.).
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11 TIETOTURVA

Linuxin tietoturvaa késiteltiin aikaisemmin erikseen. Tdssd pyrin tuomaa esille
hieman Apacheen ja PHP:hen liittyvid asioita, joilla voidaan parantaa koko

palvelimen turvallisuutta.

11.1 PHP

PHP:n tietoturvasta suurin osa tulee php.ini tiedostosta, joka kdytiin konfigurointi
vaiheessa melko tarkasti ldpi. Ndmi kuitenkin ovat pddasiassa sellaisia asioita, joilla
pyritddn vain rajoittamaan sitd, mitd PHP-skriptit voivat tehdd. On kuitenkin
olemassa uhkia joihin php.ini tiedoston avulla ei voida puuttua. Niitd ovat

esimerkiksi itse PHP:n ydintd vastaan kohdistuvat hyokkaykset sekd SQL-injektiot.

PHP:n ydintd on usein syytetty epéturvalliseksi ja PHP:n kehittdjid siitd, ettd selvid

tietoturva-aukkoja jatetdén korjaamatta (Heise Zeitschriften Verlag. 2006).

Tatd silmilld pitden on aloitettu monia projekteja, joilla pyritddn tuomaa lisdturvaa
PHP:n ytimelle sekd ylipaatadn PHP:n kédytolle. Néistd ratkaisuista kenties tunnetuin
on hardened-PHP Projektin Suhosin (http://www.hardened-php.net). Suhosin tarjoaa
monia ominaisuuksia, jotka parantavat tietoturvaa. Keskeisimpind ominaisuuksina
kuitenkin lienevit suojaus ns. Bufferoverflow hyokkayksiéd vastaan, erilaisia etdlisdys
hyokkéyksid vastaan sekd tiettyjen muuttujien huomiotta jattdiminen POST ja GET
pyynndissd. Suhosin mahdollistaa myos tiettyjen funktioiden sallimisen ja estdmisen

sivustokohtaisesti (Hardened PHP Project. 2006.).

11.2  Apache ja mod_security

Apachen tietoturvaa voi parantaa oikeaoppisen konfiguroinnin lisdksi erilaisilla
moduuleilla. mod security on tdlld saralla yksi parhaista moduuleista, silld se tuo

lisdturvaa WW W-sovellusten ajamiseen estimilld monenlaisia hyokkéyksid. Se pitdd
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my06s lokia estetyistd hyokkdyksistd ja auttaa ndin palvelimen turvallisuuden

silmidlldpidossa (Breach Security. 2007).

Kéytdnnossd mod_security kdy lapi WW W-palvelimelle tulevat pyynnoét ja poistaa
niistd epdilyttidvit osat, kuten tuplakenoviivat ja tyhjét bitit (%00). Nditd molempia
on mahdollista kédyttdd hyokkdyksissd palvelinta ja silld olevia sivustoja vastaan.
Liséksi mod_security validoi tiettyjd asioita, kuten URL koodauksen ja Unicode

koodauksen, estden ndin huonosti muodostettuja pyyntdja padsemaésta perille asti.

Pyynnét voi suoraan kieltdd tai sallia, mutta niihin voi my0s reagoida ohjaamalla
pyynndn jonnekin tiettyyn paikkaan, kirjaamalla sen lokiin tai jattimalld pyynnon

kokonaan huomioimatta (Ristic, I. 2003).

Sdantdja voi luoda itse, joten kyseessd on hyvin joustava lisd. On mahdollista
esimerkiksi luoda sdéntd, joka ldhettdd sdhkopostiin ilmoituksen, mikéli johonkin

tiedostoon on yritetty pdéstd késiksi, mutta salasana on ollut vaara.

12 PUUTTUVAT OSAT

Vaikka LAMP-palvelin on periaatteessa tdysin toimiva silloin kun pelkéstdéin PHP,
Apache ja MySQL-ohjelmistot ovat asennettuina, niin palvelimelta kuitenkin puuttuu
erditd tirkeitd palveluja, jotka helpottavat palvelimen kéyttod ja toisaalta tarjoavat
tarkeitd ominaisuuksia. Nédiden asentamisen ja konfiguroinnin ldpikdyminen tdméin
tyon puitteissa ei ole mahdollista, mutta mainitsen kuitenkin mahdollisia

kéyttokelpoisia ohjelmistoja.

12.1  Séhkdposti

Sahkopostin ldhettdminen on melko tdrked ominaisuus. Sitd tarvitaan esimerkiksi

sivustolle rekisterditymisen yhteydessa (varmistus viesti sekd mahdollinen tunnuksen
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aktivointilinkki) tai vaikka verkkokaupan tilausvahvistuksen ldhettimiseen tai
WWW-pohjaisen sdhkdpostipalvelun tarjoamiseen. Linuxille on tarjolla useita

tallaisia ohjelmistoja, mutta kaksi lienee suosituimpia.
e Postfix (http://www.postfix.org/)

e Sendmail (http://www.sendmail.org/)

Sendmail on saanut hieman huonoa julkisuutta tietoturvan suhteen, mutta kumpikin

ohjelmisto on kuitenkin tdysin kdyttokelpoinen.

12.2  FTP tai SFTP

FTP (File Transfer Protocol) mahdollistaa tiedostojen siirtdmisen palvelimelle
Internetin tai 1dhiverkon kautta. Néin ei ole tarpeellista siirtdd tiedostoja palvelimelle
fyysisesti (CD:lld tai muistitikulla). Tdmd on olennainen ominaisuus varsinkin
ympéristossd jossa tarjotaan palveluja monille eri kdyttdjille, joiden tarvitsee saada

siirrettyd tiedostoja palvelimelle.

SFTP (Secure File Transfer Protocol) on periaatteessa samalla tavalla toimiva kuin
normaali FTP, mutta siirrettivd tieto kdyttdjan ja palvelimen vililli on salattu.
Nykyéén ei oikeastaan ole mitddn syytd olla kdyttdmattd SFTP:td, mikili kyseessd on

kéyttdjatunnuksia vaativa palvelin.

Linuxille on tarjolla monia eri FTP-palvelin ohjelmistoja. Jotkin toimivat pelkédstain
komentorivin kautta, toisiin on tarjolla graafisia kayttoliittymid. Mahdollisia

ohjelmistoja, joita voi kdyttdd FTP-palvelimena:
e VSFTPD (http://vsftpd.beasts.org/)

e ProFTPD (http://www.proftpd.org/)



54

12.3  SSH

SSH-yhteys palvelimelle voi olla tarpeellinen monesta syysti. Toisaalta ylldpitdjén
on mahdollista kirjautua palvelimelle etdkautta ja muuttaa jotain konfiguraatio
tiedostoa tai lisdtd uusi sivusto. Tavalliselle kéyttdjdlle SSH-yhteydelld voidaan
tarjota lisd-arvoa palvelulle, silld kiyttdjd voi ndin luoda tiedostoja suoraan
palvelimelle tai ajastaa joitain tehtdvid tapahtumaan automaattisesti. Esimerkiksi
kayttdja voisi halutessaan ajastaa koko sivustonsa varmuuskopioinnin yhteen,

pakattuun tiedostoon, joka sitten ldhetettdisiin hinelle sdhkdpostina.

13 TULOKSET

Tyon alussa ldhdettiin tutkimaan, miten saadaan pystytettyd Linux pohjainen WWW-
palvelin, jolla pystytddn tuottamaan dynaamista sisdltéd PHP:n ja MySQL:n kanssa.

Liséksi palvelimen tietoturvan tuli olla kohdallaan.

13.1 Linux osion arviointi

Tyon alussa esitettiin tiettyjd kysymyksid Linuxiin liittyen. Mikd jakeluversio
valitaan, sekd miten saadaan aikaan tietoturvallinen ympéristd. Tydssd niihin
kysymyksiin vastataan jossain médrin. Version valinnasta on tiettyjd asioita, kuten
omien tarpeiden huomioon ottaminen. Tieturvasta on asiaa enemmaénkin, joskin asia-

alueen laajuuden vuoksi tydssd on pystytty tuomaan esille vain aivan perusteita.

Tyon ensimmaéiseksi osunut jakeluversion valinta ei toiminut, joskin syy oli tyon
tekijdssd eikd itse jakeluversiossa. Tami oli ainoa suurempi ongelma mitd Linuxin

suhteen tyOssd tuli vastaan, ja se kdytiin my0s tyossé léapi.
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Kubuntu Linuxin asennus kaytiin tyosséd ldpi padkohdiltaan ja tietoturvaan liittyvid
asioita késiteltiin myds. Vaikka asioiden kdytinnon toteutuksen selostaminen jéi
melko véhiiselle, niin teoriassa kasitellyt asiat kuitenkin tehtiin myds kaytdnndssa.

Lopputuloksena syntyi tavoitellunlainen palvelinympéristd

13.2  Apache osion arviointi

Apachen kohdalla suurin kysymys oli version valinta. Tamd ei kuitenkaan
muodostunut suureksi ongelmaksi, silld 2.x sarja sopi suunniteltuun kdyttoon varsin

mainiosti.

Test Page for Apache Installation - Konqueror

Location Edit Wiew Bookmarks Tools Settings Help
@v ) @v @ O (X 2 [Gs.net}apachez—defaultf| '] el [ |']§|
@‘ & Test Page for Apache Instal... 1

If you can see this, it means that the installation of the Apache web server software on this
system was successful, You may now add content to this directory and replace this page.

Seeing this instead of the website you expected?

This page is here because the site administrator has changed the configuration of this web
server. Please contact the person responsible for maintaining this server with
questions. The Apache Software Foundation, which wrote the web server software this site
administrator is using. has nothing to do with maintaining this site and cannot help resolve
configuration issues.

The Apache documentation has been included with this distribution.

¥ou are free to use the image below on an Apache-powered web server. Thanks for using
Apache!

wered by
A Pa s HE

)

Kuva 7: Apachen onnistunut asennus

Kuvassa 7. ndkyy Apachen asennuksen jédlkeinen oletusarvoinen aloitussivu. Tamé

osoittaa sen, ettd Apachen asennus on onnistunut ja on toimintakuntoinen.
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Apache WWW-palvelin asennettiin, konfiguroitiin ja dokumentoitiin tyon
suunnitelman mukaan. Lopputuloksena syntyi tavoitellun lainen ympéristd. Isompia
ongelmia timén suhteen ei ollut, silld ldhteet olivat hyvié ja auttoivat ymmértdmain

asian nopeasti.

13.3 PHP osion arviointi

PHP:nkin kohdalla suurin kysymys oli version valinta. Tdméd ei muotoutunut
kuitenkaan suureksi ongelmaksi, silld versio 5. PHP:std sopi suunniteltuun kayttoon

mainiosti.

phpinfo - Konqueror

Location Edit Wiew Bookmarks Tools Settings Help
Ov & ) 0- 0 0 B ['JWetfphpmyfphpinfo.php|71 =) [ |v]§|

'J. phpinfo A

System Linux amen 2.6.17-11-generic #2 SMP Tue Mar 13 23:32:38 UTC 2007 (586

Build Date Mar 7 2007 12:33:20

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) letc/phpS/apache2/php.ini

Path

PHP API 20041225

PHP Extension 20050922

Zend Extension 220051025

Debug Build ne

Thread Safety disablad

Zend Memory Manager enabled I
(1] £
l' fid

Kuva 8: PHP:n perustietoja

Kuvassa 8. nikyy palvelimelle asennetun PHP:n alkutietoja. Versionumero, asennus
paivamadrd sekd kaytossd oleva WWW-palvelin ohjelmisto. Ndmé tiedot on

mahdollista kutsua phpinfo() funktiolla.
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PHP:n asennus ja konfigurointi etenivdt ja onnistuivat suunnitelman mukaan.
Isompia ongelmia ei ilmennyt ja tydssd kiytetyt ldhteet olivat helppotajuisia ja

auttoivat 16ytiméén oikeat asiat.

13.4 MySQL osion arviointi

MySQL:nkin kohdalla suurin kysymys oli version valinta. Taaskaan asiasta ei
muotoutunut suurta ongelmaa, silld MySQL 5. versio soveltui suunniteltuun kayttoon

erinomaisesti.

lilwolf.zapto.org [ localhost | phpMyAdmin 2.9.1.1 - Konqueror

Location Edit Wiew Bookmarks Tools Settings Help

Qv ) @v @ O > [F,M'apachez-defaultfphpmyf|VI AJ [ |v]§|
@‘ s lilwolf,zapto.org / localho... l
localhost phpMyAdmin -

2.9.1.1

phpiiuAdmi & server version:
e 5.0.24a-Debian_gubuntu2-logy MysqL client version:

@'@ » Protocol version: 10 5.0.24a

B3 server: Localhost via Used PHP extensions:

b

Database UNIX socket mysqli
[testi (30) |'l » User: root@localhost & Language @:
. MySQL charset: UTF-8 |English
il 20 Unicode (utf8) @ Theme | Style:
B phpbb_auth_access MySQL connection [Original |v]

B phpbb_banlist collation:
B phpbb_categeries = = b Font size: | 100% n
B phpbb_config [ utf8_unicode_ci |véj

B phpbb_confirm phpMyAdmln

g :::::_?::I: ¥ Create new docurmentation

B rhpbb_forum_prune database ﬁ official phpMyAdmln

B rhpbb_groups [ Homepage

B prhpbb_posts

B phpbb_posts_text [Co”ation |v]h [Changelog] [CVS]
B phpbb_privmsgs [Lists]

B rhpbb_privimsgs_test Create

B phpbb_ranks

e O T | | [III]@

http://lilwolf.zapto.orgfapache2-default/php.. . cfcfddGe&table=phpbb_search wordmatch T

Kuva 9: MySQL kanta PHPMyAdminin kautta

Kuvassa 9. nikyy PHPMyAdmin, joka on kytkeytynyt koneen MySQL-kantaan.
Ohjelmalla on mahdollista luoda uusia tietokantoja, kayttdjid sekd tietysti poistaa

nditd. Vasemmalla puolella on auki testi niminen tietokanta, johon on asennettu
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PHPbb niminen keskustelupalstaohjelmisto. Tdmin toimintavaatimuksina ovat

MySQL ja PHP, seké tietysti WW W-palvelin, joka téssd tapauksessa on Apache.

MySQL:n asennus kéytiin ty0ssd ldpi suunnitelman mukaan eikd suurempia
ongelmia ilmennyt. MySQL:ssé ei tosin ollut kovin paljoa konfiguroitavaa, silld kyse

on vain yhden palvelimen ympéristosta.

14 JOHTOPAATOKSET JAYHTEENVETO

Koko tyon tarkoituksena oli pystyttdd Linux pohjainen WW W-palvelin, jolla olisi
mahdollisuus tuottaa dynaamista siséltéd PHP:n ja MySQL:n avulla. Liséksi

palvelimen tuli olla tietoturvallinen.

TyOssd kéytiin asioiden perusteet ldpi ja ldpikdydyt asiat toteutettiin kidytannossa.
Télloin tuloksena syntyi ympdristd, joka on tydn tavoitteen mukainen. Tyon vastaa

melko hyvin niihin kysymyksiin, mitd tyon tekoa aloittaessa esitettiin.

Linuxin asennuksen ldpikédynti olisi selkedmpi mikili kuvakaappauksia olisi mukana.
Valitettavasti néitd ei tyotd tehdessd otettu, joten ne jadvit pois. Tekstin avulla on
kuitenkin tdysin mahdollista kdydd asennus ldpi vaihe vaiheelta niin, ettd lukijalle

syntyy prosessista kuva.

Suurin puute lienee eri versioiden vertailussa. Kéytdnnossd on hyvin vaikeaa ottaa
kantaa mikd versio sopii parhaiten kullekin ilman pitkdaikaista ja perusteellista
selvittimisti ja testausta. Liséksi kyseessd on hyvin tapauskohtainen paétds, johon ei
ole olemassa yhtd oikeaa vastausta. Tdmdn vuoksi asian tiimoilta ei ole tarjolla

kovinkaan paljoa ldhdemateriaalia, joka tarjoaisi tyydyttdvén vastauksen.
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15 LOPPUTULOKSEN ARVIOINTI

Mielestini tydstd muotoutui varsin pétevd kokonaisuus, jonka lukemalla saa
peruskidsityksen siitd, miten Linux asennetaan, sekd miten tarvittavat
palvelinohjelmistot asennetaan. Tyd ei tee liian syvillistd sukellusta mihinkédén
yksittdiseen asiaan, vaan tarjoaa asioiden perusteet, niin kuin tarkoitus olikin. Tyon
késittelemd alue on laaja, joten mikéli johonkin asiaan olisi paneutunut liiaksi, niin

ty0 olisi paisunut mahdottomiin mittasuhteisiin.

Kaiken kaikkiaan olen kuitenkin tyytyvdinen tyon tuloksiin ja sithen mitd olen
oppinut tyotd tehdesséni. Linux kayttdjarjestelmd on pitkddn kiinnostanut minua ja

tama tyo tarjosi hyvian mahdollisuuden tutustua sithen maailmaan.
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17 LIITTEET
Liite 1
NameVirtualHost jutskaamunkaa.com
<VirtualHost jutskaamunkaa.com>
ServerAdmin webmaster@]ljutskaamunkaa.com
DocumentRoot /home/jutskaa/www/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /home/jutskaa/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory>

ScriptAlias /cgi-bin/ /ust/lib/cgi-bin/
<Directory "/ust/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksI[fOwnerMatch
Order allow,deny
Allow from all

</Directory>

ErrorLog /var/log/apache2/jutskaamunkaaerrors.log

LogLevel warn

CustomLog /var/log/apache2/ jutskamunkaaaccess.log combined

ServerSignature On



Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128

</Directory>

</VirtualHost>

Liite 2
NameVirtualHost nettiin.fi
<VirtualHost nettiin.fi>
ServerAdmin webmaster@nettiin.fi
DocumentRoot /home/nettiin/www/
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /home/nettiin/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory>

ScriptAlias /cgi-bin/ /ust/lib/cgi-bin/
<Directory "/ust/lib/cgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksI[fOwnerMatch
Order allow,deny
Allow from all

</Directory>



ErrorLog /var/log/apache2/nettiinerrors.log

LogLevel warn

CustomLog /var/log/apache2/accesssnettiin.log combined

ServerSignature On

Alias /doc/ "/ust/share/doc/"
<Directory "/usr/share/doc/">
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128
</Directory>

</VirtualHost>
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