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The purpose of this thesis is to study the operation, development and prevention of
man-in-the-middle attacks using the help of artificial intelligence. In addition, general
information on cyber attacks, packet sniffers, machine learning algorithms and the
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The study consisted of developing an Al-model, which would make it possible to de-
velop information security that detects, repels and warns of possible man-in-the-mid-
dle attacks. This paper goes through the different stages of planning, implementation
and further development. It also discusses the programming structure in the Python
language.

The idea of the model is to give the reader an understanding and ideas about the de-
velopment, operation and challenges of artificial intelligence-based information secu-
rity. It is possible to use this model against other types of cyber attacks as well.
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Lyhenteet

ARP:

CSR:

DNS:

LDAP:

MITM:

OCSP:

POODLE:

SSL:

Address Resolution Protocol. Protokolla, jolla hankitaan fyysinen

osoite, joka vastaa loogista osoitetta Ethernet-verkoissa.

Certificate Signing Request. Hakijan lahettama viesti, jolla pyydetaan

digitaalisen identiteetin varmennusta varmenneviranomaisilta.

Domain Name System. Verkkotunnuksia IP-osoitteiksi muuttava ni-

mipalvelujarjestelma.

Lightweight Directory Access Protocol. Verkkoprotokolla, joka on tar-
koitettu hakemistopalvelujen kayttda varten. Protokollaa kaytetaan

tietojen hakemiseen verkon yli keskitetysta palvelusta.

Man-in-the-middle. Valiintulohyokkays on kyberhyokkays, jossa
hyokkaaja tunkeutuu kahden tai useamman osapuolen valisen vies-

tinnan valiin ja esiintyy usein yhtena osapuolena keskustelussa.

Online Certificate Status Protocol. Yhteyskaytantd varmenteen tilan
kyselya varten. OCSP:n avulla voidaan tarkistaa varmenteen oikeel-

lisuus.

Padding Oracle On Downgraded Legacy Encryption. Tietoturvahaa-
voittuvuus, jossa kaytetaan hyvakseen vanhentunutta salausmuo-

toa.

Secure Sockets Layer. Suojausprotokolla, jonka avulla voidaan

luoda salattu yhteys selaimen ja verkkopalvelimen valille.



1 Johdanto

Teknologian kehittyessa yha useammat palvelut ja toiminnot ovat siirtyneet

verkkoon. Tama on mahdollistanut sen, etta monet asioinnit pystytaan suoritta-
maan entistd nopeammin, mutta se on tuonut mukanaan paljon riskeja. Verkko-
rikollisuus on digitalisoitumisen ansiosta laajentunut perinteisista sahkopostihui-

jauksista vaikeasti tunnistettaviin hyokkayksiin.

Termi "tekoaly” on noussut yha suuremmaksi puheenaiheeksi viimeisen vuosi-
kymmenen aikana. Tekoalyn avulla pystytaan automatisoimaan verkossa monia
toimintoja. Esimerkiksi kyberturvallisuudessa tekoalya voidaan kayttaa ky-
berhyokkaysten havaitsemiseen ja estamiseen. Tekoalyn nopea kehittyminen
on tehnyt myos mahdolliseksi kehittaa yha monimutkaisempia kyberhyokkayk-
sid. Hyokkaysten torjumiseen vaaditaan vuosi vuodelta kehittyneempaa tekniik-
kaa, johon myos tekoalya kaytetaan. Tekoalyn avulla pystytaan vahentamaan
inhimillisia virheita, kuten konfiguroinnin hallintaa. Monia manuaalisia tehtavia ei
aina pysty toistamaan taydellisesti joka kerta, joten tekoalyn avulla pystytaan

automatisoimaan tehtavia.

Erilaisia kyberhydkkaystapoja on olemassa valtava maara. Tassa insinoori-
tydssa syvennytaan valiintulo-, eli Man-in-the-middle (MITM) -hydkkayksiin seka
siihen, miten tekoalya voitaisiin kayttaa hyvakseen kyseisten hyokkaysten ha-
vaitsemisessa ja torjumisessa. Ideana on kehittaa tekoalymallinnus, jota voitai-
siin kayttaa apuna tietoturvallisuuden kehittamisessa. Tehokkaan tietoturvan ke-
hittaminen vaatii paljon ammattilaisia ja vuosien kokemusta. Taman insinoori-
tyon tarkoitus on valmiin, taysin toimivan ohjelman kehittamisen sijaan tutkia te-
koalymallin mahdollista rakennetta ja sen toiminnallisuutta. Taman lisaksi pe-

rehdytaan tutkimaan, miten tekoaly osaa jo nyt tulkita valiintulohydkkayksia.



2 Kyberhyokkays

Kyberhyokkayksella tarkoitetaan sahkoista, verkon valityksella tapahtuvaa rikol-
lisuutta, jolla pyritdan esimerkiksi varastamaan tietoja, kuten yrityksien infra-

struktuuria, tietoverkkoja ja muita jarjestelmia. Myos yksityishenkil6t tai jopa val-
tiot voivat olla hyokkaysten kohteena. Hyokkaajana voi toimia yksilo tai laajempi

taho.

2.1 Tekoalyn kehitys kyberhyokkayksissa

Kyberturvallisuuskeskus Traficom on tehnyt tutkimuksen vuonna 2022 liittyen
tekoalyn mahdollistamiin kyberhyokkayksiin. Tekoalymallien kehittyminen on
noin viidessa vuodessa mahdollistanut aikaisempaa paremman hyokkaysten
automatisoinnin seka etsimaan erilaisia haavoittuvuuksia. Nopea tekoalyn kehit-
tyminen antaa kuvan, etta tekoalya tullaan pian kayttamaan hyvaksi myos niissa

vaiheissa, joita nykyaan suoritetaan kyberhyokkayksissa manuaalisesti. [1.]

Yli 80 % paattajistéa ennusti vuoden 2019 lopulla tehdyssa tutkimuksessa, etta
tekoalyn mahdollistamat kyberhyokkaykset yleistyvat lahitulevaisuudessa (kuva
1). Monet tiedonkeruumenetelmat seka kayttajien manipulointi ovat esimerkkeja

nykyisista tekoalytekniikoista, joita kaytetaan hyokkaysten alkuvaiheessa. [1.]
Tekoalyn avulla tuodut muutokset pystytaan eritella kolmeen tyyppiin:

1. Ensimmainen tyyppi kasittelee hyokkaysten automatisointia. Auto-
matisoinnin avulla pystytaan esimerkiksi etsimaan haavoittuvuuksia,
arvaamaan salasanoja tai hankkimaan tunnistetietoja. Automatisoin-
nilla vahennetaan huomattavasti hyokkaysten kestoa, silla suoritus-
kyky on suurempaa. Tama myos vahentaa kiinnijagamisen riskia.

2. Toinen tyyppi kasittelee hyokkaysten tehokkuutta. Tekoalyn ansiosta
hyokkayksia pystytdan suorittamaan yha laajemmassa mittakaa-
vassa. Ensimmaiseen tyyppiin liittyen, automatisoinnin avulla pysty-
taan kaynnistamaan monia hyokkayksia samaan aikaan. Tekoaly
pystyy myods raataldimaan kohdennettuja tietojenkalasteluja sopi-
vaksi uhreille.

3. Kolmas tyyppi kasittelee hydkkaysten kattavuutta. Tekoalyn avulla
pystytaan analysoimaan isoja maaria tietoja, jonka avulla pystytaan
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Kuva 1. Tekoalyn kayton kehitys kyberhydkkayksissa [1].

2.2 Valiintulohydkkays

Tama insindorityod syventyy valiintulohydkkaysten havaitsemiseen ja torjumi-
seen tekoalyn avulla. Tassa hyokkaystavassa hyokkaaja tunkeutuu kahden tai
useamman osapuolen valisen viestinnan valiin ja esiintyy usein yhtena osapuo-

lena keskustelussa.

Hyokkaajan tarkoituksena on saada selville esimerkiksi uhrin henkildkohtaisia
tietoja, kuten salasanoja, tai asentamaan haittaohjelmia uhrin laitteelle. Suosittu
esimerkki valiintulohyokkayksesta on hyokkays, jossa hyokkaaja esiintyy verk-
kopankkina. Uhri syottaa pankkitunnukset vaarennettyyn verkkopankkiin, jolloin



hyokkaaja saa talteen uhrin pankkitunnukset ja voi siirtda uhrin omaisuutta ha-

luamalleen tilille.

2.2.1 Suojautuminen

Verkossa hyokkaysta vastaan voidaan puolustautua kayttamalla kryptografisia
varmenteita (sertifikaatteja). Naiden avulla kummatkin osapuolet todistavat

omat henkilollisyytensa, jolloin hyokkaaja ei pysty imitoimaan toista.

Varmenteet perustuvat julkisen avaimen salaukseen, joista tehdaan hierarkki-
nen infrastruktuuri (kuva 2). Ensiksi asiakasohjelma luo kirjautumisvarmenteen
(CSR), jonka jalkeen asiakasohjelmalla on kaksi tiedostoa: CSR-tiedosto ja yk-
sityinen salausavain -tiedosto. Taman jalkeen CSR-tiedosto lahetetdan varmen-
neviranomaisille seka yksityinen salausavain tallennetaan asiakasohjelman pal-
velimelle. Seuraavaksi varmenneviranomaiset tarkastavat varmenteen. Kun var-
menne on tarkastettu, julkisen salausavaimen pystyy lataamaan LDAP-palve-
lusta (Lightweight Directory Access Protocol). OCSP-palvelun (Online Certifi-
cate Status Protocol) avulla pystytaan tarkistamaan, onko varmenne viela voi-

massa. [2.]



CSR luonti
CSR Yksityinen Tallennetaan
salausavain turvallisesti
tiedosto -tiedost, asiakasohjelma-
palvelimelle
CSR tiedosto : .
toimitetaan Julkinen salausavain
ldhetetty

varmenne- ; .
viranomaisille asiakasohjelmaan
Varmenne-
viranomaiset
mydntavat
varmenteen

Julkinen |
salausavain

OCSP palvelu LDAP palvelu tiedast

Kuva 2. Hierarkkinen infrastruktuuri julkisen avaimen salauksesta [2].

2.2.2 Heikkoudet

Vuonna 2014 16ydetyn POODLE-hydkkayksen (Padding Oracle on Downgraded
Legacy Encryption) takia nykyaikaiset verkkosivustot ja selaimet pakotetaan
kayttamaan TLS SSL3.0 -suojausprotokollaa [3]. POODLE:lla tarkoitetaan pro-
tokollan alenemista, jonka avulla voidaan hyodyntaa vanhentunutta salausmuo-
toa [3].

TLS 1.3 sisaltda ominaisuuden nimeltd 0-RTT Jatkotila. Taman avulla pystytaan
tallentamaan esijaetun salausavaimen paikallisesti asiakkaan ja palvelimen va-
lillda. Kun selaimella muodostetaan yhteys palvelimeen uudelleen, pystytaan

kayttamaan samaa salausavainta.



Heikkoutena 0-RTT:ssa on se, ettd mitdan vuorovaikutusta ei vaadita palveli-
melta, kun salausavain on ensimmaisen kerran luotu. Taman takia hyokkaaja
pystyy kaappaamaan 0-RTT-tietoja, jonka avulla pystytaan lahettamaan ne uu-
delleen palvelimelle. Palvelin pystyy hyvaksymaan pyynnét kelvollisiksi, jos pal-
velin on maaritelty vaarin. Talldin hyokkaaja paasee kuuntelemaan tai kaappaa-

maan salattuja tietoja. [3.]

2.2.3 Esimerkki valiintulohyokkayksesta

Ensimmaisessa skenaariossa (kuva 3) hyokkaaja kayttaa pakettien haistajaa,
joka tutkii ja analysoi verkkoliikennetta haavoittuvuuksien [0ytamiseksi. Uhrin
kirjautuessa sivustolle sisaan hyokkaaja pystyy hakemaan hanen kayttajatie-
tonsa, jonka jalkeen uhri voidaan ohjata vaarennetylle sivustolle, joka pyrkii
matkimaan todellista sivustoa. Vaarennetty sivusto keraa talteen uhrin kayttaja-
tietoja, jonka jalkeen hyokkaaja pystyy kayttamaan niita todellisella sivustolla ja

kaapata uhrin tietoja.

Normaali verkkoliikenne Viliintulo-verkkoliikenne

c—=D

S [\
& : ¢ )
elma \‘
Palvelin
Palvelin

Viliintulo

Kuva 3. Ensimmainen skenaario, jossa hyokkaaja esiintyy toisena osapuolena
[4].

Toisessa skenaariossa (kuva 4) hyokkaaja esiintyy pankin palveluna ja kay kes-
kustelua seka uhrin etta pankin kanssa. Hyokkaaja pystyy kayttamaan hyvak-
seen ensimmaisessa skenaariossa kaapattuja tietoja, jotta imitointi olisi uskotta-
vaa. Kun uhri on antanut tietoja hyokkaajalle, hyokkaaja pystyy aloittamaan kes-
kustelun pankin kanssa imitoimalla uhria. Hyokkayksen onnistuttua hyokkaaja
paasee kasiksi kohteen tilille.



Viliintulohyokkays esimerkki
Peter
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Viliintulohyskkays
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onnistui ‘—

Kuva 4. Toinen skenaario, jossa hyokkaaja valittaa keskustelun osia molem-
mille osapuolille [4].

2.2.4 Pakettien haistajat

Pakettien haistajat keraavat saannollista verkkoliikennetta. Niiden avulla pysty-

taan tutkimaan ja havaitsemaan mahdollisia valiintulohyokkayksia.

WireShark (kuva 5) on yksi suosituimmista pakettien haistajista. WireShark pys-

tyy analysoimaan live-kaappauksia, tarjoaa kolmiruutuisen pakettiselaimen seka

kykenee syvaan protokollan tarkastamiseen. [5.]
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eth0: <live capture in progress> Fil...  Packets: 445 Displayed: 445 Marked: 0 profile: Default

Kuva 5. Verkkoliikenteen analysointia WireSharkilla.

Toinen suosittu pakettien haistaja on SmartSniff (kuva 6). SmartSniff pystyy

sieppaamaan verkkosovittimen lapi kulkevia TCP/IP-paketteja ja kykenee myos



tarkastelemaan kaapattuja tietoja asiakkaan ja palvelimen valilla keskustelujak-

sona. [5.]

%7 smartsniff i i ] [
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Kuva 6. Verkkoliikenteen analysointia SmartSniffilla.

3 Tekoalyn kaytto valiintulohyokkayksien torjumisessa

Valiintulohyokkaysten havaitseminen tekoalylla vaatii paljon verkkoliikenteen ja
sen kayttaytymisen analysointia. Tekoalylla voidaan luoda malleja, jotka oppivat
verkon kayttaytymista ja siten tunnistavat verkon kayttaytymisen poikkeamat,

jotka viittaisivat valiintulohyokkayksiin.

3.1 Hyokkaysten havaitseminen

Tekoalya voidaan opettaa havaitsemaan hyokkayksia keraamalla ensin tieto-
joukko verkkoliikenteesta. Tietojoukon olisi hyva sisaltaa normaalin liikenteen
lisdksi myOs simuloituja valiintulohyokkayksia. Verkkoliikenteeseen voi kuulua
esimerkiksi Iahde- ja kohde IP-osoitteet, pakettikoot, protokollat, portit ja aikalei-
mat. On tarkeaa merkita tiedot erottamalla ne normaalista liikkenteesta ja simu-

loitujen valiintulohyokkaysten liikenteesta.



Tekoalymallin kouluttamiseen voidaan kayttaa koneoppimismalleja. Yleisia al-
goritmeja tata varten ovat satunnaismetsa (Random Forest) [6] ja tukivektoriko-
neet (Support Vector Machines tai SVM) [7] seka erikoistuneemmat algoritmit,

kuten eristysmetsa (Isolation Forest) [8] ja yksiluokkaiset tukivektorikoneet [9].

Tekoalymalliin tulee toteuttaa reaaliaikainen seurantajarjestelma. Jarjestelma
analysoi tulevaa verkkoliikennetta, jota vertaillaan opittuihin malleihin. Halytys-
mekanismin maarittdminen auttaa tietoturvatiimeja ja jarjestelmanvalvojia ha-

vaitsemaan valiintulohyokkayksiin liittyvaa toimintaa nopeammin.

Palautesilmukan kehittaminen mahdollistaa jarjestelman paivittamisen uusilla
tiedoilla parantaakseen suorituskykya kehittyvia hyokkaystekniikoita vastaan
[10]. Tekoalymallia on hyva kouluttaa ja paivittda saanndllisesti, jotta se pystyy

mukautumaan uusiin hydkkaysmalleihin ja kayttaytymisen muutoksiin verkossa.

3.2 Hyokkaysten estaminen

Kaikkia tulevia hyokkayksia ei valttamatta pysty estamaan tekoalymallilla. Ver-
kon segmentointi on hyva tapa eristda hydokkayksen kohteena olevat laitteet tai
segmentit, jotta isommalta tuholta saastyttaisiin. Segmentoinnilla tarkoitetaan

aliverkkojen luomista tietokoneverkkoon. Tama mahdollistaa hyokkaysten hillit-

semista ja lisaa suorituskykya verkon tehokkuudessa. [11.]

Tekoalya voisi kayttaa hyvakseen analysoimaan hyokkayksen jalkeisia seuraa-
muksia. Esimerkiksi I6ytamaan hyokkayksen lahteen ja kehittdmaan tapoja,

joilla tulevat hyokkaykset saataisiin torjuttua.

4 Tekoadlymallinnuksen kehittaminen

Taman insindorityon tarkoituksena on luoda tekoalymallinnus, jonka avulla pys-
tyttaisiin kehittdmaan suojausta valiintulohyokkayksia vastaan. Tulen analysoi-
maan erilaisia rakenteita ja koodiratkaisuja vaihe kerrallaan. Laadukkaan, teko-

alylla toimivan tietoturvan kehittaminen vaatii vuosien kokemusta ja monia alan
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ammattilaisia. Taman tyon tarkoituksena onkin antaa ideoita kehittdmista varten

seka tutkia, onko taysin tekoalylla toimiva ratkaisu kannattavaa.

4.1 Suunnittelu

Tekoalya voidaan opettaa tietojoukoilla. Ensimmaisena olisi siis hyva kerata
laaja joukko normaalia verkkoliikennetta seka esimerkkeja valiintulohyokkayk-

sista.

Keratyista tietojoukoista olisi sen jalkeen hyva esikasitella kerattya tietoa. Tahan
voi kuulua esimerkiksi kaksoiskappaleiden poistamista tietojoukosta, puuttuvien

arvojen lisaamista seka eri ominaisuuksien normalisointia.

Taman jalkeen poimitaan tarkeat tiedot ylos verkkoliikenteesta. Naihin voi kuu-
lua esimerkiksi IP-osoitteet, kaytetyt protokollat, pakettien koot seka SSL-var-

mennetiedot.

On my0s tarkeaa merkita, mitka naytteet viittaavat valiintulohyokkayksiin ja
mitka ovat normaalia verkkoliikennetta. Talloin tekoalymallin kouluttaminen hel-

pottuu huomattavasti.

Oikean koneoppimismallin valinta tekoalymallin kehittamiseen on tarkea vaihe.
Naita ovat esimerkiksi aiemmin tekstissa mainitut eristysmetsat, yksiluokkaiset

tukivektorikoneet seka satunnaismetsat.

Tekoalymalliin pitaisi myos kehittda ratkaisu kasittelemaan virheellisia analyy-
seja, joihin voi kuulua esimerkiksi epailyttavien kohteiden ohilukua tai hyvaksy-
mista. Talla tarkoitetaan sita, etta malli saattaa tulkita epailyttavan verkkoliiken-

teen turvallisena.

Tekoaly vaatii myos reaaliaikaisen seurantajarjestelman tulevasta verkkoliiken-
teesta. Tahan kuuluisi myds halytysjarjestelma, joka osaa varoittaa mahdolli-

sista hyokkayksista.
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Tiedonkeruujarjestelman kehittdminen auttaa jatkokehittdamaan tekoalymallia.

Tata voisi toteuttaa esimerkiksi keraamalla raportteja hyokkayksista.

4.1.1 Tietojoukkojen keraaminen

Tietojoukkojen tulisi kuvastaa erilaisia skenaarioita verkkoliikenteesta. Moni-
muotoisuuden ansiosta tekoalymalli pystyy kasittelemaan erilaisia protokollia,
verkkoja ja valiintulohydkkayksia. Tietojoukon pitaisi toteuttaa suojattavien verk-
kojen tyypillista kayttaytymista ja likennemalleja. Normaalin verkkotoiminnan
keraaminen voisi sisaltaa esimerkiksi verkkoselailua, tiedostojen siirtoa ja sah-

kopostiviestintaa.

Normaalin verkkotoiminnan lisaksi pitaisi kerata tietojoukkoja valiintulohyok-
kayksista. Tata varten joutuisi mahdollisesti kehittamaan turvallisten ymparisto-
jen maarittamista hyokkaysten suorittamista varten. Muutamia yleisia hyokkays-
tapoja, jotka liittyvat valiintulohyodkkayksiin ja joita tekoalymallissa voisi ottaa
huomioon, ovat esimerkiksi ARP-huijaus, jolla tarkoitetaan verkkoliikenteen uu-
delleenohjaamista hyokkaajaan lahettamalla uhrille vaaria ARP-viesteja [12],
DNS-huijaus, jolla tarkoitetaan uhrin DNS-kyselyiden virheellista ratkaisua, joka
johtaa uhrin vaaralle verkkosivulle [13], ja SSL-huijaus, jossa poistetaan
HTTPS:n tuoma SSL-salaus, jolloin hyokkaaja pystyy kaappaamaan verkkoja
helpommin [14].

Oikeanlaisten tyokalujen valinta verkkoliikenteen keradmiseen on tarkea vaihe.
Pakettien analysoimista varten voidaan kayttaa erilaisia pakettien haistajia, ku-

ten aikaisemmin mainittua WireSharkia tai SmartSniffia.

Tietoja tulisi myOs kerata laajalta ajanjaksolta. Talléin voidaan analysoida verk-
koliikenteen vaihtelua esimerkiksi vuorokauden, kuukauden tai jopa vuoden ai-
kana. On myo6s hyva muistaa, etta tietoa pitaa kerata eri tietosuojamaaraysten

mukaisesti. Kaikki arkaluontoiset tiedot pitda anonymisoida.
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Tietojen keraamisen jalkeen taytyy myos kehittda menetelma, jolla voidaan

erottaa normaali verkkoliikenne valiintulohyokkayksiin liittyvista liikenteista.

4.1.2 Tietojoukkojen esikasittely

Tietojoukkojen keraamisen jalkeen on hyva aloittaa esikasittely. Tietojoukoista

olisi ensin hyva kasitella puuttuvia arvoja ja miettia, mita niille pitaisi tehda.

Yksi tapa olisi imputointi eli arvojen arviointi ja niiden lisaaminen puuttuvien ar-
vojen tilalle. Jos jokainen tieto poistetaan kokonaan sen perusteella, etta siita
puuttuu jokin arvo, voi tietojoukossa esiintya paljon vaihtelevuutta, eika tieto ole
valttamatta tarpeeksi tarkkaa. [15.] Jos puuttuvia arvoja ei ole paljoa, toinen

vaihtoehto on poistaa kyseiset tiedot.

Riippuen minkalaista tietojoukkoa haluaa kerata, voi joitakin arvoja joutua muut-
tamaan eri muuttujiksi. Esimerkiksi kategoria (sukupuoli, koulutustaso, ikaryhma
yms.) joudutaan muuttamaan numeeriseksi arvoksi, jotta tekoaly ymmartaisi tie-

toa paremmin.

Usein kategorioihin kuuluu moniarvoisia luokkamuuttujia (esimerkiksi Internet-
palvelintarjoajat -luokkaan voi kuulua DNA, Elisa, Telia). Tall6in joutuu kaytta-
maan One-Hot koodaamista (One-Hot encoding) [16]. Internet-palvelintarjoajat -
esimerkkiluokassa on kolme eri arvoa, joten niita varten luodaan kolme eri bi-
naarilukua. Taulukko 1 kertoo, kuinka DNA:sta muuttuu arvo 100, Elisasta 010
ja Teliasta 001.

Taulukko 1. Arvoista muutetaan binaarilukuja.

DNA Elisa Telia
1 0 0
0 1 0
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Jos joidenkin tietojen arvot poikkeavat huomattavasti muista, taytyy asialle
tehda jotain. Tietojen poistaminen on yksi vaihtoehto, mutta kuten puuttuvien
tietojen kasittelyssa liiallinen poisto voi olla haitaksi. Toinen vaihtoehto voisi olla
luoda erillinen luokka tiedoille, jotka poikkeavat paljon muista, jolloin se loisi
oman tietojoukon normaalin verkkoliikenteen rinnalle. Kuten aiemmin mainittu,
esimerkiksi satunnaismetsa -koneoppimismalli on hyva tyokalu, silla se pystyy

helpommin kasittelemaan poikkeavuuksia [17].

4.1.3 Valiintulohyokkaysten erittely normaalista verkkoliikenteesta

On tarkeaa asettaa erilaisia kriteereja, minkalainen verkkoliikenne tulkitaan
hyokkaykseen osallistuvaksi ja mika on normaalia verkkoliikennetta. Taytyy
my0s pitaa huoli, ettd seka normaaleja tietojoukkoja, etta joukkoja hyokkayk-
sista on tasainen maara, jotta tekoaly oppii hyvin tunnistamaan kumpiakin. Joi-
takin tietoja voi olla vaikea eritella normaaliksi verkkoliikenteeksi tai hyok-
kaykseksi. Tassa tapauksessa voi olla jarkevaa jattaa ne erittelematta, ainakin

aikaisessa tekoalymallin kehittamisvaiheessa.

4.1.4 Koneoppimisalgoritmin valinta

Oikean koneoppimisalgoritmin valinta on tarkea vaihe tekoalymallin suunnitte-
lussa. Valiintulohyokkayksia varten on hyva valita algoritmi, joka keskittyy poik-

keavuuksiin.

Eristysmetsa on vuonna 2008 kehitetty tekniikka, joka etsii poikkeavuuksia bi-
naaripuiden avulla. Kaytto vie vahan muistia ja on hyva tapa kasitella suuria
maaria tietojoukkoja. Tieto kulkee puussa eteenpain, jos kasiteltava tieto tayttaa
puun asettamat ehdot. Mita syvemmalle tieto paasee puussa, sitd pienemmalla
todennakoisyydella kyseinen tieto on poikkeavuus, eli tassa tapauksessa valiin-
tulohyokkayksiin liittyvaa toimintaa. [8.]
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Satunnaismetsa on toinen hyva algoritmi suodattamaan poikkeavuuksia nor-
maalista verkkoliikenteesta. Algoritmi kayttaa poikkeavuuksien suodattamiseen
monia puita yhden sijasta, toisin kuin eristysmetsamenetelmassa. Satunnais-

metsa kasittelee seka luokittelu- etta regressio-ongelmia. [17.]

Oikean algoritmin valinnassa kannattaa ottaa huomioon, minkalaista tietojouk-
koa on kasittelemassa. Verkkoliikennetta tutkittaessa aikasarjapohjaiset lahes-
tymistavat, kuten LSTM (Long Short-Term Memory) -verkko voi olla hyva valinta
[19]. Myos kasiteltdvan tietojoukon koko kannattaa ottaa huomioon oikeaa algo-
ritmia valittaessa. "Vaaran” algoritmin kayttdé hidastaa tiedon kasittelya huomat-
tavasti. Useiden eri algoritmien valinta voi myods olla toimiva ratkaisu, silla tietyn-
tyyppisiin valiintulohyokkayksiin voi olla parempi tapa kayttaa jotain toista algo-

ritmia kuin toisiin.

4 1.5 Satunnaismetsa

Tassa insindorityossa tulen kayttamaan esimerkkina satunnaismetsaalgoritmia.
Satunnaismetsa on Leo Breimanin ja Adele Cutlerin kehittama algoritmi, joka si-

saltaa usein sadoista paatospuista koostuvan metsan [18].

Paatdspuut rakennetaan solmu kerrallaan testijoukkoa kayttaen. Kun puita on
kasvatettu tarpeeksi, voidaan luokitella havaintorivi siihen luokkaan, mika on

kaikkien paatdspuiden yleisin paatos (kuva 7).
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Kuva 7. Kuvituskuva satunnaismetsaalgoritmin toimintaperiaatteesta [18].

Satunnaismetsan vahvuudet ovat sen suorituskyky suurissakin aineistoissa. Se
kykenee kasittelemaan havaintoja, josta puuttuu tietoja, pystyy laskemaan ar-

vion ennustevirheille seka on hyva valinta epatasapainoiselle aineistolle. [18.]

4.1.6 Tekoalyn opettaminen

Kun tietojoukoista on eroteltu normaali verkkoliikenne ja valiintulohyokkayksiin
viittaava liikenne, on aika alkaa opettamaan tekoalya havaitsemaan epailytta-

vaa toimintaa.

Valvotulla oppimistavalla tekoaly oppii valmiiksi eritellyista tietojoukoista teke-
maan paatoksia tulevista, ei eritellyista tietojoukoista. Ajan kuluessa tekoaly
pystyy havaitsemaan eroja ja yhtalaisyyksia, jolloin se osaa lajitella tulevan

verkkoliikenteen turvalliseksi tai ei. [20.]

Tietojoukkoja on hyva jakaa seka koulutukseen etta arviointiin. Yleisesti jou-

kosta jaetaan 70-80 % kouluttamiseen ja 20-30 % arviointiin. Taman
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tarkoituksena on verrata ja tutkia, onko tekoalyn tuottamat tulokset oikeassa,

kun niita verrataan arviointiin tarkoitettuihin tietojoukkoihin. [21.]

Tekoalyn on hyva kasitella tietojoukko lapi useaan otteeseen. Jokaisen lapi-
kaynnin jalkeen voidaan tutkia virheellisten tietojen maaraa ja muuttaa eri ar-

voja, jotta seuraavalla kerralla virheiden maara vahenisi.

Opettamisen aikana on myds hyva monitoroida tekoalyn suorituskykya. Onko
esimerkiksi kannattavaa, jos tekoaly alkaa kasittelemaan liian yksityiskohtaisesti
tietoja, vai vieko se lilkkaa aikaa? Tarvittaessa on kannattavaa saataa eri para-
metreja, jotta suorituskyky olisi tehokkaampaa. Olisi myds kannattavaa kehittaa
tekoalylle toiminta, jolla se osaisi pysayttaa tietojoukon kasittelyn tietyssa vai-

heessa, jolloin saataisiin karsittua "turha oppiminen” ja tehostettua ajanhallintaa.

4.1.7 Halytysjarjestelma

Yksi oleellisin osa tekoalymallin kehittamisessa on sellaisen halytysjarjestelman

laatiminen, joka osaa havaita ja halyttaa mahdollisista valiintulohyokkayksista.

Ensiksi tulisi asettaa jokin kynnys tai ehto, jonka tayttyessa halytys suoritetaan.
Halytyksia voitaisiin myos kategorisoida, mika riippuu hyokkayksen laajuudesta,
tyypista ja vaarallisuudesta. Tama helpottaa manuaalisten toimenpiteiden suo-

rittamista halytyksen jalkeen.

Tekoalyn olisi hyva suorittaa toimintoja automaattisesti, mika riippuu hydkkayk-
sen tyypista. Esimerkiksi hyokkaysten kohteena olevien laitteiden eristamista

muusta verkosta.

4.2 Toteutus

Toteutusvaiheessa tutkin erilaisia tapoja kehittda tekoalymallia. Kasittelen tieto-
joukkoja, rakennan koodipohjaa koneoppimismallin avulla, jossa tekoaly oppii

paremmin havaitsemaan uhkia seka kasittelen mahdollista halytysjarjestelmaa.
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Toteutuksen tarkoituksena on antaa mallia tekoalypohjaisen tietoturvan rakenta-
misesta ja kehityksen aloittamisesta. Tarkoituksena ei ole rakentaa valmista

mallia. Tassa insinooritydssa ohjelmakoodi tuotetaan Python-ohjelmointikielella.

4.2.1 Tietojoukon keruu ja kasittely

Tietojoukkojen keruu on yksi tarkeimmista vaiheista tekoalyn oppimisen kan-
nalta. Tietojoukon olisi hyva sisaltaa normaalin verkkoliikenteen lisaksi liiken-
nettda mahdollisista hyokkayksista. Oman tietojoukon keruu simuloiduilla valiintu-
lohyokkayksilla on mahdollista ja varmasti kannattavaa, jos tietoturvaa kehite-
taan esimerkiksi suurelle organisaatiolle. Tassa insinoorityossa kaytetaan esi-
merkkina valmista tietojoukkoa, joka sisaltaa seka normaalia verkkoliikennetta

etta havaintoja hyokkayksista.

Kaggle-verkkosivulta 16ytyy suuri maara tietojoukkoja, mita voi kayttaa hyvak-
seen tekoalyn opettamista varten. Kagglesta I0ytyi erittain laaja tietojoukko, ni-
meltaan Kitsune Network Attack Dataset [22], joka sisaltaa miljoonia paketteja

ja sisaltda myos valiintulohyokkayksia.

Att_ack Attack Name Tool Description: The artacker ... Violation | Vector | # Packets Tlfne
Type [min.]
0S Scan N ..scans the network for ho..rrs, and their _c){vfamrfng systems, to c 1 1607851 | 522
reveal possible vulnerabilities.
Recon. searches for vulnerabilifies in the camera’s web servers by
Fuzzing SFuzz - C 3 2244139 | 855

sending random commands to their cgis.

Video Injection | Video Jack ...injects a recorded video clip into a live video stream. C.I 1 2472401 334

Man in the ARP MitM Ettercap __intercepts all LAN traffic via an ARP poisoning attack. C 1 2,504267 | 282

Middle
— Raspberry | ...intercepts all LAN traffic via active wiretap (network bridge) s
et PI3B covertly installed on an exposed cable. c 2 LSBT | CRR
SSDP Flaod Saddam ...overloads the DII'R b\ causing cameras to spam the server A 1 4.077.266 | 40.8
with UPnP advertisements.
Deir)qi af SYN DoS Hping? ...disables a camera’s video stream A 1 2771276 | 528
Service by overioading its web server.
SSL ] THC ...disables a camera’s video stream by sending mamny SSL A 1 6.084.497 | 65.6
Renegotiation renegotiation packets fo the camera.
Botmet .. _..infects IoT with the Mirai malware by exploiting defauit
Malware LR Tt credentials, and then scans for new vulnerable victims network. €1 = HEsy || Ueid

Kuva 8. Keratyt hyokkaykset Kitsune Network Attack -tietojoukosta.

Tama tietojoukko sisalsi valmiiksi kaksi .csv-tiedostoa, jotka liittyvat valiintulo-
hyokkayksiin. Ensimmainen tiedosto sisaltaa laajan kaappauksen verkkoliiken-

teestd, jossa valiintulohyokkays tapahtuu noin miljoonan paketin jalkeen.
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Toisessa tiedostossa on yksinkertaistettu, merkitty taulukko, jossa normaali

verkkoliikenne esitetaan numerolla nolla, ja epailyttava likenne numerolla yksi.

Tietojoukko on kokoelma yhdeksasta eri verkkohyodkkaystietojoukosta, jotka on
kaapattu joko IP-pohjaisesta, kaupallisesta valvontajarjestelmasta tai taynna

loT-laitteita olevasta verkosta (kuva 9).

“~. Hyokkéysvektori
. ~~ VPN kanava (525)
Etéyhteys Ethernet

‘ Hyokkagja
‘ VPN reititin
‘ Kytkin (PoE)

a WiFi reititin
‘ DVR

I Sony SNC-EB600
W Protokolla: HTTPS
@ J, Sony SNC-EBGO2R
Protokolla: HTTP/TCP

Kayttéonotto A

/ 3
1 o) .
: @
\W;/
< Kayttésnotto B Asiakasohjelma

- (aytiga)

‘ Sony SNC-EM600
Protokolla: RTP

‘ Sony SNC-EM602RC
Protokolla: RTP

i o Erilaisia
. % kodinvalvontamalleja
Protokolla: RTP

Kuva 9. Havainnollistettu kuva hyokkayksesta Kitsune Network Attack -tietojou-
kossa [22].

Toimisto
kéyttésnotto
Ftayhteys

Tamankaltaiset, valmiiksi merkityt ja laajat tietojoukot ovat loistavia tekoalyn
opettamista varten. Tama oli vain yksi esimerkki hyvin tuotetusta tietojoukosta.
Erityisesti Kagglea kannattaa kayttaa hyvien ja luotettavien tietojoukkojen etsi-

miseen.

Jos kaytettavaa tietojoukkoa ei ole valmiiksi merkitty (labeling), sen voi tehda

esimerkiksi kayttamalla "pandas”-kirjastoa.
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Esimerkkikoodissa 1 maaritetaan muuttuja, jonka sisalto (tietojoukko) saadaan

ladattua komennolla "pd.read_csv()".

import pandas as pd

mitm data = pd.read csv(‘dataset from kaggle.csv’)

Esimerkkikoodi 1. Tietojoukon lataaminen [23].

Taman jalkeen voidaan esimerkkikoodissa 2 poistaa kaksoiskappaleet tietojou-
kosta [24] sekd muuttaa tieto numeeriseksi [25], jotta tekodly ymmartaisi sita

paremmin.

mitm data cleaned mitm data.drop duplicates ()

mitm data encoded = pd.get dummies (mitm data cleaned,
columns=[ ‘none’])

Esimerkkikoodi 2. Kaksoiskappaleiden poistaminen seka tiedon muuttaminen

numeeriseksi.

Seuraavaksi merkitaan tietojoukkoon, onko tietylla aikavalilla hyokkayksia vai ei,
ja muunnetaan totuusarvot (True tai False) numeeriseksi (0 tai 1). Esimerkki-
koodissa 3 "anomalous”-kolumniin lisatadan aikavalilla olevat tiedot joko hyok-

kaykseksi tai ei ja muunnetaan ne numeeriseksi astype(int)-metodin avulla [26].

timestamps = ['2023-09-01 12:00:00", '2023-09-30 12:00:00"1]

mitm data encoded[‘anomalous’] = mitm data encoded[‘timestamp’]
.isin(timestamps) .astype (int)

Esimerkkikoodi 3. Aikavalilla olevat tiedot merkataan vaaraksi tai ei.

4.2.2 Tekoalyn opettaminen

Kun tietojoukko on saatu kerattya ja esikasiteltya, voidaan siirtya seuraavaan
vaiheeseen, jossa alamme opettamaan tekoalya koneoppimisalgoritmin avulla.

Tassa insinooritydssa kaytan esimerkkina satunnaismetsaalgoritmia.
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Ensiksi taytyy ladata koneoppimiskirjasto ja tuoda se ohjelmaan. Kaytan esi-
merkkina suosittua scikit learn -kirjastoa [27]. Esimerkkikoodissa 4
“train_test_split” -kirjaston avulla pystytaan jakamaan tietojoukko tekoalyn kou-
luttamiseen seka arviointiin. "7RandomForestClassifier” -kirjastolla voidaan ottaa
satunnaismetsaalgoritmi kayttdon. "accuracy_score’- ja "classification_report” -

kirjastojen avulla voidaan luoda opettamisen tarkkuutta kuvaava raportti.

from sklearn.model selection import train test split
from sklearn.ensemble import RandomForestClassifier
from sklearn.metrics import accuracy score, classification report

Esimerkkikoodi 4. Tarvittavien kirjastojen lataaminen.

Kuten aiemmin tekstissa on mainittu, tietojoukko on hyva jakaa tekoalyn koulut-
tamiseen ja arviointiin. Scikit learn -kirjaston avulla se onnistuu helposti. Esi-
merkkikoodissa 5 jaan tietojoukosta 80 % tekoalyn kouluttamiseen ja 20 % arvi-
ointiin.

x = mitm data encoded.drop(‘label’, axis=1)
y = mitm data encoded[ ‘label’]

X train, x test, y train, y test = train test split(x, vy,

tgst_size:O.Z, random state=42)

Esimerkkikoodi 5. Tietojoukon jakaminen tekoalyn kouluttamiseen ja arviointiin
[28].

Esimerkkikoodissa 6 luodaan satunnaismetsa. Kaytan esimerkissa sata puuta.
Taman jalkeen voimme aloittaa kouluttamaan tekoalya kouluttamiseen jaetun

tietojoukon avulla kayttamalla fit()-metodia.

random forest = RandomForestClassifier (n estimators=100,
random_ state=42)

random_ forest.fit (x train, y train)

Esimerkkikoodi 6. Satunnaismetsan luonti ja kouluttamisen kaynnistdminen
[29].
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Esimerkkikoodissa 7 voimme puiden avulla ennustaa seka arvioida lopputu-

losta.

y_pred = random forest.predict (x_test)

accuracy = accuracy score(y test, y pred)
report = classification report(y test, y pred)

Esimerkkikoodi 7. Lopputuloksen ennustusta ja arviointia [29].

Kun olemme keranneet ja esikasitelleet tietojoukon seka kouluttaneet tekoalya

algoritmin avulla, on aika miettia, miten mallia voisi kehittda paremmaksi.

Esimerkiksi satunnaismetsaalgoritmin eri parametreilla voi saada parempia lop-
putuloksia. Tekoalymallia kehittaessa on siis hyva testata algoritmia eri arvoilla.
Esimerkiksi lisdamalla tai vahentamalla puiden maaraa "n_estimators” -komen-

non avulla tai muuttamalla puiden syvyytta "max_depth”-komennolla.

4.2.3 Monitoroinnin kehittaminen

Jotta tekoalymalli toimisi reaaliaikaisesti, taytyy sita varten kehittaa monitorointi-
systeemi. Kaytan esimerkkina jalleen scikit learn -kirjaston tarjoamia ominai-

suuksia.

Ensiksi olisi hyva toteuttaa funktio, jonka avulla monitorointia pystytaan suoritta-

maan. Esimerkkikoodissa 8. kaytamme hyvakseen aikaisemmin kaytettyja "ac-

” ”:

curacy_score”- "ja classification_report” -toimintoja.

def mitm model monitor (model, x new, y new):
y _pred = model.predict (x new)
accuracy = accuracy_ score(y new, y pred)
report = classification report(y new, y pred)
print (£’ Accuracy: {accuracy}’)
print (‘Classification Report:’)
print (report)

Esimerkkikoodi 8. Monitorointifunktion toteutus.
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Taman jalkeen voidaan asettaa funktio toteutumaan tietyin aikavalein. Esimerk-
kikoodissa 9 suoritan funktion tunnin valein. Tata varten olisi myos hyva kehit-
taa funktio, joka lataa ja esikasittelee uuden tietojoukon, joka on syntynyt tunnin

aikana. Olkoon tassa esimerkissa kyseisen funktion nimi "data_preprocess”.

while True:
time.sleep (3600)
X new, y new = data preprocess()
mitm model monitor (random forest, x new, y new)

Esimerkkikoodi 9. Monitorointifunktio suoritetaan tunnin valein.

4.2.4 Halytysjarjestelman kehittaminen

Tekoalyn olisi hyva osata huomauttaa, jos se havaitsee epailyttavaa verkkolii-
kennetta. Pohdin pitkaan, millaisilla tavoilla halytys kannattaa suorittaa. Tulin tu-
lokseen, etta vahintaan sahkoposti-ilmoitus on valttamattomyys. Monessa IT-
yrityksessa kaytetaan myds Slack-alustaa, joten Slack-ilmoituksen luominen
olisi my6s kannattavaa. Olisi my6s hyva kehittaa systeemi, jossa tekoaly tarkis-
taa, onko verkkoliikenne oikeasti uhka vai ei, seka vaaran havaittua tekee toi-
menpiteita kyseiselle lahteelle, esimerkiksi estamalla hyokkayksen lahteen IP-

osoite seka katkaisemalla yhteydet hyokkayksen kohteena oleviin laitteisiin.

Aloitin halytysjarjestelman sahkoposti-ilmoitustoiminnallisuuden kehittamisella.
Python tarjoaa "smtplib” -moduulin, jonka avulla ilmoituksien luominen onnistuu
[30]. Esimerkkikoodissa 10 kehitin funktion, joka toteuttaa sahkopostin Iahetta-

misen. Sen jalkeen funktiota taytyy vain kutsua.
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import smtplib

def email alert (subject, body):

sender = ‘sender@example.com’
receiver = ‘receiver@example.com’
password = ‘password’

message = f”Subject: {subject}\n\n{body}”

with smtplib.SMTP (‘'smtp.example.com’, 465) as server:
server.starttls ()
server.login (sender, password)

server.sendmail (sender, receiver, message)

email alert (“Alert: Possible MITM-attack detected!”)

Esimerkkikoodi 10. limoituksen luominen ja sen lahettaminen.

Esimerkkikoodissa 11 kehitin Slack-ilmoituksen Slack SDK:n tarjoamilla toimin-
noilla [31].

from slack sdk import WebClient
def slack notification(token, channel, message) :

client = WebClient (token=token)
response = client.chat postMessage (channel=channel, text=message)

slack notification(‘your token’, ‘#incidents’, ‘Possible MITM-attack

detected!’)

Esimerkkikoodi 11. Slack-ilmoituksen kehittdminen ja sen lahettaminen.

Mahdollisen hyokkayksen tarkistusta varten pitaisi kehittda jonkinlainen ano-
maly-olio seka funktio, joka esimerkiksi estaa hyokkayksen lahteen IP-osoitteen
seka suorittaa aikaisemmin luodut halytysfunktiot. Esimerkkikoodissa 12 kehitin

rungon hyokkaysten tarkistamista varten.
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def threat check(anomaly) :
if anomaly[‘type’] == ‘False Positive’
return False
else:
return True

def threat mitigation (anomaly) :
if anomaly[‘type’] == ‘Malicious’:
block ip (anomaly[‘attacker ip address’])
email alert (“Alert: Possible MITM-attack detected!”)
slack notification(‘your token’, ‘#incidents’, ‘Possible
MITM-attack detected!’)

Esimerkkikoodi 12. Rungon kehittaminen hyokkaysten tarkistamista varten.

Toteutin edellda mainitussa koodissa olevan "block_ip” -funktion esimerkkikoo-

dissa 13 kayttaen paramiko-kirjastoa [32].

import paramiko

def block ip(firewall ip, user, password, blocked ip):
ssh client = paramiko.SSHClient ()
ssh client.set missing host key policy(paramiko.AutoAddPolicy())

try:
ssh _client.connect (firewall ip, user=user, password=password)
command = f’block {blocked ip}’
stdin, stdout, stderr = ssh client.exec_ command (command)
print (£’ {blocked ip} has been blocked.’)

except Exception as e:
print (f’Error: {e}’)

finally:
ssh client.close()

Esimerkkikoodi 13. Funktio IP-osoitteen estamiseen [32].

4.2.5 Varmuuskopiointi ja palautus

Malliin olisi hyva kehittaa toimintoja varmuuskopiointia ja palautusta varten
hyokkayksen tapahtuessa. Shutil-kirjaston [33] avulla pystytdan kopiointi toteut-
tamaan yksinkertaisesti. Esimerkkikoodissa 14 luotu "backup”-funktio voitaisiin
my0s liittda esimerkkikoodiin 12, jolloin tekoaly suorittaa varmuuskopioinnin ha-
vaittuaan hyokkayksen. Saman funktion voisi taman lisaksi lisata esimerkkikoo-

diin 9, jolloin varmuuskopiointi suoritetaan tietyin aikavalein.
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import shutil

def backup (source, destination):
try:
shutil.copytree (source, destination)
print (f”Data copied from {source} to {destination}”)
except Exception as e:
print (f”Error: {e}l”)

backup (‘/path/to/source’, ‘/path/to/destination’)

Esimerkkikoodi 14. Varmuuskopiointi shutil-kirjaston avulla [33].

Verkon konfiguroinnin varmuuskopiointia varten voimme myos kayttaa aiemmin

mainittua paramiko-kirjastoa. Esimerkkikoodissa 15 luotu "backup config” -funk-

tio voidaan myos liittda esimerkkikoodiin 9 ja 12, kuten esimerkkikoodissa 14.

luotu "backup”-funktio.

import paramiko

def backup config(host, user, password):
ssh client = paramiko.SSHClient ()
ssh client.set missing host key policy(paramiko.AutoAddPolicy())

try:
ssh _client.connect (host, user=user, password=password)
stdin, stdout, stderr = ssh client.exec_ command (‘command’)
config = stdout.read()

with open(f’ {host} config.txt’, ‘wb’) as config file:
config file.write(config)
print (£’ {host} configuration backed up.’)
except Exception as e:
print (f’Error: {e}’)
finally:
ssh client.close()

backup config(‘router.something.com’, ‘user’, ‘password’)

Esimerkkikoodi 15. Rakenne verkon konfiguroinnin varmuuskopioimisesta [32].

4.3 Jatkokehittaminen

Edella mainittujen askeleiden jalkeen tekoalymalli on suunniteltu perustoimin-
nallisuuksiltaan. Mallin kehittaminen on pitka prosessi ja jatkokehittamalla siita
rakentuu askel kerrallaan tehokkaampi kokonaisuus. Kerasin muutamia ideoita,

joita voisi ottaa huomioon mallin jatkokehittamisen kannalta.
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Ensimmainen kehityksen kohde olisi taydentaa tietojoukkoja. Tata voisi tehda
keraamalla taysin uusia tietojoukkoja, jotka viittaavat valiintulohyokkayksiin.
Kagglea voi hyddyntaa tassakin, tai jopa simuloimalla itse hyokkayksia, kunhan

ottaa turvatoimet huomioon.

Valmiita, verkosta l0ytyvia malleja voisi myos kayttaa hyodykseen oman teko-
alymallin kehityksessa hienosaatamalla niita haluamallaan tavalla tai vain ke-
raamalla lisaa tietoa erilaisten valiintulohyokkaystyyppien toimintatavoista ja nii-
den torjumisesta. Loysin GitHubista "frostbits-security”-tiimin kehittaman listan
tunnetuista valiintulohyokkaystyypeista ja tavoista, joilla niita voisi torjua [34].
Esimerkiksi tata listaa kayttaen omaa tekoalymallia voisi kehittaa havaitsemaan

ja torjumaan valiintulohydkkayksia yha laajemmin.

Table of Contents

Kuva 10. Luettelo "frostbits-security” -tiimin GitHub-listasta.
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Myos simuloitujen hydkkaysten avulla pystytaan tutkimaan oman mallin toimin-
nallisuutta. Naita testeja on tarkea suorittaa tekoalymallin kehityksen aikana,

hyva dokumentointi on tarkea apu jatkokehityksen kannalta.

Mallin kehittyessa ja kouluttamisessa olisi myds hyva ottaa huomioon opti-
mointi. Onko esimerkiksi kannattavaa kayttaa samaa koneoppimisalgoritmia tie-
tojoukkojen ja verkkoliikenteen kasvaessa suureksi tai onko koodin rakenne pa-

ras mahdollinen sen kasvaessa?

Ylipaatansa jatkuva tiedonhaku valiintulohyokkayksista auttaa kehittdmaan te-
koalymallia monella tavalla. My6s vuorovaikuttaminen muiden aiheista kiinnos-
tuneiden tai alan ammattilaisten kanssa on hyva keino oman tekoalymallin jat-

kokehittamisessa.

4.4 Arviointi

Nostin tyossani esitetyn Kaggle-aineiston esille vain esimerkkina enka kayttanyt
sita tekoalyn opettamisessa. Tiedoston koko oli yli seitseman gigatavua, mika
aiheutti ohjelmakoodin kaatumisen. Kokeilin kehittamallani ohjelmakoodilla tie-

tojoukkoa, jota myos Jenny Kreiger kaytti tekemassaan tutkimuksessa [35].

Kreigerin tekemassa tutkimuksessa kaytettiin tietojoukkoa, joka sisalsi yli puoli
miljoonaa havaintoa. Tutkimuksessa kaytettiin samoja metodeja, mita olin itse
laatinut mallinnukseeni. Satunnaismetsan avulla tarkkuuspisteeksi (accuracy
score) saatiin 94 %, joka kertoo satunnaismetsan olevan melko tarkka. Tark-
kuuspisteiden mittaaminen ei silti ole taydellinen tapa tutkia algoritmin tark-
kuutta. Algoritmi ei valttamatta suoriudu yhta tarkasti jokaisessa kasiteltavassa
luokassa. Mallin tarkkuutta pystytaan tutkimaan tarkemmin ottamalla huomioon

my0s tasmallisyys (precision), herkkyys (recall) seka F1-pisteet.

Tasmallisyydella tarkoitetaan oikein tunnistettujen kohteiden luokittelua tiettyyn
luokkaan jaettuna kaikilla kerroilla, kun malli ennusti kyseista luokkaa.
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Herkkyydella tarkoitetaan mallin oikein tunnistettujen kohteiden luokittelua tiet-

tyyn luokkaan jaettuna luokan kohteiden kokonaismaaralla.

F1-pisteilla tarkoitetaan tasmallisyyden ja herkkyyden yhdistelmaa. Esimerkiksi
jos tasmallisyys ja tarkkuus on iso, myos F1-pisteet ovat isoja. Jos vain toinen

on iso, F1-pisteet ovat pienet.

Nama tulokset saadaan esille aikaisemmin mallissani kaytetylla “classifi-
cation_report™-metodin avulla. Kreigerin tutkimuksessa tulokset olivat suurilta
osin tarkkoja. Monessa luokassa tasmallisyys, herkkyys ja F1-pisteet olivat yli
92 %. Ajoin tyéssani kehittdmallani ohjelmakoodilla saman tietojoukon ja "clas-
sification_report’-metodin perusteella (kuva 11) satunnaismetsa on toimiva
vaihtoehto oikean koneoppimisalgoritmin valitsemisessa omaan malliin. Tulok-
set olivat suurin piirtein yhta tarkkoja Kreigerin tuloksiin nahden. Valitettavasti
en loytanyt sopivaa tietojoukkoa testattavaksi, joka liittyisi valiintulohyokkayk-

siin, mutta ainakin satunnaismetsa vaikuttaisi toimivan tarpeeksi hyvin.

precision support

5.94 3.9 3.9 52960
3.95 3.9 3. 78825
3.92 5.9 3.9 8934
3.93 a. 0. 686
5.94
3.92
b.97

1
2
Fl
5

=] "

micro avg .94
macro avg 3.94
veighted avg .94

Kuva 11. Satunnaismetsan tarkkuus kehittamallani ohjelmakoodilla.

Edellda mainittujen toteutus- seka jatkokehitysvaiheiden jalkeen olen mielestani
saavuttanut vakaan mallinnuspohjan tekoalyn kayttéa varten tietoturvallisuu-

dessa. Mallinnuksen tarkoituksena on antaa ideoita ja apua tekoalymallin kehi-
tykseen. Muutama kuukausi ei riita taydellisen tietoturvan kehittamiseen. Myos
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tekoalyn opettaminen ja sen kehittyminen vaatii paljon aikaa seka lukuisten tie-

tojoukkojen analysoimista ja kasittelya.

Uskon, etta tama insindorityd antaa tarpeeksi hyvan kasityksen, mita toimenpi-
teita tekoalymallin kehittdminen vaatii ja mista olisi hyva aloittaa. Tekstissa ka-
sittelemani asiat eivat ole ainoita oikeita ratkaisuja mallin kehittamiseen, ja us-
kon, etta moni vaiheista sopii muidenkin kuin valiintulohyokkaysten kasittelemi-

seen.

5 Yhteenveto

Tekoaly on kehittynyt viime vuosien aikana nopeaa tahtia. Kyberhyokkaysten
maara seka niiden kompleksisuus jatkaa kasvuaan. Tekoaly on tullut yha suu-

rempaan kayttoon niin hyokkayksissa kuin niiden puolustamisessa.

Tata insindorityota tehdessa sain laajemman kasityksen valiintulohyokkayksista,
seka miten tekoalya voisi hyodyntaa niiden havaitsemisessa seka torjumisessa.
Toteuttamani mallinnus antaa kuvan tekoalypohjaisen mallin rakenteesta, seka

millaisia kaytantoja ja vaiheita olisi hyva toteuttaa mallin kehittamisessa. Naiden
vaiheiden seka laatimieni jatkokehitysideoiden avulla tekoalymallin kehittdminen

on mahdollista.

On vaikeaa sanoa, kuinka relevanttia hakemani tieto on esimerkiksi kymmenen
vuoden paasta, silla tekoalyn ja teknologian kehitys kasvaa ja muuttuu nopeaa
tahtia. Uskon silti, etta tekoalya tullaan kayttdmaan yha enemman ja monimuo-

toisemmin tulevaisuudessa.
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