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This study explores artificial intelligence and its related dimensions, as well as the potential applica-
tions by artificial intelligence. Additionally, the study investigates the current state and future of arti-
ficial intelligence in the Finnish police organization. Finally, the study maps the key elements of the
artificial intelligence plan to be later developed within the National Police Board. The purpose of
this study is to increase understanding of the subject, provide insights and ideas, and enable devel-
opment processes. Furthermore, the aim of this study is to promote strategic-level work within the

National Police Board.

The study was conducted as a comprehensive research based on diverse and extensive data.
Document analysis was used as the research method. In addition, a PESTEL analysis was utilized

in mapping the key elements of the artificial intelligence plan.

Based on the research results, artificial intelligence is a complex entity and one of the most signifi-
cant forces in ongoing digitalization. Artificial intelligence enables, among other things, the possibil-
ity to save and allocate resources more efficiently, create better services, automate and streamline

processes, and comprehensively utilize collected data.

Based on the results, the state of artificial intelligence in the Finnish police appears promising, but
at the same time, challenging. Finnish police organization is involved in several ongoing and devel-
oping projects related to artificial intelligence. However, challenges arise due to factors such as re-
source allocation, procurement processes, lack of an overall architecture, the absence of a com-

mon development platform, and legal considerations.

In the study, ethics and data protection, services, resources, optimization, technology, and security

were identified as the key elements of the artificial intelligence plan.
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1 JOHDANTO

Elamme mielenkiintoisessa maailmassa. Teknologinen kehitys on talla hetkella valtavan nopeaa
muokaten elamaamme ja tapojamme tehda asioita. Pystymme paiva paivalta ulkoistamaan yha
enemman aiemmin ihmisen suorittamia tehtavia koneille. Koneet kykenevat hammastyttavan moni-
mutkaisiin tehtéviin, joissa on suuri maara muuttujia. Helposti tuntuu melkein siltd kuin koneet osai-
sivat ajatella kuten ihmiset, vaikka asia ei ndin tosiasiassa ainakaan viela ole. Kaiken taméan kehi-
tyksen keskiossa ovat muun muassa koneoppiminen ja syvaoppiminen. Alykkaina pidettavia toi-
mintoja suorittavien koneiden erityispiirre onkin nimenomaan kyky itsendiseen oppimiseen. Pu-

humme talléin tekoalysta.

Tekoalyyn liittyvia erilaisia sovelluksia kehitetaan nykyaan valtavia maaria. Kaytdmme tekoalya pai-
vittain esimerkiksi dlypuhelintemme sovellusten kautta valttamatta itse edes huomaamatta sita. Te-
koaly on osa paivittaista elamaamme jo nyt. Tekoélyn nopea kehitys liittyy suurilta osin kaupallisiin
sovelluksiin ja yritysmaailmaan. Tekoalyn avulla voidaan muun muassa parantaa ja tehostaa pro-

sesseja, luoda uusia innovaatioita seka tuottaa laadullisesti parempia lopputuotteita.

Tekoalyn kaytto ei tietenkdan rajoitu ainoastaan yritysmaailmaan. Tekodly on myds valtiollisen toi-
minnan kannalta merkittdva tekija. Esimerkiksi supervallat Yhdysvallat ja Kiina panostavat vahvasti
tekoalykehitykseen. Vengjan presidentti Vladimir Putin on vuonna 2017 puheessaan todennut teko-
alykisan voittajan tulevan hallitsemaan maailmaa. Kyseinen lausahdus tuo varsinkin nykypaivan

poliittisessa tilanteessa esiin myos tekoalyyn liittyvid uhkakuvia ja riskeja.

Tekoaly on jo nyt ja tulee etenkin tulevaisuudessa olemaan merkittava tekija myos julkisella sekto-
rilla. Viranomaistoimintaa rajoittavat muun muassa erinaiset lait ja asetukset, minka vuoksi tekoalyn
kaytto ja kehitys ei ole lainkaan niin mutkatonta kuin yritysmaailmassa. Maailmalla on kuitenkin jo
hyvia esimerkkeja siita, kuinka tekoalya voidaan onnistuneesti hyddyntad myos poliisitoiminnassa.
Suomen poliisissa on otettu ensimmaiset askeleet tekoalyn hyddyntéamiseen, vaikka isossa ku-

vassa olemmekin viela lahtoviivoilla.

Poliisin tehtavakentta monimutkaistuu jatkuvasti. Samalla poliisia kohtaan asetettavat vaatimukset
lisdantyvat vuosi vuodelta. Poliisin henkildresurssi ei suurella todenndkoisyydella kasva ainakaan

siind maarin, etté silla olisi isossa kuvassa painavaa merkitysta. Poliisin on taten kehitettava muita
keinoja esimerkiksi prosessin ja laadun kehittAmiseen seka resurssien tehokkaaseen kohdentami-

seen. Tekoaly tarjoaa tdhan varsin kayttékelpoisen ratkaisun.



Poliisiorganisaatiossa on paljon samoja elementteja kuin missa tahansa muussakin organisaa-
tiossa. Tekoalyn kaytto esimerkiksi suurien datamassojen seulomiseen tai tiettyjen tehtavien auto-
matisointiin on mahdollista toteuttaa melko ongelmattomasti. Tekodly tarjoaa tietenkin myos rikos-
torjuntaan ja rikostutkintaan liittyvia tyokaluja, joka onkin helposti mielenkiintoisimpia osa-alue teko-
alyyn ja poliisitoimintaan liittyen. Tekoalyn kaytt6 rikostorjunnassa ja rikostutkinnassa tarjoaa luke-
mattomia mahdollisuuksia, jotka voivat johtaa esimerkiksi perusturvallisuuden paranemiseen, pa-
rempaan rikosten ennalta estdmiseen ja rikosten selvitysprosentin nousemiseen. Tekoalyn rikostor-
junnalliseen ja tutkinnalliseen kayttéon poliisitoiminnassa liittyy samalla huomattava riski perus- ja
ihmisoikeusloukkauksille. TAmankaltaisen toiminnan tuleekin olla ennalta tarkkaan harkittua ja val-

misteltua seka erikseen lailla sdadettya.
1.1 Tutkimuksen aihe, kulku ja tarkoitus

Taman opinnaytetyon aihe on tekodaly poliisitoiminnassa. Tutkimuksessa selvitetdan dokumentti-
analyysin kautta tekoalya kasitteellisella tasolla, tekoalyn soveltamista seké tekoalyn tilaa Suomen
poliisissa télla hetkella. Lisdksi tutkimuksessa perehdytaan seikkoihin, jotka tulevat vaikuttamaan
poliisin tekodlykehitykseen tulevaisuudessa. Lopuksi tutkimuksessa kartoitetaan tilaustyona Poliisi-
hallitukselle poliisin teko&lysuunnitelman keskeiset elementit. Tyo on kokonaisuudessaan julkinen.

Opinnaytetyon aihe valittiin vuoden 2022 kevaalla. Tuolloin Poliisiammattikorkeakoulussa ei ollut
julkaistu ainuttakaan opinnaytety6ta, jonka paaaiheena on tekoaly. Tutkijan subjektiivisen koke-
muksen mukaan tietoisuus ja ymmarrys tekoalysta on poliisiorganisaatiossa yleisesti heikolla ta-
solla. Ty6n onkin tarkoitus toimia perusmuotoisena tietopakettina seka ymmarryksen lisaajana te-
koalyn soveltamisesta ja sen tarjoamista mahdollisuuksista poliisitoiminnassa. Laajempi ymmarrys
tekoalysta poliisitoiminnassa voi kuitenkin syntyd ainoastaan perusteiden ja aiheen laaja-alaisem-
man tarkastelun kautta, jonka vuoksi aihetta kasitellaén alkaen perusteiden tasolta. Tyon tarkoituk-
sena on lisaksi tarjota ndkemyksia ja ideoita seka mahdollistaa kehittdmisprosesseja tuomalla

esiin, mikd Suomen poliisin tekodélyn tila voisi olla tulevaisuudessa.

Opinnaytety® muuttui prosessin aikana tilaustyoksi Poliisihallitukselle. Tilauksen mydta opinnayte-
tyon tarkoitukseksi muodostui lisdksi poliisin tekodlyn toimintasuunnitelman keskeisten elementtien
kartoittaminen. Toimintasuunnitelmalla tarkoitetaan tdssa yhteydessa strategisen tason suunnitel-

maa, joka Poliisihallituksen on tarkoitus laatia myohemmin.

Opinnaytetytn kohderyhma on koko poliisihallinto. Tekodly ja sen tarjoamat sovellukset tulevat
ajan myota koskettamaan jokaista hallinnossa tydskentelevaa. Tekoalyn tehokas hyédyntaminen ja
vastuullinen kayttaminen edellyttaa riittdvaa perustason ymmarrysta seka tietdmysta jokaiselta or-

ganisaation jasenelta.



1.2 Opinnaytetydn tarkka rakenne

Luvussa 2 esitellaan tutkimuksen toteutus ja metodologia. Luvussa kuvataan tutkimuskysymykset
ja tutkimusmetodit seka esitellddn aikaisempaa aiheeseen liittyvaa tutkimusta. Luvussa 3 kuvataan
laajalti tekoalyn kasitetta alkaen kasitteiden maarittelysta ja paattyen tekoalyn mahdollisiin kehitys-
suuntiin. Luvussa 4 kasitellaéan erilaisia olemassa olevia tekoalysovelluksia yritysmaailmassa, jul-
kis- ja viranomaistoiminnassa seka poliisitoiminnassa. Luvussa 5 kuvataan tekoalyn kayttéa Suo-
men poliisissa. Luvussa 6 kasitelladan Suomen poliisin tekoalykehitykseen vaikuttavia tekijoita. Lu-
vussa 7 kartoitetaan Suomen poliisin tekoalyn toimintasuunnitelman keskeiset elementit. Luvussa 8
keskitytaan johtopaatoksiin ja pohdintaan. Liséksi luvussa tarkastellaan tutkimuksen eettisyytta ja

luotettavuutta seka tuodaan esiin ehdotuksia jatkotutkimuksille.



2 TUTKIMUKSEN TOTEUTUS JA METODOLOGIA

Tutkimuksen aiheesta johdettiin kolme erillisté tutkimuskysymysta. Tutkimuksen luonne puolsi vah-
vasti sen toteuttamista vapaamuotoisena kokoavana tutkimuksena, jonka perusteella valittiin tutki-
mukseen sopiva tutkimusmetodi. Seuraavassa esitellaéan tutkimuskysymykset, tutkimuksen meto-

dologia seka kasitellaén aikaisempaa tekodlyyn ja poliisitoimintaan liittyvaa Suomessa tehtya tutki-

musta.

2.1 Tutkimuskysymykset

Opinnaytetydn aiheesta ja tarkoituksesta muodostuvat seuraavat tutkimuskysymykset:
1. Mit& tekoaly on kasitteellisella tasolla ja mitkd ovat sen sovellusmahdollisuudet?

2. Mika on tekoalyn tila nyt ja tulevaisuudessa Suomen poliisissa?

3. Mitkd ovat Suomen poliisin tekodalyn toimintasuunnitelman keskeiset elementit?

2.2 Tutkimusmetodi ja aineisto

Kahden ensimmaisen tutkimuskysymyksen vastauksen on tarkoitus kuvata asioita ja ilmi6ita mah-
dollisimman laaja-alaisesti ilman tarkkoja rajauksia tai rajoituksia. Tavoitteisiin paasemiseksi vaadi-
taan perehtymisté kirjallisuuteen, erinaisiin ohjeisiin ja maarayksiin seka muihin dokumentteihin.

Tarkoitukseen hyvin soveltuvina tutkimusmetodina kaytetaan dokumenttianalyysia.

Kolmanteen tutkimuskysymykseen vastataan osaltaan dokumenttianalyysissa keratyn tiedon
avulla. Lisaksi tutkimuskysymykseen vastaamiseen kaytetdan strategiatyokaluna PESTEL-

analyysia, joka esitelladn tarkemmin luvussa 7.
2.2.1 Dokumenttianalyysi

Dokumenttianalyysi on tutkimusmenetelma, jossa pyritddn tekemaan paatelmia erilaisesta kirjalli-
seen muotoon saatetusta aineistosta. Aineisto on varsin vapaamuotoista, ja se voi koostua esimer-
kiksi www-sivuista, valokuvista, lehtiartikkeleista, muistioista tai raporteista. Dokumenttianalyysin
tarkoituksena on kdyda aineistoa lapi jarjestelmallisesti, jonka jalkeen luodaan koherentti kirjallinen
kuvaus tutkittavana olevasta asiasta. Aineiston jarjestamiseksi selkeaan ja tiiviseen muotoon seka
informaatioarvon lisddmiseen kaytetaan sisdllonanalyysia. (Ojasalo, Moilanen & Ritalahti 2015,
136.)



Anttilan (2014, luku Sisallonanalyysi) mukaan sisallénanalyysissa pyritdan tekeméaan valideja paa-
telmi& aineiston suhteesta tutkittavaan ilmiéon. Sisallénanalyysilla pystytdén lIoytamaan uusia na-

kemyksia ja piilossa olevaa informaatiota seka tuottamaan kokonaan uutta tietoa. Sisallonanalyy-

sissa on perustuttava objektiivisuuteen ja sen oltava systemaattista. Analyysin ulkopuolelle ei tule

jattaa sellaista aineistoa, joka ei ole linjassa tutkijan hypoteesien kanssa. Lisdksi analyysin on tar-
koitus tahdata yleistavyyteen, joten silla on oltava selkea kytkds teoriaan seka sen tulee omata

my0Os omaa teoreettista relevanssia.

Dokumenttianalyysin erityinen vahvuus on menetelman erityinen kytkeytyminen asiayhteyteen. Do-
kumenttianalyysin kautta pystytadn tarkastelemaan, miten tutkittava ilmi6é nayttaytyy luonnollisessa
ymparistossaan. Tutkimusmenetelméan aineisto kasittdd myos sellaisen aineiston, jota ei ole alun
perin tuotettu tutkimusta varten. Taten dokumenttianalyysilla saadaan ilmitsta varsin laaja kuva.
(Ojasalo ym. 2015, 136.) Valmiit dokumentit ovat hyvaa aineistoa etenkin silloin kun tutkimuksen
kohteena oleva ilmi6 on uusi, eika sen keskeinen sisalto ole valttamatta viela selvilla. Dokumentti-
analyysin heikkoutena voidaan pitdéd aineiston mahdollista eparelevanttia luonnetta tutkittavaan il-
miéon n&hden. Dokumentit on usein saatettu luoda taysin erilaiseen kayttotarkoitukseen verrattuna

siihen, mihin tutkija niita tutkimuksessaan soveltaa. (Anttila 2014, luku Dokumenttianalyysi.)

Anttilan (2014, luku Dokumenttianalyysi) mukaan tutkittavaan ilmioon liittyvaa erilaista aineistoa on
nykydan yleensa saatavilla varsin suuria maaria. Olennaista onkin nimenomaan oikean tiedon poi-
miminen valtavan tietomassan seasta. Lahdekritiikin rooli myos tutkimusmetodin luonteen takia hy-

vin merkittava tarkastellessa analyysin luotettavuutta.

Tassa tutkimuksessa on tarkoituksena kuvata tekoalya mahdollisimman laaja-alaisesti eri konteks-
teihin sidottuna. Tarkoituksena on tuottaa aihepiiristd ajantasaista, helppolukuista ja ymmarrettavaa
tietoa. Tavoitteena on myos analysoida tutkittua aineistoa tekemalla synteesi. Tama tutkimus kasit-
telee verrattain uusia ilmiéta, josta ei kaikilta osin ole viela saatavilla aineistoksi soveltuvia aiempia
relevantteja tutkimuksia. Tutkimuksessa kaytetaan taméan perusteella tutkimusmetodina dokument-
tianalyysia. Dokumenttianalyysin kautta kyetaan tassa tapauksessa tuottamaan ilmidista mahdolli-

simman kattava ja laaja kuva seka tuomaan esiin muutoin piiloon jaavaa informaatiota.
2.2.2 Aineiston laadun arviointi

Aineiston valinnassa on kaytettava lahdekritiikkia ja harkintaa. Tarkeitd huomionarvoisia seikkoja

lahteiden arvioimisessa ovat lahteen alkupera ja ika, sisallon tuottajan arvostettavuus ja tunnetta-
vuus, puolueettomuus ja totuudellisuus seka yleinen uskottavuus ja julkaisijan arvovalta. (Hirsjarvi
& Remes & Sajavaara 2009, 113-114.)



Dokumenttianalyysin metodiset kriteerit ovat huomattavasti véljempia verrattuna esimerkiksi syste-
maattiseen kirjallisuuskatsaukseen. Taten myds aineiston valinta- ja laatukriteerit ovat huomatta-
vasti sallivampia. Tasta huolimatta aineiston valinnassa tulee tietenkin kayttaa kriittista ajattelua ja

kiinnittdd huomiota edella mainittuihin laadullisiin seikkoihin.

Tutkimuksen aineisto koostuu paaasiassa erilaisista teoksista, internet-artikkeleista, verkkosivuista,
viranomaisdokumenteista ja lainsdadannosta. Viranomaisdokumentteja ja erityisesti lainsaadantéa
voidaan jo lahtokohtaisesti pitda luotettavina lahteind. Teokset on valittu peilaten niiden kirjoittajien
seka julkaisijoiden luotettavuutta arvioiden. Verkkolahteita tulee tyypillisesti arvioida erityisen Kkriitti-
sesti. Kaytetyissa verkkolahteissa onkin taman vuoksi huomioitu julkaisijan ja kirjoittajan luotetta-

vuuden lisdksi myods internetin avoin luonne, tiedon alkuperd seka sivustojen ajantasaisuus ja pysy-

Vyys.

Yleisesti ottaen kaytetty aineisto tayttda valitun tutkimusmetodin laatukriteerit. Ongelmallisena voi-
daan kuitenkin pitda lukuisia kaytettyja verkkolahteita, joiden pysyvyytté ei ole mahdollisuutta var-
mistaa tai taata.

2.3 Aikaisempia tutkimuksia Suomessa

Tekodalya on etenkin viime vuosina kasitelty Suomessa laajalti erilaisissa tutkimuksissa. Suurin osa
tutkimuksesta liittyy tekoalyn kayttdmiseen yksityisella sektorilla. Tutkimuksia on tehty myés julki-
seen sektoriin liittyen. Poliisiorganisaatioon liittyvia tutkimuksia on viela maarallisesti vahan. Seu-
raavassa esitelldan joitain sellaisia suomalaisia tekoalyyn liittyvia tutkimuksia, joilla on suora kytkds
poliisitoimintaan. Tutkimusten harvalukuisuuden vuoksi esittelyyn on kelpuutettu myoés kaksi AMK-

opinnaytetyttd YAMK-opinnayttoiden ja pro gradu -tutkimusten lisaksi.

Laihorinne (2019) on AMK-opinnaytetydssaan tutkinut kasvontunnistamista poliisissa nykyhetkella
ja tulevaisuudessa. Opinnaytetytn tarkoituksena oli selvittaa kasvontunnistaminen kasitetasolla,
miten sitd hyddynnetaan poliisissa ja mitd mahdollisuuksia siihen liittyy tulevaisuudessa. Tutkimus
toteutettiin kirjallisuuskatsauksen, haastatteluiden ja keskusteluiden kautta. Opinnaytety6n johto-
paatdksissa todetaan Suomen olevan hyvin mukana kehityksessa, ja kehitteilla olevan poliisin kas-
vontunnistusjarjestelman vaikuttavan lupaavalta. Euroopassa nahtavilla oleva positiivinen kehitys

koetaan mahdolliseksi myds Suomessa.

Kumpulainen (2020) on YAMK-opinnaytetytssaan tutkinut tekoélyn ja ohjelmistorobotiikan hyodyn-
tamistd HR-prosesseissa liittyen Poliisihallituksen kehityshankkeeseen. Hankkeen tavoitteena ol

tunnistaa prosesseja, joissa voitaisiin hyddyntaa tekodlya ja ohjelmistorobotiikkaa seka laatia kehi-
tyssuunnitelma. Tutkimus toteutettiin ryhmahaastatteluin ja tydpajoin. Tutkimuksen tuloksissa tode-

taan chatbotin kayton HR-asiakaspalvelussa sisaltdvan seka hyotyja etta haittoja. Liséksi todetaan,
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ettd rekrytoinnin tietyissa aliprosesseissa voitaisiin hyodyntaa tekodalya tai ohjelmistorobotiikkaa.
Lopuksi tutkimuksessa todetaan, etta uusien teknologioiden avulla tehtavien painopistetta voidaan

siirtdd tukemaan enemman johtamista.

Lassila (2021) on YAMK-opinnaytetydssaan tutkinut etiikan suhdetta tekoalyn kayttamiseen. Tyon
tavoitteena oli tuottaa Suomen poliisin tekoalya koskevat eettiset periaatteet. Periaatteiden laatimi-
sessa huomioitiin poliisiin kohdistuvan luottamuksen séilymisen tarve, poliisin toimintaymparisto
seka voimassa oleva ja kehitteilla oleva lainsaadantd. Tyon toteuttamisen suunnittelussa hyédyn-
nettiin prototyyppien laatimista, syvahaastatteluja ja yhteistoiminnallisia tydpajoja. Tyon tuloksena
syntyi kuvaus luotettavan tekoélyn periaatteista. Lassila toteaa tutkimuksensa keskeisina havain-

toina kaytettyjen palvelumuotoilun menetelmien soveltuneen hyvin tydn toteuttamiseen.

Syngelma (2021) on pro gradu -tutkielmassaan tutkinut erilaisten ennustamisteknologioiden hyo-
dyntamismahdollisuuksia osana ennakoivaa poliisitoimintaa. Tutkimuksessa selvitettiin erilaisia en-
nustamisteknologioita ja niiden hyddyntamismahdollisuuksia Suomen poliisin ndkékulmasta. Tutki-
muksen luonne on laadullinen, ja se toteutettiin haastattelujen seka kirjallisen materiaalin kautta.
Tutkimuksen johtopaatdksissa todetaan, ettd Suomessa ei ole talla hetkella kaytéssa tarkoituksen-
mukaisia ennustamisteknologioita. Poliisin tapa tuottaa tiedustelu- ja analyysitoimintoja on poliisilai-
toksittain kirjava, eika se ole riittdvan strukturoitua. Erilaiset ennustamisteknologiat olisi mahdollista
tuoda osaksi suomalaista poliisitoimintaa, mutta tdméa vaatisi organisaation rakenteiden ja proses-

sien uudistamista kohti asiantuntijaorganisaatiota.

Ohvo ja Ranta (2023) ovat AMK-opinnaytetydssaan tutkineet tekoalyn hyddyntadmisen mahdolli-
suuksia digitaalisessa forensiikassa. Tutkimuksessa kartoitettiin digitaaliseen forensiikkaan liittyvia
haasteita ja selvitettiin, pystytaankd tekoéalylla vastaamaan ilmenneisiin haasteisiin. Tutkimusmeto-
deina kaytettiin kirjallisuuskatsausta ja haastattelututkimusta. Tutkimuksen tuloksissa todetaan, etta

tekodalysovelluksilla olisi mahdollista ratkaista tiettyja forensiikkaan liittyvid haasteita.



3 TEKOALY

Tekoalyn voidaan konseptina katsoa saaneen alkunsa jo antiikin ajoilla. Tekoalyn modernin histo-
rian voidaan kuitenkin katsoa alkaneen vuonna 1956, jolloin tietojenkasittelytieteilija John McCarthy
loi termin "tekoaly”. McCarthy jarjesti kollegoidensa kanssa ensimmaisen tekoélya kasittelevan
konferenssin nimelld "The Dartmouth Summer Research Project on Artificial Intelligence”. Allen Ne-
well ja Herbert Simon esittelivat konferenssissa "Logic Theorist” -tekoélyohjelman, joka todisti sym-

bolisen logiikan vaittamia. (Pickover 2019, 93.)

Olemme tulleet pitk&n matkan 1950-luvulta. Nykyaan elamme maailmassa, jossa tekoaly on integ-
roitunut osaksi jokapéaivaista elamaamme. Selaamme puhelimistamme videoita, joiden suosittelu
perustuu algoritmien toimintaan. Meille suositellaan verkkokaupoissa tuotteita omien ja muiden asi-
akkaiden ostohistorian perustella. Ty6elamassa algoritmit automatisoivat tehtavia esimerkiksi kasit-
telemalla ja lajittelemalla suuria datamassoja. Robotit toimittavat ruokaa koteihimme, ja autot kyke-

nevat ajamaan automaattiohjauksella. Tekoalyn maailma muuttuu ja kehittyy yha kiihtyvaa vauhtia.

Tekoaly on sovellusten yleistymisesta ja arkipaivaistymisesta huolimatta monimutkainen koko-
naisuus, jota monien on ymmarrettavasti vaikea selkeasti hahmottaa. Tassa luvussa kasitellaéan
helposti ymmarrettavalla tavalla tekoélya kasite- ja teoriatasolla, lainsaadannéllisesta nakokul-

masta, etiilkan nékdkulmasta seka yhteiskunnallisesta nakdkulmasta.
3.1 Tekodalyn maarittely

Tekoalylle I6ytyy hieman toisistaan poikkeavia maaritelmid. Useimmiten maaritelmat liikkuvat var-
sin yleisella tasolla. Yksityiskohtaisen tarkkaa maaritelmaa onkin vaikea antaa, silla alykkyyden
maarittaminen itsessaan sisaltdd haasteita. Tekodly jaetaan muodoiltaan heikkoon tekoalyyn ja

vahvaan tekoalyyn.

Tekoalyn voidaan katsoa olevan koneen suorittamia toimintoja, joita voidaan pitaa alykkaina. Toi-
mintojen alykkyys méaaritella&n useimmiten peilaamalla toimintoa ihmisen vastaavaan tekemiseen.
Alykkaina pidettavia toimintoja ovat esimerkiksi oppiminen, ennakointi, paattely, paatoksenteko,
kuulo ja naké. (Merilehto 2018, 18.)

Raatikainen (2021, 7) muistuttaa, etta tekodalylla voidaan viitata edella mainitun lisdksi myds tie-
teenalaan, joka tutkii alykkyytta ja pyrkii rakentamaan alykkaina pidettavia keinotekoisia jarjestel-
mid. Tekodaly kuuluu poikkitieteellisiin tieteenaloihin, ja sita voidaan kuvailla &lya vaativia asioita te-
kevien koneiden rakentamisen tieteeksi. Tekodaly toimii teknologian, tietojenk&sittelytieteen, mate-

matiikan, psykologian, filosofian, kielitieteen ja kognitiotieteen saroilla.



Tekodly voidaan teknisestéd nakdokulmasta ndhda ohjelmointina, tilastotieteena ja matematiikkana.
Tekoalyn mekaniikat perustuvat muun muassa matriiseihin, vektoreihin ja tilastollisiin todennakoi-
syyksiin. Matematiikka ja logiikka ovat taten olennainen osa tekoalyn toimintaa. Tekodlyn perusteet
voidaan nahda yksinkertaisina, mutta asiat muuttuvat monimutkaisemmiksi kaytannon soveltami-
sen osalta. Yksinkertaiset perusideat ovat kuitenkin mahdollistaneet tekoalyn viimeaikaisen nopean
kehityksen. (Kananen & Puolitaival 2019, 27-28.)

Tekoalyn ytimessa on luonnollisesti ohjelmointi. Kananen ja Puolitaival (2019, 29) tuovat esiin pe-
rinteisen sdantdpohjaisen ohjelmoinnin rajallisuuden. Saantépohjaisessa ohjelmoinnissa koneelle
syltetddn dataa ja koodataan selkeat saannot. Taten saadaan aikaiseksi saéntéjen mukaisia vas-
tauksia ja tuloksia. Monimutkaisissa kokonaisuuksissa, kuten vaikkapa kielen simuloinnissa, s&én-
toéjen maara kasvaa valtavan suureksi. Sdantépohjaisen ohjelmoinnin rajat tulevatkin téllaisissa ta-

pauksissa vastaan. Saantépohjaista ohjelmointia voidaan kuvata seuraavan kuvion kautta:

saaoa. ———> | SE&ntdpohjainen

Dataa =———> OhjelmOinti —— Vastauksia

Kuvio 1: Sdantdpohjaisen ohjelmoinnin prosessi (Kananen & Puolitaival 2019, 29).

Tekodalypohjainen ohjelmointi toimii sdantdpohjaista ohjelmointia kehittyneemmalla logiikalla. Teko-
alypohjainen algoritmi osaa poimia datasta sddnndnmukaisuuksia. Tekodalypohjaiselle algoritmille
annetaan seka dataa etta valmiiksi tiedossa olevia vastauksia. Algoritmi luo data-vastaus-parien
kautta saannot, joiden avulla tehdéaén johtopaatoksia. Tuloksena syntyy ennusteita, joten tekodaly-
pohjainen algoritmi vastaa kysymyksiin todennékoisyyksilla. Ennusteen tarkkuus riippuu datan
maarastéa, joten ennuste tarkentuu datan maaran kasvaessa. Kyseessa on merkittava eroavaisuus
saantopohjaiseen ohjelmointiin verrattuna. (Kananen & Puolitaival 2019, 30.) Tassa myds korostuu
tekodlyn vahva kytkeytyminen tilastollisiin todenndkoisyyksiin ja tilastotieteeseen. Tekodlypohjaista

ohjelmointia voidaan kuvata seuraavan kuvion kautta:

Vastauksia H Vailig 13
Dataa ———) Tekoalyn koulutus
Vaihe 2: ‘
Saantojen hyodyntaminen f—— V;ﬁj;z /
Uutta dataa ———— uudelle datalle

Kuvio 2: Tekodlyn ohjelmoinnin prosessi (Kananen & Puolitaival 2019, 30).



Myodhemmin tdssé opinnaytetydssa tarkemmin kuvattavia tekoalyn sisaisia osa-alueita seké keskei-
sia kasitteita ovat koneoppiminen ja neuroverkkoja hyddyntava syvaoppiminen. Molemmat mene-
telmat perustuvat ohjelmistojen kokemuspohjaiseen itsendiseen oppimiseen. Syvaoppiminen on
syntynyt tekoélyn ja koneoppimisen tutkimuksen kautta. (Kelleher 2019, 15). Tekoélyn, koneoppi-

misen ja syvaoppimisen suhdetta voidaan kuvata seuraavan kuvion kautta:

Koneoppiminen

Syvaoppiminen

Kuvio 3: Tekoalyn, koneoppimisen ja syvaoppimisen yhteys (Kelleher 2019, 15).

Tekoalysovellukset ja algoritmit pystyvat moniin asioihin ihmista tehokkaammin ja taitavammin.
Tasta huolimatta on tarkeaa tuoda esille myds tekoalyn taméanhetkinen rajallisuus ja suhde inhimilli-
seen alykkyyteen. Tekodly ei ole tietoinen itsestaéan, eikd se ymmarra tekemaansa tai ajattele seu-
rauksia ihmisten tavoin. Siukonen ja Neittaanmaki (2019, 32) muistuttavat, etta tekodly ei tavoita
ihmisen kaytannon tietdmysta, taitoa tai kykyja. Elamaan liittyy laaja-alaisia luovuuden, oivaltami-
sen ja oppimiskyvyn piirteitd, joita koneet eivat ainakaan toistaiseksi hallitse.

Heikko tekodaly tarkoittaa tietokoneohjelmistoja, jotka suoriutuvat yksittaisista rajatuista tehtavista
tehokkaasti ja taitavasti algoritmeja kayttamalla. Esimerkkeiné heikosta tekoélysté voidaan kayttaa
roskapostisuodattimia, hakukoneita tai robotti-imureita. (Siukonen & Neittaanméaki 2019, 45.) Kaikki
nykyaikainen tekodly ja sen sovellukset kuuluvat heikon tekoalyn piiriin. Myos monimutkaiset koko-
naisuudet, kuten vaikka itseajavat ajoneuvot perustuvat toistaiseksi heikkoon tekodlyyn. Naissa
laajemmissa kokonaisuuksissa on monia ominaisuuksia, mutta ne ovat silti selkeésti verrattain yk-

sinkertaisiin osiin jaettuja. (Kananen & Puolitaival 2019, 38.)

Vahva tekodly tarkoittaa Siukosen ja Neittaanmaen (2019, 45) mukaan ihmisen kaltaista ymmér-
rysta ja tietoisuutta. Vahva tekoaly kykenisi imitoimaan ihmisen aivotoimintaa, jonka myo6ta se pys-
tyisi ylittdma&an ihmisen kyvyt muilla ylivertaisilla ominaisuuksillaan. Vahva tekodly ei kasittaisi yksit-
taisia toimintoja vaan muodostaisi laaja-alaisen jarjestelman. Jarjestelma toimisi hajautettujen me-
netelmien kautta ja saavuttaisi eraanlaisen séhkdisen tietoisuuden. Vahvaa tekoalya ei ole tois-

taiseksi kyetty kehittamaan.
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3.2 Koneoppiminen

Suurin osa tekodalyn sovelluksista perustuu koneoppimiseen. Koneoppimisella tarkoitetaan koneen
itsendista oppimista sille annetusta datasta. Taten koneen toiminnot eivat perustu ainoastaan en-
nalta maariteltyihin toimintaohjeisiin. Koneoppiminen voidaan jakaa ohjattuun oppimiseen, ohjaa-

mattomaan oppimiseen ja vahvistusoppimiseen. (Merilehto 2018, 19.)

Kelleherin (2019, 18-19) mukaan funktion kasite on tarkeé kone- ja syvaoppimisen kannalta. Funk-
tiolla tarkoitetaan kuvausta syotteista ulostuloihin. Funktio on deterministinen kuvaus, joten tietyt
sy0tearvot tuottavat aina samat tulokset. Koneoppimisen tavoitteena on oppia funktioita syotetysta
datasta. Koneoppivaa algoritmia voidaan kuvata hakuprosessina. Prosessi valitsee erilaisten mah-
dollisten funktioiden joukosta sen, joka parhaiten selittd& datassa ilmenevien piirteiden valisia suh-
teita.

Koneoppimisen prosessi on kaksivaiheinen. Ensimmainen vaihe on opetus ja toinen paéattely. Ope-
tusvaiheessa algoritmi kay l&api aineistoa ja valitsee tapaukseen parhaiten sopivan funktion. Funktio
eristetaan ja tallennetaan koodina muistiin. Tallaista koodattua funktiota nimitetaéan malliksi, ja sitéa
voidaan hyoddyntad mychemmin. Mallia jalostetaan edelleen, kunnes funktion tuottamat ulostulot
tasmaavat aineistossa maariteltyihin oikeisiin tuloksiin, jolloin oppimisprosessi paattyy. Paattely eli
interferenssi tarkoittaa vaihetta, jolloin oppimisen kautta luotua mallia aletaan soveltamaan uusiin
tapauksiin, joiden oikea ulostulo ei ole ennalta tiedossa. Mallilla pystytaan talla tavoin tuottamaan
arvioita ja ennusteita ulostulosta. Taten algoritmi kykenee optimitilanteessa tekemaan oikeita paa-

toksia uusien ongelmien edessa. (Kelleher 2019, 21-23.)

Edella kuvattujen maaritelmien peraan todettakoon, etta koneoppiminen itsessaén on terminé ant-
ropomorfinen. Kone ei opi asioita samalla tavalla kuten ihmisen oppimista voidaan kuvata. Koneop-
pimisessa on pohjimmiltaan kyse algoritmeista, joita voidaan tietoisesti ohjata vaikuttamaan teko-
alyjarjestelmien toimintaan. Taustalla on siis ihmisen koneoppimisalgoritmeihin kohdistuva vaikutus

ja manipulaatio, jotta haluttu lopputulos saadaan aikaiseksi. (Myllymaki 2021, 20.)
3.2.1 Koneoppimisen tavat

Ohjattu oppiminen on eniten kdytetty koneoppimisen muoto. Ohjatussa oppimisessa kaytetaan
syOtteend datajoukkoa, joka sisaltaa tiettyja tunnisteita. Tunnisteet voidaan merkita esimerkiksi nu-
meroilla. Eli jos tunnisteita on vain 2 kappaletta, niin tunnisteille merkityt numerot ovat esimerkiksi O
ja 1. Esimerkiksi voidaan ottaa kuvatunnistus, jossa 0 on kaivinkone ja 1 on moottoripy6ra. Syot-
teend kaytettava datajoukko sisaltaisi tdssa tapauksessa tunnisteina kuvakokoelman kaivinko-
neista ja moottoripyorista. Tavoitteena olisi saada aikaiseksi laskentaohjelma, joka antaa tuloksen

0:n ja 0,5:n valilla, kun kuvassa esiintyy kaivinkone ja 0,5:n ja 1:n valisen tuloksen kun kuvassa
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esiintyy moottoripy6rd. Tunnisteet ovat ohjatussa oppimisessa paaasiassa ihmisten syéttamia, ja
niilla voidaan saataa algoritmin oppimista. Tasta huolimatta tavoitteena on kuitenkin, etta algoritmi
kykenee tunnistamaan oikein sellaisenkin kohteen, joka ei kuulu ennalta annettuihin syétteisiin.
(Myllymaki 2021, 20-21.)

Ohjaamaton oppiminen tulee kyseeseen useimmiten, kun aineistoa on tarve klusteroida. Tallai-
sessa tapauksessa samankaltaista aineistoa ryhmitelladn. Ohjaamattomassa oppimisessa tietoai-
neistosta puuttuvat kohdearvot, kuten edella olleen esimerkin 0 kaivinkoneelle ja 1 moottoripy6-
ralle. Algoritmi pyrkii tassa tapauksessa tunnistamaan samankaltaisia funktioita ja kasaamaan niita
erillisiksi ryppdaiksi arvauksien ja iteroinnin kautta. Ohjaamatonta koneoppimista kaytetaan esimer-
kiksi yritysmaailmassa, kun halutaan segmentoida asiakaskuntaa kohdennettua mainontaa tai tuo-
tesuunnittelua varten. (Kelleher 2019, 33.)

Ohjaamattoman koneoppimisen voi taten tiivistaa siten, etta algoritmi etsii aineistosta saéanndénmu-
kaisuuksia. Ohjaamattoman oppimisen selkedna etuna on, etté tunnisteita ei tarvitse erikseen liséta

syotteisiin, silla algoritmi I6ytaa ne itse aineistosta.

Vahvistusoppiminen tulee kyseeseen reaaliaikaisissa saatotehtavissa, kuten automaattisessa
saadossa ja erilaisissa peleissa. Algoritmin on tallaisissa tehtavissa opittava, miten sen tulee toimia
paastdkseen tavoitteeseensa. Tavoitteeseen padasemisesta voidaan tassa yhteydessa kuvata pal-
kinnon saamisena tai voittamisena. Algoritmi pyrkii sovittamaan havaintonsa ymparistosta seka si-
saisen tilansa mahdollisimman tehokkaaksi ja tarkoituksenmukaiseksi toiminnaksi. Tallainen tilanne
voisi olla esimerkiksi tuleeko ruokaa toimittavan pyorilld kulkevan robotin peruuttaa vai kulkea
eteenpdin tai siirtdako shakkia pelaava tietokoneohjelma sotilasta vai tornia. Vahvistusoppimisessa

funktion ulostulo on teko, johon ryhdytaan seuraavaksi. (Kelleher 2019, 34.)

Kelleherin (2019, 34-35) mukaan vahvistusoppiminen poikkeaa ohjatusta ja ohjaamattomasta op-
pimisesta siten, ettd oppimisvaihe ja soveltamisvaihe limittyvat toisiinsa nahden. Algoritmi oppii jat-
kuvasti soveltamisen kautta mitk& toimintatavat ovat suotuisimpia palkinnon saamiseksi. Oppimi-

nen tapahtuu taten samanaikaisesti tekojen ja ymparistdn tuottaman palautteen kautta.
3.2.2 Algoritmit ja datan kasittelyn viisi tapaa

Algoritmeissa on pohjimmiltaan kyse jonkin asian tekemisesta maarattyjen saantdjen ja toisiaan
seuraavien vaiheiden mukaan. Vastoin yleista kasitysta algoritmit itsessaén eivat siis ole riippuvai-
sia tietokoneista, vaan niita voidaan luoda aivan hyvin esimerkiksi kynalla ja paperilla. Tietokoneita
voidaan tietysti ohjelmoimalla kdskea tekemé&én haluttuja asioita. Usein tassa yhteydessa tietokone
ohjelmoidaan toteuttamaan algoritmeja. (Louridas 2020, 24-25, 38.) Algoritmit ovat siis tapoja seka

tyokaluja ohjelmoinnin toteuttamiseen, ja sité kautta ongelmien ratkaisemiseen.

12



Kanasen ja Puolitaipaleen (2019, 113) mukaan koneoppimista voidaan hyddyntaa viidessa erilai-
sessa ongelmassa. Naiden viiden erilaisen ongelman kautta voidaan maaritella, minkalainen algo-
ritmi soveltuu kasilla olevaan tapaukseen. Datan kasittelytavat voidaan esittéaa yksinkertaistamalla

seuraavan viiden kysymyksen kautta:

Mita a:lle tapahtuu, jos b muuttuu? (regressio)
Kuuluuko havainto luokkaan a vai b? (luokittelu)
Kuuluuko havainto ryhmaéan a, b vai c? (ryhmittely)

Missa jarjestyksessa asiat ovat? (sijoitus)

o > e

Miten asiaa voidaan tuottaa koneellisesti? (generaatio)

Regressio kuvaa kahden muuttujan valistd suhdetta x-y-koordinaatistossa. Mallissa sijoitetaan ha-
vaintoja tai tuloksia datapisteina koordinaatistoon. Taméan jalkeen koordinaatistoon sijoitetaan ku-

vaaja, jonka avulla voidaan esimerkiksi ennustaa hintakehitysta, myyntilukuja tai tietyn tuotteen ky-
syntaé. Reaalimaailmassa laskennassa kaytetaéan usein kahden akselin lisaksi niin montaa ulottu-
vuutta kuin on ilmiota selittavid ominaisuuksia. (Kananen & Puolitaival 2019, 113-114.) Lineaarista

regressiota voidaan kuvata seuraavan kuvion kautta:

Kuvio 4: Lineaarinen regressio (Kananen & Puolitaival 2019, 114).
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Luokittelu kuvaa sitd, mihin kategoriaan datapisteet kuuluvat. Luokittelun prosessissa havaintoja
luokitellaan eri kategorioihin. Luokittelun avulla saadaan vastauksia yksinkertaisiin kysymyksiin, ku-
ten onko tietty viesti huijaus. Taman tyyppisiin kysymyksiin voidaan yleensa vastata joko kylla tai
ei. (Kananen & Puolitaival 2019, 114). Edelld kuvattua yksinkertaista luokittelua voidaan kuvata

seuraavan kuvion kautta:

Ryhma A Ryhma B
Kuvio 5: Luokittelu (Kananen & Puolitaival 2019, 114).

Luokittelussa voidaan kayttaa myds useampia eri luokkia, jolloin vastaus ongelmaan ei ole enéa
yksinkertainen kylla tai ei. Voidaan esimerkiksi saada vastaus kysymykseen, kuten liittyko tarkas-

teltavaan asiaan pieni, kohtalainen vai suuri riski. (Kananen & Puolitaival 2019, 115.)

Luokittelun avulla voidaan I6ytaa myds poikkeamia. Tassa tapauksessa datan normaalijakaumasta
voidaan seuloa poikkeavuudet, joista kaytetdan myds termeja "outlier” ja "anomalia”. Poikkeavuuk-
sien havaitsemisen kautta voidaan vastata esimerkiksi kysymykseen, kuten onko henkildston tyo-
ajoissa epatavallisuuksia. (Kananen & Puolitaival 2019, 115.) Poikkeavien havaintojen seulomista

voidaan havainnollistaa seuraavan kuvion kautta:

)
O
O 1o
O ¥ o Poikkeavat
O o O ¢ havainnot
O 10

Normaalijakauma

Kuvio 6: Poikkeamat normaalijakaumasta (Kananen & Puolitaival 2019, 115).
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Ryhmittely kuvaa prosessia, jossa etsitdan ennalta maarittamattomia samankaltaisuuksia ryhmien
ja havaintojen joukosta. Tiettya tapaa siitd miten ryhmat tulee muodostaa ei anneta, vaan algoritmi
l6ytaa itsendisesti samankaltaisuudet. Ryhmittely linkittyy yleensa ohjaamattomaan koneoppimi-
seen. Ryhmittelyn avulla voidaan vastata esimerkiksi kysymykseen, kuten mita hakusanoja verkko-
kaupassa yleisimmin kaytetdan tietyn tuotteen kohdalla. (Kananen & Puolitaival 2019, 116.) Ryh-

mittelyd voidaan kuvata seuraavan kuvion kautta:

Kuvio 7: Ryhmittely (Kananen & Puolitaival 2019, 116).

Sijoitus tarkoittaa prosessia, jossa asioita tai havaintoja vertaillaan suhteessa muihin. Useimmiten
tama tarkoittaa asioiden laittamista tarkeysjarjestykseen. Sijoitusalgoritmeja sovelletaan usein eri-
laisten internetin hakukoneiden optimoinnissa, jolloin pyritddn paattamaén mitka asiat kiinnostavat
kayttajia eniten. Sijoituksen kautta voidaan vastata esimerkiksi kysymykseen, kuten minkalaisista

musiikkikappaleista kayttdja todennakoisesti pitda eniten. (Kananen & Puolitaival 2019, 116-117.)

Sijoitusta voidaan havainnollistaa seuraavan kuvion kautta:

A 4

Kuvio 8: Sijoitus (Kananen & Puolitaival 2019, 117).

Generaatio tarkoittaa jonkin asian tuottamista. Generaatioalkometrit tuottavat esimerkiksi musiik-
kia, kuvia tai teksteja. Tyypillisia sovelluksia ovat esimerkiksi musiikin koneellinen tuottaminen tai
kuvien muokkaaminen ohjelmallisesti. Generatiivisia algoritmeja hyddynnetddn useimmiten suurien
ihmisryhmien kayttdmissa palveluissa kuten viihdeteollisuudessa. (Kananen & Puolitaival 2019,

117.)
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3.2.3 Esimerkkeja yleisistd koneoppimisen algoritmeista

Algoritmeja on usein vaikea kuvata ilman monimutkaisia matemaattisia malleja. Tassa kappaleessa
esitellaan tiiviisti kolme erilaista tyypillista koneoppimisen algoritmia, jotka on mahdollista kuvata

ilman matemaattista mallia.

Lahimman naapurin luokitin hakee testiesimerkille opetusdatasta mahdollisimman samankaltai-
sen esimerkin ja tulostaa sen luokan. Luokitin hakee taten opetusdatan ulkopuoliselle elementille
mahdollisimman samankaltaista elementtia opetusdatan joukosta. Samankaltaisuutta mitataan eri-
laisilla ominaisuuksilla, joiden maaraa voidaan saataa tarpeen mukaisesti. (Reaktor & Helsingin yli-

opisto 2018.) Lahimman naapurin luokitinta voidaan havainnollistaa seuraavalla kuviolla:

o o ® @ o ®
* ® o ® o
[ ) e @
o %0 o %0
©® @
o o © ®

@ opetusjoukko

Kuvio 9: Kaksiulotteinen esitys lahimma&n naapurin luokittimesta, jossa mitattavia ominaisuuksia on

niin ikdan kaksi kappaletta. (Reaktor & Helsingin yliopisto 2018.)

Lahimman naapurin luokittimen sovelluksia ovat esimerkiksi verkkokauppojen tuotesuositukset asi-
akkaille ja suoratoistopalvelujen musiikkikappaleiden tai videoiden suositukset. Naissa tapauksissa
algoritmi vertaa kayttajan tekemia valintoja muiden kayttajien aikaisempiin tekemiin valintoihin, ja

tekee ehdotuksen niiden perusteella. (Reaktor & Helsingin yliopisto 2018.)

Naiivi Bayesin luokitin kuvaa ehdollisia todenndkoisyyksia. Bayesin teoreema antaa vastauksen
asian A todennakoisyyteen silla edellytyksella, etta asia B havaitaan. Koneoppimisessa Bayesin
teoreeman kayttaminen on saanut etuliitteen "naiivi” johtuen siita, etta luokittelussa jokaista ominai-
suutta pidetdan riippumattomina toisistaan. Todellisuudessa kasilla olevien ongelmien ominaisuu-
det ovat harvoin toisistaan taysin riippumattomia. Tasta huolimatta luokittimella saadaan usein var-

sin hyvia tuloksia. (Kananen & Puolitaival 2019, 124.)

Naiivia Bayesin luokitinta kaytetaan asioiden luokittelemiseen kahteen tai useampaan luokkaan.

Luokittimen opetusdataan on syoétetty oikeat ongelmien oikeat vastaukset. Taman jalkeen luokitin
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kykenee laskemaan luokkien todennakaisyyksia kayttaen paatoksen tukena erilaisia havaintoja.
Yksi tyypillinen sovellus luokittimelle on sahkdpostin roskapostisuodatin. Suodatin lajittelee s&hko-
postit tavallisiin ja roskaposteihin riippuen siita millaisia yksittaisia sanoja viesti sisaltaa. (Reaktor &

Helsingin yliopisto 2018.)

Paatéspuu kuuluu koneoppimisen vanhimpiin menetelmiin. Paatéspuussa monimutkainen on-
gelma pilkotaan yksinkertaisiin osiin, jolla pyritaan vahentamaan sovellusten kompleksisuutta. Paa-
toéspuu tekee sarjan sy6tepiirteisiin perustuvia kokeita, joiden perusteella |I0ydetdéan samankaltai-
simmat tapaukset. Puun rakenne koostuu juuresta, paatdssolmuista ja lehdista. Haku alkaa juu-
resta siirtyen eri paatéssolmuihin, joiden kohdalla tehdaan jakava testi. Testin tuloksen perusteella
siirrytdén oksan kautta seuraavaan paatossolmuun. T&ta toistetaan niin kauan, kunnes saavutaan

lehteen, joka toimii haun paatospisteena. Lopuksi tulokset interpoloidaan. (Alpaydin 2021, 96-97.)

Alpaydinin (2021, 98—99) mukaan sovellettava paatéspuumalli riippuu solmuissa kaytettavista jako-
testeista ja lehdissa tapahtuvasta interpoloinnista. Nykyaan kaytetaan paljon satunnaismetsa -mal-
lia, jossa useita paatdspuita opetetaan samanaikaisesti satunnaisilla syoétteilld ja lopuksi puiden an-
tamat ennusteet yhdistetddn danestamalld. Yksinkertaista paatdspuuta voidaan havainnollistaa

seuraavan kuvion kautta:

Saastot <Y

Pieni riski

O

Suuri riski Pieni riski
Kuvio 10: Esimerkki yksinkertaisesta pdatdspuusta, joka erottelee pienen ja suuren riskin asiakkaat
(Alpaydin 2021, 98).
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3.3 Neuroverkot

Keinotekoisilla neuroverkoilla tarkoitetaan ihmisen aivojen rakennetta ja toimintaa jaljittelevia mal-
leja, jotka perustuvat yhdistettyyn laskentaan. Erityisesti syvét ja monimutkaiset neuroverkot linkit-
tyvét vahvasti seuraavassa kappaleessa kasiteltdvaan syvaoppimiseen. Keinotekoinen neuro-
verkko muodostuu joukosta toisiinsa kytkettyja ja keskendén kommunikoivia neuroneita, joita on

opetettu suurella maaralla dataa (Merilehto 2018, 20).

Alpaydinin (2021, 108) mukaan ihmisaivot rakentuvat suuresta maarasta neuroneita. Neuronit ovat
yksittaisia prosessointiyksikditd, ja ne kytkeytyvat toisiinsa synapseilla. Neuronit toimivat taten verk-
kona ja rinnakkain toisiinsa nahden siirtden synapsien kautta informaatiota toisilleen. Nykytiedon

valossa uskotaan, etta ihmisen muisti sijaitsee synapseissa ja prosessointi tapahtuu neuroneissa.

Neuroverkoista puhuttaessa on syytda huomauttaa, ettéd ihmisaivojen toimintaa ei vielakdan ymmar-
retéd kovin laajalti. Taten keinotekoiset neuroverkot eivét luo todellista kuvaa siitd, kuinka ihmisaivot
toimivat, vaan ne ainoastaan jaljittelevat edelld kuvattuja tunnettuja aivojen rakenteita ja toiminta-
malleja. (Merilehto 2018, 47.)

Kelleherin (2019, 18-19, 66) mukaan keinotekoinen neuroverkko on yksi funktion esittdmisen mo-
nista tavoista. Keinotekoisten neuroverkkojen toiminta ei perustu monimutkaisiin matemaattisiin
malleihin, vaan verkkoihin sijoitettujen neuronien vuorovaikutukseen. Kaikki neuronit suorittavat yk-
sittaista yksinkertaista tehtavaa, mutta suurella maaralla ne muodostavat laajan kokonaisuuden,
joka kykenee suoriutumaan monimutkaisista tehtavista. Neuroverkot kayttavat taten erdénlaista ha-

jota ja hallitse -strategiaa ratkaistessaan ongelmia.
3.3.1 Neuroverkkojen rakenne ja toiminta

Keinotekoiset neuroverkot koostuvat kolmesta eri kerroksesta. Neuroverkkoon kuuluu syétekerros,
yksi tai useampi piilokerros ja ulostulokerros. Jokaisessa kerroksessa on yksittdisia neuroneita,
jotka kytkeytyvat toisiinsa. Kaikilla neuroneilla on tietty paino ja kynnys toisiinsa nahden. Neuroni
aktivoituu, kun sen kynnysarvo ylittyy, jolloin neuroni lahettaa syotteena dataa eteenpéin neurover-
kon seuraavaan kerrokseen. Jos kynnysarvo ei ylity, neuroni ei laheta dataa eteenpain. (IBM
2020.) Neuroverkot voidaan jakaa yksinkertaisiin ja syviin verkkoihin riippuen piilokerroksien méaa-
rastd. Neuroverkon katsotaan olevan syva, kun siina on useampi kuin yksi piilokerros. (Kelleher
2019, 66.) Esimerkkia syvastd useamman piilokerroksen omaavasta neuroverkosta voidaan kuvata

seuraavan kuvion kautta:
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Syotekerros Piilokerroksia Ulostulokerros

Kuvio 11: Esitys syvasta neuroverkosta (IBM 2020).

Keinotekoisten neuroverkkojen neuronien toiminta eroaa oikeiden biologisten neuronien toimin-
nasta, vaikka toimintaperiaate on pohjimmiltaan samankaltainen. Asiaa voisi kuvailla siten, etta bio-
logiset hermosolut joko lahettavat signaalia taydella teholla tai eivat ollenkaan. Lukuarvoilla téata
voisi kuvailla yksinkertaisesti arvoilla 0 ja 1. Keinotekoiset neuronit taas lahettavat aktivaatiofunkti-
oidensa mukaisia vaihtelevia signaaleja. Naiden signaalien lukuarvot voivat olla mitd vain arvojen 0

ja 1 valilta. (Reaktor & Helsingin yliopisto 2018.)

Neuroverkkojen hyddyt korostuvat erityisesti silloin, kun niille on mahdollista syéttaa riittdvan suuri
maara dataa koulutusta varten. Koulutuksen kautta neuroverkot oppivat suorittamaan tehtavansa
kerta kerralta paremmin. Koulutuksessa neuroverkko vertaa ulostulon syotetta tavoitearvoon,
minka jalkeen koneoppimisalgoritmi sédataa neuronien toimintaa tarpeen mukaan. Tarpeellinen
maara toistoja lisdamalla paastaan riittavan lahelle tavoitearvoa. Tallbin neuroverkko luo opetel-

lusta toimintamallista kaavan, jota se toteuttaa jatkossa. (Merilehto 2018, 54-55.)
3.3.2 Neuroverkkojen tyyppeja

Erilaisia neuroverkkojen muunnelmia on runsaasti riippuen niiden kayttétarkoituksesta. Erilaisia
verkkoja voidaan rakentaa yhdistelemalla erilaisia neuroverkkokerroksia. Verkkojen rakenne ja
tapa kasitella dataa raataldidaan erikseen kutakin kayttétarkoitusta varten. Seuraavassa esitellaan

tiiviisti nelja erilaista neuroverkkomallia.
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Perseptroniverkot ovat perinteisia ja vanhimpia neuroverkkomalleja. Perseptroniverkoissa yksin-
kertaisia neuroneja on jarjestetty toisiinsa kytketyiksi verkoksi. Perseptroniverkot voidaan jakaa yk-
sikerroksisiin ja monikerroksisiin verkkoihin riippuen niiden piilokerrosten lukuméaarasta. Verkot ra-
kennetaan useimmiten toimimaan lineaarisesti siten, etta tietyn kerroksen neuronit saavat syétteen
edellisen kerroksen neuroneilta, minka jalkeen mahdollinen sydte annetaan eteenpdin seuraavaan

kerrokseen. (Reaktor & Helsingin yliopisto 2018.)

Takaisinkytketty neuroverkko on verkko, jossa neuroneilla ei ole kytkenttja pelkastaan eri ker-
rosten neuroneihin. Verkon neuronit kytkeytyvat myds saman kerroksen ja mahdollisesti myds
edellisten kerrosten neuroneihin. Taman seurauksena verkkoon saadaan luotua informaation lyhyt-
kestomuisti, joten verkko kykenee muistamaan menneen. Muistiin ja&nytta informaatiota voidaan
hyddyntaa seuraavaa tapausta tai ongelmaa ratkaistaessa. Takaisinkytkettyja neuroverkkoja hyo-
dynnetaan usein esimerkiksi tekstin ja puheen kasittelemisessa. (Alpaydin 2021, 113-115.)

Konvoluutioneuroverkko tarkoittaa neuroverkkoa, johon on lisétty yksi tai useampi konvoluutio-
kerros. Konvoluutiokerroksilla voidaan ratkaista ongelma, jossa neuroverkon opettamiseen tarvitta-
van datan maara kasvaisi liian suureksi. Konvoluutioverkkoja kaytetaan erityisesti kuvien analy-
sointiin. Konvoluutiokerrokset osaavat tunnistaa kuvista piirteita, joita neuvoverkon olisi hyvin vai-
kea oppia muutoin tunnistamaan oikein. Tallaisia piirteita voivat olla vaikkapa esimerkiksi kuvassa
esiintyva kissan korva tai ihmisen silma, joiden tunnistaminen eri kuvakulmista tai liikkuvasta ku-

vasta on perinteiselle verkolle hyvin vaikea tehtava. (Reaktor & Helsingin yliopisto 2018.)

Generatiivinen kilpaileva verkosto (GAN) on kahden kilpailevan neuroverkon jarjestelma. Ensim-
maisen verkon tehtdva on tuottaa mahdollisimman realistista dataa toisen verkon yrittdessa paljas-
taa datassa olevat puutteet ja virheet maaritellakseen datan oikeellisuuden. Voisikin sanoa ky-
seessa olevan eraanlainen “vaarentaja ja poliisi” -asetelma. Asetelman seurauksena dataa luova
verkko oppii jatkuvasti tuottamaan realistisempia tuloksia ja dataa tarkasteleva verkko oppii jatku-
vasti paremmin tunnistamaan datan oikeellisuutta. GAN-verkko generoi ominaispiirteellisesti itse
oman harjoitusdatansa. GAN-verkon avulla on esimerkiksi kyetty esimerkiksi generoimaan realisti-
sia kasvokuvia. (Merilehto 2018, 55.)

3.4 Syvéaoppiminen

Syvaoppiminen on koneoppimisen muoto, jossa hyddynnetédén syvia neuroverkkoja haastavien ja
monimutkaisten ongelmien ratkaisemiseksi. Syvaoppimista hyédynnetaan usein tapauksissa, jotka

vaativat erityisen suuren datamaaran kasittelya.

Alpaydinin (2021, 127) mukaan syvaoppimisen oppivilla algoritmeilla pystytaan saavuttamaan ai-

kaisempaa yha suurempi tarkkuus ja tdsmaavyys tuloksissa. Syvat neuroverkot aloittavat raa”asta
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sy0tteestd, jonka jalkeen verkon piilokerrokset omaksuvat edellisten kerroksien arvot ja oppivat yha
monimutkaisempia syo6tteen funktioita. Kuten aiemmin jo todettiin, piiloyksikdiden arvot ovat jatku-
via, joten ne eivat ole vain yksinkertaisesti 0 tai 1. Taten kerros kerrokselta paastaan yha hienostu-

neempaan ja tarkempaan tulokseen.

Syvaoppiminen soveltuu kaikkiin kolmeen koneoppimisen tapaan. Ohjattu oppiminen on yleisin ko-
neoppimisen muoto, joten syvaoppimistakin sovelletaan ainakin toistaiseksi padasiassa siihen. Sy-
vaoppiminen mahdollistaa algoritmien huomattavasti laajemman kyvyn itseoppimiseen verrattuna
perinteiseen koneoppimiseen. Syvaoppiminen leikkaa parhaimmillaan huomattavasti ty6ta, jonka
ihminen joutuisi muutoin tekemaan. Taten kehitystytssa voidaan sdastaa suuri maara aikaa ja re-
sursseja. (Kelleher 2019, 35-36).

Merilehto (2018, 59) kuvaa syvaoppimiseen kytkeytyvad automatisoitua koneoppimista (AutoML),
jossa opetetaan koneoppimisen algoritmeille ohjelmointia. Koneen ohjelmoimat algoritmit ovat ta-
man seurauksena kyenneet suoriutumaan annetuista tehtavista jopa paremmin kuin ihmisten suun-
nittelemat. Toistaiseksi AutoML pystyy ohjelmoimaan verrattain yksinkertaisia ohjelmia. Tulevaisuu-

den tavoitteena on kuitenkin yha monimutkaisempien ohjelmointitehtéavien ulkoistaminen tekoalylle.

Syvéaoppiminen on kehittynyt viime aikoina nopeasti. Suurilta osin tdma johtuu nayténohjainten
(GPU) nopeasta kehityksesta ja laskentatehon lisdantymisestd. Syvaoppivien neuroverkkojen kou-
luttaminen vaatii suuren maaran laskentatehoa, eika sita ollut aikaisemmin saatavilla riittavissa
maarin. (Merilehto 2018, 56.)

Syvaoppiminen on nykyaan osa parhaita kuluttajille suunnattuja teknologioita. Esimerkiksi Face-
book, Google ja Microsoft hyddyntavat syvaoppimista kehittdessaan uusia sovelluksia. Syvaoppi-
mista hyddynnetddn muun muassa kuvahaussa, konekaantamisessa, puheentunnistuksessa ja
kasvojentunnistuksessa. Syvaoppiminen on myds esimerkiksi itseohjautuvien autojen ydinteknolo-

gioita. (Kelleher 2019, 11.) Syvaoppiminen on nykyaikaisen teknologisen kehityksen karjessa.
3.5 Tekoadly jarobotiikka

Robotilla tarkoitetaan teollisuudessa vahintaén kolme niveltd omaavaa konetta, joka voidaan ohjel-
moida uudelleen, ja kykenee suorittamaan erilaisia tehtavia (Marttinen 2018, 108). Robotit ovat
ajan mittaan kehittyneet yksinkertaista tehtavaa suorittavista koneista myds muun muassa ihmista
muistuttaviksi koneiksi, robotti-imureiksi, itseohjautuviksi autoiksi ja muiksi monimutkaisiksi lait-
teiksi. Tekoaly voidaan nahda tallaisten edistyneiden robottien aivoina. Tekodaly kaskyttaa robottia

ja tekee sen mekaanisten toimintojen pohjalta laskentaa sekd kommunikointia. (Kananen & Puoli-
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taival 2019, 184.) Robotiikka ja tekoaly ovat kasittein& kaksi eri asiaa, eika niita tule sekoittaa kes-
kendan. Kehitys on kuitenkin tuonut tekoalyn kiinteéksi osaksi robotiikkaa, vaikka tekoalya kaytta-

vat robotit ovat yha harvinaisempia kuin tavanomaiset robotit.

Robotteja valmistetaan maailmassa jatkuvasti kiihtyvalla tahdilla. Kansainvélinen robotiikkajarjesto
IFR julkaisi vuonna 2017 yhteenvedon, jonka perusteella robottien maara lisaantyi maailmassa
keskimaarin 15 prosentin kiihtyvalla vuositahdilla. Maailmassa valmistui vuonna 2016 300 000 ro-
bottia ja ennuste vuodelle 2020 oli tuolloin 520 000 uutta robottia. Suomessa uusien teollisuusro-
bottien tilausmaarat pysyivat tasaisina vuosien 2006—2015 aikana, jolloin robotteja tilattiin 270-365
kappaletta vuosittain. Vuonna 2016 robottien mé&éra nousi jo selvasti, kun uusia robotteja asennet-
tiin 699 kappaletta. (Siukonen & Neittaanmaki 2019, 128.)

Kanasen ja Puolitaipaleen (2019, 185) mukaan robotiikan soveltamiseen liittyy edelleen haasteita
kehityksesta huolimatta. Robottien kyky havainnoida ympéardivaa maailmaa ja sopeutua muuttuviin
olosuhteisiin on edelleen usein puutteellista. Huomioitavaa on myds, ettd robottien fyysisten runko-
jen kehittdaminen on kallista ja vie runsaasti aikaa. Pelkan algoritmin kirjoittaminen on huomattavasti
kustannustehokkaampaa. Haasteista huolimatta robotiikan kayttokohteita on paljon ja niiden maara
kasvaa koko ajan. Robottien kayttokohteita I6ytyy muun muassa tehtaista, varastoista, teollisuu-
desta ja palveluista.

Osaan edella mainittuihin robotiikan haasteisiin on mahdollista vastata tehokkaammalla ja onnistu-
neemmalla tekodlyn implementoinnilla. Ashurst-Pitkdnen (2022) kuvaa my6s pehmeaa robotiikkaa,
jonka avulla robotit kykenevét sopeutumaan paremmin ymparistoonsa. Pehmedassa robotiikassa

robottien valmistusmateriaali on joustavampaa ja jaljittelee orgaanista materiaalia. Pehmeat robotit

kykenevét saatelemaan ja muuttamaan omaa muotoaan.

Ohjelmistorobotiikalla eli RPA:lla (robotic process automation) tarkoitetaan automatisoitua ohjelmis-
toa. RPA on yleensa jarjestelmaautomatiikkaa, joka on ohjelmoitu perinteisesti. Taten se eroaa sel-
vasti perinteisesta robotiikasta ja tekoalysta, eika se mahdu suoraan kummankaan kasitteen alle.
Ohjelmistorobotti tekee ohjelmallisia toimia kuten avaa ja siirtaa tiedostoja tarkkaan ennalta ohjel-
moidun prosessin mukaisesti. Ohjelmistorobotti itsessaan ei korvaa mitaan tytvaiheita, vaan tekee
tasmalleen saman tyon kuin ihminenkin tekisi, mutta huomattavasti tehokkaammin. (Kananen &
Puolitaival 2019, 187.) Ohjelmistorobotiikka on melko uusi teknologia, jota kaytetdan nykyaan laa-
jalti erilaisten tietotydn prosessien automatisoinnissa. Silla kuitenkin ratkaistaan erilaisia ongelmia

kuin tekoalya kayttamalla.
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Suomen yhteiskunnallisesta nakdkulmasta tekoalyd kayttavan robotiikan avulla voidaan jatkossa
yha enemman automatisoida manuaalista ty6td. Tama mahdollistaa toiminnan kehittdmisen yhteis-
kunnan eri sektoreilla. Tekoalya hyddyntéavien robottien voidaan odottaa tuovan ratkaisuja lahes

kaikenlaisiin yhteiskunnan ongelmiin sektorista riippumatta. (Valtiovarainministerio a.)
3.6 Tekodlyn etiikasta

Tekoalyn ja etiikan suhde on monitasoinen ja monimuotoinen kokonaisuus. Tekodélyn hallitseminen
ja valjastaminen tuo mukanaan suuren maaran vastuuta ja valtaa. Valtaa on helppo vaarinkayttaa
ja vastuun taas pystyy valttamaan, jos omaa riittavan maaran valtaa. Tekoaly tarjoaa meille valta-
vasti mahdollisuuksia, mutta toisaalta siihen liittyy paljon eettistd problematiikkaa. Jatamme nyky-
paivana itsestamme valtavan maaran digitaalisia jalkia, ja erilaiset toimijat kerdavat elamastdamme
suuria maaria dataa. Osa toimijoista kayttaa vaistaméattd meista kerattya tietoa vahintaan arvelutta-
valla tavalla. Tekoaly mahdollistaa eettisesti arveluttavien sotilassovellusten kehittdmisen ja kaytta-
misen. Tekoaly voidaan myds helposti valjastaa rikollisuuden tydkaluksi. Valtiollisella tasolla teko-
alya voidaan kayttaa kontrolliyhteiskunnan vahvistamiseen, jonka tieltd kansalaisten yksityisyys
saa vaistya. Vastuullinen tekodlyn kayttdminen ja kehittdminen yhteiskunnassa vaatii tuekseen eet-
tisia periaatteita, sdantdja ja lainsdadantoa.

Yksi tekoalykehityksen isoista kysymyksista on kuinka yhteiskunnat tulevaisuudessa suhtautuvat
yksildiden vapauksien seka yksityisyyden suhteesta yhteiskunnan etuihin ja turvallisuuteen. Kehi-
tyksen tahti on kiivas ja tallennettavat seka analysoitavat datamaarat kasvavat entisestaan. Eetti-
nen keskustelu ja lainsdadanto ovat jo nyt jadneet nopean kehityksen jalkoihin. (Kelleher & Tierney
2018, 173-174.)

Kelleherin ja Tierneyn (2018, 175-176) mukaan tekodlyn kayttamista ja kehitysté voidaan pitaa
kaksiterdisena miekkana. Tekodlylla on suuri potentiaali elamamme ja yhteiskuntamme parantami-
seen esimerkiksi vahentyneen rikollisuuden, tehokkaamman hallinnon ja parantuneen laaketieteen
kautta. Toisaalta tekoalyd voidaan helposti hyédyntaa epaeettisiin tarkoitusperiin kuten yksityisyy-
den loukkaamiseen tai kayttaytymisen saatelyyn. Tekoalyn kayton ristiriitaiset eettiset piirteet voi-
daan usein havaita jopa arkisten sovellusten kautta, jotka esimerkiksi keraavat tietoa kayttajan os-

totottumuksista kolmansille osapuolille.

Tekoalyyn liittyy myds riski syrjinnélle ja profiloinnille, silla algoritmit toimivat objektiivisuuden sijaan
ennemminkin amoraalisesti. Algoritmit tunnistavat aineistosta hahmoja. Aineisto saattaa kuitenkin
sisaltaa ihmisten ennakkoluuloisia asenteita, jotka heijastuvat taten vaistamatta funktion ulostuloon.
Algoritmit voivat taysin realistisesti voimistaa ennakkoluuloja, jonka myoéta tekoalyn kayttéon esi-
merkiksi poliisitydssa liittyy korostettuja riskeja, silla poliisityon luonteeseen kuuluu osaltaan ihmis-

ten perusoikeuksiin puuttuminen. (Kelleher & Tierney 2018, 182.)
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Kelleherin ja Tierneyn (2018, 186—187) mukaan tekoalyyn liittyva kaupallinen innostus ja markki-
nointi luo tekoalysta vision kaikkivoipana ongelmanratkaisijana. Tassa yhteydessa luodaan helposti
kuva, etta aineistovetoinen hallinto on paras tapa reagoida yhteiskunnallisiin ongelmiin kuten rikok-
siin ja koyhyyteen. Tallainen ndkemys johtaa yhteiskunnan muuttumiseen teknokraattisemmaksi,
jolloin ihmisia valvotaan erilaisilla jarjestelmilla. Taman seurauksena kehittyy myoés “hiipivaa valvon-
taa”, jossa tiettyyn tarkoitukseen kerattya aineistoa aletaankin kayttaa taysin toisenlaiseen tarkoi-

tukseen.

Tekoaly olisi tarkoituksenmukaista nahda yhtena teknologiana muiden joukossa. Kaikki teknologiat
sijoittuvat ihmisten muodostamien yhteiséjen valiin ja liittyvat vakisinkin erilaisiin kamppailuihin
seka valtasuhteisiin. Tama johtaa vaistamatta siihen, etta on aina olemassa epéeettisia toimijoita,
jotka kayttavat tekoalyteknologiaa vaarin. (Helsingin yliopisto 2020.)

Riskien ja eettisten sudenkuoppien vuoksi on luotu useita erilaisia suuntaviivoja ja ohjeistuksia
siit, millaista vastuullisen tekoalyn tulisi olla. Yksi tallaisista on Euroopan komission vuonna 2019
laatima julkaisu Ethics guidelines for trustworthy Al. Julkaisussa esitellaan seuraavat vaatimukset
vastuulliselle tekoalylle:

1. Ihmisten toimijuus ja valvonta. Siséltaa perusoikeuksien yllapitdmisen, ihmisen osallistu-
misen prosesseihin ja ihmisen suorittaman valvonnan

2. Varmuus jaturvallisuus. Siséltaa turvallisuuden ja resilienssin hyokkayksia vastaan, vara-
suunnitelman ja yleisen turvallisuuden, tarkkuuden, luotettavuuden ja toistettavuuden.

3. Yksityisyys ja datan hallinta. Sisaltaa yksityisyyden kunnioittamisen, datan laadun ja in-
tegriteetin varmistamisen ja paasyn dataan.

4. Lapinakyvyys. Sisaltaa jaljitettavyyden, selitettdvyyden ja kommunikaation.
Moninaisuus, syrjimattémyys ja oikeudenmukaisuus. Siséaltaa syrjivyyden valttdmisen,
esteettdmyyden ja kaikkien saatavilla olemisen seké sidosryhmien osallistumisen.

6. Sosiaalinen- ja ymparistollinen hyvinvointi. Sisaltda kestavyyden ja ymparistoystavalli-
syyden, sosiaaliset vaikutukset, yhteiskunnan ja demokratian.

7. Vastuu. Sisaltda todennettavuuden, negatiivisien vaikutusten minimoinnin ja niista rapor-

toinnin, tehtavéat kompromissit ja korjaukset. (Euroopan komissio 2019, 14.)

Suomessa toteutettiin valtiovarainministerion koordinoima kansallinen tekodlyohjelma AuroraAl,
jonka toimikausi oli 31.1.2020-31.12.2022. Ohjelman tavoitteena oli toteuttaa ihmislahtéinen teko-
alyn toimintamalli, jossa yritykset ja ihmiset pystyvat hyodyntaméaéan palveluita oikea-aikaisesti seka
eettisesti. Osana ohjelmaa kehitettiin myds Aurora Al-verkkoa. Verkon kautta kytketddn vuorovai-
kutteisesti yhteen julkisen hallinnon palveluita muiden sektorien palveluiden kanssa. AuroraAl-esi-

selvityshankkeessa méariteltiin hankkeelle seuraava alustava eettinen koodisto:
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Ihmiskeskeinen ja ihmisarvoja kunnioittava tarkoitus
Yhdenvertaisuus ja syrjimattomyys
Yksityisyydensuoja

Tiedon laatu ja hallinta

Vikasietoisuus ja turvallisuus

Tiedollinen itseméaarddmisoikeus

Omistajuus ja vastuut

© N o gk wN e

Lapinakyvyys (Haataja & Latvanen ym. 2019.)

Tarkastelemalla AuroraAl -ohjelman eettisia periaatteita, voimme havaita niiden keskityttdvan suu-
rilta osin samoihin asioihin kuin Euroopan komission. Molemmissa listoissa korostuvat muun mu-
assa ihmis- ja perusoikeuksien kunnioittaminen, vastuullisuus, syrjiméattémyys, lapindkyvyys ja tie-
toturva.

3.7 Tekoalya koskeva lainsaadantd EU:ssa ja Suomessa

Tekoalyyn suoraan liittyvia lakeja ei ole viela sdadetty Euroopan Unionin tasolla. Euroopan komis-
sio on vuonna 2021 tehnyt ehdotuksen tekodlyn sdantelemiseksi, joka on toistaiseksi merkittavin
Euroopan laajuinen legislaatioon liittyva esitys. Esityksen jalkeisené tavoitteena on lopulta s&ataa
kaikkia EU:n jasenvaltioita sitova asetus. Suomessa tehtiin hallituksen esitys julkisen hallinnon au-
tomaattista paatoksentekoa koskevaksi lainsdadannoksi. Esityksen pohjalta saadettiin lakimuutok-
sia, jotka tulivat voimaan 01.05.2023. Lisaksi Suomessa on voimassa laki henkilttietojen kasitte-
lysta poliisitoimessa (616/2019), jolla on osaltaan liittymapintaa tekodlyn kayttdmiseen poliisitoimin-

nassa.
3.7.1 EU:n lakiesitys tekodlyn saatelemisesta

Euroopan komission lakiesityksen lahtokohtana on ymmarrys ja tietoisuus siita, etta tekoaly on no-
peasti kehittyvana teknologiaperheena voimakkaasti yhteiskuntaa muokkaava voima. Tekoalylla on
saavutettavissa runsaasti erilaisia ekonomisia ja sosiaalisia hyotyja. Tekoalylla on oikealle tavalla
implementoituna mahdollista edesauttaa muun muassa sosiaalisia ja ymparistollisia asioita seka
Euroopan alueen talouskasvua ja kilpailukykya. Tekoalyyn liittyy kuitenkin myds riskeja ja mahdolli-
sia negatiivisia seurauksia niin yksildille kuin yhteiskunnallekin. Euroopan Unioni on sitoutunut ha-
kemaan tasapainoisen, mutta tehokkaan ja tarkoituksenmukaisen ratkaisun tekoalyn kayttamiseen,
joka on linjassa unionin arvojen, periaatteiden ja perusoikeuksien kanssa. (Euroopan komissio
2021, 1))
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Lakiesityksessé tuodaan esille nelja erityista tavoitetta tekodlyyn liittyvan esitettdvan saantelyn ke-

hykselle:

1. Kaikkien EU:n markkinoille implementoitavien ja kaytettavien tekoalyratkaisujen tu-
lee olla turvallisia seka kunnioittaa voimassa olevia lakeja ja unionin arvoja seka pe-
rusoikeuksia;

2. Laillisuusvarmuus on taattava tekoalyyn liittyvan investoinnin ja innovaatioiden hel-
pottamiseksi;

3. Tekodlyjarjestelmien hallintaa ja voimassa olevien lakien toteutumista perusoikeuk-
sien seka turvallisuusvaatimuksien nakokulmasta tulee tehostaa;

4. Yhtendisen markkinan kehittamista laillisille, turvallisille seka luotettaville tekoalyso-
velluksille tulee edistaa ja pyrkia estam&an markkinoiden pirstaloituminen. (Euroopan
komissio 2021, 3.)

Lakiesityksessa suhtaudutaan tekodlyjarjestelmiin riskiperusteisesti. Tekodalyjarjestelmaét luokitel-
laan esityksessa niiden riskialttiuksien mukaan. Esimerkiksi tietyt erityisen haitalliset tekodalyyn liitty-
vat kaytannot on tarkoitus kieltda kokonaan, mutta niiden kayttoé voidaan tapauksen mukaan sallia
tarkkaan maaritellyin rajoituksin viranomaistoiminnassa. Muutoin tarkoituksena on riskitason mukai-
sesti asettaa tarvittavia vaatimuksia ja rajoituksia tekoalysovelluksille. Tarkoituksenmukaisia vaati-
muksia on tarkoitus asettaa myos jakelijoille ja jarjestelmien kayttdjille. Asetettuja séannoksia val-
vomaan on tarkoituksena perustaa EU-tasoinen hallinto- ja valvontajarjestelma. (Euroopan komis-
sio 2021, 3.)

Lakiesityksessa tekoalyjarjestelmat luokitellaan neljaéan eri riskikategoriaan. Kaikista riskialttein ka-
tegoria pitaa sisallaan hyvaksymiskelvottoman riskin jarjestelmat, jotka kielletddn kokonaan. Tallai-
sia voivat olla esimerkiksi ratkaisut, joita valtiot kayttaisivat pisteyttadkseen kansalaisiaan sosiaali-
sen toiminnan perusteella. Korkean riskin kategoriaan lukeutuvat muun muassa lainvalvontaan, oi-
keudenhoitoon ja kriittiseen infrastruktuuriin liittyvat jarjestelmat. Taman tyyppiset sovellukset vaati-
vat huolellista arviointia ennen kayttddn ottamista ja koko elinkaarensa ajan. Rajatun riskin katego-
riaan kuuluvat esimerkiksi chatbottien kaltaiset sovellukset. Tallaisille sovelluksille on tarkoitus
asettaa lapindkyvyysvaatimuksia, jotta kayttajat voivat itse arvioida sovelluksia ja niiden kaytt6a ko-
konaisvaltaisesti. Viimeisen& on minimaalisen riskin kategoria, joka pitda sisalladn suurimman osan
tekodlyratkaisuista. Kategoria sisaltaa esimerkiksi videopelien ja roskapostisuodattimien kaltaisia
sovelluksia. Minimaalisen riskin jarjestelmien kayttoa ei ole tarkoitus rajoittaa millaan tavalla. (Eu-

roopan komissio.) Edella kuvattuja riskitasoja voidaan havainnollistaa seuraavan kuvion avulla:
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Kuvio 12: Tekoalyn riskitasot Euroopan komission lakiesityksen pohjalta (Euroopan komissio).

Korkean riskin tekoalyjarjestelmien markkinoille saattamisen tulevaa prosessia voidaan havainnol-

listaa seuraavan kuvion kautta:
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1. vaihe

Suuririskista
tekodlyjarjestelmaa
kehitetaan

Ee
2. vaihe

Sen taytyy lapaista
vaatimustenmukaisuuden
arviointi ja tayttaa
tekodlya koskevat
vaatimukset. Tiettyjen
jarjestelmien arvioinnissa
on mukana nk. ilmoitettu
laitos

R

3. vaihe

Yksittaiset
tekodlyjarjestelmat
rekisterdidaan EU:n
tietokantaan

4. vaihe

Tekodlyjarjestelméalta edellytetdan
vaatimustenmukaisuusvakuutusta
ja CE-merkintda. Jarjestelma
voidaan saattaa markkinoille

Kuvio 13: Korkean riskin tekoalyjarjestelmien markkinoille saattaminen (Euroopan komissio).

Viranomaisten on tarkoitus valvoa markkinoita korkean riskin jarjestelmien osalta. Valmistajille tul-

laan asettamaan kaytté6n seurantajarjestelma, jolla jarjestelmid on mahdollista seurata markki-

noille viemisen jalkeen. Jarjestelmien kayttajat vastaavat osaltaan ihmisten suorittamasta valvon-

nasta. Kayttdjien ja valmistajien odotetaan raportoivan mahdollisista jarjestelmiin liittyvista ongel-

mista ja riskeista. (Euroopan komissio.)
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Komission lakiehdotus on kohdannut myds kritiikkia, joka liittyy muun muassa tulevan sdantelyn
vaitettyyn liialliseen tekodlykehityksen rajoittamiseen ja tiukan saantelyn vaikeaan rajaamiseen
poikkeuksien osalta. Esityksessa nahdaan myos tekoalyn avulla tapahtuva massavalvonta ongel-
mallisena. Kriittiset aanet ovat esittdneet, ettd tasta nakokulmasta massavalvontaa itsessaan olisi

mielekk&ampéaa rajoittaa kuin siihen erityisesti liittyvia tekoalyratkaisuja. (YLE 2021 a.)
3.7.2 Tekoalyyn liittyva lainsaadéanté Suomessa

Suomessa on tunnistettu automaattiseen paatdoksentekoon perustuva saantelytarve. Tarvetta ovat
arvioineet perustuslakivaliokunta, oikeuskansleri ja eduskunnan oikeusasiamies. Lainsaataminen
eteni vaiheittain alkaen paaministeri Sanna Marinin hallituksen 10.12.2019 julkistetusta ohjelmasta.
Asia eteni lopulta erindisten valmistelujen, lausuntojen ja selvitysten kautta hallituksen esitykseksi
HE 145/2022 vp. Asiasta jarjestettiin eduskunnassa kaksi kasittelya, joista viimeisin pidettiin
23.02.2023. Tassa kasittelyssa eduskunta hyvaksyi hallituksen esitykseen siséltyvat lakiehdotuk-
set. (Eduskunta 2023.) Tasavallan presidentti Sauli Niinistd vahvisti 23.03.2023 eduskunnan hy-
vaksymaén esityksen, ja maarasi uudet lait astumaan voimaan 01.05.2023 (Valtioneuvosto 2023 a).

Hallituksen esityksen taustalla oli halu lisata tarkoituksenmukaisia saannoksia digitalisoituvan maa-
ilman tarpeisiin ja mahdollistaa automaattinen paatoksenteko julkisessa hallinnossa. Lakiuudistuk-
sessa tehtiin muun muassa erindisia lisayksia hallintolakiin liittyen oikeussuojaedellytyksiin seké&
automaattisen ratkaisemisen edellytyksiin. Julkisen hallinnon tiedonhallinnasta annettuun lakiin li-
sattiin hyvéan hallinnon periaatteita seka automaattisen paattksenteon virkavastuun kohdentamista
parantavia saannoksia. Rikosasioiden tietosuojalakiin lisattiin hallintoasian automaattisen ratkaise-
misen mahdollistava sdannds. Digitaalisten palvelujen tarjoamisesta annettuun lakiin lisattiin saan-
nds, josta kay ilmi edellytykset chatbot -tyyppisten ohjelmien kaytdlle digitaalisissa palveluissa. Li-
saksi maakaareen tehtiin muutos siten, ettd Maanmittauslaitoksella on edellytykset jatkaa auto-
maattista paatoksentekoa. (HE145/2022 vp.)

Laki henkilttietojen kasittelysta poliisitoimessa uudistettiin ja se astui voimaan 01.06.2019. Lain ko-
konaisuudistus liittyi suoraan laajempaan EU:n tietosuojauudistukseen. Uuden lain yleisena tavoit-
teena oli tuoda lainsaadéantt vastaamaan nykyaikaisia tietosuojan ja henkilétietojen kasittelyn tar-
peita. Tarkemmin lainsdadannén uudistuksella haluttiin yksinkertaistaa ja selkeyttééa poliisin henki-
I6tietojen k&sittelyd. Esimerkiksi aiemmassa lainsdadannossa henkilbtietojen kasittely oli tiiviisti si-
dottu kaytettavaan rekisteriin. Uudessa laissa kasittely on sidoksissa henkilttietojen kayttotarkoi-
tukseen. (Sisaministerio 2022.) Uudella lailla on merkittdvaa kosketuspintaa tekoalypohjaisiin rat-

kaisuihin, joissa kasitellaén henkilttietoja ja hyddynnetdan automaattista paatoksentekoa.
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Sisaministeridssa tehtiin selvitys poliisin uuden henkildtietolain toimeenpanosta, joka luovutettiin

eduskunnalle tammikuussa 2022. Selvityksen perusteella lakiuudistusta pidettiin valtaosin onnistu-
neena. Nykyinen kayttotarkoitukseen sidottu malli nahtiin aiempaa toimivampana. Rekisterinpito on
nykyaan keskitetty Poliisihallitukselle, joka koettiin myds toimivaksi ratkaisuksi. Suojelupoliisia erik-
seen koskeva uusi saantely koettiin myds aikaisempaa selkeaksi. Kritiikkia kuitenkin ilmeni lainsaa-
dannoén kokonaisuuden osalta. Poliisi joutuu tydsséaén edelleen huomioimaan useita lakeja saman-
aikaisesti kasitellessdan henkildtietoja. Lisaksi viranomaisten valiseen keskindiseen tiedonvaihtoon

liittyy edelleen tiettyja ongelmia. (Sisdministerié 2022.)
3.8 Tekodlyn hydédyntaminen ja sen vaikutukset

Tekoaly on jo nyt lasné jokapaivaisessa arjessamme. Tekodalykehitys on kuitenkin varsin nopeaa,
ja monessa suhteessa vasta alkutekijoissdan. Tekodlyn tulevista laajemmista vaikutuksista maail-
maan tyfelamasta aina valtiotasolle on esitetty monenlaisia ndkemyksia. Julkisessa keskustelussa
puhutaan paljon etenkin siitd, kuinka tekodly tulee mullistamaan tyéelaméan. Tekodly tulee varmasti
ajan myota muuttamaan maailmaamme yha merkittdvammalla tavalla, mutta muutoksien lopullista

luonnetta ja mittakaavaa on kohtuullisen haastava arvioida.
3.8.1 Yritysmaailma ja ty6elama

Tekodly ndhdaan jo tana paivana liiketoiminnassa merkittavana mahdollistajana ja toiminnan
muokkaajana. Tekodlyn avulla on mahdollista kehittdd seka parantaa olemassa olevia prosesseja
ja toimintoja, luoda kokonaan uusia palveluja dataa kayttamalla ja hyodyntaa datasta saatavilla ole-

vaa tietoa johtamisen seké paattksenteon tukena. (Kananen & Puolitaival 2019, 199.)

Kanasen ja Puolitaipaleen (2019, 200-201) mukaan tekoalyn yksi tarkea sovelluskohde on liiketoi-
mintaprosessien tehostaminen. Tyypillisesti téllaiset prosessit ovat toistuvia ja niissa on jatkuvaa
samankaltaisuutta. Tekoalyn avulla pystytdan kuitenkin suorittamaan huomattavan monimutkaisia-
kin tehtavia, kunhan niihin sisimmassaan liittyy 16ydettavissa oleva toistuva kaava, jotta opetusda-
tan keraaminen on mahdollista. Tallaisia sovelluskohteita voisivat olla esimerkiksi tydvaiheiden op-
timaalinen aikatauluttaminen, pakkausjarjestyksen optimointi tai optimaalinen ajoreittien suunnit-

telu. Optimoinneilla on mahdollista saavuttaa merkittavia kustannussaastoja.

Tekoaly mahdollistaa kokonaan uusien tuotteiden ja palveluiden kehittdmisen Vaihtoehtoisesti jo-
tain jo olemassa olevaa tuotetta tai palvelua voidaan muuttaa ja parantaa merkittavasti. Erilaisia

asiantuntijatehtavia on myds mahdollista ulkoistaa tekoalyn suoritettavaksi. Esimerkkeind voidaan
tuoda esiin vaikkapa robottibussit ja urheilu-uutisten tuottaminen. Robottibussit kykenevat operoi-

maan taysin ilman kuljettajaa. Erilaiset urheilu-uutiset ovat luonteeltaan hyvin samankaltaisia, joten
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tekodly kykenee kayttamaan vanhoja uutisia pohjana ja tdydentamaan tarvittavat tulostiedot reaa-

liagjassa. (Kananen & Puolitaival 2019, 202.)

Yksi tekodlyn tuomia suuria hyotyja on datan hyddyntadminen johtamisessa ja paatoksenteossa.
Erilaisten johtamista tukevien tekoalysovellusten avulla pystytaan analysoidun datan kautta selitta-
maan esimerkiksi yrityksen tietyssad segmentissa ilmenevia ongelmatekijoita saattamalla ne ym-
marrettavaan muotoon. Paatdksenteko on taten tietoon perustuvaa ja vahvasti perusteltavissa.
(Merilehto 2018, 178.) Tekoalylla onkin vahva kytkds tietojohtoisuuteen, johon pyritdan nykyaan
monissa yrityksissa. Huomionarvoista on kuitenkin, etta tiedolla johtaminen ei kuitenkaan millaan
tavalla edellyta tekoalyn kayttamista. Tekodly ei mydskaan automaattisesti ole kasilla olevan ongel-
man ratkaisu, vaan ainoastaan yksi tyokalu muiden joukossa. Myds muita perinteisia tyokaluja ja

ihmisten omaa harkintaa tarvitaan aina.

Tekoalyn vaikuttavuutta yritysmaailman tulevaisuuteen on tutkittu paljon. Erindisié tutkimuksia tar-
kastelemalla voidaan paatelld, ettd nykyiset ammatit kokevat varmuudella merkittdvan muutoksen
tekodlykehityksen kautta. Tutkimuksien tulokset ja painotukset vaihtelevat huomattavasti, mutta ny-
kyisistd ammateista suuri osa tulee varmuudella joko uudistumaan tai katoamaan kokonaan.
Vuonna 2013 Oxfordin yliopistossa tehdyssé tutkimuksessa ennustettiin, etté jopa 47 prosenttia
Yhdysvaltojen ammateista mahdollisesti katoaa kokonaan tietokoneistumisen ja automaation
myota. Elinkeinoelaman tutkimuslaitos ETLA julkaisi vuonna 2014 muistion, jossa samankaltaiseksi
ennusteeksi Suomessa muodostui 36 prosenttia. Kyseisissa tutkimuksissa ei kuitenkaan huomioitu
kattavasti yhteiskunnallisia hidastavia muuttujia kuten muutosvastarintaa tai lainsaadantoa. (Jaas-
kelainen 2019, 24, 29-30.)

Jaaskeldinen (2019 28-29) tuo esiin, etta teknologinen muutos ei kuitenkaan pelkéastaan poista tai
uudista tyopaikkoja. Tekoalykehitys myos vaistamatta luo uusia tydpaikkoja ja ammatteja. Konsult-
tiyritys PwC on tehnyt ennusteen, jonka mukaan tekodly tulee lopulta luomaan yhta paljon tydpaik-
koja kuin niitd katoaa. Konsulttiyritys Gartnerin arvion mukaan jo vuonna 2020 tekoaly luo enem-
man tyopaikkoja kuin sen vaikutuksesta katoaa. Gartnerin arviossa huomautettiin téiden painotuk-
sen muuttuvan eri sektorien valilla talouden tasapainon muuttuessa. Lisaksi huomionarvoista on,
etta suuressa osassa maailmaa tyotekijoita siirtyy elékkeelle tahdilla, jota ei pystyta kompensoi-
maan uusilla tyontekijdilla. Taten tekodlyn aiheuttama muutos ei ole suuri ongelma monien niin sa-

nottujen "vanhojen ammattien” osalta.

Edella kuvattiin Oxfordin ja ETLA:n tutkimuksia, joiden tulokset kuulostavat mullistavilta. Varsin eri-
laisia tuloksia on kuitenkin saatu tutkimuksissa, joissa on huomioitu laajempia kokonaisuuksia.
PwC on tehnyt laskelman, jossa on analysoitu dataa 29 eri maasta. Laskelman mukaan voitiin en-

nustaa, ettd vuonna 2020 tyopaikkojen katoamisriski koskee ainoastaan kolmea prosenttia kaikista
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tyOpaikoista. Saman ennusteen mukaan vuoteen 2030 mennessa liki puolet kaikesta talouskas-
vusta syntyy tekoalyn kautta toteutuvan tuotevalikoiman kehittymisesta, joka puolestaan kiihdyttaa
kysyntda. Suomessa tyo- ja elinkeinoministerion asettama tyéryhma on laatinut arvion, jonka mu-
kaan tekoaly tulee havittamaan noin 15 prosenttia tyopaikoista Suomessa. (Jaaskelainen 2019,
30.)

3.8.2 Valtiot ja julkinen sektori

Mehrin (2017, 1) mukaan tekoalyn nopea kehitys on aiemmin nakynyt ulospain padasiassa yksityi-
sella sektorilla. Valtiolliset toimijat implementoivat tekoalysovelluksia yha kiihtyvalla tahdilla, mutta
ne tulevat yksityisiin toimijoihin ndhden selkeésti kehityksessa perassa. Valtioiden ja julkisen sekto-
rin mahdollisuudet hyddyntaa tekoalya riippuvat valtion resursseista ja luovuuden seka kansalais-
ten luottamuksen rajallisuudesta. Tekodly tarjoaa valtiollisella tasolla paljon mahdollisuuksia, mutta
sitd ei tule nahda systemaattisten ongelmien ratkaisijana. Tekodlyn kayttssa valtiollisessa toimin-
nassa on myos selvia riskeja esimerkiksi eettisyyteen ja yksityisyyteen liittyen. Taman takia teko-
alyn kaytto tulee olla tarkkaan harkittua ja suunniteltua. Tekoalyn implementoinnissa tulisi kayttaa

seuraavaa kuutta strategiaa:

Tekodalysta tulee tehda osa tavoitteellista kansalaiskeskeista ohjelmaa

Prosessin aikana tulee hankkia kansalaispalautetta

Implementaatio tulee rakentaa jo olemassa olevien resurssien pohjalta
Tietojenkasittelyn asianmukaisuus on varmistettava ja yksityisyys on huomioitava

Eettiset riskit tulee minimoida ja paatdksenteon tulee pysya ihmisilla

L T o

Tyontekijoita ei tule korvata, vaan heidat tulee sisallyttaa tavoiteltavaan lopputulok-
seen (Mehr 2017, 1.)

Pohjimmiltaan valtioiden ja julkisen sektorin tekoalyn hydédyntaminen tahtdd samojen ongelmien
ratkaisemiseen kuin yksityisellakin puolella, vaikka kayttokohteet voivat tietenkin poiketa huomatta-
vasti toisistaan. Mehr (2017, 4) tuo seuraavan kuvion kautta esiin millaisia ongelmia valtiolliset toi-

mijat voivat tekoalyn avulla ratkaista:
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Ongelma Sovelluskohde

Resurssien kohdentaminen e Tarvitaan hallinnollista tukea tehtavien suorittamiseksi
e Tiedusteluihin vastaaminen kestaé ongelmatilanteissa

kauan riittamattdoman tuen takia

Suuret datamaarat e Datamaarat ovat niin isoja, etté tyotekijat eivat kykene
tyoskentelemaan tehokkaasti

e Sisdaisen ja ulkoisen datan yhdistaminen tulosten ymmar-
tamisen parantamiseksi

e Data on voimakkaasti kerrostunut ajallisen historian

myOota

Asiantuntijoiden puute e Asiantuntijoiden ajan vapauttaminen, jotta he voivat kes-
kittyd olennaisiin tehtaviin
e Yksityiskohtien oppiminen ja selvittdminen asiantuntijoi-

den tueksi

Ennustettavat skenaariot ¢ Tilanne on ennustettavissa olemassa olevan datan pe-
rusteella

¢ Ennusteesta on hyotya aikarajoitteisissa tilanteissa

Prosessuaalisuus e Tehtdva on samankaltainen ja toistuva

e Syotteilld ja tuotteilla on bin&érinen ratkaisu

Monimuotoinen data e Dataa on useassa eri muodossa, kuten visuaalisessa tai
aanellisessa
e Laadullisen ja maarallisen datan saannoéllisen kasittelyn

tarve

Kuvio 14: Tekoalyn hyddyntamiseen soveltuvat valtiolliset ongelmat (Mehr 2017, 4).

Tekoalyyn liittyy valtiollisessa mielessé myds kiintedsti valta ja hallinta muihin toimijoihin nahden.
Erityisesti suurvallat ovat omaksuneet tdméan ajatuksen, ja talla hetkella on kadynnissa kilpailu teko-
alyn herruudesta. Kiina ja Yhdysvallat ovat suurimmat ja merkittavimmat tekoalyn suurvaltakilpaili-
jat. Eurooppa ei kilpaile tekoalykehityksesséd samassa sarjassa edella mainittujen suurvaltojen
kanssa. Kiinassa on kaynnistetty vuonna 2017 suunnitelma, jonka tavoitteena on Kiinan asema
suurimpana tekodlyvaltana vuoteen 2030 mennessa. Kiina onkin onnistunut kiihdyttamaan digitaa-
lista kehitystéaan erittéin suurella volyymilla. Yhdysvalloissa on havahduttu Kiinan nopean kehityk-
sen uhkaan, mutta Kiinan valtiolliset panostukset tekoalyyn ovat viela toistaiseksi suhteessa suu-
remmat kuin Yhdysvaltojen. Kiinan nousussa tekoalykehityksen karkeen liittyy myés ilmeisia uhka-
kuvia valtion autoritdarisen luonteen vuoksi. Kiinassa esimerkiksi kehitetd&n suurta tekoalyavus-

teista valvontakoneistoa, jota on jo testattu uiguurivahemmistélla. Tekodlyn kayttaminen erilaisiin
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sotilassovelluksiin herattda mydos yleisid uhkakuvia, mutta erityisesti niita liittyy Kiinan kaltaisiin au-
toritaarisiin valtioihin. (YLE 2020.)

Suomessa tekoalykehitykseen on reagoitu verrattain hyvin. Suomessa luotiin vuonna 2017 ensim-
maisten EU-maiden joukossa kansallinen tekoélystrategia. Strategian tavoitteena on kokonaisval-
tainen hyvinvoinnin ja kilpailukyvyn lisédminen Suomessa hyodyntamalla tekoalyn luomaa talous-
kasvupotentiaalia. Tavoitteena on soveltaa tulevaisuudessa tarkoituksenmukaisesti uutta teknolo-
giaa julkisella sektorilla, liketoiminnassa seka kansalaisten arjessa. (Ty0- ja elinkeinoministerio
2017, 11-13.) Liséksi Suomessa oli kaynnissa valtiollinen tekoalyohjelma Tekodly 4.0, jonka toimi-
kausi oli 13.11.2020 — 03.04.2023. Ohjelman tavoite oli vauhdittaa tekoalyn kayttéénottoa ja edis-
taé digitalisaation aiheuttamaa niin sanottua neljatta vallankumousta. Tarkemmin ottaen tavoit-
teena oli edistda kestavia ja tuottavia digi-investointeja, monipuolistaa valmistavan teollisuuden ja
palveluiden jarjestelmia seka edistdd Suomen padamaéaria Euroopan avoimen strategisen autono-

mian vahvistamiseen liittyen. (Ty6- ja elinkeinoministerié 2021, 8.)

Suomessa toteutettiin kappaleessa 3.6 esitelty paaministeri Sanna Marinin hallitusohjelmaan pe-
rustuva kansallinen tekoalyohjelma AuroraAl. Ohjelman pé&é&tavoite oli virtaviivaistaa kansalaisille
tarjottavia julkisia palveluita sek& mahdollisuuksien mukaan sovittaa julkisen sektorin palveluja yh-
teen yksityisten palvelujen kanssa. Tahan liittyen osana hanketta kehitettiin AuroraAl-verkkoa, joka
alustana mahdollistaa eri palveluiden vuorovaikutuksen ja yhteensovittamisen. Ohjelman keskeisia

periaatteita olivat ihmislahtdisyys, avoimuus ja eettisyys. (Valtiovarainministerio b.)
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4 TEKOALYSOVELLUKSET

Tekodalysovellukset ovat koneoppimisen ja syvaoppimisen lopputuotteita. Sovellukset ovat niita lo-
pullisia tuotteita, tydkaluja tai palveluita, jotka hyddyntavat tekoalya. Tekoalya hyddyntavia sovel-
luksia on nyky&an valtavia mééaria, ja uusia syntyy paivittain. Kayttokohteita on kaytannossa rajatto-
masti. TAssa luvussa kaydaan taméan vuoksi tiiviisti |&pi vain joitakin yleisia ja suosittuja sovelluksia
seka sovelluskohteita yritysmaailmassa, julkisessa sektorissa seka poliisitoiminnassa. Huomioita-
vaa on, ettd usein nama osa-alueet myos limittyvat toisiinsa, silla on tietysti olemassa esimerkiksi
niin julkista kuin yksityista terveydenhuoltoa. Kaupalliset toimijat myds paaasiassa kehittavat julki-
sella sektorilla kaytettavat tekoalysovellukset, joten rajanveto ei ole millaén tavalla mustavalkoista.
Jokaisesta osa-alueesta kaydaan lisaksi lapi esimerkinomaisesti kaksi erilaista tekoalyapplikaa-

tiota.
4.1 Sovellukset yritysmaailmassa

Kaupankaynti ja markkinointi ovat tyypillisia tekoalyn kayttékohteita. Personalisoidut verkko-ostok-
set ovat nykyaan hyvin yleisia. Kayttdjien ostos- ja selaushistoriaa voidaan kayttaa tekoalyn da-
tana, jonka perusteella tekoalysovellukset pystyvat tuottamaan ennusteita asiakkaiden mieltymyk-
sista. Talla tavoin asiakkaalle voidaan tarjota reaaliajassa suosituksia ja erilaisia filttereitda kaupan
tarjoamista tuotteista. Markkinointi verkossa on niin ikddn yha enemman erinaisen datan pohjalta
personalisoitua. Mainoksia kayttdjille tuottavat algoritmit ovat kehittyneet paljon, ja ne ovat nykyaan
varsin tehokkaita tyokaluja. Isommassa kuvassa tekodly auttaa yrityksia analysoimaan suuria data-

maaria liittyen isojen joukkojen ostoskayttaytymiseen. (Bansal 2020.)

Tekodalyavusteinen asiakaspalvelu on yleistynyt laajalti. Asiakaspalvelussa hyddynnetédan paljon
erilaisia chatbotteja. Kehittyneet chatbotit eivat ole pelkastdén automatisoituja vastaajia, vaan ne
kykenevat ymmartamaan inmisten kirjoituksia, tuottamaan vastauksia ja hakemaan tietoa vastatak-
seen erilaisiin kysymyksiin. Chatbotteja on kaytdssa myos erilaisina virtuaalisina avustajina, ja niita

on integroitu esimerkiksi erilaisille alypuhelinalustoille. (Bansal 2020.)

Erilaiset kuvantunnistamiseen ja kuvanparannukseen liittyvat sovellukset ovat nykypaivana varsin
yleisid. Aiemmin koneiden tekema kuvanluokittelu oli haastavaa ja virhemarginaalit olivat suuria.
Syvié neuroverkkoja ja konvoluutioverkkoja hyddyntdmalla virhemarginaaleja on kuitenkin saatu
supistettua merkittavasti. (Merilehto 2018, 116-117.) Erittain tyypillisia tekoélyd hyddyntavia ku-
vasovelluksia ovat alypuhelimissa kaytettavat kamerasovellukset, joilla on mahdollista muun mu-

assa parantaa kuvien laatua seka kayttaa erilaisia filttereita ja tehosteita.
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Bansalin (2020) mukaan autonomiset autot ovat yksi suurimpia reaalimaailman tekoalya hyddynta-
via sovelluksia. Tekodlya hyodyntavat laitteistot ja ohjelmistot ovat kovaa vauhtia muuttumassa val-
mistettavien uusien autojen vakiovarusteiksi. Syvaoppimista hyddyntavat algoritmit mahdollistavat

yha kehittyneempia sovelluksia, jonka seurauksena tulevaisuudessa tullaan todennakoisesti melko

lyhyellakin aikaikkunalla ndkemaan taysin itsendisesti ajavia autoja.

Tietokone- ja konsolipelit ovat osaltaan merkittéava alusta tekodalysovellusten kehittamiselle. Kone-
oppimisen ja etenkin syvaoppimisen voimakas kehitys viime aikoina on mahdollistanut taysin uu-
denlaisia ratkaisuja. Esimerkiksi naytonohjaimia valmistava Nvidia on kehittanyt tekoéalya hyédynta-
vista kuvanskaalaimistaan vuosittain yha parempia versioita. Skaalaimet mahdollistavat ruudunpai-
vitysnopeuden nostamisen peleissa siten, etta alhaisemman resoluution kuvaldhde pystytaan sy-
vaoppimisen avulla esittdmaan korkeammalla resoluutiolla ilman, ettd kuvanlaatu karsii merkitta-
valla tavalla. (Nvidia 2022.)

Seuraavissa kappaleissa esitellaan yksityiskohtaisemmin kaksi yritysmaailman tekodlyapplikaa-
tiota:

Siri Applen kehittdma bottiohjelmisto, joka kykenee tekoalyn ohjaaman puheentunnistuksen kautta
vuorovaikutteiseen keskusteluun. Siri kehitettiin alun perin Yhdysvalloissa asevoimien tutkimusor-
ganisaatio Darpan projektissa, jonka tarkoituksensa oli kehittda oppiva henkilokohtainen avustaja.
Apple osti lopulta projektin tuotoksen itselleen ja kaupallisti sen. (Siukonen & Neittaanmaki 2019,
172))

Siri kytkeytyy osaksi Applen omia kayttojarjestelmia. Sirin avulla kayttaja voi suorittaa erilaisia toi-
mintoja vain aantaén kayttamalla, eli toisin sanoen keskustelemalla Sirin kanssa. Sirid voi pyytaa
esimerkiksi lahettamaan viesteja, asettamaan muistutuksia, pyytamaan ajo-ohjeita, soittamaan tiet-

tya musiikkia tai antamaan vastauksen johonkin kayttajaa askarruttavaan kysymykseen. (Apple a.)

Sirin kayttaminen on hyvin yksinkertaista. Laitteelle tarvitsee sanoa "Hei Siri”, jonka peraan kayttaja
sanoo haluamansa asian tai esittdd haluamansa kysymyksen. Vaihtoehtoisesti Siri voidaan akti-
voida nappainta painamalla tai kirjoittamalla. Apple on tuonut Sirin osaksi monia erilaisia laitteitaan

kuten puhelimia, tietokoneita, kaiuttimia, kelloja ja televisioita. (Apple b.)

Siukosen ja Neittaanmaen (2019, 172) mukaan Sirin kaltaisia vuorovaikutteisia puheentunnistuk-
seen perustuvia sovelluksia on kehitetty useissa muissakin suurissa yrityksissé. Mainittavia tallaisia
sovelluksia ovat esimerkiksi Microsoftin Cortana, Amazonin Alexa, Googlen Duplex ja Philipsin

SpeechlLive.
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Tesla autopilot on Tesla Motorsin vuonna 2014 autoihinsa lanseeraama kuljettajan avustusjarjes-
telma. Autopilot mahdollistaa erilaisten tekoalya hyddyntavien ominaisuuksien kayttdmisen ajon
aikana. Toimintoja kehitetaén ja paivitetaan jatkuvasti ohjelmistopaivitysten kautta. Tesla kayttaa
autoissaan kahdeksaa konenakoa hyddyntavaa kameraa, jotka tuottavat 360 asteen nakyvyyden
maksimissaan 250 metrin etdisyydelle. Kameroiden tuottama informaatio kasitellaan Teslan erityi-
sesti tahan tehtavaan luomassa neuroverkossa. Talla tavalla pystytdan luomaan joka suuntaan sa-
manaikaisesti ndkeva inmisaisteja huomattavasti kyvykkaampi kokonaisuus. Tata kokonaisuutta
tulkitaan syvaan neuroverkkoon perustuvalla ohjelmistolla, joka tulkitsee auton kameroiden tuotta-

maa kokonaisuutta erilaisilla luotettavuustasoilla. (Tesla 2022.)

Tesla autopilot -jarjestelman kolme toimintoa ovat navigointi, automaattiohjaus ja smart summon.
Navigointi tekee reitin optimointeja sek& optimaalisia muutoksia ajolinjoihin. Navigointi myds ohjaa
autoa automaattisesti kohti merkittavia reitteja kuten moottoritien liittymia. Automaattiohjauksessa
auto kykenee navigoimaan itsendisesti jopa ruuhkaisessa liikenteessa ja monimutkaisilla tieosuuk-
silla. Nykyinen automaattiohjaus kuitenkin edellyttaa kuljettajan taysiaikaista valvontaa, joten jarjes-
telmé& ei ole vield taysin autonominen. Smart summon -toiminnolla auto kykenee liikkumaan itsenéi-
sesti esimerkiksi pihalla tai pysakointialueella. Taten auto kykenee esimerkiksi saapumaan kut-
susta kuljettajan luokse tai pysakéimaan itsensa ilman kuljettajaa. (Tesla 2022.)

4.2 Sovellukset julkisella sektorilla

Tekoalyn soveltaminen kaytannossa julkisella sektorilla on yleisesti haastavampaa verrattuna yksi-
tyiseen sektoriin. Soveltamismahdollisuudet vaihtelevat tietysti valtioittain, mutta jos asiaa tarkastel-
laan eurooppalaisen oikeusvaltion kuten Suomen nakokulmasta, liittyy tekoalyn kaytannén sovelta-
miseen suuri joukko erilaisia viranomaistoimintaa koskevia oikeudellisia vaatimuksia seka jopa lain
saatamisen tarpeita. Tekoalyn soveltamista rajoittavat erityisesti yksilonvapaudet, viranomaisten

vastuulla oleva paatdksenteko ja tekoalylle sallittava autonomia (Paasikivi & Tuohino & Mansnérus
& Lang (2022, 50.) Tekoalyn kayttoalat julkisella sektorilla voidaan luokitella neljaan kategoriaan

seuraavalla tavalla:
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Infrastruktuurin kdytdn valvonta ja resurssitarpeiden ennakointi;

tutkimuksen ja datavisualisointien tuottaminen; tiedonhaun, Optimaalinen ala
Kaanndstyon ja dokumenttien laadinnan automatisointi; tekodlyn
ympaéristollisten, sosiaalisten tai taloudellisten anomalioiden hyédyntémiselle

tunnistaminen ja ennakointi; tilastolliseen analyysiin
perustuva tietojohtaminen

II e . . . . . Tarkoituksenmukainen
Paatésten taustoittaminen ja valmistelu; Kaiytt3ala, jolla kuitenkin
hallintoasian vireilletulo; julkisten palvelujen tuottaminen; Korostunut tarve arvioida
neuvonnan automatisointi; julkista mielipidetta ja varmistaa kyseist
selvittava tiedonlouhinta viranomaistoimintaa

koskevien vaatimusten

Korkean riskin kdyttotarkoitukset tekodlyasetuksessa toteutuminen

I I I Massaluontoiset ja rajatusti
harkinnanvaraiset paatokset;
henkilotietojen toisiokaytto;

vaarinkaytdsten

Tekoalyn kaytosts sdddettava
lailla; hallinnon automaattista
péditoksentekoa koskeva
tunnistaminen s&@ddsvalmistelu on kdynnissi

Y ksiléihin kohdistuvat oikeusvaikutukset;
tekoalyn toteuttamien toimintojen autonomisuus

IV Harkinnanvarainen

paatoksenteko;
tunkeutuva Tekodlyn kayttd vaikeasti sovitettavissa
oo yhteen hallintotoiminnan valtioséantoisten
R perusteiden seké perus- ja ihmisoikeuksien

kanssa

Kuvio 15: Tekoalyn kayttdalojen luokittelu (Paasikivi ym. 2022, 51).

Digitaalisessa muodossa oleva ja kertyva informaatio lisdantyy nykymaailmassa kiihtyvalla tahdilla.
Datan- ja tiedonkasittely onkin tyypillisesti rajallisia resursseja paljon nieleva osa-alue julkisella sek-
torilla. Resurssien sitomisen lisaksi suuria datamaaria ei usein kyeta ihmisvoimin analysoimaan riit-
tavan tehokkaasti analyysien ja ennusteiden laatimiseksi. Erilaisia datankasittelyyn ja analyysiin
liittyvid tekoalysovelluksia on alettu ottamaan yha enenevassa maarin kayttoéén ympari maailmaa.
(Berryhill, Kok Heang, Clogher & McBride 2019, 77-78.)

Paasikiven ym. (2022, 52) mukaan k&&nndsautomaatioon ja kielentunnistukseen liittyvat tekoalyso-
vellukset istuvat erittéin hyvin julkiselle sektorille. Julkisella sektorilla joudutaan laatimaan viran-
omaisdokumentaatiota yha useammille eri kielille, joten kaanndstyén automatisointi tehostaa doku-

mentaation laatimista ja sdastaa huomattavan maaran resursseja.

Tekodalya kaytetaan seka yksityisessa etta julkisessa terveydenhuollossa jo monilla eri tavoilla. Te-
koalysovelluksilla pystytaan esimerkiksi tehokkaammin tulkitsemaan tutkimusten tuloksia, ehdotta-
maan diagnooseja ja laatimaan riskiarvioita seka yksil6idympia hoitosuunnitelmia. Syvaoppimista

hyodyntavat tekoalysovellukset kykenevat esimerkiksi seulomaan sydpasairauksien kuvantamisen

tuloksia tehokkaasti ja taysin itsendisesti. (Berryhill ym. 2019, 78-79.)
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Berryhillin ym. (2019, 79-80) mukaan tekodlysovelluksia kaytetaan menestyksekkaasti likenne-

suunnittelussa. Tekoalysovellusten avulla kyetaan ennustamaan liikennevirtoja seka selvittamaan
ja ratkaisemaan turvallisuusongelmia. Tekodlya voidaan kayttaa strategisen ja operatiivisen liiken-
nesuunnittelun tukena. On olemassa my6s sovelluksia, joita voidaan kayttaa reaaliajassa esimer-

kiksi ohjaamalla kaupungin liikennevaloja kameroista saatavan datan avulla.

Seuraavissa kappaleissa esitellaan yksityiskohtaisemmin kaksi julkisella sektorilla kaytdssa olevaa

tekodalyapplikaatiota:

Gradescope on Turnitin -yrityksen tarjoama tekoalya hyddyntéava palautus-, analyysi- ja arvostelu-
jarjestelma, joka on tarkoitettu opettajien ja oppilaiden kaytt6on. Gradescopen avulla oppilaat voi-
vat palauttaa kokeensa, kotilaksynsa tai mink& tahansa muun kirjallisen tyénsa opettajan arvioita-
vaksi reaaliajassa paikasta riippumatta. Ohjelman kaytto virtaviivaistaa prosessia ja jattaa opetta-
jalle aikaa ja mahdollisuuksia keskittyd enemman muun muassa yksityiskohtaisen palautteen anta-

miseen pelk&n numeraalisen arvion sijasta. (Turnitin 2022.)

Gradescope tarjoaa myas tilastollista dataa opettajalle palautetun aineiston pohjalta. Opettajan on
tilastojen perusteella helppo n&dhda esimerkiksi miten omaa opetusta kannattaa jatkossa muuttaa
tai mihin asioihin on syyta paneutua opetuksessa enemman. (Turnitin 2022.)

Gradescopen toimintoihin kuuluu myds muun muassa tekodlya hyédyntava ryhmaominaisuus. Te-
koalyn avulla ohjelmisto pystyy luokittelemaan automaattisesti samankaltaiset vastaukset omiin

ryhmiinsa, joka puolestaan nopeuttaa ja helpottaa opettajan tydta huomattavasti. (Turnitin 2022.)

Linda Forest on CollectiveCrunch Oy:n kehittama Suomen metsahallituksen kayttama tekoalyso-
vellus. Linda tuottaa puutavaralajiennusteita, joilla voidaan ennustaa hakkuusta syntyvaa puutava-
ralajijakaumaa. Tekodlylla kyetaan tuottamaan entista tarkempia ennusteita, jonka seurauksena
monikayttdmetsien toimenpidesuunnittelua pystytaan tekeméaan tehokkaammin seka vapauttamaan

suunnittelijoiden resursseja muihin tehtaviin. (Metsahallitus 2021.)

Linda Forestin tuottamalla puutavaralajiennusteella on merkittava tehostava kerrannaisvaikutus
kaikkiin prosesseihin seka asiakaspalveluun. Tekodly oli koekaytdssa vuoden 2021 talvesta al-
kaen. Saman vuoden syksylla Lindan tuottamat ennusteet otettiin kuitenkin laajempaan kayttoon.
(Metséhallitus 2021.)

Linda Forestiin liittyvan projektin yhteydessa selvitettiin lisdksi tekoalyn hyddyntamista taimikonhoi-
totarpeen arvioinnissa. Projektia oli vuoden 2021 syksylla tarkoitus jatkaa tulevan talven aikana.
(Metséhallitus 2021.)
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4.3 Sovellukset poliisitoiminnassa

Poliisissa pystytaan suurilta osin hyddyntaméaén samanlaisia tekoalysovelluksia kuin julkisella sek-
torilla muutoinkin. Esimerkiksi edellisesséa kappaleessa esiin tuodut datankasittely, analyysi, kaén-
ndsautomaatio, kielentunnistus ja neuvonnan automatisointi soveltuvat hyvin kaytettavaksi myos
poliisitoiminnassa. Poliisitoiminnan erityispiirre muuhun julkiseen toimintaan ndhden on rikoksien
selvittdminen ja ennalta estaminen. Tekoaly avaakin paljon mahdollisuuksia rikostorjunnan saralla.
Toisaalta on syytad muistaa, etta rikostorjuntaan liittyvat tekoalysovellukset saattavat olla helposti
ongelmallisia perus- ja ihmisoikeuksien nakdkulmasta, ja niiden kayttdminen edellyttaa harkintaa,

suunnittelua seka usein erityista legislaatiota.

Ennakoiva poliisitoiminta (Predictive Policing) on yksi suuria tekodlyyn liittyvia trendeja poliisitoimin-
nassa. Ennakoiva poliisitoiminta tarkoittaa toiminnan siirtdmista reaktiivisesta mallista proaktiivi-
seen kayttamalla erilaisia analytiikkaan liittyvid menetelmid, joilla pystytaan luomaan tietoon perus-
tuvia ennusteita. Talla tavoin on mahdollista toimia tehokkaasti, vaikka resurssit olisivat rajalliset ja
resurssia pystytaan ohjaamaan seka kohdistamaan tarkoituksenmukaisemmin. Ennakoivan poliisi-
toiminnan paatavoitteina ovat rikosten ennalta estaminen ja tutkintatoimien tehostaminen. (Perry,
Mclnnis, Price, Smith & Hollywood 2013, 13.) Ennakoiva poliisitoiminta ei edellytd tekoalyn kaytto4a,
mutta tekodlysté on tulossa yha enemman kiintea ja kayttokelpoinen osa sitd. Datan analysointi ja
ennusteiden luominen edellyttaa inmisilta hyvin suurta tydomaaraa. Tekoalysovellukset kykenevét
tekemaan taman tyon ihmisten puolesta, jolloin toiminnan tehokkuus ja vaikuttavuus nousevat uu-
delle tasolle. (McDaniel & Pease 2021, 14.)

Automatisoidut rekisterikilpien lukulaitteet ovat nykydan arkipaivaa poliisitoiminnassa. Lukulaitteet
ovat tietokoneohjattuja nopeasti reaaliajassa toimivia kamerajarjestelmia, jotka tunnistavat kame-
ran nakokenttadn tulevat autojen rekisterikilvet. Tunnistuksen my6téa pystytdén heti toteamaan esi-
merkiksi minkalaista historiaa autoon ja sen omistajaan liittyy ja onko auto etsintéakuulutettu tai
onko siihen muutoin syyta kohdistaa toimenpiteita. Lukulaitteet voivat olla staattisia tai liilkkuvia.
Liikkuvat lukulaitteet on useimmiten asennettu poliisiautoihin, jolloin poliisipartiot voivat valittomasti
reagoida lukulaitteen antamaan informaatioon. Lukulaitteet ovat tehokkaita valvontatydkaluja, joten
niiden kayttoon liittyy myos riskeja esimerkiksi yksityisyydensuojan kannalta. Esimerkiksi Yhdysval-
loissa on tullut ilmi tapauksia, joissa lukulaitteilla varustettuja autoja on sijoitettu tarkoituksella so-
sioekonomisesti heikoille ja vAhemmistdjen runsaasti asuttamille alueille. Liséksi lukulaitteet luke-
vat toisinaan kilpia vaarin, joka saattaa asettaa ihmisia tarpeettomasti poliisitoimien kohteeksi.
(Electronic Frontier Foundation 2017.) Huomionarvoista on, etta tekodalyalgoritmeja hyddynnetaan
lukulaitteissa pddasiassa koneellisessa tekstintunnistuksessa. Muutoin jarjestelmét toimivat useim-

miten perinteiselld sdantdpohjaisella ohjelmoinnilla.
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Erilaiset kasvontunnistukseen liittyvat tekoélysovellukset ovat yleistyneet poliisitoiminnassa kiihty-
valla tahdilla. Kasvontunnistukseen liittyvilla tekoalysovelluksilla on mahdollista kayda hyvin lyhy-
essa ajassa lapi suuri maara dataa, kuten valvontakameroiden tallenteita, haettaessa tiettya henki-
|64 tai henkilditd. Kasvontunnistussovelluksia on mahdollista implementoida myds reaaliaikaiseen
valvontaan. Kasvontunnistussovellukset poliisitoiminnassa ovat kuitenkin herattdneet myés huolta
ja esiin on nostettu erilaisia asiaan liittyvia riskeja. Riskit voivat liittya esimerkiksi avoimuuteen, 1&-
pindkyvyyteen, tunnistuksen luotettavuuteen, vaarinkaytoksiin ja yksityisyyden suojan loukkauksiin.
Esimerkkina realisoituneesta riskista voidaan pitda kansainvalista Suomenkin poliisin kayttssa ol-
lutta tekoalya hyddyntavaa Clearview Al -kuvantunnistuspalvelua. Keskusrikospoliisi kaytti lyhyen
kokeilujakson aikana jarjestelméaa vuoden 2020 alussa tunnistaakseen lasten seksuaalisen hyvak-
sikayton uhreja. Myohemmin todettiin, etté palvelun tietoturvallisuutta tai yhteensopivuutta Suomen
tietosuojalainsdddannon kanssa ei ollut varmistettu etukateen asianmukaisesti. Ohjelma todettiin
soveltumattomaksi Suomen poliisin kayttéon, ja Poliisihallitus teki asiasta ilmoituksen tietosuojaval-
tuutetulle. (Poliisi 2021.) Tietosuojavaltuutettu antoi tapauksesta myéhemmin huomautuksen
KRP:lle (YLE 2021 b).

Seuraavissa kappaleissa esitellaan yksityiskohtaisemmin kaksi poliisitoiminnassa kansainvalisesti
kaytettavaa tekodlyapplikaatiota:

CrimeRadar on Brasilian Rio de Janeirossa vuonna 2016 olympialaisten aikaan kayttoon otettu
tekodlya hyoédyntava ennakoivan poliisitoiminnan sovellus, joka syntyi lgarapé instituutin yhteis-
tydsté Via Science ja Mosaico -yritysten kanssa. Kyseessa oli sovellus, jota pystyi kayttamaan aly-
puhelimilla ja tietokoneen selaimilla. Crimeradarin tarkoituksena ei ollut ainoastaan kerata dataa
rikollisuudesta perinteiseen "hotspot policing” -tapaan, vaan myds ennustaa rikosten todennakoi-
syyksia eri aikoina ja paikoissa Rio de Janeiron alueella. Ohjelmisto oli myds taysin julkinen, joten
sitd pystyivat poikkeuksellisesti hyddyntamaan niin viranomaiset kuin yleis6. (United Smart Sustai-
nable Cities 2019, 3.)

Aineisto saatiin poliisilta seka Brasilian yleisen turvallisuuden laitokselta. CrimeRadarin ohjelmisto
kayttaa aineistoa kasitellessaan edistynyttd data-analytiikkaa tuodessaan esille todelliset ja suh-
teelliset rikollisuuden maarat seka rikollisuuteen liittyvat riskit ajallisesti ja paikallisesti. Sovellus vi-

sualisoi esityksen helposti ymmarrettavadn muotoon kartalla muun muassa seuraavalla tavalla:
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Kuvio 16: CrimeRadarin visualisointi rikosennusteesta (United Smart Sustainable Cities 2019, 3).

CrimeRadaria pidettiin onnistuneena sovelluksena. Sen katsotaan muuan muassa parantaneen
ihmisten turvallisuutta ja elaménlaatua, tehostaneen poliisin toimintaa ja resurssien ohjaamista

seka vahentaneen rikollisuutta. (United Smart Sustainable Cities 2019, 6.)

The INTERPOL Face Recognition System (IFRS) on Interpolin yllapitAma tekodlya hyddyntava

vuonna 2016 kayttoonotettu kasvojentunnistusjarjestelma. Jarjestelma sisaltda kuvia, joita on lahe-

tetty Interpolille yli 179 maasta. Jarjestelma kykenee tunnistamaan opetusdatan perusteella henki-

[6ité vertaamalla uutta kuvaa aineistoon. Lahes 1500 henkil6a on jo tAh&n mennessa tunnistettu

jarjestelman avulla. Jarjestelméan avulla on tunnistettu rikollisten liséaksi myds kadonneita henkil6ita.

(Interpol.)

IFRS antaa tunnistuksen jalkeen listan mahdollisista osumista. Taméan jalkeen seuraa ihmisen te-

kema manuaalinen prosessi, joten lopullinen henkildn tunnistaminen on aina ihmisen kasissa. Joh-

topaatokset ja tulokset vélitetaan kuvat lahettdneen valtion viranomaiselle. Jasenmaiden viran-

omaiset voivat myos pyytaa Interpolia suorittamaan pelkan nopean hakutoiminnon tietyn jo ennalta

tunnetun henkilén osalta. Tassa tapauksessa henkilon mahdolliset likkeet esimerkiksi raja-asemilla

tai lentokentilla voidaan paikantaa tehokkaasti. (Interpol.)
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5 TEKOALY SUOMEN POLIISISSA

Poliisi kayttaa Suomessa jo talla hetkella vakiintuneesti erinaisia tekoalysovelluksia. Lisaksi erilai-
sia sovelluksia on kehitteilld ja koekdytdssd. Suomen poliisilla on huomattava tarve resurssien en-
tistd tehokkaampaan kayttoon ja kohdentamiseen. Tekodly tarjoaa téhén ratkaisuja muun muassa
virtaviivaistamalla prosesseja ja poistamalla tiettyja ihmisten suorittamia tehtavia. Tekoalylla on jo
talla hetkella rooli myds rikostorjunnallisessa ja rikostutkinnallisessa toiminnassa. Tekoalyn merki-
tys tulee jatkossa korostumaan entisestaan.

Luvussa tarkastellaan tekodlyn kayttoa ja soveltamista Suomen poliisiorganisaatiossa. Luvun paa-
asiallisena lahteena kaytetaan Sanna Lassilan sek&d Mika Ahon laatimaa ja Poliisihallituksen julkai-
semaa loppuraporttia Tekoalyn esiselvitys sisaisen turvallisuuden toimialalla (TEKES), joka on sa-
lassa pidettava asiakirja. Luku pystyttiin kuitenkin kirjoittamaan sovelletusti siten, etta se on koko-

naisuudessaan julkinen.
5.1 Luotettavan tekoalyn periaatteet

Suomen poliisilla ei ole viela talla hetkella juurikaan omia toimintaa ohjaavia asiakirjoja, kuten paa-
toksia, ohjeita tai maarayksia suoraan tekoalyyn liittyen. Tahan mennessa ainoa merkittava tallai-
nen asiakirja on Poliisihallituksen 09.11.2021 julkaisema paatés Luotettavan tekoalyn periaatteet

poliisissa. Kyseessa on erityisesti tekoalyn kayton etiikkaan liittyva asiakirja.

Periaatteissa lahdetaan siita, etta tekodlyn ei tule korvata ihmista paatoksenteossa tai toimijana.
Tekoalyn kayttamisen tulee aina tapahtua ihmisen valvonnassa. Tekoalyn tehtava on toimia tydka-
luna, jolla poliisi pystyy tehostamaan toimintaansa ja toteuttamaan strategisia tavoitteita. (POL-
2021-142609, 1.) Poliisin luotettavan tekoalyn periaatteita voidaan havainnollistaa seuraavan ku-

vion avulla:

Vastuullisuus Turvallisuus

Luotettava
tekodly

Oikeudenmukaisuus Selitettivyys

Kuvio 17: Luotettavan tekoalyn keskeiset osa-alueet (POL-2021-142609, 1).
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Vastuullisuudella tarkoitetaan inhimillistd paatdksentekoa, tekodlyyn liittyvda asianmukaista kou-
lutusta ja ohjausta seka valvontaa. Liséksi tekodlyn kehitysta seurataan oman toiminnan ja osaami-
sen suhteuttamiseksi. (POL-2021-142609, 1.)

Turvallisuus kattaa teknisen luotettavuuden ja tietoturvan, riskien- ja vaikutustenarvioinnin seka
riskien hallintatoimenpiteiden suunnittelemisen. Lisaksi turvallisuuteen sisaltyy tekoalyjarjestelmien

jatkuva seuraaminen ja arvioiminen. (POL-2021-142609, 2.)

Oikeudenmukaisuus sisaltaa kaytettavien jarjestelmien eettisen ohjautumisen, jotta yksityisyyden
suoja, yhdenvertaisuus ja muut perusoikeudet toteutuvat. Tekoalyn avulla pystytdan tarjpamaan
kansalaisille parempia asioimismahdollisuuksia. Tekodlyn kaytossa huomioidaan aina tarkkaan sita
saatelevat lait ja asetukset. Liséksi tekodlyn opetusdatan osalta huolehditaan laadukkuuteen, eetti-
syyteen ja tarkoituksenmukaisuuteen liittyvista seikoista. (POL-2021-142609, 2.)

Selitettavyydella tarkoitetaan jarjestelmien toiminnan ennakoitavuutta ja sddnnénmukaisuutta. So-
vellusten toiminta pystytaan aina varmistamaan ja jaljittAmaan, minka lisaksi paatoksen tehnyt inhi-
millinen toimija kyetdan tunnistamaan. Tekodalysovellusten kautta luotu ja analysoitu datan doku-
mentointi varmistaa sen, etta dataa voidaan tarkoituksenmukaisesti hyodyntad paatbksenteossa ja
toiminnassa (POL-2021-142609, 2.)

5.2 Kaytossa ja kehitteilla olevia sovelluksia

Lassilan ja Ahon (2022, 7) mukaan poliisilla on kaytdssaan pistemaisesti erilaisia tekoalysovelluk-
sia ympari hallintoa. Erilaisia tekoalyjarjestelmia myos kehitetdédn ja otetaan kayttéon. Toimintaa

koordinoivat Poliisiammattikorkeakoulu, Keskusrikospoliisi ja Poliisihallitus.

Luonnollisen kielen kasittely (NLP) tarkoittaa puheeseen, tekstiin tai &dneen liittyvan datan ana-
lysointia, jossa on kyse kielen ymmartamisesta tai tuottamisesta. Keskusrikospoliisilla on ollut testi-
kaytossa erilaisia tekoalysovelluksia liittyen entiteettien ja samankaltaisuuksien tunnistamiseen.
(Lassila & Aho 2022, 8.)

Keskusrikospoliisi hyodyntaa tekoalya rahanpesurikosten selvittdmiseen liittyvassa tiedustelussa.
KRP on kehittanyt tekoalysovelluksen, joka kykenee tunnistamaan teksteista haluttuja entiteetteja.
Kyseinen ratkaisu on talla hetkella soveltuvuusselvityksessa. Lisdksi KRP:lla on ollut koekayttssa
useita erilaisia tekoalysovelluksia, joiden kautta analysoinnin kohteena olevaa dataa on muunnettu
graafiseen muotoon, jotta monimutkaisia ilmigita pystytaan esittamaan helpommin ymmarretta-

vassd muodossa. (Lassila & Aho 2022, 8.)

Keskusrikospoliisissa on kokeiltu rahanpesurikosten selvittdmisessd myds NEAR-mallia, joka tun-

nistaa samankaltaisuuksia teksteista. Sovelluksen opetuksen ja kehitystytn seurauksena on
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paasty tilanteeseen, jossa malli osaa tunnistaa identiteetteja ja henkilditd rahanpesuilmoituksista
suhteellisen hyvin. Ohjelmistossa on kuitenkin edelleen selkeasti kehitettavaa, ja sen kehitysta on
tarkoitus jatkaa vuoden 2023 aikana (Lassila & Aho 2022, 8-9.)

Polisilla on kaynnissd NEUVO-hanke, jossa kehitetaan inmisen kanssa keskustelevaa ohjelmistoa
poliisin verkkosivuille kiireeténta neuvontaa varten. Chatbottia rakennetaan DigiFinland Oy:n ja sen
alihankkijan Gofore Oyj:n kanssa. Chatbot on tarkoitus ottaa kayttéon vuoden 2024 aikana. Chat-
botin sisédllontuotannossa on keskitytty muun muassa passi- ja henkilokorttiteemoihin. Sisalléntuot-
tajina kaytetadn poliisin omaa henkilostda tarvittavan perehtyneisyyden saavuttamiseksi. Sisallon-
tuottajat vastaavat chatbotin opetusdatana toimivien kysymysten luomisesta. Chatbotin kaytolla
voidaan saastaa inhimillista resurssia, mutta toisaalta sen yllapitamisen ja paivittamisen vaatimat

resurssit on huomioitava. (Alamaki 2023.)

Konen&ko6 tarkoittaa videotallenteiden tai videokuvan kasittelya tekoalypohjaisten ratkaisujen
avulla. Konenakddn liittyy useita erilaisia sovelluskohteita poliisiorganisaatiossa. Poliisilla on talla
hetkella kdynnissa Timantti-hanke, jossa rakennetaan yhteista ja yleista kasittely-ymparistoa kai-
kelle datalle. Keskitetyn alustan rakentaminen on muiden hyétyjen liséksi tarkoituksenmukaista
myds konenakdoon liittyvien tekoalykyvykkyyksien nékdkulmasta. (Lassila & Aho 2022, 9.)

Poliisi, tulli ja rajavalvonta kayttavat KASTU-jarjestelmaé. KASTU on automaattinen kasvojen tun-
nistusjarjestelma, joka vertaa yksittaisesta videosta tai kuvasta luomaansa biometrista mallia tunto-
merkkirekisterin kasvokuviin. Jarjestelméa voidaan kayttaa tunnistustarkoitukseen vankeusuhkai-
sen rikoksen selvittdmiseksi tai rikosten paljastamiseksi ja ennalta estamiseksi, kun tunnistamisen
voidaan perustella olevan valttamatdnta asian selvittdmisen kannalta. Jarjestelman tulokset ovat
suuntaa antavia, joiden perusteella ihminen tekee ratkaisun tunnistamisesta. (Lassila & Aho 2022,
9.

Lassilan ja Ahon (2022, 9-10) mukaan teknisessa valvonnassa kaytettavaa tekoalya sovelletaan
lAhinna hahmon seka ajoneuvojen tunnistuksessa. Taman tyyppista teknista valvontaa voidaan
suorittaa yleisilla alueilla, kunhan asiasta ilmoitetaan etukateen. Kunnat vastaavat katualueiden tur-
vallisuudesta, mutta kunnilla ei ole itsenaista toimivaltaa tekniseen valvontaa. Poliisi voi toimivaltai-

sena viranomaisena hyddyntaa kunnan rakentamia jarjestelmia.

Konenak6a hyddynnetdan poliisitoiminnassa laajalti ajoneuvojen tunnistamisessa. Poliisilla on kay-
tossdan Revika-jarjestelma, joka on automaattinen rekisterikilpien lukulaite. Revikan tapauksessa
kyse on yleisvalvonnasta, eikd etukateen ilmoitettavasta teknisesta valvonnasta. Tasta syysta jar-
jestelmén tuottamaa dataa voidaan sail6a vain lyhytaikaisesti. Nykyista jarjestelmaa olisi mahdol-
lista kehittaa tekodlyn avulla siten, etta se tunnistaisi ajoneuvon merkin, mallin, tyypin sek& vérin ja

muodostaisi néista seikoista metadataa. (Lassila & Aho 2022, 10.)
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Henkildiden tunnistaminen kameravalvonnan kautta kattaa hahmon tunnistamisen, joka ei sisalla
biometrisia tietoja. Henkilon kasvoja ei siis saa kayttaa tassa yhteydessa tunnistamiseen. Tunnista-
minen tapahtuu esimerkiksi ian, pituuden, sukupuolen ja vaatetuksen perusteella. Hahmontunnis-
tusohjelmisto kykenee kasittelemaan nopeasti todella suuria maaria sille syotettya kuvamateriaalia.
Kameravalvonta on talla hetkella murroksessa, ja jarjestelmiin implementoidut tekodalyratkaisut
yleistyvat jatkuvasti. (Lassila & Aho 2022, 10.)

Poliisin lupahallinnossa merkittavin hahmontunnistukseen liittyva menetelméa on koneellinen kasvo-
kuvavertailu. Kyseessa on ohjelmisto, joka toimii apuna hakijan tunnistamisessa. Ohjelmisto vertaa
hakijan uutta kuvaa hanen aikaisempiin kuviinsa, jonka jalkeen lupavirkailija tekee lopullisen paa-
toksen tunnistamisesta. Passikuvien laatua joudutaan kuitenkin arvioimaan viela toistaiseksi ihmis-
voimin. Testikaytdssa oli aiemmin hahmontunnistukseen perustuva jarjestelma, mutta se teki huo-
mattavan maaran virheitd luokittelussa. Kuvien laadun tunnistamiseksi olisi tarvetta luotettavalle
automatisoidulle ratkaisulle muun muassa kasvokuvavertailun laadun parantamiseksi ja mahdollis-

ten kuvamanipulaatioiden havaitsemisen tehostamiseksi. (Lassila & Aho 2022, 11.)

Lassila & Aho (2022, 12) toteavat, ettd konenakda hyédynnetaan naytteiden analysoinnissa Kes-
kusrikospoliisin rikosteknisessa laboratoriossa. Kyseessa on Helmi-jarjestelma, jossa analysoidaan
sisaltaako tutkittu ndyte siittioitd. Konenadn avulla naytteiden seulominen on nopeutunut huomatta-

vasti. Seulonnan jalkeen jatkotutkimuksiin valitut naytteet lahetetdén ihmisen tarkastettavaksi.

Raportointi, analytiikka seka paatdoksenteon tuki hydtyvat selkeasti data-analyysista, jota voi-
daan tehostaa tekodlyn avulla. Tehokkaan analyysiin kautta voidaan palvella kaikkia johtamisen eri
tasoja. Kansainvalisesti analyysitoiminnot ovat viela toistaiseksi varsin eriytyneita muusta toimin-
nasta etenkin operatiiviseen toimintaan liittyen. Analyysitoiminnot suorittavat monissa maissa tehta-
vid, jotka Suomessa yksittainen kentalla tydéskenteleva poliisi kykenee itsenéisesti tekeméaén. (Las-
sila & Aho 2022, 12.)

Poliisihallituksessa on kaynnissa Akuutti-hankekokonaisuus, jossa kehitetaan viitta eri kokonai-
suutta tekodlyn hyédyntamisen tehostamiseksi. Nama kokonaisuudet ovat analyysijarjestelma,
oma tietovaranto, julkaisualusta, strukturoimattoman datan kasittelyn konsepti ja kouluttaminen.
(Lassila & Aho 2022, 12.)

Lassilan & Ahon (2022, 12-13) mukaan rikosilmoitusten luokittelua tehd&an poliisissa edelleen laa-
jalti manuaalisesti, kuten esimerkiksi Excel-ohjelmaa kayttamalla. Analyysitoiminnossa on kuitenkin
ollut kokeilussa ohjelmisto, joka tuottaa tekstianalytiikkaa. Ohjelmisto kykenee ymmartamaan ja lin-
kittimaan yksittaisten sanojen lisaksi lauseita seka niiden valisia asiayhteyksid. Ohjelmistoa olisi
mahdollista hyddyntaa laajalti mihin tahansa dokumenttiin, joka sisaltédé avointa tekstia. Kyseinen

ohjelmisto on pilotoitu, mutta se ei ole talla hetkella aktiivisessa kaytossa.
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Petosrikosten rikosilmoituksiin liittyen on kaynnissa tekoalyd hyodyntava pilottiprojekti. Kéytdssa
oleva ohjelmisto on ollut kustannustehokas, ja silla on saatu lupaavia tuloksia muun muassa hiljais-
ten signaalien seuraamisessa. Projektin aikana on noussut esiin kokonaan uudenlaisia ilmi6ita ja

tekotapoja petosrikollisuuteen liittyen. (Lassila & Aho 2022, 13.)
5.3 Data-arkkitehtuuri ja infrastruktuuri

Poliisiorganisaation turvallisuusverkossa (TUVE) on erilliset verkot datan kasittelyyn riippuen siita,
onko data julkista vai TL llI-turvaluokiteltua. Timantti-verkko on TL IV-turvaluokiteltu datankasittely-
alusta julkisen verkon ja turvallisuusverkon valilla, missa julkisesta verkosta saatua dataa on mah-

dollista kasitella ennen sen siirtdmista turvallisuusverkkoon. (Lassila & Aho 2022, 13.)

Lassilan ja Ahon (2022, 14) mukaan poliisin infrastruktuuriin kuuluu talla hetkella tuhansia palveli-
mia, joista poliisin itse hallinnoimia palvelimia on noin 1300. Poliisin jarjestelmissé hytdynnetaan

suurimmaksi osaksi Oracle-teknologioita, minka liséksi kéytossa on myds Windows ja RedHat Li-
nux -pohjaisia ratkaisuja.

Poliisin tiedonhallinnan kannalta talla hetkella tarkeimpia jarjestelmi& ovat Timantti-verkkon infra-
struktuuri liittyen videodatan tallennukseen ja hallintaan sekd dokumenttitietokanta. Perustietojen
hallinta on yksittaisten jarjestelmien osalta puutteellista, eika siihen ole yhtenaisia ratkaisuja. Eri
jarjestelmien ratkaisut on luotu tapauskohtaisesti, joten niiden toimintamallit poikkeavat toisistaan.
(Lassila & Aho 2022, 14.)

Timantti-hanke on poliisiorganisaation kdynnissa oleva hanke, jossa rakennetaan uusi turvaluoki-
teltu datan kasittely-ymparisto. Timantti-verkko tulee korvaamaan nykyiset yksittaiset toisistaan eril-
liset ratkaisut. Timanttiin implementoidaan myds erilaisia tiedon kerddmiseen ja kasittelyyn liittyvia

palveluita datan hyddyntamisen tehostamiseksi. (Sinetti a.)

Timantti-hankkeessa kehitetaan turvaluokiteltu (TL 1V) digitaalinen kansio, jota voidaan pitdd hank-
keen merkittavimpéna tuotteena. Kansioon tullaan viemaan kootusti poliisitoiminnan eri osa-alueilta
kertynyt ja kasitelty data. Kansion sisalla pystytdan helposti ja tarkoituksenmukaisesti jakamaan
kayttdoikeuksia asioista vastaaville henkildille. Digitaalinen kansio tulee yndenmukaistamaan toi-
mintaa, ja mahdollistaa erilaisten tekoalyratkaisujen ja tytkalujen kaytté6noton tulevaisuudessa.
(Sinetti a.) Lassila ja Aho (2022, 14) tuovat ilmi, ettd Timantti-verkon digitaalisessa kansiossa data
on tallennettuna ja jarjestettyna asiaperusteisesti. Tama mahdollistaa muun muassa kayttooikeuk-

sien linkittamisen suoraan tietyn asian alla olevaan materiaaliin.
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Timantti-ympariston palveluista kaksi on jo otettu vakinaiseen kaytt6on. Poliisiorganisaatiossa kay-
tetdan POUTA-pilvipalvelua, jonka kautta ulkopuoliset tahot voivat lahettéaa poliisille digitaalista ai-
neisto esimerkiksi yksittaiseen rikosasiaan liittyen. Kaytéssa on myos ryhmavideopalvelu (LIVE),
jota kayttamalla ajoneuvoista, kannykdistéd ja droneista voidaan lahettdd kuvaa reaaliajassa. Lisaksi

koekaytossa on keskitetty kameravalvontajarjestelma (POKA). (Sinetti a.)

Starlight-hanke on vuoteen 2025 kestava kansainvalinen hanke, jonka tavoitteena on tutkia teko-
alyn kayton edellytyksia lainvalvonnassa. Hankkeeseen osallistuu yli 50 toimijaa Euroopasta, ja
Suomesta hankkeeseen osallistuu Keskusrikospoliisi. Hankkeessa pyritédan 16ytamaan EU-tasolla
yhdenmukaisia lainvalvontaviranomaisten toimintaan sopivia ja toimintaa tukevia tekoalysovelluk-
sia. Hankkeen voidaan katsoa muiden yhteistydprojektien ohella olevan varsin tarked Suomen po-
liisin tekoalyyn liittyvassa kehityksessa. (Sinetti b.)

Starlight-hankkeella on useita tavoitteita, joista keskeisin on luoda yhteinen kansainvélinen alusta
tekodlyratkaisuille. Muita tavoitteita ovat muun muassa tyokalujen seka sovellusten luominen,
luoda kestava kansainvalinen yhteisty6verkosto ja lisété eri lainvalvontaviranomaisten tehokkuutta
seka vaikuttavuutta niin kansallisesti kuin EU-tasolla. (Sinetti b.)

Analyysitoimintojen keskitetty analyysijarjestelméa Toivo on turvallisuusverkon jarjestelma,
joka ei ole viela talla hetkella tuotantokaytéssa. Toivon avulla tulevaisuudessa on tarkoitus pystya
linkittymaan eri tietolahteisiin hyédynnettavan datan kerddmiseksi. Toiminnassa hyddynnetdan
ODS-tietoallasratkaisua (operational data store), jonka pohjadatana kaytetaan Patja- ja Eerika-jar-
jestelmista saatavilla olevaa dataa. Toivo muodostuu operatiivisesta analyysijarjestelmasta, tilasto-
jarjestelmasta ja muista erillisista ratkaisuista, joihin on mahdollista implementoida erilaisia tekoéaly-
ratkaisuja. (Lassila & Aho 2022, 15.)

Lassila ja Aho (2022, 15) toteavat Toivon mahdollistavan tarkoituksenmukaisen tiedon jakamisen
poliisin ja tullin valilla. Toivossa kaytettavia datalahteita on tarkoitus laajentaa koskemaan myds

muun muassa rajavalvonnan rekisteritietoja ja viisumidataa.
5.4 Tekoalyn nykytilaan liittyvia haasteita

Kokonaisarkkitehtuuriin liittyy haasteita eritoten keskeneraisyyteen ja organisaatiotason toimin-
taan liittyen. Kokonaisarkkitehtuurin ohjauksen kehittdminen on tarkeassa roolissa, silla talla het-
kella poliisilla ei ole konkreettista kokonaisarkkitehtuurikehittamista. Asiaan liittyen on perustettu
tyéryhma, mutta muun muassa arkkitehtuuritasojen yhdistamista edellyttava keskustelualusta puut-
tuu. Toiminta-arkkitehtuuria on kehitetty etenkin ylemman tason johtamiseen ja toimenpiteiden oh-
jaamiseen, mutta ymmarrys seké nakemys kehittdmistyéhén on puutteellista, eika prosessien kehi-

tys ja yhtendistaminen etene. (Lassila & Aho 2022, 16-17.)
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Lassilan ja Ahon (2022, 17) mukaan tietoarkkitehtuuri vaatii viela kehittamistd muun muassa tiedon
luokittelun, kasitteellisen yhteensopivuuden ja tietomallien tason suhteen. Poliisin tiedonhankinta-
malli on kehitteilla, jonka kautta kehityskohteisiin pystytaan vaikuttamaan. Tietojarjestelmaarkkiteh-
tuurin tasolla tarvetta on kokonaisarkkitehtuurin kytkemiseksi kiinteAmmaksi osaksi prosessia oh-
jauksen ja yhdistavan tekemisen muodossa. Taméanhetkinen pistemainen jarjestelmakohtainen to-

teutus aiheuttaa moninkertaista ja paallekkaista ty6ta.

Lainsdadantd ja EU-saantely seka tietoturvan ja tietosuojan vaatimukset ohjaavat voimak-
kaasti tekodlyn kayttéa viranomaistoiminnassa. Legislaatio asettaa datan kasittelyyn paljon erilaisia
vaatimuksia. Euroopan Unionissa on valmisteilla tekoalya koskeva asetus, joka valmistuessaan tu-
lee maarittamaan asetukset ja vaatimukset nykyisille ja tuleville tekoalyratkaisuille. Poliisin jarjestel-
mat ovat legislaation ndkékulmasta jarjestéden korkeariskisten sovellusten ryhméssa, jolloin sovel-
lusten tydstdminen ja arviointi edellyttaa tavallista korkeampia yllapito- ja kehityskustannuksia.
(Lassila & Aho 2022, 17-18.)

Tietosuojaan liittyva lainsdadanto edellyttdéd tekoalyn osalta myds vinoumien, kuten vahemmistojen
syrjinnan, valttdmista. Legislaatio maarittda myds mihin kayttotarkoituksiin dataa voidaan hyddyn-
taa. Haasteena voidaan talla hetkella n&dhdéa saatelemattomyys siitd, miten ja missd muodossa da-
taa voidaan hyddyntda. Arviointi joudutaan sdéntelyn ja ohjeistuksen puutteen vuoksi tekemé&éan
tapauskohtaisesti. (Lassila & Aho 2022, 18.)

Tietosuojavaikutusten arvioinnissa ja tekoélyn kayttdperiaatteissa on selkedasti kehittamisen va-
raa. Datan kaytolle tulee jatkuvasti lisda vaatimuksia, joten kayton haasteita tulee arvioida jatku-
vasti. Kokonaisarkkitehtuuri tulisi téten saattaa hyvélle tasolle, ja selkeyttaa tietolainsaadannon vii-
tekehyksen rajoissa mita tekodlya kayttamalla on hyvaksyttavaa tehda. Tiedonhallinnassa ja tieto-
suojavaikutusten arvioinnissa on myds parantamisen varaa. Vaikutustenarviointi vie huomattavan
maaran aikaa ja resurssia, kun se toteutetaan jokaisen ratkaisun kohdalla yksil6llisesti ilman val-
mista viitekehysta. (Lassila & Aho 2022, 18.)

Kehitys-, testaus- ja tuotantoympadristdjen puute ovat talla hetkella ilmeisia haasteita. Poliisilta
puuttuu yhteinen teknologinen alusta ja ymparistd, jonka paalle tekoalyratkaisuja voitaisiin raken-
taa. Ratkaisut rakennetaan toisistaan erillisesti kunkin projektin tarpeen mukaisesti, joka on johta-
nut useiden erilaisten ymparistdjen syntymiseen. Naiden erilaisten ymparistéjen yllapitaminen ei

ole kustannustehokasta ja sy6 resursseja. (Lassila & Aho 2022, 18-19.)

Lassilan ja Ahon (2022, 19) ndkemyksen mukaan tekodlya ei talla hetkella mielleta yhteiseksi pal-
veluksi. Yhdenk&én toimijan prioriteetiksi ei ole asetettu yhteisen alustan luomista, vaan tavoitteena

on sdanndnmukaisesti luoda huomattavasti pienempiéa kokonaisuuksia. Juuri téstéa syysta poliisin
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tietojarjestelmat ja kehityshankkeet kommunikoivat heikosti toistensa kanssa. Problematiikka selit-
tyy ainakin osittain poliisiorganisaation rahoitusmallilla, josta aiheutuu voimakasta hankevetoi-

suutta.

Kayttdoikeuksien hallinta on viela keskenerdista liittyen lakisaateisten tehtévien maarittelemiseen
oikeille henkildille erilaisissa sdhkoisissa ymparistoissa. Poliisilla on olemassa Portti-jarjestelma,
jonka kautta voidaan hakea ja myontaa kayttdoikeuksia, mutta ei lakisaateisia tehtavia. Lakisaatei-
set tehtavat on tietenkin tosiasiallisesti maaritelty, mutta ne eivat ole jarjestelmasidonnaisia, eika

niille ole luotu omaa kayttojarjestelmad. (Lassila & Aho 2022, 19.)

Lassila ja Aho (2022, 19) tuovat esiin, etta kayttdoikeuksien tulisi olla sdhkoisissa ymparistoissa
selkeasti nykyistd koordinoidumpaa, jonka myota esimerkiksi rikostutkintaa pystyttaisiin tehosta-
maan. Kayttdoikeuksien hallinnan tehostaminen tehostaisi myds erilaisten tekoalysovellusten hyo-
dyntamista. Kaynnissa olevan Timantti-hankkeen yhtena osa-alueena on kayttdoikeuksien auto-

maattisen hallinnan kehittdminen.

Metatietojen tallentaminen ja hyddyntadminen kaipaisi yhtendisi& malleja. Dataa kasitellaan ja
hyodynnetaan tapauskohtaisesti toisistaan poikkeavilla tavoilla. Metatiedon kasittelyn problema-
tiikkka liittyy myds siihen allokoituihin hyvin vahaisiin resursseihin, mink& vuoksi metadatan tuotta-
mista oli jarkevaad suunnata nykyistd enemman loppukayttajan tehtavaksi. Dataa pitaisi myods pys-
tya luokittelemaan tehokkaammin asianhallintaliitoksen kautta. Tekodlylla kyettaisiin mahdollisesti

tulevaisuudessa tuottamaan automaattisesti metadataa. (Lassila & Aho 2022, 19-20)

Resursointi, organisoituminen ja hankintaprosessit nousevat myos selvasti esiin haasteina ja
kehityskohteina. Resursoinnin osalta niukkoja talous- ja henkiléresursseja tulisi pystya kohdenta-
maan tehokkaammin kehittamistydssa. Rahoituksen maara itsessaan on myads riittamaton, ja sita

olisi tarpeen lisété entisestaan teknologia- ja tekoalykehitykseen. (Lassila & Aho 2022, 20.)

Lassila ja Aho (2022, 20) toteavat poliisin henkiloston tydskentelevan usein tehtavissa, joissa osaa-
minen ei tyon luonteesta johtuen kehity laaja-alaiseksi. Taman johdosta henkiloston kyvykkyys tek-
nisissa ja sahkdisissa ymparistdissa on usein haasteellista, eikéd dataa hyddynneta tai jaeta riitta-
vasti. Tamé& on ongelmallista, silla poliisin pitdisi organisaationa siirtda toimintaansa nykyisesta

suurilta osin reaktiivisesta mallista enemman ennakoivaan suuntaan.

Hankintamalli asettaa omat ongelmansa tekoalykehitykseen liittyville hankkeille. Prosessit ovat
muun muassa rahoitusmallista, rahoituksen rajallisuudesta ja kilpailutuksista johtuen pitkia. Tassa-

kin tapauksessa yhteisella kehitysalustalla pystyttaisiin helpottamaan ongelmia. Ohjelmistojen toi-

49



mittajien tulisi myds pystyd muokkaamaan valmisohjelmistojaan siten, etta niissa huomioitaisiin pa-
remmin ennakkoon laillisuusnékdkulmat. Poliisin jarjestelmat sisaltavat usein myds salaista tietoa,

joka tuo omat haasteensa yhteistyodlle toimittajien kanssa. (Lassila & Aho 2022, 20.)
5.5 Tekoalyn kehitysmahdollisuudet

Luonnollisen kielen kasittely (NLP) on teknologiana varsin kehityskelpoinen useisiin kayttétarkoi-
tuksiin, joissa kasitellaan aani- tai tekstidataa. Automaattinen litterointi on yksi téllainen kayttttar-
koitus. Rikostutkinnassa videolle tallennetut kuulustelut litteroidaan télla hetkella taysin manuaali-
sesti, joka vie aikaa ja sy0 resurssia. Tekoalyratkaisun avulla prosessin voisi automatisoida lahes
taysin. Ihmisen tarvitsisi enéa tarkistaa litteroitu teksti ja tehda siihen mahdolliset tarvittavat kor-
jaukset. Litterointia olisi mahdollista kayttaa myos telekuuntelun yhteydessa. Litteroiduista teks-
teisté voitaisiin myds avainsanojen perusteella luoda metadataa. (Lassila & Aho 2022, 21.)

Kielenk&&ntaminen on poliisissa tarpeellista erindisista syista, kuten esimerkiksi rikosilmoitusten
kirjaaminen suomeksi ja ruotsiksi. Kielenkaantamiseen on olemassa erilaisia kd&nndsohjelmia,
mutta niiden kieliopillinen tarkkuus jattd& usein toivomisen varaa. Tekoalyn avulla olisi mahdollista
luoda mielekkaampi ratkaisu, joka kadantaisi keskeisimmat sanat ja analysoisi asiayhteyksia (Las-
sila & Aho 2022, 21.)

Lassila ja Aho (2022, 22) toteavat chatbottien tarjoavan mahdollisuuksia yleisneuvonnan automati-
soinnissa. Chatbotit pystyisivat mahdollisesti tarfjoamaan paivittaisissa yksinkertaisissa asioissa

palvelua kansalaisille tehokkaasti reaaliajassa, ja ohjaamaan tarvittaessa asian eteenpain ihmisen
kasiteltavaksi. Chatbottien tyyppista teknologiaa voisi olla mahdollista hyddyntédéa myds poliisiorga-

nisaation sisalla operatiivisessa tydssa.

Aénidataa olisi mahdollista hytdyntaa myos likennevalvontaan ja liikennerikostutkintaan. Lassila ja
Aho (2022, 22) kertovat, kuinka tekoalyratkaisuja voitaisiin integroida esimerkiksi tieliikennekame-
roihin. Algoritmit kykenisivat tunnistamaan reaaliajassa tai jalkikateen haluttuja poikkeamia kuten
vaikkapa kolarin dania. Kameroiden dataa voitaisiin yhdistaa, ja kohdentaa valvontaa liikkennevir-

taan.

Sosiaalisesta mediasta on saatavilla suuri maara myos poliisia kiinnostavaa dataa. Datasta on
mahdollista eritelld erilaisia poliisitoimintaa koskettavia trendaavia asioita. Téllaisia asioita voisivat
olla esimerkiksi laittomat uhkaukset tai rikollista toimintaa siséaltavat videot. Tekodlyratkaisuun olisi
mahdollista implementoida elementteja, jotka osaisivat erotella todelliset tapaukset massan seasta.
(Lassila & Aho 2022, 22.)
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Konen&kodn liittyy suuri maarda erilaisia potentiaalisia ratkaisuja. Erityisesti matkustusasiakirjoihin
liittyen olisi mahdollista kayttdd hahmontunnistusmenetelmid matkustuskirjojen aitouden varmista-
miseen visuaalisesti. Liséksi samoilla menetelmilla olisi mahdollista tehostaa kuvamanipulaatioiden
tunnistamista. Koneellista kasvokuvavertailua aiotaan tulevaisuudessa kehittaa siten, etta laittomat

kaksoishenkildllisyydet on helpompi tunnistaa asiakirjoista. (Lassila & Aho 2022, 23.)

Koneellista kasvokuvavertailua olisi mahdollista kayttaa tehokkaammin myds rikostutkinnassa.
Talla hetkella yksittdiseen rikokseen liittyva kasvokuva ei ole jalkikateen tunnistettavissa, silla sita
ei tunnistuspyyntta tehdessa tallenneta KASTU-jarjestelman palvelimille. Epéiltyjen jalkikateista
tunnistamista voitaisiin selkeéasti tehostaa, jos kasvokuvat tallennettaisiin kasvokuvavertailupalveli-
melle. (Lassila & Aho 2022, 23.)

Geolokaatioiden automaattinen tunnistaminen on konenaon avulla mahdollista, ja tallainen ratkaisu
on tarjolla tallakin hetkella Europolin EPE-alustalla. Tekodlysovellus pystyy tunnistamaan kuvista
sijainnin ja osoittamaan sen kartalla. (Lassila & Aho 2022, 23.)

Lassilan ja Ahon (2022, 23, 25) mukaan videomateriaalin analysoinnissa olisi mahdollista tehostaa
tekodalyratkaisujen avulla. Videoiden sisallon [apikayminen ja niiden analysointi voitaisiin pitkalti au-
tomatisoida, jolloin tutkijoiden resurssia saataisiin kohdennettua tehokkaammin. Tekoalyn avulla
olisi myds mahdollista tunnistaa rikosasioihin liittyvia vaarennettyja kuvia ja videoita. Liséksi tekni-
sen valvonnan palvelut keskittyvét jatkossa kehitteilla olevaan Timantti-verkkoon, jonka mydta polii-
silla tulee olemaan entista paremmat valmiudet hytdyntaa ulkoista kuvadataa, kuten esimerkiksi

juna-asemien valvontakameroiden tuottamaa dataa.

Kuvien ja videoiden esikasittely, kasittely, luokittelu ja analysointi on keskeisessa roolissa etenkin
lapsiin kohdistuvien seksuaalirikosten torjunnassa ja tutkinnassa. Materiaalin mééra on jo talla het-
kella valtava, ja tulee edelleen kasvamaan tulevaisuudessa, eikd sen kasitteleminen ihmisvoimin
ole resurssin ohjaamisen kannalta tarkoituksenmukaista. Erilaisille tekodlyratkaisuille on vuosien
varrella kertynyt runsaasti materiaalia, jota voitaisiin kayttaa opetusdatana. Ratkaisujen tehokas
implementointi vaatisi kuitenkin myds muiden prosessien sujuvoittamista ja joiltain osin myds lain-

saadannollisia muutoksia esimerkiksi uhrien tunnistamiseen liittyen. (Lassila & Aho 2022, 24.)

Liikenteenvalvontaa on jo pitkddn automatisoitu. Valvontaa on jatkossa mahdollista kehittéda enti-
sestaan tekodlyratkaisujen avulla. Tapauksiin liittyvien ajoneuvojen rajoitustietoihin ja ajoneuvon
haltijaan liittyvat kyselyt tehddan edelleen manuaalisesti, mutta tamé prosessi olisi mahdollista au-
tomatisoida taysin. Kuvien kasittely ja lapikdyminen tekodlyn avulla saastaisi myds huomattavasti

kasittelijoiden tybaikaa. Tekoalyratkaisuilla pystyttaisiin automatisoidusti tekemaéan poistoja toimen-
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piteisiin johtamattomille kuville, rekisterikilpien tunnistamista, ajoneuvojen muiden tunnisteiden kar-
toittamista, kuljettajien sijainnin tunnistamista, kuvien parantamista ja turvavydn seka matkapuheli-
men kaytdn tunnistamista. (Lassila & Aho 2022, 25-28.)

Lassila ja Aho (2022, 28-30) tuovat esiin henkil6- ja matkustajadatan hyédyntamisen tekodalyn
avulla. Poliisihallitus toteutti vuonna 2022 tekoalykoulutuksen, jossa ideaoitiin erilaisia kayttétapauk-
sia aiheeseen liittyen. Esiin housseita tapauksia olivat muiden muassa henkiléllisyyden tunnistami-
nen etsintakuulutuksissa, joissa henkilot tiedot on sy6tetty vaarin tai poikkeavasti eri jarjestelmiin
sekd samankaltaisuuksien ja poikkeavuuksien tunnistaminen matkustajadatasta tapauksissa,
joissa matkustajatiedot on sydétetty tahallaan vaarin tai halutaan tunnistaa muita rikoksiin liittyvia
seikkoja tai ilmi6itd. Lisaksi esiin nousi tuntemattomien henkildiden tunnistaminen passitietojen ja
biometriikan avulla, minka avulla voitaisiin varmistua siitd, tasmaako henkilén henkilbllisyys tiettyyn

asiakirjaan kuten passiin.

Numeeriseen dataan, eli taulukkomuodossa olevaan dataan liittyen yhtena kehityskohteena on
raportointi ja analytiikka. Lupahallinnossa on tarvetta volyymiennusteille liittyen esimerkiksi ihmis-
ten matkailukayttéaytymiseen ja sen kautta muodostuvaan matkustusasiakirjojen tilaustarpeeseen
tai aselupien myontamisen kausivaihteluun. Rakenteellisesta datasta olisi mahdollista muodostaa
hakijoista profiileja, joiden perustella voitaisiin p&attaa, tarvitaanko hakemuksen kasittelyyn lisasel-
vitysté. Muita raportointiin ja analytiikkaan kehityskohteita ovat muun muassa erilaisten ilmiéiden
tunnistaminen datan pohjalta seké tilannekuvan tehokkaampi yllapitaminen operatiivisessa toimin-

nassa avoimien verkkojen kautta. (Lassila & Aho 2022, 30.)

Tekoaly ei ainakaan ennen lakimuutoksia korvaa paatdksentekoa varsinkaan rikostutkinnassa,
mutta sita voidaan kayttaa paatoksenteon tukena etenkin lupahallintoon liittyvissa paatdksissa. Lu-
pahallintoon liittyva paatdksentekoa olisi mahdollista lupa-asiakirjojen osalta tehostaa siten, etta
tekodlyratkaisu ehdottaisi kasittelijalle paatdsta perusteluineen, jonka jalkeen kasittelija tekisi lopul-
lisen ratkaisun. Vastaavanlaisia ratkaisuja voitaisiin tuoda my6s ampuma-aselupien kasittelyyn.
(Lassila & Aho 2022, 30.)

Lassila ja Aho (2022, 31) tuovat esiin, etta tilastotoimintaa voitaisiin tekoélyn avulla kehittaa tilastol-
lista ja operatiivista dataa yhdistamalla. Talla tavoin olisi mahdollista ymmartaa asiayhteyksia ja
luoda ennusteita. Datan laatu on tilastotoiminnassa nykytilanteessa ongelma vanhentuneiden tieto-
jarjestelmien vuoksi, mutta sen voidaan odottaa parantuvan Vitja-tietojarjestelman myoéta. Jatkossa
olisi trkeda&d myos ennalta ymmartaa ja maaritelld millaista dataa on tarpeen keraté erilaisten ske-

naarioiden varalta.

Muita kayttokohteita tekodalylle on muun muassa tutkimus- ja koulutustoiminta. Isojen datamasso-

jen seulonta ja tiedon yhdistdminen toisi uudenlaisia mahdollisuuksia. Tekoalya olisi mahdollista
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kayttaa esimerkiksi simulaatiokoulutuksissa tai ilmididen tunnistamiseen aikaisessa vaiheessa il-

midpohjan luomiseksi. (Lassila & Aho 2022, 31.)

Datan automaattinen rikastaminen olisi myds potentiaalinen kayttokohde tekoalylle. Esimerkiksi ku-
viin olisi mahdollista luoda automaattisesti metatietoja, jotka saatettaisiin edelleen kasiteltavissa
olevaksi metadataksi. Erilaisia mahdollisuuksia olisi myo6s talla hetkella inmisten tekeméssa tieto-

jenkasittelyssa kuten PDF-dokumenttien analysoinnissa. (Lassila & Aho 2022, 31.)

Lassila ja Aho (2022, 31-32) tuovat esiin mahdollisuuden I6ytaa tekoalyn avulla assosisaatioita da-
tamassasta. Lisaksi voitaisiin hyodyntaa tiedon ristiin vertailua ja listavertailua. Talla tavalla olisi
mahdollista huomattavastikin tehostaa rikostutkintaa saamalla esimerkiksi rikoksesta epéillyista ja
heidan kytkennoistddn paremmin tietoa. Teknisessa tutkinnassa tekodlya voisi hyddyntad esimer-
kiksi puhelimien televalvontaan liittyvan analysoinnin tukena. Liikenneturvallisuuden osalta tekoalya
voitaisiin kaytta& esimerkiksi liikennekuolemien ja vakavien onnettomuuksien ennakointiin seulo-

malla ja analysoimalla dataa liikenneinfrasta.
5.6 Datan jatekoalyn tehokkaan hyddyntamisen edellytykset

Tassa kappaleessa tuodaan kootusti esiin TEKES-raportissa esille nousseita kehittdmiskohteita
arkkitehtuurin ja infrastruktuurin osalta. Taman pohjalta tarkastellaan arkkitehtuurin tavoitetilaa ker-
roksittain.

Poliisin datan kartoittamista voidaan tehda muun muassa kasitemallin ja tietopadomakartan
avulla. Kasitemallilla voidaan kuvata keskeisia kasitteitéa sisaltéineen seka niiden valisia suhteita.
Tietopddomakartan avulla voidaan kuvata kasitteita, hierarkioita seka paatietoryhmia ja luoda niista
ylemman tason tietomallin. Datan kartoittamiseen voidaan kayttaa myos esimerkiksi tietovirtaku-
vauksia seka prosessien ja tietojen valista riippuvuusmatriisia. Poliisissa kasiteltavan datan turva-
luokkia olisi tarpeen tasmentaa ja kayttdoikeuksia tarkentaa huomioiden myds datan siirrettavyy-
teen liittyvat seikat. (Lassila & Aho 2022, 32—-33.)

Tiedonhallinnan kehittamiseen on useita keinoja. Poliisissa olisi tarpeellista luoda kasitteellisen
tason arkkitehtuurikuvaus, jossa merkittdvimmat sovelluskokonaisuudet ja niiden véliset suhteet
kuvataan. Tarvetta olisi myds teknologia-arkkitehtuurin kuvaamiselle, jossa tuotaisiin esiin teko-
alysovelluksiin liittyva infrastruktuuri ja yhteiskayttoiset teknologiat. Tiedonhallinnan tasolla olisi tar-
peen tarkentaa tiedon sijaintia arkkitehtuurissa liittyen esimerkiksi eri tasoisesti turvaluokiteltuihin
ymparistoihin. Lisaksi datan varastoimiseen tarvittaisiin yhteinen malli ja periaatteet, jotta tulevissa

kehityshankkeissa ei paadyttaisi toisistaan poikkeaviin ratkaisuihin. (Lassila & Aho 2022, 33.)

53



Dataa tulisi tallentaa keskitetysti sen mahdollisimman tehokasta hy6dyntamista varten. Yhteinen
tietoallasymparistd (Data Lake -ymparistd) mahdollistaisi timén, mutta sen rakentamisessa tulee
huomioida data kytkeytyminen turvaluokituksiin, lainsdaadantdon ja tietosuojaan. Poliisiorganisaa-
tiossa on kdynnissa aiemmin mainittu Timantti-hanke, jonka kykya tayttaa naita tarpeita tulee jatku-

vasti arvioida.

Lassila & Aho (2022, 33—34) katsovat, etta olisi tarpeen tehda linjaukset pilviymparisté6n siirtymi-
sesta. Pilvipalveluiden laaja kayttd on tyypillista muilla aloilla, mutta poliisissa sita kaytetaan edel-
leen varsin rajallisesti. Poliisissa palveluiden kayttéa monimutkaistavat datan kasittelyyn liittyvat
turvaluokitusrajoitukset ja tiedon siirtaminen TUVE-verkon ja julkisen verkon valilla. Pilviympéris-
toon liittyy kuitenkin my0s paljon potentiaalia erityisesti tekoélyratkaisujen nakdkulmasta. Taméan
vuoksi tarvittaisiin tarkemmat linjaukset ja suunnitelma mahdollisista pilvipohjaisiin ratkaisuihin siir-

tymisesta.

Datan hyddyntamiseen liittyen tulisi pystya luomaan parempi yhteys ja integraatio datalle TLIII-
tason ja TLIV-tason vdlille. Olisi tarpeen teravoittaa mita tietoa sailétaan TLII-tasolle ja milt& osin
sama tieto voitaisiin tuoda edelleen TLIV-tasolle. (Lassila & Aho 2022, 34.)

Tiedonhallinnan kehityshankkeiden roolien tdsmentaminen ja yhteisen ymmarryksen luominen
aikaisessa vaiheessa on keskeista. Esimerkiksi kehitteilla oleva ODS-ratkaisu ja Timanttiverkko toi-
mivat eri turvaluokitusymparistoissa. Jarjestelmien valinen suhde toisiinsa tulee miettia tarkoituk-
senmukaisen datankasittelyn nakékulmasta. Tarkeaa on ymmartaa mita dataa jarjestelmien kehi-
tyksessa voidaan kayttda ja miten esimerkiksi pilvipalveluita voitaisiin hyddyntaa. (Lassila & Aho
2022, 34.)

Lassila ja Aho (2022, 34—-35) tuovat esiin yhteisten perustietojen hallinnan ja metadatakerrok-
sen tarkean merkityksen. Perustiedot ja metadata voitaisiin kasata samaan kerrokseen ja kuvata
erilaiset entiteetit ja niiden valiset yhteydet. Talla tavalla olisi mahdollista rakentaa runkomalli kai-
ken datan rakenteellistamiseksi. Poliisi kdsittelee paljon ei-rakenteellista dataa, joka ei talla hetkella
integroidu riittavan hyvin rakenteelliseen dataan. Rakenteettomasta datasta tulisi myos kyeta tuot-

tamaan enemman metadataa.

Tiedonhallinnan, tietosuojavaikutusten ja tekoalyn saantelyn arviointiprosessien kehittami-
nen ovat tarpeellisia tulevaisuuden tekoalykehityksessa. Naita luonnollisesti tehdaan tallakin het-
kelld, mutta vaikutusten arviointi on liian hanke- ja projektivetoista. Vaikutusten arviointiin kaivattai-
siin valmiita hyvaksi havaittuja kaytanttja ja arvioinnin asiantuntijoiden tiiviimp&a osallistamista ke-
hitysty6hon. Jatkossa huomioitavaksi tulee myds sisaministerion perus- ja ihmisoikeuksiin liittyvat

vaatimukset arviointiin. (Lassila & Aho 2022, 35.)
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Tekoélyn hallintamallissa maaritelladn tekoalyyn liittyvid periaatteita, vastuista, tavoitteita ja to-
teutustapoja. Tekoélyn toimintamallin tarkoitus on kuvata, kuinka laajempaa tekoaly- ja digitali-
saatiostrategiaa toteutetaan seké miten tekodalyyn liittyvat eri komponentit on organisaatiossa jar-
jestelty. (Lassila & Aho 2022, 36.)

Poliisin tekoalyn hallintamallissa olisi tarkeda maaritella tai ottaa kantaa ainakin tekoalymallien
kayttoon, tekodlymallien luotettavuuteen ja tekodlymallien selitettéavyyteen. Keskiossa tulisi taten
olla muun muassa seuranta ja valvonta, lainmukaisuuden varmistaminen, oikeanlainen validointi ja
lapinékyvyys. (Lassila & Aho 2022, 36.)

Lassilan ja Ahon (2022, 36—37) ndkemyksen mukaan poliisin tekoalyn toimintamallissa tulisi maéri-
tella tai ottaa kantaa ainakin rooleihin ja vastuihin, menettelytapoihin, tydkaluihin ja kayttoon, kehi-
tysstandardeihin, skaalaamiseen, datan tallentamiseen ja saatavuuteen, kayttéénottoperiaatteisiin,
yllapitotoimintoihin ja mallien riskinhallintaan. Toimintamallin yhteydessa tarkasteltavaksi tulee
MLOPs (Machine Learnings Operations) -malli, jota kaytetdan koneoppimiseen liittyvan kehityksen,
kayttéonoton ja yllapitamisen ratkaisujen I6ytamiseksi. Malliin sisaltyvat keskeisesti prosessit, arkki-
tehtuuri ja teknologia seké tyokalut. Talla hetkella poliisiorganisaation teknologiakentta on MLOPs-
mallin osalta pirstaloitunut ja maarittamaton. Poliisissa olisi mallin kehittdmiseksi tarkeaé tunnistaa
tarvittavat roolit ja tarpeet, maaritella kayttdtapaukset joihin tytkaluja tarvitaan ja viimeiseksi valita

oikeat tyOkalut soveltuvuusarvioinnin kautta.

Yhteiskayttdisten tekoalypalveluiden tunnistaminen on tulevaisuuden tekoalyratkaisuja kehitta-
essa tarkeaa. Eri ratkaisujen synergiaedut tai ratkaisujen skaalaaminen eri projekteihin esimerkiksi
palvelujen tai algoritmien uusiokayton muodossa on tarkeaa hyodyntaa. Ratkaisuja olisi joissain
tapauksissa tarkoituksenmukaista jakaa myds eri turvallisuusviranomaisten kesken. Jatkossa olisi
tarkeaa pystya luomaan keskitettyja ratkaisuja seké saattaa rahoitusmalli ja palveluntuottamiseen

liittyva konsepti paremmalle tasolle. (Lassila & Aho 2022, 37.)

Yhteinen tekodlyn kehitysymparistd on tarkeda saada rakennettua nykyisen tapauskohtaisen,
pirstaloituneen ja hankevetoisen mallin tilalle. Tekoaly tulee osata ndhda yhteisena palveluna, joka
tarvitsee myds yhteisen kehitysympariston. Taman lisdksi optimaalisessa tilanteessa poliisilla olisi
omassa kaytdéssaan koulutusymparistd, johon on varattu riittdva maara GPU-laskentatehoa. Yh-
teista tekoaly-ymparistoa kehittaessa olisi tarkea maaritella tarkkaan vaadittavat kyvykkyydet ja

ymparistolle tarpeelliset teknologiset ratkaisut. (Lassila & Aho 2022, 38.)
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5.7 Kehittdmisen tiekartta

Kokonaisarkkitehtuuriin kuuluu nelja eri tasoa, jotka ovat toiminta-arkkitehtuuri, tietoarkkitehtuuri,
tietojarjestelmaarkkitehtuuri ja teknologia-arkkitehtuuri. Kehittamisen tiekartassa kaydaan lapi ly-
hyen ja pitkdn aikavalin kehityskohteet kokonaisarkkitehtuurin tasojen mukaisesti. (Lassila & Aho
2022, 38.)

Toiminta-arkkitehtuuri pitaa sisallaan keskeisimmat organisaation ulkopuolelle nakyvéat seikat, el
palvelut ja toimijat vuorovaikutussuhteineen. Toimijat muodostuvat sisaisista ja ulkoisista sidosryh-
mista ja yhteistyokumppaneista. Palveluiden ja toimintojen nakékulmasta tarkastellaan toimintata-

poja, palvelupolkuja ja prosesseja. (Lassila & Aho 2022, 38.) Toiminta-arkkitehtuurin kehityskoh-

teita voidaan havainnollistaa seuraavan kuvion kautta:

Lyhyt aikavali Pitka aikavaiili

o Visio pidemman aikavalin tavoitteista: yhteiset maa- o Visualisoidaan, miten suunnitellut
ritelmat, mita halutaan tehda ja mihin pyritdan asiat kytkeytyvat kehittamiseen

» Lyhyen tahtdgimen suunnitelmat tehtavistd toimenpi- » Tekodly on osa kehitysprosessia,
teista pidemman aikavalin vision saavuttamiseksi jossa arvioidaan, voidaanko sitd

* Vastuut ja roolit ovat maariteltyna hytdyntaa osana kehittamista

» Resurssitarpeiden parempi arviointi » Kansainvalinen toiminta, esim. Euro-

» Prosessien yhtymakohdat tekodlyn hyédyntamiseen polin tydkalujen ja opetusdatojen
littyen on tunnistettu hyodyntamien kehitystydssa

» Tietosuoja sekd muutosvaikutusten arviointi mukaan
kehittamiseen jo alkuvaiheessa Governance/Privacy
by Design -ajattelun mukaisesti

e Muutosvaikutusten arvicintimenettelyn yhdistaminen
ja yhtendistdminen sisdministerion kanssa

« Hybtyjen konkretisointi eri sidosryhmien suuntaan

Kuvio 18: Toiminta-arkkitehtuurin kehityskohteet (Lassila & Aho 38).

Lassilan ja Ahon (2022, 39) mukaan toiminta-arkkitehtuurin kehittdminen edellyttaa selkedasti ly-
hyen ja pitkan aikavalin tavoitteiden ja visioiden parempaa ja tarkempaa maarittamista. Olisi myos
tarpeellista luoda tekoalyyn liittyva ylemman tason johtamista tukeva ohjausmalli, joka edesauttaisi

muun muassa vuorovaikutusta valtiovarainministerioon arvioitaessa vaikutuksia ja kustannuksia.

Tekodly tarjoaa ratkaisuja poliisin alati pieneneviin resursseihin, misté johtuen kehitystyota olisi tar-
peellista tehdé tavoiteasetannan kautta. Lisaksi olisi tarkedd maaritella kuinka suunnitellut asiat
kytkeytyvat kehittdmiseen, joka loisi paremmat edellytykset kasitteelliseen keskusteluun ennen
eteenpdin siirtymista. Johtamisen ja tietojarjestelméakerroksen valilla tulee muutoinkin luoda lisaa
ymmarrysta ja selkeytta. (Lassila & Aho 2022, 39.)

Tarkeaa on myos tiedonhallinnan kokonaisuus ja datakeskeisyyteen pyrkiminen seka keskeisiin ja
olennaisiin ratkaisuihin panostaminen. Tekoaly tulee nahda yhtena osana ohjelmistokehittamista,

eiké sen kayttaminen ole itsetarkoitus. (Lassila & Aho 2022, 39.)
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Tietoarkkitehtuuri kuvaa kokonaisvaltaisesti organisaation datasta koostuvan tiedon kasittelya ja

kayttamista (Lassila & Aho 2022, 39). Tietoarkkitehtuurin keskeisia kehityskohteita voidaan havain-

nollistaa seuraavan kuvion kautta:

Lyhyt aikavali

Pitksd aikavali

Visio ja tavoitteet tietovarantojen keskittamiseksi
Datan hyddynnettavyyden parantaminen

Datan rikastaminen eri tietolahteista

Kuvataan toimintaa ja tietovirtoja seka naiden riippu-
vuuksia muista arkkitehtuurin tasoista johtamisen
sekd muutosarvicinnin tueksi

Ymmarretddn, mitd dataa on, millaista se on ja
missd muodossa se on

Paatietoryhmien tunnistaminen ja ylatason tietomal-
lin rakentaminen naiden pohjalta

Tietojen luckittelu, tietomallien taso sekd kasitteelli-
nen yhteensopivuus (ymmarretdan, mita dataa kehit-
tamiskokonaisuus milloinkin koskee)

Maaritellaan Al-sovellusten pohjalle yhieistd meta-
datamallia (valitaan Master-data ja niiden muodot,
joissa yllapidetdan perustietoja)

Opetusdata (ymmarretaan, millaisella datalla voi
opettaa pilviymparistdssa)

Ymmarretadn mitd datalle pitaa tehda ennen kuin
viedaan pilveen

Lyddaan lukkoon operatiivinen asiankasittelypro-
sessi ja tietomalli PoHassa, jota noudatetaan (kayt-
tajaoikeudet, roolit, nakyvyydet). Toteutetaan tata
yvhtendiselld tavalla kaikissa poliisin prosesseissa

Datan hyddyntdminen toiminta-arkki-
tehtuurissa méariteltyjen prosessien
mukaisesti

Yhteiset mallit, mihin tietoja tallenne-
taan (data tallennettuna samassa
muodossa tai luckiteltuna)

Yhteinen perustietojen hallinta ja ka-
sitemallin runkoratkaisu

Sensitiivisen datan kayttdminen mal-
lien opettamisessa vs. voiko identifi-
oida esim. yksittaisen henkildn (ym-
marretadn huolet ja murheet kayiti-
oikeuksien hakemiseen varten)
Harhan (bias) huomiointi — miten
data on koulutettu ja millaisia tulok-
sia antaa

Koneoppimismallien selitettavyyden
lisaaminen

Kuvio 19: Tietoarkkitehtuurin kehityskohteet (Lassila & Aho 2022, 39-40).

Poliisin datan laatu on sindnsa hyvaa, mutta se on fragmentoitunutta, minka takia sen kaytannon

hyoédynnettavyys karsii. Dataa tulisi yhdistamisen lisaksi pystyd paremmin rikastamaan, jotta saa-

taisiin paremmin hyotyja esimerkiksi ennustettavuuden ja ennakoinnin nakdékulmasta. Tulevaisuu-

den kehitys edellyttdd myos sovelluskohteiden tarkentamista ja toimintakerrosten sekd mallien ra-
kentamista. (Lassila & Aho 2022, 40.)

Lassila ja Aho (2022, 40) tuovat esiin poliisin eri prosessikokonaisuuksissa syntyvan datan olevan

varsin monimuotoista, joka tuo datankasittelylle poliisissa omat erityispiirteensa. Yleisesti voidaan

todeta, etta yhteiset pelisaannét datan hyédyntamiseen ja kayttamiseen puuttuvat viela, ja niita ar-

vioidaan tapauskohtaisesti. Tulevaisuudessa yhteisen pelikirjan luominen ja sen noudattaminen

olisi tarkeaa.
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Tietojarjestelmaarkkitehtuuri kuvaa miten tekoalyratkaisuja kaytannéssa hyddynnetaan. Siina

kuvataan toiminnan prosesseja ja palveluita tukevat tietovarannot, tietojarjestelmapalvelut ja tieto-
jarjestelmat. (Lassila & Aho 2022, 40.) Tietojarjestelmaarkkitehtuurin kehityskohteita voidaan ha-

vainnollistaa seuraavan kuvion kautta:

Lyhyt aikavali

Pitkd aikavili

Maaritellaan ylatasolla tietojarjestelmat (kaupalliset,
open source)

Tunnistetaan valmiita koneoppimismalleja, joita voi-
daan k#yttad kouluttamisen pohjana

Toimintojen johtamisen ja tietojarjestelmakerroksen
vilille lisaa ymmarrysta (valineet, prosessit ja yhteis-
tyamallit)

Tietoallasratkaisun tarpeiden kirkastaminen

» Geneerisella alustalla olevan mallin
metatietojen integrointi ajona aikana
ja téahan liittyvien integraatiohaastei-
den taklaaminen

» Aln vaatimukset ovat mietittynd
osana sovellusohjausta ja -kehitta-
mista (Al-vaylat, DW:t), eika niita
tehda jalkijatidisesti

« Kéayttooikeushallinnan kehittdminen

Kuvio 20: Tietojarjestelmaarkkitehtuurin kehityskohteet (Lassila & Aho 2022, 40).

Teknologia-arkkitehtuuri kuvaa kaytettavia standardeja ja teknologioita seka infrastruktuuria ja

rakenteita. Nama osa-alueet méaaritellaan siten, etta ne voimistavat mahdollisimman paljon organi-

saation toimintaa ja paamaarid. (Lassila & Aho 2022, 41.) Teknologia-arkkitehtuurin kehityskohteita

voidaan havainnollistaa seuraavan kuvion kautta:

Lyhyt aikavali

Pitkd aikavili

G12eneeriset alustaratkaisuvaatimukset, joita eri Al-
ratkaisut tarvitsevat

Yhteisten synergiahydtyjen |6ytaminen esimerkiksi
yhteisten palveluiden ymparilta

Missa madrin GPU-kapasiteettia ja missa roolissa
ovat tulevassa arkkitehtuurissa

Ymmarrys, mitd Al-kehittamiselle hyadyllista pilviym-
paristéin mita voidaan vieda ja missa maarin pil-
viymparistdjen hyddyntaminen on mahdollista

» Pohjaratkaisut kuntoon mahdollista-
maan tekodlyn kehittdminen

» Yhteinen tekoalyn kehitysympéristd
(kehitys, koulutus, testaus, tuotanto)

Kuvio 21: Teknologia-arkkitehtuurin kehityskohteet (Lassila & Aho 2022, 41).
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6 POLIISIN TEKOALYKEHITYKSEEN VAIKUTTAVIA TEKIJOITA

Tekoalyn tulevaisuus voi kehittya erilaisiin suuntiin Suomen poliisiorganisaatiossa riippuen esimer-
kiksi budjetoinnista, toimintaympariston kehityksesta, lainsaadannosté ja organisaation oman kehi-
tystyOn suunnasta. Varmaa on kuitenkin, etta tekoaly tulee yha kiinteammaksi osaksi tydskentelya
myds poliisissa. Tekoalyn integroiminen poliisin tietojarjestelmiin tulee olemaan olennaista erityi-

sesti rajallisten resurssien tehokkaan ohjaamisen seké toiminnan tehostamisen nékdkulmasta.
6.1 Muuttuva toimintaymparisto tekoalyn nédkokulmasta

Poliisin toimintaymparisto on jo pitkd&n muuttunut monimuotoisemmaksi ja haastavammaksi. Koko
yhteiskunta muuttuu alati enemman digitaalisen maailman suuntaan. Samoin kay luonnollisesti
myaos rikollisuudelle ja muille ilmidille, joilla on kosketuspintaa poliisitoimintaan. Poliisin on organi-
saationa tarkeda tunnistaa nama kehityssuunnat, jotta omaa toimintaa voidaan kehittdd ja muokata

toimintaympariston muutoksia vastaavaksi.

Moni perinteisen rikollisuuden muoto on levinnyt voimakkaasti digitaaliseen maailmaan. Lisaksi tek-
nologian kehittyminen on luonut kokonaan uudenlaista rikollisuutta. Kumpulainen, Sutela ja Vuori-
Murto (2022, 74) tuovat esiin esimerkiksi erindisten rikosten motiivien syntymisen sosiaalisen me-
dian ilmididen kautta. Tallaisia rikoksia on monenlaisia, mutta erilainen fyysinen vakivalta nousee
erityisesti esille. Esimerkiksi Suomessa nuorten keskuudessa on havaittavissa huolestuttava piirre,
jossa motiivi vakavaankin vakivaltarikokseen syntyy puhtaasti sosiaalisen median nakyvyyden ta-
voittelemisesta. Tamankaltaisen rikosten tyypillisia tunnusmerkkeja on rikoksen dokumentointi vi-

deoimalla, ja kuvatun videon levittdminen erilaisilla sosiaalisen median alustoilla.

Teknologia mahdollistaa monia erilaisia kasvottomia rikoksia seké lapsiin kohdistuvia seksuaaliri-
koksia. Suomessakin erilaiset kyberhydkkaykset ovat olleet jo pitkdan arkipaivaa, ja niita kohdistuu
niin yksityisiin toimijoihin kuin valtiollisiin tahoihin. Kyberhyokkaykset kohdennetaan paasaantoi-
sesti sinne missa on saatavilla mahdollisimman paljon arvokasta dataa. Perinteisten kyberhyok-
kaysten ohella myds uhka vakaviin hyokkayksiin esimerkiksi infrastruktuurin ohjausjarjestelmiin tai
energiajakeluun on kasvanut Ukrainan sodan myo6ta. Muut perinteisemmat rikollisuuden muodot
nakyvat yhd enemman verkossa muun muassa tietomurtoina, tietojen kalasteluna, kiristyksena,
identiteettivarkauksina, tilauspetoksina ja digitaalisen omaisuuden varkauksina. Esimerkiksi petos-
rikollisuus on siirtynyt tavalla tai toisella [ahes kokonaan digitaaliseen maailmaan. Oma lukunsa
ovat verkkovalitteiset lapsiin kohdistuvat seksuaalirikokset. Kyseinen rikollisuuden muoto on jo pit-
kaan ollut alati kasvava ongelma, joka datan perusteella yha jatkaa kasvuaan. (Kumpulainen ym.
2022, 74-76.)
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Yhteiskunnan digitaalinen muutos on jo pitkalla, ja tekoély nayttelee siind keskeista osaa. Tietoko-
neiden laskentakapasiteetti ja datan maara kasvavat koko ajan yha kiihtyvalla tahdilla. Samalla eri-
laisten tekodlyratkaisujen tarve ja kehitys- seka hyddyntamismahdollisuudet ovat lisdéntyneet. Te-
kodly tulee jatkossa yha kiinteammaksi osaksi ihmisten elamaa esimerkiksi alykotien muodossa.
My@s puettavat tekoalyd hyddyntavat laitteet, kuten alykellot tai virtuaalilasit, yleistyvat jatkuvasti.
Tulemme tdméan kehityksen myoéta todennakdisesti tulevaisuudessa nakemaan niin sanotun Meta-
versumin, jossa elamyksia jaetaan muiden ihmisten kanssa virtuaalisessa tilassa. Metaversumin
kaltainen digitaalinen maailma ja digitalisaatio ylipaataan tarjoavat paljon mahdollisuuksia, mutta
toisaalta niihin liittyy vaistamatta lisdantyva kyberhyodkkaysten uhka ja alusta erilaisille digitaalisen

rikollisuuden muodoille. (Kumpulainen ym. 2022, 89-93.)

Kumpulainen ym. (2022 99-100) tuovat esiin tekoalyn kytkeytymisen viranomaistoimintaan mah-
dollisuutena sekéa haasteena. Poliisindakokulmasta tekodaly parantaa muun muassa rikosten estami-
sen, paljastamisen ja selvittdmisen mahdollisuuksia. Teknologia, lainsd&danto ja toimivaltuudet to-
sin laahaavat perassa asettaen rajoitteita kaytadnnon ratkaisuille. Vanhentuneiden sdadosten sovel-
taminen kehittyvassa digitaalisessa maailmassa tulee olemaan haaste myds tulevaisuudessa.

Tulevaisuudessa jo nyt valtavat datamassat kasvavat entisestaan, eiké viranomaisten ole mahdol-
lista vastata ilmidon ihmisten manuaalisella ty6lla. Keskeisia kysymyksia tulee olemaan miten lain-
saadanto kehittyy, ja millaisia mahdollisuuksia seké rajoitteita se asettaa tekoalyn kayttamiselle.
Keskeisia asioita tulee olemaan myts mahdollinen paatdksenteon automatisointi, joka on viela tois-
taiseksi varsin rajattua viranomaistoiminnassa. Yleisesti talla hetkelld katsotaan, etta paatoksen-
teon taytyy esimerkiksi poliisitoiminnassa pysya varsin tarkkarajaisesti ihmisen kasissa. Kaytannot
ja nakemykset saattavat kuitenkin muuttua verrattain lyhyellakin aikavalilla nopean digitalisaation ja

tekoalyn yleistymisen seka kehittymisen myéta. (Kumpulainen ym. 2022, 100-101.)

Kumpulainen ym. (2022, 101-102) tuovat esiin myos poliisitoimintaan kiinteasti liittyvan liikenteen
digitaalisen muutoksen. Niin suuret rahtialukset kuin henkiléautotkin automatisoituvat nopealla tah-
dilla. Itseohjautuvien autojen osalta lakien tulkitseminen on valvonnan nékdkulmasta haastavaa,
silla lainsaadantd on suunniteltu analogiseen maailmaan. Liikenneturvallisuuden nakoékulmasta eri-
naisilla tekodlya hyodyntavilla ratkaisuilla on joka tapauksessa kiistatta saatu suuria hyo6tyja, kuten

esimerkiksi automaattisten hatdjarrutusjarjestelmien muodossa.

Tulevaisuutta on aina vaikea ennustaa, mutta suurella varmuudella voidaan todeta poliisin toimin-
taymparistén muuttuvan varsin nopealla tahdilla jo seuraavan kymmenen vuoden aikana. Rikolli-
suus tulee todennakdisesti siirtyméén yhad enemman digitaalisen maailmaan seka fyysisen ja digi-

taalisen maailman rajapinnoille. Poliisi on lainvalvontaviranomaisena hankalassakin asemassa
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niukkojen resurssien, vanhentuneen ja rajoittavan lainsaadannon sekd muun muassa rahoitusmal-
lista johtuvien pitkdjanteisen kehitystyon haasteiden kanssa. Toisaalta digitalisaatio ja tekoalykehi-

tys tarjoavat poliisille myos paljon mahdollisuuksia.
6.2 Lainsdadannon kehittyminen

Tekoalykehitys vaatii etenkin julkisessa hallinnossa tuekseen lainsdéadanndllisia kehyksia ja spe-
sifia saantelya. Saantely voidaan kuitenkin nahda kaksiterdisena miekkana. Saantelylla saavute-
taan muun muassa avoimuutta, l&pinakyvyytta, oikeusvarmuutta, yhtenaisia kaytantoja ja toimival-
tuuksien tasmentamista. Lisaksi sdantelylla voidaan edistda arvojen, eettisten periaatteiden ja pe-
rusoikeuksien toteutumista. Toisaalta saantely voi esimerkiksi lisata byrokratiaa, hidastaa kehitys-

tyota ja rajoittaa liikaa tekodlyratkaisujen kayttamista.

Eurooppa ja Suomi ovat tekoélyd koskevan lainsdadanndn suhteen murrosvaiheessa. Suomessa
on tunnustettu digitalisaation ja tekodlyn voimallinen kehitys. Suuntaukseen on reagoitu valtiolli-
sella tasolla muun muassa teettamalla erindisia ohjelmia, raportteja ja selvityksid. Suomessa ovat
t&nd vuonna astuneet voimaan ensimmaiset merkittavat kansalliset lait, jotka liittyvé&t suoraan teko-
alyn kayttamiseen. Aika nayttaa kuinka toimivaksi uusi lainsdadanto osoittautuu, mutta joka tapauk-

sessa Suomen suunta vaikuttaa olevan positiivinen ja aktiivinen.

Lakien ja sdanndsten sdataminen on useimmiten hidas prosessi, etenkin kun sita tehdaan koko
Euroopan tasolla. Teknologinen kehitys taas on erittdin nopeaa, eika lainsaadanto tule todennékéi-
sesti koskaan pysymaan aukottomasti kehityksen perassa. Lisdksi on huomionarvoista, etta teko-
alyyn liittyvalla lainsdadanndélla on vaistamatta laajoja kytkoksia myds muuhun lainsdadantoon,
joka tekee kokonaisuudesta haastavan ja monisyisen. Euroopan komission kunnianhimoisessa esi-
tyksessa pyritaan vastaamaan naihin haasteisiin luomalla kattava yleisasetus, joka olisi kayttdkel-

poinen pitkalle tulevaisuuteen.

Tuleva EU:n kaikkia jasenvaltioita sitova asetus tulee voimakkaasti maarittamaan tekoalyjarjestel-
mien kayttéa ja kehitysta tulevaisuudessa. Komission esitys perustuu eurooppalaiseen lahestymis-
tapaan, ja siind korostetaan perusoikeuksia, demokratiaa ja oikeusvaltioperiaatteita. Esityksessa
nojataan voimakkaasti riskiperusteiseen arviointiin, jossa jarjestelmaét ja niitd koskevat rajoitukset
luokitellaan selkeasti neljaan eri kategoriaan. Esityksella on selvat meriittinsa, ja tekodly vaatii kiis-
tatta Euroopan laajuisia rajauksia etenkin valtiollisella tasolla ja viranomaistoiminnassa. Esitysta on
kuitenkin myds kritisoitu muun muassa maaéritteiden liiallisesta laveudesta, liiallisesta monimutkai-
suudesta, byrokratiamaisuudesta ja kehityksen jarruttamisesta. Esimerkiksi Suomen tekoalykeskus
FCAI:n varajohtaja Petri Myllymaki katsoo, ettd sdantelya tulisi tekoalyn ja teknologian maéarittele-
misen sijasta vieda ennemmin sektorikohtaiseen ja teknologiariippumattomampaan suuntaan (YLE

2023 a).
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Suomen poliisin kehitystyon kannalta timanhetkinen vahainen saantely ei ole suinkaan ongelma-
tonta. Saantelyn puutteen takia jokaisen tekoélyratkaisun kohdalla joudutaan tekemaan tapauskoh-
taista harkintaa esimerkiksi etiikan, tietosuojan ja toimivaltuuksien suhteen. Yhtendiset ja selkeéat
standardit helpottaisivat osaltaan kehitysty6ta. Toisaalta poliisin kayttamat ratkaisut kuuluvat usein
korkean riskin jarjestelmiin, joka saattaa aiheuttaa merkittavia rajoitteita seké haasteita tulevaisuu-
dessa kehitystyon ndkodkulmasta. Lainsaadannon jalkijattdisyys teknologian kehitykseen néahden
aiheuttaa myds vaistamatta yllattavia ja mahdollisesti kalliita muutostarpeita kehitteilla oleviin seka

jo kaytossa oleviin jarjestelmiin.
6.3 Organisaation resurssit

Minké& tahansa uudistuksen tai kehitystydn onnistuminen on varsin tiukasti sidottu resursseihin. Re-
sursointi liittyy taten hyvin kiinteasti myds tekoalyn kehitykseen poliisissa. Poliisiorganisaation kulut
kasvavat ovat jo useamman vuoden kasvaneet jatkuvasti, eika poliisille allokoitu rahoitus ole vas-

tannut kasvavaa kulutarvetta. Poliisien maaran turvaamiseksi on jouduttu tekemaan maararahako-

rotuksia.

Poliisin maararaha on vuosittainen. Sisaministerio asettaa poliisihallitukselle resurssikehyksien pe-
rusteella tulosneuvotteluissa seuraavan vuoden tavoitteet, jotka kirjataan tulossopimukseen. Poliisi-
hallitus kay poliisilaitosten kanssa erilliset tavoitekeskustelut, ja tekee jokaisen laitoksen kanssa
omat tulossopimuksensa. Poliisiyksikdiden lopulliset rahoituskehykset seuraavalle vuodelle mééri-

tetaan tyypillisesti joulukuussa.

Poliisin menokehityksessa on nahty vuoden 2017 jalkeen huomattavaa ja tasaista kasvua. Poliisin
menoista suurin osa on perinteisesti aina ollut henkildstokuluja, eikéa naiden kulujen suhteen ole-
kaan havaittavissa mitdan merkittavia yllatyksia tai poikkeamia. Sen sijaan ICT- ja toimitilamenot
ovat kasvaneet suhteessa huomattavasti nopeimmin. Poliisin toimintamenot olivat vuoden 2022
talousarvioesityksessa 808 miljoonaa euroa, jonka lisdksi eduskunta korotti vuoden 2021 lisata-
lousarviossa maaréarahoja 32 miljoonalla eurolla. Lupahallinnon noin 70 miljoonan euron tuotot yh-
teenlaskettuna poliisilla oli vuonna 2022 kaytettavissaan yhteensa noin 909 miljoonaa euroa. (Uusi-
talo 2022, 11.)

Uusitalon (2022, 11-12) mukaan poliisin maararahat ovat kasvaneet vuosittain noin kolmella pro-
sentilla vuodesta 2017 lahtien. M&ararahojen taso on kuitenkin ylittdnyt vuoden 2017 jalkeen joka
vuosi kehyspaatokseen sisallytetyn menotason arvion. Taman takia poliisille on jouduttu myonta-
maén vuosittain erillisté lisérahoitusta. Seuraavien kuvioiden kautta voidaan havainnollistaa poliisin

yleistd menokehitysta sekd menokehitysta kayttdtarkoituksen mukaan:
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Kuvio 22: Poliisitoimen menokehitys, miljoonaa euroa (Uusitalo 2022, 12).
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Kuvio 23: Poliisitoimen menokehitys tehtavittain (Uusitalo 13).

Sisaministerion julkaisemassa selvityksessa poliisin méaararahojen kaytosté ja maararahojen riitta-
vyyteen liittyvista tekijoistéa kootaan lopuksi yhteen nelja kehitysehdotusta. Ensimmaéiseksi ehdote-
taan rahoituksen nelijakoperiaatetta. Talla hetkella rahoitusta ohjataan paaasiassa poliisihenkilGi-
den lukumdaaran perusteella. Nelijakoperiaatteen mallissa menot jaettaisiin ja kohdennettaisiin
alusta alkaen erikseen henkilostokuluihin (siséltaisi koko henkiloston pelkan poliisinenkiloston si-
jasta), tilakustannuksiin, ICT- ja ajoneuvokuluihin sekd muihin hankintoihin. Toinen ehdotus koskee
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poliisin talousasian yhteistydryhméan perustamista, joka koostuisi sisaministerion, valtiovarainminis-
terion ja Poliisihallituksen virkamiehista. Tydryhman avulla pystyttaisiin ratkomaan poliisin rahoituk-
sen lyhytjanteisyydesté koituvia keskeisid suunnitteluun ja ennakointiin liittyvia ongelmia. Kolman-
nessa ehdotuksessa esitetaan henkilosto-, ICT-, toimitila- sekd ajoneuvokaluston ja muiden varus-
teiden kehittamista erityisesti tekemalla pitkan aikavalin suunnitelmia, jotka kasiteltaisiin edella mai-
nitussa yhteistyéryhmassa. Neljas ehdotus koskee poliisin hallinnon ja tukitoimien kehittamista. Eh-
dotuksessa esitetaan, etta hallintoa ja tukitoimia esimerkiksi hankintoihin liittyen keskitetaan entista
enemman Poliisihallitukselle, huolehditaan palveluntuottajien tehokkuudesta ja kilpailukykyisyy-
desta seka lisataan kehitysyhteistyota ei sidosryhmien kanssa. (Kietavainen, Oulasvirta & Uusitalo
2022, 129-131.)

Poliisin sisaltéd on esitetty myds nakemyksia koko rahoitusmallin uudistamisen puolesta. Poliisiyli-
johtaja Seppo Kolehmainen lausui jo vuonna 2016 Savon Sanomien haastattelussa, etté poliisin
vuosikymmenia hoitamatta ollut rahoitusmalli kaipaa uudistusta. Kolehmaisen mukaan vuosittai-
sesta lisébudjettikeskeisesta mallista tulisi luopua, ja poliisin rahoituspohja tulisi pystya maaritta-
maan useiksi vuosiksi eteenpdin. (Savon Sanomat 2016.) Rahoitusmallin uudistamisella saataisiin
suurella todennadkoisyydella hyotya lapi koko poliisiorganisaation. Tekodlyn kehittamisen nakdkul-
masta mallin uudistamisella saataisiin erityisia etuja, kun kehitystyon vaatimien henkiléston, suun-
nittelutyon, koordinoimisen ja erindisten hankkeiden rahoituspohja olisi tiedossa useiksi vuosiksi
eteenpdin. Rahoitusmallia voitaisiin esimerkiksi pidentdd nykyisesta vuodesta kahden vuoden mit-

taiseksi tai ihannetilanteessa aina kulloisenkin hallituskauden, eli neljan vuoden mittaiseksi.
6.4 Kehitysty0 ja Vitja-hanke

Poliisihallitus vastaa poliisitoiminnan ja siihen liittyvén tukitoiminnan suunnittelusta, johtamisesta,
kehittamisesta ja valvonnasta. Poliisihallituksen teknologiayksikdssa koordinoidaan ja toimeenpan-
naan kehityshankkeita ICT-toimintoihin liittyen. Tekoalyratkaisuihin liittyvaa kehitysta koordinoidaan

Poliisihallituksen lisdksi Poliisiammattikorkeakoululla ja Keskusrikospoliisissa.

Tekoalykehitys on haastavaa viranomaistoiminnassa. Taman vuoksi on kriittisen tarkeaa, etta kehi-
tystydhon panostetaan jatkossa riittavasti niin rahallisesti kuin henkildston laadun suhteen. Teko-
alyyn liittyvat erinéiset hankkeet ovat kuitenkin viime k&dessé kehitysta eteenpdin vieva konkreetti-
nen voima. Keskeisia kehitteilla olevia tekoalyyn liittyvia hankkeita on jo osaltaan esitelty luvussa 5.
Taman takia tassa kappaleessa perehdytaan tiiviisti ainoastaan Vitja-hankkeeseen, joka osaltaan
tulee mahdollistamaan muiden hyotyjensa ohella myos tekodlyratkaisujen hyddyntamista tulevai-

suudessa.

Poliisin operatiiviset tietojarjestelmat ovat monilta osin vanhentuneita ja hajanaisia. Jarjestelmiin on

vaikeaa tai jopa mahdotonta implementoida nykyaikaisia tekodlyratkaisuja, eika jarjestelmilla usein
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ole mink&anlaisia keskinaisia rajapintoja. Vitja-hankkeessa on tarkoitus toteuttaa tietojarjestelmien
kokonaisuudistus, joka muodostaa yhtendisen Vitja-viranomaistietojarjestelméan. Hankkeessa on
tarkoitus korvata muun muassa Patja-jarjestelma, jossa kéasitellaan kaikki poliisin kirjaamat rikosil-
moitukset seka muut ilmoitukset (S- ja P-ilmoitukset). Vitjaan liittyvia jarjestelmia on jo otettu opera-
tiiviseen kayttoon. Esimerkiksi kaytdssa oleva tiedustelujarjestelma Poti on osa tulevaa Vitja-viran-

omaisjarjestelmaa. (Sinetti c.)

Poliisihallituksen asettama selvitysryhma sai helmikuussa 2023 valmiiksi vaihtoehtoesitykset Vitja-
hankkeeseen liittyen. Vaihtoehtoina esitettiin kolmea erilaista mallia, joiden perusteella poliisiylijoh-
taja tekee paatoksen valittavasta toimintamallista. Vitjan kehittdminen todettiin haastavaksi hank-
keen edetessa. Muun muassa Poliisin henkil6tietolaki 2019 velvoitteineen ja turvallisuusverkko
(TuVe) ovat asettanut hankkeelle haastavia muutostarpeita ja vaatimuksia. Selvitysryhmén tavoit-
teena oli esittda erilaisia vaihtoehtoja, joiden perusteella kehitystyttd on mahdollista tehostaa ja
priorisoida jatkossa. (Sinetti d.)

Poliisiylijohtaja Seppo Kolehmainen paatti huhtikuussa 2023, ettd Vitja-hankkeessa edetdan priori-
soidulla mallilla. Hankkeessa paadyttiin etenemé&an siten, ettd Vitja-jarjestelman kehittaminen kes-
keytetdan toistaiseksi. Kehitystyo tullaan kohdistamaan poliisilla jo nyt k&ytossa olevien jarjestel-
mien ylldpitamiseen ja kehittamiseen. Valitulla linjalla pyritaan erityisesti vaikuttamaan rikostorjun-
nan lapivirtaukseen ja juttumassojen hallintaan. Lisaksi tiedustelujarjestelma Potia tullaan kehitté-
maan edelleen kayttajaystavallisemmaksi. Vitja-hankkeen jatkoedellytyksia ja erilaisia kehityssuun-
tia tullaan selvittdmaan aktiivisesti. Hankkeen oli maara valmistua vuoden 2023 loppuun men-
nessa, mutta uuden selvityksen yhteydessa tehtyjen arvioiden perusteella hanke voisi valmistua
aikaisintaan vuoden 2026 aikana. Hankkeen valmistumisen edellytyksenad on myds 30 miljoonan
euron lisarahoitus. (Poliisi 2023.) Vitja-hankkeen kohtaamat haasteet tulevat vaistamatta aiheutta-

maan kerrannaisvaikutuksia myds kaikelle muulle poliisiorganisaation ICT-kehittamiselle.

Vitja-hankkeen keskeyttéamisen yhteydessa perustettiin jatkotoimenpiteena tydryhma tekemaan sel-
vitys vaihtoehtoisesta teknologiasta Vitjalle. Selvityksen raportti valmistui lokakuussa 2023. Selvi-
tyksessa pyrittiin |0ytamaan Vitjassa kaytettavélle Siebel-teknologialle vaihtoehtoinen poliisiorgani-
saation tarpeisiin paremmin soveltuva ja tietojarjestelmien modulaarisuutta tukeva teknologia. Sel-
vityksessa todetaan, etté teknologian vaihtamiseen on erilaisia vaihtoehtoja, mutta tdama ei Vitjan
tapauksessa poista kaikkia kehitykseen liittyvid ongelmia. Selvityksessa paadytaan suosittamaan
asteittaista mikropalveluarkkitehtuuriin siirtymista. Kyseisessa mallissa rakennetaan ensin tietomalli
ja arkkitehtuuri, jonka paalle luodaan yksittaisia sovelluksia ja jarjestelmid, ja tieto liikkuu eri jarjes-
telmien valilla yleiskayttoisten rajapintojen kautta. Liséksi selvityksessa suositetaan Vitja-hank-
keessa jo toteutetun asianhallinnan ytimen kayttdmista tai hyddyntamista palveluna osana mikro-
palveluarkkitehtuuria. Mikropalveluarkkitehtuuri mahdollistaisi myds Vitjan eri osakokonaisuuksien
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vaiheittaisen kayttéonoton ja tukisi modulaarisia ratkaisuja nykyistd paremmin. Esimerkiksi poliisiri-
kostutkinnan kokonaisuuden kayttédnotto voisi selvityksen mukaan toteutua jo noin kahden vuoden
kuluttua etenemispaéatoksen tekemisesta. Arkkitehtuuri tukisi myos erityisen hyvin erilaisten teko-
alyratkaisujen kehittamista ja hyédyntamista. (POL-2023-44567, 1-2.)
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7 POLIISIN TEKOALYN TOIMINTASUUNNITELMAN KESKEISET
ELEMENTIT

Taman opinnaytetyon tilaus piti sisallaan poliisin tekoélyn toimintasuunnitelman keskeisten ele-
menttien kartoittamisen. Tavoitteena oli taten luoda pohjaa varsinaisen suunnitelman laatimiselle,
eika laatia itse suunnitelmaa. Varsinaisen suunnitelman laatiminen toteutetaan myéhemmin Poliisi-

hallituksessa.
7.1 Toimintasuunnitelman maaritelma ja kaytettavat metodit

Toimintasuunnitelmalla tarkoitetaan tassa yhteydessé pitkan aikavalin strategisen tason suunnitel-
maa. Suunnitelmaa ei tietoisesti nimeta tekoalystrategiaksi, silla organisaatiolla voi olla vain yksi
strategia. Tarkoituksena on lopulta laatia poliisiorganisaatiolle strategisen tason suunnitelma, jossa
maaritellaan tekodlyn kayttamisen suunta ja pAdmaara seka toimet tavoitteisiin padsemiseksi.

Toimintasuunnitelman keskeisten elementtien kartoittamiseksi hyédynnetaan kokonaisuudessaan
taman opinnaytetydn aiemmissa luvuissa esiin tuotua informaatiota. Kartoituksessa keskitytaan eri-
tyisesti tassé tutkimuksessa esiteltyyn poliisin tekoalyn kayttdon liittyvaan etiikkaan, lainsdadan-
toon, taloudellisiin seikkoihin, toimintaymparistoon seka poliisiorganisaation tekoélyn nyky- ja tavoi-
tetilaan.

Toimintaymparisttd on yksi keskeisid elementteja strategian tai strategisen suunnitelman laatimisen
kannalta. Taméan takia toimintasuunnitelman keskeisen elementtien kartoittamisen tytkaluna kayte-
taan PESTEL-analyysia. Analyysi toteutetaan opinnaytetydn luonteen seka rajaamisen vuoksi sup-

peasti ja tiiviisti seka puhtaasti poliisin tekoalyn soveltamisen nakdkulmasta.
7.2 PESTEL-analyysin maaritelma

PESTEL-analyysissa tarkastellaan ymparisttn vaikutuksia yritykseen tai organisaatioon. Ymparis-
ton vaikutuksia tarkastellaan poliittisten (P), ekonomisten (E), sosiaalisten (S), teknologisten (T),
ekologisten (E) ja lainsaadanndllisten (L) vaikutusten kautta. Kyseessa on makrotason ymparisto-
analyysi. (Vuorinen 2013, 220.)

Tyokalun tarkoitus on selvittda olennaisia organisaatioon kohdistuvia muutosvoimia edella kuvattu-
jen kutakin kirjainta edustavien osa-alueiden kautta. Pienessa organisaatiossa ainoastaan yksi
analyysi saattaa olla riittdva, mutta isommissa organisaatioissa vaaditaan analyysiin yleensa useita
tarkastelutasoja. TyOkalun lopullinen tarkoitus on tuottaa tarkka kuvaus eri osa-alueista ja siita,

kuinka niihin liittyv&t muutosvoimat vaikuttavat tai kohdistuvat organisaatioon. PESTEL-analyysin
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tarkoituksena ei ole mahduttaa analyysiin kaikkia asioita eri osa-alueisiin liittyen. Tyokalussa noste-
taan esiin olennaisia teemoja muutoksien ja muutosvoimien osalta suhteessa organisaation toimin-
taan. Tyokalun tuottama data on kayttokelpoista hyddynnettavaksi strategian laatimisessa. (Vuori-
nen 2013, 220-221.)

PESTEL-analyysin katsotaan olevan strategista suunnittelua tukeva tytkalu. Tydkalu luo pohjan tai
lahtokohdan strategiseen suunnitteluun. Tyokalu tarvitsee my6s usein rinnalleen muita ymparisto-
analyyseja, jotta sita voidaan hyddyntaa erityisen tehokkaasti. PESTEL-analyysissa esiin housseet
teemat ovat myos olennaisia SWOT-analyysin uhkiin ja mahdollisuuksiin liittyvan sisallén kannalta
(Vuorinen 2013, 221.)

Vuorisen (2013, 221) mukaan PESTEL-analyysin tarkoituksenmukainen tarkastelu-ulottuvuus on
tyypillisesti noin 3—10 vuotta. Yhdistettynd skenaariotydskentelyyn on mahdollista tuottaa huomat-
tavasti pidemmallekin ulottuvia kuvauksia erilaisista mahdollisista tulevaisuuksista. Seuraavassa on
kuvattu PESTEL-analyysin viitekehys:
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PESTEL-analyysissa tulee huomioida eri muutosvoimien voimakkuutta ja todenndkoisyyksia.
Pelkka kategorioihin jakaminen ei taten riitd, jos halutaan tehda mahdollisimman kattava ja tarkoi-
tuksenmukainen analyysi. Muutosvoimia voidaan muun muassa jakaa merkityksellisyyden perus-
teella. Talla tavalla saadaan selvitettyd merkittavimmét muutosajurit, jotka vaikuttavat organisaation
toimintaan. Muutosajurit ovat tiivistyksia useiden eri muutosvoimien yhteisvaikutuksista. Lopuksi
pohditaan erilaisia toimintamalleja ja vaihtoehtoja muutosajureiden hyédyntamiseen tai niilta suo-

jautumiseen. (Vuorinen 2013, 223.)
7.3 PESTEL-analyysi poliisin toimintaymparistdsta tekoalyn nakékulmasta

PESTEL-analyysissa kasitellaan yksitellen tiiviisti poliisin tekoalyn kayttamiseen liittyvat keskeiset
muutosvoimat, jonka jalkeen tehdaan muutosvoimien arviointi. Arvioinnissa pyritdéan kokoamaan
analyysin merkittavimmat muutosajurit toimintasuunnitelman keskeisten elementtien nakdkulmasta
seka erotellaan relevanteimmat seikat vahemman relevanteista. Lopuksi analyysissa saatujen tu-
losten ja muun tassa opinnaytetydssa keratyn informaation pohjalta kartoitetaan kuusi keskeista

elementtia tekoalyn toimintasuunnitelmaa varten.
7.3.1 Poliittiset tekijat

Poliittinen tuki tekoalyn ja digitalisaation kehitykselle on merkittdavassa asemassa julkisen hallinnon
organisaatioiden nédkokulmasta. Viranomaistoiminnassa poliittinen paatoksenteko toimii usein toi-
mintaa ohjaavana ja muokkaavana lahtokohtana, jolla on suuri vaikutus muun muassa jaljempéna
kasiteltaviin ekonomisiin ja lainsdadanndllisiin tekijdihin. Sanna Marinin hallituksen aikana digitali-
saatiota ja tekoalyyn liittyvid hankkeita edistettiin aktiivisesti. Marinin hallituksen kaudella Suo-
messa astuivat voimaan ensimmaiset tekoalyyn liittyvat lait, joissa sdddetddn muun muassa auto-

maattisesta paatdksenteosta julkisessa hallinnossa.

Orpon hallituksen hallitusohjelmassa on kirjattu Suomen olevan maana teknologinen edellékavija,

jossa hyddynnetadn maksimaalisesti tekodélya ja digitalisaatiota. Ohjelmassa todetaan, etta digitali-
saatio ja tekoaly edellyttavat voimassa olevan kansallisen lainsdadannon paivittamistd EU-saantely
huomioiden. Ohjelmaan on kirjattu, etta hallitus tulee mahdollistamaan tekoélyavusteiset automaat-
tiset viranomaispaatokset. Lisaksi julkisen sektorin toimintaa pyritddn kokonaisuudessaan tehosta-

maan digitalisaation keinoin. (Valtioneuvosto 2023 b.)

Poliisin osalta Orpon hallitusohjelmaan on kirjattu muun muassa poliisien maaran turvaaminen, re-
surssin lisdaminen ja toiminnan tehostaminen esimerkiksi byrokratiaa vahentamalla. Digitalisaation
ja tekoalyn nakokulmasta ohjelmassa on poliisin liittyva kirjaus digitalisaation vahvistamisesta ri-

kostutkinnassa ja rikostorjunnassa. (Valtioneuvosto 2023 b.)
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Poliisiorganisaatiolle on tarke&a tarttua poliittisen tuen ja suunnan tarjoamiin mahdollisuuksiin teko-
alyn ja digitalisaation hyodyntamisessa. Poliittinen tuki tarjoaa perustan, mutta organisaation omat

konkreettiset toimenpiteet ja resurssien kohdentaminen ovat keskeisia onnistumisen kannalta.
7.3.2 Ekonomiset tekijat

Poliisille suunnattava rahoitus on kriittisessa roolissa tekoalyn ja digitalisaation kayttddnottamisen
ja kehittdamisen kannalta. Tekoalysovellukset ovat suurilta osin vasta kehitys- tai testivaiheessa po-
lisiorganisaatiossa. Kehityksen turvaamiseksi rahoituksen tulisi olla riittavaa seka pitkajanteista.
Tulevaisuudessa tekoalyn laajamittaisella soveltamisella poliisiorganisaatio voisi saavuttaa merkit-
tavia kustannussaastdja muun muassa resurssin tehokkaamman kaytén ja ohjaamisen seka rikos-

torjunnan tehostamisen kautta.

Kumpulainen ja Sutela (2023, 39—40, 42) tuovat esiin poliisin rahoitusmallin nykyhetken ongelmalli-
suuden. Rahoitusmallin takia organisaation kehityshankkeet hidastuvat, karsivat kaynnistysvai-
keuksista ja tulevat kalliiksi. Keskeisin ongelma nykyisessa rahoitusmallissa on sen lyhytjanteisyys.
Malli muodostaa merkittavia haasteita pitkan aikavalin strategiselle suunnittelulle.

Orpon hallitusohjelmassa on kirjaus poliisin resurssin turvaamisesta ennakoivasti ja pitkajantei-
sesti. Talla pyritddn nimenomaan edesauttamaan poliisiorganisaation mahdollisuuksia pitkan aika-
valin suunnitteluun ja kehitystyéhon. Ohjelmassa todetaan myds, ettd poliisin rahoitusta lisataan ja
rahoitusmallia kehitetddn vastaamaan tavoitteita. (Valtioneuvosto 2023 b.)

Poliisin on tarkeaa huomioida ekonomiset tekijat tekoalya koskevassa kehityksesséa ja hyddyntaa
mahdolliset tulevat positiiviset muutokset tehokkaasti. Poliisin tulee organisaationa tunnistaa omat
tarpeensa ja maaritella miten tekodly ja digitalisaatio voivat tehostaa toimintaa seka auttaa kohdis-
tamaan resurssia, jotta rahoituksen tarve voidaan perustella riittdvan hyvin. Mahdollisuuksien mu-
kaan olisi tarkoituksenmukaista laatia erillinen pitkan aikavalin rahoitusstrategia tekoalya ja digitali-

saatiota koskeviin hankkeisiin.
7.3.3 Sosiaaliset tekijat

Tekodalyn kayttdminen viranomaistoiminnassa ja etenkin poliisitoiminnassa voi vaikuttaa merkitta-
vasti poliisin ja kansalaisten vélisiin suhteisiin seka luottamukseen. Tekoalyn hyédyntaminen polii-
sitoiminnassa on Suomessa toistaiseksi laajalti vieras konsepti ja siihen todennakaoisesti liittyy posi-

tiivisten mielikuvien ohella erilaisia huolenaiheita sekd ymmarryksen puutetta.
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Luottamusta on perinteisesti pidetty Suomen poliisitoiminnan kulmakivena, ja nain voidaan perus-
tellusti ajatella edelleenkin. Viimeisimman poliisibarometrin tuloksien perusteella suomalaiset luot-
tavat edelleen vankasti poliisiin. Tutkimukseen haastatelluista inmisista 91 % kertoi luottavansa po-

liisiin melko tai erittain paljon. (Kumpulainen ym. 2022, 50.)

Poliisin toimintaymparistt on jatkuvassa muutoksessa, jolloin myds ihmisten tarpeet seka odotuk-
set poliisia kohtaan elavat kaiken aikaa. Odotettavissa on, etta jatkossa poliisi kohtaa yha enem-
man yksin asuvia, ikdantyneita ja vieraskielisia ihmisid. Taman lisaksi keskitssé tulee olemaan voi-
makas teknologiakehitys seka digitalisaatio ja niihin kohdistuvat odotukset. (Kumpulainen & Sutela
2023, 73.)

Poliisille on organisaationa erittéin tarkead huomioida korkean luottamuksen sailyttaminen myés
tulevaisuudessa. Tekoalyyn kohdistuvat kansalaisten odotukset, tarpeet ja huolenaiheet on aktiivi-
sesti huomioitava ja aiheesta tulee kayda osallistavaa julkista keskustelua. Keskustelun kautta tu-
lee myos pyrkia lisdamaan tietoisuutta ja ymmarrysta. Lisaksi tekodlyn etiikkaan, tietosuojaan seka
yksityisyyden liittyvat seikat on huomioitava ja tuotava avoimesti esiin.

7.3.4 Teknologiset tekijat

Tekodlykehitys ja digitalisaatio tarjoavat mahdollisuuksia huomattavasti parantaa poliisin tiedonhal-
lintaa, rikostutkintaa ja ennakoivaa tietojohtoista poliisitoimintaa. Mahdollisuuksia on paljon, mutta
toisaalta teknologiaan liittyy talla hetkella myos problematiikkaa. Tietojarjestelmien uudistaminen,
paivittdminen ja yllapitaminen on huomattavan kallista seka hidasta poliisin kaltaisessa organisaa-

tiossa. Lisaksi vanhojen jarjestelmien yllapitaminen on huomioitava siirtymakausien aikana.

Problematiikkaan liittyen tassa tutkimuksessa on jo aiemmin todettu kappaleessa 6.3 poliisin ICT-
menojen kasvaneen huomattavalla tahdilla. Lisaksi kappaleessa 6.4 on todettu poliisiorganisaation
merkittdvimman tietojarjestelmiin kohdistuvan VITJA-hankkeen ajautuneen vaikeuksiin. Taméan ta-
kia on olemassa realistinen riski, etta poliisin keskeisimmat tietojarjestelmat vanhenevat kasiin huo-
mattavan nopeasti etenevan digitalisaation edesséa. Vanhentuneiden jarjestelmien paalle on vai-
keaa tai mahdotonta rakentaa moderneja tekoalya hyddyntavia ratkaisuja. Poliisin ICT-kehityksella
on nykyisellaan riski pysya edelleen pistemaisten ratkaisujen tiella sité vastoin, etta kyettaisiin ra-
kentamaan kattava kokonaisarkkitehtuuri. Kuten kappaleessa 6.4 on todettu, selvitysryhma on esit-
tanyt Vitja-hankkeen osalta asteittaista siirtymista mikropalveluarkkitehtuuriin. Etenemisratkaisua

Vitjan suhteen ei ole vield toistaiseksi tehty.

Poliisilla on talla hetkella kaynnissa ICT-toiminnan modernisointiohjelma, jossa pyritaan uusilla me-

netelmilla ja tyokaluilla kehittimaan tietojarjestelmékehittamisen ja yllapidon toimintaa. Ohjelma on
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jaettu kolmeen erilliseen hankkeeseen, joista jokainen muodostaa oman kokonaisuutensa. Ensim-
mainen hanke keskittyy teknisen velan korjaamiseen ja elinkaarihallintamallin luomiseen. Toinen
hanke keskittyy toimintaymparistojen tekniseen kehittdmiseen, ja kolmas hanke keskittyy poliisin

IT-keskuksen toiminnan nykyaikaistamiseen. (Sinetti e.)

Valtiovarainministerio julkaisi lokakuussa 2023 valtionhallinnon pilvipalvelulinjaukset. Linjauksissa
todetaan, etta pilvipalveluiden tulee olla aina ensisijainen valita valtionhallinnossa, ellei palveluiden
kayttamiselle ole estavia perusteita. Pilvipalvelujen katsotaan olevan yksi merkittavimmista kei-
noista edistaa digitalisaatiota seka parantaa tuottavuutta. Pilvipalvelujen todetaan olevan tulevai-
suudessa myds merkittava tekija koneoppimisen ja tekoalyn hyddyntamisen kannalta. (Valtiova-
rainministerié 2023, 12.)

Orpon hallitusohjelmassa todetaan teknologian ja digitalisaation olevan keskeisimpia keinoja pa-
rantaa julkisten palvelujen saatavuutta, tehokkuutta ja laatua. Hallituksen tavoite on koota valtion-
hallinnon digitaalisten hankkeiden rahoitus poikkihallinnollisen koordinaation alle. Eri hallinnonalo-
jen digitalisaatioon liittyvista budijeteista kootaan yhteinen kehitysbudijetti, josta suunnataan varoja
priorisoidusti ja tarkoituksenmukaisesti. (Valtioneuvosto 2023 b.) Poliisihallinnon digihankkeisiin
suunnattavasta rahoituksesta ei ole viela talla hetkella tarkempaa tietoa.

Nykyisessé kehityksessa on huomattava riski, ettéa poliisi jaa auttamattomasti jalkeen teknologi-
sessa kehityksessa. Toisaalta ongelmat tiedostetaan ja niiden eteen tehdaan toita ja etsitaan aktii-
visesti ratkaisuja. Poliisin tulee olla priorisoidusti valmis investoimaan ja panostamaan tietojarjestel-
mien paivittdmiseen ja digitalisaation seka tekoalyn hyddyntamiseen. Poliisin tulee organisaationa
avoimesti nostaa esille omat teknologiset tarpeensa ja perustella ne hyvin, jotta valtionhallinnolla

on perusteet myodntaa hankkeisiin tarvittavat resurssit.
7.3.5 Ekologiset tekijat

Ekologisuus ja ilmastonmuutoksen torjuminen kuuluu julkisena toimijana osaltaan myds poliisille.
Digitalisaatio ja tekoalykehitys tarjoavat luonnostaan paljon mahdollisuuksia ymparistdystavalliseen
toimintaan. Uudet teknologiat hyddyntavat usein ymparistoystavallisia energianléahteita ja toiminta-

tapoja.

Poliisin hiilijalanjalki oli vuonna 2021 pysynyt hankinnat mukaan lukien vuoden 2018 tasolla. Han-
kinnat pois lukien hiilijalanjalki oli pienentynyt 16 prosenttia kyseisella aikavalilla. Poliisi on osaltaan
sitoutunut sisdministerion tavoitteeseen pienentad koko hallinnonalan hiilijalanjéalked 75 prosenttia
vuoteen 2035 mennessa. Poliisi on laatinut tavoitteisiin paasemiseksi tavoitteellisen tiekartan vuo-
sille 2020—-2027. Poliisin keskeiset paasttlahteet ovat talla hetkelld ajoneuvot, energia, jatteet, vir-

kamatkustus ja hankinnat. (Poliisihallitus 2021, 15.)
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Tekodalykehityksessa on syytd huomioida suurten konesalien ekologiset vaikutukset. Tekoalyratkai-
sut vaativat paljon laskentatehoa, eiké sité voida tuottaa ilman energiaa. Datakeskuksien energia-
tehokkuutta on kuitenkin mahdollista parantaa esimerkiksi tehokkaalla jadhdytyksella ja hukkalam-
mon hyoédyntamiselld. Esimerkkina innovatiivisesta hukkaldammon hyédyntamisesta voidaan kayt-
taa Telian Helsinki Data Center -nimista konesalia, jonka koneiden tuottama lampé ohjataan suo-
raan Helsingin kaukolampdverkkoon (YLE 2023 b). Poliisin on mahdollista palveluita hankkiessaan
asettaa konesalien ekologisuus yhdeksi hankinnan kriteeriksi. Huomionarvoista on mygs, etta pilvi-

palveluita voidaan skaalata organisaation omien tarpeiden mukaisesti.

Poliisin kannattaa organisaationa kiinnittda huomiota ekologisuuteen myds tekoalyn ja digitalisaa-
tion ndkodkulmasta seka niihin liittyvien teknologiaratkaisujen kehittamisessé. Tama voisi poliisin
omassa toiminnassa nékya esimerkiksi taysin sahkoiseen arkistointiin siirtymisena tai sahkdautojen
yleistymisessa operatiivisessa poliisitoiminnassa. Tekoalyn avulla voisi olla mahdollista myds muun

muassa optimoida virkamatkoja seka operatiiviseen toimintaan liittyvaa matkustamista.
7.3.6 Lainsdadanndlliset tekijat

Lainsdadanto asettaa poliisin tekoalyn kaytolle huomattavan paljon vaatimuksia ja rajoituksia. Huo-
mioitavaksi tulevat erityisesti esimerkiksi tietosuojaan ja tietoturvaan liittyvat tekijat. Oman haas-
teensa etenkin kehitystydhon tuo se, etta lainsdadanto ei ole ajantasaista suhteessa nopeaan tek-
nologiseen kehitykseen. Lainsaadanto ja poliisia kohtaan kohdistuvat vaatimukset myds muuttuvat

jatkuvasti.

Tekoalya koskevaa lainsaadantda on kasitelty taman tutkimuksen luvussa 3.7. Poliisi joutuu jo talla
hetkella huomioimaan seka ennakoimaan tekoalykehityksessa useita eri séannoksia. Suomessa
ovat tulleet vuonna 2023 voimaan ensimmaiset automaattista paattksentekoa koskevat lait. Lisaksi
poliisin toimintaa saatelee erityisesti laki henkilétietojen kasittelysta poliisitoimessa. EU:n esitys te-
koalyn séatelemisesta on edelleen kesken. Téalla hetkella kaydaan neuvotteluita lain lopullisesta
muodosta EU-maita edustavan neuvoston kanssa, ja tavoitteena on muodostaa yhteinen nédkemys
vuoden 2023 loppuun mennessa (Euroopan parlamentti 2023). Tuleva EU-tason sdantely tulee ole-

maan osaltaan merkittava saaddspaketti myos poliisitoiminnan kannalta.

Orpon hallitusohjelmassa todetaan, ettd poliisin hallinnollisia prosesseja seka byrokratiaa tullaan
keventdmaan oikeusturva huomioiden. Liséksi hallitusohjelmassa on yleinen kirjaus siitd, etta digi-
talisaation kehitykseen vastataan saantelyn riittavalla paivityksella. Hallitus tulee myds ohjelman
mukaan osaltaan vaikuttamaan tulevaan EU-saantelyyn Suomen edun mukaisesti ja pyrkii minimoi-

maan asiaan liittyvan kansallisen lisdsaantelyn. (Valtioneuvosto 2023 b.)
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Poliisin tulee aina toimia lainsdadannon ja toimivaltuuksiensa rajoissa. Taman takia on tarkeéaa ak-
tiivisesti seurata sekad mahdollisuuksien mukaan ennakoida lainsaadantoon liittyvia paivityksia seka
tulevaa uutta saantelya. Poliisin tulee myts omalta osaltaan aktiivisesti tuoda kuuluviin omat nake-

myksensd ja tarpeensa tulevaa tekodalyyn liittyvaa lainsdadantoa koskien.
7.3.7 Muutosvoimien arviointi

Muutosvoimien analysointi avasi tarkeita huomioita poliisin toimintaymparistosta tekoalyn ja digitali-
saation ndkodkulmasta. Tassa kappaleessa kaydaan tiiviisti l[&pi eri muutosvoimien merkityksellisyys
niiden voimakkuus ja arvioitu todennakoisyys huomioiden. Muutosvoimat on tassa analyysissa ja-
ettu kolmeen kategoriaan; Erittain merkitykselliset, merkitykselliset ja vahaisen merkityksen omaa-

vat.

Erittdin merkityksellisiksi muutosvoimiksi voidaan katsoa ekonomiset tekijat, teknologiset
tekijat ja sosiaaliset tekijat. Rahoituksen riittavyys ja pitkajanteisyys ovat keskeisia tekijoita polii-
sin digitalisaation ja teknologiakehityksen kannalta. Rahoituksen ja resurssien turvaaminen on kes-
keista etenkin nykyisessa tilanteessa, jossa uudet jarjestelmét ovat suurimmilta osin vasta suunnit-
telu- ja kehitysvaiheessa. Riittaméttomalla rahoituksella ja resurssien puutteella monet hankkeet
ovat vaarassa hidastua tai keskeytyd kokonaan. Poliisin nykyinen teknologia on monilta osin van-
hentunutta ja tarvitsee kipeasti uudistamista. Uudistamiseen liittyy huomattavasti problematiikkaa ja
se on kallista. Teknologian uudistuksilla pystyttaisiin kuitenkin vastaamaan nykypéaivan tarpeisiin ja
niilla olisi mahdollista tehostaa toimintaa merkittavasti. Teknologian kehitykseen suunnatuilla re-
sursseilla on mahdollista saavuttaa merkittavia saastoja tulevaisuudessa. Kansalaisten suhtautumi-
nen poliisitoimintaan on ensiarvoisen tarkedd. Toiminnan onnistumista mitataan perinteisesti luotta-
muksen kautta. Tekodlyn kdytén ymmartaminen, hyvaksyminen ja siihen kohdistuvat odotukset
ovat syyta huomioita erityisen tarkkaan, kun tekoalya aletaan ottaa laajemmin kayttéon poliisitoi-

minnassa.

Merkityksellisind muutosvoimina nayttaytyvat poliittiset tekijat ja lainsaadannolliset tekijat.
Poliittisen tuen ja suuntaamisen merkitys on suuri julkishallinnon organisaatioille. Suomessa tehta-
vassa politiikassa on suhtauduttu jo pitkaan myonteisesti digitalisaatioon seka tekoalyn hyddynta-
miseen, eika tilanne nayta siltéa osin olevan muuttumassa. Poliittiset linjaukset toimivat myoés lopulta
vain mahdollistajina ja vastuu konkreettisista toimista ja& organisaatiolle itselleen. Lainsdadanto luo
puitteet tekodlyn kayttamiselle ja asettaa sitd kohtaan paljon vaatimuksia. Muuttuva ja tarkentuva
lainsdaadanto luo haasteita erityisesti kehitysvaiheessa oleville hankkeille. Voidaan kuitenkin pitaa
todennakdisend, etta kaynnissé olevan lainsaadannéllisen murrosvaiheen jalkeen tilanne tulee sta-

biloitumaan.
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Vahaisen merkityksen omaavaksi muutosvoimaksi valikoitui ekologiset tekijat. Ekologisia teki-
joita voidaan perustellusti pitaa yleisesti varsin tarkeind, mutta poliisin tekoélykehityksen kannalta
ne eivat ole erityisen keskeisia. Ekologisuuden voidaan useissa tapauksissa katsoa kulkevan kasi
kadessa digitalisaation seka tekoalykehityksen kanssa, eiké ekologisuus taten merkittavasti ohjaa

tai vaikuta tdhan kehitykseen, ellei sille aseteta jotain tiettya erityista painotusta.
7.4 Tekoalyn toimintasuunnitelman keskeiset elementit

Tassa tutkimuksessa aiemmin keratyn tiedon ja PESTEL-analyysin perusteella kartoitettiin kuusi
keskeista poliisin tekoalysuunnitelman elementtia. Elementit esitelladn seuraavaksi yksitellen tii-

viisti sisaltdineen:

Etiikka ja tietosuoja: Tekodalyn kayttaminen viranomaistoiminnassa omaa useita eettisesti tarkeita
ulottuvuuksia. Poliisin tulee ottaa toiminnassaan huomioon vastuullisuuteen, turvallisuuteen, oikeu-
denmukaisuuteen ja selitettavyyteen liittyvat seikat. Kansalaisten yksityisyytté ja kansalaisia koske-
vaa dataa on suojeltava tehokkaasti.

Palvelu: Paliisi kykenee tekodlyn ja digitalisaation kautta tarjpamaan moderneja, helppokayttoisia
ja parempia palveluja. Palvelua kyetaan viemaan automatisoituun suuntaan laadun tai yksilollisyy-
den karsimatta.

Resurssit: Tekoalykehitys ja digitalisaatio edellyttavat riittavaa ja pitkajanteista resursointia. Polii-
sin tulee pyrkid turvaamaan ja priorisoimaan merkittavien ICT-hankkeiden kehitykseen ja kayttoon-

ottoon tarvittava resurssi.

Tehostaminen: Tekodélykehityksen my6téa poliisin on mahdollista tehostaa omaa toimintaansa va-
hentamalla manuaalista tyota ja byrokratiaa, joka mahdollistaa resurssien kohdentamisen asiantun-

tijuutta vaativiin tehtaviin.

Teknologia: Poliisin tulee kehittaa ja ottaa kayttdon kehittyneitd nykyaikaisia tietojarjestelmia seka
tekodalysovelluksia. Poliisin on tarkoituksenmukaista pyrkia olemaan johtava turvallisuusviranomai-
nen tekoalyn hytdyntamisessa. Teknologia mahdollistaa muiden keskeisten elementtien tehokkaan

toteuttamisen ja toimii niiden runkona.

Turvallisuus: Tekodlyn avulla on mahdollista saavuttaa tehokkaampaa rikostorjuntaa ja rikostut-
kintaa. Tekoalya on mahdollista hyodyntaa myos operatiivisessa toiminnassa, jonka seurauksena

kansalaisten arkea pystytaan turvaamaan entista tehokkaammin.

Edella luetellut tekodlysuunnitelman keskeiset elementit ovat vapaita hyddynnettaviksi Poliisihalli-

tuksen parhaaksi katsomalla tavalla.
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8 JOHTOPAATOKSET JA POHDINTA

Tutkimus oli laaja ja sisalsi suuren méaaran erilaisia tekoalyyn liittyvid ulottuvuuksia. Tyo laajensi
huomattavasti tutkijan omaa ymmarrysta aihepiirista ja herétti runsaasti ajatuksia. Tassa luvussa
kasitellaan tutkimuksen johtopaatoksia ja pohdintaa. Lopuksi tarkastellaan tutkimuksen eettisyytta
ja tehdaéan ehdotuksia jatkotutkimuksille.

8.1 Johtopaatokset

Tutkimuksen tarkoitus oli kolmivaiheinen. Ensimmaisena tavoitteena oli tuoda esiin tekoalyn kes-

keiset kasitteet ja selvittdad tekodlyn sovellusmahdollisuuksia. Toisena tavoitteena oli selvittdéa teko-
alyn nykytilaa ja mahdollista tulevaisuuden tilaa Suomen poliisissa. Kolmantena tavoitteena oli kar-
toittaa Poliisihallitukselle poliisin tekodlyn toimintasuunnitelman keskeiset elementit. Tavoitteet saa-
vutettiin ja valitut metodit soveltuivat hyvin tutkimuksen toteuttamiseen. Tassé kappaleessa kasitel-

l&an jokainen tutkimuskysymys erikseen ja analysoidaan, kuinka niihin kyettiin vastaamaan.
8.1.1 Mita tekoaly on kasitteellisella tasolla ja mitk& ovat sen sovellusmahdollisuudet?

Tekoalylle |6ytyy erilaisia maaritelmia. Yleisesti hyvaksytty yksinkertainen reaalimaaritelma teko-
alysté on kone tai tietokoneohjelma, joka kykenee suorittamaan alykkaana pidettavia toimintoja.
Tekoalyyn liittyy olennaisesti kyky itsendiseen oppimiseen, joka toteutuu koneoppimisen ja sy-
vaoppimisen kautta. Tekoélyn lopputuotteina toimivat erilaiset sovellukset, joista on tullut kiintea
osa jokapéivaista elamaamme. Alpaydin (2021, 194) huomauttaa, etta nykyajan ihmiset eivat enéa
odota uusia ohjelmointikielia, uusia kayttojarjestelmia tai uusia tehokkaita komponentteja. Sen si-

jaan Ihmiset odottavat entista alykkaampia laitteita ja sovelluksia.

Tekodly on valtavan laaja kokonaisuus ja sité voidaan tarkastella useista eri ndkdkulmista. Tekoaly
on myo6s kokonaan oma tieteenalansa. Tekoaly muuttaa ja muokkaa maailmaa kiihtyvalla tahdilla
muun muassa uudistaen yritysmaailmaa ja tydelamaa. Tekodlyn sovellusmahdollisuudet ovat lahes
rajattomat ja uusia innovaatioita keksitdan paivittin. Tekoalyn kayttoon liittyy paljon eettisia kysy-
myksid, problematiikkaa ja pohdintaa. Tekodly on valtiollisella tasolla my6s vallan ja kilpailun va-
line. Aiheeseen liittyy paljon myds lainsaadanndllisia ndkodkulmia, joilla on suuri vaikutus esimer-
kiksi juuri poliisin tekoélyn hyddyntadmiseen. Aaltonen (2019, 25, 29) toteaa tekoalyn vaikutuksen
koko yhteiskuntaan olevan monimutkainen ja syva, minka liséksi silla on selke& kytkos vallankayt-

toon.

Tekoalya hytddyntavia sovelluksia tuodaan markkinoille yha kiihtyvalla tahdilla. Suurin osa sovelluk-
sista kytkeytyy yksityiseen sektoriin ja kaupalliseen toimintaan. Julkisella sektorilla kehitys on luon-

nostaan hitaampaa johtuen muun muassa byrokratiasta, hankintaprosesseista, lainsdadannollisista
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tekijoista ja yksilonvapauksiin seka ihmisoikeuksiin liittyvista seikoista. Tekoaly tarjoaa poliisitoimin-
nan nakoékulmasta monia hyddyntamismahdollisuuksia aina toiminnan ja automaation edistami-
sesta rikostorjunnan ja rikostutkinnan tehostamiseen. Toisaalta poliisitoiminta on luonteensa takia

erityisen altis kehitysta hidastaville ja tekoalyn kayttda rajoittaville tekijoille.

Tassa tutkimuksessa toteutettiin yleiskatsaus erittéin laajaan kokonaisuuteen. Monia nakékulmia oli
tutkimuksen luonteen vuoksi jatettava kasittelematta ja kasiteltavat aiheet oli rajattava tiukasti.
Tyo6ssa kasiteltiin onnistuneesti tekoédlyn kannalta olennaisimmat kasitteet seka siihen kytkeytyvat
iimiét. Aiheiden kasittely jai tutkimuksessa monilta osin pintapuoliseksi, joten tutkimus muodostaa
aihepiiristdan suppeahkon yleiskuvan. Tama tosin olikin tutkimuksen tavoite, ja kuuluu yleiskat-
sauksena toteutettavien tutkimusten luonteeseen. Kéytetyn metodin valossa oleellista oli valitun
lAhdeaineiston laatu ja laajuus. Tutkimuksessa kaytettiin varsin runsaasti erilaisia l&hteita. Lahtei-
den valinta tehtiin harkitusti, vaikka dokumenttianalyysi tutkimusmetodina sallii hyvin vapaamuotoi-
sen aineiston kayttamisen. Tuloksena on ehed, yleistajuinen ja helppolukuinen kokonaisuus, johon
tutkimuksessa pyrittiinkin.

8.1.2 Mika on tekoalyn tila nyt ja tulevaisuudessa Suomen poliisissa?

Tekoalyratkaisujen kehitys- ja koordinointityd on tutkimuksessa saadun tiedon valossa hyvélla ta-
solla. Erilaisia ratkaisuja kokeillaan ja kehitetd&n aktiivisesti. Poliisilla on monia sovelluksia kay-
tossd, tyon alla ja testikytdssa. Ongelmaksi kuitenkin muodostuvat muun muassa kokonaisarkki-
tehtuurin puute, yhteisen kehitysalustan puute, lainsdadanndlliset seikat, hankintaprosessit ja re-
sursointi.

Lassilan ja Ahon (2022, 38) mukaan tekodlya ei poliisiorganisaatiossa nahda yhteisena palveluna
ja ratkaisut ovat hyvin jarjestelma- ja hankevetoisia. Tekodly tulisikin mieltaa poliisissa yhdeksi ko-
konaiseksi palveluksi yksittdisten pistemaisten ratkaisujen sijaan. Tekoalyn olisi tarkoituksenmu-
kaista palvella koko organisaatiota aina paivittaistoiminnasta lahtien sen sijaan, etta silla yritetaan
aina ratkaista yksittaista ongelmaa kerrallaan. Poliisissa tulisi pystyd rakentamaan alusta ja arkki-
tehtuuri siten, etté ratkaisuja olisi helppoa ja tarkoituksenmukaista rakentaa niiden paalle. Talla het-

kella kehitys on hidasta ja kankeaa, silla suuri osa projekteista rakennetaan tyhjan paalle.

Oman haasteensa tekoalyn hyddyntadmiseen poliisissa luo jéljessa laahaava ja rajoituksia luova
lainsdadantd. Saantely maarittda vahvasti, miten ja milla tavalla poliisi voi tekoélya hyddyntaa. Te-
koalyn kayttoon liittyy myds tiukkoja henkildtietoihin ja tietosuojaan liittyvid vaatimuksia. Kansallisen
lainsd&dannon liséksi Euroopan Unionin kaikkia jasenvaltioita velvoittavat tulevat saéadokset tuovat

oman haasteensa kokonaisuuteen.
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Poliisin hankintamalli on ongelmallinen tekoalykehityksen kannalta. Malliin liittyy muun muassa kil-
pailutuksia, rahoitusmallin ja rahoituksen rajallisuuden tuomia haasteita pitkajanteiseen kehityk-
seen liittyen. Lisdksi erilaiset auditointi- ja akkredointiprosessit ovat pitkid, joka aiheuttaa helposti
kehitystydn venymisen todella pitkaksi. Tahan liittyen tilanne tuskin muuttuu aivan lahitulevaisuu-

dessa kehitystyélle vaivattomampaan suuntaan.

Poliisiorganisaation kamppailu resurssien riittdvyyden kanssa on eraanlainen ikuinen ratkaisema-
ton ongelma, eika vuosittaisen maararahan malli millaan tavalla helpota pitkdjanteista suunnittelua
ja kehitysty6ta. Orpon hallituksen hallitusohjelmaan on kirjattu tavoitteeksi poliisien maaran lisaami-
nen 8000 poliisihenkildtydvuoteen hallituskauden loppuun mennessa. Liséksi ohjelmaan on tehty
kirjaus poliisin resurssien pitkanteisesta ja ennakoivasta turvaamisesta. Pitkajanteisen suunnittelun
edellytyksia on tarkoitus parantaa, ja lisaksi kehittaa poliisin rahoitusmallia tavoitteisiin paase-
miseksi. (Valtioneuvosto 2023 b.) Uusi hallitusohjelma luo taten valoa tulevaisuuden suhteen myds
tekodlyn kehittdmisen kannalta.

Poliisissa selkeasti tiedostetaan ICT-kyvykkyyksien seka digitalisaation merkitys. Tasta kertoo
muun muassa kaynnissa oleva kappaleessa 7.3.4 mainittu ICT-toiminnan modernisointihanke. En-
siarvoisen tarkeaa olisi kuitenkin saada Vitja-hanke mahdollisimman pian uudelleen kayntiin ete-
nemispaatoksen kautta ja turvata kehitykseen riittavat resurssit. Kuten kappaleessa 6.4 jo kertaal-
leen todettiin, Vitjan teknologiaselvityksen mukaan mikropalveluarkkitehtuurimallissa poliisirikostut-
kinnan kokonaisuuden kayttdonotto voisi toteutua jo noin kahden vuoden kuluttua etenemispéaatok-
sen tekemisesta. Muut kokonaisuudet voitaisiin kehittaa myohemmin vaiheittain. Malli mahdollis-
taisi myds modulaaristen ratkaisujen, kuten tekoalysovellusten, helpomman implementoimisen tule-
vaisuudessa. (POL-2023-44567, 1-2.)

Poliisin tekoéalyn tilaa selvitettiin tdssa tutkimuksessa paaasiassa Lassilan ja Ahon raportin kautta.
Lahteita kaytettiin maaréllisesti vahan siita syysta, etta niita on erittéin niukasti saatavilla. Lahteiden
vahaisesta maarasta huolimatta tutkimuskysymykseen kyettiin vastaamaan kattavasti. Tutkimuk-
sessa saadut tulokset maalaavat Suomen poliisin tekoéalyn tilasta ja kehityksesta toiveikkaan, mutta

samalla haastavan kuvan.
8.1.3 Mitk& ovat Suomen poliisin tekoalyn toimintasuunnitelman keskeiset elementit?

Toimintasuunnitelman keskeisissa elementeisséa korostuivat toiminnan ohjaaminen, palveluiden pa-
rantaminen ja turvallisuuden tehostaminen. Kyseessa ovat tekodlyyn peilaten loogiset kokonaisuu-
det, silla tekoalyn avulla on mahdollista vaikuttaa juuri tdméan kaltaisiin kohteisiin. Tekoalyn tarkeim-
pid funktioita on kehittd& parempia toimintoja ja prosesseja (Kananen & Puolitaival 2019, 199). Ta-

man my6td on mahdollista vapauttaa asiantuntijaresurssia monotonisista ja mekaanisista tehtavista
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asiantuntijatehtaviin, joka osaltaan tukee myds palvelujen seka turvallisuuden parantamista. Toi-
saalta tekoaly mahdollistaa my6s erilaisten modernien ratkaisujen toteuttamisen, jotka itsenaisesti
tehostavat ja automatisoivat turvallisuuteen ja palveluihin liittyvia kokonaisuuksia. Tallaisia ratkai-
suja voivat olla esimerkiksi chatbotit, paatoksenteon automatisointi, luonnollisen kielen kasittely,
data-analyysi rikostorjunnassa, konenakoaon liittyvat ratkaisut ja tietojohtoisuutta tukevat ennakoivat

ratkaisut.

Teknologia ja resurssit nousivat myds keskeiseen rooliin elementteja kartoittaessa. Luonnollisesti
uudet ja modernit ratkaisut vaativat panostuksia teknologiseen kehitykseen. Kehitys taas edellyttaa
riittdvien resurssien turvaamista. Vitja-hankkeen suunta ja lopullinen toteutuminen on suuressa roo-
lissa kokonaiskehityksen kannalta. llman merkittéavaa tietojarjestelmauudistusta kehitys jddnee pis-
temaiseksi ja yksittéisiin kohteisiin soveltuvaksi. Vitjan kohtaamat haasteet liittyvét osittain yhtenai-
sen suuren monoliittisen tietojarjestelman malliin, joka on havaittu hyvin haastavaksi ja riskialttiiksi
toteuttaa (POL-2023-44567). TAman takia kehityksessa olisi perusteltua siirtya suositeltuun mikro-
palveluarkkitehtuuriin, vaikka siihenkin liittyy omat riskinsa. Resurssien turvaaminen ja kohdistami-
nen Vitjan ja keskeisten tekoalyratkaisujen lapi viemiseen mahdollisimman nopealla aikataululla on
tarkeaa, silld panostus teknologiaan todennadkoisesti maksaisi itsensa tulevaisuudessa moninker-

taisena takaisin.

Tekoalyn kayttoon liittyy aina etiikkaan ja tietosuojaan kytkeytyvid seikkoja, jotka on syyta huomi-
oida etenkin viranomaistoiminnassa. Taten on luonnollista, etté tietosuoja ja etiikka olivat myds
keskeisia kartoitettuja elementteja. Poliisi on jo laatinut kappaleessa 5.1 esitellyn tekoalyn kayttéon
liittyvan ansiokkaan asiakirjan Luotettavan tekoalyn periaatteet poliisissa. Suomi on pohjoismainen
oikeusvaltio, missa vaatimukset poliisia kohtaan ovat huomattavan korkealla. Poliisi on perinteisesti
pystynyt vastaamaan naihin vaatimuksiin, joka nékyy vuodesta toiseen korkeana luottamuksena
seka hyvina suhteina poliisin ja kansalaisten valilla. Tassa tutkimuksessa todettiin jo kertaalleen
aiemmin, etta vuoden 2022 poliisibarometriin osallistuneista henkildista 91 % kertoi luottavansa po-
liisin toimintaan melko tai erittéin paljon (Siséministerié 2023, 158). Suomen poliisilla on taten koko-
naisuudessaan hyvat edellytykset ja valmiudet tekodlyn eettiseen kayttamiseen, jossa huomioidaan

my0s kansalaisten yksityisyyteen ja tietoturvaan liittyvat tekijat.

Tekoalyn toimintasuunnitelman keskeisia elementteja kartoitettiin tdssa tutkimuksessa keratyn tie-
don perusteella seka tekemalla tiivis PESTEL-analyysi. Analyysin tuloksia peilattiin ja yhdisteltiin
tutkimuksessa aiemmin ilmi tulleeseen tietoon, minka pohjalta valikoitiin kuusi keskeista elementtia
toimintasuunnitelman pohjaksi. Tutkimuskysymykseen kyettiin lopulta vastaamaan kaytettyjen me-

todien kautta hyvin. Kartoitetut elementit ovat perusteltuja ja tietopohjaisia.
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8.2 Pohdinta

Taman tutkimuksen tarkoitus oli tutkimuskysymyksiin vastaamisen ohella lisata tietoisuutta aihepii-
ristd, tarjota ndkemyksia ja ideoita sekd mahdollistaa kehittdmisprosessien toteuttamista. Lisaksi
tilaustyon osuuteen liittyi poliisin tekoalysuunnitelman kehittamiseen liittyvia ensitoimia keskeisten
elementtien kartoittamisen muodossa. Suuren yleison kannalta tutkimuksen merkittavin ansio liittyy
juuri tietoisuuden lisaamiseen. Tutkimuksen metodologian valitseminen ja aiheen rajaaminen toteu-
tettiin tietoisesti tata tarkoitusta silmalla pitden. Tilaustytn osuus on tdssa vaiheessa merkitykselli-
nen lahinna tilaajan kannalta. Toisaalta tekoalyn toimintasuunnitelma tulee valmistuttuaan palvele-
maan koko organisaatiota, joten keskeisten elementtien kartoittamisella tulee mahdollisesti jat-

kossa olemaan laajempaakin merkitysta.

Tutkimuksen tulokset eivat kahden ensimmaéisen tutkimuskysymyksen osalta olleet yllatyksellisia,
tai tarjonneet mitaén uutta merkittavaa tietoa. Toisaalta tima oli odotettavissa, silla kyseessa ol
kokoava tutkimus. Tuloksilla on kuitenkin arvoa tietoisuuden, ymmarryksen ja mahdollistamisen li-

sdaamisen nakokulmasta.

Kolmannen tutkimuskysymyksen tulokset tuottivat kokonaan uutta tietoa. Tutkimuksessa kartoitet-
tiin poliisin tekoalysuunnitelman keskeiset elementit tekemalla suppea Pestel-analyysi ja hy6dynta-
malla tutkimuksen aikana kerattyd muuta tietoa. Pestel-analyysin lisdksi olisi voitu kayttaa myos
muita strategiatytkaluja keskeisten elementtien kartoittamiseksi. Taten on huomionarvoista, etta
syvallisemmalla ja monipuolisemmalla menetelmavalinnalla olisi voitu paasta erilaiseen ja katta-
vampaan lopputulokseen. Tasté huolimatta tutkimuksen taman osion voidaan tallaisenaankin kat-
soa onnistuneen ja palvelleen tarkoitustaan. Tulokset esiteltiin heti niiden valmistumisen jalkeen
tilaajalle. Tilaaja piti kartoitettuja elementteja hyvina, perusteltuina ja kayttokelpoisina. Elementit

luovutettiin Poliisihallituksen kayttéon kaytettaviksi sellaisinaan tai soveltuvin osin.

Tutkimuksen metodologian valinta oli onnistunut ja palveli hyvin kokonaisuutta. Tarkoituksena ol
rakentaa padasiassa laaja helppolukuinen yleiskatsaus monitahoiseen ja laajaan kokonaisuuteen.
Liséaksi on syyta huomioida, etta tietyista tutkimuksessa kasitellyista aiheista ei ole ylipaataan saa-
tavilla tarkoituksenmukaista aineistoa tieteellisen tutkimuksen muodossa. Dokumenttianalyysi so-

veltui taten erittain hyvin tdman tutkimuksen toteuttamiseen.

Tutkimuksen olisi luonnollisesti voinut toteuttaa kayttamalla vaihtoehtoisia metodeja. Aihetta olisi
voinut kasitella esimerkiksi kirjallisuuskatsauksen kautta. Talla tavoin olisi varmasti saatu tuotettua
spesifimpaa, syvallisempaa ja luotettavampaa tietoa kasitellyista aiheista. Toisaalta kirjallisuuskat-
sauksen kayttdminen olisi vaatinut aiheen huomattavasti tiukempaa rajaamista ja koko tutkimuksen

luonteen merkittavaa muuttamista.
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Tutkimuksen luvussa 5 kaytettiin padasiallisena l&hteené salassa pidettdvaa asiakirjaa. TAman ta-
kia varauduttiin siihen, etta tydsté joudutaan laatimaan erikseen salattu ja julkinen versio. Asiassa
konsultoitiin ylitarkastaja Sanna Lassilaa, joka on toinen kyseisen asiakirjan laatineista henkil6ista.
Lopulta luku saatiin pienella muokkaamisella kirjoitettua taysin julkiseksi. Salattuun versioon olisi
ollut paasy ainoastaan rajatulla ihmisjoukolla. Todennakdisesti tastakin joukosta vain pieni osa olisi
tullut hakemaan salatun version kasiinsa. Taman takia tyon lopullista taysin julkista muotoa voi-

daan pitaa erittain positiivisena lopputuloksena.

Tutkimus oli kokonaisuudessaan silmia avaava ja paljon ajatuksia herattava kokemus. Tekodaly on
jo nyt todella merkittava osa maailmaa, ja sen merkitys kasvaa kiihtyvalla tahdilla. Tekoalyn kehitys
ja sovellusmahdollisuudet etenevat hammastyttavalla tahdilla. Monet asiantuntijatkin ovat joutuneet
toteamaan, etta tekodalyn tulevaisuutta on lahes mahdotonta ennustaa tarkasti.

Tekodalyn nopeasta kehityksesta kertoo esimerkiksi se, etta tutkimusta aloitettaessa kukaan ei ollut
tietoinen loppuvuodesta 2022 julkaisusta keskustelubotti ja virtuaaliavustaja ChatGPT:std. Tama
varsin monimuotoisiin tehtaviin kykeneva tekoalyohjelma on nykyaan lahes kaikkien tiedossa, ja
sen riisutumpi versio on ilmaiseksi kenen tahansa kaytettavissa. ChatGPT kykenee pelk&n vuoro-
vaikutuksen lisaksi muun muassa kirjoittamaan runoja, kertomaan tarinoita, séveltdmaan musiikkia
ja laatimaan kattavia vastauksia monimutkaisiin aiheisiin seka ongelmiin. Tekoaly on yha helpom-

min ja nopeammin jokaisen ihmisen hyddynnettavissa.

Tekoalyn suhdetta poliisitoimintaan on tassa opinnaytetydssa tarkasteltu nimenomaan hyoédyntami-
sen nakokulmasta. Tassa yhteydessa on liséksi tarkoituksenmukaista tuoda esiin tekoalyn mahdol-
lisuudet ja etenkin riskit rikollisten kasissa. Tekodlya kaytetaan jo nyt rikoksentekovélineena, mutta
laajassa mittakaavassa taméankaltainen rikollisuus lienee viela lapsenkengissaan. Tekodalyavustei-
seen rikollisuuteen liittyvat vahvasti muun muassa verkkohyokkaykset, petokset, datavarkaudet,
identiteettivarkaudet ja huumausainerikollisuus. Lisaksi tulevaisuudessa rikolliset kayttavat toden-
nakoisesti enenevissa maarin ennustavia tekoalysovelluksia, joilla pyritdédn ennakoimaan poliisin
toimintaa. Tekoalyavusteiset rikokset luovat todellisen uhan yhteiskunnalle ja poliisitoiminnalle, jo-
ten ilmiédn reagoiminen ennakoivasti on ensiarvoisen tarkeaa. Tama edellyttdd toiminnan kehitta-

mista ja koordinointia niin globaalilla kuin kansallisella tasolla.

On mielenkiintoista ja kutkuttavaa ajatella mihin tekodalykehitys lopulta vie meidat. Meilla jokaisella
saattaa tulevaisuudessa olla oma henkilokohtainen yksil6llisesti mukautuva tekoélyavustaja. lhmis-
kuljettajien tarve autoissa ja muissa liikennevalineissd saattaa supistua merkittavasti tai jopa havita
kokonaan. Syntyyko robotiikan ja tekoélyn liiton seurauksena aikanaan kyvykkaita androideja teke-
maan tdita ja palvelemaan ihmisid? Ehka jonain kaukaisena paivana syntyy jotain todella mullista-

vaa, joka tayttaa vahvan tekodlyn maaritelman. Toisaalta maailman ja tekoélyn kehitys voi ottaa
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hyvin erilaisen seka ennalta arvaamattoman suunnan, ja tulevaisuus on taysin erilainen mit&

osaamme kuvitellakaan. Nahtavaksi jaa minkélaiseen maailmaan aika meidéat saattaa.
8.3 Tutkimuksen luotettavuus ja eettisyys

Tutkimuksen luotettavuuden arvioiminen on tarkeaé sekéa virheiden ja puutteiden valttamiseksi etta
niiden avoimen esiin tuomisen kannalta. Ei ole kuitenkaan taysin yksiselitteista, kuinka laadullista
tutkimusta tulisi arvioida luotettavuuden nakokulmasta. Luotettavuuden arviointiin 16ytyy useita eri-

laisia ndkemyksia. (Tuomi & Sarajarvi 2022, luku Luotettavuus laadullisessa tutkimuksessa.)

Vilkka (2021, luku Tutkimuksen arviointi) viittaa Vartoon (1992, 103—-104) todetessaan laadullisen
tutkimuksen olevan yhden méaaritelméan mukaan luotettava silloin, kun tutkimuksessa kaytetty mate-
riaali ja tutkimuskohde tukevat uskottavasti toisiaan. Teorianmuodostus tulee olla johdonmukaista
ja perustua tutkimuksessa kasiteltyyn ilman satunnaisten tai epédolennaisten seikkojen vaikutusta.

Vilkka 2021, luku Tutkimusten arviointi) viittaa Eskolaan ja Suorantaan (2000, 208, 210) tuodes-
saan esiin tutkijan itsensa merkityksen luotettavuuden mittarina. Tutkijan oma eettisyys ja rehelli-
syys korreloi suoraan tutkimuksen aikana tehtyjen valintojen, ratkaisujen ja tekojen kanssa. Taten
on tarkedd, etta tutkija arvioi koko tutkimuksen ajan tutkimuksen luotettavuutta omien tekojensa
kautta.

Tutkimuksen eettisyydessa korostuu hyva tieteellinen kaytantod. Hyvan kaytannon vastaista on
muun muassa muiden tutkijoiden roolin ja merkityksen tietoinen aliarvioiminen, puutteelliset lahde-
viittaukset ja plagiointi ja harhaanjohtava raportointi. (Vilkka 2021, luku Laadullisen tutkimuksen

eettisyys.)

Tassa tutkimuksessa suuren huomion saa kaytetyn tutkimusmateriaalin laatu. Dokumenttianalyysi
mahdollistaa hyvin laajan ja vapaamuotoisen aineiston kayttamisen ja tulkinnan. Tutkimuksessa
kaytettiin lahteind paljon muun muassa erilaisia verkkosivustoja, joiden laadun arvioinnissa tulee
olla erityisen tarkkana. Aineiston luotettavuutta arvioitiin jatkuvasti, eika mukaan otettu sellaisia lah-
teita, joiden luotettavuus olisi tutkijan nakemyksen mukaan ollut kyseenalaisella tasolla. Aineistoa
my0s peilattiin koko ajan tutkimuksen aiheeseen siten, ettd materiaali ja tutkimuskohde vastasivat
toisiaan. Tutkimuksen teoria ja esitetyt tulokset on kyetty esittdm&&n uskottavasti kaytetyn aineis-

ton pohjalta.

Tutkijan rehellisyys ja integriteetti on hyvin tarkeaa seka luotettavuuden etta etiikan nakdkulmasta.
Tassa tutkimuksessa on pyritty jatkuvasti huomioimaan hyva tieteellinen kaytantd. Muiden tutkijoi-

den seka lahdemateriaalin tekijoiden ty6ta on kunnioitettu ja se on esitetty rehellisesti. Lahdeviit-
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taukset on tehty asianmukaisesti, eikd kenenkaan tekstia ole kaytetty kirjoittajaan viittaamatta. Tut-
kimus on tehty avoimuutta korostaen lahtien tiedonhausta paattyen tuloksiin ja raportointiin. Tutki-
muksessa ilmi tulleet seikat on tuotu esiin objektiivisesti ja kaunistelematta sellaisenaan ilman tutki-

jan oman subjektiivisen ndkemyksen vaikutusta lopputulokseen.
8.4 Ehdotuksia jatkotutkimuksille

Taman tutkimuksen keskeisimpia tarkoituksia oli herattaa tietoisuutta ja mielenkiintoa tekoalya
seka sen soveltamista kohtaan. Tekodalykehitys on nopeaa ja alati kiihtyvaa, eikd sen hyddynta-
matta jattdaminen pian ole yhdellekaan organisaatiolle vaihtoehto. Taman vuoksi poliisin koko henki-
|6stdn tulee ymmartaa yleiselld tasolla tekoalyn perusteet ja sen tuomat mahdollisuudet. Tasta huo-
limatta Poliisiammattikorkeakoululla ei ole edelleenkdan tdman opinnaytetyon valmistumisen ai-
kaan julkaistu kuin kourallinen tutkimuksia, joiden paaasiallisena aiheena on tekodly. Tekoalyyn
liittyvalle tutkimukselle on taten selkeé tarve.

Taman tutkimuksen yleiskatsauksellinen luonne ei suoraan luo tarvetta jatkotutkimukselle. Sen si-
jaan aihepiiri itsesséan tarjoaa lahes loputtomasti tutkimisen aiheita. TAma tutkimus tayttaa ainakin
joksikin aikaa yleiskatsauksen tarpeen, joten tulevat poliisin tekoalyyn liittyvét tutkimukset on tarkoi-
tuksenmukaista rajata taté tutkimusta tarkemmin. Aihetta rajaamalla pystytédéan tuottamaan spe-
sifimpaa ja syvallisemp&a tietoa yleiskatsaukseen verrattuna.

Poliisiin ja tekoalyyn liittyvid merkityksellisia tulevien tutkimuksien aiheita ovat ainakin lainsaadanto,
etiikka, tekodlyavusteiset rikokset, toimintaympariston kehittyminen seka tietyt tekoalysovellukset ja
niiden hyddyntaminen. Tutkimuksia on aihepiirin laajuuden vuoksi mahdollista toteuttaa kayttamalla

lukuisia erilaisia tutkimusmetodeja.

Aihepiiriin liittyvien tutkimusten julkaisun soisi tulevaisuudessa olevan jatkuvaa digitalisaation ja te-
koalyn nopean seka vaikeasti ennustettavan kehityksen vuoksi. Tuoreetkin tutkimukset tulevat to-

dennékdisesti vanhenemaan yllattavan nopeasti. Ajankohtainen huominen on jo taalla.
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