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Tutkimuksessa tutkittiin automaattilypsya harjoittavien tilojen seka lypsyrobotteja toimittavien laitevalmis-
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selvittad, suunnitella ja valmistella oman alan huoltovarmuutta esimerkiksi kyberturvallisuuden osalta.
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Abstract

The research investigated the preparedness of automatic milking farms and equipment manufacturers
supplying milking robots for cybersecurity and information security breaches on automatic milking farms.
The study was assigned by the Federation of Agricultural and Forestry Producers (MTK), whose aim is to
promote the profitability of farmers, forest owners and rural entrepreneurs and the sustainable use of agri-
cultural and rural assets. MTK is part of a security of supply organization, where the pools are responsible
for monitoring, analysing, planning and preparing security of supply in their own sector, for example in
terms of cybersecurity.

The aim of the study was to develop a vision of the factors that make cybersecurity part of the operational
culture of the farm. The study was implemented as a qualitative study. The data was collected by means of
guestionnaire for the member farms of the Dairy Farmers Association and the MTK Milk Committee and
Milk Delegation. In addition, three equipment manufacturers supplying milking robots were interviewed.
The documentation served as a basis for writing the knowledge base.

The research results were used to analyse dairy farmers’ preparedness for cyber threats and information
security risks. The perspective of the equipment suppliers added value to the study because of the close
cooperation between the farmer and the milking robot supplier. The results of the study showed that
farms have room for improvement in terms of preparedness. Only a quarter of the respondents thought
the cyber threats are probable. Access control is one of the most important aspects of a company’s secu-
rity. A quarter of the respondents had it in place. The dependence on electricity is well recognized on
farms. To make cybersecurity part of the culture of automated dairy farms, the dependence on information
technology and the risks of it needs to be recognized.
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1 Kyberturvallisuus osana tilan toimintakulttuuria

Maitotilallinen menee aamulla navetan toimistoon ja avaa lypsyrobotin tuotannonhallintaohjel-
man. Tietokoneen kaytto on estetty. Puhelinsoitolla lypsyrobottilaitteita toimittavan yrityksen tu-
kipalveluun selviaa, etta muillakin tiloilla on sama ongelma. Ongelman laajuus on selvityksessa.
Mita tilallinen ajattelee tassa tilanteessa? Ensimmaisena on varmasti mielessa eldinten hyvinvoin-
nista huolehtiminen ja se, miten lypsy saadaan jarjestettyd. Onko tuotannonhallintajarjestelman

sisaltama tieto tallessa? Milloin varmuuskopiointi on viimeksi tarkistettu?

Lypsykarjatilojen maaran vahentyessa ja tilakoon kasvaessa maatilat ovat yha enemman riippuvai-
sia digitaalisista palveluista ja jarjestelmista. Jaljelle jadvat tilat tehostavat tuotantoaan ja kasvatta-
vat tuottavuutta. Tutkimuksen mukaan vuonna 2030 Suomessa tuotetusta maidosta 86 % tulee
lypsyrobottitiloilta (Saarivaara & Pirttijarvi 2022). Teknologian lisédmisen avulla on mahdollisuus
kasvattaa tuottavuutta, mutta se tuo samalla haasteita tietoverkoissa. Yksittdisen tilan nakyvyys
tietoverkoissa ulospdin kasvaa. Eri jarjestelmien ja palvelujen tuottama tieto on erittdin tarkeaa
yrityksen liiketoiminnan ja maatilan johtamisen kannalta. EU-direktiivit tiukentuvat ruokaketjussa
kyberturvallisuuden osalta. NIS2 —direktiivi tuli voimaan joulukuussa 2022 ja siirtymaaika kansalli-
seen lainsdadantéon on kaynnissa. Tama direktiivi asettaa toimijoille uuden minimitason kybertur-
vallisuusriskien hallintaan ja yrityksien vastuulla on huolehtia toimitusketjujen turvallisuudesta.
Elintarvikkeiden valmistus, tuotanto ja jakelu kuuluvat direktiivin sovellettaviin aloihin. Opinnayte-
tyon tekemisen aikana ei ole viela tietoa siita, miten tdman direktiivin vaikutukset kohdistuvat

maitotiloille. (NI1S2:2022, 127-128.)

Tuotantorakennukseen mentdessa vaihdetaan tilan suojavaatteet, jotta uhka erilaisten eldintau-
tien leviamisesta valtetaan. Tama on varautumista. Miten yrittdja suojautuu tietoverkoissa, jotta
lypsykarjatilan kriittiset tiedot, kuten lypsyrobotin tuottama tieto suojataan? Yrittdjan tietamyksen
kasvattaminen ja erilaiset toimintaohjeet suojaavat seka itsea etta yritystoimintaa. Aikaisemmat
aiheesta tehdyt tutkimukset ovat vahvistaneet oletusta, ettda maatiloilla on tarvetta tietoturvakou-
lutukselle seka yleisille ohjeistuksille suojautumisesta kyberuhkia vastaan. Laajalahti ja Nikander
(2017) ovat todenneet alkutuotannon kyberuhkia tutkiessaan kyberturvallisuuden osaamisen ke-
hittamisen olleen ajankohtaista alkutuotannossa jo tuolloin (Laajalahti & Nikander 2017, 3). Kun

tilalle hankitaan lypsyrobotti tai useampia, mukaan tulevat tietotekniikkaan liittyvat riskit seka se,



miten oman alansa hallitseva yrittdja osaa varautua kyberturvallisuuteen liittyviin ongelmiin ja tun-

nistaa riippuvuuden tietotekniikasta.

Opinndytetyon tavoitteena on lisata kyberturvallisuus osaksi tilan toimintakulttuuria. Tassa tyossa
automaattilypsy tarkoittaa sita, etta lypsytyon suorittaa lypsyrobotti. Automaattilypsya harjoittava
tilallinen on tiiviissa yhteistydssa lypsyrobotteja toimittavan yrityksen kanssa. Jotta kyberturvalli-

suuden toimintakulttuuria saataisiin luotua, tulee olla selvillad ajatuksista ja nakemyksista seka tilal-
lisen etta laitetoimittajan nakokulmista. Naihin paastiin kasiksi tilallisille osoitetun kyselyn ja laite-
toimittajille suunnattujen teemahaastattelujen keinoin. Kyselyilla ja haastatteluilla saadun tiedon

avulla osoitettiin esimerkkitilan avulla, mita asioita huomioon ottamalla kyberturvallisuus saadaan

osaksi tilan toimintakulttuuria.

Toimeksiantajana tassa opinndytety0ssa on Maa- ja Metsataloustuottajain Keskusliitto MTK. Jar-
jesto edistda maanviljelijdiden, metsanomistajien ja maaseutuyrittdjien elinkeinon kannattavuutta
sekd maaseutuvarallisuuden kestavaa kayttoa. MTK on osa huoltovarmuusorganisaatiota, jossa
poolien tehtavana on seurata, selvittaa, suunnitella ja valmistella oman alan huoltovarmuutta esi-
merkiksi kyberturvallisuuden osalta. Opinndytetyossa tehtiin kyselytutkimus Maitoyrittajat ry:n au-
tomaattilypsya harjoittaville jasentiloille toukokuussa 2023. Kyselytutkimus laajennettiin touko-
kuussa toimeksiantajan toimesta jaettavaksi MTK:n maitovaliokunnan ja maitovaltuuskunnan
kautta. Kolmen suurimman lypsyrobottitoimittajan varautumista kyberuhkiin ja yhteistyota tilalli-
sen kanssa kartoitettiin haastattelemalla laitteiden tietoturvasta vastaavia avainhenkil6ita touko-
kuussa 2023. Case -tutkimuksessa parannettiin esimerkkitilan avulla tilan varautumista kyberuh-
kiin. Opinndytety6 on rajattu maidontuotantoon ja lypsyrobotteihin liittyviin jarjestelmiin. Valittu
lypsyjarjestelma on maitotilan ydintoimintaa. Siirtyminen automaattilypsyyn lisaa tilan verkkolii-
kennetta seka nakyvyytta tietoverkoissa ulospain. Lisaksi ennuste on, etta tulevaisuudessa maitoa
tuotetaan yha enemman automaattilypsytiloilla. Pellot ja metsat seka niihin liittyvat koneet ja lait-

teet on jatetty pois tutkimuksesta. Keskeiset kdsitteet on maaritelty asiatekstin yhteydessa.

Opinnaytetyo toteutettiin kahden henkilon yhteistydna. Opinndytetyon tekijoiden kiinnostus ky-
berturvallisuutteen herasi agrologiopintojen Maatalouden uusi teknologia -opintojaksolla. Toisen

opinnaytetydntekijan automaattilypsya harjoittava maatila oli mukana Jyvaskylan Ammattikorkea-



koulun Elintarvikeketjun kyberturvallisuus -hankkeessa. Molemmat opinnaytetyon tekijat osallis-
tuivat opinnaytetyon alkuvaiheessa alkutuotannon pilottiharjoitukseen Jyvaskylan ammattikorkea-
koulun tiloissa ja kasvattivat tietamystdaan aiheeseen. Kahden henkilén osallistuessa aineiston ke-
ruuseen laadunarviointi on luotettavampaa. Tietoperustaa kirjoitettiin yhteistyéna. Aineistoja
arvioitiin ensin itsendisesti ja myohemmin yhdessa. Maijan vastuualueena oli kyselytutkimuksen
toteuttaminen ja Paivin vastuulla laitetoimittajien teemahaastattelut. Tiivistad tiedonvaihtoa kaytiin
Iahes viikoittain. Toisen tekeman tyon arvostus ja avoimuus sadilyi koko opinnaytetyoprosessin

ajan.

2 Viitekehyksena kyberrakenne

Pirinen ja Rajamaki (2015) ovat maaritelleet yhteiskunnan kriittisen infrastruktuurin digitaaliset
palvelut kolmeen kerrokseen (kuvio 1), jota kutsutaan myos kyberrakenteeksi. Alustakerrokset
muodostavat fyysisen verkon, johon sisaltyvat laitteet. Kestava fyysinen verkko on perusta, jonka
avulla informaation jakaminen pystytaan toteuttamaan eri sidosryhmien valilla ohjelmistokerrosta
hyédyntamalla. Ohjelmistokerrokset kasittavat ohjelmistoverkon ja ihmiskerrokset sosiaalisen ver-
kon. Verkon ja informaation kdytt6a madrittelee sosiaalinen verkosto. Jaettavan tiedon maaraa
sosiaalisissa verkoissa maarittdaa luottamus, joten se olisi ymmarrettava hyvin. Luottamuksen ja
kyberturvallisuuteen liittyvien nakokohtien huomioiminen tulisi ulottaa jarjestelman kaikilla ta-

soille ja toimintaan liittyville verkostoille. (Pirinen & Rajamaki 2015.)

Ohjelmistokerros

gl Alustakerros

Kuvio 1. Digitaalisten palveluiden kolme kerrosta (Pirinen & Rajamaki 2015, muokattu).



Maatilalla alustakerrokseen kuuluvia fyysisia laitteita ovat tietokoneet ja esimerkiksi erilaiset UPS-
varavirtalaitteet sahkohairididen varalle. Ohjelmistokerros muodostuu maatilan kayttamista ohjel-
mistoista kuten tuotannonhallintaohjelmasta tai eldinrekisteria yllapitavasta Minun Maatilani -oh-
jelmistosta. Lypsyrobotteja voidaan kayttaa ja huoltaa etana kaytettavilla ohjelmilla. Ihmiskerrok-
sessa ovat tilalla tyoskentelevat ja ohjelmistoja kayttavat ihmiset seka myos ohjelmistoja etana
kayttavat ihmiset. Nama digitaalisten palvelujen kolme kerrosta ovat opinndytetydmme viiteke-
hys. Automaattilypsytilan toimintaa ohjaa toimintaymparistd, lainsdaadanto ja direktiivit seka ky-
berturvallisuuteen kohdistuvat uhat (kuvio 2). Digitaalisten palveluiden kolme kerrosta huomioi-

daan tutkimuksen eri vaiheissa.

Kyberturvallisuuteen
kohdistuvat uhat

Toimintaymparisté

Tilannetietoisuus,
luottamusta ja kyberturvallisuutta
lisadvat toimenpiteet
k@bertu rvallisuus osanh

P

tilan toimintakulttu uria/

Automaattilypsytila J =

<

Lainsaadanto
ja direktiivit

dokumentaatio

\ Tutkimuskysymykset ( Kyselyt,
LL haastattelut,

e

Kuvio 2. Tutkimustilanne

3 Tutkimusasetelma

Opinndytetyon tavoitteena on parantaa automaattilypsytilojen varautumista kyberturvallisuusuh-
kiin ja lisata kyberturvallisuus osaksi tilojen toimintakulttuuria. Alkutuotannon hairiéton toiminta

osana elintarvikeketjua on tarkeaa. Tutkimuskysymykset tassa opinndytetydssa ovat:

1. Ovatko automaattilypsya harjoittavat tilat varautuneet riittavasti kriittisen tiedon suojaa-
miseen ja sailyttamiseen?

2. Millaisia tarpeita tiloilla on kyberturvallisuuden suhteen ja miten ne saadaan kohdennettua
nykytilanteeseen?

3. Miten lypsyrobottitoimittajat huomioivat kyberturvallisuuden tilallisen ndkékulmasta?

4. Miten luodaan kyberturvallisuuskulttuuria automaattilypsytiloille?



3.1 Tutkimusmenetelmat

Tutkimuskysymyksia ratkaistaan tutkimusmenetelmilla. Tallainen menetelma on saanto, keino tai
menettelytapa, jolla voidaan saada ratkaistua kysymykset tai ongelma. Tutkimusmenetelma taytyy
valita tutkittavan ongelman mukaan. Tutkimusmenetelman tavoite on tuottaa sellaista tietoa, jota
voidaan pitda luotettavana ja jonka pohjalta voidaan ratkaista tutkimuskysymyksia. (Kananen
2015, 64-65.) Opinnadytetydssa kaytettiin tutkimusmenetelmana kvalitatiivista eli laadullista tutki-
musta. Lahtokohtana on todellisen elaman kuvaaminen, jolloin tapahtumat muovaavat samanai-
kaisesti toinen toistaan. Kohdetta pyritaan tutkimaan mahdollisimman kokonaisvaltaisesti seka

|6ytamaan ja paljastamaan tosiasioita. (Hirsijarvi, Remes & Sajavaara 2016, 161, 185-186.)

3.2 Aineistonkeruu- ja analyysimenetelmat

Kvalitatiivisen tutkimuksen aineistonkeruun menetelmia ovat kyselyt, haastattelut, havainnointi ja
dokumenttien kaytto (Hirsijarvi ym. 2016, 186). Tassa opinndytetydssa aineiston keruu tehtiin

Webropol -kyselylld, teemahaastatteluilla, asiantuntijahaastatteluilla ja dokumenteilla.

Webropol -kysely lahetettiin ensiksi Maitoyrittajat ry:n jasentiloille. Kyselyn vastaanottajakuntaa
laajennettiin [ahettamalla kysely myds MTK:n Maitovaliokunnalle ja Maitovaltuuskunnalle. Kyselyn
pohjana kaytettiin Kyberturvallisuus alkutuotannossa -kasikirjaa, jonka paatavoitteena on tuottaa
alkutuotannon toimijoille ymmarrysta kyberpoikkeamien hallintaan (Vertainen, Brandt & Suni
2023, 4). Teemahaastatteluilla haluttiin laitetoimittajien ndkékulmaa maitotilojen kyberturvalli-
suuteen. Suomessa suosituimmat lypsyrobottien laitetoimittajat ovat NHK Lely, DelLaval VMS seka
GEA (Malkia 2023, 7). Haastattelu tehtiin naille kolmelle suurimmalle laitetoimittajalle. Haastatte-
luihin osallistui yrityksen tietoturvasta vastaavat avainhenkil6t seka yhden toimijan haastattelussa
oli mukana my®s tilaneuvoja. Haastattelut toteutettiin Teams -ohjelmalla. Haastatteluissa kaytiin
[api, miten yritykset huomioivat tietoturvan uuden laitteen kayttéonottotilanteessa ja miten riitta-
vasta tietoturvan tasosta huolehditaan jatkossa. Kyberturvallisuus automaattilypsytiloilla on varsin

uusi aihe, joten asiantuntijahaastatteluilla saatiin parempaa ymmarrysta aiheeseen.



3.3 Luotettavuuden varmistaminen

Kvalitatiivinen tutkimus pyrkii ymmartamaan ilmi6ta, joten on erityisen tarkeaa, etta tutkimustu-
lokset ovat totuudenmukaisia eli ne vastaavat tutkittavaa ilmiota. Tutkimuksessa tiedonhakemi-
nen on suoritettu kayttamalla useita luotettavia lahteita ja valtelty virheldhteiden kayttoa. Doku-
mentointi on tehty tarkasti tutkimusaineistosta, menetelmista seka analyysivaiheista. Laadullisessa
tutkimuksessa tutkijoilla on mahdollisuus vaikuttaa tutkittavaan. Reaktiivisuutta on kuitenkin py-

ritty valttamaan tutkimustulosten oikeellisuuden vuoksi. (Kananen 2015, 339, 353-355.)

4 Tietoperusta

Opinndytetyon tassa osiossa kasitelladn huoltovarmuutta, maatalouden rakennemuutosta seka
digitalisoitumisen mukanaan tuomia haasteita kyberturvallisuuden suhteen. Aiheen kannalta kes-
keisimmat kasitteet tietoturva ja kyberturvallisuus maaritellaan luvuissa 4.2 ja 4.3. Tiedon suojaa-
minen vaatii tilalliselta toimia seka laitteistoilta ja jarjestelmiltd ajantasaisuutta. Automaattilypsyti-
lalliselta vaaditaan myos tilannetietoisuutta, jotta mahdollisilta uhkatilanteilta valtyttaisiin. Nama

edelld mainitut liittyvat maatilan johtamiseen.

4.1 Tuotantoymparisto

Alkutuotanto on osa elintarvikeketjua. Kotieldintuotanto on riippuvainen sahko-, energia- ja vesi-
huollosta, kuljetuslogistiikasta seka varsinaisista kotieldintuotantoa ohjaavista tietojarjestelmista.
Se on alkutuotannossa kasvinviljelya haavoittuvampi tuotantomuoto. Kotieldintuotannon haavoit-
tuvuutta ovat lisdanneet alueellinen keskittyminen, kasvanut yksikkokoko seka automaatio- ja ko-
nejarjestelmien yleistyminen. Uhat kohdistuvat samalla yritysten liiketoimintaan ja koko yhteis-

kunnan elintarkeisiin toimintoihin.

4.1.1 Huoltovarmuus

Huoltovarmuus tarkoittaa vaeston ja yhteiskunnan elintarkeiden toimintojen turvaamisesta poik-
keusoloissa ja kriisitilanteessa. Huoltovarmuus on yhteiskunnan kokonaisturvallisuuden taloudelli-
nen omaisuus. Yhteiskunnan kokonaisedun kannalta huoltovarmuus toteutuu parhaiten, kun se
huomioidaan yleisessa talous- ja elinkeinopolitiikassa. Huoltovarmuuden perusta on toimivissa

markkinoissa ja kilpailukykyisessa taloudessa. (Kananen 2015, 7,301.)
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Suomen kyberturvallisuusstrategian mukaan vuonna 2013 visiona oli, ettd Suomi kykenee suojaa-
maan elintdrkedt toimintonsa kaikissa tilanteissa kyberuhkia vastaan. Elinkeinoelaman varautu-
mista koskevissa linjauksissa mainittiin tavoite, jossa yllapidetaan ja kehitetaan yhteiskunnan elin-
tarkeiden toimintojen turvaamista. Yritysten ja organisaatioiden kyvylla havaita ja torjua
kyberuhkia ja -hairittilanteita seka torjua niitd, on merkittava rooli elinkeinoelaman jatkuvuuden
kannalta. Huoltovarmuusorganisaatio sai tehtdvakseen tukea selvityksin, ohjeistuksin ja koulutuk-

sin suojautumista kyberuhkia ja niiden aiheuttamia hairi6ita vastaan. (Kananen 2015, 274-275.)

EU paivitti kyberturvallisuussaantoja NIS2-direktiivilla, joka tunnetaan myds verkko- ja tietoturva-
direktiivina. Direktiivi velvoittaa aloja, jotka ovat taloudelle ja yhteiskunnalle elintarkeita. Direktii-
vin sovellettaviin aloihin kuuluvat elintarvikkeiden valmistus, tuotanto ja jakelu. Toimijoiden tulee
direktiivin mukaan huolehtia kyberturvallisuudesta tarvittavilla turvatoimilla seka ilmoittaa vaka-
vista vaaratilanteista kansallisille viranomaisille. (Directive on measures for a high common level of

cybersecurity across the Union (NIS2 Directive) 2023.)

Vaeston ja tuotantoeldinten ravinto turvataan elintarvikehuollolla hairittilanteissa ja poikkeus-
oloissa. Mikali kansallista maataloustuotantoa ei ole, yhteiskunnan kokonaisvarautuminen heikke-
nee. Yritykset huolehtivat osaltaan toiminnan jatkumisesta poikkeusoloissa varautumalla ja verkot-
tumalla. Elintarvikehuolto turvaa riittavan alkutuotannon, elintarviketeollisuuden
jalostuskapasiteetin seka toimivan teollisuuden ja kaupan jakelujarjestelman kuluttajille. (Huolto-
varmuuskeskus.) Turvallisuusympariston ennakoiva ja ajanmukainen seuranta seka kyky havain-

noida lahialueen lisdksi kauempaa tulevia uhkia on tarkea osa huoltovarmuutta. (Fjader n.d.,9.)

4.1.2 Maatalouden rakennemuutos

Maidontuotanto keskittyy tulevaisuudessa yha suurempiin tuotantolaitoksiin. Luonnonvarakeskuk-
sen tilastotietokannan mukaan (kuvio 3) vuonna 2016 lypsykarjatiloja oli 7276 ja vastaavasti
vuonna 2022 tilojen lukumaara oli 4584. Eniten tiloja vuonna 2022 oli Pohjois-Pohjanmaalla (784
kpl), toiseksi Pohjois-Savossa (648 kpl) ja kolmanneksi eniten Eteld-Pohjanmaalla (514 kpl). Kolmen

Ely-keskuksen alueella oli 42 % kaikista Suomen lypsykarjatiloista. (Tilastotietokanta, Luke).
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Vuosi

Kuvio 3. Lypsykarjatalouksien lukumaarat vuosina 2016 -2022 (Maatalous- ja puutarhayritysten

lukumaara tuotantosuunnittain ELY-keskuksittain 2023).

Kuviosta 4 nahdaan, miten maatilojen lukumaaran vahetessa robottilypsy on kasvattanut suosio-

taan 2000 —luvun alusta lahtien. Automaattilypsytilojen maara oli 26 % kaikista maidontuotan

loista vuoden 2021 lopussa (Maitohygienialiitto).
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Valion keraamien tietojen, lypsyrobotteja maahan tuovien yritysten mukaan vuoden 2021/2022
vaihteessa Suomessa oli 1328 maitotilaa, joilla oli lypsyrobotti tai useampia. Automaattilypsy on
lisdantynyt tasaisesti Suomessa ja vuoden 2021 aikana automaattilypsyyn siirtyi 52 tilaa. Keskimaa-
rin automaattilypsytiloilla oli 1,59 lypsyrobottia. (Malkid 2023). Lypsykarjataloutta harjoittavien
viljelijoiden keski-ika oli 49 vuotta vuonna 2021 (Viljelijoiden keski-ika tuotantosuunnittain 2021).
Maatalouden kustannusten nousu, koronapandemia seka valiolaisten meijereiden kayttoonotta-

mat tuotantosopimukset ovat rajoittaneet maatilojen investointeja vuosien 2020-2022 aikana.

Digitalisaation kehittymisen myo6ta automatisaatio on keskitssa jatkavilla maatiloilla tulevaisuu-
dessa. Ollakseen tarkoituksenmukainen ja taloudellisesti kannattava, moni nykyaikainen tuotanto-
menetelma tai -teknologia vaatii riittdvan suuren tuotannon (Koivumaki 2022.) Robotilla lypsetta-
van maidon ennustetaan kasvavan vuoteen 2030 mennessa niin, etta 86 % tuotetusta maidosta
tulee automaattilypsytiloilta. Vuonna 2021 osuus oli 50 %. (Saarivaara & Pirttijarvi 2022.) Jos jal-
jelle jaa tulevaisuudessa 2500 tilaa, joilla on paljon digitalisaatiota, kotieldintuotannon haavoittu-

vuus lisaantyy merkittavasti.

4.1.3 Maatilan kriittiset tiedot

Digitalisaation kehittyminen maatiloilla lisaa kerattavan ja sailytettavan tiedon maaraa. Keratyt tie-
dot ovat joko valttamattomia tai lisdarvoa tuottavia maatilan toiminnan kannalta. Maatilan toimin-
nan kannalta tarkeat ja suojattavat tiedot ovat kriittisia tietoja. Erityisesti lypsyrobotin tuottama
tieto tulee kopioida saanndllisesti automaattisella varmuuskopioinnilla. Kriittisten tietojen saily-
vyys tulee olla varmistettu. Suojaamalla kriittisia tietoja suojataan omaisuutta ja toiminnan jatku-

vuutta.

Tuotantoeldinten merkitsemisen ja rekisterdinnin tavoitteena on seurata elintarvikkeen kulkua
tuotantoketjun alusta loppuun. Eldinten pitopaikoista ja siirroista seka syntymista ja kuolemista on
pidettava rekisteria. Eldinrekisterin avulla varmistetaan myos eldinten hyvinvointi valvomalla eldin-
ten syntymatiloja ja jatkokasvatuspaikkoja. Tuotantoeldinten merkitsemisella ja rekisterdinnilla
torjutaan myos eldintauteja. Tauteja voidaan torjua, kun tiedetdaan, missa taudille alttiita eldimia

on ja miten eldimia on liikkkunut tautialueelta pois. (Eldinten merkinta ja rekisterdinti 2023.)
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Tuotosseuranta muodostuu maidontuotantotiedoista, joita kerdtaan tilalta. Tuotosseurantaan
kuuluminen antaa maitotilan johtamiseen arvokasta tietoa yksittdisesta eldimesta seka koko kar-
jasta terveys- ja tuotostietoineen. Keratysta tiedosta lasketaan tuloksia ja tietoa analysoidaan.
Suomessa maitotiloista 73,4 prosenttia kuuluu tuotosseurantaan. Keskimaaraista isommista ti-
loista, missa on yli 60 lehmaa, tuotosseurantaan kuuluu yli 90 prosenttia. (Lypsykarjan tuotosseu-
ranta 2023.) Tuotosseurantaan kuuluvan tilan tiedot eivat ole pelkastdan tilallisen hallussa, vaan
ne ovat tallentuneena myds Minun Maatilani —ohjelmaan. Tuotostietoja tarvitaan myds tuotanto-

kustannuksen laskentaan, joten ne liittyvat olennaisesti maatilan johtamiseen.

Paivittdisen tyon kannalta tarkeita tietoja ovat siemennykset, tiineystarkastukset, poikimiset, um-
peenpanot, tunnutukset, kiimantarkkailun aloitukset, laakittavien lehmien tiedot seka varoajalliset
hoidossa olleet eldimet. Eldinlddkintatiedot kertovat eldimen toimenpiteet seka ladkityksen ja sen
varoajan. Ladkehoidossa olevat varoajalliset eldimet ohjataan tuotannonhallintaohjelmassa erotte-
lumaidoksi, jotta ladkejaamia sisaltava maito ei ohjaudu tilasailioon. Elintarviketurvallisuuden kan-
nalta erityisesti erottelumaidolla olevien lehmien tieto on tarkea, jotta varoajallista laakittya leh-
maa ei lypsettaisi tilasailioon. Ladkekirjanpitoa pidetdan nautojen terveydenhuoltojarjestelma

Nasevassa, ja sielta voidaan tarkistaa laakityn eldimen maidon ja lihan varoajat.

Tilitystietoja automaattilypsytilalla saadaan sekd maidosta ettd nautaeldimesta. Maidon tilitystie-
doista kay ilmi tuotetun maidon maara, rasva- ja valkuaispitoisuus, bakteerit, somaattiset solut
seka laatuluokka. Korkealaatuinen maito varmistaa tuottajalle parhaan tilityshinnan. Eldinrekiste-
rin, kirjanpito- ja maataloustukiohjelmien osalta tilallisen on luotettava siihen, etta palveluntar-

joaja hoitaa varmuuskopioinnin.

4.1.4 Investoiva maatila

Investoitaessa isompiin tuotantorakennuksiin yrittajan on huomioitava monia asioita. Tilan nor-
maalien toiden ohessa yrittdjan on valmistauduttava rakennusprojektin suunnitteluun ja toteutta-
miseen. Toiseksi on otettava huomioon karjamaaran ja peltopinta-alan kasvattaminen. Kolman-
tena on tuotannon kasvattaminen rakennusprojektin toteuttamisen jalkeen ja uuden tekniikan
haltuunotto. Investoinnit ovat kalliita, joten yrittdjan on kiinnitettava erityistd huomiota siihen,

kuinka uudet lypsypaikat saadaan mahdollisimman nopeasti tuottamaan. Tama kaikki saattaa kes-
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taa hyvinkin noin viisi vuotta ja koko ajan on huolehdittava myos jo olemassa olevasta tuotan-
nosta. Teknologian kehittyessa yrittdjan on loydettava omalle tilalleen sopivat ratkaisut, joiden
avulla kasvanut tuotanto pystytaan hallitsemaan. Rakennustyémaalla liikkuu paljon erilaisia toimi-

joita urakkavastaavista tydmiehiin. Samaan aikaan liikkuu myds paljon tietoa eri toimijoiden valilla.

Maatilan kasvaessa koti- ja kuluttajalaitteet eivat sovellu enaa yrityskayttoon. Tietoteknisissa lait-
teissa on siirryttava yrityslaitteisiin, sovelluksiin ja palveluihin. Kun laitteita hankitaan, maatilako-
konaisuutta ymmartavien asiantuntijoiden merkitys korostuu. Kyberturvallisuus ja tietoturva ovat
maatilan liiketoiminnalle erittdin tarkeitd, joten ne kannattaa suunnitella jo silloin, kun ollaan pe-
rustamassa tietojen kasittelyjarjestelmaa ja ottamassa kayttoon uusia laitteita. Ohjelmistojen ja
oheislaitteiden asennus, kdyttajaoikeuksien maarittely, maatilan tietoverkkoon liittyminen, tieto-
jen siirtdminen aikaisemmista jarjestelmista seka tietoturva ja varmuuskopioinnin maarittely vaati-

vat asiantuntijuutta. (Kyberin taskutieto maatiloille 2018, 20-21.)

4.2 Tietoturva

Maatiloilla tietojarjestelmien maarat ovat lisddntyneet digitalisaation myota. llman niitd maatilat
eivat tule toimeen. Voidaan ajatella, ettd eldinten hyvinvoinnin kannalta tietotekniikka on elintar-
kedssa osassa. lIman tietotekniikkaa ilmastointi, ruokinta, vedensaanti ja lypsaminen ei onnistu tai
ainakin vaikeutuu erittdin paljon. Ennen muinoin ilman tietotekniikkaa on parjatty, mutta silloin
my0s eldinmaarat olivat huomattavasti pienempia. (Hietala, llomaki, Kotilainen, Laajalahti,

Lassheikki, Luukkainen, Mantila, Moilanen, Niemi, Nikander, Nuutila & Tikkanen 2018.)

Maatiloilla tutkitaan eldaimia ja tuotoksia paljon, joten tietoa syntyy. Tiedon turvallinen tallentami-
nen ja sen sdilyttaminen siten, etta vain asianomaiset sen nakevat, on ensisijaisen tarkeaa. Itse
tieto syntyy laitteissa ja laitteistoissa, jotka pitavat sisallaan tietotekniikkaa. Internet-yhteyden
kautta saadaan tietoa liikuteltua tietojarjestelmiin. Tallaiset hankinnat on oltava harkittuja ja yh-

teensopivia, jotta eri jarjestelmat toimivat yhteistyossa. (Hietala ym. 2018.)

Taman opinnaytetyon keskeisimmat kasitteet ovat tietoturvallisuus ja kyberturvallisuus. Nama
ovat olennaisia kasitteitd, kun kehitetdan kyberturvallisuuden toimintakulttuuria automaattilypsy-

tiloille. Tiedon suojaaminen ja tietoon liittyvien jarjestelmien toiminnan varmistaminen on molem-
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pien kasitteiden idea, selked ero liittyy toiminnan tavoitteisiin (Jarvinen 2018, 14). Tietoturva tiivis-
tyy tiedon saatavuuteen, eheyteen ja luottamuksellisuuteen, kun taas kyberturvallisuus tarkoittaa
digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden

toimintoihin (Sanastokeskus 2018, 21-22).

Tietoturvan keskeinen ajatus on suojata tietoa, tiedostoja ja yksittdisia koneita. Tietoturvan kanssa
ollaan tekemisissa esimerkiksi silloin, kun tehdaan varmuuskopioita tiedostoista tai asennetaan
paivityksid. Voidaan sanoa, etta toimimalla tietoturvallisesti, saadaan suojattua toimintoja. Tieto-
turvaan liittyvat uhat ovat vahinkoja, kuten esimerkiksi laitteen putoaminen, levyn rikkoutuminen
tai virheellisesti tarkedn tiedoston poistaminen. Tietoturvan uhkia on myos internetverkkoihin

murtautuminen tai salasanojen urkkiminen. (Jarvinen 2018, 14-15.)

Tietoturva pitaa sisdllaan seka hallinnollisia etta teknisia toimia. Nailla toimilla pyritdan varmista-
maan tiedon luottamuksellisuutta, eheytta ja kdaytettavyytta. Luottamuksellisuudella tarkoitetaan
sitd, etta tietty tieto on vain oikeutettujen saatavilla. Eheydesta puhuttaessa tarkoitetaan sita, etta
vain oikeutetulla on oikeus muuttaa tietoja. Kaytettavyys tarkoittaa nimensa mukaisestikin sita,

ettd tarvittava tieto ja tietojarjestelmat ovat oikeutettujen kaytettavissa. (Tietoturva 2020.)

4.2.1 Tunnistautuminen

Tietojen suojaamisen edellytyksena on, etta tarvittava tieto on oikeiden ihmisten saatavilla. Tasta
voidaan varmistua pyytamalla tunnistautuminen jarjestelmaan. Tunnistautumisella saadaan myds

lokimerkintad, mikali jarjestelmassa tallainen on kaytossa.

Ensinnakin kayttdja tulee todentaa, jotta kayttooikeudet palveluihin ja jarjestelmiin saadaan tar-
kastettua. Kayttajatunnuksen salasana on yksi keino todentaa kadyttdja. Salasanan tarkoituksena on
estda kayttdjatunnuksen mahdollinen luvaton kaytt6. Kayttajatunnus-salasanaparia pidetdan heik-
kona kayttajatunnistamisena. Talloin salasanan laadulla on merkitysta. Riittavan pitka salasana Ky-
berturvallisuuskeskuksen julkaiseman Salasanat -haltuun julkaisun mukaan on 15 merkkia. Lisdksi
merkkien seka isojen ja pienien kirjaimien kdyttaminen tekee salasanasta vahvemman. Myos sala-

lausetta voi kayttda. (Salasanat haltuun n.d.)
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Vahvasta tunnistamisesta puhutaan silloin, kun henkild yksiléidaan ja tunnisteen aitous ja oikeelli-
suus saadaan todennettua (Salasanat haltuun n.d). Tallainen menetelma on henkildllisyyden to-
dentaminen sahkdisesti vahvalla sahkoisella tunnistamismenetelmalla. Talléin sahkoisten palvelu-
jen kayttdja voi vahvistaa henkil6llisyytensa turvallisesti. Samalla palveluntarjoaja voi tunnistaa
kayttajan. Vahva sahkdinen tunnistautuminen on kaytdssa kuluttajilla. Yleisimmat sahkoiset tun-
nistuspalvelut ovat verkkopankkitunnukset, mobiilivarmenteet ja henkilokortin kansalaisvarmen-

teet. (Sdhkdinen tunnistaminen 2023.)

4.2.2 Kayttooikeudet

Laajat kayttooikeudet tuovat tietoturvariskin seka kayttajalle ettd organisaatiolle. Lahtokohtana
kayttooikeuksien antamisessa voidaan pitaa sitd, etta kayttajalla tulee olla riittavat oikeudet, jotta
tyotehtavien suorittaminen onnistuu. Kun nama tayttyvat, tulisi taman jalkeen kayton olla estet-

tyna. (Lindberg 2019.)

Lindberg (2019) kirjoittaa, ettd organisaation tulisi huolehtia, ettei tavallisella kayttajalla ole jarjes-
telmanvalvojan oikeuksia. Jarjestelmanvalvojan oikeuksilla voidaan suorittaa sellaisia toimintoja,
joita haittaohjelmien toiminta edellyttaisi. Padasaantona Lindbergin (2019) mukaan voidaan pitda

sitd, ettda mikali jarjestelmanvalvojan oikeuksia ei tarvita, niita ei anneta. (Lindberg 2019.)

4.2.3 Palomuurit ja virustorjuntaohjelmat

Digitaaliset ja nakymattomat palomuurit toimivat ikdan kuin paloseinana. Niiden tavoitteena on
tulipalon sijasta estaa epailyttava verkkoliikenne internetyhteydessa olevaan laitteeseen kuten tie-
tokoneeseen. Palomuuri on tietokoneeseen asennuttu ohjelmisto, jolla estetdaan haitallinen verk-
koliikenne. Se suojaa tietokonetta viruksilta ja lisaksi palomuuri tarkkailee laitteesta lahtevaa lii-
kennettd. Useimmissa laitteissa palomuuri on valmiiksi asennettuna, joten kayttdjan tarvitsee vain
kytkea se paalle. Palomuuri ei kuitenkaan yksin riitd suojaamaan vaan tarvitaan myds virustorjun-
taohjelma. Palomuuri hallitsee saapuvaa ja lahtevaa liikennettd, mutta se ei kykene tarkistamaan
verkkoliikenteen sisdltéa. Kunnollinen virustorjuntaohjelma tutkii ladattuja tiedostoja ja sivustoja,
joilla kayttaja vierailee. Se pysayttaa turvallisuutta uhkaavat uhat ennen kuin ne ehtivat aiheuttaa

haittaa. (Mika on palomuuri? n.d.)
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4.2.4 Varmuuskopiointi

Varmuuskopioinnissa tieto kopioituu alkuperaisen tallennuspaikan lisaksi myds jonnekin muualle.
Nain ollen, mikali alkuperaiselta tallennuspaikalta tiedot havidvat, ovat ne saatavissa kdyttoon var-
muuskopioinnin kautta. Varmuuskopioinnissa paasaantdna on, etta mitd enemman muutoksia tie-
toihin tulee, sitda useammin tiedostot tulee varmuuskopioida. Esimerkiksi automaattilypsytilalla
uutta tietoa tulee jokaisen lypsykaynnin yhteydessa, joten varmuuskopiointi olisi hyva suorittaa
paivittdin. Varmuuskopioinnit voidaan sadilyttaa esimerkiksi verkkolevyilla tai pilvipalveluissa. Muis-
titikku tai ulkoinen kovalevy on my6s yleinen tallennusvaline. Erityisesti muistitikulla riski on ka-

toamisessa tai rikkoutumisessa. Tama riski tulee tiedostaa. (Tiedostojen varmuuskopiointi n.d.)

4.2.5 Tietoverkot

Maatalouden digitalisoituminen on jatkuva prosessi, joka tuo mukanaan sen, ettd yha useammat
maatalousjarjestelmat ovat yhteydessa toisiinsa internetin valityksella. Jarjestelmien lisaantynyt
liitettavyys ja yhteydenpito toisiinsa sekda mahdollistaa parannuksia tuottavuuteen etta tehostaa
eri maatalousprosesseja. Monet naista jarjestelmista ovat kriittisia ja kayttokatkokset voivat no-
peastikin heikentaa karjan hyvinvointia ja aiheuttaa vahinkoa tilalle. My6s maatalousalalla on tul-
lut ymmarrys siihen, ettd koneiden ja jarjestelmien liittaminen internetiin tuo mukanaan mahdolli-

suuden joutua kyberuhkien kohteeksi. (Nikander, Manninen & Laajalahti 2020.)

Nykyaikaisen maatilan tarve tietoverkoilta on monisyinen, silla monet maatalouden automaa-
tiojarjestelmat ovat liitetty internetiin etdvalvontaa tai -ohjausta varten. Tietoverkot mahdollista-
vat myos jarjestelmatoimittajien etakayton huoltoja ja paivityksia varten. Naiden lisdksi tiloilla saa-
tetaan tarvita ulkopuolisia palveluita, kuten neuvonta- tai hallintapalveluita. Myos tilallisen
internetin vapaa-ajan kaytto saattaa tapahtua saman sisdaverkon ja internet-palveluntarjoajan

kautta kuin muukin maatilan liiketoiminta. (Nikander ym. 2020.)

Kuviossa 5 on esitetty esimerkki maatilan tietoverkoista. Verkossa on nelja aliverkkoa, jotka sisal-
tavat erilaisia internetiin liitettyja tietokoneita ja laitteita: Pellot, maatilan asuinrakennus, eldin-
suojat ja muut maatilan rakennukset. Tietoverkko voi olla langaton (WLAN) tai langallinen (LAN), ja

sen internetyhteys voi olla mobiiliyhteydella tai kiintealla yhteydella. Kuviossa 2 peltojen interne-
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tyhteys tulee mobiiliyhteydelld ja muut tulevat kiintealla yhteydelld. Nikander ja muut (2020) poh-
tivat esimerkissa olevan todennakdisesti aliverkkoihin kytkettyna suuri maara laitteita, kuten toi-
miston paatietokone, muita tyotietokoneita ja maatilan laitteita seka myos yksityisia tietokoneita
ja laitteita. Nikander ja muut (2020) sanovat esimerkkitilalla olevan huomattava tarve jakaa maati-
lan verkko kahdeksi erilliseksi verkoksi: Toinen tyolaitteilla ja toinen yksityisille ja vapaa-ajan lait-

teille. (Nikander ym. 2020; Kyberin tietoisku maatiloille 2018, 8.)
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Kuvio 5. Esimerkki maatilan tietoverkosta (Nikander ym. 2020).

4.2.6 Kulunvalvonta

Kulunvalvonta on yhtena osana yrityksen tietoturvaa. Suomalaisten organisaatioiden tietoturva
2023-2025-tutkimuksen mukaan se on yrityksen tietoturvaa ajatellen tarkeimpien asioiden jou-
kossa (Suomalaisten organisaatioiden tietoturva 2023-2025 2022, 4-5). Kulunvalvonnan ideana
on, etta tiettyihin tiloihin padsee vain tietyt henkil6t. Ilman tarvittavia oikeuksia henkilén kulku es-

tyy. Sahkoisen kulunvalvonnan hyotyind on myds lokitieto.
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4.3 Kyberturvallisuus

Kyberturvallisuudessa on kyse tietoturvasta, jota ulotetaan erilaisiin yhteiskunnan palveluihin suu-
remmassa kuvassa. Kasitteella kyberturvallisuus tarkoitetaan tavoitetilaa, jossa kybertoimintaym-
paristoon voidaan luottaa ja jossa sen toiminta on turvattu. Kybertoimintaymparisté muodostuu
yhdesta tai useammasta digitaalisesta tietojarjestelmasta. Tama digitaalinen toimintaymparisto
kehittyy yhteiskunnan osana ja palveluina nopeasti. Tallaisia ovat esimerkiksi elintarvikkeiden kul-
jetus- ja logistiikkajarjestelma tai sahkon jakeluverkko. Tietoturva on keskeinen tekija kyberturval-
lisuudessa, koska toteutunut tietoturvauhka aiheuttaa usein hairiota kybertoimintaympariston toi-
mintaan. Kyberturvallisuuden uhkien voidaan sanoa olevaan vaikutuksiltaan laajempia kuin

tietoturvaan liittyvat uhkakuvat. (Jarvinen 2018, 14-15; Sanastokeskus 2018, 21-22.)

Kyberturvallisuus pyrkii suojaamaan laitteita ja niiden tietoa hairi6ilta ja hyokkayksilta. Kybertur-
vallisuudesta puhuttaessa tarkoitetaan kaikkia toimia ja ohjelmistoja, joilla pyritddn turvaamaan
tallaiset vaaratilanteet. Kyberturvallisuus nousee nykypdivana aina vain suurempaan rooliin, silla
digitalisaatio lisdantyy ja internet ottaa yhta enemman roolia ihmisten arjessa tdana paivana. Suomi
on myds valtion tasolla panostanut kyberturvallisuuteen. Suomessa toimii Kyberturvallisuuskeskus
Lilkenne- ja viestintdvirasto Traficomin alaisuudessa, joka tekee toita kyberturvallisuuden eteen.

(Mita on kyberturvallisuus? 2022.)

Kyberturvallisuuden ndakdkulmasta tulee ensinnakin tiedostaa riskit. Kyberriskit liittyvat maatiloilla
usein sadoloihin. Niihin emme pysty vaikuttamaan, ainoastaan varautumaan. Saan aari-ilmiot li-
saantyvat ja esimerkiksi myrskytuhot voivat aiheuttaa sahkdkatkoksia ja vesivahinkoja. Myos ih-
misten tekemat virheet ovat tiedostettava kyberriski. Taman vuoksi ammattitaito ja osaaminen
tietoteknillisten laitteiden kayttoon on oltava kaikilla tilan tyontekijoilla. Toki virheitahan kaikille
sattuu ja ihmisten kanssa toimiessa on muistettava inhimillisyys. N&ita tilanteita voidaan viahentaa
kouluttamalla henkilokuntaa. Lisdksi jarjestelmien ja laitteiden kdyton suunnittelu ennaltaehkaisee

riskitilanteita. (Hietala ym. 2018.)

Kyberhyokkayksia voi olla suunniteltu tilaa vastaan, mutta useimmiten itse tilaan ei ole suoraan
kohdistettu hyokkaysta. Kyse voi olla esimerkiksi haittaohjelmasta, joka on sattumanvaraisesti vali-

koitunut juuri kyseisen tilan ohjelmiston kohdalle. Haittaohjelman on mahdollista tunkeutua tilan
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tietojarjestelmiin silloin, kun niita ei ole riittavasti suojattu. Yksi esimerkki suunnitellusta tunkeutu-
misesta tilan tietojarjestelmiin on esimerkiksi silloin, kun navetan tai sikalan valvontakamerakuvaa

kopioidaan ei-tarkoituksenmukaiseen kayttoon. (Hietala ym. 2018.)

Tietojen varmuuskopiointi on tarked osa kyberturvallisuutta. Ohjelmistoihin voidaan asentaa hait-
taohjelmia, jotka estavat tiedon saamisen tai jopa poistavat tiedon. Varmuuskopioita saatetaan
tarvita my0s tilanteissa, joissa varsinaista kyberhyokkaysta ei ole tapahtunut. Tallainen tilanne voi
tulla esimerkiksi tulipalon sattuessa. Tallin on hyva olla varmuuskopiot, jotta keratty tieto olisi

edelleen kaytettavissa.

Kyberturvallisuudesta huolehtimiseen maatiloilla on paljon keinoja. Maatilan tietoturvan yllapita-
miseen yksi yksinkertainen keino on jarjestelmien paivitys. Voidaan jopa sanoa, etta paras turva
jarjestelmille on paivittaminen. Tarkedna osana ovat myods palomuurit. Ne rajoittavat esimerkiksi

haittaohjelmien leviamista. (Hietala ym. 2018.)

4.3.1 Informaatiovaikuttaminen

Tiedon luotettavuuden ja oikeellisuuden arviointi on vaikeaa, silla saatavilla oleva tiedon maara on
suuri. Se, miten tietoa kdytetdan, hallitaan ja hyddynnetaan strategisesti, on yha suuremmassa

merkityksessa. (Avoimesti, rohkeasti ja yhdessa - Valtionhallinnon viestintdasuositus 2016, 13.)

Informaatiovaikuttamisen keinojen katsotaan olevan osa kyberturvallisuutta. Informaatiovaikutta-
misessa pyritdan vaikuttamaan painostamalla tai ohjaamalla yleiseen mielipiteeseen, kayttaytymi-
seen tai paatdksentekoon. Nain saadaan vaikutettua myds yhteiskunnan kykyyn toimia. Esimerk-
kina informaatiovaikuttamisen keinosta voidaan pitdaa vaaran tai harhaanjohtavan tiedon
levittamista. Pyrkimys on saada strategisesti toimimalla vaikuttamisen kohde toimimaan itsedan
vastaan ja tekemaan paatoksia, jotka eivat ole kohteelle itselleen hyvéaksi. (Jarvinen 2018, 15; Avoi-

mesti, rohkeasti ja yhdessa - Valtionhallinnon viestintdsuositus 2016, 13.)

Informaatiovaikuttamisen vastakeinoja on myo6s olemassa. Tallaisia ovat esimerkiksi yhteistyo eri
viranomaisten kanssa, medialukutaito ja yleissivistys. Oikea tapa reagoida virheelliseen tietoon ja
sen levittdmiseen, on nopea reagointi oikealla tiedolla. (Avoimesti, rohkeasti ja yhdessa — Valtion-

hallinnon viestintasuositus 2016, 13.)
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4.3.2 Kyberriskien merkittivyys

Digitalisaation kehittyminen uusien teknologioiden kayttéénoton myota tuo mukanaan uhkia ja
riskeja tietoverkoissa. Kyberturvallisuuden professori Limnéllin mukaan elamme maailmassa, jossa
monet asiat ovat kietoutuneet yhteen. Kokonaisuuksien ymmartaminen korostuu uhkien ja riskien
torjunnassa. Sisdisen ja ulkoisen seka yksilon ja yhteison turvallisuuden raja-aidat ovat hamarty-
neet. Tarkasteltaessa kyberiin liittyvia asioita turvallisuuden, talouden ja yhteiskuntapolitiikan na-
kokulmasta, saadaan paremmin selvyytta vuorovaikutussuhteista ja tarvittavista toimenpiteista.

(Turvallisuutta tuotetaan yhdessa 2018.)

Kyberriskit ovat nousseet karkisijoille riskiluokituksissa. Maailman talousfoorumi julkaisee vuosit-
tain raportin globaaleista riskeista. Raportin mukaan hyékkayksia odotetaan kohdistuvan huolto-
varmuuden kannalta merkittaviin kohteisiin kuten maatalouteen, vesihuoltoon ja energiaan. Seka
seuraavien kahden ettda kymmenen vuoden tarkastelujaksoilla laajalle levinnyt tietoverkkorikolli-
suus ja turvallisuuden puuttuminen tietoverkoissa on globaalien riskien listalla kahdeksantena.
(Global Risks Report 2023, 8,11.) Allianzin riskibarometrin julkaisemaan vuosittaiseen riskiluokituk-
seen on koottu 2712 riskienhallinnan asiantuntijan nakemys 94 eri maasta. Hairiot tietoverkoissa
ja lilketoiminnan keskeytyminen ovat yritysten suurimmat huolenaiheet jo toisena vuonna perak-

kdin. (Allianz Risk Barometer 2023.)

Turvallisuusymparistomme muuttuu koko ajan ja siksi kyky ennakoida tulevaa on tarkeaa. Niin
Limnéll kuin Neittaanmaki, Lehto ja Savolainen (2021, 131) korostavat, etta vaikuttaja pyrkii 16yta-
maan yhteiskunnan herkat ja haavoittuvat kohdat. Neittaanmaki ja muut (2021, 131) kasittelevat
digitalisaation myo6ta syntyvia uusia uhkia yritysten luodessa yha syvempia ja reaaliaikaisia suh-
teita. Suhteita luodaan palvelun- ja tavarantoimittajiin, kumppaneihin, asiakkaisiin seka julkishal-
lintoon. Erilaiset informaatiovaikuttamisen muodot, palvelunestohyokkaykset, haittaohjelmat ja
kyberhyokkaykset lisddantyvat yhteiskunnassa koko ajan. Kyberhyokkaysten valmistelua voidaan
toteuttaa pitkaan salassa, kun itse hyokkdys voidaan toteuttaa hyvin lyhyessa ajassa. Siksi aika on
keskeisin kybermaailman muutosajuri. Kybermaailman rikolliset etsivat koko ajan uusia mahdolli-
suuksia varastaa, hyddyntaa ja myyda tietoa. Taman kehityksen takia on lisdttava varautumista ky-
beruhkiin ja -hairidtilanteisiin. (Turvallisuutta tuotetaan yhdessa 2018; Neittaanmaki ym. 2021,

131.)
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4.3.3 Toimintaymparisto tilallisen nakékulmasta

Hairidtilanteet yritystoiminnassa voivat aiheutua toimintaymparistosta, laitteista tai ihmisista. Ris-
kienhallinnan ja varautumisen avulla yritys voi hallita ja estaa erilaisia hairictilanteita. Varautumi-
sen avulla sadstetdan aikaa kriisitilanteessa ja varmistetaan maatilan toiminnan jatkuminen mah-
dollisimman nopeasti kriisin jalkeen. Riskienhallinnan ja varautumisen toimenpiteet ovat usein
tekoja ja rutiineja, joita jo tiloilla toteutetaan. Varautumissuunnitelmassa kasitellaan tilanteita ja

toimenpiteitd, joihin ryhdytdan hairidtilanteen sattuessa. (Viisas varautuu hyvan saan aikaan n.d.)

Toimiakseen luotettavasti lypsyrobotit ja monet muut maatilan laitteet tarvitsevat laadukasta sah-
kda. Maaseutumaisilla alueilla séhkokatkot ja jannitteen vaihtelut on syyta huomioida varavirta- eli
UPS —laitteilla. Sahkoturvallisuusmaaraykset antavat hyvan pohjan myos kyberturvallisuuden huo-
mioimiseen. Varavoima tulee mitoittaa toimintaan nahden niin, etta kaikki tuotannon yllapitami-
seen olennaisesti liittyvat asiat veden lammittamisesta maidon jadhdytykseen saadaan hoidettua.
Laitteet on osattava kdynnistaa uudelleen, silla myrskyjen aiheuttamat sahkdkatkot sammuttavat

tietojarjestelmat. (Kyberin taskutieto maatiloille 2018, 6-7.)

Maatilalta kerattavaa tietoa hyodynnetaan seka tuotannon ohjaukseen etta tuotteiden kaupalli-
seen sertifiointiin. Maatilalla syntyy paljon tietoa, josta ulkopuoliset tahot, kuten esimerkiksi
lypsyrobotteja toimittavat tahot ovat kiinnostuneita. Jarjestelmia hankittaessa on sovittava kaikkia
osapuolia kunnioittavasta omistus- ja kdyttooikeuksista. Maatilan on paastava kasiksi omista-
maansa tietoon ja yrittajan on oltava tietoinen siitd, mihin maatilalla tuotettua tietoa kaytetaan.
Syntynyt tieto voi olla EU:n tietosuoja-asetuksen eli GDPR:n tarkoittamaa tietoa, joten sita pitaa

osata kasitella noudattamalla tietosuojaperiaatteita. (Kyberin taskutieto maatiloille 2018, 10.)

Karhinen (2019) toteaa raportissaan, ettd suomalainen maatalous on nostettava edellakavijaksi

digitalisaation, tekoalyn, alustatalouden ja avoimen datan hyodyntdjana. Tata kehitysta ohjaava
tekija on kuluttaja ja kuluttajan tarpeiden parempi ymmartaminen. On siis tarkeaa, etta alkutuo-
tannon tuottama tieto on luotettavaa ja siitd saadaan avointa dataa koko ruokaketjun saataville.

(Karhinen 2019, 68-71.)
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4.3.4 Kayttdja riskitekijana

Jaykan (2021) suorittamien haastattelujen mukaan kyberriskit ovat muutakin kuin kyberhyokkayk-
sia, silla kayttajan osaamattomuus saattaa myos aiheuttaa uhkia. Tietojen palauttaminen voi olla
hankalaa johtuen puutteellisesta osaamisesta tai epdpatevasta tietotekniikka-asiantuntijasta, joka
saattaa olla vaikkapa oman perheen lapsi. Esimerkiksi tuotannonhallintajarjestelmia sisaltavia tie-
tokoneita olisi hyva kadyttaa ainoastaan tyokoneina eika vapaa-ajalla varsinkaan, jos ei olla varmoja
suojauksen tasosta kuten esimerkiksi palomuurista. Huomiota tulisi kiinnittda myds siihen, kuinka
usein tietotekniikkaa pitda uudistaa rakennuksen kayttoian aikana. Jaykka (2021) seka Lonnqvist ja
Moilanen (2018) korostavat kayttdjan osaamisen ja tiedon merkitysta arvioitaessa informaation
lahdetta. Kayttaja voi kehittad modernin yhteiskunnan uutta kansalaistaitoa, medialukutaitoa, tut-
kimalla samaa aihetta useasta eri lahteesta ja arvioimalla |ahdetta sita koskevan tiedon perus-

teella. (Jaykka 2021, 58-59; Lonnqvist & Moilanen 2018, 13.)

Maatilan ohjelmistoja sisdltavat koneet ja laitteet vaativat ohjelmistopaivityksia. Oksanen (2022) ja
Jarvinen (2022) toteavat kyberturvallisuuden olevan muutakin kuin padivitysten asentamista ja sala-
sanojen vaihtamista, mutta naita perusasioita ei tule unohtaa. Pdivitykset vaihtelevat taysin auto-
maattisista itsestdan paivittyvista ohjelmista monivaiheisiin kasin ohjelmoitaviin paivityksiin. Vaati-
mus ylldpitdjan osaamisesta korostuu kyberturvallisuusuhkien hallitsemiseksi. Kun valmistaja
lopettaa tuotteen tukemisen, loppuvat myos paivitykset ja laitteen kdyttdminen kyberturvallisuu-
den nakokulmasta ei ole enaa suositeltavaa. Oksanen (2022) esittaa ratkaisuksi vuosikelloa, jotta
tarvittavat koneisiin ja laitteisiin liittyvat huollot tulisi tehtya ajallaan. Kalenteriin merkittaisiin kul-
lekin kuukaudelle kuuluvat huoltotoimenpiteet kuten esimerkiksi tapahtumalokien katsomiset vir-
heiden varalta, ohjelmistopaivitykset ja niiden saatavuudet seka varmuuskopioinnit. Kayttoseson-
gin alkaessa huolletaan kylla peltoviljelykoneet, mutta vuosikellon avulla tulisi huollettua myds ne

koneet, joilla ei ole varsinaista kayttosesonkia. (Oksanen 2022, 13; Jarvinen 2022, 36)

4.3.5 Elintarvikeketjun tukena olevat viranomaiset kyberturvallisuudessa

Kyberturvallisuuteen liittyvissa asioissa elintarvikeketjussa toimivien tahojen tukena ovat ruokavi-
rasto, kyberturvallisuuskeskus, huoltovarmuuskeskus ja poliisi (Vertainen ym. 2023, 40—43). Ruo-

kavirastolla on erityisen suuri rooli elintarvikeketjussa. “Ruokavirasto toimii ihmisten, eldinten ja
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kasvien terveyden hyvaksi, tukee maaseudun elinvoimaisuutta ja kehittda ja yllapitda tietojarjes-
telmia” (Mika on Ruokavirasto? 2023). Kun organisaation tietoturva on vaarantunut, kannattaa
siita tehda ilmoitus kyberturvallisuuskeskukseen. Keskus neuvoo tilanteen hahmottamisessa, lisa-
vahinkojen estamisessa seka tilanteesta toipumisesta. Saatujen ilmoitusten perusteella kybertur-
vallisuuskeskus voi antaa varoituksia, ja organisaatiot seka yritykset saavat tilannekuvaa kybertur-
vallisuuteen vaikuttavista tapahtumista. (Pysy ajan tasalla kyberturvallisuuden kiinnostavimmista

ilmidistd n.d.)

Huoltovarmuuskeskus varmistaa yhdessa yrityselaman, kolmannen sektorin ja viranomaistahojen
kanssa yhteiskunnan toimivuuden myos kriisitilanteessa. Jotta tuotantoa pystytdaan pitamaan ylla,
valttamattomista raaka-aineista ja tuotteista yllapidetaan turvavarastoja. Elintarvikehuolto turvaa
riittdvan alkutuotannon, elintarviketeollisuuden jalostuskapasiteetin seka toimivan teollisuuden ja
kaupan jakelujarjestelman kuluttajille. (Elintarvikehuolto n.d.) Kyberrikoksen tutkinnan kannalta

poliisiin kannattaa olla yhteydessa mahdollisimman varhain. Tutkinnan kannalta tarkea tietotekni-

nen aineisto on saatava turvattua oikeusvarmalla tavalla. (Kyberrikoksen tutkinta n.d.)

4.3.6 Esimerkkeja kyberuhista

Suomessa uutisoitiin kevaalla 2022 yhdysvaltalaisen, kansainvalisesti toimivan Agco -konsernin
joutumisesta kiristyshaittaohjelman hyokkayksen kohteeksi. Hydkkays hairitsi konsernin tuotanto-
laitosten toimintaa ja esimerkiksi Valtran traktoritehdas suljettiin hetkellisesti Suolahdessa. Vedo-
ten kommentoinnin itsessaan olevan kyberturvallisuusriski, tehtaan johdolta ei saatu tarkkaa tie-
toa hyodkkayksen vaikutuksista esimerkiksi varaosien saantiin ja laskutukseen. (Ala-Kleemola 2022,
68.) Maatilat eivat ole sdaastyneet kyberhyokkayksiltd. Navetan valvontakameran kuvaa on ollut
netissa kaikkien nahtavissa, lehmien kiimanhallintaohjelma on levittanyt haittaohjelmia ja lypsyro-

botti on soittanut maksullisiin numeroihin tehden ison puhelinlaskun. (Manninen 2019.)

Lounais-Englannissa sijaitsevasta Dorsetista on esimerkki, jossa automaattilypsytilalla tilallinen oli
avannut sdhkopostin liitetiedoston ja seurauksena tilan tietoverkko kaatui. Ilman verkkoa ei ollut
tietoa, mitka lehmista oli lypsetty ja mitka piti seuraavaksi lypsaa. Tilanne aiheutti paniikkia ja
stressia tilalliselle. Kun tilan toimistoa ja tietoverkkoja tutkittiin tarkemmin, havaittiin puutteita tie-

toturvaohjelmissa, salasanoissa ja varmuuskopioinnissa. Alykk3itd maatalouslaitteita kehitetaan,



25

mutta viljelijoille ei ole juurikaan koulutusta tarjolla aiheeseen. Viljelijat tekevat tyota ruuantuo-

tannossa eivatka kyberhyokkaysten torjumisessa. (Moore 2022.)

4.3.7 Kyberbioturvallisuus

Kyberbioturvallisuus on osa kyberturvallisuuden kokonaisuutta. Siina keskitytdan muun muassa
maatalous- ja elintarvikkeisiin liittyvan biologisen datan suojaamiseen. Kyberbioturvallisuuden esi-
merkkina on Covid -19 rokote, jonka ladketieteellisiin testauksiin ja kehittelyyn kyberhydkkaykset
kohdistuivat. Pyrkimyksena on esimerkiksi estaa tulevaisuuden mahdolliset zoonoosi —pandemiat
ja suojella biologista dataa, jota on keratty eri tietolahteista. (Drape, Magerkorth, Sen, Simpson,

Seibel, Murch & Duncan 2021.)

Tekniikoiden yhteen liitettavyys tietojen vaihdossa maatilojen ja laitetoimittajien seka myyjien
kanssa luo valvomattomia tietoverkkoja. Uusien teknologioiden myo6ta kyberriski maatiloilla kas-
vaa ja hyokkayksilla voi olla vaikutusta elintarvikeketjuihin. Koko maatilan tuotanto voi vaarantua

alykkaisiin teknologioihin kohdistuvista riskeista kuten vaarista anturitiedoista. (Drape ym. 2021.)

Maatalouden nakdkulmasta taman aihealueen tutkimisesta olisi maanviljelyksessa hyotya, jotta
pystyttdisiin suojaamaan tuotantoketjut ja niihin liittyva yritystoiminta. Kyberturvallisuuskaytanto-
jen parantamiseksi olisi kuitenkin kehitettdava koulutusta maatalousalan ammattilaisille. Kybertur-
vallisuuden ja bioturvallisuuden valisten kuilujen kuromiseksi umpeen tarvitaan jatkuvaa monia-

laista yhteistyota elintarvikeketjun toimijoiden kesken. (Drape ym. 2021.)

4.4 Maatilan johtaminen

Yrittdja muodostaa tiimin johtajana tavoitteellisen ndakemyksen siitd, mihin yritys on menossa tule-
vaisuudessa ja se on vietava liiketoimintamallin avulla kdytanndn tehtaviksi ja toimenpiteiksi. Liike-
toimintasuunnitelmassa pyritdaan kuvaamaan mahdollisimman tarkasti mitd ja miten tuotetaan
sekad miten tuotanto ja toiminnot tullaan toteuttamaan kdytanndssa. Kirjoitetusta suunnitelmasta
on hyotya maatalousyrittajalle ajatuksen tasolla, silld se mahdollistaa pitkalti uusien ajatusten syn-

nyn ja lisda valmiutta kehittaa yritystoimintaa. (Ryhanen & Sipildinen 2018, 25-26.)
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Paivittdisten asioiden ja rutiinien johtaminen on operatiivista, lyhyella aika valilla tapahtuvaa joh-
tamista. Paivittdin tehdyt paatokset ovat nykyhetkeen vaikuttavia, mutta ne tahtaavat strategian
toteuttamiseen. Lyhyen aikavalin ratkaisut vievat harvoin yrityksen vakaviin vaikeuksiin. Strategi-
sissa ratkaisuissa nadin voi kdyda, jos tehddan esimerkiksi liilan suuria investointeja tuotantoraken-

nuksiin tai maatalouskoneisiin. (Ryhdanen & Sipildinen 2018, 17.)

4.4.1 Tilannetietoisuus

Tilannetietoisuudella tarkoitetaan yksinkertaisesti sitd, mita ymparilla tapahtuu juuri nyt ja sit3,
mita tulee tapahtumaan seuraavaksi. Tilannetietoisuus on paatoksentekoa tukeva asia. Ei voi joh-

taa, jos ei ole tilanteen tasalla.

Poyhosen (2023) mukaan tilannetietoisuus on erittdin tarkea ja keskeinen osa kyberturvallisuuden
johtamista. Erityisesti maatiloilla verkostot tulevat suureen rooliin tilannetietoisuuden yllapitami-
sessa. Poyhonen (2023) pitaa tarkeana, etta kyberturvallisuuden uhkamahdollisuuksista ja toteu-

tuneista tilanteista seka niista toipumisista keskusteltaisiin avoimesti. Maatiloille saataisiin ndin

luotua kyberturvallisuuden tilannetietoisuutta. (P6yhdnen 2023.)

Yhdysvaltalainen tutkija Mica R. Endsley on luonut mallin, jossa kdydaan lapi tilannetietoisuuden
kolme eri tasoa (kuvio 6). Tasolla 1 tehddan havaintoja datasta, joka on tilannehetkelld saatavilla.
Taso 2 perustuu puolestaan datan tulkitsemiseen ja sen merkityksen ymmartamiseen. Tasolla 3
hahmotetaan, mita tulee todenndkdisimmin tapahtumaan seuraavaksi. Tilannetietoisuudessa tu-
lee paatoksentekijan ottaa huomioon kokonaistilanne ja tilanteeseen liittyva informaatio. (Endsley

1995, 34-37.)
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TILANNETIETOISUUS \

\

Taso 1: Taso 2: Taso 3:
Havaitseminen Ymmartidminen Hahmottaminen

~/

///—\\\

Kuvio 6. Tilannetietoisuuden maaritelma (Endsley 1995, 35, muokattu).

Kyberturvallisuuskeskuksen yllapitdma Kybersaa -tiedotepalvelu kertoo kybermaailman tapahtu-
mista ymmarrettavassa muodossa tietoturva-asioista kiinnostuneille. Kybersaatiedotteita julkais-
taan kuukausittain ja naissa kdydaan lavitse tapahtumat kuluneen kuukauden ajalta. Tiedotteessa
kerrotaan esimerkiksi tietomurrot ja -vuodot, huijaukset ja tietojenkalastelut, haittaohjelmat ja
verkkojen toimivuus. Lisaksi tiedote kay lavitse kyberturvallisuuden ilmioét [ahitulevaisuudessa ja

pitkalla aikavalilla. (Kybersaa 2023.)

4.4.2 Riittdva suojautuminen

Riittavan suojautumisen tasoa tarkasteltaessa voidaan [ahtokohtana pitaa sitd, missa ajassa pysty-
taan palautumaan ilman merkittdavaa haittaa. Riittdva suojautuminen pitaa sisallaan seka varautu-
mista etta poikkeustilanteissa toimimista. Lahtékohtana on kuitenkin se, etta eldinten hyvinvointi

ei padse vaarantumaan.

Kun puhutaan lypsylehmista, pitdisi lypsyvali olla korkeatuottoisella lehmalla noin 7 tuntia, eli
lypsykertoja vuorokaudessa on 3,5. Lehman utareen vastustuskyky heikkenee, mikali lypsyvali on
yli 14 tuntia. (Hulsen 2009, 32). Jotta merkittavaa haittaa ei paasisi tapahtumaan utareterveyden
suhteen, ongelmatilanteesta pitdisi pystya palautumaan 10—12 tunnin sisalla. Automaattilypsyssa
lehmat kulkevat vapaasti oman rytminsa mukaan lypsylla. Pitkat tauot lypsyssa sekoittavat elinlii-

kennetta useiksi paiviksi.
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4.4.3 Kyberriskit osaksi riskienhallintaa

Yrityksen kyberturvallisuuden perustana toimii pitkan aikavalin strateginen suunnittelu huomioi-
den liiketoiminnan riskit ja tavoitteet seka kyberturvallisuuteen liittyvat paatokset ja investoinnit.
Tunnistetut toiminnan jatkuvuutta uhkaavat riskit ja haasteet auttavat strategisten tavoitteiden
saavuttamisessa. Jotta kyberturvallisuusriskeja pystytadan ymmartamaan ja arvioimaan paremmin,
niita tulisi kasitella osana yrityksen koko riskienhallintaa. Kyberturvallisuuden kehittaminen riski-
lahtoisesti vaatii yhteistyota organisaatioiden kyberturvallisuusvastaavien kanssa, jotta tekninen
ymmarrys riskeista kasvaa. Kyberturvallisuuden hallinnassa on huomioitava tuotannollisen tekno-
logian lisdantyva liitettavyys, analytiikan hyédyntaminen seurannassa ja ohjauksessa sekd moder-
nisointi. Tilannekuvan selventamiseksi on oleellista |I6ytaa mittarit, joiden avulla kyberturvallisuu-
den tilannekuva on helposti ymmarrettavissa tarvittavien toimienpiteiden suunnitteluun.

(Toimialojen kyberkypsyyden selvitys 2022 2023, 9.)

P6yhosen (2020) mukaan kyberturvallisuuteen liittyvat standardit ja ohjeet ovat kayttajalleen
apuna organisaatioiden toimintojen luotettavuuden, laadun, riskienhallinnan ja varautumisen pa-
rantamisessa. Organisaation kyberturvallisuuden kehittamiselle ja organisoinnille on viisi toimin-
toa, jotka auttavat ndissa. Ensinnadkin tulee tunnistaa riskit. Taman jalkeen tulee suojautuminen.
Organisaation tulee kehittaa ja toteuttaa suojatoimen riskeja vastaan. Havainnointi on paivittai-
sissd toiminnoissa oltava mukana koko ajan. Tdssa apuna on tilannetietoisuus. Nopea reagointi-
kyky havaittuihin riskitilanteisiin on apuna riskitilanteiden vaikutusten hillitsemisessa. Viimeisena
toimintona tulee palautuminen. Palautuminen ja toimintakyvyn ennalleen saattaminen on tar-

kedna osana riskienhallintaa. (POyhonen 2022; Calder 2018.)

4.4.4 \Viestinnan merkitys

Viestintda tulee suunnitella, arvioida ja kehittaa. Viestinnan suunnittelu perustuu ennakointiin,
jotta tieto, jota tarvitaan, on tdsmallista ja tasapuolista. Viestinndssa tulee huomioida saatavuus eli
tulee kadyttaa eri kanavia ja keinoja, jotta tieto on saatavilla. (Viestintda johdetaan, suunnitellaan ja

arvioidaan n.d.)

Strategisessa, sisdisessa ja kriisitilanneviestinndssa on kaikissa hyvin paljon samoja piirteita. Vies-

tinnan suunnittelu on aina viestinnan onnistumisen lahtékohta. Tama pitaa sisalladn viestimisen
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nopeuden ja oikea-aikaisuuden. Olennaista on my0s, etta tieto valittyy johdonmukaisesti, kaikkien
tietoa vélittajien viestin sisallon tulee olla samanlaista. Myos tilannetaju on hyva huomioida. (He-

temaki 2020; Kankainen 2019.)

EU:n maatalouspolitiikan viestinnan paamaarana on lisata suomalaisten ymmarrysta siita, minka-
lainen merkitys Suomelle on elinvoimaisella maaseudulla ja kestavalla ruoantuotannolla. Lisaksi
ymmarryksen lisdays EU:n maatalouspolitiikan rahoituksen mahdollisuuksista ja siihen, etta tuen-
saajilla olisi osaaminen rahoitusten hakemiseen ja hyddyntamiseen. Viestinnalld tuetaan naita ta-

voitteita. (EU:n maatalouspolitiikan viestintdstrategia 2023-2027 2023.)

Lahtokohtana strategiselle viestinnalle ovat yrityksen tavoitteet, arvot, missio ja visio. Strategisen
viestinnan avulla on tarkoitus siis saavuttaa organisaation tavoitteita. Strategisessa viestinnassa
tulee myos pohtia, miten viestintd saadaan osaksi yrityksen strategiaa. Strateginen viestinta nah-

daan myos tarkeana yrityksen tuloksentekokykya. (Tikanmaki 2021.)

Hetemaen (2020) mukaan kriisitilanteessa viestintaa joudutaan suorittamaan tilanteessa, jossa on
epaselva tilannekuva. Epaselva tilannekuva on selkea haaste viestinnalle. Hyva kriisiviestinta on
nopeaa, mutta johdonmukaista. Viestinndssa tulee ottaa huomioon selkeys, yksiselitteisyys ja tas-
mallisyys. Paasosen (2020) mukaan tutkimuksissa on huomattu negatiivisella uutisoinnilla olleen
kolminkertainen vaikutus yrityksen maineeseen positiiviseen uutisointiin verrattuna. Vaikka vies-
tinndssa pyritaan pitamaan positiivinen savy, voi julkisuus olla yritykselle ja sen maineelle negatii-

vista. (Hetemaki 2020; Paasonen 2020.)

Welchin (2016) mukaan tulisi kayttaa viitta perusolettamusta kriisihallinnan suhteen. Ensinnakin
tulee olettaa ongelman olevan pahempi kuin milta se ndyttaa. Toisekseen ei ole salaisuutta, mika
ei tule julki. Kolmantena kohtana on olettamus, ettd organisaation kriisinkasittelytapa tullaan esit-
tamaan pahimmassa mahdollisessa valossa. Neljds olettamus on, ettd prosesseihin ja ihmisiin jou-
tunee tehda muutoksia. Viimeisena kohtana tulee olettaa, etta tastakin kriisista selvitdan ja sen

jalkeen ollaan entistd vahvempia. (Welch 2016.)

Johtamisen yhtena tarkedana osana viestinta. Sisdisessa viestinndssa tarkeaa on avoimuus. Tallai-

nen avoin viestintdkulttuuri on henkildstdn sitouttamisen ja luottamuksen saavuttamisen ja yllapi-
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tamisen peruste. Sisdisessa viestinndssa myos selkeys ja yksiselitteisyys on avainasemassa vaarin-
ymmarryksien valttamiseksi. On hyva myos varmistaa, etta viesti on ymmarretty. (Kankainen

2019.)

5 Tutkimusten toteuttaminen ja tulosten raportointi

Tutkimukseen otettiin mukaan kysely tilallisille, teemahaastattelut laitetoimittajille seka case-esi-
merkki. Nain saatiin tarpeeksi kattavasti tietoa eri ndakékulmista, jotta kyberturvallisuus saataisiin

osaksi tilan toimintakulttuuria.

5.1 Kysely tilallisille

Kysely tilallisille toteutettiin Webropol -sovelluksella, jonka tarkoituksena oli selvittdaa taman het-
ken tilannetta tietoturvallisuuden yllapitamisesta ja kyberuhkiin varautumisesta automaattilypsyti-
lallisilla. Kysely jaettiin Maitoyrittajat ry:n jasenille sekda MTK:n Maitovaliokunnalle ja Maitovaltuus-

kunnalle.

Maitoyrittajat ry on vuonna 2013 perustettu riippumaton yhdistys, jonka tehtavana on jasenyritys-
tensd johtamisosaamisen ja maitoyrittdmisen edellytysten parantaminen seka yhteistyd muiden
maitoalan toimijoiden kanssa. Yhdistyksen jasenet ovat erikokoisia yrityksia ympari Suomea. Mai-
toyritysten lisdksi yhdistyksella on kannattajajasenind maitoalan kehittamisesta kiinnostuneita toi-
mijoita. Vuonna 2023 yhdistykselld on 472 jasenta. Yhdistys innostaa jasenidaan jarjestamalla johta-
misaiheisia seminaareja, tyopajoja ja opintomatkoja kotimaassa ja ulkomailla. Maitoyrittdjat ry on
jasenend Euroopan Maidontuottajissa (EDF). Yhdistyksen toimintaan kuuluu myos kannanotot
maitoyrittamista koskeviin poliittisiin paatoksiin osallistumalla tyéryhmiin. Aloitteilla ja esityksilla
seka lausuntoja antamalla yhdistys haluaa edistda suomalaista maidontuotantoa. Maitoyrittajat
ry:n tavoitteena on, ettd vuonna 2028 jasenyritykset tuottavat puolet Suomessa tuotetusta meije-

rimaidosta. (Kaikki ldhtee johtamisesta n.d.)

Kysely jaettiin ensiksi Maitoyrittdjat ry:lle. Yhdistyksen kautta kyselya jaettiin jasenille sahkdpos-
titse ja uutiskirjeessa seka sosiaalisen median kautta. Kyselyn lahetteessd mainittiin kyselyn koske-

van automaattilypsytiloja. Maitoyrittdjat ry:n jasenia on 472 kappaletta. Yhdistyksella ei ole tietoa,
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kuinka paljon jasenista on automaattilypsytiloja. Lisdksi yhdistykselld on kannattajajasenina mai-
toalan kehittdmisesta kiinnostuneita toimijoita. Vastauksia Maitoyrittdjat ry:lle suunnatussa kyse-

lyssa saatiin 83 kappaletta.

MTK:n kautta kyselya jaettiin sahkopostitse. Maitovaliokunnalla jasentiloja on 12 ja Maitovaltuus-
kunnalla 48 kappaletta. Vastauksia tasta jaosta saatiin 5 kappaletta. Yhteensa vastauksia kysely
tuotti siis 88 kappaletta. Vastaukset yhdistettiin analysoitaessa. Erityisia poikkeavuuksia aineis-
toissa ei ollut ennen yhdistamista. Kyselyn vastausprosenttia ei pystytty maarittamaan, koska kyse-

lya ei voitu lahettaa pelkastdaan automaattilypsya harjoittaville tiloille.

5.1.1 Taustatiedot

Kyselyyn vastanneista 41-50-vuotiaita oli 33 %. 31-40-vuotiaita oli 31 % eli kaksi tilaa vahemman.
Yli 51 -vuotiaita kyselyyn vastasi 19 % ja 18—30-vuotiaita 17 %. Kyselyyn vastanneiden koulutus oli
42 prosentilla alempi korkeakoulututkinto. Ammattikoulun tai lukion oli kdynyt 39 %, ylemman
korkeakoulututkinnon suorittaneita oli 14 % ja keski- tai perusasteen tutkinnon tai vastaavan oli
suorittanut 6 % vastaajista. Kyselyssa kysyttiin tilan sijaintia. Tilan sijainnin mukaan ne jaoteltiin
ELY-keskuksittain. Vastaajia eniten oli Pohjois-Pohjanmaan, Pohjois-Savon ja Etela-Pohjanmaan

ELY-keskuksien alueilta (kuvio 7).

Vastaajat ELY-keskuksittain
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Kuvio 7. Vastaajat Ely-keskuksittain.
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Vastaajista suurimmalla osalla eli 57 %:lla oli kdytossadn Lely -merkkinen lypsyrobotti. DelLavalin
lypsyrobotti oli 36 %:lla vastaajista ja GEAn lypsyrobotti 7 %:lla. Yksi lypsyrobotti [6ytyi vastaajista
noin puolelta eli 51 %:lta. 2 lypsyrobottia oli 33 %:lla vastaajista, 3 lypsyrobottia 9 %:lla vastaajista

ja 4 tai enemman 7 %:lla vastaajista.

5.1.2 Kriittinen varautuminen — sahko

Kyselyyn vastanneista suurin osa eli 98 % ilmoitti varavoimaldhteen olevan kdytdssa. Ainoastaan
kahdella prosentilla tallaista tilannetta ei ole. Kysyimme my0s riittdako varavoima kattamaan tuo-
tantorakennuksen toiminnan. Vastanneista 95 %:lla varavoima riittaa kattamaan tuotantoraken-

nuksen toiminnan ja 4 %:lla ei riitd. Vastaajista 1 % ilmoitti, ettei osaa sanoa.

5.1.3 Kriittinen varautuminen — ohjelmistot

Kysyimme tilallisista tuotannonohjausjarjestelmaan tunnistautumista (kuvio 8). Vastaajista 50 %
vastasi kaikilla kayttajilla olevan yhteiset tunnukset ja oikeudet. Paakayttajilta |6ytyvat omat tun-
nukset ja oikeudet 35 %:Ita. Vastanneista 33 %:lla on tietyilla kayttajilla, kuten ruokinnansuunnitte-
lijoilla olevan omat tunnukset ja oikeudet. Vastaajista 13 % kertoi jokaiselta kayttajalta 16ytyvan

omat kayttajakohtaiset tunnukset ja oikeudet vastaajista.

Valitse seuraavista kaikki ne vaihtoehdot, jotka toteutuvat lypsyrobotin tuotannonohjausjérjestelméén tunnistautuessa?
Vastaajien maara: 88, valittujen vastausten lukumaara: 118

Kaikilla kayttajilla yhteiset tunnukset ja oikeudet

Paakayttajilla omat tunnukset ja oikeudet

Tietyilla kayttajilla (esim. ruokinnansuunnittelijoilla) omat
tunnukset ja oikeudet

Jokaisella kayttajalla omat kayttajakohtaiset tunnukset ja
oikeudet

Kuvio 8. Tuotannonohjausjarjestelmaan tunnistauminen.

Kysyimme myds mihin kaytetdan tietokonetta, jossa on tuotannonohjausjarjestelma. Tuotannon-

ohjauksen lisdksi tietokonetta kayttaa 94 % tilan tarvitsemiin oheisohjelmiin kuten Minun Maati-
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lani -ohjelmaan. Tuotannonohjaukseen tarkoitetulla tietokoneella 34 % kaytti sitd myos sahkopos-
tiviestintaan. Vastaajista 7 % kaytti tuotannonohjaustietokonetta myds muuhun toimintaan kuten

esimerkiksi huutokaupan selaamiseen, maatalousalan julkaisuihin ja tiedon hankintaan.

Automaattilypsytiloilla tietojarjestelmat on suojattu palomuureilla 68 %:lla (kuvio 9). Vastaajista 6
% kertoi, ettei palomuurisuojausta ole ja 8 % vastasi, etta tietojarjestelmat on suojattu osittain pa-

lomuurilla. Vastaajista 18 % ei osannut sanoa palomuurien kdytosta.

©Onko tietojadrjestelmét suojattu palomuurilla?
Vastaajien maara: 88

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 0%

Ei
Osittain

En osaa sanoa

Kuvio 9. Palomuurien kaytto.

Virustorjuntaohjelmat olivat kdytossa 67 %:lla vastaajista (kuvio 10). Vastaajista 10 % kertoi, etta
virustorjuntaohjelmia ei ole kaytossa ja 9 % vastasi tietojarjestelmien olevan osittain suojattuna

virustorjuntaohjelmilla. Vastaajista 14 % ei osannut sanoa virustorjuntaohjelmien kaytosta.

Onko tietojdrjestelmat suojattu virustorjuntaohjelmilla?
Vastaajien maara: 88

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70%

Osittain

En osaa sanoa

Kuvio 10. Virustorjuntaohjelmien kaytto.
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Tuotantorakennuksen ldhiverkko on suojattu salasanalla tai muulla tunnistautumismenetelmalla

86 %:lla vastaajista (kuvio 11). Lahiverkkoa ei ole suojattu 9 %:lla vastaajista ja 5 % osannut sanoa

suojauksen tilannetta.

Onko tuotantorakennuksen ldhiverkko suojattu salasanalla tai muulla tunnistautumismenetelmalla?
Vastaajien maara: 88

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85%
Kylla
Ei 9%
En osaa sanoa 5%

Kuvio 11. Tuotantorakennuksen ldhiverkon suojaus.

Tuotantorakennuksessa kulunvalvonta on kaytdssa 26 :%lla vastaajista eli sita ei ole kaytossa 74

%:lla (kuvio 12).

Onko tuotantorakennuksessanne kéytossa kulunvalvontaa?
Vastaajien maara: 88

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5%

Kylla 26%

Ei 74%

Kuvio 12. Tuotantorakennuksen kulunvalvonta.

5.1.4 Kriittinen varautuminen — varmuuskopiointi

Tuotannonohjausjarjestelmdssa varmuuskopiointi on kdytdssa 90 %:lla vastaajista. Vastaajista 7 %
ei osannut sanoa ja 3 % vastasi, ettei varmuuskopiointia ole kdyt0ssa. Tiedostot varmuuskopioi-

daan 63 %:lla paivittdin, 18 %:lla viikoittain ja 4 %:lla kuukausittain. Vastaajista 15 % ei osannut sa-

noa varmuuskopioinnin tiheytta.
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Kuviosta 13 kdy ilmi varmuuskopiointien sailytyspaikka. Vaihtoehdoista pystyi valitsemaan useam-
man. Varmuuskopiointien sdilytyspaikkana muistitikku oli kdaytdssa 65 %:lla vastaajista, pilvipalvelu
35 %:lla vastaajista, tietokoneen C-asemalla 22 %:lla ja ulkoisella kovalevylla 15 %:lla. Vastaajista 6
% ei osannut sanoa varmuuskopiointien sailytyspaikkaa. Varmuuskopioitujen tiedostojen palautuk-
sen oli tehnyt tai harjoitellut 27 % vastaajista, vastaajista 63 % ei ole tehnyt ja 10 % ei osannut sa-

noa.

Missd varmuuskopiointeja sdilytetaan?
Vastaajien maara: 79, valittujen vastausten lukumaara: 113
Muistitikulla
Pilvipalvelussa
Tietokoneen C-asemalla
Ulkoisella kovalevylla

En osaa sanoa

Kuvio 13. Varmuuskopiointien sailytys.

5.1.5 Kriittinen varautuminen — oma toiminta

Alla olevasta kuviosta 14 kdy ilmi vastaajan mielesta tilan kriittisimmat tiedot. Kriittisimpina tie-
toina pidetdan eldin- ja eldinrekisteritietoja. Vastaajista 43 % pitda myos tilitystietoja kriittisina tie-
toina. Ruokinta-, tuotos- ja eldinlaakintatiedot ovat alle kolmasosan mielesta kriittisia. Vastaajista
8 % ei osannut nimeta tilan kriittisia tietoa. Kriittisina tietoina pidettiin myos robottiin liittyvia ase-

tustietoja ja tuotannonhallintajarjestelman asetuksia ja saatoja.
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Valitse mielestési tilan tietoturvan kannalta kriittisimmét tiedot.
Vastaajien maara: 88, valittujen vastausten lukumaara- 228

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%
Elaintiedot 60%
Elainrekisteritiedot 59%
Tilitystiedot 43%
Ruokintatiedot 30%
Tuotostiedot 26%
Elainlaakintatiedot 25%
Jotain muuta, mita? 8%

En osaa sanoa 8%

Kuvio 14. Tilan tietoturvan kannalta kriittisimmat tiedot.

Tietoturvan kannalta kriittisimpien osien kolme suosituinta vastausta olivat salasanat, varmuusko-
piointi sekad palomuurit ja virustorjuntaohjelmat (kuvio 15). Kolmasosa vastaajista nimesi myos

suojatun verkkoyhteyden seka ajantasaiset paivitykset tietoturvan kriittisimmiksi osiksi.

Valitse mielestdsi kolme (3) tilan tietoturvan kannalta kriittisintd osaa.
Vastaajien maara: 88, valittujen vastausten lukumaara: 264

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

Salasanat

Varmuuskopiointi
Palomuuritfvirustorjuntaohjelmat

Suojattu verkkoyhteys

Ajantasaiset paivitykset ohjelmiin ja sovelluksiin
Vierailijat/ulkopuoliset yhteistyskumppanit
Kayttaja

UPS-varavirtalahde

Tuotannonohjausjarjestelman oikeantyyppinen kayttd

Kuvio 15. Tilan tietoturvan kriittisimmat osat.
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5.1.6 Varautuminen kyberuhkiin

Kysyimme automaattilypsytilallisilta, huomioivatko he kyberturvallisuuden tilan riskienhallinnassa.
Vastaajista 49 % huomioi kyberturvallisuuden riskienhallinnassa, 36 % ei huomioi ja 15 % ei osan-

nut sanoa.

Kuviosta 16 kay ilmi, etta yli puolet (54 %) pitda kyberuhkaa tilalla epdtodennakodisena. Todenna-
kdisena sita pitaa 23 % ja erittdin todennakdisena 2 %. Hyvin epatodenndkdisena kyberuhkan koh-

distumista tilanne pitda 19 %. Vastaajista 2 % ei osannut sanoa kantaansa.

Kuinka todenndkgisend koette, ettd tilallenne voisi kohdistua kyberuhka?
Vastaajien maara: 38

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

Erittain todennakdisena  pg
Todennakoisena
Epatodennakaisena
Hyvin epatodennakaisena

En osaa sanoa

Kuvio 16. Kyberuhkan todennakoisyys.

Kuviosta 17 kay ilmi toimenpiteet, joilla vastaajat ovat varautuneet kyberuhkiin. Toimenpiteista
eniten kdytossa olivat varmuuskopioinnit (70 %), virustorjuntaohjelmat (64 %) ja ajantasaiset paivi-
tykset (63 %). My0s palomuurit ja ajantasaiset tietotekniset laitteet olivat noin puolella vastaajista

varautumistoimenpiteind. Vastaajista 11 % ilmoitti, ettei tilalla ole varauduttu kyberuhkiin.
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Milld toimenpiteilld olette varautuneet kyberuhkiin?
Vastaajien maara: 88, valittujen vastausten lukumaara: 345

20% 25% 30% 35% 40% 45% 50% 55% 60% 05% T0%
Varmuuskopieinnit T70%
Virustorjuntaohjelmat 64%
Ajantasaiset paivitykset 63%
55%

Palomuurit

Ajantasaiset tietotekniset laitteet 51%
42%

Vahvat salasanat

Kaksivaiheinen tunnistautuminen

Varaverkkoyhteys 13%
Tilalla ef ole varauduttu kyberuhkiin 11%

Tietoverkkosuunnitelma  [eL

Kuvio 17. Kyberuhkiin varautumisen toimenpiteet.

Kysyimme tilallisilta keneltd he saavat apua tilan tieto- ja kyberturvallisuuteen liittyvissa asioista.
Kysymys oli avoin kysymys ja vastata sai vapaasti. Vastaajista 56 % sai apua laitetoimittajalta tai
palveluntuottajalta. Oma tai lahipiirin osaaminen oli riittavaa 33 %:lla. Vastauksissa oli kuitenkin

havaittavissa my0s epatietoisuutta, mistd apua voisi l6ytya.

5.2 Laitetoimittajien haastattelut

Haastattelut suoritettiin kolmelle suurimmalle Suomen markkinoilla toimivalle lypsyrobotteja toi-
mittaville yrityksille. Suomessa suosituimmat lypsyrobottien laitetoimittajat ovat NHK Lely, Dela-
val VMS sekd GEA. Haastateltavat olivat yritysten tietoturvasta ja laitteiden kayttoonotosta vastaa-
via avainhenkil6itd. Touko-kesakuussa suoritetut haastattelut jaettiin teemoihin, jotka kasittelivat
tietoturvaa ja kayttoonottoa, tilan tietoverkkoja, kyberturvallisuutta yrityksessa tilallisen nakokul-
masta, kayttdjakoulutusta seka etakayttod. Teemahaastatteluiden vastaukset on koostettu yh-
teen, silld tarkoituksena ei ole vertailla laitetoimittajia, vaan tuoda esille mahdollisimman katta-

vasti laitetoimittajien nakdkulmaa maitotilojen kyberturvallisuuteen.
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5.2.1 Tietoturva ja kdyttoonotto

Lypsyrobottihankinnan mukana laitetoimittaja toimittaa tietokoneen, joka on tarkoitettu tuotan-
nonhallintaan. Laite sisdltaa tuotannonhallintaan tarkoitetun ohjelmiston ja virustorjunnan. Kaikki
haastatellut henkil6t korostivat, etta tama tietokone on tarkoitettu vain tuotannonhallintakayt-
toon ja ohjeistus on, ettd muiden sivustojen kdyttéon hankittaisiin toinen kone. Poikkeuksena mai-
nittiin esimerkiksi Minun Maatilani -ohjelma, joka sisaltaa tilallisen kannalta tarkeat eldintiedot ja
tuotostiedot. Toiminnan sujuvuuden kannalta tdman tyyppiset ohjelmat voivat olla samalla ko-
neella tuotannonhallintajarjestelman kanssa. Yksikaan laitetoimittaja ei suoraan sanonut, etta ky-
seinen ohjeistus on dokumentoitu. Asia kdydaan kylla suullisesti lapi kdayttoonoton yhteydessa.
Varmuuskopiointi tapahtuu automaattisesti kaikkien toimijoiden laitteissa useampaan muistipaik-
kaan paivittdin ja viikoittain. Manuaalisesti tallennuksen voi tehda pilveen, muistitikulle tai ulkoi-
selle kovalevylle. Laitetoimittajat ohjeistavat, ettd varmuuskopioinnin kansio tulisi maaraajoin tar-
kistaa. Yksikaan haastatelluista laitetoimittajista ei suositellut varmuuskopioinnin palauttamista
tilallisen itsensa tekemana. Asiantuntija hoitaa lahes aina palautuksen ja yhden haastateltavan

mukaan tilallisella ei pitaisi olla tarvetta tehda varmuuskopioinnin palautuksia.

5.2.2 Tietoverkot ja kayttooikeudet

Yhdellakaan laitetoimittajalla ei ollut dokumentaatiota tietoverkoista. Yksi haastateltavista kertoi
sen olevan suunnitteilla. Kaikkiin laitetoimittajien tuotannonhallintaohjelmiin voidaan antaa kayt-
tooikeuksia kolmansille osapuolille kuten esimerkiksi ruokinnansuunnittelijoille. Nadihin kayttéoi-
keuksiin tarvittavan luvan antaa aina laitetoimittaja. Kaikki haastateltavat korostivat, ettei tuotan-
nonohjausjarjestelman tietokonetta saisi kdayttda muuhun kayttéon, kuten esimerkiksi netin
selailuun. Niin sanottu "hupikone” pitdisi olla erikseen. Talla ohjeistuksella vahvistetaan viljelijan

turvaa tietoverkoissa.

5.2.3 Tuki ja ohjeet tilallisille

Kaikilla lypsyroboteilla toimittavilla yrityksilla on tukipalvelu, josta tilallinen saa apua ongelmatilan-
teessa vuorokauden ympari. Haastateltavilla ei ollut yhtaan esimerkkia kyberuhkauksen aiheutta-
masta hairiotilanteesta ja siitda palautumisesta takaisin operatiiviseen tilaan. Yksi ukkosen aiheut-

tama laiterikko esiteltiin. Esimerkissa tuorein varmuuskopio oli kaksi kuukautta vanha ja Minun
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Maatilani — ohjelmiston sekd muiden sovellusten avulla palautuminen kesti noin yhden paivan. Ta-
man esimerkin myota korostettiin sahkdverkon ukkossuojauksen ja varmuuskopioinnin merkitysta.
Lypsyrobotit pystyvat lypsamaan ilman tietokonettakin, mutta yhden haastateltavan mukaan
lypsyrobottiin mahtuu noin 2—3 paivan tieto ja sen jalkeen tallennus tapahtuu vanhempien tieto-
jen paalle. Kaikki lypsyrobotit huolletaan tietyn huolto-ohjelman mukaisesti useamman kerran
vuodessa. Yleensa tama huoltovali on noin nelja kuukautta. Jarjestelmat olisi hyva myds sammut-
taa ja kaynnistaa uudelleen kerran viikossa, jotta paivitykset pysyvat ajan tasalla. Huolloissa tarkas-
tetaan, ettd paivitykset ovat ajan tasalla ja varmuuskopiointi toimii. Yksi laitetoimittajista ohjeis-

taa, etta datakaapelilla toimiva internetyhteys olisi hyva, mutta tilallinen tekee omat ratkaisunsa.

5.2.4 Koulutusta kyberturvallisuuteen ja etakaytto

Kyberturvallisuuteen liittyvaa erillista koulutusta ei ole tarjolla yhdelldkaan laitevalmistajalla. Kayt-
toonottoon ja sovelluksiin liittyy koulutusta seka it-tukea on tarjolla. Yksi laitevalmistajien edusta-
jista sanoi, etta on herannyt ajatus kyberturvallisuuteen liittyvan koulutuksen tarpeesta. Yhden lai-
tetoimittajan mukaan ulkopuoliselle kadyttajalle on turvallisempaa antaa kadyttooikeuksilla lupa
kayttaa tilan tietokonetta kuin etakaytolla. On huomioitava, etta selaimeen tallennetut salasanat
ovat my0Os etdkdytossa kaytettavissa. Etakaytto antaa luvan koko tietokoneelle. Toisen laitetoimit-
tajan mukaan muutoksia tuotannonohjausjarjestelmaan paasee tekemaan vain omalta tietoko-
neelta. Heidan jarjestelmdssaan paasee etdkaytolld vain nakemaan tietoja, ei muuttamaan. Kolmas
haastateltava suositteli etdakayttéon sovellusta, jossa kdytetaan vahvaa salasanaa ja siina voidaan
myo6s maarittaa kayttéoikeuksia. Kyseinen haastateltava myos korosti tilallisen vastuuta kayttooi-

keuksien rajaamisen suhteen.

Kaikissa kolmessa haastattelussa tuli esille, etta tilallisten valilla on erittdin suuria eroja tietotekni-
sisissa taidoissa. Tiloilla on taidoiltaan hyvin eritasoisia kdyttdjid, jotka aiheuttavat omat haas-
teensa. Myos tiloilla tyoskentelevien henkil6iden luotettavuuteen tulisi kiinnittda huomiota. Samat
tunnukset ja salasanat eri kayttajilla seka selaimiin tallennetut salasanat lisadvat tietoturvaan liitty-
via riskejad. Koulutusten ja ohjeistusten suhteen on asioita suunnitteilla. Kaikki lypsyrobotteja val-
mistavat toimijat toimivat maailmanlaajuisesti ja toimintatavat eri maissa ovat erilaisia. Ulkomailla

voi olla mukana eri toimijoita, jotka tuovat omat riskinsa. Eri jarjestelmien tulee olla yhteneviisia.
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5.3 Kehittamissuunnitelma — Case-esimerkki

Taman opinndytetydn yhtena osana tehtiin kehittamissuunnitelma automaattilypsytilalle. Esi-
merkki pohjautuu olemassa olevaan tilaan ja sen tietoihin. Taman esimerkin avulla havainnolliste-

taan, miten tilan toimintakulttuuriin lisataan kyberturvallisuuden huomioiminen.

Liitteessa 4 on esimerkkitilan alkutilanne. Varavoimaldahteen osalta tilanne on kunnossa. UPS-
varavirtaldahteet ovat tuotantorakennuksessa kaytossa, mutta akkujen tilannetta ei ole tarkastettu
milloinkaan. Suurin kehittamistarve tilalla on tuotannonohjausjarjestelman tietokoneen kaytossa.
Tuotannonohjausjarjestelmaan kirjautuminen tapahtuu kaikilla kdyttajilla samoilla tunnuksilla. Tie-
tokonetta myos kaytetdan muuhunkin kuin tuotannonohjaukseen esimerkiksi séhkdpostiviestin-
taan ja internetin selaamiseen. Lisdksi tuotantorakennuksen lahiverkkoa ei ole suojattu. Myos tie-

toverkkosuunnitelma tilalta puuttuu.

Kehittamissuunnitelmassa korjataan tilannetta tilan kyberuhkiin varautumisessa. Ensinnakin tilalla
tulee tarkastaa UPS-varavirtalahteiden akut ja varmistua siita, ettd akkujen kapasiteetti on riittava.
Lisaksi tilalle tulee hankkia tuotannonohjaukseen kaytettdavan tietokoneen lisdksi toinen tietokone,
jotta tuotannonohjausjarjestelman tietokoneen kaytto on vain tuotannonohjaukseen. Tuotannon-
ohjausjarjestelmaan tulee luoda omat tunnukset kayttéjille ja suojata lahiverkko. Tilalle tulee myds
laatia tietoverkkosuunnitelma. Tietoverkkosuunnitelma on apuna ratkaistaessa tietoverkkojen on-

gelmatilanteita, silla siitda nahdaan miten laitteet ovat verkossa sijoittuneet.

5.4 Eettisyys ja luotettavuus

Laadullisessa tutkimuksessa tutkija on paljon vartijana. Han paattaa tutkimuksen kohteet ja sen
mita kysytdaan, mita ei kysyta seka miten keratty aineisto analysoidaan ja tulkitaan. Luotettavuus-
tarkasteluun ja riskienhallintaan tulee varautua jo tyon suunnitteluvaiheessa. Opinnaytetyon riit-

tdva dokumentaatio on luotettavuustarkastelun edellytys. (Kananen 2014, 150-151.)

Tutkimukseen osallistuneille henkiloille informoitiin tutkimuksen alussa tutkimuksen aiheesta, tar-
koituksesta seka luottamuksellisuudesta tietojen suhteen. Kaikki tunnistettavuus, esimerkiksi pai-
vamaarat ja niin edelleen on jatetty pois tuloksien analyysivaiheessa. Tutkimuksessa on esitetty

tuloksia rehellisesti, mikd on osa eettisyytta. Kirjoittajat ovat esittdneet omat ajatuksensa omana
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tekstindan, eika niita ole kopioitu lahteista. Tutkijat ovat arvioineet tutkittavaa ilmiota neutraalisti

ja kriittisesti.

Aineistonkeruussa laadukkuutta parannettiin laatimalla kyselykaavake yhdessa toimeksiantajan
kanssa. Kyselykaavaketta ja teemahaastattelun runkoa esitettiin tutkimuksen toimeksiantajalle
seka tutkimusta ohjaavalle henkilolle. Talla varmistettiin, etta tutkittiin oikeita asioita. Maitoyritta-
jien jasentiloille lahetettiin kyselyt huhtikuussa ennen peltotéiden alkamista, jotta kyselyyn saatai-
siin mahdollisimman paljon vastauksia. MTK:n Maitovaliokunnalle ja Maitovaltuuskunnalle kysely
lahetettiin toukokuussa, ja heille annettiin pidempi vastausaika. Opinnaytetyon tekijoilla on kasitys
automaattilypsytilan toiminnasta, joten yhteinen kieli laitetoimittajien teemahaastatteluissa to-
teutui. Teemahaastatteluihin pyydetyt laitetoimittajat edustavat valtaosaa Suomen lypsyrobotti-
markkinoista. Laitetoimittajien edustajille [ahetettiin ennakkoon haastattelun teemat, jolloin heilla
oli mahdollisuus valmistautua haastatteluun. Seka kyselyjen etta haastatteluiden vastauksista saa-

tiin muodostettua kokonaiskuva kyberturvallisuuden tilanteesta automaattilypsytiloilla.

Suurin osa kyselyyn vastanneista automaattilypsytilallisista oli 41-50-vuotiaita. Vastaajilla oli keski-
maarin 1,7 lypsyrobottia tilallaan. Kyselyyn vastaajia oli eniten Pohjois-Pohjanmaan, Pohjois-Savon
ja Eteld-Pohjanmaan ELY-keskuksien alueilta. Kyselyyn vastanneiden otoksessa on siis nahtavissa

yhtenevaisyytta, kun tarkastellaan koko Suomen lypsykarjatilallisia. On kuitenkin huomioitava, etta
kysely on toimitettu vain tietylle joukolle automaattilypsytilallisia. Talla voi olla vaikutusta vastaus-

ten painotukseen ja siten kyselyn luotettavuuteen.

6 Johtopaatokset

Kyselyyn vastanneiden kyvyssd hahmottaa kyberturvallisuuden ja tietoturvan merkitysta yritystoi-
minnassaan on puutteita. Vastaajista 73 prosenttia piti tilalle kohdistuvaa kyberuhkaa epatoden-
nakdisena tai hyvin epatodennakoisena. Kaikki haastatellut laitetoimittajat korostivat, etta tieto-
tekninen osaaminen on erittdin vaihtelevaa tiloilla, mika lisda kayttajan aiheuttamaa riskia.
Maidontuottajien vastauksista nakyi tukihenkildiden kirjo. Tietoverkkojen dokumentoinnissa ha-
vaittiin puutteita. Vastanneista yli kolmasosa kaytti tuotannonohjaustietokonetta esimerkiksi sah-
kopostien lukemiseen. Laitetoimittajien suositus erillisen ns. hupikoneen kaytosta tulisi tilallisen
ottaa vakavasti. Laitetoimittajat korostivat, etta tieto tallentuu useampaan paikkaan. Heilla ei ollut

tarjota tilallisille esimerkiksi koulutusta kyberturvallisuusasioissa.
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Puolella kyselyyn vastanneista tiloista oli kdytossa kaikilla yhteiset tunnukset ja kdyttdoikeudet.
Tastd voidaan paatelld, etta tilalliset luottavat tyontekijoihin ja toimijoihin, eika heita koeta uh-
kana. On kuitenkin huomioitava se, etta mikali jokaisella kayttajalla olisi omat kayttajatunnukset,
ongelmatilanteessa paastdisiin paremmin selvyyteen esimerkiksi tiedoissa tapahtuneista muutok-
sista. Riippuvuus sahkosta tunnistettiin hyvin, silla Iahes kaikilla vastanneista oli varavoima kay-

tossa. Tama voi johtua siitd, etta sdan aari-ilmiot ovat lisddntyneet ja se on jo tiedossa oleva riski.

Automaattilypsytiloille luodaan kyberturvallisuuskulttuuria lisdéamalla kyberriskit liiketoiminta-
suunnitelmaan ja viemalld ne operatiiviselle tasolle tilan johtamisessa. Toimintakulttuuri syntyy,

kun tilallinen:

Tunnistaa riippuvuuden tietotekniikasta ja siihen liittyvat riskit
Valitsee suojatoimet ja toteuttaa niita

Havainnoi toimintaymparistda — on tilannetietoinen riskitilanteista

P W N R

Huolehtii toiminnoista, joiden avulla palautuminen on nopeaa

7 Pohdinta

Opinndytetyossa tuotiin yhteen maidontuottajien ja laitetoimittajien nakemyksia tietoturvasta ja
kyberturvallisuudesta automaattilypsytiloilla. Naista nakemyksista seka haastatteluista ja doku-
menteista syntyi nelja tavoitetta toimintakulttuurin luomiseksi automaattilypsytiloille. Yrittaja hyo-
dyntaa toiminnassaan syntyvaa dataa tilansa johtamisessa ja kehittamisessa. Siksi on tarkeaa, etta

yritys tunnistaa riippuvuuden tietotekniikasta ja tiedostaa riskitekijat.

Nykyaikainen navettateknologia sisaltaa erilaisia verkkoymparistoon kytkettyja seurantalaitteita
niin lypsyroboteissa kuin muualla tuotantoymparistossa. Nama laitteet kerryttavat koko ajan yha
enemman dataa. Kun kehitetdan riittdvat suojatoimet, suojataan samalla tata maatilan kerrytta-
maa dataomaisuutta. Viljelija varastoi kasvukaudella tuotetun sadon huolellisesti, niin etta riskit
sadon pilaantumiseen ovat mahdollisimman vahaiset. Myos tuotettu data tulee varastoida turvalli-
seen paikkaan, jotta se on tarpeen tullen kadytettavissa. Investointi uuteen kahden lypsyrobotin pi-
hattoon maksaa noin kaksi miljoonaa euroa. Investoinnin yhteydessa liiketoimintasuunnitelmassa

tulisi huomioida riskitekijoissa myos kyberuhat ja niihin varautuminen. Tilakoon kasvattaminen
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tarkoittaa usein my0s uusien tyontekijoiden palkkaamista. Osaavan tyovoiman saanti on haasta-
vaa maatiloilla. Jos ajatellaan kyberrakennetta, tdma tuo haasteita kyberrakenteen ihmiskerrok-
seen. Kayttajatunnuksilla ja kayttdoikeuksia rajoittamalla voidaan ehkaista kayttajan aiheuttamia

riskeja.

Maatalouden rakennemuutoksen jatkuessa maitoa tuottavia tiloja on tulevaisuudessa entista va-
hemman. Toimintaymparistd on viime vuosina muuttunut niin, etta sitd on yha vaikeampi enna-
koida ja muutostahti on nopeaa. Rikolliset lisaavat tahoja, joihin yrittavat vaikuttaa. On taysin
mahdollista, ettda myds elintarvikeketjuun voi kohdistua uhka. Maatilojen kasvava yksikkdkoko,
alueellinen keskittyminen ja automaattilypsyyn siirtyminen lisaavat kotielaintilojen haavoittu-
vuutta. Yksittdisen tilan yhteiskunnallinen arvo tulee kasvamaan. Huoltovarmuuden kannalta ilmi6
lisda kansallisen turvallisuuden riskia. Vaatimukset tietoturvan yllapitamisessa ja kyberturvallisuu-
dessa kasvavat koko ajan. Maatilan kyvylla havaita ja torjua kyberuhkia ja -hairiétilanteita on mer-
kittava rooli elintarvikeketjun jatkuvuuden ja elintarviketurvallisuuden kannalta. Maitotilalla tulo-
jen menetys aiheuttaa taloudellista tappiota, jos maitoa ei saada tuotettua maidon jalostajalle.
Mikali lypsyrobotin erottelumaitotietoja paastadisiin muuttamaan, tilasailiodn voisi joutua elintarvi-
kekelvotonta maitoa. Eldinten hyvinvointi vaarantuu lypsyn viivastyessa ja talla voi olla vaikutusta
koko maatalousalan imagoon. Laitetoimittajat kehittavat koko ajan erilaisia nautojen hyvinvoinnin
mittaamislaitteita, joiden avulla saadaan tietoa eldinten terveydesta ja hyvinvoinnista. Naihin liit-

tyvien sovellusten paivittdinen kaytto siirtyy yha enemman dlypuhelimiin, mika lisda uhkia.

Ongelmatilanteessa nopea palautuminen eldinten hyvinvoinnin kannalta on erityisen tarkeaa.
Ajantasaisesta varmuuskopiosta on tall6in suuri apu. Kuka varmistaa varmuuskopioinnin toimivuu-
den? Laitetoimittajat sanoivat varmuuskopioinnin tapahtuvan useampaankin paikkaan. He eivat
suositelleet tilallisen tekevan palauttamista. Pohdimme sitd, miten tulee varmistettua, etta var-
muuskopioitu tiedosto on varmasti kunnollinen. Kyselyssa olisimme voineet kysya erikseen, onko
tiloilla kyberturvallisuuden vastuuhenkil6a ja miten osaamista on hankittu. Mikali nimettya henki-

|63 ei ole, asia on silloin ikdan kuin kaikkien vastuulla eli ei kenenkaan.

Yhteistyota eri alojen ammattilaisten valilla tarvitaan, jotta maatalouden kyberturvallisuutta voi-

daan parantaa. Jokaisella suomalaisella maatilalla on mahdollisuus saada ELY-keskuksen myonta-
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maa tuettua neuvontaa maatilan kehittdmiseen ja muutoskestavyyteen. Kun maatilojen koko kas-
vaa, korostuu seka asiantuntijoiden etta viljelijdiden ammattitaito. Tarkedaa on myo6s huolehtia
maatalousalan opiskelijoiden perehdyttamisesta kyberturvallisuuteen ja tietoturvaan. Viljelija seu-
raa kasvukaudella tarkasti sddennusteita ja ennakoi toimintaansa. Pitaisikd seurantaan ottaa myds

kybersaa?

Tassad opinndytetydssa rajasimme tarkastelun pelkkdan automaattilypsyyn. Maatiloilla yleistyvat
erilaiset tietoverkkoja kayttavat jarjestelmat teknologian kehittyessa. Maatilat ovat lisaksi riippu-
vaisia monenlaisista tuotantopanoksista. Hairiot edelld mainituissa aiheuttaisivat tuotannon me-
netyksia tilalliselle. Jatkoaiheeksi tutkimuksellemme ehdotamme Kyberturvallisuus maatilayrityk-
sessa - koulutuspaketin suunnittelua. Tata opinnaytetyota tehdessa olemme tulleet siihen
tulokseen, etta tietoturva on inhimillista ja virheita sattuu. Tietoturvaan liittyvat asiat ovat kuiten-

kin opittavissa ja ne voivat olla myds kiinnostavia.
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Liitteet

Liite 1. Kysely tilallisille — Tietoturvallisuuden yllapitaminen ja kyberuhkiin
varautuminen

TAUSTATIEDOT

1. Vastaajan ika
18-30
31-40
41-50
51 -

2. Korkein saavutettu koulutustaso
Keski- tai perusasteen tutkinto tai vastaava
Ammattikoulu tai lukio
Alempi korkeakoulututkinto
Ylempi korkeakoulututkinto
Joku muu, mika?

3. Tilan sijaintikunta

4. Lypsyrobotin merkki
Lely
Delaval
GEA
RDS
Fullwood
Joku muu, mika?

5. Lypsyrobottien maara
1
2
3

4 tai enemman

KRITTINEN VARAUTUMINEN - SAHKO

6. Onko kdytossanne varavoimalahdetta?
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Kylla
Ei
7. Riittaako varavoima kattamaan tuotantorakennuksen toiminnan?
Kylla
Ei

En osaa sanoa

KRIITTINEN VARAUTUMINEN — OHJELMISTOT
8. Valitse seuraavista kaikki ne vaihtoehdot, jotka toteutuvat lypsyrobotin tuotannonohjausjarjes-
telmaan tunnistautuessa?
Jokaisella okaisella kayttajalla omat kayttajakohtaiset tunnukset ja oikeudet
Paakayttajilla omat tunnukset ja oikeudet
Tietyilla kayttajilla (esim. ruokinnansuunnittelijoilla) omat tunnukset ja oikeudet
Kaikilla kayttajilla yhteiset tunnukset ja oikeudet
Jotenkin muuten, miten?
9. Mihin kaytetaan tietokonetta, jossa on tuotannonohjausjarjestelma?
Tuotannonohjaukseen
Sahkopostiviestintaan
Tilan tarvitsemiin oheisohjelmiin (esim. Minun maatilani)
Johonkin muuhun, mihin?
10. Onko tietojarjestelmat suojattu palomuurilla?
Kylla
Ei
Osittain
En osaa sanoa
11. Onko tietojarjestelmat suojattu virustorjuntaohjelmilla?
Kylla
Ei
Osittain
En osaa sanoa
12. Onko tuotantorakennuksen lahiverkko suojattu salasanalla tai muulla tunnistautumismenetel-

malla?
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Kylla
Ei
En osaa sanoa
13. Onko tuotantorakennuksessanne kdytossa kulunvalvontaa
Kylla
Ei

KRITTINEN VARAUTUMINEN — VARMUUSKOPIOINTI
14. Onko tuotannonohjausjarjestelmassanne kaytossa varmuuskopiointi?
Kylla
Ei
En osaa sanoa
15. Kuinka usein tiedostot varmuuskopioidaan?
Paivittain
Viikoittain
Kuukausittain
Kahden kuukauden valein tai harvemmin
En osaa sanoa
16. Missa varmuuskopiointeja sailytetdaan?
Tietokoneen C-asemalla
Pilvipalvelussa
Muistitikulla
Ulkoisella kovalevylla
Jossakin muualla, missa?
En osaa sanoa
17. Oletteko tehneet tai harjoitelleet varmuuskopioitujen tiedostojen palautusta tuotannonoh-
jausjarjestelmaan?
Kylla
Ei

En osaa sanoa

KRITTINEN VARAUTUMINEN — OMA TOIMINTA

18. Valitse mielestasi tilan tietoturvan kannalta kriittisimmat tiedot.
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Eldintiedot
Tuotostiedot
Tilitystiedot
Ruokintatiedot
Eldinladkintatiedot
Eldinrekisteritiedot
Jotain muuta, mita?
En osaa sanoa
19. Valitse mielestasi kolme (3) tilan tietoturvan kannalta kriittisintad osaa.
Salasanat
Palomuurit/virustorjuntaohjelmat
UPS-varavirtalahde
Suojattu verkkoyhteys
Ajantasaiset paivitykset ohjelmiin ja sovelluksiin
Varmuuskopiointi
Tuotannonohjausjdrjestelman oikeantyyppinen kaytto
Kayttdja

Vierailijat/ulkopuoliset yhteistydokumppanit

VARAUTUMINEN KYBERUHKIIN

20. Huomioitteko kyberturvallisuuden tilan riskienhallinnassa?
Kylla
Ei
En osaa sanoa

21. Kuinka todennakdisena koette, etta tilallenne voisi kohdistua kyberuhka?
Erittdin todenndkodisena
Todennakdisena
Epadtodennakdisena
Hyvin epatodennakoisend
En osaa sanoa

22. Milla toimenpiteilld olette varautuneet kyberuhkiin?
Ajantasaiset tietotekniset laitteet

Virustorjuntaohjelmat
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Palomuurit
Ajantasaiset paivitykset
Vahvat salasanat
Kaksivaiheinen tunnistautuminen
Tietoverkkosuunnitelma
Varaverkkoyhteys
Varmuuskopioinnit
Jotenkin muuten, miten?
Tilalla ei ole varauduttu kyberuhkiin
23. Kenelta saat apua tilan tieto- ja kyberturvallisuuteen liittyvissa asioissa? (Esim. perheenjasen,

palveluntuottaja, laitetoimittaja jne. Voit my0s vastata itsesi, mikali oma osaaminen on riittavaa.)

Mikali kiinnostuit maatilan kyberturvallisuudesta, paaset lukemaan aiheesta lisda Kyberin tasku-

tieto maatiloille -julkaisusta.

Linkki julkaisuun:
https://www.mtk.fi/documents/20143/310288/Maatilan+kyber-opas.pdf/99f34233-633c-6afe-
9173-263520aab3867?t=1549010214826
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Liite 2. Saatekirje laitetoimittajille

Heil

Olemme Jyvaskylan ammattikorkeakoulun agrologiopiskelijoita. Teemme opinnaytetyotamme au-
tomaattilypsytilojen kyberturvallisuudesta. Tavoitteena on saada kyberturvallisuus osaksi tilan toi-
mintakulttuuria. Olemme lahettdaneet kyselytutkimuksen Maitoyrittdjat ry:n jasentilojen yrittdjille.
Kyselyn avulla kartoitamme tilojen varautumisen tasoa tietoturvallisuuden yllapitamisessa ja kybe-

ruhkiin varautumisessa.

Opinndytetydmme toisessa vaiheessa teemme haastattelututkimusta lypsyrobottien laitetoimitta-
jille. Tutkimuksen avulla haluamme selvittaa esimerkiksi sitda, miten lypsyrobottien kdayttoonotossa

tietoturvaan ja varautumiseen liittyvat asiat ovat esilla.

Haastattelu toteutetaan Teams-yhteydelld. Arvioimme haastattelun kestavan noin tunnin verran.
Kasittelemme haastattelussa seuraavia teemoja: Tietoturva ja kayttéonotto, tietoturva ja tilan tie-
toverkot, kyberturvallisuus yrityksessa viljelijan nakokulmasta, kyberturvallisuusasiat kayttajakou-
lutuksessa ja etakaytto. Olisiko Teidan yrityksessanne henkild tai vaikka useampiakin, joiden olisi

mahdollista osallistua haastatteluun?

Ystavallisin terveisin,

Maija Kinnunen
Paivi Hanninen

Opinnaytetyon ohjaaja:

Jyrki Kataja

Asiantuntija; maatalouden tuotantoprosessit — energiatehokkuus, energian kaytto ja tuotanto, ky-
berturvallisuus

Biotalousinstituutti

Jyvaskylan ammattikorkeakoulu
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Liite 3. Teemahaastattelurunko laitetoimittajille

Teema 1. Tietoturva ja kayttoonotto
e Millaisia ohjeita annatte lypsyrobotin kayttoonotossa tilalliselle, jotta tietoturva sailyisi ti-
lan henkilotietojen ja tilan muun tiedon osalta?

Onko ohjeista dokumenttia?

Miten varmuuskopiointi tapahtuu laitteessanne? Pilvipalvelu?

Miten varmistetaan, etta tilallinen osaa tehda varmuuskopioinnin ja varmuuskopioinnin
palautuksen?

Miten hadirittilanteessa palaudutaan takaisin operatiiviseen tilaan?
o Dokumentaatio
o Tekninen tuki

Teema 2. Tietoturva ja tilan tietoverkot

e Miten kayttoonoton jalkeen varmistetaan, etta suojautuminen tilalla (myyty laite + kaytta-
jan osaaminen) on riittavalla tasolla?

e Kuinka usein laitteet huolletaan ja kiinnitetddanko huolloissa huomiota tietoturvaan?

e Miten tila on tietoverkkojen osalta yhteydessa robottivalmistajaan? Onko tietoverkoista
saatavilla kuvaa?

e Ymmartadko 3. osapuolet (muut yrityksen tarvitsemat yhteistydkumppanit) lypsytilan kriit-
tisyyden?

Teema 3. Kyberturvallisuus yrityksessa
e Digitalisaatio lisdantyy ja uhat kasvavat. Miten yrityksen tuotteisiin ja palveluihin liittyva
kyberturvallisuus toimii viljelijan ndakékulmasta?
e Kuinka naette roolinne suhteessa automaattilypsya harjoittavaan tilalliseen?

Teema 4. Kayttajakoulutus kyberturvallisuusasioissa
e Onko yrityksessanne koulutusta maitotilayrittajalle?

Teema 5. Etdkaytto ja tietokone, jossa tuotannonohjausjarjestelma
e Etdkayton riskit
e Tietokoneen kayttdé muihin tilan tarvitsemiin ohjelmiin?
e Miten tilallista ohjeistetaan?

Teema 6. Mitd huomioita tulevaisuudesta?
Maailman talousfoorumi julkaisee vuosittain raportin globaaleista riskeista. Raportin mukaan
hyokkayksia odotetaan kohdistuvan huoltovarmuuden kannalta merkittaviin kohteisiin kuten maa-
talouteen, vesihuoltoon ja energiaan.

e Mihin pitaisi erityisesti kiinnittaa huomiota?



Liite 4. Esimerkkitilan kyberturvallisuuskartoitus

Kyberturvallisuuden huomioiminen automaattilypsytilan toiminnassa
Esimerkkitila -case
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SAHKGN SAATAVUUS Kunnossa |Ei kunnossa |Huomioitavaa
i . Riittad kattamaan
Varavoimaldhde X _
tuotantorakennuksen toiminnan
L Tuotantorakennuksessa, riittaa
UPS-varavirtaldhde X L
muutaman pdivan
Varavirtaldhteiden akkujen tarkastaminen ® Ei tarkastettu
LAITTEET JA OHIELMISTOT Kunnossa |Ei kunnossa |Huomioitavaa
Tietoverkkosuuunnitelma X
Ajantasaiset tietotekniset laitteet X
Automaattiset pdivitykset X
Palomuurit X
Virustorjuntaohjelmat X
Varmuuskopiointi (tarpeeksi usein, sdilytys) X ulkoinen kovalewy, pdivittain
Kayttdjatunnukset (vahintddn padkayttajilla X
omat tunnukset)
Vahvat salasanat X
Tuotannonohjausjdrjestelman tietokoneen X
kayttd vain tuotannonohjaukseen
Lahiverkon suojaus salasanalla tai muulla X
tunnistautumismenetelmalld
Varaverkkoyhteys X
Tuotantorakennuksen kulunvalvonta X
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