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Katakri

BitLocker

TPM

GPO

Policy Analyzer

BIOS

Tietoturvallisuuden auditointitydkalu viranomaisille

Windowsin salaustekniikka

Trusted Platform Module -turvapiiria kaytetéan
tietokoneen suojauksen parantamiseen. Sita
kayttavat palvelut muun muassa BitLocker
salausavainten turvalliseen luomiseen ja

tallentamiseen.

Group Policy Object, ryhmakaytannailla tehdyt

maarittelyt tallentuvat ryhmakaytantéobjekteiksi

TyoOkalu, jolla analysoidaan ja verrataan

ryhmakaytantdobjekteja

Basic Input-Output System. Tietokoneohjelma, joka
etsii ja lataa kayttojarjestelman keskusmuistiin seka
kaynnistaa sen tietokoneen kaynnistyessa. BIOS
hoitaa my6s matalan tason kommunikoinnin

tietokonelaitteiston kanssa.
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1 Johdanto

Opinnaytetydssa kuvataan erillistydaseman asennusprosessi. Erillistydasemalla tarkoitetaan
kaikista tietoverkoista pysyvasti erotettua tietokonetta. Erillistydaseman suojaamisessa tulee
huomioida sen koko elinkaari. Erillistydasemaa kaytetdan turvallisuusluokaltaan IV olevien

asiakirjojen kasittelyyn. Asiakirjojen turvallisuusluokitusten maaritelmat esitellaan tarkemmin

opinnaytetydssa.

Minun tydpaikallani Mikropolix Oy:ssa vastaavaa asennusta ei ole koskaan aikaisemmin
tehty, joten projekti on mielenkiintoinen. Puolustusvoimien meille toimittavat ohjeet ja
asiakirjat maarittavat lopputuloksen, mutta toteutustapa on suhteellisen vapaa. Toteutus
tapahtuu osin kokeilemisen ja erehtymisen kautta. Koska erillistydasema tullaan auditoimaan
puolustusvoimien toimesta, lopputulos taytyy olla tehtyna tarkasti ja huolellisesti. Prosessin
aikana paasee toteuttamaan ja oppimaan uusia asioita, joita ei ole aikeisemman tyéurani

aikana paassyt tekemaan.

Koska tyGnantajaltani tilattiin pelkastaan tydaseman teknillinen asennus, opinnaytetyosta

rajataan pois erillistydaseman fyysinen turvallisuus.

Vastaavanlaista asennusdokumentointia ei ole julkisesti saatavilla, joten opinndyte tulee

vastaamaan seuraaviin kysymyksiin:

o Kuinka asennetaan erillistydasema, jolla kasitelldan turvallisuusluokan

IV asiakirjoja?

o Mita tarkoitetaan, kun asiakirjan turvallisuusluokitus on IV?

o Kuinka haittaohjelmatorjuntaohjelmisto paivitetdan, kun tietokone ei ole

verkossa?



2 Erillistyoaseman asennuksen maaritykset

Tassa luvussa kdydaan lapi maaritykset, jotka on huomioitava erillistydaseman
asennuksessa. Erillistydaseman asennus perustuu puolustusvoimien asiakirjaan
"Erillistydaseman toteutus ja dokumentointi” (Liite 2), jonka perustana on tietoturvallisuuden
auditointitydkalu Katakri. Asiakirja toimii myos pohjana, josta luodaan erillistydaseman

tietojarjestelman turvallisuusseloste.

Turvallisuusselosteeseen kirjataan toteutetut kovennukset. Koventamisella tarkoitetaan
laitteiden, ohjelmistojen ja kayttojarjestelman teknisen hyokkayspinta-alan pienentamista.
Tama toteutetaan esimerkiksi poistamalla tarpeettomia sovelluksia ja palveluita.
Turvallisuusselosteessa suluissa olevat kirjainnumeroyhdistelmat viittaavat suoraan
Katakriin. Esimerkiksi 109 viitta kohtaan Monitasoinen suojaaminen - haittaohjelmasuojaus.
Asiakirja on luotu jo vuonna 2017, mutta puolustusvoimien ohjeistuksen mukaan sita
sovelletaan edelleen. Kayttdjarjestelman ja BIOSin kovennukset esitelladn omissa

alaluvuissaan.

2.1 Katakri — tietoturvallisuuden auditointityokalu viranomaisille

Katakri on viranomaisten auditointitydkalu, jota voidaan kayttaa kohdeorganisaation kykyyn
suojata salassa pidettavaa tietoa. Katakriin on koottu kansallisiin saadoksiin ja

kansainvalisiin velvoitteisiin perustuvat vahimmaisvaatimukset.

Ensimmainen Katakri on julkaistu vuonna 2009. Tassa keskitytdan neljanteen versioon, joka
on julkaistu vuonna 2020. Taman version hallinnointi ja paivitysty on ollut Kansallisen

turvallisuusviranomaisen (NSA) vastuulla.

Katakri on jaettu kolmeen osa-alueeseen: turvallisuusjohtaminen (T), fyysinen turvallisuus
(F), Tekninen tietoturvallisuus (1). Opinndytetydssa paapaino on teknisessa

tietoturvallisuudessa.



2.1.1 Turvallisuusjohtaminen (T) ja fyysinen turvallisuus (F)

Turvallisuusjohtaminen-osiossa kasitellaan vaatimuksia, joilla varmistetaan, etta
organisaatiolla on toimiva tietoturvallisuuden hallintajarjestelma ja turvaluokiteltua tietoa
kasitteleva henkilosto toimii asianmukaisesti. Osio jakautuu kahteen osaan: hallinnollinen
tietoturvallisuus ja henkildstoturvallisuus. Hallinnollinen tietoturvallisuus osiossa maaritellaan
organisaation turvallisuusperiaatteiden vaatimukset. Siihen sisaltyy myds tietoturvallisuuden
vastuiden maarittdminen, riskien arviointi ja turvallisuusohjeistus. (Kansallinen

turvallisuusviranomainen, 2020)

Henkildstoturvallisuus-osiossa kasitellddn henkildstdon liittyvia turvallisuusasioita.
Tyo6suhteen eri vaiheissa pitdd huomioida erilaisia toimenpiteitd. Esimerkiksi tydsuhteen
alussa tehdaan henkiléstdselvitykset ja maaritellaan kayttd- ja paasyoikeudet. Tydsuhteen
paattyessa on hyva muistuttaa salassapito- ja vaitiolovelvollisuuksista. Henkilon luotettavuus
selvitetaan turvallisuusselvitykselld, joka haetaan joko Suojelupoliisilta tai Paaesikunnalta
riippuen siitd minkalaisia tietoja kasitelldan. Turvallisuuskoulutus on myds maaritelty
henkildstoturvallisuus osiossa. Turvallisuuskoulutuksella varmistetaan, ettd henkilostolla on
riittdva tuntemus tiedonhallinnasta, tietojenkasittelysta, salassapitovelvollisuudesta ja

organisaation ohjeista. (Kansainvalinen turvallisuus viranomainen, 2020, ss. 17-20)

Fyysinen turvallisuus -osio kasittelee fyysisten ja teknisten turvatoimien toteutumista.
Turvallisuusluokiteltujen tietojen kasittelyssa on kahdenlaisia turvallisuusalueita: hallinnolliset
alueet ja turva-alueet. Fyysisilla turvatoimilla estetdan luvaton paasy turvallisuusluokkien
tietoihin. Menetelmiin kuuluu muun muassa kulunvalvonta, valaistus ja kameravalvonta.
Turvallisuusluokiteltujen tietojen kasittelyssa sovelletaan niin sanottua need-to-know-
periaatetta. Tietoja suojataan henkildilta, joilla ei ole tiedon saanti tarvetta. Hallinnollisilla
alueilla tarkoitetaan esimerkiksi toimistotiloja. Alueelle on oltava selkeasti maaritelty nakyva
raja. Turva-alueella tarkoitetaan hallinnollista aluetta paremmin suojattuja alueita, jossa
voidaan sailyttaa turvallisuusluokiteltuja tietoja. (Kansainvalinen turvallisuus viranomainen,
2020, ss. 22-42)

2.1.2 Tekninen tietoturvallisuus (I)

Katakrin tekninen tietoturvallisuus -osa-alue esittelee vaatimukset, joita soveltavalla pyritaan
varmistamaan riittdvat turvallisuusjarjestelyt turvallisuusluokitellun tiedon sahkdiseen

kasittelyyn. Jos organisaation tavoitteena on saada toimivaltaisen viranomaisen hyvaksynta,



tulee organisaation toteuttamien suojauksien olla riittavia. (Kansainvalinen turvallisuus

viranomainen, 2020, s. 63)

Turvallisuusluokituksen mukaisesti tietojenkasittely-ymparisté on eroteltu muusta
ymparistdsta. Erottelun tavoitteena on rajata turvallisuusluokitellun tiedon kasittely vain
riittavan turvalliseen ymparistoon. Turvallisuusluokan IV tietojenkasittely-ymparistd on
mahdollista kytkea internettiin, mikali kytkennan tuomaa riskia voidaan pienentaa riittavasti.
Riskien pienentaminen edellyttaa ohjelmistopaivityksista huolehtimista, vahempien
oikeuksien periaatteen mukaisia kayttdéoikeuksia, jarjestelmankovennuksia ja kykya

poikkeamien havainnointiin. (Kansainvalinen turvallisuus viranomainen, 2020, ss. 65, 66)

Tietoliikenneverkossa toteutetaan vahempien oikeuksien periaatetta (least privilege). Eri
verkkoalueiden valilla sallitaan vain tarpeelliset yhteydet. Kaikkia liitettyja
tietoliikennejarjestelmia tulisi I1ahtdkohtaisesti kasitella epaluotettavana. (Kansainvalinen

turvallisuus viranomainen, 2020, s. 69)

Paasyoikeuksien hallinnoissa maaritellaan tietojarjestelmien kayttdoikeudet. Kayttdoikeudet
voidaan mydntaa vain henkildille, joiden kasittelyoikeus on varmistettu. Oikeuksien
antamisessa noudatetaan vahempien oikeuksien periaatetta eli annetaan vain
valttamattomat kayttdoikeudet. Kayttdoikeudet katselmoidaan tasaisiin valiajoin esimerkiksi 6

kuukauden valein. (Kansainvalinen turvallisuus viranomainen, 2020, s. 75)

Katakri 2020 (Kansainvalinen turvallisuus viranomainen, 2020, ss. 75, 76) sisaltaa

seuraavanlaisen esimerkin:

Turvallisuusluokan IV kasittely-ymparistdissa vaatimus voidaan tayttaa siten,

etta toteutetaan alla mainitut toimenpiteet:

1. Jarjestelmien kayttéoikeuksien hallintaan on nimetty vastuuhenkil6(t).

2. Jarjestelman kayttajistd on olemassa lista.

3. Kayttdoikeuden mydntamisen yhteydessa tarkistetaan, ettd oikeuden saaja

kuuluu henkilostoon tai on muutoin oikeutettu.

4. Kayttdoikeuksien kasittely ja mydntaminen on ohjeistettu.



5. On olemassa selkea ja toimiva tapa henkildstdssa tapahtuvien muutosten
ilmoittamiseen valittdmasti asiankuuluville tahoille seka toimiva tapa tarvittavien

muutosten tekemiseen.

6. Jokaisesta myonnetysta kayttdoikeudesta jaa dokumentti (paperi tai
sahkadinen) (vrt. 1-10).

7. Kayttd- ja paasyoikeudet katselmoidaan sdanndllisesti.

8. Tietojarjestelmissa turvallisuusluokitellut tiedot on eritelty vahimpien
oikeuksien periaatteen mukaisesti kayttdoikeusmaarittelyilla ja jarjestelman

kasittelysdannailla tai jollain vastaavalla menettelylla.

9. Tietojarjestelmissa ko. turvallisuusluokan tiedot pidetaan erilldan julkisista ja
muiden turvallisuusluokkien tiedoista, tai eri tason tietoja kasitelldan

korkeimman turvallisuusluokan mukaisesti.

10.Tietojarjestelmissa tarkastusoikeuden varaavien tiedon omistajien tiedot
sailytetaan toisistaan ko. turvallisuusluokalle toimivaltaisen viranomaisen

hyvaksymalla menetelmalld eroteltuna.

Tietojenkasittely-ymparistda kayttavat henkilét ovat tunnistettava riittadvan luotettavasti.
Minitaso todennuksessa on salasanankayttd. Mikali todennus epaonnistuu liian monta kertaa
perakkain tunnukset lukittautuvat. Salasanalle asetetaan turvallisuuden
vahimmaisvaatimukset ja vanhenemisaika. (Kansainvalinen turvallisuus viranomainen, 2020,
s.78)

Jarjestelma kovennetaan siten, etta vain tietojen kasittelyn kannalta valttamattomat
prosessit, laitteet ja palvelut ovat kaytdéssa. Koventamisen tarkoituksena on haavoituspinta-
alan pienentaminen. Kovennukseen olennaisesti kuuluu ohjelmistojen paivittaminen.
Paivitysten jalkeen on varmistettava, ettd kovennukset ovat edelleen voimassa.
Kovennuksella estetaan tietojarjestelman kaynnistdminen muulla kuin ensisijaiseksi

maaratylla laitteella. (Kansainvalinen turvallisuus viranomainen, 2020, ss. 79-82)

Haittaohjelmatorjuntaohjelmistot on asennettava sellaisiin jarjestelmiin, jotka ovat alttiita
haittaohjelmatartunnoille. Tallaisia ovat esimerkiksi julkisessa verkossa toimivat jarjestelmat

seka laitteet, joihin liitetaan ulkoisia laitteita esimerkiksi USB-media. Virustietokantoja on



paivitettdva saanndllisesti. Jarjestelmat, jotka eivat ole kytkettyna julkiseen verkkoon,

virustietokantojen paivitys jarjestetaan kayttamalla paivitystenhakupalvelinta. Palvelimelta

tietokannat siirretddn manuaalisesti jarjestelmaan esimerkiksi 1-3 kertaa viikossa.

Jarjestelmaan voidaan liittda luotettavaksi maariteltyja muistitikkuja, joita ei kytketa

mihink&an muuhun jarjestelmaan. (Kansainvalinen turvallisuus viranomainen, 2020, ss. 83,

84)

Turvallisuuteen liittyvien tapahtumien jaljitettavyydella tarkoitetaan jarjestelmaymparistéon

tapahtumien kirjaamista. Tarkeimpina ovat kirjautumistiedot ja tydaseman lokitiedot. Sielta

voidaan poikkeustilanteessa selvittda mita toimia on tehty. Suositeltu tapa on lokien

ohjaaminen keskitetylle lokipalvelimella, jossa on sdanndllinen varmuuskopiointi.

(Kansainvalinen turvallisuus viranomainen, 2020, ss. 85, 86)

2.2 Asiakirjojen turvallisuusluokitukset

Suomalaisten viranomaisten salassa pidettaviksi luokitellut asiakirjat sijoitetaan neljaan

turvallisuusluokkaan. Turvallisuusluokkien maaritykset havainnoidaan taulukossa 1.

Taulukko 1 Suomessa kaytdssa olevat asiakirjojen turvallisuusluokat

Turvallisuusluokka
I

Turvallisuusluokka
Il

Turvallisuusluokka
1l

Turvallisuusluokka
v

ERITTAIN
SALAINEN

SALAINEN

LUOTTAMUKSELLINEN

KAYTTORAJOITETTU

Opinnaytetydssa asennettavalla erillistydasemalla kasitelladn asiakirjoja, jotka kuuluvat

turvaluokkaan IV. Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta

valtionhallinnossa saadoksessa (1101/2019) turvallisuusluokan IV asiakirjat ovat maaritelty

seuraavasti: "Turvallisuusluokan |V asiakirja, jos asiakirjaan sisaltyvan salassa pidettdvan

tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa lievaa vahinkoa

tiedonhallintalain 18 §: 1 momentissa tarkoitetulle suojattavalle edulle.”

Turvallisuusluokiteltujen asiakirjojen kasittelyyn maaritetaan fyysisesti suojatut

turvallisuusalueet.:




1. Hallinnolliset alueet, jotka ovat selkeasti rajattu ja joihin paaset vain valtuutetut
henkilot.
2. Turva-alueet, joilla on selkeasti merkityt ja suojatut rajat ja kulunvalvonta on

jarjestetty kulkuluvin tai henkilokohtaisesti tunnistamalla.

Turvallisuusluokan 1V tietojen kasittely ja sailytys on mahdollista my6s turvallisuusalueiden
ulkopuolella, kunhan paatelaitteessa olevat tiedot ovat suojattu riittdvan turvallisella
salausratkaisulla. Tietoa voi kasitella virkapaikan ulkopuolella, mikali nakyvyys tai muu paasy

tietoon on estetty sivullisilta. (Valtioneuvosto, 2019, § 10)

2.3 Kayttojarjestelman koventaminen

Kayttdjarjestelman kovennuksella tarkoitetaan perusominaisuuksien, ohjelmistojen ja
palveluiden poistoa tai kaytdn rajoittamista. Se voi tarkoittaa myos konfiguraatiomuutoksia,
jotka vaikeuttavat vaarinkaytoksia. Koventaminen tehdaan ennen kayttéonottoa ja
oletuksena kayttajalla ja laitteella on vain valttamattdmat oikeudet. (Suomen

Automaatioseura ry, 2010, ss. 73—74)

Tassa tapauksessa kayttojarjestelman kovennus perustuu Windows 11 version 22H2
Security Baselineen. Muita mahdollisia kovennusreferensseja ovat esimerkiksi CIS Microsoft
Windows 11 Stand-alone Bencmark ja DISA Microsoft Windows 11 Security Tecnical
Implementation Guide (STIG). (Kroder, 2022, s. 4)

Windows Security Baseline sisaltda Microsoftin suosittelemia asetuksia, jotka parantavat
tydaseman turvallisuutta. Baselinen avulla asetetaan tydaseman turvallisuudelle standardi.
(Microsoft, 2023)

Suuri osa Baselinen muutoksista liittyy rynmakaytantéjen (Group Policy) muuttamiseen.
Ryhmakaytantd on hierarkkinen infrastruktuuri, jolla voidaan muokata tietokoneen ja
kayttajan asetuksia. Ryhmakaytanto on ensisijaisesti turvallisuustyokalu tietokoneiden ja
kayttajien turvallisuuskaytantéjen muuttamiseen. Nayta kaytantdja kutsutaan
ryhmakaytantdobjekteiksi (Group Policy Object, GPO). Ryhmakaytannot prosessoidaan

tietokoneessa tasojen mukaan.

1. Paikalliset yhmakaytannot

2. Toimipaikan ryhmakaytannot



3. Toimialueen ryhmakaytannot

4. Organisaation ryhmakaytannot

Ryhmakaytannaoilla maaritelldaan esimerkiksi salasanan minimipituusvaatimus ja

vanhenemisaika. (Posey, 2019)

Policy Analyzer on tydkalu ryhmakaytantojen vertailuun ja analysointiin. Silla 16ydetédan
helposti eroavaisuudet tietokoneelle asetettujen ryhmakaytantdjen ja suositeltujen
ryhmakaytantojen valilla. Kuvassa 1 on esimerkki Policy Analyzerin kaytosta. Esimerkissa
Analyzeriin on valittu kolme eri ryhmakaytantéa (CIS-Win10-v1809-v1.60, MSFT-Win10-WS-
v1909-FINAL, STIG-Win10-v1r19), joita verrataan keskenaan. Ryhmakaytantojen valiset

eroavaisuudet ovat merkitty keltaisella.

Kuva 1 Esimerkki Policy Analyzerin kaytdsta

2. Policy Viewer - 510 items - [m] X
Clipbeard ~ View - “- Export = Options -
Palicy Type Policy Group or Registry Key Pobcy Selting CIS-Win10-180%% MSFT-Win10-WS+ STIGWin10wIr1s =
HKLM Software Policies \ Micreseft \Windows \AppCompat Disableinventory 1
HEKLM SoftwarePolicies \Microacft \Windows \AppPrivacy Let AppsActivateWith VoiceAbove .. 2 2
HELM SoftwarePolicies\Microsoft \Windows \CloudCortent DisableWindowsConsumerFestures | 1 1 1
HELM Software*Policies '\ Microsoft \Windows 'Connect RegurePinForPainng 1
HELM Softwane Policies Microsoft \Windows \Credertials Delegation | AllowProtectedCreds 1 1 1
HELM Software ' Polcies \Microsoft \Windows \Credl| Disable Password Revea 1
Softwarne ' Policies '\ Microsoft \Windows\ DataCollection 0
HKLM Seftware Policies \ Micresoft \Windows \DataCallection DaoMot ShowFeedback Notficatons | 1
HEKLM Software’Policies ' Microacft \Windows \DataCollection LimitEnhanced Diagnostic DataWin... 1
HKLM Software\Policies \Microsoft \Windows \ DelivenOptimization DO Download Mode 1 2
HEKLM SOFTWAREPolicies ' Microsoft \Windows\DeviceGuard Corfigure System{Guand Launch 1 1 0
HKLM SOFTWARE"\Palicies'\Microsoft\Windows'\DeviceGuard EnableVitualizationBased Securty | 1 1 1 e
Policy Path: -
Computer Corfiguration
Windows Companents\Data Collection and Preview Builds®,
Allow Telemetry
CIS-Win10-v1809-v1.6.0:
Option: 0 - Secumy [Enterprse Only]
Data: 0
Type: REG_DWORD
GPFO: Windows 10 1809 Benchmark v1.6.0 - L1 Computer
MSFT-Win10-WS-v1905-FINAL:
Mot specihed
STIG-Win10-w1r19:
Option: 2 - Enhanced
Data: 2
Type: REG_DWORD
GPO: DaD Windows 10 STIG Computer v1r13 e

TyoOkalun etuna on, etta silla voidaan yhdistada useita rynmakaytantéja samaan listaan, jolloin

vertailu on helpompaa. Policy Analyzerin tiedot voidaan siirtda Exceliin. Analyzer kuuluu

Microsoftin Security Compliance Toolkit -pakettiin. (Margolis, 2019)

BitLocker on Windowsin levynsalausmenetelma, joka suojaa tietoja salaamalla koko

kiintolevyn. Maksimaalisessa suojauksessa BitLocker toimii yhdessa TPM (Trusted Platform




Module) -turvapiirin kanssa. Kaikissa uudemmissa tietokoneissa on TPM-turvapiiri, koska
Windows 11 -kayttdjarjestelmaa ei virallisesti voi asentaa ilman sita. Lisaksi TPM
mahdollistaa normaalin kaynnistysprosessin lukitsemisen, joka alkaa vasta kun kayttaja on

syottanyt PIN-koodin tai ulkoisenlaitteen, joka sisaltaa kaynnistysavaimen. (Microsoft, 2023)

BitLockerin haitta puolena Windows 11 Pro -kayttojarjestelmaa kayttaessa on se, etta
BitLockerin kayttd hidastaa SSD (Solid-state drive) -levyn suorituskykya jopa 45 prosenttia.
Tama johtuu siita, ettd Windows 11 Pro -kayttojarjestelma kayttaa oletuksena ohjelmistoon
perustuvaa BitLocker-salausta. Vaikka monet SSD-levyt tukevat laitteistopohjaista salausta
Microsoft on paatynyt ohjelmistopohjaiseen salaukseen, koska SSD-levyjen laitevalmistajien

salauksista on I6ytynyt haavoittuvuuksia, jotka on jouduttu korjaamaan. (Kolokythas, 2023)

2.4 Haittaohjelmatorjuntaohjelmistot

Haittaohjelmatorjuntaohjelmistolla tarkoitetaan tietoturvaohjelmaa, joka suojaa tietokonetta
tallennusvalineiden ja verkon kautta saapuvilta viruksilta ja muilta haittaohjelmilta.
Tieturvaohjelmat pitavat itsensa ja virustietokannat ajantasaisena, jos tietokone on
yhdistettyna verkkoon. Tietoturvaohjelmat tarkkailevat tiedostojarjestelmaa taustalla koko
ajan aktiivisesti. Viruksen havaittuaan se ilmoittaa siita kayttajalle varoitusikkunalla.

(Helsingin yliopisto, 2023)

WithSecure Policy Manager on tietoturvaohjelma, jolla voidaan valvoa yrityksen tietoturvaa
keskitetysti. Policy Managerilla paivitetaan virustietokannat ja hallitaan tietoturvasovelluksia
yhdessa paikassa. Policy Manageriin liitettyihin tydasemiin asennetaan WithSecure Client

Security, joka toimii tydaseman tietoturvaohjelmana. (WithSecure, n.d.)

2.5 Windows 11 -kayttojarjestelman paivitykset

Microsoft julkaisee Windows 11 -kayttojarjestelmalle kahdenlaisia paivityksia,
ominaisuuspaivityksia ja suojauspaivityksia. Windows 11 -kayttdjarjestelman
ominaisuuspaivitykset julkaistaan, Microsoftin aikaisemmasta linjasta poiketen, kerran
vuodessa kalenterivuoden toisella vuosipuoliskolla. Ominaisuuspaivitys sisaltda uusia
toimintoja ja ominaisuuksia seka mahdollisia korjauksia ja suojauspaivityksia. Laatupaivitys,
jota kutsutaan myds kumulatiiviseksi paivitykseksi, julkaistaan kerran kuussa kuukauden
toisena torstaina. Nama paivitykset sisaltavat yleensa laadun parantamiseen ja tietoturvaan

liittyviad korjauksia. Olennaisena osana Windowsin paivitykseen kuuluu myds Microsoft Store
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sovellusten paivitys. Sovelluksilla ei ole erillistd paivitysaikataulua vaan niita paivitetaan
tarpeen mukaan. Windowsin paivitys tapahtuu Windows Updaten kautta. Kayttajan tarvitsee
vain asentaa paivitykset ja kdynnistaa tarvittaessa tietokone uudelleen. Windowsin
paivitykset voi asentaa myds manuaalisesti lataamalla ne Microsoft Update -luettelo
verkkosivuilta. (Microsoft, 2023)
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3 Erillistybaseman asennus

Erillistydaseman asennuksen aikana seurattiin tarkasti Puolustusvoimien toimittamaa
Erillistydaseman kovennus tarkistuslistaa (Liite 3). Asennuksen aikana pidin paivakirjaa ja

otin kuvakaappauksia tarvittaessa.

3.1 Kayttojarjestelman asennus

Erillistydaseman asennus aloitettiin asentamalla Windows 11 Pro -kayttdjarjestelma
puhtaana asennuksena uudelta USB-muistitikulta. USB-muistitikulle oli luotu asennusmedia
kayttden Windows Media Creation Toolia. Asennusohjelman kaynnistyessa painettiin Shift +
F10, jotta saatiin Komentokehote auki. Komentokehote-ikkunaan kirjoitettiin komento
"oobe\bypassnro”. Tdama komento mahdollistaa Windows 11 -kayttdjarjestelman
asentamisen ilman Microsoft-tilia. Kun Windows oli asennettu ja kdynnistynyt tydopoydalle,
tydasema yhdistettiin verkkoon. Taman jalkeen kayttdjarjestelma paivitettin Windows
Updaten kautta. Tydasemalle haettiin HP Support Assistant internetista ja Support
Assistantia hyddyntaen paivitettiin tarvittavat ajurit ja BIOS. Kun Windows ja ajurit olivat ajan
tasalla, poistettiin Windowsista tarpeettomat oletussovellukset kuten Maps, OneDrive, Teams

ja Paint.

3.2 Kayttajatilit

Tyb6asemalle luotiin kaksi kayttajatilia. Paakayttajatili "administrator” ja paivittaisessa
kaytossa oleva "user”. Oletuskayttajatilit otettiin pois kaytosta ohjeen mukaisesti. User-
kayttajatilia kaytetdan, kun kasitelldan turvallisuusluokitukseltaan IV:n mukaisia asiakirjoja.
Kayttajatililla on minimaaliset oikeudet. Tama tarkoitta esimerkiksi sita, ettd kayttaja ei voi
asentaa mitaan tydasemalle tai muokata lokitietoja. Administrator-kayttajatilia kaytetaan

kayttojarjestelman ja ohjelmien paivitykseen ja tarvittaessa lokitietojen tarkasteluun.

3.3 Kayttojarjestelman koventaminen

Kayttojarjestelma kovennettiin Windows 11 version 22H2 Security Baselinen mukaan.
Microsoftin lataussivuilta ladattiin Security Compliance Toolkit (SCT), josta |6ytyivat tydkalut
automaattisten muutosten tekemiseen. Windows 11 version 22H2 Security Baseline.zip

purettiin kansioon C:\Baseline. Koska tydasemaa ei liitetty toimialueelle, ladattiin samaan
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Security Compliance Tookittiin kuuluva LGPO. LGPO.zip purettiin Tools-alikansioon. Scripts-
alikansiosta l16ytyva baseline-locallnstall.ps1 ajettiin kayttaen Windows PowerShellia. Nain
Security Baselinen mukaiset kayttéjarjestelman kovennukset tulivat voimaan.
Puolustusvoimien ohjeasiakirjan mukaisesti muutettiin viela paikallista ryhmakaytantéa

(Local Group Policy), joka lukitsee naytdn 5 minuutin kdyttdamattdmyyden jalkeen.

3.4 BitLockerin asettaminen

Tybasemaan asetettiin BitLocker-asemasalaus, joka kayttaa TPM-turvapiiria. Bitlocker
laitettiin paalla Ohjauspaneelista (Control Panel) BitLocker Drive Encryption kohdasta.
Bitlockerin palautusavain (recovery key) tulostettiin paperille, koska tydasemaa ei ole liitetty
Microsoft-tiliin. Kun asemasalauksen maaritys oli saatettu loppuun, muutettiin paikallisia
ryhmakaytantdja, jotta PIN-koodin kysely ennen kaynnistysprosessin aloittamista saatiin
paalle (Kuva 2).

Kuva 2 Kaikki muut pois paalta, paitsi Require startup PIN with TPM

5] Require additional authentication at startup | Previous Setting | Next Setting |.

(O Not Configured Comment:
© Enabled
() Disabled

Supported on: At jaast Windows Server 2008 R2 or Windows 7

Options: Help:
Allow BitLocker without a compatible TPM This policy setting allows you to configure whether BitLocker =
|:| (requires @ password or a startup key on a requires additional authentication each time the computer starts
USE flash drive) and whether you are using BitLocker with or without a Trusted
Platform Module (TPM). This policy setting is applied when you
Settings for computers with a TPM: turt on BitLacker.

Configure TPM startup:
- s P Note: Only one of the additional authentication options can be

Do not allow TPM required at startup, otherwise a policy error occurs.

Configure TPM startup PIN: If you want to use BitLocker on a computer without a TPM, select
the “Allow BitLocker without a compatible TPM" check box. In this
mode either a password or a USB drive is required for start-up.
When using a startup key, the key information used to encrypt
the drive is stored on the USBE drive, creating a USB key. When the

Require startup PIN with TPM

Configure TPM startup key:

Do not allow startup key with TPM USB key is inserted the access to the drive is authenticated and
the drive is accessible. If the USB key is lost or unavailable or if
Configure TPM startup key and PIN: you have fargotten the password then you will need to use one

of the BitLocker recovery options to access the drive.
Do not allow startup key and PIN with TPM

— On a computer with a compatible TPM, four types of -

OK Cancel

Uudelleen kaynnistyksen jalkeen, avattiin komentokehote (Command Prompt)

jarjestelmanvalvojan oikeuksilla. Komennolla "manage-bde -protectors -add c: -TPMANndPIN”
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paastiin asettamaan PIN-koodi, jota tydasema kysyy ennen kayttdjarjestelman

kaynnistysprosessin aloittamista. PIN-koodiksi asetettiin 8-merkkinen yhdistelma.

3.5 Microsoft Office Home & Business 2021

Microsoft Office asennettiin sdhkoiselld asennuskoodilla. Asennusta varten luotiin
geneerinen sahkdpostiosoite, johon Office-lisenssi sidottiin. Tilin luomisen jalkeen
asennuspaketti noudettiin kirjautumalla office.com-osoitteeseen. Kun Office oli asennettu, se
aktivoitiin kirjautumalla Office-sovellukseen. Makrojen kaytto estettiin kaikista Microsoft Office

ohjelmista.

3.6 WithSecure Client Security 15.30

WithSecure Client Security -ohjelma asennettiin kayttden WithSecure Policy Manageria, joka
on asennettu jatkossakin verkossa olevalle tydasemalle. Samaisella tydasemalla hoidetaan
myos Client Securityn paivitykset. Asennuksen aikana tydasemat olivat samassa verkossa,

joten tdman tydaseman pystyi liittdmaan Policy Manageriin kayttaen IP-osoitetta (Kuva 3).



Kuva 3 Client Securityn asentaminen Policy Managerilla

Hosts

Enter WINS host names or IP addresses for the installation, separating them by comma or space. If a WINS
name contains spaces, surround it with double quotes. For example:

172.16.16.78, "host wins name”
Click Browse to view the installed FSMA wversion.

Cancel

Kun tydéasema oli yhdistetty Policy Manageriin valittiin asennettavapaketti (Kuva 4), joka
tassa tapauksessa oli Client Security. Asennuspaketti oli aiemmin ladattu WithSecuren

verkkosivulta.

14



Kuva 4 Asennettavan paketin valinta Policy Managerissa

Choose installation package

Package name ~ .
M S

F-Secure Client Security Premium 15.30
ID: ONECS

Maximum distribution package size: 60,1 MB
Package is signed by F-Secure

Cancel ‘ ‘ < Back

Asennus viimeisteltiin syottdamalla vastaanottavan tydaseman jarjestelmanvalvojan

kayttajatunnus ja salasana.

3.7 Asiakkaan tietokoneohjelmat

Asiakkaan ohjeiden mukaan erillistydasemalle asennettiin seuraavat tietokoneohjelmat.

Ohjelmat asennettiin tdssa vaiheessa, kun tietokoneella oli viela verkkoyhteys.

e CDBurnerXP 4.5.8.7128. CD:n ja DVD:n polttamiseen tarkoitettu ohjelma.
e VeraCrypt 1.25.9. Tiedostojen salaukseen kaytetty ohjelma.

15
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3.8 BIOSin koventaminen

BIOSin koventaminen aloitettiin estamalla kaikki muut kaynnistysmenetelmat kuin Windows
Boot Manager, kuten kuvassa 5 on tehty.

Kuva 5 BIOSissa sallitaan kaynnistys vain Windows Boot Managerilla

UEFI Boot Order

M.2 SSD 1: Windows Boot Manager
USB: (Disabled)

NETWORK BOOT: IPV4 Network - Realtek PCle GBE Family Controller (Disabled)

NETWORK BOOT: IPV6 Network - Realtek PCle GBE Family Controller (Disabled)
USB NETWORK BOOT: (Disabled)

USB NETWORK BOOT: (Disabled)
WIFI NETWORK BOOT: Wi-FiIPV4 Network (Disabled)
WIFI NETWORK BOOT: Wi-FiIPV6 Network (Disabled)

BIOS tasolla poistettiin verkkoyhteys LAN ja langatonverkkoyhteys WLAN- ja Bluetooth-

yhteydet kaytosta. Asetettiin vahva 17-merkkinen BlOS-salasana, jota voi kayttaa vain
jarjestelmanvalvoja tasolla.

3.9 Windows lokit

Kayttojarjestelman ja sovellusten lokitiedot nakyvat Tapahtumienvalvonnassa (Event

Viewer). Lokitietojen valvonnasta vastaa Administrator-kayttajatili. Kuvassa 6 on esimerkki
kuva tapahtumienvalvonnan etusivusta.



Kuva 6 Event Viewerissa nakyy sovellusten ja Windowsin lokit

£ Event Viewer

17

[5] Windows PowerShell
[} Subscriptions

More Information:

Event Log Online Help

Log Name:

Source: Logged:
Event ID: Task Category:
Level Keywords:
User: Computer:
OpCode:

Koska asennettava tydasema ei ole verkossa, niin lokien varmuuskopiointi on

loppuasiakkaan vastuulla. Lokitiedot varmuuskopioidaan sdanndllisesti USB-muistitikun
avulla.

b4
File Action View Help
4 = | & (m|
2] Event Viewer (Local) Forwarded Events Number of events: 0 (Disabled) Actions
v [ Custem Views
? 7 ServerRoles Level Date and Time Source EventID Task Category Log Computer LT D -
F Administrative Events & Opensaved Log..
~ (& Windows Logs ¥ Create Custom View...
[=] Application Import Custom View...
] Security
0 setup Clear Log...
[ System ¥ Filter Current Log.
[ Forwarded Events
. L ] Properti
« [ Applications and Services Lo (] Properties
[ Hardware Events 88 Find..
> [ intel X |1 save All vents As..
] IntelAudioServicelog
General  Details Attach a Task To this Log...
=] Internet Explorer
& Key Serviex View 4
> [ Microsoft G Refresh
[ Microsoft Office Alerts
= Help 3
> [ OpenssH



18

4 Kayttojarjestelman ja ohjelmien paivittaminen

Koska erillistydasema ei ole verkossa, niin kayttéjarjestelman ja ohjelmien paivitykset
hoidetaan manuaalisesti. Paivitykset ladataan internetista tydasemalle, jolla on verkkoyhteys.
Asiakas siirtaa paivitykset USB-muistitikun avulla erillistydasemaan. Kayttdjarjestelman ja

ohjelmien ajantasaisuus on asiakkaan vastuulla.

4.1 Windows 11 -kayttojarjestelma

Windows 11 -kayttéjarjestelman paivitykset ladataan Windows Update -luettelo
verkkosivustolta. Asiakkaalla on kdytdssa samanlainen tydasema kuin tassa asennettu
erillistydasema, mutta siina on kaytdssa verkkoyhteys. Sitd kautta asiakkaan on helppo
seurata Windows paivityksia. Kun verkossa oleva tydasema on paivittynyt, niin Knowledge
Base -artikkelin (esimerkiksi KB9123456) avulla asiakkaan on helppo hakea sama paivitys
Windows Update -luettelo verkkosivulta ja siirtaa se erillistydasemaan USB-muistitikun

avulla. SiirtAmisen jalkeen paivitys asennetaan erillistydasemalle.

4.2 Microsoft Office Business & Student 2021

Officen paivitysta varten luodaan Office_update-kansio verkossa olevan tydaseman

tydpdydalle. Microsoftin sivulta ladataan xml-tiedosto config.xml, joka muokataan muotoon:

<Configuration>
<Add SourcePath="C:\Temp" OfficeClientEdition="64" >
<Product ID="HomeBusiness2021Retail">
<Language ID="en-us" />

</Product>
</Add>
<Remove All="True" />
<!-- <RemoveMSI All="True" /> -->
<!-- <Display Level="None" AcceptEULA="TRUE" /> -->
<!-- <Property Name="AUTOACTIVATE" Value="1" /> -->
</Configuration>

Kopioidaan config.xml ja Officen asennuksen yhteydessa kaytetty setup.exe tyopdoydalla

olevaan Office_update-kansioon. Komentokehotteessa suoritetaan seuraava komento:

C:\Users\Omistaja\Desktop\Office_update\setup.exe /download
C:\Users\Omistaja\Desktop\Office_update\config.xml
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Kopioidaan c:\temp-kansiossa oleva office-kansio USB-muistitikulle ja siirretdan sielta
erillistydaseman c:\temp-kansioon. Temp-kansioon kopioidaan myoés setup.exe ja config.xml.
Erillistydasemalla kirjoitetaan komentokehotteeseen seuraava komento: c:\temp\setup.exe
/configure c:\temp\config.xml. Office-kansion kopiointi tehdaan aina vanhan kansion paalla,

jotta ohjelma paivittda vain viimeisimmat muutokset.

4.3 WithSecure Client Security -virustietokannat

WithSecuren Client Securityn virustietokannat paivitetdan verkossa olevan tydaseman
avulla, jossa on WithSecure Policy Manager asennettuna. Verkossa olevan tydaseman
komentokehotteeseen kirjoitetaan seuraava komento: C:\"Program Files (x86)"\F-
Secure\"Management Server 5"\bin\prepare-fspm-definitions-update-tool.bat c:\fs. Tama
komento luo prepare-fspm-definitions-update-tool.bat-tiedoston c:\fs-kansioon. Taman
jalkeen kaynnistetaan C:\fs\fspm-definitions-update-tool kansiossa oleva fspm-definitions-
update-tool. Tama tydkalu luo f-secure-updates.zip -tiedoston C:\fs\fspm-definitions-update-
tool\data -kansioon. Zip -tiedosto kopioidaan USB-muistitikun avulla erillistybaseman
C:\Program Files (x86)\F-Secure\Client Security -kansioon. Kansiosta kaynnistetdan fsaua-

update.exe.
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5 Tulokset

Ennen kuin erillistydasema luovutetaan asiakkaalle, kayttdjarjestelmankovennukset on
tarkistettava Microsoftin Policy Analyzer tydkalulla. Policy Analyzer antoi yhden poikkeaman

Baselinen ja tydaseman ryhmakaytantdjen valilla (Kuva 7).

Kuva 7 Poikkeama Policy Analyzerissa

A B C D E
Policy Type ~ | Policy Group or Registry Key ~ | Policy Setting ~|Baseline - |windows11 -
HKLM Software\Microsoft\Windows\CurrentVersion\Polic InactivityTimeoutSecs 900 %00

Poikkeama johtuu siita, etta puolustusvoimien tarkastuslistassa naytonlukitus on ohjeistettu
menemaan paalle 5 minuutin kayttamattomyyden jalkeen. Baselinessa on ohjeistettu 15
minuuttia. Tarkastuslistaa on paivitetty tyon edetessa. Tassa vaiheessa taytetaan
Kovennetun erillistydaseman turvallisuusseloste, joka muokataan Erillistydaseman toteutus

ja dokumentointi pohjasta.

Tydasemaan tehdyt kovennukset ovat tiukempia kuin turvallisuusluokitukseltaan 1V olevien
asiakirjojen kasittely vaatii. Katakrin mukaan tydasema on mahdollista kytkea internettiin,
edellyttden ettd kytkennan tuomia riskeja on pienennetty riittdvasti. Tama tapahtuu
esimerkiksi palomuurin avulla. Katarin ohjeet ovat ymparipydreitd, mutta asiakkaan

toimittavissa Puolustusvoimien asiakirjoissa on selkeat ohjeet mika on haluttu lopputulos.
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6 Johtopaatokset ja pohdinta

Opinnaytetydssa kuvattiin erillistydbaseman asennusprosessi ja paivittdminen. Asennus
jouduttiin aloittamaan kertaalleen alusta, koska kayttojarjestelma ei kdynnistynyt TPM-
turvapiiriin PIN-koodin asettamisen jalkeen. PIN-koodi asetetaan komentokehotteessa.
Asettamisen jalkeen, ennen uudelleenkaynnistamista, kannattaa kdyda graafisessa
kayttoliittymassa varmistamassa, ettd PIN-koodin asettaminen onnistui. Opinnaytetyd
helpottaa valttdmaan edellda mainitut virheet, koska vastaavaa erillistydaseman asennukseen

liittyvda dokumenttia ei ole aikaisemmin tehty.

Erillistydaseman kayttdonotto jai kokonaan asiakkaan vastuulle, koska asiakas kasittelee
kayttdrajoitettuja asiakirjoja. Kaytanndssa tama tarkoittaa sita, ettd asiakas nouti tydbaseman,
salasanat ja kovennetun erillistydaseman turvallisuusselosteen liitteineen, joka oli tallennettu
USB-muistitikulle. Asiakkaan kanssa katsottiin etayhteydelld WithSecure Client Securityn

toiminta verkossa olevalla tydasemalla. Samaa ohjetta hyédynnetaan erillistydasemassa.

Puolustusvoimien turvatarkastaja kavi auditoimassa tydaseman, kun asiakas oli saanut
erillistydaseman fyysisen turvallisuuden kuntoon. Turvatarkastaja oli tyytyvainen tydaseman

kovennukseen.

Tutkimuskysymyksiin saatiin vastaus opinnaytetydn aikana. Erillistydaseman
asennusprosessi on esitetty selkedasti vaihe kerrallaan. Tama helpottaa vastaavaa
asennusta jatkossa. Viranomaisten asiakirjojen turvallisuusluokituksien maarityksista
kerrottiin p&apaino turvallisuusluokitus 1V:ssa. Haittaohjelmatorjuntaohjelmiston

virustietokantojenpaivitys esitettiin kaytossa olevan WithSecure Client Securityn osalta.

Opinnaytetydn valmistumisen loppupuolella Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskus julkaisi ohjeen nimeltdan "Ohje erillistydaseman tietoturvallisuuden
varmistamisesta”. Ohje vastaa sisallltaan “Erillistydaseman toteutus ja dokumentointi”

asiakirjaa. Uskon, ettd jatkossa paivitetty ohje tulee myos Puolustusvoimien kayttoon.
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7 Yhteenveto

Johdannossa esitettyihin tutkimuskysymyksiin, opinnaytety6 vastaa mielestani hyvin.
Erillistydaseman asennus on esitetty kronologisessa jarjestyksessd, joka mahdollistaa
asennuksen toistamisen. Asennus seuraa Puolustusvoimien toimittamaa Erillistydaseman

kovennus tarkistuslistaa.

Asiakirjojen turvallisuusluokitukset ja turvallisuusluokiteltujen asiakirjojen kasittely ovat

esitelty omassa luvussaan. Paapaino on turvallisuusluokassa IV.

Haittaohjelmatorjuntaohjelmiston paivityksen osalta opinnaytetydssa paivitettiin WithSecuren
Client Securityn virustietokanta. Sen osalta paivitysohjeistus ei ole yleispateva.
Virustietokantojen paivitys on esitetty seikkaperaisesti, joten ohjeita seuraamalla paivitys

onnistuu helposti.

Omalta osalta koko asennusprosessin aikana paasin oppimaan paljon uutta. Ennen projektin
aloitusta, minulla ei ollut mitdan kasitysta asiakirjojen turvallisuusluokituksista tai missa
kyseisia asiakirjoja voidaan kasitella. Osa tydaseman kovennuksista oli yksinkertaisia, mutta
toiset toteutettiin yrityksen ja erehdyksen kautta. Oman haasteensa asetti Puolustusvoimien
tarkistuslista, jossa on vanhentunutta tietoa. Esimerkiksi Microsoft Baseline Analyzer ei ole

enaa kaytossa.
Tyo6ssa vaadittiin tarkkuutta ja huolellisuutta, koska asennettu erillistydasema auditoitiin.
Jatkossa oli mukava paasta asentamaan erillistydasema alusta loppuun, johon sisaltyisi

myds fyysinen turvallisuus. Opinnaytetyon kaytanndénosuutta seuraamalla onnistuu

erillistydaseman tekninen toteutus tietoturvallisesti.
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Liite 1: Aineistonhallintasuunnitelma

Asennusprojektin aikana pidetdan paivakirjaa, johon kerataan teknista tietoa projektista.
Uutta aineistoa saadaan myos kokeilemalla ja kyselemalla. Tama tieto analysoidaan
opinnaytety6ta varten. Paivakirjaa sailytetaan tekijan tietokoneen C-asemalla, ja USB-tikulla.

Paivakirjaa sailytetdan USB-tikulla ainakin vuoden verran opinnaytetyon valmistumisesta.

Koko opinnaytetydssa kyseessa olevan erillistydaseman asennuksen aikana taytetdan
puolustusvoimien dokumentteja, jotka |0ytyvat liitteena. Taytettyjen dokumenttien kopiot

sailytetaan USB-tikulla.

Valmiin projektin onnistumisesta kerataan tietoa paivakirjaan. Paivakirjaa tdydennetdan

kuvakaappauksilla.
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Liite 2. Erillistydaseman toteutus ja dokumentointi

Erillistyoaseman toteutus ja dokumentointi

(11.10.2017)

Koventamisen lahtokohtana on dokumentoitu (tietojarjestelmén
turvallisuusseloste) tieto kovennettavan laitteen tarjoamista palveluista,
toimintaymparistosta, ja kayttotapauksista.

Palveluiden osalta myos erillistydaseman tarjoamien palveluiden maara
tulee minimoida, jolloin voidaan pienentaa yksittaisen palvelun vaarasta
toiminnasta muille palveluille aiheutuvia vaikutuksia.

Seuraavat asiat on vahintaan toteutettava, tarkastettava ja kuvattava
erillistydaseman (ei kiinni tietoverkoissa) toteutuksessa ja
dokumentoinnissa:

Toteutettavat kovennukset

BIOS-asetukset:

o BIOS-suojaus (salasana)

o Kaynnistys sallittu vain kovalevylta

o Tarpeettomat palvelut ja portit on poistettu kaytosta

=  WLAN, LAN, Bluetooth, Sarjaportit, Firewire, 3/4G
modeemit, jne. poistettu kaytosta

Haittaohjelmatorjuntaohjelmisto asennettu (109 ja 111).
PDF-lukijat, toimisto ohjelmistot, jne ovat turvallisesti
konfiguroituja.
Ajettavan koodin (erityisesti JavaScript ja makrot) suorittaminen
on oletuksena estetty.
Kayttajatilien maarittely ja hallinta

o Tarpeettomien kayttajatunnusten ja -tilien poistaminen

o Jarjestelmiin asennuksen yhteydessa automaattisesti

luoduille tileille (esim. “administrator” ja “guest”) on
oikeudet rajattu minimiin tai poistettu kaytosta.

o Oletussalasanat vaihdettu
Kayttojarjestelma kovennettu (108)
Tarpeettomat palvelut on suljettu (alusta sisaltaa vain jarjestelman
tarvitsemia ohjelmistokomponentteja.)
Tarpeettomat tyokalut, kirjastot ja tiedostot on poistettu
kayttojarjestelmasta
Tarjottavien palveluiden tietoturva-asetusten koventaminen
(kaytto- ja paasyoikeudet, paasyn rajoittaminen, kaytettavat
protokollat jne.) (106, 107, 113)
Tietojen luvattoman muuttamisen ja muun luvattoman tai
asiattoman tietojen kasittelyn havaitsemiseksi on toteutettu
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luotettavat menetelmat turvallisuuteen liittyvien tapahtumien
jaljitettavyyteen (110).

o Kayttojarjestelman tunnettuja turvallisuusuhkia sisaltavat
automaattisen ohjelmakoodin suorituksen mahdollistavat
ominaisuudet on kytketty pois paalta (erityisesti PDF-tiedostojen
automaattinen esikatselu seka “autorun” ja "autoplay”-
toiminnallisuudet).

e Erillistydaseman tilan todennus ennen kayttoonottoa ja muutosten
yhteydessa

o taydellinen haittaohjelmatarkastuksen ajo => raportti
o MBSA:n ajo (Microsoft Baseline Analyzer) => raportti
o Erillistydbaseman kayttopaikan hyvaksyminen ennen kayttoonottoa
o Tilan hallinnolliset ja fyysiset vaatimukset
o TEMPEST-vaatimusten huomioiminen (114)

Kovennetun erillistydaseman turvallisuusseloste (kovennusten
dokumentointi)

Tydaseman kayttotarkoitus
Tybaseman merkki/malli
Tybaseman sarjanumero
Kuvataan tehdyt kovennukset:
o BIlOS-asetusten muutokset ja suojaus
o BIOS-suojaus (salasana)
e Kovalevyn salauksen dokumentointi
o Kayttojarjestelman ja sovellusohjelmistojen dokumentointi
o Luettelo asennetuista ohjelmista
o Tietoturvapaivitysten (Microsoft, Adobe jne.) ja
haittaohjelmatorjuntaohjelmiston paivitysten
toteutusprosessi ja sen kuvaaminen
o Kayttojarjestelmaan ja sovellusohjelmistoihin on asennettu
tarpeelliset turvapaivitykset.
o Ohjelmistohaavoittuvuuksien hallinnasta on huolehdittu
(123)
o Kayttajatilien maarittely ja hallinta on dokumentoitu
o peruskayttaja(t)
o paakayttaja
o Yyhteiset levyalueet
e kaytto- ja paasyoikeuksien hallinnan kuvaaminen ja dokumentointi
o Kayttooikeuksien hyvaksymisprosessi, kuka hyvaksyy
e Erillistydaseman toipumissuunnitelma
o varautuminen todennakdisempiin uhkiin/riskeihin
o toiminta huoltotilanteissa
e Toiminta tietoturvapoikkeamatilanteessa
e Erillistydbaseman seurattavien lokitiedostojen maarittely ja
kuvaaminen (110)
o mita seurataan, miten, kuka vastaa, dokumentointi, lokien
talteenotto, sailytys
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o valiaikaistiedostojen hallinta ja poistaminen
Tietojen varmuuskopiointi toteutuksen maarittely ja kuvaaminen (I
24)

o miten, kuka vastaa, dokumentointi, seuranta, sailytys
Muutoksenhallintamenettely on kuvattu (120)
Kaytettavat muistitikut, ulkoiset kovalevyt, tulostimet:

o kayttétarkoitus, sarjanrot (vast. yksildinti), sailytys/kaytto

o Tietojen siirtoprosessin kuvaaminen/ohjeistaminen

erillistietokoneeseen ja -koneesta

Menettely erillistydasemasta tai siihen liittyvien laitteiden
havittamisen tai luopumisen osalta (119)

o kovalevy

o ulkoiset muistivalineet

o tulostimet

o muut oheislaitteet
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huomioitavia asioita)

Erillistyoaseman kovennus checklist (eradita tarkeita

Tydaseman turvallinen asennus

Asenna kayttdjarjestelma "puhtaalle”
ylikirjoitetulle (vaatimukset tayttava)
levylle luotettavalta medialta

[(Jam

Asennusprosessi

Tarpeettomien fyysisten
komponenttien poisto (mm.)

Langattomat verkkokortit

[Jm

Kamera (tai kameran teippaus)

[(Jam

Dokumentoi tuotteiden tiedot (myds milta
laitteelta irrotettu), aseta turvalliseen
paikkaan (esim. sinettipussiin ja
kassakaappiin)

BIOS-kovennukset (Laitekohtainen,
mutta disabloi / esta tarpeettomat
mm.)

Estetdan kaynnistaminen muulta kuin
ensisijaiseksi maaritellylta laitteelta

[(Jam

BIOS-version tarkistaminen

[(Jm

Secure Boot

[(Jm

Aseta vahva BIOS salasana (vah. 16
merkkia)

[

Password Bypass: Disabled

[(Jm

Password Change, allow non-admin
password changes: Disabled

[(Jam

Tarpeettomien asetusten disablointi

[(Jm

Tarpeettomien porttien disablointi

[(Jm

Verkkokortin disablointi

[(Jm

Windows tyoaseman ja
kayttojarjestelmdn perustiedot

Kayttdjarjestelmaversio / build

[(Jam

Tydaseman kayttoétarkoitus

[(Jm

Tybdaseman merkki ja malli

[(Jam

Tydaseman sarjanumero

[(Jm

Kaytdssa oleva kovennusreferenssi

[(Jm

Tehtyjen kovennusten kuvaus

[(Jm
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Haittaohjelman torjuntaohjelmiston
asennus & tunnisteet

Tunnisteiden paivitys toteutetaan erillisella
verkkoon kytketylla laitteella ja toimitetaan
turvallisella tavalla offline-tybasemaan

Tietoturvapaivitysten ja haittaohjelman
torjuntaohjelmistojen paivitysten
toteutusprosessi ja sen kuvaaminen

Ajettavan koodin (JavaScript, makrot)
suorittaminen oletuksena estetdaan
mm.

Selain

[(Jm

Office

[(Jam

PDF-lukija

[(Jm

PowerShell

[(Jm

Muista paikoista mikali kaytdssa

[(Jm

Tarpeettomien tyokalujen,
ominaisuuksien sekad ohjelmien
poistaminen ja estaminen
kayttojarjestelmasta

Minimoi sovellusten maara, jata vain
valttdmattémat sovellukset

Ylimaaraisten Windows ominaisuuksien
(feature) poistaminen

[(Jam

AppLocker-saantdjen luominen

[(Jm

Luettelo asennetuista ohjelmista

Ohjelmistohaavoittuvuuksien hallinnan
kuvaus

Kayttadjatilit- ja hallinta

Kayttajatilien maarittelyt ja hallinta

Kayttaja- ja paasyoikeuksien hallinnan
kuvaaminen ja dokumentointi

Kayttooikeuksien hyvaksymisprosessi

Disabloi Guest

Rajaa Administrator-ryhmaan kuuluvien
oikeudet

Kayta tybasemaa "normaali"-tunnuksella

Aseta vahva salasana

Salasanan vaihtuminen

Tilien suojaamiseen liittyvien asetusten
kayttéonotto




Yllapitotunnusten sailytys tietoturvallisella
tavalla siten, etta salasanat ovat
suojattuna sekd saatavilla
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Services

Katselmoi ja disabloi tarpeettomat servicet

Katselmoi Service Accountit (principle of
least privilege)

Servicen liittyvien kayttéoikeuksien
katselmointi ja koventaminen

Jaljitettavyys

Toiminnan vaatimukset huomioiva
tydaseman lokitus

Lokien sailytys ja suojaus

Ylikirjoitusasetuksen tarkistaminen

Lokien siirto tasaisin valiajoin turvalliseen
paikkaan

Lokitietoihin paasyn rajoitus

Tydaseman seurattavien lokitiedostojen
maarittely ja kuvaaminen

Salasanasuojattu ndayton lukitus 5
minuutin kayttamattomyyden jdlkeen

Erillistyoaseman tilan todennus ennen
kayttoonottoa ja muutosten
yhteydessa

Taydellinen haittaohjelmatarkastuksen ajo
--> raportti

MBSA:n (Microsoft Baseline Analyzer) ajo -
-> raportti

Levynsalauksen (esim. BitLocker)
kdayttoonotto

BitLocker: PIN with TPM (vahva PIN
asetettava)

Recovery Key saatavilla tarvittaessa,
sailytys turvallisessa paikassa

Levyn salauksen dokumentointi

[(Jam

Windows palomuuri

Saantdjen katselmointi: (inbound,
outbound), oletuksena kaikki kielletaan ja
erikseen sallitaan ne saannét, joita
tarvitaan

Palomuuri paalla




Erillistyoaseman kayttopaikan
hyvaksyminen ennen kayttoonottoa
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Tilan hallinnolliset ja fyysiset vaatimukset

[Jm

TEMPEST-vaatimusten huomioiminen

[Jm

Tydaseman sdilytyspaikka

[(Jm

Paivitykset

Paivitysten ajantaisuuden tarkistaminen

[

Paivityssyklin tarkistaminen

[Jm

Kovennuksen huomioiminen

(]

Kayttbjarjestelman ja
sovellusohjelmistojen turvapaivitykset

Kadytossa olevat levyt ja
tiedostojarjestelma

Kaytdssa olevan tiedostojarjestelman
tarkistaminen

Fyysisten levyjen tarkistus (tarkista ettei
levyja ole "unmountattuna")

[(Jm

USB-laitteiden kaytto tyoasemassa

Vain sallittujen tikkujen kaytto
tybasemassa

[(Jam

Muiden usb-laitteiden rajaaminen

[(Jm

Kuvaus kaytettavista muistitikuista,
ulkoisista levyista, tulostimista

Toipuminen, huolto ja elinkaaren
paattyminen

Varmuuskopio

[(Jam

Varautumissuunnitelma todennakdisimpiin
riskeihin/uhkiin

[(Jm

Toiminta tybaseman huoltotilanteessa

[(Jam

Prosessi levylla olevan tiedon
havittamiseen elinkaaren paattyessa

Muutoshallinta

Muutoshallintamenettelyn kuvaus

Turvallisuuskoulutus

Tilakoulutus

[(Jm

Tybdasemakoulutus

[(Jm
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