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sesta kay myds ilmi, etta pilvipalveluihin ja data-analytiikkaan keskittyneilla yrityksilla
on pula osaajista, joten on tarve I6ytaa keinoja kompensoida tydvoimapulaa yksinker-
taisilla teknisilla ratkaisuilla.

Taman tyon tarkoituksena on l6ytaa sopivan yksikertainen API-rajapinta ARM-alus-
taiselle yhden piirilevyn tietokoneelle, jossa on valmiudet tiedonkeruulle niin paikalli-
sesti kuin pilvialustalle. Liséksi tavoitteena on, etta ty6 olisi mahdollista tehda hyvin

ohjeistettuna ilman suurempia IT-taitoja.

Avainsanat: 10T, Teollinen Internet, Node-Red, Low-Cost devices,
Open-source software, Raspberry Pi, matalakoodi



Abstract

Author: Vesa Karvonen

Title: A single board computer as an API interface in production
and process devices

Number of Pages: 51 pages + 1 appendices

Date: 19 November 2023

Degree: Master of Engineering

Degree Programme: Intelligent Industrial Solutions

Professional Major:

Supervisors: Matti Valikyla, Senior Lecturer

Jarno Varteva, Principal Lecturer

Industrial data logging from devices and machines is not a new thing, but with the
industrial internet and the trend of information management, the need for data
collection from devices has increased. In addition to traditional production monitoring,
information is wanted about changes in surrounding conditions, the condition of
instruments, user actions during the production process or even about the process
start-up parameters during the commissioning of the machine.

However, data collection and networking of industrial devices has become a chal-
lenge because it is difficult to find competent personnel who can do not only basic
automation work but also programming related to the industrial internet. The research
also shows that companies focused on cloud services and data analytics have a
shortage of experts, so there is a need to find ways to compensate for the labor
shortage with simple technical solutions.

The purpose of this work is to find a suitable simple API interface for an ARM-based
single-circuit board computer, which has capabilities for data collection both locally
and on a cloud platform. In addition, the goal is that it would be possible to do the
work with good instructions without major IT skills.

Keywords: [loT, Industrial internet, Node-Red, Low-Cost devices,
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Lyhenteet

API:

Ascii:

HMI:

IEC 61131:

lloT:

Json:

OT:

oTS:

Application Programming Interface. Ohjelmointirajapinta. Standardin
mukainen kaytanto tai yhtymakohta, joka mahdollistaa integraation
eri ohjelmistojen ja/tai laitteiden valilla.

American Standard Code for Information Interchange. 7-bittinen tai
8-bittinen merkkikoodi standardi, joka sisaltaa tietokoneissa kaytetyt

merkit. 8-bittinen merkisto sisaltda myos skandinaaviset merkit.

Human Machine Interface, kayttoliittyma ihmisen ja koneen valilla

Kansainvalinen standardi ohjelmoitavien logiikoiden ohjelmointikie-
lille ja -arkkitehtuurille. Standardin viimeinen versio on IEC 61131-3

julkaistu vuonna 2013

Industrial Internet of Things. Teollinen esineiden internet. Tuotanto-
ja prosessikoneisiin liitettyna tuottaa arvoa yritykselle

Information Technology. Nimitys tietotekniikan/informaatioteknolo-

gian jarjestelmaymparistosta

JavaScript Object Notation. JSON on ohjelmointikielesta riippuma-
ton, avoin ja standardoitu tiedostoformaatti, jota voi kayttaa useiden
eri ohjelmointikielien kanssa. JSON-tiedostot ovat tekstimuotoisia ja

ihmisten luettavissa (ja muokattavissa). (Aalto, 2019)

Operation Technology. Nimitys teollisuuden tuotantoympéaristosta

Off-the-Shelf Solution, valmisjarjestelma, jarjestelméan kayttdéonotto

ei vaadi tai vaati vahaista raatalointia.



PLC:

REST API:

SCADA:

Soft PLC:

Programmable Logic Controller, ohjelmoitava logiikkakontrolleri, ko-

neautomaation ohjauspiiri

Representational state transfer. REST API (tunnetaan myos nimella
RESTful API) on ohjelmointirajapintojen toteuttamiseen tarkoitettu
arkkitehtuurimalli, joka noudattaa REST-arkkitehtonisen tyylin
rajoituksia ja mahdollistaa vuorovaikutuksen RESTful-verkkopalve-

luiden kanssa.

Supervisory Control And Data Acquisition,

Soft Programmable Logic Controller, ohjelmoitava logiikkakontrolleri,
joka toimii ohjelmistona tietokoneessa tai sulautetussa jarjestel-

massa.



1 Johdanto

Teollisen esineiden internetin myota tietoon perustuvan johtamisen tarve tuo-
tanto- ja prosessilaitteiden ohjauksissa on lisaantynyt. Useat tuotantolaitokset
paivittavatkin kone- ja laitekantojaan saanndllisesti omien vaatimustensa mukai-
siksi tehostaakseen tuotantoa tai parantaakseen prosessien laatua. Paivittami-
nen on kuitenkin kallista ja esimerkiksi kaupalliset tiedonkeruulaitteistot ovat
monesti niin kalliita suhteessa koneen kokonaiskustannuksiin ja vaikuttavat
etenkin pienten toimijoiden hankintoihin, etta tiedonkeruulaitteistot jatetaan
hankkimatta. Lisaksi PLC-ohjelmoijien rajalliset tiedot IT-ohjelmoinnista vaikeut-
tavat koneiden paivittamista ja tuovat myds lisakustannuksia, koska IT-ohjel-
mointity® on usein erillaan normaalista teollisuuden ohjelmointitydsta. Toisaalta
taas IT-ohjelmoijien tuntemus teollisuuden automaatiosta ei valttdmatta ole silla
tasolla, ettd automaatiolaitteiston kytkeminen teolliseen esineiden internettiin
olisi ongelmatonta. Teollisuuden automaatioratkaisujen tuottaminen on kuiten-
kin niin kilpailtu ala, ettd automaatio-osaamisen laajentaminen teollisen esinei-
den internetin ratkaisuihin pienissé ja keskisuurissa yrityksissa liséisi automaa-

tiotuotteiden arvoa niin asiakkaalle kuin palvelujen tuottajalle.

1.1 Tutkimusongelma

Kuten edellisesséa kappaleessa mainittiin, voi teollisen esineiden internetin maa-
ilma automaatiosuunnittelijoille olla viel& vierasta ja informaatioteknologian
alalla vastaavasti on automaatiotekniikka osin vierasta. Talla yhtalolla saadaan
yleensa tuhlattua rahaa eika lopputuloskaan ole valttamatta toivotunlainen. Kau-
palliset jarjestelmét taas voivat olla lilan laajoja ratkaisuja ja siten myos kalliita
pienille ja keskisuurille yrityksille. Teollisuuden automaatioratkaisujen tuottajilla
onkin haaste 10ytaa hinnaltaan sopiva raataloity ratkaisu jokaiselle IloT-ratkai-

suja tarvitsevalle.

Ohjelmoijat niin IT- kuin OT-puolella ovat tottuneet ohjelmointikielien standardei-

hin, mik& on vakiinnuttanut ohjelmien kirjoitusta ja edesauttanut ymmartamaan



muiden kirjoittamaa ohjelmakoodia. IT-ohjelmakoodi voi automaatiosuunnitteli-
joille kuitenkin olla sen verran vierasta, etta rajapinnan tekeminen automaa-
tiolaitteiston ja lloT-laitteiston valille ei onnistu kovin helposti. Tamén takia jou-
dutaan turvautumaan valmiisiin ratkaisuihin, jotka eivat ole kustannustehokkaita
eivatka valttamatta ominaisuuksiltaan yhtadan parempia kuin esimerkiksi avoi-

meen lahdekoodiin perustuvat ohjelmistot.

1.2 Tutkimuksen rajaukset

Tutkimusongelma on hyvin laaja, mutta tdssa tutkimuksessa keskitytaan ARM-
arkkitehtuuriin ja Linux-pohjaisen tiedonkeruualustan integroimiseen ohjelmoita-
vaan logiikkaan avoimeen lahdekoodiin perustuvien ohjelmistojen avulla. Tar-
koituksena on selvittda ja etsid paikalliseen tiedonkeruuseen sopivat, helpot oh-
jelmointialustat, joiden konfigurointi tiedonkeruualustalle onnistuu automaatio-
suunnittelijoiden lisaksi myds vahemman ohjelmointia osaavilta henkil6iltd. Teo-
rian tukemiseksi tutkimuksessa rakennetaan simuloitu "prosessikone”, joka tuot-
taa dataa tiedonkeruulaitteelle. Testikokoonpanoon kuuluu Siemens TIA-1500

PLC, Raspberry Pi4 -tietokone ja Tosibox-reititin.

1.3 Tutkimuskysymykset

Tutkimuksessa haetaan vastauksia seuraaviin tutkimuskysymyksiin:

1. Voidaanko low cost -ohjelmistoilla luoda ARM-arkkitehtuuriin perustuva
tiedonkeruualusta, jonka integroinnissa ohjelmoitavaan logiikkaan teolli-

sissa automaatioratkaisuissa lahestytaan valmisjarjestelmaa (OTS)?

2. Millaisia etuja ja haasteita liittyy avoimen lahdekoodin ohjelmistojen kayt-
tdmiseen tiedonkeruualustan integroinnissa ja miten nama vaikuttavat

ratkaisujen kustannustehokkuuteen?

3. Voidaanko teknologiaa kehittamalla |6ytaa ratkaisuja helpottamaan tyo-

voimapulaa teollisen internetin kehityksessa?



2 Teollinen internet ja tyollisyys

Tiedonkeruu teollisuudessa ei ole uusi keksintd. Tuotanto- ja prosessilinjoista
on keréatty tietoa automaattisesti tuotannon parantamiseen, ennakoivan huollon
tueksi ja myds valmistuksen ja tuotannon ohjausjarjestelmiin vuosikymmenia
suurissa tuotantokoneissa. Voidaan sanoa, ettd ennen automaattista tiedonke-
ruuta tietoa kerattiin kasin, tuotantoparametreja luettiin muistiinpanoista ja vaih-
dettiin aina tuotteen mukaisesti. Nykyaan tuotantoa tehostavat toimet lasketaan
PLC:ssa ja asetetut parametrit voivat olla PLC:n tai HMI:n muistissa valmiina.
Vielakin uudemmissa laitteissa kaytetaan hyvéksi lloT:a, joka voi analysoida
prosessidatan ja silla perusteella myds muokata prosessiparametreja tuotannon
tehostamiseksi reaaliaikaisesti. [l0T:n kasvun on ennustettu vaikuttavan réjah-
dysmaisesti yritysten markkinoihin ja aloittavan neljdnnen teollisen vallanku-
mouksen aikakauden (Collin & Saarelainen, 2016a). Laitteiden paivitykset 110T-
ymparistoon ovat kuitenkin melko kalliita ja teollisen internetin ammattilaisia on
vahan, joten ainakaan toistaiseksi ei oikein voida puhua teollisesta vallanku-

mouksesta vaan pikemminkin teollisen internetin aikakauden alkamisesta.

2.1 Teollisen internetin Piilaakso?

Vuonna 2015 valtioneuvoston kanslia julkaisi raportin hankkeesta, jonka tarkoi-
tuksena oli tutkia suomalaista teollista internettia ja sen tuomia uhkia ja mahdol-
lisuuksia, vaikutuksia tyollisyyteen ja kehittamisen kannustumia ja esteita (Val-
tioneuvosto, 2015a). Useista asiantuntijoista koostuva tyéryhma visioi suomalai-
sen teollisuuden kehittyvan teollisen internetin mallimaaksi ja nain kasvattavan
teollisuuden tyopaikkojen méaaraa vuoteen 2023 mennessa 48000 henkilolla ja
lisdavan teollisuuden liikevaihtoa 56 miljardilla eurolla (Kuva 1). Teknologiateol-
lisuuden toukokuussa 2023 julkaiseman valiraportin mukaan tavoite nayttaisi to-
teutuneenkin (Kuva 2). IT-osaajien maarakin on kasvanut tasaisesti vuodesta
2015, mutta toisaalta sahko- ja elektroniikka-alan osaajien maarat ovat jopa las-
keneet vuoden 2015 tasosta (Teknologiateollisuus, 2023). Osaltaan sahko- ja
elektroniikkaosaajien maaraan vaikuttaa varmasti perusteollisuuden tuotteiden

viennin vdheneminen koronapandemian ja Ukrainan sodan myota tyrehtyneen



Vendajan kaupan takia. Raportti ei kuitenkaan kerro, onko IT-ammattilainen paa-

tynyt teollisen internetin osaajaksi vai joihinkin muihin teollisuuden IT-tehtaviin.
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Kuva 1. Valtioneuvoston kanslian visio Teollisen Internetin kasvusta Suomessa
(Valtioneuvosto, 2015a, s. 20).
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Kuva 2. Teknologiateollisuuden henkildstoméaaran kehitys 2023 (Teknologiateol-
lisuus, 2023, s. 2).



2.2 Teollisen internetin haasteet

Ei ole yllattavaa, ettda Suomen johtavat teknologiayritykset ovat jo kehittaneet
omia alustojaan tai ovat pitkalla omassa teollisen internetin kehitysprosessis-
saan. Pienemmiille yrityksille teollisen internetin hyddyntaminen tuottavuuden li-
saamiseksi oli vuoden 2015 raportin keskeisia teemoja. Tarkea kysymys oli,
kuinka saada yritykset muuttamaan toimintatapojaan ja omaksumaan uudenlai-
nen palveluliiketoiminnan ajattelu. Valtioneuvoston raportista ilmeni, etta yrityk-
set, jotka eivat olleet valmiita muuttamaan toimintaansa uudenlaisen palvelulii-
ketoiminnan suuntaan, ovat vaarassa jaada jalkeen kilpailussa ja joutua teke-

maan leikkaustoimenpiteité ja kustannussaastoja (Valtioneuvosto, 2015b)

Haasteet eivat kuitenkaan rajoitu pelkastddn muutoksen vastustukseen. Teolli-
sen internetin asiantuntijoiden ldytdminen osoittautuu vaikeaksi tehtavaksi, silla
IT-ala karsii jatkuvasta tyévoimapulasta eika tilanne ole sen parempi teollisuu-
den automaatio-osaajienkaan osalta (TEM raportti, 2023). Automaatiosuunnitte-
lijoiden IT-taidot ja teollisen internetin osaaminen vaihtelevat huomattavasti.
Voidaan sanoa, etta tietotekniikan taidot (IT) ovat heikommat suunnittelijoilla,
jotka ovat erikoistuneet ohjelmoimaan ohjausjarjestelmia (PLC), kuin IT-suunnit-
telijoilla (Bolton, W, 2015). Osa automaatiosuunnittelijoista voikin kokea oman
substanssiosaamisensa ulkopuolelle ulottuvat tehtavéat vieraina, kun he kokevat
osaamistasonsa heikoksi, mika tekee tehtavista taloudellisestikin kannattamat-

tomia.

2.2.1 Haasteisiin vastaaminen

Pienten ja keskisuurten teknologiayritysten osalta, jotka ovat tamankin tutkimuk-
sen keskiossa, teollisen internetin mukanaan tuomat muutokset tuovat haasteita
erityisesti hallinnollisella tasolla. On tarkeda rohkaista yrityksia tekemaan paa-
toksié tuottavuuden parantamiseksi, vaikka riskinotto ja kustannukset saattavat
huolestuttaa. Nopeasti muuttuvassa maailmassa pysyminen vaatii kuitenkin ket-
teryytta ja valmiutta muutoksiin (VTT, 2018). Johtoportaan sitoutuminen ja tuki

uusille hankkeille ja teknologisille muutoksille voi auttaa yritysta ylittdmaan



mahdolliset vastustukset ja haasteet. Kunnollinen viestinta organisaation sisalla
on tarke&a, jotta kaikki ymmartavat, miksi muutokset ovat tarpeellisia ja mita

niilla tavoitellaan (Valtioneuvosto, 2015c).

2.2.2 Yritysten valinen yhteisty6

Digitaalisen murroksen haasteisiin voidaan vastata myos yritysten valisella yh-
teistydlla, kuten IT- ja OT-palveluiden tuottajien tiiviilla yhteistyolla. Tallainen yh-
teisty0 voi avata uusia mahdollisuuksia teknologisten ratkaisujen kehittamisessa
ja tarjota monipuolista asiantuntemusta eri aloilta. IT-palveluiden tarjoajat voivat
tuoda yhteistyohon digitaalisen osaamisensa ja teknologiset innovaationsa, kun
taas OT-palveluiden tuottajilla on syvaa tietamysta teollisuuden toimintaproses-
seista ja vaatimuksista (Valtioneuvosto, 2015d) (Collin & Saarelainen, 2016b).

Yksi tapa hallita teollisen internetin murrosta on investoida osaamisen kehitta-
miseen. Suunnittelutoimistot voivat esimerkiksi tarjota tyontekijoilleen koulutusta
ja koulutusohjelmia, jotka auttavat heitd ymmartamaan paremmin lloT:n mah-
dollisuuksia ja haasteita. TAma voi auttaa yritystd omaksumaan uusia kaytan-
toja ja hydodyntamaan teknologian tarjoamia etuja. Monet suunnittelutoimistot
ovatkin erikoistuneet teollisen internetin ratkaisuihin ja paivityksiin, mika tekee
niista arvokkaita kumppaneita pienyrityksille ja miksei suuremmillekin yrityksille.
Nailla toimistoilla on usein jo olemassa olevaa asiantuntemusta ja kokemusta
erilaisten tuotanto- ja prosessilaitosten paivityksista. Heidan osaamisensa
avulla asiakasyritykset voivat saada tarvittavaa apua ja neuvontaa, kun he pyr-

kivat ottamaan kayttdon 11oT:n tuomia mahdollisuuksia.

2.2.3 Teknologiset ratkaisut

Digitaalisen murroksen haasteita voidaan myos hallita teknologian avulla. Avoin
lahdekoodi ja standardit mahdollistavat eri jarjestelmien yhteensopivuuden ja
vahentavat suljettujen ekosysteemien aiheuttamaa kitkaa (L. O. Aghenta et al.,
2019) (Martikkala et al., 2021a). Vakiintuneet tydmenetelméat puolestaan tarjoa-

vat tehokkaan tavan organisoitua ja toteuttaa digitaalisia muutoksia



(Automaatioseura, 2013). Kaikki ndma tekijat yhdessa helpottavat ja edistavat

yritysten kilpailukykyé.

2.2.4 Halvat ratkaisut ohjaamaan investointeja

VTT:n vuonna 2021 teettaman tutkimuksen mukaan pienet ja keskisuuret yrityk-
set ovat haluttomia investoimaan uuteen teknologiaan. 200 pk-yritykselle teh-
dyssé haastattelututkimuksessa vain 10 prosenttia aikoi investoida uusin digita-
lisaatiota hyodyntaviin teknologioihin (VTT verkkotiedote, 2023). On kuitenkin
selvaa, etta tulevaisuudessa datan tarve ja mielenkiinto koneista tulevaan da-
taan lisdantyy entisestaan. Data voidaan jalostaa informaatioksi analysoimalla
datapaketteja. Nain datasta saadaan hyotya reaaliaikaisesti esimerkiksi koneen
saatopiireille, kunnossapitoon tai laajempiin kokonaisuuksiin, kuten koneiden
tuotannonohjaukseen ja yrityksen toiminnanohjaukseen. Prosessikoneen PLC:n
tuottaman datan tallentaminen tietokantaan tai tiedostoon paikallisesti tai hajau-
tetusti on teollisen internetin selkaranka. Kuten J. Collin et. al. Teollinen internet
-kirjassa toteavat, "llman dataa ei ole mitaan”. Toisin sanoen data on raaka-ai-
netta, josta jalostetaan informaatiota hyddyttamaan ja kehittamaan lilkketoimin-
taa (Collin & Saarelainen 2016c).

Erilaisia teknologioita, joiden avulla dataa voidaan tuottaa, on tarjolla laaja vali-
koima. Useissa tuotanto- ja prosessilaitteissa on jo valmiina prosessiin liittyvat
anturit ja mittaukset, mika saattaa vahentaa tarvetta erillisille alykkaille antu-
reille. Sen sijaan tarvitaan tapoja siirtdéa koneiden tuottamaa dataa tehokkaasti
kohti teollisen internetin tuottamia palveluita, mika vaatii investointeja ja ratkai-
suja. Onkin pohdinnan arvoista, voisiko digitalisaation omaksumista edistaa esi-
merkiksi valmisjarjestelmien (Off-the-shelf solution, OTS) avulla datan ker&dami-

seen tuotanto- ja prosessilinjalta.



Taulukko 1. OTS-jarjestelman implementointivaihtoehdot (Perko, 2021).

Valmisjarjestelman

implementointitapa

Kuvaus

"Qut-of-the-box"

Ohjelmisto asennetaan ja kaytetdan sellaise-

naan

Konfiguroitu

Saadetaan ohjelmiston asetuksia tarpeiden mu-
kaan kirjoittamatta kuitenkaan uutta koodia

Integroitu

Integroidaan ohjelmisto johonkin olemassa ole-
vaan jarjestelmaan. Vaatii yleensa kustomointia

(muokkausta) liittymatydssa.

Laajennettu

Kehitetaan lisatoiminnallisuutta kustomoimalla
koodia laajentaen ohjelmiston kyvykkyytta vas-

taamaan tarpeita.

Tallainen valmiiksi esiohjelmoitu Taulukon 1 mukainen geneerinen datanke-

ruusovellus voisi mahdollistaa digitaaliseen murrokseen vastaamiseen myos

niissa yrityksissa, jotka ovat olleet eparoivia investointien suhteen. Yhteistytssa

IT- ja teollisuuspalveluiden tuottajien kanssa seka hyédyntamalla avointa lahde-

koodia ja standardeja yritykset voisivat 16ytaa edullisia ja toimivia ratkaisuja,

jotka helpottavat digitaalista murrosta ja tuovat lisdarvoa niin lilkketoiminnalle

kuin tuotannollekin.




3 Teollisen internetin tydkalut

Suuret ohjelmistojen tuottajat tarjoavat laajoja ja monipuolisia ratkaisuja teolli-
sen internetin tyovalineiksi, kuten GE iFix, AVEVA Edge tai Siemens WinCC
Professional. Edella mainitut ovat SCADA-jarjestelmi&, joissa on valmiina OPC
UA-rajapinta, historiatyokalut datan tallennukseen, trendikuvaajat tiedon visuali-
sointiin ja paljon muita lisaominaisuuksia. Usein hankintahinta kayttdlisensseille
naillakin ominaisuuksilla on varsin huokea, mutta kehitysymparistosta ohjelmis-
toyhtiot perivat ohjelmistoista vuosittaisia lisenssimaksuja, jotka kohoavat usei-
siin tuhansiin euroihin. Esimerkiksi Aveva Edge:n kehityslisenssin hinnoittelu
jaetaan kolmeen eri kategoriaan jarjestelman muuttujamaarien mukaisesti. Hin-
nat lisensseille syksylla 2023 olivat halvimmasta kalleimpaan 4240 Yhdysvalto-
jen dollaria, 10070 Yhdysvaltojen dollaria ja 22425 Yhdysvaltojen dollaria (Ave-
vaselect Edge, 2023). Tama tulee taakaksi suunnittelutoimistojen asiakkaille
kustannusten nousuna, kun pienenkin laitteiston rajapinnaksi vaaditaan teolli-
suus-PC tiedonkeruualustaksi ja kehityslisenssien kustannukset siirtyvat myos

asiakkaalle suunnittelukustannuksina.

Puhuttaessa pienista tuotanto- ja prosessikoneista ovat datan keruu, yksinker-
tainen visualisointi ja perustiedon tallennus ensimmainen askel teollisen interne-
tin suuntaan. Tassa tapauksessa suuret ja monimutkaiset SCADA-jarjestelmat
voivat olla ylimitoitettuja ja kalliita. Suurilla teollisuuden automaatiovalmistajilla,
kuten Siemensilla, Rockwellilla ja Mitsubishilld, oli vuonna 2017 kaksi kolmas-
osaa maailman PLC-markkinoista (Statista, 2017) (Kuva 3). Teollisen internetin
kannalta tarkasteltaessa naiden toimijoiden jarjestelmét ovat suljetumpia ja voi-
vat olla hankalampia liittd& avoimille tiedonkeruualustoille, mutta niilla on omat
erityispiirteensa, vahvuutensa ja painopistealueensa, jotka voivat tehda niista
houkuttelevia vaihtoehtoja joillekin asiakkaille ja sovellusratkaisuille. Valinta riip-
puu kuitenkin usein siitd, minka tyyppisia tarpeita yrityksella on ja millainen au-
tomaatio- ja ohjausratkaisu parhaiten sopii kyseisiin tarpeisiin. On kuitenkin sel-
vaa, ettd naillekin alustoille tarvitaan jossain vaiheessa péaivitys seuraavalle ta-

solle, teollisen internetin suuntaan.
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Mitsubishi

Source Additional Information:

R iaista%

Kuva 3. Suurimmat PLC-valmistajat 2017 (Statista, 2017).

3.1 Low cost -teknologia

Low Cost -ratkaisut, kuten Raspberry Pi -pohjaiset jarjestelmat tai muut edulliset
automaatiotuotteet, voivat tarjota tarvittavat toiminnot huomattavasti alhaisem-
malla hinnalla. Pienten koneiden kohdalla yllapito- ja lisenssikustannukset voi-
vat muodostaa merkittavan osan kokonaiskustannuksista. Halpahintaiset ratkai-
sut voivat tarjota yksinkertaisemman ja edullisemman lisenssimallin seka usein
myo6s avoimen lahdekoodin vaihtoehdon, miké voi vahentéa vuosittaisia kustan-
nuksia merkittavasti. Tama on erityisen tarkeaa pienille yrityksille ja suunnittelu-

toimistoille, jotka usein joutuvat tarkkaan punnitsemaan laitekustannuksia.

3.1.1 Low cost -tietokoneet

Teollisuuden automaatiossa yksi huomattava tekija low cost -ratkaisuissa ovat
edulliset avoimen lahdekoodin Linux-kayttojarjestelmaiset ARM-tietokonealus-
tat. Nama tietokoneet tarjoavat vaihtoehdon perinteisille PLC-jarjestelmille ja
ovat kasvattaneet suosiotaan teollisuuden digitalisaation tarpeissa, kuten myoés
yksityiskaytossa (Counterpoint, 2023). Martikkala et al. (2021) tutkivat
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Tampereen ja Trondheimin yliopiston yhteistutkimuksessa halpateknologioiden
ja avoimen lahdekoodin suuntauksia viime vuosien aikana. Tutkimuksen tulok-
sena nahtiin, kuinka valtavasti mielenkiinto avoimeen lahdekoodiin ja halpatek-

nologioihin on lisdantynyt (Kuva 4 ja Kuva 5) (Martikkala et al., 2021b).

Kuva 4. Avoin lahdekoodi I0T:n kehityksessa (Martikkala et al., 2021b).
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Kuva 5. Internet-haut halpateknologia-alustoista (Martikkala et al., 2021b).

Useat tunnetut valmistajat, kuten WAGO, Beckhoff, Bosch ja Phoenix Contact,
ovat tuoneet markkinoille omia versioitaan naista tietokoneista. ARM-pohjaiset
prosessorit tunnetaan muun muassa energiatehokkuudestaan ja ne sopivat hy-

vin esimerkiksi mobiililaitteisiin, sulautettuihin jarjestelmiin ja loT-laitteisiin.

3.2 Soft-PLC

Soft-PLC on hyva esimerkki teollisuuden sulautetusta jarjestelmasta, kun teolli-
suustietokoneiseen ladataan PLC-ohjelmisto ja korvataan olemassa oleva erilli-
nen PLC-laitteisto. Suuremmista PLC-valmistajista vain Siemensilla on ohjelma-
pohjainen PLC saatavilla, mutta vain Windows-kayttojarjestelmille (Siemens
cpul50x, 2019). Vaikka Soft-PLC ei ole taman tutkimuksen varsinaisena paaai-
heena, on kuitenkin hyva tiedostaa, etta Soft-PLC-ratkaisujen tarjoajia on useita
ja niilla voidaan tehda kustannustehokkaasti linjapaivityksia niin kuin tavallisilla-
kin ohjelmoitavilla logiikoilla. Seuraavassa on kaksi esimerkkid Linux-alustalle

saatavista sulautetun jarjestelmén PLC-vaihtoehdoista.
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3.2.1 OpenPLC

OpenPLC on ilmainen verkosta ladattava ilmainen avoimeen lahdekoodiin pe-
rustuva logiikkaohjain, joka tukee IEC-61131-3-kielid. Talle jarjestelmalle on
varmasti paikkansa, mutta ohjelma ei tue muita kaupallisia Ethernet-pohjaisia
kommunikointiprotokollia kuin Modbus/TCP:td. Muiden Ethernet-protokollien ja
lisdksi Modbus:n toimintakoodien tuen puuttuminen (Alves & Morris, 2018) sul-
kee sen ulkopuolelle tuotantolinjojen I10T:n jalkiasennusprojekteissa, joissa on

esimerkiksi kaytetty Profinet- tai EthernetIP-vaylaliityntaista hajautus-1/0:ta.

3.2.2 Codesys

Codesys on saksalaisen 3S-Smart Software Solutions:in kehittama (Codesys,
2020), myos avoimeen lahdekoodiin perustuva Soft-PLC, joka tukee my6s oh-
jelmistoillaan teollisuuden sulautettuja jarjestelmaratkaisuja. IEC 61131-3-ohjel-
mointikielten lisaksi se tukee myds IT-ohjelmointikielia. Codesys on perusver-
sioltaan ilmainen, mutta siind on saatavilla my6s maksullisia liséosia ja laajen-
nuksia, jotka tarjoavat lisatoiminnallisuuksia ja tyokaluja erilaisiin teollisuusauto-
maation projekteihin. Maksulliset lisdosat voivat kattaa esimerkiksi erilaisia kom-
munikointiprotokollia, tietoturvatoimintoja tai muita erityistarpeisiin liittyvia omi-
naisuuksia. Edell& mainitut laitevalmistajat WAGO, Beckhoff, Bosch ja Phoenix
Contact kayttavat PLC-alustanaan Codesys:sta raataloityd ohjelmointialustaa
(WAGO, 2023) (Beckhoff, 2023) (Bosch, 2023) (PhoenixContact, 2023). Naissa
jarjestelmissa on lisattyja toiminnallisuuksia ja laitteiston erityispiirteita, mutta

niiden ohjelmoitava logiikka ja kayttoliittyma perustuvat Codesys:iin.

3.3 Ohjelmoitavat sovellusrajapinnat

Ohjelmoitava sovellusrajapinta (API) on keskeinen osa tiedonkeruuprosessia.
Se toimii liitAntand, joka mahdollistaa eri jarjestelmien ja ohjelmistojen vélisen
kommunikaation ja datan vaihdon reaaliajassa prosessikoneelta tietokantaan tai

muuhun tallennuspaikkaan (Termipankki, 2023).
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Tassa tutkimuksessa keskitytaan low cost -alustalla toimivaan tiedonkeruurat-
kaisuun Siemens S7-1500 -PLC:n ja Raspberry Pi4:n valilla. API-rajapinnan oh-
jelmointiin on saatavilla runsaasti vaihtoehtoja, jotka ovat yhteensopivia teolli-
suuden laitteiden kanssa kommunikointiin. Seuraavassa kappaleessa vertail-
laan muutamia esimerkkeja API-rajapinnoista, joita voidaan kayttaa taman tutki-

muksen tekemiseen.

3.3.1 ISO-on-TCP

ISO-on-TCP on avoimen l&hdekoodin sovitin Siemens S7 -PLC-laitteiden kom-
munikointiin. Se kayttaa kommunikoinnissa RFC1006-protokollaa ja Siemensin
kayttajille protokollan tutumpi nimi on Snap7. Se on suunniteltu selattAmaan
OPC-palvelimien rajoitukset siirrettdesséa suuria méaaria nopeaa dataa teolli-
suuslaitoksissa, ja se skaalautuu myds hyvin pieniin Linux-pohjaisiin ARM- ja
Mips-levyihin, kuten Raspberry Pi (myds 1 ja 2), BeagleBone Black, pcDuino,
CubieBoard, UDOO ja ARDUINO YUN. Snap7 tukee my@s useita ohjelmointi-
kielia, kuten C/C++, .NET/Mono, Pascal, LabVIEW, Python ja Node.js. (Snap7,
2023) 1ISO-on-TCP tuntuukin taman tutkimuksen kannalta varsin hyvalta vaihto-
ehdolta. Vaikka tutkimuskohteena onkin Siemens S7 -PLC-laitteen kommuni-
kointi, niin on hyva ottaa huomioon muiden valmistajien teollisuuden Ethernet-

protokollien liittAminen tiedonkeruualustaan.

3.3.2 OPC-UA

OPC-UA (Unified Architecture) on yhteensopivuusstandardi turvalliseen ja luo-
tettavaan laitteiden véaliseen kommunikointiin teollisuusautomaatioalueelle (OPC
Foudation, 2023). Sita voidaan kayttdd Siemensin laitteiden ja Raspberry Pi
-tietokoneiden vélisen tiedonkeruun ja viestinndn toteuttamiseen. Tutkimuk-
sessa hakukonehaut eivét tuottaneet varteenotettavia tuloksia, jossa Siemens
S7-1500-sarjan logiikoille olisi Linux-pohjaisia low cost OPC-UA-server-ratkai-
suja tuotantokoneisiin. OPC-UA-servereita on ladattavissa simulointimahdolli-

suudella, mutta kaupallinen kaytt6 yleensa maksaa 500 eurosta ylospain.
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3.3.3 Modbus/TCP

Modbus on Modiconin teollisuuden tarpeisiin kehittdmé& avoimen lahdekoodin
vaylaprotokolla. Se toimittaa viesteja kahden palvelimen ja asiakaslaitteen va-
lilla molempiin suuntiin. Modbus/TCP on yleisesti kaytdssa teollisuuden lait-
teissa ja sen etuna onkin sen toimivuus useiden eri valmistajien laitteiden
kanssa (ModbusTCP, 2023). Tutkimuksen kannalta tdssa protokollassa on hy-
vana puolena se, etta lahes kaikki teollisuuden PLC-laitteet tukevat Mod-
busTCP:t4. Huonona puolena on, etta tutkimuskohteena olevan Siemens S7:n
vanhemmille 300-sarjan logiikoille tarvitaan maksullinen lisenssi (Siemens Mod-
bus/TCP, 2016). Sen vuoksi kyseisisséa paivitysprojekteissa on suotavaa harkita

toisen kommunikointiprotokollan kayttoa.

3.3.4 MQTT

MQTT (Message Queuing Telemetry Transport) on avoimeen lahdekoodiin pe-
rustuva viestintaprotokolla. Taméan protokollan etuna on, etta se pyrkii minimoi-
maan laitteiston resurssivaatimukset seka kaytettavan kaistanleveyden tiedon-
siirrossa (MQTT, 2019). Liséksi MQTT:n kaytté on sen energiatehokkuuden an-
siosta lisdantynyt mobiililaitteiden loT-sovelluksissa (Metropolia, 2016). Myds
suurimmat PLC-valmistajat ovat lisanneet taman protokollan loT-kommunikoin-
nin vaihtoehdoksi, joten se on tutkimuksen kannalta my6s hyva vaihtoehto Sie-

mens S7-1500 -kommunikoinnin rajapinnaksi.

3.3.5 REST API

REST API on yleinen tapa tarjota ja kuluttaa palveluita verkon yli. REST-arkki-
tehtuurilla voidaan luoda rajapintoja seka Siemensin ettéa Raspberry Pi:n ohjel-
mistoissa ja kayttaa niita tietoturvallisesti tiedonkeruun ja viestinnan valineena,
kayttaen tiedonsiirtovalineend HTTPS-protokollaa. REST API on kuitenkin
enemman suunnattu mobiili- ja verkkosovellusten kayttoon, kuten web-pohjai-
siin kayttoliittymiin tai tiedonkeruuseen verkon yli (Siemens REST API, 2019).

Tutkimuksen kannalta HTTPS-protokolla olisi hyva vaihtoehto testaamiselle, jos
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dataa siirretaan internetin yli. Nyt kasitella&n vain lahiverkossa reunapalveli-

melle siirrettavaa dataa, joten REST API jaa tutkimuksen ulkopuolelle.

3.4 Ohjelmointialusta ja ohjelmointimetodit

Kun puhutaan reunatietokoneissa halvoista ratkaisuista, on muistettava, etta
suorituskyky koneissa ei ole paras mahdollinen. On myds otettava huomioon
suunniteltaessa geneerista tiedonkeruulaitteistoa, etta eri taitotason omaavilla
suunnittelijoilla, kayttoonottajilla tai asennusvalvojilla, on vain vahaiset tai ei
valttamatta lainkaan ohjelmointitaitoja. Koska IT-ohjelmointikielien taitajia on va-
han, on myds oletettava, ettéa ohjelmoijien saaminen kayttdonottoon on haasta-
vaa. Pitaisi siis |10ytda ohjelmointikieli, joka sopii vahemma&n ohjelmointia teh-

neelle.

IEC 61131-3 -standardiin kuuluvat graafiset PLC-ohjelmointikielet, kuten tika-
puukaavio, toimilohkokaavio ja sekvenssivuokaavio, ovat tuttuja useimmille
PLC-ohjelmoijista. Graafisia ymparisttja pidetaan tehokkaampina ja helpompina
ymmartaa kuin tekstipohjaisia. IT-alalla tata asiaa on tutkittu muun muassa ope-
tusmenetelmissa. Jussi Nikanderin tutkimuksessa "Visuaalinen ohjelmointi tieto-
tekniikan perusopetuksessa” (2006) vertailtiin eri mittarein kolmen visuaalisen
ohjelmointiymparistdn soveltuvuutta opetusymparistoon. Nama mittarit olivat:
helppojen virheiden valiton huomiointi tai estdminen, vasta-alkajalle ymmarret-
tava, yksinkertainen syntaksi, ja valitén palaute koodin kirjoittamisen aikana.
(Nikander, 2006). Naita mittareita voidaan soveltaa myds tydymparistoon, oli ky-
seessa sitten PLC-ohjelmointiympéristo tai IT-ohjelmointiympéaristd. Helpot vir-
heet ja yksinkertainen syntaksi ainakin PLC-ymparistdssa voidaan huomata ver-
taamalla graafista ladder-koodia (tikapuukaavio) ja struktuuritekstia. Alla ku-
vissa nakyy esimerkki molemmista koodeista (Kuva 6, Kuva 7). Pitaa kuitenkin
muistaa, ettd tekstipohjaisilla kielilla voidaan kirjoittaa huomattavasti monimut-
kaisempia ohjelmarakenteita ja ne ovat my6s pohja graafiselle ohjelmoinnille.
Nama eivat saa siis olla toisiaan poissulkevia vaihtoehtoja vaan ohjelmointitapa

on hyva valita tapauskohtaisesti.
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YMO 5 %O _6
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Kuva 6. Ladder-ehtolause.

1 EIF "Tag_1"™ THEN

2 "Tag_4":= TRUE;
ELSE

< Tag 4 = FALSE
END _IF;

Kuva 7. Struktuuriteksti-ehtolause.

Graafisia ohjelmointiymparistoja |6ytyy myos IT-ohjelmointiymparistoista. Lasten
ja nuorten opetusalustat Scratch tai Codester ovat myo6s hyvié alustoja kaiken-
ikaisten ohjelmoijien ohjelmistokehityksen harjoitteluun. Mutta myds ammatilli-
seen tekemiseen |0ytyy runsaasti erilaisia vaihtoehtoja lilke-elaman ja organi-
saatioiden kayttoon, ohjaamaan liiketoimintaprosesseja, tekemaan data-analyy-
sid, raportointia tai asiakashallintaa. Naita ohjelmia ovat esimerkiksi Microsoft
Power Apps, Zoho Creator ja Appian, vain muutamia mainittuna.

Hameen ammattikorkeakoulun (HAMK) lehtori Tommi Saksa kertoo artikkelis-
saan HAMK:n lahestymistavasta ohjelmoitiin, jossa se suosii ohjelmoinnin aloi-
tuskieliksi C#:t4, Javaa, JavaScriptia ja Pythonia. Alakouluissa suositaan visu-
aalisia ohjelmointialustoja, kuten Scratchia, Codesteria tai Legoa. Visuaalisissa
kielissd hyvana puolena on, ettei tarvitse menna syvalle koodauksen saloihin.
Heikkoutena on, etté niisté ei valttamatta |0ydy kaikkia tarvittavia ominaisuuksia.
Yksinkertaisista ohjelmointikielistd Saksa mainitsee Pythonin, jolla on vahva ja-
lansija tybelaman ohjelmistoautomatiikassa, datatieteissa ja koneoppimisessa.
Pythonin heikkoudeksi voidaan lukea erilainen ohjelmarakenne verrattuna C#-
ja Java-kieliin, mik& vaatii uuden oppimista nailtd osaajilta (Saksa, 2020). Toi-
saalta Python.org-sivuston lainausosiossa Journyx:n toimitusjohtaja Curt Finch

kehuu Pythonia kymmenen kertaa Javaa ja sata kertaa C++ -ohjelmointia
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tuottavammaksi (Python.org, 2023). Tata vaitetta on tosin vaikea todistaa, mutta
my6s monilla muilla it-alan yrityksilla on samankaltaisia ajatuksia: esimerkiksi
intialainen ohjelmistoyritys Peakin on samoilla linjoilla Journyx:n kanssa
(Peakin, 2023).

Pythonin liséksi perinteisista ohjelmointikielista rajapintojen ohjelmointiin on
hyva vaihtoehto Javascript-notaatioon perustuva dataformaatti, Json, on kehi-
tetty tiedonvalitykseen verkkosovellusten ja palvelinten véalille. Json onkin suo-

sittu API:n rakentamisessa. (Json-ohjelmointikieli, 2023)

Yhdistamalla visuaaliset ohjelmointikielet seka teollisuudessa suositun Pythonin
ja APl:en rakentamisessa suositun Json:n voisi Ioytya tehokas ratkaisu teolli-
suuden sovellusten kehittamiseen ja tiedonkeruuseen. Silloin vaikeammat ra-
kenteet, jotka vaativat enemman IT-taitoja, olisi valmiiksi ohjelmoitu, kun taas
helpommat konfigurointitehtavéat voisi tehda vahaisemmillakin ohjelmointitai-

doilla.

3.4.1 Low-Code- ja No-Code-ohjelmointialustat

Graafisia ja puoliksi graafisia ohjelmointialustoja kutsutaan Low-Code- ja No-
Code-ohjelmointialustoiksi, joiden tarkoitus on nopeuttaa ohjelmointia. LCNC-
alustojen graafiset komponentit eivat ainoastaan nopeuta kehitysprosessia vaan
myo6s helpottavat ohjelman ymmartamista. HenkilGille, joilla on vain vahan ym-
marrysta ohjelmoinnista, graafiset komponentit tarjoavat selkedmman kuvan
siitd, mitd ohjelma tekee. Tama voi helpottaa tiimity6ta ja kommunikointia eri si-
dosryhmien valilla. Huonona puolena LCNC-alustoista voidaan todeta, etta val-

miisiin komponentteihin on vaikeampi tehd& muutoksia.

Teollisuuden sovellusrajapintana toimivia LCNC-alustoja ei ole tarjolla kuin avoi-
meen l&hdekoodiin perustuva ilmaisohjelma Node-RED. Se on Low-Code-
alusta, johon voidaan lisata myds perinteisella tavalla kirjoitettua koodia, valmii-

den kirjastokomponenttien lisaksi.
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Node-RED:n hyvéaksi voidaan sanoa, etta kaikki sovellusrajapinnat, jotka esitel-
tiin kappaleessa 3.3, voidaan ladata ohjelmistoon valmiina kirjastokomponent-
teina. Tutkimuksen kannalta tam&a myds helpottaa API:en vertailua, koska kaikki

voidaan testata yhdella valmiilla alustalla.

4 Tutkimusymparisto

Tutkimuksen pyrkimyksena oli siis |0ytaa yksinkertainen tiedonkeruualusta, joka
on helppo integroida ohjelmoitavaan logiikkaan. Talla helposti integroitavalla da-
tankeruuymparistolla pyrittiin I0ytamaan kustannustehokas ratkaisu tuotekehi-
tykselle ja kayttéonoton tueksi, samalla haluttiin tuoda vaihtoehto pk-yrityksille
vanhojen tuotantokoneiden paivittdmisen kautta teollisen internetin hyédyntami-
seen. Tutkimusymparistoon valittin Raspberry Pi4:lle sopiva ohjelmointialusta,
sovellusrajapinta Siemensin PLC:n ja RPi:n valille ja tiedonkeruumenetelmé

paikalliseen tiedonkeruuseen.

4.1 Tiedonkeruun ohjelmointialustan valinta

Tiedonkeruun ohjelmointialustaksi valikoitui perinteisten ohjelmointikielien sijaan
Node-RED, silla sen valmiiden API-kirjastojen monipuolisuuden ansiosta pysty-
taan hoitamaan suurin osa teollisuuden kommunikointirajapinnoista. Node-
RED:n solmujen valinen tiedonsiirto perustuu json-notaatioon ja sen funktio-
solmu mahdollistaa minké& tahansa Javescript-koodin suorittamisen (Node-RED,
2023). Se siis tukee myo6s perinteisella ohjelmointityylilla kirjoitettua ohjelmakoo-
dia, josta kerrottiin kappaleessa 3.4. Toinen syy on vakiintunut ja visuaalinen
ohjelmointiymparistd. Kun ohjelmointi tehdaan yhdella alustalla, laitteiston toi-
minnot ja komponentit tulevat tutummiksi, mika taas helpottaa ja nopeuttaa tyon
valmistumista ja laitteiston yllapitoa. Rajapinta on tarkoitus luoda kappaleessa

2.2.4 esitellyn OTS-jarjestelmén konfiguroitavalle tai integroitavalle tasolle.

Kolmas Node-RED:n kayttba tukeva ominaisuus on alustariippumattomuus.

Node-RED:ia voidaan kayttaa Windows-, Mac- seka Linux-pohjaisilla alustoilla.



20

Selainpohjaisen ohjelmointiympariston ansiosta kaikille alustoille samanlainen

ohjelmointiympaéristod tukee myds tyon tehokkuutta.

4.2 APl-rajapintavertailu

PLC-laitteeseen integroitava API-rajapinta toimisi yhdyskaytavana paikalliselle
tiedonkeruulle ja antaisi optiona mahdollisuuden liittdd reunapalvelin pilvipalve-
luun. Taméan rajapinnan tulisi soveltua sekéa kaytdssa oleviin etta uusiin tuotan-
tokoneisiin siten, ettd integrointi kohdelaitteisiin onnistuisi vakiintuneella ja yhte-
naisella toimintatavalla. Ennalta ohjelmoidun ja helposti konfiguroitavan API-ra-
japinnan kayttoéonotto voi olla ratkaiseva tekija digitalisaation omaksumisessa ja
sen hyotyjen maksimoinnissa. Tassa tutkimuksessa on tarkoituksena tehda
mahdollisimman laaja yksipiirilevytietokoneisiin perustuva tiedonkeruurajapinta,

joka muuttuu ketterasti eri laitteille sopivaksi.

Kappaleessa 3.3 esitellyista vaihtoehdoista ei pienella tutkimisella 16ytynyt suu-

ria eroja, joten tama vertailu oli tehtava kaytannossa.

Siemensin OPC-UA Server -ohjelmisto on maksullinen, eikd Node-RED:sta
|6ydy ilmaisvaihtoehtoa, joten sen kaytto ei tue tutkimuksen teemaa I6ytaa kus-
tannustehokasta ratkaisua, vaikka OPC-UA:n kaytt6 voi joissain tapauksissa on
jopa jarkevampaa. Toinen tutkimuksen ulkopuolelle jaava rajapinta on REST
API, joka tulkittin sopivammaksi hieman erilaiseen kayttotarkoitukseen.

4.2.1 1SO-on-TCP

Ensimmainen testattava API oli nimenomaan Siemensin kommunikointiin tarkoi-
tettu ISO-on-TCP. Se olikin odotusarvon mukaisesti helpoin konfiguroitava tie-
donkeruuseen. Kaytdnnodssa tama Siemensin legacy-protokolla ei vaadi erillisia
ohjauslohkoja datan vaihtoon. Node-RED-kommunikointia varten on aktivoitava
ominaisuus, joka sallii etdyhteyden kumppanilta, PUT/GET-kommunikointi
(Kuva 8) ja 1500-sarjan logiikoiden ominaisuus datalohkojen optimoinnin poisto
(Kuva 9). Datalohkojen optimoinnin poisto pitdé tehda, koska Node-RED:n API



ei pysty lukemaan symbolisia osoitteita vaan tarvitaan numeeriset osoitukset

datapaikan osoitukseen.

& [PLC_1CPUIS1I-1 PN] ﬂl@%zl@aﬁ@ll&z

PLC_1 [CPU 1511-1 PN]

General 10 tags Sy
General ~
PLCalarms
» Web server
DNS cenfiguration
» Display
Multilingual support
Time of day
= Protection & Security
Access level

Certificate manager
Security event

* OPCUA
General

< il >

Kuva 8. PUT/GET aktivointi.
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BDTESTIDB [DB103] %

JGeneraI “ Texts I

General

. Attributes
Information

Time stamps

Compilation [") onlystore in load memory

Pmt_ec“c’" ata block write-protected in the device
Attributes o
X R Optimized block access
Download without reinitializati... —
5

. [ DB accessible from OPC UA

v

<J I >

’ OK 1 ‘ Cancel

Kuva 9. Optimoidun datalohkon deaktivointi.

Node-RED:n osalta datan kasittely, niin sanotun Flow-kaavion lisddminen, on-
nistui myds melko helposti. S7-kommunikointi, ISO-on-TCP, vaatii kommuni-
kointimoduulien asentamisen ja rajapinnan rakentamisen. Alla olevassa ku-

vassa "S7 in”-kommunikointisolmu lisatd&an Flow-ikkunaan (kuva 10).

Flow S7
v storage

el (T oomg1 ||

read file

watch

Kuva 10. ISO-on-TCP kommunikointisolmu.
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Edit s7 in node

£+ Properties & B H=
¥ PLC TIA 1511-1PN v 4
%= Mode Single variable v
3¢ Variable MEAS 1 v DB102,R4
4 Emit only when value changes (diff)
¥ Name MEAS1

Kuva 11. S7-solmun (ISO-on-TCP) asetussivu.

Kuvassa 11 nékyy solmun asetteluikkunan perusndkyma, josta paastaan PLC:n
yhteysasetuksiin (Kuva 12). Kommunikoinnin aktivointi vaatii siirtoprotokollan
valinnan, IP-osoitteen ja kommunikointiportin valinnan seka kommunikointipis-
teen eli fyysisen PLC:n paikan. PLC-rakissa uudemmat 1500-sarjan PLC:t ovat
aina paikassa 0 ja Ethernet-portin paikka sijaitsee paikassa (slot) 1. Vanhem-
missa 300-sarjan logiikoissa Ethernet-portin paikka on 2. Vaihtoehtona on my6s
erillinen kommunikointikortti, jolloin Rack ja Slot muuttuvat portin sijainnin mu-
kaan. Variables-valilehdella maaritellaan kaikki halutut mitattavat muuttujat
(Kuva 13).



Edit s7 in node > Edit s7 endpoint node

Delete Cancel

£ Properties B ANE!
Connection Variables
& Transport Ethernet (ISO-on-TCP) v
@ Address 10.20.0.3 Port| 102
%= Mode Rack/Slot v
o Rack 0 Slot |1

< Cycle time 1000 : ms
@ Timeout 2000 : ms

¥ Name TIA 1511-1PN

Kuva 12. S7-yhteysasetukset.

Edit s7 in node = Edit s7 endpoint node

Delete Cancel Update

£+ Properties & B

Connection Variables

= variable list

DB102.X0.0 Motor1OnSt x
DB102,X0.1 Motor1FaultSt x
DB102.X0.2 Motor20nSt x
DB102.X0.3 Motor2FaultSt x
DB102.X0.4 Motor3OnSt x
DB102.X0.5 Motor3FaultSt x ¥
+ Add 8 Remove all L Import & Export

Kuva 13. Variables-vdlilehti
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Muuttujia voidaan lisata suoraan taulukkoon, mutta suuremmilla muuttujamaa-
rilla Excel tai muut taulukkolaskentatydkalut ovat hyvid apuvalineitd muuttujalis-

tan muotoiluun.

4.2.2 Modbus/TCP

Modbus/TCP on suhteellisen helposti liitettdva APl Siemensin PLC:hen. Kuten
kappaleessa 3.3.3 jo kerrottiin, vanhempiin PLC:hin tarvitaan maksullinen li-
senssi, mutta uudemmissa Modbus/TCP-tuki on valmiina. Siemensin ohjelmoin-
tiymparistossa TIA portalissa on valmiit kommunikointiin tarvittavat komponentit
Ladder- ja Function Block Diagram -ohjelmointiymparistéille kommunikoinnin ra-
kentamista varten. Testilaiteessa kaytettiin Modbus-Server-toimilohkoa silla ole-
tuksella, ettéa tiedonkeruulaitteisto tarjoaa dataa ulkoiselle datapalvelimelle, joka
toimii asiakkaana. Kuvassa 14 nédkyy Modbus/TCP-palvelin toiminnassa. Va-
semmanpuoleiset liityntdoksat antavat lahetettdvan datan (MB_HOL-
DING_REQG) ja lityntaparametrit (CONNECT) vastaanottavalle laitteelle.

v Network 3:

%DB121

"MBTCP_SERVER_
IDB"
MB_SERVER
EN ENO
FALSE FALSE
"MBTCP_ "MBTCP_
ConnectDB” ConnectDB"
MBTCPServer_ MEBTCPS erver_
Disconnect NDR
=={DISCONNECT NDR ==t
FALSE
P#DB25.DBXD.0 ‘CQ-LE;E%B‘

" MBTCP_ . .

DataDB". DR L MBTCPSenver DR

MBSeve | \B_HOLD_REG

FALSE
“MBTCP_

“ MBTCP ConnectDB
ConnectDB™ MBTCPS erver_
MBTCPSenv Error

& _|connect ERROR |-~
16#7006
“METCP_
ConnectDB
METCPS arver_
Status
STATUS =

Kuva 14. Modbus-palvelin Siemens S7-1500.
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Kuvassa 15 nakyvat lityntaparametrit API:in. InterfacelD on PLC:n Ethernet-
portin moduulinumero, joka on Profinetin erikoisuuksia, mutta se vaaditaan
my0s Modbus/TCP:n asetteluissa. ID-numerolla valitaan asiakaspari, jonka
kanssa kommunikoidaan. Yhteystyyppi (Connection Type) valitaan TCP/IP:n ja
UDP:n valilta seka valitaan tassa tapauksessa passiivinen yhteys laiteparien va-
lille. RemoteAddress asetetaan asiakaslaitteiston IP-osoitteen mukaiseksi.
MB_HOLDING_REG-siirtorekisteriin voidaan laittaa tarvittava maaréa dataa. Da-
tan siirto kohdelaitteelle tapahtuu 16-bittisilla kokonaisluvuilla. Jos lahetettava
lukuarvo on reaaliarvo, joka on tavallinen mittausten esitysmuoto, joudutaan
Node-RED:ssa tdma lukuarvo kirjoittamaan takaisin reaaliluvuksi erillisella
muunnosfunktiolla. Siemens-ymparistossa siirtorekisteriin (holding register) luet-
tavat tiedot muuttuvat lohkon sisélla 16-bittiseen muotoon automaattisesti, mika

helpottaa reaalilukujen lahettamista PLC:sta.

MBTCP_ConnectDB
Name Data type Start value Monitor value Retain Accessible f. Writa. Visible in Setpoint Supervis. Comment
@ v Static
= ¥ MBTCPServer TCON_IP_v4 B =~
Interfaceld HW_ANY 64 64
) CONN_OUC 1 1620004,
Connec tionType  Byte 16208 " 16008
ActiveEstablished Bool FALSE
= ¥ RemoteAddress  IP_V4
= ~ ADDR Arrayl1.4] of Byte

=]

ADDR[1] Byte 16204 16204
ADDR[2] Byte 16214 16214
ADDR[3] Byte 16200 16200
ADDR{4] Byte 16208 16208
RemotePort Uint 0
LocalPort Uint 502 502
METCPServer_Disconn... Baol FALSE
MBTCPServer_NDR Bool FALSE
Bool FALSE
Bool FALSE
MBTCPServer_Statuz  Word 1627006

poebbbebbbbbbbattn

DNDREREEEERERREEE

DDDDDRANANANRANRERE

INDDENNANRREEREERE
10

DDDDD

Kuva 15. Modbus-server-liityntaparametrit.

Node-RED:ss& APl muodostuu lisékirjastona ladattavasta ModbusTCP-loh-
kosta. IP-asetukset laitetaan vastaamaan PLC:ssa olevan Server-laitteen eli
PLC:n asetuksia. Unit-ID on 1 ja PLC:n IP-osoite ja kommunikointiportti
10.20.0.3:502 (Kuva 16). Kuvassa 17 maaritellaan datatyyppi, jota PLC:n Ser-

verin rekisterista halutaan lukea.



Edit Modbus-Read node > Edit modbus-client node

Delete Cancel

& Properties - ARE|
Settings Queues Optionals

Name TIA1500PLC

Type TCP v

Host 10.20.0.3

Port 502

TCP Type DEFAULT v

Unit-1d 1

Timeout (ms) 1000
&5 Reconnect on timeout

Reconnect
timeout (ms) 2000

Kuva 16. ModbusTCP-verkkoasetukset.

Edit Modbus-Read node

Delete (

£ Properties & B =
Settings Optionals

Name TIA reaaliarvo

Topic real

Unit-1d 10

FC FC 3: Read Holding Registers v

Address 60

Quantity 20

Poll Rate 1 - second(s) v

O Delay to activate input [

Server TIA1500PLC v 4

=] O Enabled

Kuva 17. Asetukset Modbus-asiakkaan pyynnésta Modbus-palvelimelle.
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Flow 1 + - i debug

2 Modbus from TIA

Kuva 18. ModbusTCP-tiedonsiirto PLC:sta kaytdssa.

4.2.3 MQTT

MQTT:n kayttd on loT:n my6ta lisdantynyt teollisuuden laitteissa sen keveyden

ja turvallisen datansiirron vuoksi. Tama julkaisija-tilaaja-viestiprotokolla kuormit-
taa vain vahan verkkoa ja siirtdéa datan laitteelta toiselle merkkijonoina, vaikka ei
valitakaan lahetettavista datatyypeistd (MQTT, 2019). Lisaksi julkaisijan ja tilaa-

jan valille tarvitaan valittaja eli Broker.

Node-RED-konfigurointi ei MQTT-testissa olennaisesti muuttunut muihin viesti-
protokolliin verrattuna. Toisin kuin Modbus/TCP:ssa, MQTT-kommunikoinnissa
Node-RED ja Siemens S7 toimivat molemmat client-roolissa ja voivat seka jul-
kaista etta tilata dataa toiselta client-partnerilta. Valittdjapalvelimena toimi tes-
tissa tietokoneelle asennettu Mosquitto-Broker. MQTT:n testiymparistdssa siir-
rettiin vain yhta aihetta PLC:n ja Node-RED:n valilla MQTT-solmun Topic:n "a/b”
kautta (Kuva 19, s. 28). MQTT valitseekin kommunikointipartnerin aiheen

(Topic) mukaisesti.



Edit mqtt in node

L+ Properties o
Q Server TIA1511-1MQTT ~ 4
Action Subscribe to single topic v
= Topic a/b
@ Qos 2 ~
& Output auto-detect (parsed JSON object, string or buffer) ~
¥ Name siemens
a Enat

Kuva 19. MQTT-solmun perusasetukset.

Yhteysasetuksista valitaan MQTT-valittdjasolmun IP osoite, toisin kuin muissa
vertailuun valituissa rajapinnoissa (Kuva 20).

29
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Edit mqtt-broker node

& Properties o
¥ Name

Connection Security Messages
Q@ Server 10.20.0.8 Port 1883

B Connect automatically

[J useTLS
£ Protocol MQTT V3.1.1 b
% Client ID
< Keep Alive 60
i Session 4 Use clean session

Kuva 20. MQTT-valittagjasolmun kommunikointiasetukset.

Kuvassa 21 nakyy Node-RED:n MQTT-rajapinta kayttssa. Ylempi Debug-solmu
palauttaa PLC:sté lahetetyn merkkijonon, ja alemmassa merkkijono on muun-

nettu muunnosfunktiolla reaaliluvuksi.

Flow 2 - - i* debug
debug2 |
From S71500 MQTT
]
100
function 1 debug 3 D +100.23
1
100.23
00.24
1
100.24

Kuva 21. MQTT-tiedonsiirto PLC:sta kaytossa.

PLC:n asetukset olivat aavistuksen monimutkaisempia aiempiin viestiprotokol-

liin verrattuna. Siemensin TIA portal -versiosta V16 |16ytyy valmis LMQTT-Client
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-kirjasto, jonka avulla kommunikoinnin parametrointi onnistui suhteellisen hel-
posti. Kuvassa 22 nakyy MQTT-kommunikoinnin toimilohko kaytossa. Tiedon-
siirtoa helpotti myo6s se, etta tutkimuksen aiheena on pelkka tiedonkeruu ja nain

ollen datan vastaanottoa ei tarvinnut ottaa huomioon.

¥  Network4: ..

Comment

%DB32
" LMGTT_Qient_
DE
e :Erd
"LMQTT_Client"
ENO——
"MgttDb”
TRUE
control.connect *MguDb” .output.
N walid |—valid
FALSE FALSE
"MartDb™.re3in = - retain *MgitDb” output
donz — 499N
*MgttDb™ .gos —igas —
"MgttDb™ ®M255.5 " MqDb” output
control.publish *Oock_THz" busy — U
1 1
1T VT FALSE
“MqDb™ output
FALSE an:?tt i
“MgrDb” . i
control.
subscribe LERz00g
== ubseribe " MquDb™ .output.
Status — St
FALSE
"MgttDb” .
control. *MgttDb” .output.
unsubscribe e diagnestics
1 a
“MauDh”. “MatDb”
pubMeszagelnt en =g recei vedhlzgStaty
atuz|_*
10
" MqttDb™ . 0
willmessent o S “MqiDb"
talen __ recaivadiisglen
"MaqttDb™.
connparams __| oo
WETRING# "Siemenc... WETRING# 'S...
"MgttDb™ dlisntid —ij .
WETRING# "
"MartDb®. ETRING#
uzemame —jusamame
WETRING# "
TMagtDb®.  WETRING#
PRSSNOT o ord
WSTRING# ‘willTopic'  MSTRING# 'we
" MqttDb” .willtopic
" MqitDb™.
villMessage L iiutsgPaylosd
WSTRING#'alb'  WETRING# 'a...
“MeDb" topic — mqrTopic
"MgttDb”.  |publishMsgPayl
mesage __load
WETRING# "
“ManDb®. pETRING#
TECSVEATOPIC e receivedTopic
"MaeDb”. receivedMsgPa
receivedmenzage load

Kuva 22. TIA portalin MQTT-ohjauslohko.
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Kaikki asetusarvot oli myos hyvin ryhmitelty. Kuvassa 23 nakyvat korostettuina

kommunikoinnin asetukset, jotka Siemens-ymparistossa olivat merkitsevia.

z%l

Nam Data typ s i [ I Retsin Accessiblef.. writs.. Visiblein .. Setpoint  Supervis.. Comment
a -~ ic
@ = ~ contol Struct =] =] =] =]
< = Bool TRUE =) =) =) (]
- - Bool TRUE 1= =) = 0
@ = Bool FALSE =) = =) [
a - Bool FALSE =] =] =] [
= » ct ] = =] =
@~ LMOTT typec =] = =] =] [m
< = HI_ANY 64 64 = <] <]
ol connid CONN_ouc 16210 1620010 ] [~] ~]
1 @ = b magttBrokerAddress Struct v ¥ ¥
2@ [+ v 3
s @ 60 [ ] (]
4. WSTRINGS ‘Siemens ] =] =] =] (=]
S@= WSTRINGS ] = = = [
6= WSTRINGS ™ ] 1= = - L
7@ = WS TRING® 'willTopic” B (=2 = =] B
5= B =] = = =
s@s= 10 B =] =] =] B
o @ = o =] =) =) =) =)
1. WSTRINGS aib* [m] = =] = ]
> a- [m] ~ ~ = [m]
3. 10 ] =) =] =] [
. @ . FALSE ] 1= = = [
s <= wstring[200] WS TRINGSE ™ B (=) = = (=
6 = essage Arrayl0._999] of Byte =] 1= = =) =
7. upint o B =] = = =

Kuva 23. Siemens MQTT data block.

Kuvan 23 "message” on muuttujaryhma, "Array of [0..9 ] Bytes”, joka lahetetaan
valittajapalvelimen kautta tiedonkeruuseen. Testiymparistossa siirrettiin yhta re-
aalimuuttujaa, joka oli siis muutettava tavuiksi (Bytes), jotta se pystyttiin lahetta-
maan eteenpain. Alla olevassa kuvassa 24 nakyy muuttujan muunnos reaalilu-
vusta tavumuotoiseksi Ascii-koodiksi. Siind néakyy monivaiheinen muunnos re-
aaliluvusta tavumuotoiseksi ryhmaksi, joka ei nayta kovin tehokkaalta tavalta ra-
kentaa useamman muuttujan siirtoa. Tassa tapauksessa tiedonsiirto olisi jarke-
vampaa kirjoittaa struktuuritekstilla, jossa mygs siirrettavan datalohkon vakioitu

koko nopeuttaisi rajapinnan rakentamista.

- Network 2:

VAL_STRG Srg_TO_Chart
Real TO mring ring e

Kuva 24. S7-muunnosfunktio reaaliluvusta Ascii-merkkijonoksi.
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4.3 Tutkimusympariston tietoturva

Tietoturvariskien tunnistaminen ja niiden torjuminen ovat avainasemassa, kun
varmistetaan turvallinen ja luotettava tiedonvaihto PLC:n ja reunapalvelimen va-
lilla. Yksinkertaisimmat tietoturvatoimenpiteet ovat luonnollisesti vahva salasa-
nasuojaus reunapalvelimelle kirjautumiseen, vaihtoehtoisten kirjautumistapojen
kaytdsta poisto ja langattomien yhteyksien poistaminen kaytosta seka fyysiset
lukot reunapalvelimen ja PLC:n valiseen kommunikointiin. Tassa tapauksessa
SSH- ja etatyopoytayhteys ovat valttdmattomia, jotta laitteen konfigurointi on yli-
paataan mahdollista. Siemensin PLC:ssa on useita eri suojausmahdollisuuksia

ja PLC:lle kirjautumisessa on nelja eri tasoa (Kuva 25).

d Properties  |fiJinfo | % Diagnostics

General 10 tags System constants Texts

Protection & Security. =

» PROFINET interface [x1]

Startu
= Access level

Cycle

Select the access level for the PLC

L4
<

DNS configuration

{44

» Dizplay
Multilingual support
Time of day
'
b OPCUA
Full access (no protection):
TA Portal users and HM applications will have access to all functions.
No pazzword is required.

Kuva 25. PLC:n suojausasetukset.

Ohjelmalohkoihin paasy voidaan estaa erillisella Know-how protection -salasa-
nalla (Siemens Know-how, 2019), mutta datalohkoihin paasya talla suojauksella
ei voi estdd. Siemensin PLC:lla on my6és mahdollisuus luoda CA-sertifikaatti,
jolla voidaan luoda turvallisuusvaltuutus kommunikointiin laitteelle, johon sertifi-
kaatti on ladattu (Siemens sertifikaatti, 2019). TAman tutkimuksen tapauksessa

autentikoitu yhteys muodostettiin siis Raspberry Pi:n ja PLC:n vélille.

Verrattaessa tutkimuksen kommunikointiprotokollia MQTT nousee selvasti tieto-
turvallisimmaksi vaihtoehdoksi. 1ISO-on-TCP:n ja Modbus/TCP:n kommunikoin-

nin suojataso on kaytadnnodssa olematon. MQTT:n etuna on viestilikenteen
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salaminen SSL/TLS-suojausprotokollalla. Se ei mydskaan tarvitse erillisia au-
tentikointisertifikaatteja, koska autentikointi tehdaan protokollan omilla suojaus-
mekanismeilla. Myds protokollan tekemé viestin eheystarkistus julkaisijan ja ti-

laajan valilla estaa esimerkiksi viestilikenteen vaarentamisen.

Toisaalta taas CA-suojaussertifikaatilla on mahdollisuus suojata dataliikenne
siirtotasojen valilla, joten suojattu dataliikenne saadaan tehtya myds muihin tut-
kimuksen rajapintoihin. Teollisuusympéristéssa olevien koneiden turvatasoa tar-
kasteltaessa pitdd muistaa ulkoisten yhteyksien suojaaminen. Tutkimuksessa
kaytettiin etayhteyden muodostukseen reititinta, joka salli likenteen verkon yli
vain fyysisella USB-porttiin liitettavalla suojausavaimella. Tiedonkeruussa kom-
munikointiprotokollan valinta onkin tehtava aina tapauskohtaisesta ja datan kriit-
tisyys huomioiden. Kun ohjelmoitava logiikka ja reunapalvelin ovat samassa ti-
lassa ja verkkoyhteydet ulkoisille palvelimille on suojattu, on tarkein tehtava
suojata fyysisesti laitteet niin, etta niihin paasevat kasiksi paikallisesti vain hen-
kilot, joilla on asianmukaiset valtuutukset ja oikeudet.

4.4 Rajapintojen yhteenveto

Ohjelmointirajapintojen lisddminen Siemens S7 -logiikan ja Raspberry Pi edge-
palvelimen vélille oli suhteellisen helppoa. Haasteellisin vaihe oli reunatietoko-
neen perusasetuksiin ja laitteiston paivitykseen liittyvat ongelmat, jotka ovat
my0Os varteenotettava asia, kun tehdaan tiedonkeruuseen liittyvaa projektia. Tut-
kimusaiheena olevien ohjelmointirajapintojen toiminnan kannalta Siemensin
ISO-on-TCP-protokolla oli yksikertainen verrattuna muihin testattuihin protokol-
liin, vaikka ero ei ollutkaan kovin suuri. Suurin etu, joka ISO-on-TCP:sta 16ytyy,
on sen kyky lahettaa eri muotoista dataa reunapalvelimelle. Modbus/TCP:n 16-
bittisten sanojen ja MQTT:n merkkijonomuotoinen data joudutaan muuntamaan
numeeriseksi ennen siirtoa tietokantaan tai csv-tiedostoon. Muunnosfunktiot
voivat olla tyollistavia ja hitaita tehd&, mika vaikuttaa kustannustehokkuuteen.
My0s toimilohkojen konfiguroinnin datalohkot ovat aavistuksen tydllistavampia
Modbus/TCP:n ja MQTT:n kanssa, mik& voi lisdta ohjelmoinnissa virheen mah-

dollisuutta.
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Modbus/TCP on perinteinen ja yleinen kommunikointiprotokolla, joten se kan-
nattaa pitaa 1SO-on-TCP:n rinnalla vaihtoehtona tiedonkeruuseen tai laitteistoi-
hin, joissa kootaan useiden eri ohjelmoitavien logiikoiden (PLC) dataa samalle
reunapalvelimelle. My6s MQTT on tiedonsiirron keveytensa ja tietoturvansa an-
siosta kehitettava alusta ohjelmoitavana rajapintana, etenkin mobiilisovelluk-

sissa, joissa tiedonsiirron kaistanleveys on rajallinen.

Tutkimuksen ulkopuolelta on mainittava Allen-Bradleyn kayttama Ethernet/IP-
protokolla. Tassa datan siirto on hyvin samankaltainen kuin ISO-on-TCP:ss4,
kun dataa siirretdan PLC:n ja Node-RED:n valilla. Kommunikointi tarvitsee raja-
pinnan luomiseksi palvelimelle vain IP-osoitteen ja portin numeron seka muuttu-
jan osoitteen, joka on Allen-Bradleyn PLC:ssd symbolinen toisin kuin Siemensin
PLC:ssa.

Aiemmin mainitun tilaston mukaan Siemens, Allen-Bradley ja Schneider ovat
kolme suurinta PLC-valmistajaa, joiden tuotteet kattavat noin kaksi kolmasosaa
markkinoilla olevista PLC-laitteista, joten tutkimuksen kohteena olevista kom-
munikointiprotokollista on jo saatu varsin kattava otanta teollisen internetin raja-
pinnaksi. Tutkimustydn kautta varmistui, ettd yleensa ulkoisten laitteiden liitan-
taan helpoin ja monipuolisin tapa on PLC-laitteiston mukainen liitAntastandardi,

mik&li se on mahdollista valita rajapinnan vastaparina toimivasta laitteistosta.

4.5 Tiedon tallennus paikallisesti vai verkkoon?

PLC:n mittausdatasta tuottama historiadata on yleensa aikasarjadataa eli ajalli-
sesti jarjestettyd dataa, joka siséltaa aikaleimalla varustettuja mittaussuureita
(Stenfors R., 2021), kuten [&mpétila, paine, virtaus ja muita vastaavia suureita,
joita prosessi- tai tuotantokoneesta voidaan mitata. Esimerkkind voidaan olettaa
pienen tuotantokoneen tuottavan 30 erilaista mittaussuuretta ja lisdksi niiden
rinnalle jokaisella mittauksella on oma asetusarvonsa. Nain ollen datan keruu
tapahtuu jokaisen PLC:n ohjelmakierroksen vélein. Hypoteettisesti ajateltuna
100 millisekunnin vélein syntyy tallennettavaksi dataa 600 mittauksen verran

joka sekunti, mik& kuulostaa varsin mittavalta datan maaraltéa. Yhden



36

liukulukumuuttujan koko on 4 tavua, joten teoreettisesti tarkastellen 600 mit-
tauksen tallennus tuottaisi 2,4 kilotavua (kB) dataa sekunnissa. Vuorokauden
aikana dataméaara nousisi 3456 kilotavuun eli noin 3,5 megatavuun (MB), ja

kuukauden aikana noin 104 megatavuun.

Tama datamaara ei enda kuulostakaan niin suurelta tallennustilaa ajatellessa.
Miten tama tieto tallennetaan ja misséa se sailytetddn? Erityisesti kun otetaan
huomioon yhden piirilevyn tietokoneen (Single Board Computer, SBC) rajoite-
tumpi suorituskyky verrattuna perinteiseen tietokoneeseen (PC), tietokannan
valinta saa entistakin suuremman merkityksen. SBC:n suorituskyky riippuu sen
prosessorin tehosta, muistista ja tallennustilasta. SBC:lle paikallisesti tallennettu
data voi pahimmassa tapauksessa rikkoa koko tietokoneen, kun tallennustila
tayttyy. On siis tarkeaa optimoida talletettavan datan maara tai tallennustiheys
sopivaksi, jos dataa ei tallenneta ulkoiselle medialle tai sitd ei poisteta riittavan

usein.

Tietokannan valinnassa on otettava huomioon myés se, millaisia tietokyselyja
tarvitaan ja miten tietoa tullaan hyddyntamaan. Tutkimuksen tarkoituksena oli
loytaa kettera tapa tiedonkeruuseen pk-yrityksille tai suunnittelun ja tuotekehi-
tyksen tukivalineeksi eika varsinaisten tietokantakyselyiden kohdetta ole maari-
telty. Tama tukee yksinkertaisen datavaraston luomista paikalliseen verkkoon,
ja nain ollen csv-tiedosto vaikuttaisi parhaalta vaihtoehdolta tahan tilanteeseen,
vaikka se ei tue monimutkaisempia tietorakenteita tai suhteita, kuten oikeat tie-
tokannat. Csv-tiedostomuotoa tukee myds sen yksinkertaisuus ja helppous ym-
martaa henkiloille, jotka eivat ole perehtyneet tietokantojen kanssa tydskente-
lyyn. Csv:n kasittely onnistuu helposti yleisimmilla taulukkolaskentatydkaluilla,

jotka ovat helposti jokaisen saatavilla.

5 Tiedonkeruuympariston ohjelmointi

Tutkimustydn empiirisessé osuudessa rakennettiin tutkimusymparistd, johon
kuului yhden piirilevyn tietokone Raspberry Pi4, Siemens S7-1511-PN -ohjel-
moitava logiikka ja Tosibox Lock 150 -teollisuusreititin. Talla
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simulointiymparistolla pyrittiin saamaan todellisuutta kuvaava ymparisto, johon

voidaan ottaa tietoturvallinen yhteys julkisen verkon yli.

5.1 PLC:n konfigurointi

Testiympariston PLC:lle tehtiin erityinen projekti, johon luotiin kaikille valituille
kommunikointirajapinnoille vaadittavat konfigurointilohkot, datalohkot ja tietoa
tuottavat ohjelmat eli toimilohkot. Toimilohkoissa tuotettiin dataa simuloimalla bi-
naarilukujen tilamuutoksia ja kokonais- ja liukulukujen muutokset askeltaen

seka kiinteana arvona.

PLC-laitteistokonfiguraatiossa asetettiin kiinted IP-osoite ja aliverkon peite
(Kuva 26). Lisdksi asetettiin jarjestelman sisaisia muistibitteja ja eri taajuuksilla

toimivia jarjestelméan kellobitteja ohjelman aputoimintoja varten (Kuva 27).

d [PLciicruisiizen) SIENEPEINEY

< " > | [100% - &l <>

| '9l Properties  |"4info | % Diagnostics |
General 10 tags System constants Texts

» General Al em » [~
~ PROFINET interface [X1] I sddrEses

Interface networked with

Subnet: | PNIE_1

IP protocol

(%) SetIP address in the project

IPaddrezz: [ 10 .20 .o 3

Subnetmask: | 255 . 255 . 255 . 0

¥ Port [X1 P1R] [[] use router

¥ Port[X1 P2 R]
() IP address is set directly at the device
PROFINET

[ ) PROFINET device name iz set directly st the device
[~] Generate PROFINET device name automatically
PROFINET device name. plc_1
Converted name: plcxb1d0ed

Kuva 26. PLC:n verkkoasetukset.



General | 10 tags System constants Texts |

System and clock memory

d Properties  |*ijInfo | % Diagnostics

System memory bits

Address of system memory byte
MEx)

First cycle

Diagnostic status changed
Alwayz 1 (high):

Always O (low)

| Enable the use of syztem memory byte

o
%MO.0 (FirstScan)

%MO.1 (DiagStatusUpdate)
%MO.2 (Alwa yz TRUE)
%MO.3 (AlwaysFALSE)
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- Clock memory bits

| Enable the use of clock memory byte

Addresz of clock memory byte
(Mex): [255

10 Hz clock: | %M255.0 (Clock_10Hz)
S Hzclock: | %M255.1 (Clock_5Hz)
2.5 Hzclock: |%M255.2 (Clock_2.5Hz)
2 Hzclock: |%M255.3 (Clock_2Hz)
1.25 Hz clock: |%M255.4 (Clock_1.25Hz)
1 Hzclock: |%M255.5 (Clock_1Hz)
0.625 Hz clock: |%M255.6 (Clock_0.625Hz)

0.5 Hz clock: |%M255.7 (Clock_0.5Hz)

Kuva 27. Testilaitteiston S7-ohjelman jarjestelmabittien asettelut.

5.1.1 PLC-ohjelma

PLC-ohjelma oli tarkoitus pitaéa yksinkertaisena, jotta nahtiin selkeasti datansiir-
ron toimivuus. Testausymparistossa ei olisi tarvittu lainkaan toimilohkojen kut-
suja, koska Node-RED lukee datan suoraan halutusta datalohkosta. Toimiloh-
kokutsu lisattiin kuitenkin ohjelmakiertoon simuloimaan oikean ohjelman suori-
tustapaa. Ohjelma suoritettiin OB1-ohjelmalohkossa, jossa kutsuttiin tarpeelliset
ohjelmarakenteet (Kuva 28). OB1-lohkon suoritusjarjestyksessa viimeisena on
datasiirron funktiolohko, "loTInferface” (Kuva 29). Kaytannon merkitysta talla ra-
kenteella ei ole, koska Node-RED pystyy lukemaan muuttujat ohjelmalohkosta
rippumatta, kunhan datalohko on "Global’-tyyppia eli datalohko nakyy kaikille.
Datasiirtolohkoon tuotiin muista toimilohkoista simuloitua tila- ja mittaustietoa.
Muuttujat, jotka luettiin Node-RED:iin, olivat "loTDB”-datalohkossa ja Node-
RED:ssa luettiin sama mé&aréa muuttujia, jolloin konfigurointia ei tarvinnut valtta-

matta muuttaa, vaikka PLC:sta olisi vaihdettu kerattdva muuttuja toiseen.



VEKA_IOT_TEST_V16 » PLC_1 [CPU 1511-1 PN] » Program blocks » OrganizationBlocks *

Main [OF

Gk L, ER RS G tas

I L T

~ Block title: “Main Program Sweep (Cycle)”

Comment

~  Network 1:

Comment
=081
%D83.08:0.0 TetFADE
“GenesiDg" . e
Activare(0] TestiFB"
— + Eno

~  Network 2: ModbusTCP

Comment
%DB3 DEXD.1
" General WFC2Y
Activare1] ModbusFc
—vo | e

~  Network3: MQTTpublisher
Comment
%D83.080.2

“GenesiDg" . e
Activarel3]

— t ENO

~  Network 4:

Comment

=D82
“loTinterF ace D8"
w8z

Kuva 28. OB1, Main block.

VEKA_IOT_TEST_V16 » PLC_1[CPU 1511-1 PN] » Program blocks » TESTI_1_S7Comm » loTinterFace [FB2]

[ G eB @B 6=z s Gl & T 5

= s &, = QG

AN D GFAMN s Pad &7

Ed

/7B 1
IoTDB".IoT_status([0]
~IoTDB".IoT_status(i]
“IoTDB".IoT_status(2]
"IoTDB".IoT_status[3]
“IoTDB".IoT_status(4]
“IOTDB".IoT_status[S]
~IOTDB".IoT_status(€]
“IoTDB".IoT_status(7)
~IOTDB".IoT_status[8]
“IoTDB".IoT_status(9)]
"IoTDB".IoT_status[10]
“IoTDB".IoT_status[1l]
“IoTDB".IoT_status[12]
"IoTDB".IoT_status(13]
"IoTDB".IoT_status(14)
“IoTDB".IoT_status[15]
1711111

ess on,

o ®

~IoTDB".I0T_Command[0]
IoTDB".IoT_Command{1]
"IoTDB".IoT_Command[2]
“IoTDB".IoT_Command(3]
“IoTDB".IoT_Command(4]

TDB".I0T_Command(S]
"IoTDB".IoT_Command|(€)
~IoTDB".IoT_Command(7]
“I0TDB".IoT_Command(8]
~I0TDB".IoT_Command (9]
~10TDB".IoT_Command[10]
"IoTDB".IoT_Command{11]
~IoTDB".IoT_Command[12]

~IoTDB".IoT_Command[14]
~I0TDB".IoT_Command[15]

43 “IoTDi

7111/Process

“IoTDB".IoT_Measurement [0]
T_Measurement(1]
T_Measurement (2]
“IoTDB".IoT_Measurement([3] := “TESTIDB".
“I0TDB".IoT_Measurement([4] := "TEST1DB".rREALTag[4]:

=TEST1DB".bTag(0]
~TEST1DB".bTag[1]
“TEST1DB".bTag(2]
~TEST1DB".bTag(3]
~TEST1D8".bTag(4]:
“TEST1DB".bTag[S]:
~TEST1DB".bTag(€]7

on
fault

= "TEST1DB".bTag[l2
= "TEST1DB".bTag[13
= "TEST1DB".bTag[14]:
:= "TEST1DB".bTag[15]:
Commands/////11//

:= "TEST1DB".bTag[l€
:e "TEST1DB".bTag(l7
= "TEST1DB".bTag[l®
1= “TEST1DB".bTag([l®
= “TEST1DB".bTag[20
= "TEST1DB".bTag[2l]:
= "TESTIDB".bTag(22]):
= “TEST1DB" (23
1= “TESTIDB".bTag[24
= "TEST1DB".bTag[25
= “TEST1D8".bTag(2€]:|
= "TEST1DB".bTag([27]:
= “TEST1DB".bpTag(28]:
= “TEST1DB".bTag([29]:
:= "TEST1DB".bTag[301;
:= “TEST1DB".bTag(31];
“TEST1DB".
~TEST
“TEST1DB".

".10T_Setpoint[31] := “TEST1DB".rREALTag(4]:

Kuva 29. Datansiirtofunktio.
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5.2 SBC:n konfigurointi

SBC:n kayttojarjestelméksi valittiin Raspberry Pi:n 64-bittinen Bullseye
(desktop) -kayttojarjestelma. Valinta perustui usean verkkosivuston arvioon,
mutta loppujen lopuksi Raspberry Pi:n Tips & Tricks -sivuston arvio vakaam-
masta ymparistosta ja sopivuus vahemman kokemusta omaaville henkilbille vai-
kutti paatokseen Raspberry OS:n eduksi muihin kayttojarjestelmiin verrattuna.
Kayttojarjestelman tyopoytaversion valinnalla haettiin helppokayttoisyytta, mutta
se oli myos valttamaton kaytettdessd Node-RED:n graafista ohjelmointiymparis-

toa.

5.2.1 Esiasettelut

Kayttojarjestelma asennettiin Raspberry Pi Imager -tytkalulla 32 Gt:n MicroSD-
muistikortille. Tutkimuksen Raspberry Pi:lle ei ollut erillistd nayttdéa, joten ensim-

maiset ohjelmistopaivitykset ja asennukset tehtiin SSH-yhteydella PuTTy:lla.

SSH-yhteydella aktivoitiin VNC-palvelinyhteys, jotta graafiseen kayttoliittymaan
pystyttiin luomaan etayhteys. VNC-server ladattiin myds SSH-yhteydella,
Windows-tietokoneeseen yhdistaminen vaati myos RPi:lle Xrdp-lisdosan asen-
nuksen, jotta etayhteys toimisi oikein. Etayhteyden muodostaminen vaati my6s
kayttdjan ja etakayttooikeuksien lisdamisen. Tutkimusymparistoon liitetyille
etayhteyskayttajille vaadittiin taydet jarjestelmévalvojan oikeudet, kuten jarjes-
telman paakayttajallakin on, jotta tietokoneen konfigurointi onnistui myos etatyo-

poydan kautta.

5.2.2 TutkimustyOkalujen asennus

Tietokoneen perusasetusten ja paivitysten jalkeen asennettiin tutkimuksen kan-
nalta vaadittavat ohjelmistot eli Node-RED ja ohjelmointiymparistoksi Firefoxin
selain. Firefox valittiin useilla verkkosivuilla olevien suositusten vuoksi: muun
muassa tietokantoja ja pilvipalveluita tarjoava Influxdata piti Firefoxia parhaana

ohjelmointiymparistona Node-RED:lle (Influxdata, 2023).
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Node-RED:n asennus tehtiin Node-RED:n verkkosivuston ohjeilla. Komentoke-
hotteena (Kuva 30) annetulla kaskylla ohjelmisto valitsi sopivimman version
Node-RED:sta ja npm:std, Node.js:n paketinhallintatydkalusta. Npm on ohjel-
mistorekisteri, jonka kautta kehittajat lataavat valmiita ohjelmia tai ohjelmisto-

koodin patkia omiin ohjelmiinsa (npm, 2023).

bash <(curl -sL https://raw.githubusercontent.com/node-red/1linux-installers/master/deb/update-

nodejs-and-nodered)

Kuva 30. Node-RED-ohjelman asennuskomento.

Kappaleessa 4.2 tiedonkeruun API:en vertailussa MQTT-protokollaa varten
asennettiin myds Mosquitto MQTT-broker, viestinvalittgja, jotta nahtiin kommu-
nikoinnissa olevat virheet ja varmistettiin kommunikoinnin toimivuus. Tata ei kui-

tenkaan lopullisessa tiedonkeruuymparistossa tarvittu.

5.3 Node-RED

Testirajapinnaksi valitun "S7-comm?”:n 1ISO-on-TCP-protokollan kayttd on yleista
Siemens-ymparistossa loT-projekteissa. Tama nakyi verkkohakuja tehdessa,
kun etsittiin sopivaa pohjaprojektia tydlle. ISO-on-TCP-protokollan kayttdéa tukee
avoimen lahdekoodin Siemensille suunnattu Snap7-kirjasto, joka mahdollistaa
rajapinnan luonnin usealla ohjelmointikielella Siemensin PLC-laitteille. My6s
Node-RED:n Node.js kuuluu tahan joukkoon. Node-RED-alustalle ei kuitenkaan
|6ytynyt valmista tiedonkeruuratkaisua. Toki internet on pullollaan teksteja, ku-
via, videoita ja ohjeita, joissa Siemens-muuttuja tuodaan Node-RED:iin ja nah-
daan ohjelman toiminnallisuus, mutta ei vaikuta l6ytyvan kokonaista PLC:sta
tuotua datavirtamallia, jossa datavirta siirretddn pakettina tallennusmedialle.
Node-RED:n sivustolta kuitenkin I6ytyi Csongor Vargan tekema projekti, jossa
sadanturidataa siirrettiin Raspberryn Pi:n muistiin, ja josta Varga oli tehnyt myés
monipuolisen ohjevideon (NodeRed nygma2004, 2023). Tasta pohjaohjelmasta

oli sitten lahdettava hakemaan ratkaisua Siemens-ymparistoon. Kuvassa 31
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nakyy valmis Node-RED-koodi, jolla tiedot siirrettiin PLC:sté ja tallennettiin csv-

tiedostoon.

Auto Logger

(111l s7 data input

Set data

Get file content csv write file
Filename generator File Lister switch
Get file content csv

Kuva 31. S7-dataa csv-tiedostoon.

"S7 data input” -solmussa haluttu dataliikenne vastaanotetaan Node-RED:iin
kasiteltavaksi (kuva 32). Tama solmu oli mielenkiintoinen, koska jo kappaleessa
4.2.1 esitelty kommunikointirajapinnan muuttujien lisdéaminen on tyolasta yksitel-
len, mutta ikkunan Import/Export-toiminnalla muuttujat voidaan vieda Exceliin
kasiteltaviksi, mika helpottaa muuttujien lisaamista, uudelleen nimeamista ja

poistamista.

”"Set data” -solmussa lisataan viestipakettiin aikaleima ja vastaanotetut tiedot
muokataan oikeaan muotoon uudeksi msg-payload-paketiksi csv-tiedoston kir-
joitusta varten (kuva 33). Myds tassa solmussa Excelin kaytto helpottaa muuttu-

jien nimeamisessa (Kuva 34).



Edit s7 in node > Edit s7 endpoint node

Delete Cancel
i Properties
Connection Variables
Variable list
DB102,X0.0 MotorlOnSt
DB102,X0.1 MotorlFaultSt
DB102,X0.2 Motor20nSt
DB102,X0.3 Motor2FaultSt
DB102,X0.4 Motor30nSt
DB102,X0.5 Motor3FaultSt
+ Add ©® Remove all XL Import
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Kuva 32. Muuttujat s7-solmussa.

Edit function node

Delete
£ Properties & =B
W Name Set data &~
& Setup On Start On Message On Stop
1 var now = new Date();
2 var mittausdata = msg.payload
3 msg.payload = {
4 "timestamp": now.getTime(),
5 "Motor10nSt": mittausdata.MotorionsSt,
6 "MotorlFaultSt": mittausdata.MotorilFaultst,
7 "Motor20nSt": mittausdata.Motor20nSt,
8 "Motor2FaultsSt": mittausdata.Motor2FaultSt,
9 "Motor30nSt": mittausdata.Motor30nSt,
10 "Motor3FaultSt": mittausdata.Motor3FaultSt,
11 "Motor40nSt": mittausdata.Motor40nst,
12 "Motor4FaultSt": mittausdata.Motor4FaultsSt,
13 "valvelOpenSt": mittausdata.ValvelOpenSt,
14 "valvelCloseSt": mittausdata.VvalvelCloseSt,
15 "valve20penSt": mittausdata.Vvalve20penSt,
16 "Valve2CloseSt": mittausdata.valve2ClosesSt,
17 "LineOnSt": mittausdata.lLineOnSt,
18 "EstopOnSt": mittausdata.EstopOnSt,
19 "GeneralFailureSt": mittausdata.GeneralFailureSt,
20 "GeneralwarningSt": mittausdata.GeneralwWarningSt,
21 "Motori0OnCmd": mittausdata.MotoriOnCmd,
22 "Motor20nCmd": mittausdata.Motor20nCmd,
23 “"Motor30onCmd": mittausdata.Motor30nCmd,
24 "Motor40nCmd" mittausdata.Motor40nCmd, W
25 "valvelOnCmd" mittausdata.valvelOonCmd,
26 "valve20nCmd": mittausdata.valve20nCmd,
27 "LineStartCmd": mittausdata.LineStartCmd,
28 "SpareCommand8": mittausdata.SpareCommand8,
29 "SpareCommand9": mittausdata.SpareCommand9,
30 "SpareCommand10": mittausdata.SpareCommandi1@,

Kuva 33. "Set data” -funktio.

cance! _




DB102,X0.1
DB102,X0.2
DB102,X0.3
DB102,X0.4
DB102,X0.5
DB102,X0.6
DB102,X0.7
10 DB102,X1.0
11 DB102,X1.1
12 DB102,X1.2
13 DB102,X1.3
DB102,X1.4
15 DB102,X1.5
16 DB102,X1.6
17 DB102,X1.7
18 DB102,X2.0
19 DB102,X2.1
20 DB102,X2.2
21 DB102,X2.3
22 DB102,X2.4
23 DB102,X2.5
24 DB102,X2.6
25 DB102,X2.7
26 DB102,X3.0
27 DB102,X3.1
28 DB102,X3.2
29 DB102,X3.3

Ve ~Ne N R W=

=

fr | =TEKSTLYHDISTA(",";TOSI;83:897)

Motor1Onst Motor10nSt
WotorlFaultst Motor1FaultSt
Motor20nst Motor20nst
Motor2Faultst Maotor2Faultst
Motor30nSt Motor30nst
Motor3Faultst Motor3Faultst
Motor40nst Motor40nSt
Motor4Faultst Motor4Faultst
Valvel0OpenSt ValvelOpenSt
ValvelCloseSt ValvelCloseSt
Valve20penst Valve20penst
Valve2CloseSt Valve2CloseSt
LineOnst LineOnst
EstopOnSt EstopOnSt

GeneralFailurest
GeneralWarningSt

GeneralFailureSt
GeneralWarningSt

Motor1OnCmd Mator1OnCmd
Motor20nCmd Moter20nCmd
Motor30nCmd Motor30nCmd
MotordOnCmd MotordOnCmd
Valve1lOnCmd ValvelOnCmd
Valve20nCmd Valve2OnCmd
LineStartCmd LineStartCmd
SpareCommand8 SpareCommand8
SpareCommand9 SpareCommand9
SpareCommand10 SpareCommand10
SpareCommand11 SpareCommand11
SpareCommand12 SpareCommand12

sTendpoint §7-1500 | Taull (¥

~ Columnd

.Motord:
mittausdata.Motc:
Motor20nst: mittausdata.Motori:
Motor2FaultSt: mittausdata.Motc :
Motor30nst: mittausdata.Motor:
Motor3Faultst: mittausdata.Motc:
Motor40nSt: mittausdata.Motor<:
Motor4Faultst: mittausdata.Motc:
Valve1OpenSt: mittausdata Valve :
ValvelCloseSt: mittausdata Valve :
Valve20penst: mittausdata.Valve :
Valve2CloseSt: mittausdata Valve :
LineOnSt: mittausdata.LineOnSt
EstopOnSt: mittausdata.EstopOns:
GeneralFailureSt: mittausdata.Ger :
GeneralWarningst: mittausdata.G :
MotorlOnCmad: mittausdata. Mot :
Motor20nCmd: mittausdata.Mot::
Motor30nCmd: mittausdata.Mot::
MotordOnCmd: mittausdata.Mot::
ValvelOnCmd: mittausdata. Valve :
Valve20nCmd: mittausdata.Valve :
LineStartCmd: mittausdata.LineSt.:
SpareCommand8: mittausdata,Sp
SpareCommandd: mittausdata.Sp :
SpareCommand10: mittausdata.s :
SpareCommand11: mittausdata.S:
SpareCommand12: mittausdata.5:

Kuva 34. Excel-muokatut muuttujat.

m Motor1OnSt
mittausdata.Motor1Faultst
mittausdata.Motor20nSt
mittausdata.Motor2Faultst
mittausdata.Motor30nst
mittausdata.Motor3FaultSt
mittausdata. Motor4OnSt
mittausdata.MotordFaultst
mittausdata ValvelOpenst
mittausdata ValvelCloseSt
mittausdata.Valve20penst
mittausdata Valve2CloseSt

: mittausdata LineOnSt

mittausdata. EstopOnSt
mittausdata.GeneralFailureSt
mittausdata.GeneralWarningSt
mittausdata.Motor1OnCmd
mittausdata.Motor20nCmd
mittausdata.Motor30nCmd
mittausdata MotordOnCmd
mittausdata. ValvelOnCmd
mittausdata Valve20OnCmd
mittausdata.LineStartCmd
mittausdata SpareCommand8
mittausdata.SpareCommandd
mittausdata.SpareCommand10
mittausdata.SpareCommand11
mittausdata.SpareCommand12

“

I

F G H

Motor1Fayltst,Motor20nst, Mot

Maotor1Fault5t"'Motor20n5t™"'M

Maotor10n MotorlFauMotor20n

"Filename generator” -funktiolla annettiin csv-tiedostolle nimi (Kuva 35).

Edit function node

Delete

& Properties

% Name

& Setup

ONOU A WNR

B R
WNHEOO

Filename generator

On Start

// Get the current time and convert

var now = new Date();

var yyyy = now.getFullyear();

var mm = now.getMonth() < 9 2?2 "e"
var dd = now.getDate() < 10 ? "o"
var hh = now.getHours() < 160 ? "o"
var mmm = now.getMinutes() < 10 ?
var ss = now.getSeconds() < 16 ? "

// Generate out file
//msg. fname "S7IoT
msg.fname = "S7IoT_"
// Full filename with path for the
msg.filename =

name pattern
"+ yyyy + mm +

On Message

+ yyyy + mm + dd + hh + mmm +

On Stop

it to text

"@" + now.getMinu

dd + “.ecsv™;

file node later

"/home/pi/datalog/"+ msg.fname;

+ (now.getMonth() + 1)
+ now.getDate() :
+ now.getHours()

now.
: now
tes()

+ now.getSeconds()

.csv"

// We save the current payload into a different place on

msg.filecontent = msg.payload;

// We are passing the file name search pattern to fs

msg.payload = {"pattern":msg.fname}

’

node

node.status({fill:"blue",shape:"ring", text:msg.fname});

return msg;

Kuva 35. Filename generator.

44
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"FileLister” -solmu taas vastaanottaa paketin ja luo kansion tiedoista, mikali sita
ei ole viela luotu. Jos datamalli on jo valmiina, "FileLister” lisaa uuden datan sa-

man kansiorakenteen sisaan.

"FileLister” lahettdd paketin seuraavaksi "switch”-solmulle vertailtavaksi ja valit-
see polun sen mukaan onko tallennuskansio jo luotu vai ei. Seuraavassa vai-
heessa "Get File content” -solmu asettaa datan csv-tiedostolle valmiiksi. Kysei-

nen solmu on samanlainen molemmissa "switch”-solmun haaroissa.

"Csv’-solmu tekee datapaketista lopullisen tiedoston. "Switch”-solmun ylem-
mastéa haarasta léhtee alla olevan kuvan 36 mukainen otsikkorivi csv:n ensim-
maiseksi riviksi, kun taas seuraavassa kuvassa 37 nakyy kuvakaappaus alem-

masta haarasta.



Edit csv node

Delete Cancel
£+ Properties = B
= Columns timestamp,MotorlFaultSt,Motor20nSt,Motor2Fau
I Separator comma =
W Name

CSV to Object options

= Input Skipfirst| 0 lines
[ first row contains column names
parse numerical values
[ include empty strings

[ include null values
= Output a message per row v
Object to CSV options
= Output always send column headers v

Newline Linux (\n) v

Kuva 36. "Csv’-solmu, joka lisda otsikon mukaan tiedostoon.

Object to CSV options
= Output never send column headers v

Newline Linux (\n) v

Kuva 37. Alempi haara, ei luo otsikkorivia.
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Viimeisessa vaiheessa "Write File” -solmu luo tiedoston polkuun, joka maéaritet-

tiin "Filename generator” -solmussa. Lopullisen tiedon voi lukea vaikka suoraan

Raspberry Pi:n etatyopoydalta Libre Office -ohjelmalla (Kuva 38).

Kuva 38. Libre Office -nakyma.

5.4 Yhteenveto tiedonkeruun ohjelmoinnista

Tiedonkeruun simulointiymparistén ohjelmointi onnistui melko helposti. Node-
RED pystyy lukemaan Siemensin PLC:sta helposti tiedot datatyypista ja -alu-
eesta riippumatta. NodeRED:n selkeé kayttoliittyma ja monipuoliset ohjeet hel-
pottivat tiedonkeruuohjelman tekemista. Raspberry Pi -ympéaristossa asennuk-
sen haasteet olivat suurin ongelma laitteiston kayttdonotossa, vaikka tukiyhtei-
s6ja ja ohjeita Ioytyy internetistd runsaasti. Suurimpana ongelmana oli Rasp-
berry Pi:hin asennettujen ohjelmien kayttooikeuksien jakaminen: ohjelmien
asentaminen etakayttajana vaati lahes kaikkien oikeuksien jakamista kaikille
kayttgjille. Samoin NodeRED:n kirjoittaminen Raspberry Pi:n kansiorakenteisiin
ei onnistunut ilman kansiorakenteiden kayttéoikeuksien vapautusta kaikille kayt-
tajille. Oikeuksien jakaminen laskee laitteiston tietoturvan tasoa, koska se voi
mahdollistaa mahdollisten haitallisten ohjelmien tai kayttajien paasyn jarjestel-
maan. Raspberry Pi:n ohjelmoijille onkin hyva tehda tarkka ohjeistus ohjelmien

ja etakayttajien oikeuksien méaarittelysta, jottei tietoturva vaarannu.
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Toinen tietoturvaan liittyva seikka oli laitekannan paivittdminen asiakaskay-
tossa. Tiedonkeruulaitteisto vaatii luonnollisesti paivittamista, jotta tietoturvan
taso verkkoymparistdssa olisi riittava. Testilaitteistoa kaytettdessa paivitykset
asennettiin testiaikana, mutta asiakasrajapinnassa tdma ei valttamatta ole mah-
dollista. Ongelman ratkaisemiseksi on asiakasprojekteihin hyva tehda ohjelma,
jonka avulla laitekanta voidaan paivittaa automaattisesti tiettyné aikana vuoro-
kaudesta tai kayttajan maarittelemana aikana.

Paaosin Raspberry Pi:n asennukset menivat sujuvasti eikd suurempia haasteita
ollut. Testiymparistda sovellettaessa projekteille on hyva kehittaa tarkat ohjeet
kayttooikeuksien hallintaan, jotta tietoturva ei vaarannu. Laitekannan paivityk-
sen osalta on suositeltavaa kehittdd RPi-ymparistda niin, etta laitteisto mahdol-

listaa automaattiset tai puoliautomaattiset paivitykset.

6 Pohdinta

Tutkimuksen tarkoituksena oli tarkastella teknologisia ratkaisuja helppoon ja
kustannustehokkaaseen tiedonkeruuseen teollisuuden laitteisiin vastauksena
tydvoimapulaan automaatio- ja IT-alalla seka l6ytaa vaihtoehtoisia ratkaisuja
erityisesti pieniin teollisuuden tuotantolaitteistoihin, sailyttden samalla tiedonke-
ruun tehokkuus ja luotettavuus. Samalla saatiin vastaus alussa asetettuihin tut-
kimuskysymyksiin: ARM-arkkitehtuuri teollisuuden automaatioratkaisuissa?
Avoimen lahdekoodin ohjelmistot tiedonkeruualustan integroinnissa? Teknolo-

gian rooli tydvoimapulan helpottamisessa?

Vaikka INTEL:n prosessorit ovat vakiinnuttaneet asemansa teollisuudessa,
ARM-arkkitehtuuriin perustuvat ratkaisut nousivat esille kustannustehokkuu-
tensa ja alhaisen energiankulutuksensa ansiosta. Tutkimuksessa kavi ilmi, etta
vaikka ARM-alustat tarjoavat kilpailukykyisen vaihtoehdon, sen suorituskyky- ja
toiminnallisuusrajoitukset on huomioitava sovelluskohtaisesti. Toisena aiheena
tutkitut avoimen lahdekoodin ohjelmistot nousivat esiin kustannustehokkaina ja

joustavina vaihtoehtoina. Niiden kayttoon liittyy kuitenkin haasteita erityisesti
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yllapidon ja paivitysten osalta. Tutkimus osoitti, ettéa avoin lahdekoodi voi olla
voimavara, mutta sen kaytdssa on huomioitava mahdollisesti tydlaat yllapitoteh-
tavat. Tyovoimapulan helpottajana voi teknologialla olla merkittava rooli. Henki-
I6t, joilla ei ole syvallisia ohjelmointitaitoja, voivat hyédyntaa visuaalisen oppimi-
sen kursseja, joiden pohjalta he voivat myos jatkokouluttautua syvemmalle oh-
jelmoinnin saloihin. Avoimen l&hdekoodin ohjelmistot helpottavat oppimista, ja
projektitydskentely visuaalisessa ymparistossa nopeuttaa ja helpottaa tyonte-

koa.

Laitteita vertailevassa tutkimusosuudessa rakennettiin halpoihin ratkaisuihin pe-
rustuva Siemensin PLC:hen liitettava tiedonkeruujarjestelma, joka soveltuu tuo-
tekehitykseen ja kayttoonottajien apuvalineeksi ja samalla tarjoaa myds hyvan
pohjan tuleville asiakasprojekteille. Tama vaatii kuitenkin suunnittelijoilta ja
suunnittelutoimistoilta perehtymista ratkaisun toteuttamiseen. Tutkimusymparis-
tona ollut Siemensin S7-1500 PLC-laitteisto tarjosi monipuolisen valikoiman tie-
donkeruurajapintoja ja tutkimuksessa testattiin kolme toimivaa tiedonkeruuraja-
pintaa: ISO-On-TCP, ModbusTCP ja MQTT. Nama protokollat osoittautuivat
luotettaviksi ja laajasti kaytetyiksi kommunikointirajapinnoiksi. Tutkimuksen em-
piiriseen osuuteen valittiin ISO-On-TCP sen kyvyn vuoksi siirtda eri muotoista
dataa suoraan kohdepalvelimelle ilman datamuunnoksia. Lisaksi sen yksinker-
tainen ja nopea konfigurointi helpotti jarjestelman kayttéonottoa. Siemens-ym-
paristd edusti tutkimuksessa niin sanottua tutumpaa osaa, eika ympariston
kanssa ollut ongelmia. Ohjelmointiymparisto ja PLC olivat sen verran vanhoja,

ettd kaikkea haluttua ei pystytty tekemaan.

Tiedonkeruun rajapintana toimineen Raspberry Pi4:n Linux-pohjaisen Debian-
kayttojarjestelman kayttéonotto tuotti jonkun verran haasteita tutkimuksen ai-
kana. Tutkimuksessa kavikin selvaksi, etta kdskykannat ja ohjaukset aiheuttavat
vaikeuksia, mikali kayttaja ei ole perehtynyt tarpeeksi Linuxin toimintaperiaattei-
siin. T&han haasteeseen voidaan vastata kayttamalla ohjeistusta ja lisaamalla
koulutusta Linux-toimintaymparistdissa, jos suunnittelutoimisto on aikeissa va-

lita Linux-pohjaisen tietokoneen palveluiden tuottamiseen. On my6s
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muistettava, etta tutkimuksen ulkopuolelle jatetty sertifioitu OPC-UA-kommuni-

kointirajapinta voi olla joissain tapauksissa jarkevampi valinta rajapinnaksi.

Tiedonkeruun ohjelmointiymparist6 Node-RED osoittautui erittdin joustavaksi ja
helppokayttoiseksi tiedonkeruutytkaluksi. Esimerkiksi valmis tiedonkeruusovel-
lus oli helppo siirtéda Linux-ymparistosta Windows-ymparisté6n ilman ongelmia.
Valmiita ratkaisuja oli runsaasti saatavilla ja ne voitiin helposti konfiguroida vas-
taamaan tdman tutkimusprojektin tarpeita. Vaikka Node-RED:n low-code-ohjel-
mointitapa nopeuttaakin ohjelmointity6td, on kirjastokomponenttien toimintaan
syyta perehtya, jotta kaikki ohjelmointimahdollisuudet osataan kayttaa hyodyksi,
kun suunnitellaan kommunikointia teollisuuden laitteisiin. On myds tiedostet-
tava, ettd Raspberry Pi:n ja Node-RED:n kirjastojen yllapito seka laitteita integ-
roivien henkiléiden perehdyttaminen vaativat resursseja, jotta OTS-jarjestelma

pysyy kunnossa ja edelleen kustannustehokkaana.

6.1 Jatkokehitys

Tiedonkeruualustan vakaa toimiminen Siemens-ymparistossa rohkaisee jatka-
maan tuotekehitystd myds muiden perinteisten logiikkavalmistajien tuotteille.
Aiemmin mainitulle Allen-Bradleyn Ethernet/IP-kommunikoinnille voisi [6ytya
helppo ratkaisu Siemensin rinnalle. Myds Node-RED:n omilla tyokaluilla raken-
nettava kayttoliittyma voisi helpottaa operointia tiedonkeruulaitteistossa. Laa-
jempi kehitysprojekti voisi olla sulautettu jarjestelma, jossa tiedonkeruulaitteis-
toon lisatdan Soft-PLC, jolla voidaan paivittda vanha kone nykypaivan vaati-
mustasoa vastaavaksi. My6s jo valmiiksi saadun ympariston liittAminen pilvipal-

veluun voisi luoda vaihtoehtoja tiedonkeruuseen ja tiedon jalostamiseen.

Yhteenvetona voidaan todeta, ettd Raspberry Pi:n alustalle rakennettu tiedon-

keruu on kustannustehokas. Kustannustehokkuutta tukevat avoimen lahdekoo-
din ohjelmistot, jotka voivat vahentaa lisenssikustannuksia. Liséksi tutkimus luo
perustan monille tulevaisuuden mahdollisuuksille, kuten laajemmalle tiedonke-

ruulle, analytiikalle ja teollisen internetin sovelluksille. Yksinkertaisilla
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tiedonkeruuratkaisuilla voidaan luoda lisaarvoa teollisuuden prosesseille myods

pk-yrityksissa.



52

7 Lahdeluettelo

Aalto, 2019. Verkkosivu. https://mycour-
ses.aalto.fi/mod/book/view.php?id=442395&chapterid=2510&lang=fi (haettu
19.11.2023).

Alves & Morris, 2018. Thiago Alves, Thomas Morris 2018, OpenPLC: An IEC
61131-3 compliant open source industrial controller for cyber security research
https://www.sciencedirect.com/science/article/pii/S0167404818305388 (haettu
8.9.2023).

Avevaselect Edge, 2023. Verkkosivusto. https://california.avevaselect.com/li-

censes/licenseinfo.aspx (haettu 6.9.2023).

Automaatioseura, 2013. Verkkokirja, s.11. https://www.automaatio-
seura.fi/site/assets/files/1426/standardikirja.pdf (haettu 6.9.2023).

Beckhoff, 2023. Verkkosivusto. https://www.beckhoff.com/fi-fi/industries/measu-

rement-and-testing-technology/scalable-iiot-systems/ (haettu 6.11.2023).

Bolton, William, 2015. E-kirja. Programmable Logic Controllers, 6th Edition, s. 5.
Newnes (haettu 6.5.2023).

Bosch, 2023. Verkkosivusto. https://apps.boschrexroth.com/microsites/ctrlx-au-
tomation/en/ctrix-world/ (haettu 6.11.2023).

Codesys, 2020. Verkkosivusto https://www.codesys.com/news-events/press-re-

leases/article/3s-smart-software-solutions-gmbh-becomes-codesys-gmbh.html
(haettu 8.9.2023).

Collin & Saarelainen, 2016a. Collin, Jari & Saarelainen, Ari 2016, Teollinen in-

ternet, s. 54. E-kirja. Helsinki: Talentum. https://bisneskirjasto-almatalent-

fi.ezproxy.metropolia.fi/teos/BAFBIXC-
TEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98 (haettu 15.8.2023).



https://mycourses.aalto.fi/mod/book/view.php?id=442395&chapterid=2510&lang=fi
https://mycourses.aalto.fi/mod/book/view.php?id=442395&chapterid=2510&lang=fi
https://www.sciencedirect.com/science/article/pii/S0167404818305388
https://california.avevaselect.com/licenses/licenseinfo.aspx
https://california.avevaselect.com/licenses/licenseinfo.aspx
https://www.automaatioseura.fi/site/assets/files/1426/standardikirja.pdf
https://www.automaatioseura.fi/site/assets/files/1426/standardikirja.pdf
https://www.beckhoff.com/fi-fi/industries/measurement-and-testing-technology/scalable-iiot-systems/
https://www.beckhoff.com/fi-fi/industries/measurement-and-testing-technology/scalable-iiot-systems/
https://apps.boschrexroth.com/microsites/ctrlx-automation/en/ctrlx-world/
https://apps.boschrexroth.com/microsites/ctrlx-automation/en/ctrlx-world/
https://www.codesys.com/news-events/press-releases/article/3s-smart-software-solutions-gmbh-becomes-codesys-gmbh.html
https://www.codesys.com/news-events/press-releases/article/3s-smart-software-solutions-gmbh-becomes-codesys-gmbh.html
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98

53

Collin & Saarelainen, 2016b. Collin, Jari & Saarelainen, Ari 2016, Teollinen in-

ternet, s. 50. E-kirja. Helsinki: Talentum. https://bisneskirjasto-almatalent-

fi.ezproxy.metropolia.fi/teos/BAFBIXC-
TEB#/kohta:l((20)OSA((20)Suuri((20)mahdollisuus/piste:t98 (haettu 15.8.2023).

Collin & Saarelainen 2016c¢. Collin, Jari & Saarelainen, Ari 2016, Teollinen inter-

net, s. 48. E-kirja. Helsinki: Talentum. https://bisneskirjasto-almatalent-

fi.ezproxy.metropolia.fi/teos/BAFBIXC-
TEB#/kohta:l((20)OSA((20)Suuri((20)mahdollisuus/piste:t98 (haettu 15.8.2023).

Counterpoint, 2023. Verkkosivusto. https://www.counterpointresearch.com/in-

sights/arm-based-pcs-to-nearly-double-market-share-by-2027/ (haettu
7.9.2023).

Influxdata, 2023. Verkkosivusto. https://www.influxdata.com/blog/quide-instal-
ling-node-red/ (haettu 29.10.2023).

Json-ohjelmointikieli, 2023. Verkkosivusto. http://netisto.fi/oppaat/js2/?id=05,
(haettu 6.10.2023).

L. O. Aghenta et al., 2019. L. O. Aghenta and M. T. Igbal, “Low-Cost, Open
Source loT-Based SCADA System Design Using Thinger.lO and ESP32Thing”
s.19. https://www.researchgate.net/publication/334661815 Low-

ki

cost open source loT-based SCADA system design using thinge-
rlO_and ESP32_thing#fullTextFileContent (haettu 6.9.2023).

Martikkala et al., 2021a. Antti Martikkala, Joe Davida, Andrei Lobovb, Minna
Lanza, Ifiigo Flores Ituartea, Trends for Low-Cost and Open-Source I0T Soluti-
ons Development for Industry, s. 299. https://www.researchgate.net/publica-
tion/355893498 Trends for Low-Cost and Open-Source |oT_Solutions De-
velopment for_Industry 40 (haettu 7.9.2023).

Martikkala et al., 2021b. Antti Martikkala, Joe Davida, Andrei Lobovb, Minna

Lanza, Ifigo Flores Ituartea, Trends for Low-Cost and Open-Source I0T


https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://bisneskirjasto-almatalent-fi.ezproxy.metropolia.fi/teos/BAFBIXCTEB#/kohta:I((20)OSA((20)Suuri((20)mahdollisuus/piste:t98
https://www.counterpointresearch.com/insights/arm-based-pcs-to-nearly-double-market-share-by-2027/
https://www.counterpointresearch.com/insights/arm-based-pcs-to-nearly-double-market-share-by-2027/
https://www.influxdata.com/blog/guide-installing-node-red/
https://www.influxdata.com/blog/guide-installing-node-red/
http://netisto.fi/oppaat/js2/?id=05
https://www.researchgate.net/publication/334661815_Low-cost_open_source_IoT-based_SCADA_system_design_using_thingerIO_and_ESP32_thing%23fullTextFileContent
https://www.researchgate.net/publication/334661815_Low-cost_open_source_IoT-based_SCADA_system_design_using_thingerIO_and_ESP32_thing%23fullTextFileContent
https://www.researchgate.net/publication/334661815_Low-cost_open_source_IoT-based_SCADA_system_design_using_thingerIO_and_ESP32_thing%23fullTextFileContent
https://www.researchgate.net/publication/355893498_Trends_for_Low-Cost_and_Open-Source_IoT_Solutions_Development_for_Industry_40
https://www.researchgate.net/publication/355893498_Trends_for_Low-Cost_and_Open-Source_IoT_Solutions_Development_for_Industry_40
https://www.researchgate.net/publication/355893498_Trends_for_Low-Cost_and_Open-Source_IoT_Solutions_Development_for_Industry_40

54

Solutions Development for Industry, s.301, s. 302. https://www.re-

searchgate.net/publication/355893498 Trends for Low-Cost and Open-

Source I0oT_Solutions Development for_Industry 40 (haettu 7.9.2023).

Metropolia, 2016. Verkkosivusto. https://wiki.metropolia.fi/pages/viewpage.ac-
tion?pageld=138445135 (haettu 16.11.2023).

ModbusTCP, 2023. Modbus organization. https://modbus.org/faq.php (haettu
13.9.2023).

MQTT, 2019. MQTT Version 5.0 OASIS Standard, s 2. https://docs.oasis-
open.org/mqtt/maqtt/v5.0/os/mqtt-v5.0-0s.pdf (haettu 13.9.2023).

Nikander, 2006. Visuaalinen ohjelmointi tietotekniikan perusopetuksessa, s. 1-2.
https://www.researchgate.net/publication/242660845 Visuaalinen ohjel-

mointi_tietotekniikan_perusopetuksessa (haettu 2.11.2023).

Node-RED, 2023. Verkkosivusto. https://nodered.org/docs/user-guide/messa-

ges#understanding-msgparts (haettu 19.11.2023).

NodeRed nygma2004, 2023. Verkkosivusto. https://flows.node-
red.org/flow/4f0653905120f422cc4f37cd5512eel14 (haettu 31.10.2023).

Npm, 2023. Verkkosivusto. https://docs.npmjs.com/about-npm (haettu
16.11.2023).

OPC Foudation, 2023. Verkkosivusto. https://opcfoundation.org/about/what-is-
opc/ (haettu 13.9.2023).

Peaklin, 2023. Verkkosivusto. https://peakin.in/importance-of-python-for-data-
science-career/ (haettu 16.11.2023).



https://www.researchgate.net/publication/355893498_Trends_for_Low-Cost_and_Open-Source_IoT_Solutions_Development_for_Industry_40
https://www.researchgate.net/publication/355893498_Trends_for_Low-Cost_and_Open-Source_IoT_Solutions_Development_for_Industry_40
https://www.researchgate.net/publication/355893498_Trends_for_Low-Cost_and_Open-Source_IoT_Solutions_Development_for_Industry_40
https://wiki.metropolia.fi/pages/viewpage.action?pageId=138445135
https://wiki.metropolia.fi/pages/viewpage.action?pageId=138445135
https://modbus.org/faq.php
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.pdf
https://docs.oasis-open.org/mqtt/mqtt/v5.0/os/mqtt-v5.0-os.pdf
https://www.researchgate.net/publication/242660845_Visuaalinen_ohjelmointi_tietotekniikan_perusopetuksessa
https://www.researchgate.net/publication/242660845_Visuaalinen_ohjelmointi_tietotekniikan_perusopetuksessa
https://nodered.org/docs/user-guide/messages#understanding-msgparts
https://nodered.org/docs/user-guide/messages#understanding-msgparts
https://flows.nodered.org/flow/4f0653905120f422cc4f37cd5512ee14
https://flows.nodered.org/flow/4f0653905120f422cc4f37cd5512ee14
https://docs.npmjs.com/about-npm
https://opcfoundation.org/about/what-is-opc/
https://opcfoundation.org/about/what-is-opc/
https://peakin.in/importance-of-python-for-data-science-career/
https://peakin.in/importance-of-python-for-data-science-career/

55

Perko, Minna, 2021. Opinnaytety6: OTS-Jarjestelman implementointivaihtoeh-
dot, s.17. https://www.theseus.fi/bitstream/han-
dle/10024/427088/Perko_Minna.pdf (haettu 25.9.2023).

Phoenix, 2023. Verkkosivusto. https://www.phoenixcontact.com/en-us/us-Ip-plc-
next-technology (haettu 6.11.2023).

Python.org, 2023. Python quotes. https://www.python.org/about/quotes/ (haettu
6.10.2023).

Saksa, Tommi, 2020. Verkkojulkaisu. Paras ohjelmointikieli ohjelmoinnin opis-
kelun aloittamiseen. HAMK Unlimited Journal 17.4.2020. (haettu 6.10.2023).

Siemens cpul50x, 2019. Siemens cpul50x datasheet, s. 31. https://support.in-

dustry.siemens.com/cs/attachments/109760977/s71500 cpul50xs v26 pro-
duct_information x_en-US.pdf (haettu 11.9.2023).

Siemens Know-how, 2019. Setting up block know-how protection. https://sup-
port.industry.siemens.com/cs/mdm/109773506?¢=95119589259&lc=en-WW
(haettu 29.10.2023).

Siemens Modbus/TCP, 2016. Verkkosivusto. https://support.industry.sie-

mens.com/cs/document/109741480/licensing-modbus-tcp-blocks-for-s7-300-s7-
400-(video)?dti=0&Ic=en-ID (haettu 1.11.2023).

Siemens REST API, 2019. Library for LHTTP Communication, s. 4.
https://cache.industry.siemens.com/dl/fi-

les/879/109763879/att 987991/v2/109763879 LHTTP_DOC V10 en.pdf (ha-
ettu 1.11.2023).

Siemens sertifikaatti, 2019. Using certificates with TIA-portal, https://support.in-

dustry.siemens.com/cs/document/109769068/using-certificates-with-tia-por-
tal?dti=0&Ic=en-US, (haettu 29.10.2023).



https://www.theseus.fi/bitstream/handle/10024/427088/Perko_Minna.pdf
https://www.theseus.fi/bitstream/handle/10024/427088/Perko_Minna.pdf
https://www.phoenixcontact.com/en-us/us-lp-plcnext-technology
https://www.phoenixcontact.com/en-us/us-lp-plcnext-technology
https://www.python.org/about/quotes/
https://support.industry.siemens.com/cs/attachments/109760977/s71500_cpu150xs_v26_product_information_x_en-US.pdf
https://support.industry.siemens.com/cs/attachments/109760977/s71500_cpu150xs_v26_product_information_x_en-US.pdf
https://support.industry.siemens.com/cs/attachments/109760977/s71500_cpu150xs_v26_product_information_x_en-US.pdf
https://support.industry.siemens.com/cs/mdm/109773506?c=95119589259&lc=en-WW
https://support.industry.siemens.com/cs/mdm/109773506?c=95119589259&lc=en-WW
https://support.industry.siemens.com/cs/document/109741480/licensing-modbus-tcp-blocks-for-s7-300-s7-400-(video)?dti=0&lc=en-ID
https://support.industry.siemens.com/cs/document/109741480/licensing-modbus-tcp-blocks-for-s7-300-s7-400-(video)?dti=0&lc=en-ID
https://support.industry.siemens.com/cs/document/109741480/licensing-modbus-tcp-blocks-for-s7-300-s7-400-(video)?dti=0&lc=en-ID
https://cache.industry.siemens.com/dl/files/879/109763879/att_987991/v2/109763879_LHTTP_DOC_V10_en.pdf
https://cache.industry.siemens.com/dl/files/879/109763879/att_987991/v2/109763879_LHTTP_DOC_V10_en.pdf
https://support.industry.siemens.com/cs/document/109769068/using-certificates-with-tia-portal?dti=0&lc=en-US
https://support.industry.siemens.com/cs/document/109769068/using-certificates-with-tia-portal?dti=0&lc=en-US
https://support.industry.siemens.com/cs/document/109769068/using-certificates-with-tia-portal?dti=0&lc=en-US

56

Snap7, 2023. Verkkosivusto. https://snap7.sourceforge.net/ (haettu 12.9.2023).

Statista, 2017. Programmable logic controllers global manufacturer mar-
ketshare. https://www.statista.com/statistics/897201/global-plc-market-share-by-
manufacturer/ (haettu 20.9.2023).

Stenfors R., 2021. Prosessiautomaation aikasarjadatan tallentamisratkaisu
s.14, https://urn.fi/lURN:NBN:fi:tuni-202102242236 (haettu 3.7.2023).

Teknologiateollisuus, 2023. Teknologiateollisuus 05-2023 Powerpoint esitys, s.
18, s. 10. https://teknologiateollisuus.fi/sites/default/files/2023-05/Hen-
kil%C3%B6st%C3%B6.pdf (haettu 12.9.2023).

TEM raportti, 2023. Tydvoiman saatavuus, tydvoimapula ja kohtaanto-ongelmat
vuonna 2022, s. 16, s. 234. https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/164550/Ty%C3%B6voimatiekartat hankkeen%20loppuraportti _tar-
Kistettu.pdf (haettu 6.9.2023).

Termipankki, 2023. Ohjelmoitava rajapinta. https://termipankki.fi/tepa/fi/haku/oh-
jelmointirajapinta (haettu 4.10.2023).

Valtioneuvosto 2015a. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisu-
sarja 4/2015, Suomi - Teollisen Internetin piilaakso. http://urn.fi/lURN:ISBN:978-
952-287-174-9 (haettu 10.8.2023).

Valtioneuvosto, 2015b. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisu-
sarja 4/2015, Suomi - Teollisen Internetin piilaakso, s. 32.
http://urn.fi/lURN:ISBN:978-952-287-174-9 (haettu 10.8.2023).

Valtioneuvosto, 2015c. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisu-
sarja 4/2015, Suomi - Teollisen Internetin piilaakso, s. 21, s. 25.
http://urn.filURN:ISBN:978-952-287-174-9 (haettu 10.8.2023).



https://snap7.sourceforge.net/
https://www.statista.com/statistics/897201/global-plc-market-share-by-manufacturer/
https://www.statista.com/statistics/897201/global-plc-market-share-by-manufacturer/
https://urn.fi/URN:NBN:fi:tuni-202102242236
https://teknologiateollisuus.fi/sites/default/files/2023-05/Henkil%C3%B6st%C3%B6.pdf
https://teknologiateollisuus.fi/sites/default/files/2023-05/Henkil%C3%B6st%C3%B6.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164550/Ty%C3%B6voimatiekartat_hankkeen%20loppuraportti_tarkistettu.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164550/Ty%C3%B6voimatiekartat_hankkeen%20loppuraportti_tarkistettu.pdf
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164550/Ty%C3%B6voimatiekartat_hankkeen%20loppuraportti_tarkistettu.pdf
https://termipankki.fi/tepa/fi/haku/ohjelmointirajapinta
https://termipankki.fi/tepa/fi/haku/ohjelmointirajapinta
http://urn.fi/URN:ISBN:978-952-287-174-9
http://urn.fi/URN:ISBN:978-952-287-174-9
http://urn.fi/URN:ISBN:978-952-287-174-9
http://urn.fi/URN:ISBN:978-952-287-174-9

57

Valtioneuvosto, 2015d. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisu-
sarja 4/2015, Suomi - Teollisen Internetin piilaakso, s. 29.
http://urn.fi/URN:ISBN:978-952-287-174-9 (haettu 10.8.2023).

VTT, 2018. Teollisen internetin palvelut valmistavassa teollisuudessa, VTT, s. 3,
2018. https://publications.vtt.fi/julkaisut/muut/2018/OA Teollisen_internetin_pal-

velut valmistavassa_teollisuudessa.pdf (haettu 7.9.2023).

VTT verkkotiedote, 2023. https://www.vttresearch.com/fi/uutiset-ja-tarinat/pk-yri-

tykset-haluttomia-investoimaan-uuteen-teknologiaan-vetoapua-tarjolla (haettu
15.8.2023).

WAGO, 2023. Verkkosivusto https://www.wago.com/fi/fecockpit-suunnitteluohjel-
misto?gad=1&qgclid=Cj0KCQiAugKgBhDxARISAFZELmMKI{iX2T30YQKO zvB-
Z3j-B5b5uZGMgLera2p26nYzpUUCXHFpJOBKkaAi4VEALW_wcB (haettu
6.11.2023).



http://urn.fi/URN:ISBN:978-952-287-174-9
https://publications.vtt.fi/julkaisut/muut/2018/OA_Teollisen_internetin_palvelut_valmistavassa_teollisuudessa.pdf
https://publications.vtt.fi/julkaisut/muut/2018/OA_Teollisen_internetin_palvelut_valmistavassa_teollisuudessa.pdf
https://www.vttresearch.com/fi/uutiset-ja-tarinat/pk-yritykset-haluttomia-investoimaan-uuteen-teknologiaan-vetoapua-tarjolla
https://www.vttresearch.com/fi/uutiset-ja-tarinat/pk-yritykset-haluttomia-investoimaan-uuteen-teknologiaan-vetoapua-tarjolla
https://www.wago.com/fi/ecockpit-suunnitteluohjelmisto?gad=1&gclid=Cj0KCQiAuqKqBhDxARIsAFZELmKfiX2T30YQKO_zvB-Z3j-B5b5uZGMgLera2p26nYzpUUCXHFpJOBkaAi4VEALw_wcB
https://www.wago.com/fi/ecockpit-suunnitteluohjelmisto?gad=1&gclid=Cj0KCQiAuqKqBhDxARIsAFZELmKfiX2T30YQKO_zvB-Z3j-B5b5uZGMgLera2p26nYzpUUCXHFpJOBkaAi4VEALw_wcB
https://www.wago.com/fi/ecockpit-suunnitteluohjelmisto?gad=1&gclid=Cj0KCQiAuqKqBhDxARIsAFZELmKfiX2T30YQKO_zvB-Z3j-B5b5uZGMgLera2p26nYzpUUCXHFpJOBkaAi4VEALw_wcB

Liite 1
1(4)
Liitel: NodeRED-ohjelmakoodi S7-tiedonkeruuseen

[{"id":"f79c29b7.055068","type":"comment","z":"62d8dcd694d13129","name":"Auto Log-
ger","info":"","x":150,"y":420,"wires":[]},{"id":"4c8ae605.33be88","type":"func-
tion","z":"62d8dcd694d13129","name":"Set data","func":"var now = new Date();\nvar mittausdata = msg.pay-
load\nmsg.payload = {\n \"timestamp\": now.getTime(),\n \"Motor10OnSt\": mittausdata.Motor10OnSt,\n \"Mo-
tor1FaultSt\": mittausdata.Motor1FaultSt,\n \"Motor20nSt\": mittausdata.Motor20nSt,\n \"Motor2FaultSt\":
mittausdata.Motor2FaultSt,\n \"Motor30nSt\": mittausdata.Motor30nSt,\n \"Motor3FaultSt\": mittausdata.Mo-
tor3FaultSt,\n \"Motor40OnSt\": mittausdata.Motor40OnSt,\n \"Motor4FaultSt\": mittausdata.Motor4FaultSt,\n
\"ValvelOpenSt\": mittausdata.ValvelOpenSt,\n \"ValvelCloseSt\": mittausdata.ValvelCloseSt,\n
\"Valve20penSt\": mittausdata.Valve20penSt,\n \"Valve2CloseSt\": mittausdata.Valve2CloseSt,\n \"LineOnSt\":
mittausdata.LineOnSt,\n \"EstopOnSt\": mittausdata.EstopOnSt,\n \"GeneralFailureSt\": mittausdata.GeneralFail-
ureSt,\n \"GeneralWarningSt\": mittausdata.GeneralWarningSt,\n \"Motor1OnCmd\": mittausdata.Mo-
torlOnCmd,\n \"Motor20nCmd\": mittausdata.Motor20nCmd,\n \"Motor30nCmd\": mittausdata.Mo-
tor30nCmd,\n \"Motor40OnCmd\": mittausdata.Motor4OnCmd,\n \"Valve10OnCmd\": mit-
tausdata.Valve10nCmd,\n \"Valve20nCmd\": mittausdata.Valve20nCmd,\n \"LineStartCmd\": mittausdata.LineS-
tartCmd,\n \"SpareCommand8\": mittausdata.SpareCommand8,\n \"SpareCommand9\": mittausdata.SpareCom-
mand9,\n \"SpareCommand10\": mittausdata.SpareCommand10,\n \"SpareCommand11\": mit-
tausdata.SpareCommand11,\n \"SpareCommand12\": mittausdata.SpareCommand12,\n \"SpareCommand13\":
mittausdata.SpareCommand13,\n \"SpareCommand14\": mittausdata.SpareCommand14,\n \"SpareCom-
mand15\": mittausdata.SpareCommand15,\n \"SpareCommand16\": mittausdata.SpareCommand16,\n \"Mit-
taus1\": mittausdata.Mittaus1,\n \"Mittaus2\": mittausdata.Mittaus2,\n \"Mittaus3\": mittausdata.Mittaus3,\n
\"Mittaus4\": mittausdata.Mittaus4,\n \"Mittaus5\": mittausdata.Mittaus5,\n \"Mittaus6\": mittausdata.Mit-
taus6,\n \"Mittaus7\": mittausdata.Mittaus7,\n \"Mittaus8\": mittausdata.Mittaus8,\n \"Mittaus9\": mit-
tausdata.Mittaus9,\n \"Mittaus10\": mittausdata.Mittaus10,\n \"Mittaus11\": mittausdata.Mittaus11,\n \"Mit-
taus12\": mittausdata.Mittaus12,\n \"Mittaus13\": mittausdata.Mittaus13,\n \"Mittaus14\": mittausdata.Mit-
taus14,\n \"Mittaus15\": mittausdata.Mittaus15,\n \"Mittaus16\": mittausdata.Mittaus16,\n \"Mittaus17\":
mittausdata.Mittaus17,\n \"Mittaus18\": mittausdata.Mittaus18,\n \"Mittaus19\": mittausdata.Mittaus19,\n
\"Mittaus20\": mittausdata.Mittaus20,\n \"Mittaus21\": mittausdata.Mittaus21,\n \"mittaus22\": mit-
tausdata.Mittaus22,\n \"mittaus23\": mittausdata.Mittaus23,\n \"mittaus24\": mittausdata.Mittaus24,\n \"mit-
taus25\": mittausdata.Mittaus25,\n \"mittaus26\": mittausdata.Mittaus26,\n \"mittaus27\": mittausdata.Mit-
taus27,\n \"mittaus28\": mittausdata.Mittaus28,\n \"mittaus29\": mittausdata.Mittaus29,\n \"mittaus30\":
mittausdata.Mittaus30,\n \"mittaus31\": mittausdata.Mittaus31,\n \"mittaus32\": mittausdata.Mittaus32,\n
\"asetusarvol\": mittausdata.Asetusarvol,\n \"asetusarvo2\": mittausdata.Asetusarvo2,\n \"asetusarvo3\": mit-
tausdata.Asetusarvo3,\n \"asetusarvo4\": mittausdata.Asetusarvo4,\n \"asetusarvo5\": mit-
tausdata.Asetusarvo5,\n \"asetusarvo6\": mittausdata.Asetusarvo6,\n \"asetusarvo7\": mit-
tausdata.Asetusarvo7,\n \"asetusarvo8\": mittausdata.Asetusarvo8,\n \"asetusarvo9\": mit-
tausdata.Asetusarvo9,\n \"asetusarvo1l0\": mittausdata.Asetusarvo10,\n \"asetusarvoll\": mit-
tausdata.Asetusarvoll,\n \"asetusarvo12\": mittausdata.Asetusarvo12,\n \"asetusarvo13\": mit-
tausdata.Asetusarvol3,\n \"asetusarvol4\": mittausdata.Asetusarvo14,\n \"asetusarvo15\": mit-
tausdata.Asetusarvol5,\n \"asetusarvo16\": mittausdata.Asetusarvo16,\n \"asetusarvol7\": mit-
tausdata.Asetusarvol7,\n \"asetusarvol8\": mittausdata.Asetusarvo18,\n \"asetusarvo19\": mit-
tausdata.Asetusarvo19,\n \"asetusarvo20\": mittausdata.Asetusarvo20,\n \"asetusarvo21\": mit-
tausdata.Asetusarvo21,\n \"asetusarvo22\": mittausdata.Asetusarvo22,\n \"asetusarvo23\": mit-
tausdata.Asetusarvo23,\n \"asetusarvo24\": mittausdata.Asetusarvo24,\n \"asetusarvo25\": mit-
tausdata.Asetusarvo25,\n \'"asetusarvo26\": mittausdata.Asetusarvo26,\n \"asetusarvo27\": mit-
tausdata.Asetusarvo27,\n \"asetusarvo28\": mittausdata.Asetusarvo28,\n \"asetusarvo29\": mit-
tausdata.Asetusarvo29,\n \'"asetusarvo30\": mittausdata.Asetusarvo30,\n \"asetusarvo31\": mit-
tausdata.Asetusarvo31,\n \"asetusarvo32\": mittausdata.Asetusarvo32\n\n}\nreturn
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msg, ,"outputs”:1,"timeout":"","noerr":0,"initialize":"","final-

e":"" "libs":[],"x":240,"y":520, "W|res" ["f46f569e.ff1a08"]]},{"id":"f46f569e.ff1a08","type":"func-
tlon","z":"62d8dcd694d13129","name":"FiIename generator","func":"// Get the current time and convert it to
text\nvar now = new Date();\nvar yyyy = now.getFullYear();\nvar mm = now.getMonth() <9 ? \"0\" +
(now.getMonth() + 1) : (now.getMonth() + 1); // getMonth() is zero-based\nvar dd = now.getDate() < 10 ? \"O\" +
now.getDate() : now.getDate();\nvar hh = now.getHours() < 10 ? \"0\" + now.getHours() : now.getHours();\nvar
mmm = now.getMinutes() < 10 ? \"0\" + now.getMinutes() : now.getMinutes();\nvar ss = now.getSeconds() <10 ?
\"0\" + now.getSeconds() : now.getSeconds();\n\n// Generate out file name pattern\n//msg.fname =\"S7loT_\"+
yyyy + mm + dd + \".csv\";\nmsg.fname = \"S7loT_\" + yyyy + mm + dd + hh + mmm + \".csv\";\n// Full filename
with path for the file node later\nmsg.filename = \"/home/pi/datalog/\"+ msg.fname;\n\n// We save the current
payload into a different place on the msg object\nmsg.filecontent = msg.payload;\n\n// We are passing the file
name search pattern to fs node to tell us if the file exists or not\nmsg.payload = {\"pat-

non

tern\":msg.fname};\n\nnode.status({fill:\"blue\",shape:\"ring\",text:msg.fname});\nreturn msg;","out-

puts :1,"timeout":"","noerr":0,"initialize":"","final-

e":"" "libs":[],"x":210,"y":640,"wires":[["fa6936f.7758dc8"]1},{"id":"a96494a5.b0f4c8","type":"de-
bug" "z":"62d8dcd694d13129","name":"","active":false,"tosidebar":true,"console":false, "tostatus":false,"com-
plete":"false","x":570,"y":560,"wires":[]},{"id":"3db97537.b889%¢ea", "type":"switch","z":"62d8dcd694d13129","name
""" "property":"Scount(msg.payload)","propertyType":"jso-
nata","rules":[{"t":"eq","v":"0","vt":"num"},{"t":"else"}],"checkall":"true","repair":false,"out-

puts":2,"x":550,"y":640,"wires":[["'3cb887e8.e533a8"],["f3balc7a.54ef5"]]},{"id":"fe6f74d5.674ec8","type":"csv","z"
:"62d8dcd694d13129","name":"","sep":",","hdrin":"","hdrout":"all","multi":"one","ret":"\\n","temp":"timestamp,M
otorlFauItSt,MotorZOnSt,MotorZFauItSt,Motor30n5t,Motor3FauItSt,Motor40nSt,Mo—
tor4FaultSt,Valve1OpenSt,ValvelCloseSt,Valve20penSt,Valve2CloseSt,LineOnSt,EstopOnSt,GeneralFailureSt,General-
WarningSt,Motor1OnCmd,Motor20nCmd,Motor30nCmd,Motor4OnCmd,Valve1OnCmd,Valve20nCmd,LineS-
tartCmd,SpareCommand8,SpareCommand9,SpareCommand10,SpareCommand11,SpareCommand12,SpareCom-
mand13,SpareCommand14,SpareCommand15,SpareCommand16,Mittaus1,Mittaus2,Mittaus3,Mittaus4,Mit-
taus5,Mittaus6,Mittaus7,Mittaus8,Mittaus9,Mittaus10,Mittaus11,Mittaus12,Mittaus13,Mittaus14,Mittaus15,Mit-
taus16,Mittaus17,Mittaus18,Mittaus19,mittaus20,mittaus21, mittaus22, mittaus23,mittaus24, mittaus25,mit-
taus26,mittaus27,mittaus28,mittaus29, mittaus30,mittaus31, mit-
taus32,asetusarvol,asetusarvo2,asetusarvo3,asetusarvo4,asetusarvo5,asetusarvo6,asetusarvo7,asetusarvo8,asetus
arvo9,asetusarvol0,asetusarvoll,asetusarvol2,asetusarvol3,asetusarvol4,asetusarvol5,asetusarvol6,asetusarvo
17,asetusarvol8,asetusarvol9,asetusarvo20,asetusarvo2l,asetusarvo22,asetusarvo23,asetusarvo24,asetusarvo25,a
setusarvo26,asetusarvo27,asetusarvo28,asetusarvo29,asetusarvo30,asetusarvo31,asetusarvo32","skip":"0","strings
":true,"include_empty_strings":false,"include_null_val-
ues":false,"x":890,"y":620,"wires":[["3a8ebdf3.772cc2"]]},{"id":"3a8ebdf3.772cc2","type": "file","z":"62d8dcd694d 1

non nn

3129","name":"","filename":"filename","filenameType":"msg","appendNewline":false,"createDir":true,"over-
writeFile":"false","encod-
ing":"none","x":1050,"y":620,"wires":[[]]},{"id":"f226a86d.9bdfb8","type":"csv","z":"62d8dcd694d13129","name":"
" 'sep":",","hdrin":"" "hdrout" "none","'multi":"one","ret":"\\n","temp": "t1mestamp,MotorlFauItSt,Mo—

torZOnSt,MotorZFauItSt,MotorSOnSt,MotorSFauItSt,Motor40nSt,Motor4FauItSt,VaIvelOpenSt,VaIvelCIos—
eSt,Valve20penSt Valve2CloseSt,LineOnSt,EstopOnSt,GeneralFailureSt,GeneralWarningSt,Motor10nCmd,Mo-
tor20nCmd,Motor30nCmd,Motor40OnCmd,Valve10nCmd,Valve20nCmd, LineStartCmd,SpareCommand8,SpareCom-
mand9,SpareCommand10,SpareCommand11,SpareCommand12,SpareCommand13,SpareCommand14,SpareCom-
mand15,SpareCommand16,Mittaus1,Mittaus2,Mittaus3,Mittaus4, Mittaus5,Mittaus6,Mittaus7,Mittaus8, Mit-
taus9,Mittaus10,Mittaus11,Mittaus12,Mittaus13,Mittaus14,Mittaus15,Mittaus16,Mittaus17,Mittaus18,Mit-
taus19,mittaus20,mittaus21,mittaus22, mittaus23,mittaus24, mittaus25,mittaus26,mittaus27, mittaus28,mit-

taus29, mittaus30,mittaus31,mit-
taus32,asetusarvol,asetusarvo2,asetusarvo3,asetusarvod,asetusarvo5,asetusarvo6,asetusarvo?7,asetusarvo8,asetus
arvo9,asetusarvol0,asetusarvoll,asetusarvol2,asetusarvol3,asetusarvol4,asetusarvol5,asetusarvol6,asetusarvo
17,asetusarvol8,asetusarvol9,asetusarvo20,asetusarvo2l,asetusarvo22,asetusarvo23,asetusarvo24,asetusarvo25,a
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setusarvo26,asetusarvo27,asetusarvo28,asetusarvo29,aset","skip":"0","strings":true,"in-
clude_empty_strings":false,"include_null_val-
ues':false,"x":890,"y":660,"wires":[["3a8ebdf3.772cc2"]]},{"id":"3cb887e8.e533a8","type":"change","z":"62d8dcd6

94d13129", "name""'Get file content","rules":[{"t":"set","p":"payload","pt":"msg","to":"filecon-
tent","tot":"msg"}],"action":"","prop-
erty":"","from":"","to":"","reg":false,"x":720,"y":620,"wires":[["fe6f74d5.674ec8"]]},{"id":"f3balc7a.54ef5", "type":"
change","z":"62d8dcd694d13129", "name":"Get file content","rules":[{"t":"set","p":"payload","pt":"msg","to":"file-
content","tot":"msg"}],"action":"","prop-

nen

erty":"" "from":"","to":"", "reg":false, "x":720,"y":660, "wires":[["f226a86d.9bdfb8"]]},{"id":"fa6936f.7758dc8", "type":
"fs-file-lister","z":"62d8dcd694d13129","name":"","start":"/home/pi/datalog/","pattern":"","folders":"*","hid-
den":true,"Istype":"files","path":true,"single":true,"depth":0,"stat":true,"showWarn-
"x":400,"y":640,"wires":[["a96494a5.b0f4c8","3db97537.b889%ea"]]},{"id":"235d2de2a61caf6 7", "type":"s
7in","z":"62d8dcd694d13129","endpoint":"78207719fbe80f42","mode":"all","variable":"","diff":true,"name":"S7
data input","x":110,"y":480,"wires":[["4c8ae605.33be88"]1},{"id":"78207719fbe80f42","type":"s7 end-
pomt","transport":"|so-on-tcp",”address":"10.20.0.3","port":"102","rack":"O","slot":"1","Ioca|tsaphi":"Ol","Io-
caltsaplo":"00","remotetsaphi":"01","remotetsaplo":"00","connmode":"rack-slot","adapter":"","busaddr":"2","cy-
cletime":"1000","timeout":"2000","name":"","vartable":[{"addr":"DB102,X0.0","name":"Mo-
tor1OnSt"},{"addr":"DB102,X0.1","name":"Motor1FaultSt"},{"addr":"DB102,X0.2","name":"Mo-
tor20nSt"},{"addr":"DB102,X0.3","name":"Motor2FaultSt"},{"addr":"DB102,X0.4","name":"Mo-
tor30nSt"},{"addr":"DB102,X0.5","name":"Motor3FaultSt"},{"addr":"DB102,X0.6","name":"Mo-
tor40nst"},{"addr":"DB102,X0.7","name":"Mo-
tor4FaultSt"},{"addr":"DB102,X1.0","name":"Valve1lOpenSt"},{"addr":"DB102,X1.1","name":"Valve1Clos-
eSt"},{"addr":"DB102,X1.2","name":"Valve20penSt"},{"addr":"DB102,X1.3","name":"Valve2Clos-
eSt"},{"addr":"DB102,X1.4","name":"LineOnSt"},{"addr":"DB102,X1.5","name":"Es-
topOnSt"},{"addr":"DB102,X1.6","name":"GeneralFailureSt"},{"addr":"DB102,X1.7","name":"GeneralWarn-
ingSt"},{"addr":"DB102,X2.0","name":"Motor1OnCmd"} {"addr":"DB102,X2.1","name":"Mo-
tor20nCmd"},{"addr":"DB102,X2.2","name":"Motor30nCmd"},{"addr":"DB102,X2.3","name":"Mo-
tor40OnCmd"},{"addr":"DB102,X2.4","name":"ValvelOnCmd"},{"addr":"DB102,X2.5","name":"Valve20nCmd"},{"add
r'":"DB102,X2.6","name":"LineStartCmd"},{"addr":"DB102,X2.7","name":"SpareCom-
mand8"},{"addr":"DB102,X3.0","name":"SpareCommand9"},{"addr":"DB102,X3.1","name":"SpareCom-
mand10"},{"addr":"DB102,X3.2","name":"SpareCommand11"},{"addr":"DB102,X3.3","name":"SpareCom-

ings":false,

mand12"},{"addr":

mand14"},{"addr"

"DB102,X3.4","name":"SpareCommand13"},{"addr":"DB102,X3.5","name":"SpareCom-

:"DB102,X3.6","name":"SpareCommand15"},{"addr":"DB102,X3.7","name":"SpareCom-
mand16"},{"addr":

"DB102,R4","name":"Mittaus1"},{"addr":"DB102,R8","name":"Mit-

taus2"},{"addr":"DB102,R12","name":"Mittaus3"},{"addr":"DB102,R16","name":" Mit-
taus4"},{"addr":"DB102,R20","name":"Mittaus5"},{"addr":"DB102,R24","name":"Mit-
taus6"},{"addr":"DB102,R28","name":"Mittaus7"},{"addr":"DB102,R32","name":"Mit-
taus8"},{"addr":"DB102,R36","name":"Mittaus9"},{"addr":"DB102,R40","name":"Mit-

taus10"},{"addr":
taus12"},{"addr":
taus14"} {"addr":
taus16"},{"addr":

taus18"},{"addr"

taus24"},{"addr"

taus30"},{"addr"

"DB102,R44","name":"Mittaus11"},{"addr":"DB102,R48","name":"Mit-
"DB102,R52","name":"Mittaus13"},{"addr":"DB102,R56","name":"Mit-
"DB102,R60","name":"Mittaus15"},{"addr":"DB102,R64","name":"Mit-
"DB102,R68","name":"Mittaus17"},{"addr":"DB102,R72","name":" Mit-

:"DB102,R76","name":"Mittaus19"},{"addr":"DB102,R80","name":"Mit-
taus20"},{"addr":
taus22"},{"addr":

"DB102,R84","name":"Mittaus21"},{"addr":"DB102,R88","name":"Mit-
"DB102,R92","name":"Mittaus23"},{"addr":"DB102,R96","name":"Mit-

:"DB102,R100","name":"Mittaus25"},{"addr":"DB102,R104","name":"Mit-
taus26"},{"addr":
taus28"},{"addr":

"DB102,R108","name":"Mittaus27"},{"addr":"DB102,R112","name":"Mit-
"DB102,R116","name":"Mittaus29"},{"addr":"DB102,R120","name":"Mit-

:"DB102,R124","name":"Mittaus31"},{"addr":"DB102,R128","name":"Mit-
taus32"},{"addr":

"DB102,R132","name":"Asetusarvol"},{"addr":"DB102,R136","name":"Asetusarvo2"} {"addr":"DB1

02,R140","name":"Asetusarvo3"},{"addr":"DB102,R144","name":"Asetusarvo4"},{"addr":"DB102,R148","name":"As
etusarvo5"},{"addr":"DB102,R152","name":"Asetusarvo6"},{"addr":"DB102,R156","name":"Asetusarvo7"},{"addr":"
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DB102,R160","name":"Asetusarvo8"},{"addr":"DB102,R164","name":"Asetusarvo9"},{"addr":"DB102,R168","name":
"Asetusarvo10"},{"addr":"DB102,R172","name":"Asetusarvo11"},{"addr":"DB102,R176","name":"Asetusarvo12"},{"
addr":"DB102,R180","name":"Asetusarvo13"},{"addr":"DB102,R184","name":"Asetusarvo14"},{"addr":"DB102,R188
","name":"Asetusarvo15"},{"addr":"DB102,R192","name":"Asetusarvo16"},{"addr":"DB102,R196","name":"Asetusar
vol7"},{"addr":"DB102,R200","name":"Asetusarvo18"},{"addr":"DB102,R204","name":"Asetusarvo19"},{"addr":"DB
102,R208","name":"Asetusarvo20"},{"addr":"DB102,R212","name":"Asetusarvo21"},{"addr":"DB102,R216","name":
"Asetusarvo22"},{"addr":"DB102,R220","name":"Asetusarvo23"},{"addr":"DB102,R224","name":" Asetusarvo24"},{"
addr":"DB102,R228","name":"Asetusarvo25"},{"addr":"DB102,R232","name":"Asetusarvo26"},{"addr":"DB102,R236
","name":"Asetusarvo27"},{"addr":"DB102,R240","name":"Asetusarvo28"} {"addr":"DB102,R244","name":"Asetusar
vo029"},{"addr":"DB102,R248","name":"Asetusarvo30"},{"addr":"DB102,R252","name":"Asetusarvo31"},{"addr":"DB
102,R256","name":"Asetusarvo32"}]}]
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