Metropolia

Aatu Martinlaakso

SecDevOpsin hyodyntaminen
tietoturvauhkien torjunnassa

Metropolia Ammattikorkeakoulu
Insindori (AMK)
Ohjelmistotuotanto

Insind0rityd

6.11.2023



Tiivistelma

Tekija: Aatu Martinlaakso

Otsikko: SecDevOpsin hyddyntaminen tietoturvauhkien torjunnassa
Sivumaara: 42 sivua

Aika: 6.11.2023

Tutkinto: Insind6ri (AMK)

Tutkinto-ohjelma: Ohjelmistotuotanto

Ammatillinen paaaine: Tieto- ja viestintatekniikka

Ohjaajat: Lehtori Simo Silander

Taman insindorityon tarkoituksena oli tehda syvaluotaus tietoturvaan, jossa selvite-
taan, mitka ovat ajankohtaisia tietoturvauhkia ohjelmistotuotannossa ja miten tietotur-
vaa priorisoivaa SecDevOps-kehitystapaa voi hyodyntaa niiden torjunnassa. Tyd teh-
tiin tutkimalla aiheeseen liittyvaa kirjallisuutta ja verkkolahteita.

Ensiksi tyossa kasiteltiin erilaisia tietoturvauhkia ja DevOps-sovelluskehitykseen liitty-
via tietoturvahaasteita. Taman jalkeen esiteltiin naiden haasteiden ratkaisemiseen
tarkoitetut DevSecOps- ja SecDevOps-kehitysmallit.

Insindoritydssa syvennyttiin SecDevOpsiin ja keskityttiin sen kaytannon merkitykseen
ohjelmiston kehitysvaiheessa. Tassa syventymisessa kaytiin lapi SecDevOps-kehi-
tysprosessin eri vaiheissa sovelluksen tietoturvallisuuden parantamiseen kaytettyja
kaytantoja ja tyokaluja.

Lopputuloksena ilmeni, ettd SecDevOpsista voi olla hyotya tietoturvariskien ehkaisys-
sa, mutta silla on myos haittapuolia, joiden takia se ei valttamatta aina ole paras va-
linta. Tietoturvan laittaminen etusijalle voi hidastaa kehitysprosessia. Sovelluskehityk-
sessa tietoturvallisuuden ja tehokkuuden valilla taytyy usein tehda kompromissi. Li-
saksi SecDevOps vaatii kehittgjilta hyvaa tietoturvaosaamista. SecDevOps voi sopia
hyvin projekteihin, joissa tietoturvallisuus on ehdottoman tarkeaa.

Avainsanat: devops, secdevops, tietoturva

Taman opinnaytetydn alkupera on tarkastettu Turnitin Originality Check -ohjelmalla.



Abstract

Author: Aatu Martinlaakso

Title: SecDevOps in Mitigation of Information Security Threats
Number of Pages: 42 pages

Date: 6 November 2023

Degree: Bachelor of Engineering

Degree Programme: Information and Communication Technology
Professional Major: Software Engineering

Supervisors: Simo Silander, Senior Lecturer

The purpose of the study was to do a deep dive into information security that aims to
identify what are currently relevant information security threats in software production
and how SecDevOps development approach can be used to mitigate them. The
study is based on an examination of source materials collected from relevant litera-
ture and online sources.

Initially, the thesis addressed various security threats and security challenges associ-
ated with software development in DevOps. After that, it introduces DevSecOps and
SecDevOps development models as solutions to these challenges.

The thesis delves into SecDevOps, focusing on its practical significance in the devel-
opment phase. This involved going through the methods used to improve security of
an application in different steps of the SecDevOps software development life cycle.

The outcome of the study revealed that SecDevOps can be useful in mitigating secu-
rity risks, but it also has some downsides. Prioritizing security can slow down the de-
velopment process. In software development it is often necessary to compromize be-
tween security and efficiency. SecDevOps also requires developers to have sufficient
security expertise. SecDevOps may be well-suited for projects where security is cru-
cial.
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Lyhenteet

CD:

Cl:

CI/CD:

DAST:

DDoS:

laC:

loT:

OWASP:

SaC:

SAST:

SCA:

Continuous Deployment. Jatkuva julkaisu, automatisoitu uusien so-

vellusversioiden tuotantoon vieminen.

Continuous integration. Jatkuva integraatio, lahdekoodiin tehtyjen

muutosten automatisoitu yhdistaminen osaksi projektia.

Jatkuvan integraation ja julkaisun yhdistelma.

Dynamic application security testing. Haavoittuvuuksien etsiminen

sovelluksesta ajonaikaisesti tydkaluilla.

Distributed denial-of-service. Hajautettu eli useasta lahteesta tehta-

va palvelunestohyokkays.

Infrastructure-as-Code. Palvelininfrastruktuurin hallinnan automati-

sointi ja sen maarittely koodina.

Internet of things. Esineiden internet, verkkoyhteytta kayttavat alyk-

kaat kodinkoneet ja muut laitteet.

Open Web Application Security Project. Yhteisoprojekti, joka tarjoaa
tyokaluja ja muita resursseja websovellusten tietoturvallisuuden pa-

rantamiseen.

Security-as-Code. Automaattisten tyokalujen kaytto koodin turvalli-

suuden varmistamiseen.

Static application security testing. Haavoittuvuuksien etsiminen so-

velluksen lahdekoodia analysoivilla tydkaluilla.

Software Composition Analysis. Sovelluksen osien analysointi esi-

merkiksi haavoittuvuuksien loytamiseksi.



1 Johdanto

Digitalisaation edetessa tietotekniikka koskettaa yha useampaa osa-aluetta ela-
massamme. Sen seurauksena tietojarjestelmiin kohdistuvien hytkkaysten maa-
ra ja niiden aiheuttamat vahingot suurenevat. Vuonna 2023 kyberrikollisuuden
ennustetaan aiheuttavan maailmanlaajuisesti jopa 8 biljoonan (8 000 000 000

000) dollarin kulut [1]. Tietoturvan merkitys siis kasvaa koko ajan.

Joidenkin arvioiden mukaan jopa 84 prosenttia kyberhyokkayksista kohdistuu
sovelluskerrokseen [2]. Jotta voitaisiin varmistaa, etta ohjelmistot ja sovellukset
ovat turvallisia eika niissa ole haavoittuvuuksia, on ehdottoman tarkeaa huoleh-
tia niiden tietoturvallisuudesta jo kehitysvaiheessa. Tietoturvan huomioiminen
ohjelmistoa kehittdessa vaatii ohjelmistokenhittajiltd hyvaa tietoturvaosaamista.
Ohjelmiston tietoturvallisuus ei voi kuitenkaan olla pelkastaan yksittaisten kehit-
tajien vastuulla, vaan lisaksi tarvitaan tietoturvallisuutta edistavien kehitystapo-

jen kayttoa.

Ohjelmistoversioiden nopeaa julkaisua ja tuotantoon viemista edistavan De-
vOps-kehitysmallin kaytdn yleistyessa ohjelmistokehityksessa tulee varmistaa,
etta ohjelmistojen tietoturvallisuuteen ja kiinnitetaan nopeasta tahdista huolimat-
ta tarpeeksi huomiota. DevOps-ymparistdissa kaytetdan myds paljon uusia tek-
niikoita, joihin liittyvat mahdolliset tietoturvariskit tulee tiedostaa. DevOps-ympa-
ristdssa kehitettdvien sovellusten tietoturvallisuuden varmistamiseen varten on-

kin kehitetty uusia malleja, kuten DevSecOps ja SecDevOps.

Taman opinnaytetydn tarkoituksena on selvittaa, mitka ovat ajankohtaisia tieto-
turvauhkia ja miten DevOpsiin turvallisuutta lisdava SecDevOps-kehitystapa so-
veltuu niiden torjuntaan. Ensiksi kasitellaan tietoturvaymparistoa ja erilaisia tie-

toturvauhkia. Taman jalkeen perehdytdan DevOpsiin, siihen mahdollisesti liitty-

viin tietoturvaongelmiin ja niiden ratkaisuihin. Erityisesti tydssa syvennytaan

SecDevOpsiin ohjelmistokehittajan nakdkulmasta ja pohditaan sen etuja tieto-
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turvauhkien torjunnassa. Tyo tehdaan tutkimalla aiheeseen liittyvasta kirjallisuu-

desta ja verkkolahteista kerattya lahdemateriaalia.

2 Tietoturvauhat

Tietojarjestelmat ovat nykyaan tarkea osa yhteiskunnan toimintaa. Ihmisten ja
varsinkin organisaatioiden tietojarjestelmissa sailytetaan valtavaa maaraa arvo-
kasta tietoa. Taman takia ne ovat myds oivallinen kohde rikollisille ja muille
hyokkaajille. Tietojarjestelmia pitaa siis suojata, etteivat hyokkaajat paase niihin
ja niissa sailytettyyn tietoon kasiksi. Tarkea konsepti tietoturvassa on "CIA-
triad”. Se on malli, joka muodostuu kolmesta tietoturvan peruspilarista, jotka tu-

lee tietoa turvatessa varmistaa.

« Saatavuus (availability). Tiedon pitaa olla saatavilla, kun sita tarvitaan.

* Eheys (integrity). Tietoon saa tehda vain hyvaksyttyja muutoksia ja vaa-

rien muutosten tulee olla havaittavissa.

» Luottamuksellisuus (confidentiality). Tiedon tulee olla vain oikeutettujen

henkildoiden kasiteltavissa.

Tietojarjestelmiin hyokkayksia tekevia pahantahtoisia toimijoita on monenlaisia
ja heilla on erilaisia motivaatioita. Yleinen motivaatio on raha. Kyberrikolliset tie-
naavat myymalla organisaatioiden jarjestelmista varastettuja tietoja, kiristamalla
organisaatioita ja yksityishenkiloita. Jotkut hakkerit tekevat elantonsa kehitta-
malla haittaohjelmia muiden kaytettavaksi. Toiset enemman tai vahemman pa-
tevat hakkerit taas haluavat todistella taitojaan tai haluavat vain aiheuttaa vahin-
koa huvikseen. Haktivistit yrittavat saada toiminnallaan aikaan yhteiskunnallisia
muutoksia. Valtiolliset toimijat tekevat kyberhyokkayksia toisiin valtioihin hairi-
takseen yhteiskunnan toimintaa tai vakoillakseen tarkeita henkiloita. Kaikkia nai-
ta toimijoita kuitenkin yhdistaa se, etta toiminnallaan ne uhkaavat jarjestelmien

tietoturvaa. [3.]



Tietotekniikan alalla kaikki kehittyy jatkuvasti, eika tietoturvaymparisto ole poik-
keus. Kehitys on seurannut enimmakseen jo pitkaan jatkuneita kehityssuuntia,
mutta esimerkiksi Ukrainan sota on vaikuttanut tietoturvaymparistoon mm. lisaa-
malla valtiollisten toimijoiden ja haktivistien tekemien hydkkaysten maaraa huo-
mattavasti. Viime vuosina seka valtiollisten etta rikollisten toimijoiden nollapai-
vahaavoittuvuuksiin ja tuotantoketjuun kohdistuvat hyokkaykset ovat lisaanty-
neet. Kiristysohjelmahyokkaykset ovat jatkaneet yleistymista ja niilla on ollut va-
kavia seurauksia. Myds palvelunestohydkkaysten yleistyminen on jatkunut ja

niista on tullut suurempia. [4.]

Tassa luvussa kasitellaan ajankohtaisia tietoturvauhkia ja tietoturvaymparistdon
kehitysta. Erilaisia tietoturvauhkia on niin suuri maara, etta kaikkien mahdollis-
ten uhkien kasittely olisi insin60rityon puitteissa mahdotonta, joten kasiteltavaksi
on valikoitu uhat, jotka ovat mahdollisimman merkittavia tai erityisesti ohjelmis-

tokehityksessa huomioon otettavia.

2.1 Haittaohjelmat

Haittaohjelmiksi luokitellaan kaikki ohjelmat, joiden tarkoitus on tehda tietojar-
jestelman eheytta, luottamuksellisuutta tai saatavuutta vaarantavia luvattomia
toimia. Haittaohjelmia on monenlaisia ja niiden luokitteluun on useita tapoja. Ne
voivat esimerkiksi varastaa laitteelta tietoja kuten salasanoja tai pankkitunnuk-
sia, ladata muita haittaohjelmia, nayttaa kayttgjille mainoksia, kayttaa laitetta

kryptovaluuttojen louhimiseen tai ottaa laitteen kokonaan hyokkaajan hallintaan.

Haittaohjelmien torjunta on jatkuvaa kilpajuoksua. Voidakseen kiertaa jatkuvasti
kehittyvia torjuntakeinoja taytyy haittaohjelmien kehittjien parannella haittaoh-
jelmiaan jatkuvasti. Uusia haittaohjelmia tulee siis koko ajan ja vanhatkin kehit-
tyvat. Monet yleiset haittaohjelmat ovat vuosia vanhoja, mutta huomattavasti

muuttuneet alkuperaisesta versiosta. [4.]

Rikolliset kayttavat laitteen hallintaansa ottavia haittaohjelmia tehdakseen

useista hallitsemistaan laitteista muodostuvia bottiverkkoja. Osana bottiverkkoja


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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naita "zombiekoneita” kaytetddan muuhun haitalliseen toimintaan, kuten haittaoh-
jelmien levittamiseen edelleen tai palvelunestohyokkayksiin. Kuva 1 havainnol-
listaa, kuinka hyokkaaja tekee internetiin kytketyista haavoittuvista laitteista
osan bottiverkkoaan. Rikolliset myds myyvat bottiverkkojaan muiden rikollisten
kayttoon. [5.]

Hyokkaaja

Suojaftu laite  Suojattu laite  Suojattu laite  Haavoittuva laite  Haavoittuva laite

Internettiin kytkettyja laitteita

Bottiverkko
Hytkkasja

A
4

Zombiekone Zombiekone

Kaapattuja laitteita kaytetaan
haitalliseen toimintaan

Kuva 1: Bottiverkon muodostaminen


https://nordvpn.com/fi/blog/bottiverkko/

2.1.1 Kiristysohjelmat

Ransomware eli kiristysohjelma on haittaohjelma, joka salaa kryptografisesti
kaikki laitteella sailytetyt tiedostot niin, ettei uhri paase niihin enaa kasiksi ilman
avainta. Salauksen purkamiseen tarvittavasta avaimesta hyokkaaja yleensa
vaatii uhria maksamaan lunnaat, mutta tiedostoja ei valttamatta saa takaisin,
vaikka maksaisi hyokkaajalle. Kiinnijaamisen valttamiseksi maksu vaaditaan

useimmiten vaikeasti jaljitettavilla kryptovaluutoilla. [6.]

Kiristysohjelmahyokkaykset ovat vuosikausien ajan olleet kasvava uhka ja uusia
hyokkayksia aletaan tehda nopeasti lahes jokaisen julkistetun yleisen haavoittu-
vuuden kautta. Hyokkaajien kayttamat kiristystekniikat ovat myos kehittyneet.
Pelkan tiedostojen salaamisen tai tuhoamisen lisaksi jotkut kyberrikollisryhmat
ovat alkaneet kayttaa kiristysohjelmia, jotka siirtavat uhrin tiedot kiristajien pal-
velimelle ja vuotavat ne nettiin, jos lunnaita ei makseta. Organisaatioiden jarjes-
telmissa on paljon arkaluontoisia ja salaisia tietoja, joten vuodettujen tietojen
joukossa voi olla tarkeita liikesalaisuuksia tai luottamuksellisia asiakastietoja.
[4.]

Viranomaisiin tai muuhun tarkeaan kohteeseen kohdistuvalla kiristysohjelma-
hyokkayksella voi olla vakavia seurauksia. Tallainen hyokkays voi jopa johtaa
kuolemaan. Ensimmainen uutisoitu kiristysohjelmasta johtuva kuolemantapaus
kavi syyskuussa 2020, kun Dusseldorfin yliopistollisessa sairaalassa kuoli poti-

las sairaalaan kohdistuneen kiristysohjelmahydkkayksen takia [7].

2.1.2 Alypuhelinten haittaohjelmat

Nykyaan lahes jokaisen taskusta I0ytyy alypuhelin, ja kdytamme niita paivittain
netissa selailuun, kommunikointiin ja verkkopankkiasiointiin ja moniin muihin
asioihin. Alypuhelimet ovat térkeé osa elamaamme. Siksi niista I16ytyy paljon ar-
vokasta tietoa, joten myos hyokkaajat ovat kiinnostuneita niista. Paastakseen
kasiksi alypuhelimiin ja naiden tietoihin rikolliset kayttavat haittaohjelmia, joten

alypuhelinten yleistyessa ovat yleistyneet myos niille tehdyt haittaohjelmat. Ku-


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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ten tietokoneille kohdistetut haittaohjelmat, myos alypuhelinten haittaohjelmien
tyypillisesti varastavat kayttajatunnuksia, nayttavat kayttajille mainoksia tai sa-
laavat laitteen tiedot ja kiristavat kayttajilta rahaa. Yleensa naita haittaohjelmia

levitetaan tekstiviestien valityksella. [8.]

Vuoden 2022 kesakuussa Europol otti hallintaansa Flubot-haittaohjelman hallin-
tainfrastruktuurin yhdentoista valtion yhteisessa poliisioperaatiossa lopettaen
ohjelman leviamisen. Suomessakin laajalle levinnyt Flubot oli Android-laitteille
kohdistettu haittaohjelma, jota levitettiin tekstiviesteihin laitettujen linkkien vali-
tyksella. Laitteelle paastyaan Flubot varasti kayttajilta tunnuksia pankkitileille ja
kryprovaluuttalompakkoihin. Lisaksi se lahetti kaikkiin puhelimeen tallennettui-

hin numeroihin Flubottia edelleen levittavia huijausviesteja. [9.]

Suurinta osaa alypuhelinten haittaohjelmista ei kayteta johonkin tiettyyn henki-
I66n tai organisaatioon kohdistettuihin hyokkayksiin, vaan niiden tarkoituksena
on yksinkertaisesti levita mahdollisimman moneen laitteeseen. Poikkeuksiakin
kuitenkin I6yty. Yksi viime vuosina huomiota herattanyt alypuhelinhaittaohjelma
on israelilaisen NSO Groupin kehittdma rikollisuuden ja terrorismin vastaiseen
toimintaan tarkoitettu Pegasus. Pegasus on aiheuttanut kohua, silla sita on
myyty useille valtioille, jotka ovat kayttaneet sitd kyberaseena aktivistien, toimit-
tajien ja poliitikkojen vakoiluun. Pegasus on vakoiluohjelma, joka kykenee tarttu-
maan seka Android- etta iOS-laitteisiin. Tartunnan jalkeen vakoiluohjelma tark-
kailee kaikkea kayttajan toimintaa laitteella, se pystyy varastamaan salasanoja,
lukemaan viesteja, seuraamaan laitteen sijaintia ja kayttamaan laitteen kameraa
ja mikrofonia. Alun perin sita levitettiin haitallisen linkin sisaltavien viestien vali-
tyksella, mutta myohemmat versiot pystyvat tartuttamaan laitteen tuntematto-
man nollapaivahaavoittuvuuden avulla ilman, etta kayttajan tarvitsee tehda mi-
taan. [10.]

2.1.3 loT-haittaohjelmat

Internetissa ei ole vain perinteisia tietokoneita ja alypuhelimia vaan yha enem-

man muitakin laitteita. Kaikenlaiset laitteet, esimerkiksi termostaatit, tulostimet,


https://www.avast.com/c-pegasus-spyware
https://www.europol.europa.eu/media-press/newsroom/news/takedown-of-sms-based-flubot-spyware-infecting-android-phones
https://usa.kaspersky.com/resource-center/threats/mobile-malware

valvontakamerat ja monenlaiset alykkaat kodinkoneet voivat nykyaan kayttaa
verkkoyhteytta ollakseen yhteydessa toisiinsa ja ovat usein yhteydessa julki-
seen internetiin. Tallaisia laitteita kutsutaan "esineiden internetiksi”, englanniksi
internet of things, josta kaytetaan lyhennetta loT. [11.] Nama loT-laitteet kuiten-
kin sisaltavat mikroprosessorin ja niissa on riisuttu versio jostain tavanomaises-
ta, yleensa Unix-pohjaisesta kayttojarjestelmasta. Usein tallaiset laitteet ovat
my0s joko kehittajien tai kayttajien huolimattomuuden vuoksi heikosti suojattu.
[12.]

loT-laitteiden heikko suojaus tekee niista helpon kohteen hyokkaajille, jotka hait-
taohjelmien avulla tekevat niistd osan bottiverkkojaan. Laitteiden suuri maara
mahdollistaa massiivisten bottiverkkojen rakentamisen. Hyokkaajat skannaavat
jatkuvasti internetia etsien haavoittuvia laitteita. Usein laitteen suojauksen mur-
tamiseen riittaa, etta tietaa laitteen valmistajan asettaman vaihtamatta jaaneen
heikon oletussalasanan. Haittaohjelmatartunta jaa helposti huomaamatta, koska
laitetta hallitseva haittaohjelma ei aiheuta laitteen omistajalle havaittavaa muu-

tosta laitteen toimintaan. [12.]

2.2 Kayttajan manipulointi

Kayttajan manipulointi, englanniksi social engineering on sellaista toimintaa,
jossa hyokkaaja manipuloi uhria paastakseen kasiksi tietoon tai jarjestelmaan,
johon hyokkaajalla ei ole kayttdoikeutta. Tahan lukeutuu moninaista toimintaa
pankkitunnusten kalastelusta roskapostilla viranomaisen esittamiseen puheli-
messa. Kayttajan manipulointi on yleinen tapa saada jarjestelmaan alustava
paasy, joka mahdollistaa muun haitallisen toiminnan, kuten haittaohjelmien
asentamisen tai tietojen varastamisen. Jopa 60 prosentissa tietomurroista hyok-

kaaja on kayttanyt kayttajan manipulointia. [4.]

Tietojenkalastelu eli englanniksi phishing on yleinen kayttdjan manipuloinnin
muoto, jossa kohteelle Iahetetaan huijausviesteja sahkdpostilla, tekstiviestilla tai
muulla tavalla. Viestien tavoitteena on joko saada kayttaja syottamaan kayttaja-

tunnuksensa ja salasanansa joltain muulta sivustolta nayttavalle huijaussivustol-
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le tai saada kayttaja avaamaan haittaohjelman laitteelle tartuttava linkki tai tie-
dosto. [13.] Johonkin tiettyyn henkiloon kohdistettua tietojenkalastelua kutsu-
taan englanniksi spear-phishingiksi ja sen kohdistuessa johonkin korkeassa

asemassa olevaan henkildon sita kutsutaan whalingiksi [4].

Kayttajan manipuloinnissa hyvaksikaytetaan inmisten heikkouksia ja yritetaan
saada ihminen tekemaan virhe. Hydkkaajat vetoavat tunteisiin kuten empatiaan
tai pelkoon, yrittavat saada uhrin toiminaan kiireessa tai he saattavat kayttaa
hyvaksi vaikka uhrin laiskuutta. Kayttajan manipuloinnin torjuminen on vaikeaa,
koska manipuloimalla jarjestelmaan kasiksi paasevaa ihmista ohitetaan kaikki
ohjelmalliset estot. Inhimillista elementtia ei voi taysin poistaa kaikista tietojar-
jestelmista ja pahantahtoiset toimijat keksivat aina uusia temppuja manipuloin-
tiin. Toimiva keino ehkaista kayttajan manipulointia on kouluttaa ihmiset noudat-
tamaan hyvia tietoturvakaytantoja, seka onnistuneen hydkkayksen aiheuttamien
haittojen vahentamiseksi varmistaa, etta paasyoikeuksia hallitaan asiallisesti.
[13.]

2.3 Palvelunestohyokkays

Palvelunestohyokkays, englanniksi denial of service attack on hyokkays, jossa
hyokkaaja estaa tai hankaloittaa palvelun kayttéa. Kyseessa on siis tiedon saa-
tavuuteen kohdistuva hyokkays. Yleensa palvelunestohyokkays tehdaan kuor-
mittamalla kohde suurella maaralla verkkoliikennetta tai lahettamalla kohteelle
suuri maara sellaisia pyyntoja, joiden kasittely vaatii paljon resursseja, kuten
muistia tai prosessorin kayttéa. Suurimmassa osassa palvelunestohyokkayksis-
ta haitallinen liikkenne kohteeseen tulee useammasta lahteest3, silloin kyseessa
on hajautettu palvelunestohyokkays (englanniksi distributed denial of service at-
tack, DdoS attack). Hajautettujen palvelunestohytkkaysten tekemiseen kayte-
taan yleensa bottiverkkoja. Rikolliset myyvat palvelunestohyokkayksia palvelu-

na, joten niiden tekemiseen ei valttamatta tarvitse paljoa osaamista. [14.]

Palvelunestohyokkaykset vaikuttavat haitallisesti tietojarjestelmien toimintaan ja

palveluiden saatavuuteen. Ne ovatkin yksi merkittavimmista tietojarjestelmiin


https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/toimintaohje-palvelunestohyokkays
https://www.crowdstrike.com/cybersecurity-101/types-of-social-engineering-attacks/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.crowdstrike.com/cybersecurity-101/types-of-social-engineering-attacks/

kohdistuvista uhista. Suurin osa hydkkayksista on melko pienia, mutta heikosti
suojatuista loT-laitteista ja reitittimista muodostuvat suuret, jopa satoja tuhansia
laitteita kasittavat bottiverkot mahdollistavat massiivisten hyokkaysten tekemi-
sen. DdoS-suojausta tarjoava Cloudflare on raportoinut hydkkayksia, joissa

kohteeseen on lahetetty liikennetta jopa lahes 2 terabittia sekunnissa. [4.]

Rikolliset kayttavat palvelunestohydkkayksia organisaatioiden kiristdamiseen. Or-
ganisaatiota joko uhataan hyokkayksella, jos he eivat maksa rikollisille, tai orga-
nisaation tietojarjestelmia tai verkkoa vastaan aloitetaan palvelunestohyokkays,
jonka lopettamisesta vaaditaan maksua. Kuva 2 havainnollistaa palvelunesto-
hyokkayksen kayttdéa kiristamiseen. Jos hyokkaajat ovat onnistuneet murtautu-
maan organisaation jarjestelmiin, saatetaan kiristyksissa lisaksi kayttaa kiristys-
haittaohjelmia tai organisaatiota voidaan uhkailla jarjestelmista saatujen tietojen

vuotamisella. [4.]


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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Kuva 2: Kiristdaminen palvelunestohyodkkayksella

Palvelunestohyodkkayksia kaytetaan myos osana kybersodankayntia. Osana
hyokkaysta Ukrainaan vuonna 2022 Venajalta tehtiin Ukrainan hallinnollisiin ja
taloudellisiin organisaatioihin kohdistettuja voimakkaita palvelunestohyokkayk-
sia. Myohemmin sodan molempiin osapuoliin on kohdistunut useita suuria hyok-
kayksia. DdoS-hyodkkayksista on tullut osa molempien puolien kybersodankayn-
tia. [4.]

2.4 Toimitusketjuhyokkays

Supply-chain attack eli toimitusketjuhyokkays on sellainen hyokkays, jossa
hyokkaaja ottaa kohteekseen organisaation toimitusketjusta jonkin heikommin

suojatun luotetun kolmannen osapuolen paastakseen kasiksi itse organisaation


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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tietojarjestelmiin. Ohjelmistotuotannossa tallainen toimitusketjuhyokkays voi
kohdistua esimerkiksi johonkin ohjelmiston riippuvuuksista, kuten ohjelman

kayttamaan kirjastoon. [15.]

Haavoittuvuus yleisesti kaytetyssa riippuvuudessa voi altistaa hyokkayksille
suuren maaran jarjestelmia, joilla kaytetaan riippuvuutta hyddyntavia ohjelmisto-
ja. Nain kavi vuoden 2021 lopulla, kun yleisesta lokitiedostojen pitoon kaytetysta
Log4j-kirjastosta |I0ytyi vakava haavoittuvuus, jonka avulla hyokkaaja pystyi suo-
rittamaan laitteella omaa koodiaan. Haavoittuvuus koski valtavaa maaraa jarjes-
telmia ja sita alettiin hyvaksikayttaa heti. Koska haavoittuvuus oli kirjastossa, jo-
ka oli osa monia ohjelmia, naiden ohjelmien kayttajat eivat voineet helposti tie-
taa, oliko jokin heidan kayttamistaan ohjelmista haavoittuvainen vai ei. Log4j-

haavoittuvuus oli yksi historian vakavimmista. [16.]

Erilaisia tapoja saastuttaa osa ohjelmiston toimitusketjusta on paljon. Ohjelmis-
tokehityksessa on yleista, etta rippuvuuksienhallintaa varten on kaytossa jokin
paketinhallintajarjestelma, kuten JavaScript-kehityksessa kaytetty NPM tai Pyt-
hon-kehityksessa kaytetty pip. Paketinhallintajarjestelmien kayton yleisyyden ta-
kia ne ovat myos hyokkaajien kohteena. Hyokkaaja voi esimerkiksi laittaa pake-
tinhallintajarjestelman kayttamaan julkiseen pakettivarastoon haitallista koodia
sisaltavan kirjaston, joka on nimetty samalla tavalla kuin jokin ohjelmaa kehitta-
van organisaation sisaisesti kehittama ja kayttama kirjasto. Huonosti konfiguroi-
tu paketinhallintajarjestelma lataa hyokkaajan paketin ja kayttaa sita oikean kir-
jaston sijaan. Toinen yleinen tapa on "typosquatting”, jossa hydkkaaja laittaa pa-
kettivarastoon paketin, joka on melkein saman niminen suositun kirjaston kans-
sa. Kun kehittaja kirjoittaa vahingossa paketin nimen vaarin, han lataakin vahin-

gossa hyokkaajan paketin. [17.]

Saastuneen kirjaston avulla hydkkaaja voi sisallyttdd ohjelmistoon mita tahansa
haitallista koodia. Tallainen saastunutta kirjastoa kayttava ohjelma voi levittaa
haittaohjelman kaikille sen kayttajille, suositun ohjelman tapauksessa uhreja voi
olla valtava maara. Kuva 3 havainnollistaa saastuneen kirjaston avulla tehtya

toimitusketjuhyokkaysta. Nykyaan kehitettavat sovellukset ovat yleensa moni-


https://www.crowdstrike.com/cybersecurity-101/cyberattacks/supply-chain-attacks/
https://www.kaspersky.com/blog/log4shell-still-active-2022/46545/
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mutkaisia ja koodia kaytetaan uudelleen paljon, joten ohjelmistoilla on usein pal-
jon riippuvuuksia. Riippuvuuksien suuri maara tekee toimitusketjuhyokkaysten

ehkaisemisesta vaikeaa.

Kirjasto
Sovelluksen kehittaja @ Kirjaston kehittdja

e

=

Sovelluksen kehittaja kayttaa kirjastoa Pakettivarasto Kirjaston kehittaj laittaa
osana sovellusta kirjaston pakettivarastoon
Saastunut kirjasto Hyodkkadja
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Sovelluksen kayttajat

Kuva 3: Toimitusketjuhydkkays

2.5 Tietoturva ohjelmistotuotannossa

Jotta rikolliset, haittaohjelmat tai muut hyokkaajat paasevat jarjestelmaan sisalle
tekemaan haitallisia toimia, taytyy niiden hyvaksikayttaa joko kayttajan tekemaa
virhetta tai jotakin jarjestelmasta 16ytyvaa haavoittuvuutta. Ohjelmistokehittajilla

on vastuu kehittaa ohjelmistoistaan turvallisia, silla ohjelmistojen haavoittuvuu-
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det vaarantavat kayttajien tietoturvan. Pahantahtoiset toimijat kayttavat kaapat-
tuja laitteita palvelunestohyodkkayksiin ja muuhun haitalliseen toimintaan, joten

haavoittuvat jarjestelmat aiheuttavat harmia myos ulkopuolisille.

Vaikka haavoittuvuus korjattaisiin nopeasti, niin jalkikateen korjattu haavoittu-
vuus muodostaa edelleen uhan ohjelmiston vanhempaa versiota syysta tai toi-
sesta kayttaville kayttajille. Haavoittuvuuden paljastuessa jossain yleisessa oh-
jelmassa hyokkaajat alkavat valittomasti skannata internetista haavoittuvia jar-
jestelmia automatisoitujen tydkalujen avulla, eivatka kaikki kayttajat milladan ehdi
paivittaa ohjelmistoaan turvalliseen versioon. Pahimmassa tapauksessa ky-
seessa on nollapaivahaavoittuvuus, eika turvallista versiota ole viela edes saa-

tavilla.

Ohjelmiston tekeminen taysin tietoturvalliseksi on mahdotonta, mutta asianmu-

kaiset kehitystavat ehkaisevat vakavia haavoittuvuuksia tehokkaasti.
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3 DevOps ja tietoturva
3.1 Mika DevOps

DevOps on viimeisen vuosikymmenen aikana yleistynyt lahestymistapa tietotek-
nisten palvelujen kehittamiseen. Sen keskeisin periaate on kehitys- ja operointi-
tiimien valisen yhteistydn ja kommunikaation lisdaminen ja tehostaminen. Sana
"DevOps” onkin yhdistelma sanoista "development” ja "operations”. DevOpsissa
kehittajat usein osallistuvat ohjelmiston yllapitoon tuotannossa ja operaatiotiimin
palaute pyritaan ottamaan huomioon kehityksessa. Tiimien valisen yhteistyon
parantamisen lisaksi DevOpsiin liittyy yleensa kehitysprosesseja tehostavien

teknologioiden ja tyokalujen kaytto.

Agile-kehitystavoista inspiroituneessa DevOpsissa ohjelmistoa kehitetaan jatku-
vassa syklissa, jossa tehdaan tiheaan tahtiin paljon pienia muutoksia, jotka vie-
daan tuotantoon mahdollisimman nopeasti. Jatkuvaa pienten muutosten teke-
mista koodiin, niiden testaamista ja yhdistamista kutsutaan jatkuvaksi integraa-
tioksi (englanniksi continuous integration, Cl) ja naiden viemista tuotantoon kut-
sutaan jatkuvaksi julkaisuksi (englanniksi continuous delivery tai continuous
deployment, CD). [18.] DevOpsissa sovelluksen elinkaari on siis sykli, ja se
koostuu useista toistuvista vaiheista. Kuvan 4 esittamassa tyypillisessa De-

vOps-syklissa on kahdeksan vaihetta:
* Plan. Suunnitteluvaihe, jossa sovellusta suunnitellaan.

« Code. Koodausvaihe, jossa kehittajat kirjoittavat koodia suunnitteluvai-

heen perusteella.

« Build. Koontivaihe, jossa koodiin tehdyt muutokset lisdtdan osaksi projek-

tia ja sovellus kootaan.
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» Test. Testausvaihe, jossa sovellukselle tehdaan testeja, joilla varmiste-

taan sen toimivan oikein.

* Release. Julkaisuvaihe, jossa testit lapaissyt sovellus odottaa tuotantoon

viemista.

* Deploy. Kayttéonottovaihe, jossa sovellus viedaan tuotantoymparistoon.

* Operate. Operointivaihe, jossa sovellus on kaytdssa tuotannossa. Sovel-

luksen toiminnasta kerataan jatkuvasti dataa.

* Monitor. Valvontavaihe, jossa sovelluksen kaytosta saatu data ja palaute
kerataan, jotta sita voidaan hyddyntaa seuraavassa suunnitteluvaihees-
sa. [19.]

Kuva 4: DevOps-sykli.

Jatkuvan integraation ja julkaisun (CI/CD) tehostamiseen kaytetaan monia tyo-
kaluja, jotka automatisoivat jatkuvaan integraatioon ja julkaisuun liittyvia tehta-
via. Naista CI/CD-tyOkaluista pyritdan luomaan tehokkaasti automatisoitu Cl/

CD-putki (englanniksi CI/CD-pipeline). CI/CD-putken avulla uudet ohjelmaver-


https://blog.hubspot.com/website/what-is-devops
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siot etenevat kehityksesta tuotantoon mahdollisimman vahalla vaivalla. Tehok-
kuuden lisaksi jatkuvan integraation ja julkaisun automatisoinnissa on muitakin
etuja. Kun ihmisen osuutta tassa prosessissa vahennetaan, tapahtuu myos va-

hemman inhimillisia virheita. [20.]

3.2 DevOpsin ongelmat

DevOpsin kayttaminen tehostaa ohjelmistokehitysta, mutta silla voi olla myos
haittapuolia. Yksi naista haittapuolista on mahdolliset tietoturvariskit, silla alun
perin DevOpsissa ei otettu tietoturvaa huomioon tarpeeksi. Perinteisen vesipu-
tousmallin keinot huolehtia ohjelmistojen tietoturvallisuudesta, joissa ohjelmis-
ton turvallisuus varmistetaan kehityksen loppuvaiheessa soveltuvat DevOpsin
nopeaan tahtiin, jatkuviin muutoksiin ja tehokkuuskeskeisyyteen huonosti ja uu-

sien teknologioiden kayttd tuo myds uusia riskeja.

3.2.1 Puutteelliset turvallisuuskaytannot

Tiimien valisen yhteistyon lisaaminen ja jaetut vastuut ovat olennainen osa De-
vOpsia. DevOps-ymparistoissa kehittajien tehtavat ovat aikaisempaa monipuoli-
sempia, jonka takia heilla pitaa olla oikeudet paasta kasiksi useampiin jarjestel-
miin kuin ennen. Myds monet ohjelmat, kuten prosessien automatisoinnissa
kaytetyt tyokalut ja sovelluksen muodostavat mikropalvelut tarvitsevat monia
paasy- ja kayttdoikeuksia. Naiden oikeuksien hallinnasta voi nopeasti tulla vai-
keaa ja sekavaa. Tama on ongelma, silla ylimaaraiset kayttéoikeudet muodos-
tavat aina tietoturvariskin. Oikeuksien hallinnasta maaraavat turvallisuuskaytan-

not ovat tarpeellisia siihen liittyvien epaselvyyksien valttamiseksi.

DevOps-ymparistoissa kehitetyt modernit sovellukset perustuvat usein mikro-
palveluarkkitehtuuriin. Mikropalveluarkkitehtuurissa sovellus on jaettu useisiin
pieniin palveluihin, joista jokainen vastaa vain pienesta maarasta toiminnalli-
suutta. Tallaisissa sovelluksissa tapahtuu paljon kommunikaatiota eri tietokanto-

jen, rajapintojen ja palveluiden valilla. Sovelluksen osien valisen kommunikaa-


https://www.techtarget.com/searchitoperations/definition/DevOps
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tion varmentamiseen kaytetaan salasanoja, tokeneita ja muita todennustietoja.
Virheet naiden todennustietojen kasittelyssa ovat yleinen tietoturvariski, esimer-

kiksi kovakoodattu salasana tai API-token paatyy helposti vaariin kasiin.

Virheet kayttooikeuksien hallinnassa ja tunnistetietojen kasittelyssa voivat ai-
heuttaa tietoturvariskeja. liman tarvittavia kayttdoikeuksia ja todennusta koske-
via turvallisuuskaytantdja ei voida varmistua tunnistetietojen turvallisesta kasit-
telysta ja siita, ettei henkiloilla tai prosesseilla ole tarpeettomia oikeuksia. Tieto-
turvariskien valttamiseksi sovelluskehityksessa tulisi ottaa huomioon, etta pro-

jektille on maaratty kunnolliset turvallisuuskaytannaot. [18.]

3.2.2 Teknologia

DevOpsissa yleisesti kaytettyjen kehitys- ja julkaisutahtia nopeuttavien teknolo-
gioiden, kuten sailidinnin (kayttojarjestelmatason virtualisointi) ja pilvipalveluiden
kayttd on hyddyllista, mutta ne voivat myos aiheuttaa uusia turvallisuusriskeja,
varsinkin ilman tarvittavaa osaamista. Vaarin konfiguroitu virtuaalikone tai sailié
voi vuotaa tietoja, joita ei pitaisi tai jopa sallia taitavalle hyokkaajalle paasyn
isantakoneelle. Oikein kaytettyna sailidinti yhdistettyna suoritusymparistdjen au-
tomaattiseen luomiseen, konfigurointiin ja hallintaan Ansiblen, Cheffin tai Pup-
petin kaltaisilla laC-tydkaluilla (Infrastructure-as-Code) voi kuitenkin parantaa

sovelluksen tietoturvallisuutta. [21.]

Sovellusten lisdantyva monimutkaisuus voi tehda tietoturvallisuuden varmista-
misesta vaikeaa. Varsinkin mikropalveluarkkitehtuurilla tehdyt sovellukset saat-
tavat olla toiminnaltaan aarimmaisen monimutkaisia ja vaikeasti ymmarrettavia.
Mahdollisten haavoittuvuuksien lI6ytaminen vaikeutuu, jos ymmarrys sovelluk-
sen toiminnasta on puutteellista. Lisaksi eri kielilla ja kehyksilla tehtyihin mikro-
palveluihin liittyy erilaisia tietoturvariskeja ja tietoturvallisuuden varmistaminen

vaatii naiden kaikkien ymmartamista.

Nykyaan omien palvelinten yllapitamisen sijaan monet ohjelmistoyritykset kayt-

tavat pilvipalveluita, kuten Amazonin AWS:aa ja Microsoftin Azurea. Pilvipalve-
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luiden ja laaS:n (Infrastructure-as-a-Service) tai PaaS:in (Platform-as-a-Service)
kayttd poistaa tarpeen huolehtia palvelininfrastruktuurista ja verkoista itse. Suu-
ret pilvipalvelualustat tarjoavat paljon kaytanndllisia ominaisuuksia ja mahdollis-
tavat helpon skaalautumisen. Kuten muidenkin teknologioiden kohdalla, vaarin
konfiguroituna myds pilvipalvelu on turvallisuusriski. Siksi pilvipalveluita kayt-
taessa on tarkeaa tietaa, mitka tehtavat ovat asiakkaan ja mitka ovat palvelun-

tarjoajan vastuulla. [18.]

3.2.3 Nopea tahti

Viikon tai parin Agile-sprinttien sijaan DevOpsissa uusia versioita viedaan tuo-
tantoon jatkuvalla tahdilla, usein kymmenia versioita paivassa. Prosesseista
poistetaan pullonkauloja ja automaatiota kaytetaan tehokkuuden maksimoimi-
seksi. Turvallisuuden varmistaminen vie aikaa, ja se saatetaan nahda esteena
tehokkuudelle.

Lean-periaatteet ovat vaikuttaneet DevOpsiin paljon. Projekteissa on usein ta-
pana tehda aluksi mahdollisimman yksinkertainen versio tuotteesta (Minimum
viable product, MVP), joka yritetdan tehda ja saada asiakkaiden kayttoon mah-
dollisimman nopeasti. Ominaisuuksia suunnitellaan, lisataan ja karsitaan kayton
aikana saadun palautteen ja metrilkkan perusteella jatkuvasti iteroiden. Suunni-
telmat ja vaatimukset siis muuttuvat jatkuvasti, turvallisuustiimeille voi olla vai-
keaa tietda missa vaiheessa tallaiselle jatkuvasti muuttuvalle suunnitelmalle voi

tehda turvallisuusarvioita ja uhkamallinnuksia. [18.]

3.3 Ratkaisut

Jotta kehitettavan ohjelman tietoturvallisuus toteutuisi paremmin, tarvitaan uusia
kehitystapoja, joissa turvallisuutta on siirretty vasemmalle. DevOpsissa vasem-
malle siirtdminen (shift left) tarkoittaa prosessin siirtamista tehtavaksi aikaisem-
massa vaiheessa ohjelmiston elinkaarta [22]. Eli sen sijaan, etta ohjelmiston tur-

vallisuudesta huolehditaan vasta elinkaaren lopussa, turvallisuuden vasemmalle


https://www.aquasec.com/cloud-native-academy/devsecops/shift-left-devops/
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siirtavassa kehitysmallissa tulee turvallisuus integroida ohjelmiston elinkaareen

aikaisempiin vaiheisiin.

Ratkaisuksi DevOpsiin liittyviin turvallisuusongelmiin on kehitetty useita eri ke-
hittdmistapoja, kaytetyimmat naista ovat DevSecOps ja hieman uudempi Sec-
DevOps. Molemmat ovat tapoja siirtaa turvallisuus vasemmalle ja integroida se
paremmin ohjelmiston elinkaareen. DevSecOpsin ja SecDevOpsin ero on melko
epaselva, silla sanoja kaytetaan usein synonyymeina ja DevSecOps termina on
huomattavasi SecDevOpsia tunnetumpi ja sitéd usein kaytetaan tarkoittamaan

kaikkia tapoja lisata DevOpsin turvallisuutta. Kyse on kuitenkin eri asioista. [23.]

Tassa insinooritydssa keskitytaan lahinna SecDevOpsiin. Termien epaselvan
kayton takia taytyy tarkentaa, etta tassa tydssa SecDevOpsilla tarkoitetaan sel-
laista DevOps:in kaltaista Iahestymistapaa ohjelmistotuotantoon, jossa tarkeim-

pana prioriteettina on ohjelmiston tietoturvallisuuden varmistaminen.

3.3.1 DevSecOps

DevSecOps on ohjelmistokehitystapa, jossa turvallisuus on integroitu osaksi oh-
jelmiston elinkaarta, pyrkien silti sailyttamaan tehokkuus mahdollisimman hyvin.
Ohjelmiston tietoturvallisuutta parantavia toimenpiteita on lisatty osaksi elinkaa-
ren vaiheita, esimerkiksi kehittgjien tekemien testien aikana voidaan testata
my0s turvallisuutta ja turvallisuustiimi tydskentelee koko ajan ohjelman turvalli-

suuden varmistamiseksi yhdessa kehitystiimin kanssa.

DevSecOps ei kuitenkaan varmista ohjelmiston turvallisuutta aina niin hyvin
kuin voisi toivoa. Kriittiset haavoittuvuudet tulevat DevSecOpsissa korjatuksi,
mutta kehittajilla on kuitenkin paine saada ohjelman seuraava versio julkaistua
mahdollisimman nopeasti, joten lievempien haavoittuvuuksien korjaus saate-
taan laiminlydda. [24.] Turvallisuustiimin resurssit eivat valttamatta riita kaik-
keen, mita heiltad vaaditaan, jos muiden tiimien tietoturvaosaaminen on puutteel-
lista [25].


https://hackernoon.com/appsec-secdevops-or-devsecops-do-we-need-to-choose-guide-to-the-what-and-the-why
https://www.plutora.com/blog/secdevops-a-practical-guide-to-the-what-and-the-why
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3.3.2 SecDevOps

SecDevOpsissa turvallisuus on otettu kehitysprosessissa tarkeimmaksi priori-
teetiksi. Se on siis siirretty viela enemman vasemmalle kuin DevSecOpsissa.
Tietoturvallisuuden varmistaminen menee kaiken muun edelle jokaisessa ohjel-
miston elinkaaren jokaisessa vaiheessa. Ohjelmasta suunnitellaan alusta asti
turvallinen maarittelemalla turvallisuuskaytannoét heti kehityksen alussa ja otta-
malla uhkamallinnus osaksi suunnittelua. Kun ohjelma on suunniteltu turvalli-
seksi, virheita ja haavoittuvuuksia tarvitsee korjata vahemman, koska niita teh-
daan vahemman. Samalla tietoturvallisuuden lisaksi myds ohjelman luotetta-

vuus paranee. [24.]

Automatisointi kuuluu oleellisesti DevOpsiin, joten SecDevOpsissa myos turval-
lisuuden varmistaminen pyritddn automatisoimaan mahdollisimman hyvin. Oh-
jelman turvallisuuden analysointiin kaytetaan tyokaluja, jotka voi integroida
osaksi jo kaytdssa olevia DevOps-tyokaluja, esimerkiksi Cl/CD-putkea, kehitys-
ymparistda ja versionhallintaa. Nain ohjelman turvallisuuden analysointi tulee

osaksi jo olemassa olevia elinkaaren vaiheita.

Kun ohjelmiston tietoturvallisuus asetetaan kehitysprosessissa etusijalle, tulee
jokaisen tiimin tyoskennella turvallisuuden edistamiseksi ja jokaisen kehittajan
taytyy ottaa siité vastuuta. Tama voi aluksi herattaa vastustusta, mika voi ai-
heuttaa ongelmia. Esimerkiksi tehokkuudesta valittavalle kehittajalle voi olla vai-
keaa joustaa siita, vaikka ohjelmiston tietoturvallisuus sita vaatisi. SecDevOpsin
kayttoonotto vaatii siis muutosta kulttuurillista muutosta tietoturvallisempaan
suuntaan. Kehitettdessa ohjelmistoja tietoturvallisuus muun edella kehittajilta
vaaditaan myos tavallista enemman tietoturvaosaamista. Kehittgjat tarvitsevat
tietoturvaosaamisensa parantamiseksi koulutusta. SecDevOps varmistaa ohjel-
miston tietoturvallisuuden tehokkaasti, mutta varsinkin kayttoonottovaiheessa

se voi vaatia paljon rahaa ja vaivaa. [25.]
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4 SecDevOps kaytannossa

Sovelluksen kehittaminen tietoturvalliseksi on monimutkainen prosessi. Tietotur-
variskien minimointiin keskittyvaan SecDevOpsiin liittyykin paljon kaytannon-
asioita ja konsepteja. Jokainen SecDevOps-ymparisto on rakennettu vastaa-
maan erilaisiin tarpeisiin, mutta SecDevOps-lahestymistapaan liittyy tiettyja

ydinkaytantgja, joita tdssa luvussa kaydaan lapi.

4.1 Organisaation turvallisuus

Kokonaisvaltainen tietoturvallisuuden varmistaminen edellyttaa, etta tietoturvalli-
suuteen panostetaan koko organisaation tasolla. SecDevOpsissa vastuu tieto-
turvasta ei ole vain tietyilla tietoturva-asiantuntijoilla, vaan kaikilla kehittajilla.
Jotta SecDevOps-kehitysprosessi saadaan toimimaan tehokkaasti ja turvallises-
ti, taytyy organisaatiossa ruokkia kulttuuria, jossa kaikki tiimit osallistuvat sovel-
luksen turvallisuuden varmistamiseen yhdessa. Taman mahdollistamiseksi tay-
tyy kehittajilla olla riittavasti tietoturvaosaamista. Tietoturvaosaamista pitaa tar-

vittaessa lisata tarjoamalla koulutusta. [26.]

Selkeat kehitysprosessia koskevat turvallisuuskaytannét vahentavat epasel-
vyyksia ja auttavat kehittajia sovelluksen turvallisuuden parantamisessa [26].
Myds sovellusta kehittdvan organisaation yleiset turvallisuuskaytannaot lisaavat
sovelluksen tietoturvallisuutta, vaikka ne eivat koskisi kehitysprosessia suoraan.
Jos organisaatiolla on heikko tietoturva, mahdollinen hyokkaaja voi paasta ka-
siksi salaisiin tietoihin tai pahimmillaan tehda sovelluksen kayttajiin kohdistuvan

toimitusketjuhyokkayksen.

Kayttajatilien ja kayttdoikeuksien huolimaton hallinnointi aiheuttaa tietoturvaris-
keja. Tietoturvariskien valttamiseksi on tarkeaa, etta organisaatiossa on maari-
telty hyvat kaytannot kayttajatilien ja oikeuksien hallinnointiin. Kayttajilla tulisi ol-

la vain ehdottomasti tarpeelliset oikeudet, varsinkin taysia jarjestelmanvalvojan
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oikeuksia tarvitsevat vain harvat. Ylimaaraiset oikeudet pahantahtoisella henki-
[01la mahdollistavat jarjestelmien vaarinkayton ja osaamattomissa kasissa niilla
voi aiheuttaa vahingossakin paljon haittaa. Kaikkien tulisi kayttaa paivittaisessa
kaytossa tavallista kayttajatilia silloin, kun korkeammille oikeuksille ei ole tarvet-
ta. Korotetuilla oikeuksilla varustetun tilin kaytto paivittaisessa kaytossa on tieto-
turvariski. Esimerkiksi sahkoposteja lukiessa huijausviestin liitteen kautta tarttu-
nut haittaohjelma aiheuttaa suurempaa tuhoa, jos sen avannut kayttaja on kir-

jautunut jarjestelmanvalvojan tilille. [3.]

Kayttajatilien hallinnoinnin lisdksi organisaation tietojarjestelmien turvalliseen
konfigurointiin ja organisaatiossa kaytettyjen ohjelmistojen turvallisuuden var-
mistamiseen tulisi olla kunnolliset turvallisuuskaytannét [3]. Organisaation tieto-
jarjestelmissa tapahtuvasta toiminnasta tulee kerata lokeja, joiden avulla haital-
lista toimintaa on helpompi havaita ja myohemmin analysoida. Lokien keraami-

seen, sailyttamiseen ja analysointiin tulee olla asianmukaiset kaytannoét. [21.]

4.2 Sovelluksen suunnittelu turvalliseksi

SecDevOpsissa tietoturva on tarkein prioriteetti, joten SecDevOps-ymparistois-
sa kehitetyt sovellukset tulee suunnitella alusta asti turvallisiksi. Tietoturvaris-

kien minimointi aloitetaan heti projektin alussa maarittelemalla kaytannét muun
muassa turvallisen koodin kirjoittamiseen, sovelluksen turvallisuuden testaami-

seen ja tyokalujen kayttoon [24].

Turvallisten kirjastojen ja sovelluskehysten kayttd on perusta sovelluksen suun-
nittelulle turvalliseksi [18]. Kuvassa 5 on OWASP:in Top 10 lista kriittisimmista
websovellusten haavoittuvuuksista [27]. Listalla on monta haavoittuvuutta, jotka

olisivat valtettavissa kayttamalla turvallisia kirjastoja.
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2017 2021
> A01:2021-Broken Access Control
= A02:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure : A03:2021-Injection

A04:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design

A05:2017-Broken Access Control S % A05:2021-Security Misconfiguration
AD6:2017-Security Misconfiguration : = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) : A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization e (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Kuva 5: OWASP Top Ten [27]

Sovelluksen turvatoimintoihin, kuten kirjautumiseen tai syotteiden validaatioon
voi olla hyva kayttaa valmiita toteutuksia. Monille ohjelmointikielille on olemassa
valmiita sovelluskehyksia, joista 10ytyy toteutukset esimerkiksi todentamiseen,
kryptografiaan ja istunnonhallintaan. Esimerkiksi Java-sovellusta kehitettaessa
OWASP:in listalla kuudentena olevat tunnistautumisen ja todentamisen virheista
johtuvat haavoittuvuudet voi valttaa kayttamalla Spring Security -sovelluskehys-
ta. Tunnetun turvallisen sovelluskehyksen kayttaminen on yleensa turvallisem-
paa kuin omien toteutusten, ja se tekee turvallisen sovelluksen kehittamisesta

helpompaa kehittajille. [21.]

Toinen samalla tavalla helposti korjattava haavoittuvuus OWASP:in listalla on
kolmannelta sijalta I0ytyvat injektioon perustuvat haavoittuvuudet [27]. Injektio-
haavoittuvuudet, kuten XSS (cross-site scripting) johtuvat syétteiden ja tulostei-
den puutteellisesta sanitaatiosta ja validaatiosta. Injektiohaavoittuvuudet voi
websovellusten kehityksessa torjua tehokkaasti kayttamalla sovelluskehysta,
kuten Angular ja React, jotka varmistavat syétteiden ja tulosteiden turvallisuu-

den automaattisesti. [28.]

Kolmannen osapuolen kirjastojen ja kehysten hyddyntaminen sovelluksen kehit-
tamisessa on myos tehokasta. Jos sovelluksen tarvitsemasta toiminnosta on
olemassa jo valmis toteutus, ei sen kehittdmiseen itse kannata kuluttaa aikaa.

Kolmannen osapuolen riippuvuuksien kaytto voi kuitenkin aiheuttaa tietoturva-
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riskeja, silla riippuvuuksien haavoittuvuudet siirtyvat itse sovellukseen. Toimitus-
ketjuhyokkaysten valttamiseksi sovelluksen riippuvuuksien turvallisuus taytyy
varmistaa. Riippuvuuksien turvallisuuden varmistamisen voi tehda automaatti-

sesti tyokaluilla. [18.]

Yksi SecDevOpsin ydinperiaatteista on turvallisuus koodina, englanniksi securi-
ty as code, josta kaytetaan lyhennetta SaC. SaC tarkoittaa sovelluksen tietotur-
vallisuuden parantamista kayttamalla sovelluksen elinkaaren eri vaiheisiin integ-
roituja automatisoituja tyOkaluja haavoittuvuuksien I0ytamiseen. [26.] Testaa-
mista varten sovellukselle taytyy maaritella turvallisuusvaatimukset ja testisuun-
nitelma. Projektien alussa tulisi tehda riskiarvio, jonka avulla turvallisuusvaati-
mukset maaritellaan. Kun turvallisuusvaatimukset on maaritelty, voidaan tehda
testisuunnitelma. Testisuunnitelma kertoo milla tavoilla ja missa elinkaaren vai-

heissa testataan, tayttaako sovellus sille maaritellyt turvallisuusvaatimukset. [3.]

421 Turvallinen koodi

Osana sovelluksen suunnittelua turvalliseksi SecDevOpsissa tulee ottaa kirjoite-
tun koodin turvallisuus huomioon [26]. Hyvien kaytantdjen mukaisesti kirjoitettu
koodi on tietoturvallisen sovelluskehityksen ensimmainen askel. Sovelluksesta
on mahdotonta tehda turvallinen, jos kehittajat eivat kirjoita turvallista koodia.
Turvallisen koodin kirjoittaminen edellyttaa riittdvaa ymmarrysta kaytetyista oh-
jelmointikielista ja niihin liittyvista parhaista kaytannoista. Jokaisella kielella on
omat erityispiirteensa ja turvallisuusriskinsa. [21.] Projektin suunnitteluvaihees-
sa tulisi selvittda hyvat kaytannot ja yleiset haasteet kaytettyjen ohjelmointikiel-
ten osalta ja varmistaa, etta kehittajat osaavat ne. Riittavan osaamisen varmis-

tamiseksi kehittajia tulee tarvittaessa kouluttaa. [18.]

Yksi esimerkki tietoturvariskeja aiheuttavasta huonosta kaytannosta on mones-
ta ohjelmointikielesta 16ytyvan eval-funktion kaytt6. Muun muassa PHP- ja Ja-
vaScript-kielista |6ytyva eval on funktio, joka suorittaa sille argumenttina anne-

tun merkkijonon ohjelmakoodina. Yhdistettyna kayttajan syotteen puutteelliseen
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validointiin eval-funktion kayttd voi aiheuttaa haavoittuvuuden, joka mahdollistaa

haitallisen koodin suorittamisen. [29.]

Turvallisiin ohjelmointikaytantdihin on olemassa standardeja. Esimerkiksi CERT
Coding Standards sisaltaa turvalliset standardit C-, C++-, Java-, Perl- ja And-
roid-ohjelmointiin. [21.] Standardit ovat hyvin kattavia. Kuvassa 6 on Java-ohjel-
moinnin CERT-standardin sisallysluettelo. Standardissa maaritellaan oikeat kay-
tannot muun muassa muuttujien esittelyyn, metodien kirjoittamiseen, saikeiden

kayttoon ja merkkijonojen kasittelyyn Java-ohjelmoinnissa. [30.]

Rules

E Rule 00. Input Validation and Data Sanitization (IDS)
E Rule 01. Declarations and Initialization (DCL)

B Rule 02. Expressions (EXP)

B Rule 03. Numeric Types and Operations (NUM)

E Rule 04, Characters and Strings (STR)

B Rule 05. Object Orientation (OBJ) Recommendations

E Rule 06. Methods (MET) E Rec. 00. Input Validation and Data Sanitization (IDS)
E Rule 07. Exceptional Behavior (ERR) E Rec. 01. Declarations and Initialization (DCL)
E Rule 08. Visibility and Atomicity (VNA) E Rec. (2. Expressions (EXP)

E Rule 09. Locking (LCK) E Rec. 03. Numeric Types and Operations (NUM)
E Rule 10. Thread APIs (THI) E Rec. 04. Characters and Strings (STR)

E Rule 11. Thread Pools (TPS) E Rec. 05. Object Orientation (OBJ)

E Rule 12. Thread-Safety Miscellaneous (TSM) E Rec. 06. Methods (MET)

B Rule 13. Input Output (FIO) B Rec. 07. Exceptional Behavior (ERR)

B Rule 14. Serialization (SER) B Rec. 13. Input Output (FIO)

B Rule 15. Platform Security (SEC) B Rec. 15. Platform Security (SEC)

E Rule 16. Runtime Environment (ENV) E Rec. 18. Concurrency (CON)

E Rule 17. Java Native Interface (JNI) E Rec. 49. Miscellaneous (MSC)

E Rule 49, Miscellaneous (MSC)

B Rule 50. Android (DRD) B Rec. AA. References

Kuva 6: SEI CERT Oracle Coding Standard for Java sisallysluettelo [30]

Monet naista sdannoista on tarkoitettu estamaan sovellusta toimimasta odotta-
mattomasti tietyissa tilanteissa. Yksi tallainen saanto on lausekkeita koskeva

saantdo "EXP0O0-J. Do not ignore values returned by methods”, joka maaraa, etta
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metodien paluuarvot tulee aina huomioida. Jotkin metodit ilmoittavat onnistumi-
sesta tai epaonnistumisesta paluuarvossaan. Jos metodin paluuarvoa ei huo-
mioida, ei voida tietaa, onnistuiko se. Kun kutsutun metodin epaonnistumista ei
huomioida, suorituksen jatkuessa sovellus voi toimia vaaralla tavalla. [31.]
Saantoéihin on merkitty, kuinka vakavaa niiden rikkominen on. Korkean riskin
saantoihin kuuluu esimerkiksi syotteita ja tulosteita koskevien saantojen joukos-
ta 16ytyva saanto "FIO08-J. Distinguish between characters or bytes read from a
stream and -17, joka maaraa, miten tietovirrasta lukiessa taytyy erottaa luettu ta-
vu tai merkki tietovirran paattymisesta kertovasta palautusarvosta -1. Esimerkki-
koodissa 1 tiedostovirrasta luetulle tavulle tehdaan tyyppimuunnos ennen virran
paattymisen tarkistamista. Jos tiedostosta luetaan arvo OxFF, tyyppimuunnok-
sen takia se on mahdotonta erottaa virran paattymista merkitsevasta arvosta -1

ja silmukka loppuu ennenaikaisesti. [32.]

FileInputStream in;
// Initialize stream

byte data;
while ((data = (byte) in.read()) != -1) {
/] ...

}

Esimerkkikoodi 1: Tavujen lukeminen tietovirrasta virheellisesti

Esimerkkikoodissa 2 virhe korjataan tekemalla tyyppimuunnos vasta, kun virran
paattyminen on tarkistettu. Saanto on tarpeellinen, koska virheet palautusarvon
tulkinnassa tietovirrasta lukiessa voivat saada ohjelman toimimaan ennakoimat-

tomalla tavalla ja ovat joissain tapauksissa aiheuttaneet haavoittuvuuksia. [32.]

FileInputStream in;
// Initialize stream
int inbuff;

byte data;

while ((inbuff = in.read()) != -1) {
data = (byte) inbuff;
/e

}
Esimerkkikoodi 2: Tavujen lukeminen tietovirrasta oikein
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Koodiin tehtyjen muutosten vertaisarviointi (code review) ennen niiden hyvaksy-
mista on yleinen tapa sovelluskehityksessa. Kun kehittajat osaavat tunnistaa
tietoturvariskeja aiheuttavat huonot kaytannot, voi koodin vertaisarviointeja kayt-
taa myds koodin turvallisuuden varmistamiseen. Nain ainakin selkeimmat haa-
voittuvuudet voidaan havaita ja korjata varhaisessa vaiheessa jo ennen koodin
viemista Cl/CD-putkeen. [18.]

Ohjelman lahdekoodin laadun varmistamiseksi on olemassa tyokaluja, jotka
skannaavat koodia ja havaitsevat siitd mahdolliset virheet. Monet tallaiset tyoka-
lut voi integroida suoraan kehitysymparistoon, jolloin kehittajat saavat reaaliai-
kaista palautetta kirjoittamastaan koodista. Koska jokaisella ohjelmointikielella
on omat parhaat kaytantonsa, kehittajien taytyy muistaa suuri maara saantoja.
Kehitysymparistoon integroidut tyokalut tekevat hyvien kaytantojen seuraami-
sesta helpompaa kehittajille. Projekteissa tulisi etsia sopivat tyokalut kieli- ja ta-

pauskohtaisesti. [18.]

Sovelluksen kehityksessa kaytetyilla ohjelmointikielilla on vaikutusta sovelluk-
sen turvallisuuteen. Tama tulisi huomioida SecDevOpsissa kielia valitessa. Esi-
merkiksi muistinhallinnassa tehtyjen virheiden aiheuttamien haavoittuvuuksien
valttamiseksi voi olla hyva harkita jonkin muistinhallinnan turvallisuuden varmis-
tavan ohjelmointikielen, kuten Javan tai Rustin kayttéa [28]. Virheet muistinhal-
linnassa aiheuttavat C:n kaltaisilla matalamman tason kielilld ohjelmoidessa vai-
keasti I0ydettavia bugeja ja haavoittuvuuksia. Rust voi olla hyva valinta tapauk-
sissa, joissa esimerkiksi Java ei ole tarpeeksi nopea. Rust on viime aikoina pal-
jon huomiota saanut kieli, jonka tarkoituksena on olla yhta suorituskykyinen kuin
C++, mutta automaattisesti turvallisella muistinhallinnalla. C- ja C++-kielilld oh-
jelmoidessa muistinhallinnassa on helppo tehda virheita, eivatka niilta valty aina
edes kokeneet ohjelmoijat. Rust-ohjelmoinnissa on mahdotonta tehda saman-

laisia virheita, silla Rust ei salli virheellista muistin kayttéa. [33.]
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422 Uhkamallinnus

Uhkamallinnus on prosessi jonkin suojeltavaan asiaan kohdistuvien uhkien tun-
nistamiseksi. Sita voidaan soveltaa monella alalla. Ohjelmistokehityksessa se
on tarkea osa tietoturvallisen sovelluksen kehitysprosessia. Sen tarkoituksena
on parantaa kehitettavan sovelluksen tietoturvallisuutta tunnistamalla mahdolli-
set tietoturvauhat, arvioimalla niiden aiheuttamat riskit ja maarittelemalla keinot
niiden torjumiseksi. Prosessin tuloksena on uhkamalli, esitys sovelluksen tieto-

turvaan liittyvasta tiedosta. [34.]

Uhkamallinnusta voi tehda eri laajuuksilla ja sen tekemiseen on monia tapoja.
Tapauksesta riippuen uhkamallinnusta voi tehda esimerkiksi korkean tason ark-
kitehtuurille tai pelkastaan yhdelle sovelluksen osalle. Uhkamallinnuksen teke-
miseen on monia tapoja dokumentaatiota vaativista formaaleista prosesseista
kevyeen vapaaseen brainstormaukseen ja sen eri vaiheisiin on olemassa monia

tyokaluja ja apuvalineita. [21.]

OWABSP tarjoaa ohjatun lahestymistavan sovellusten uhkamallinnukseen.
OWASP:in uhkamallinnusprosessi sisaltaa kolme vaihetta. Ensimmaisessa vai-
heessa sovellus puretaan osiin, jotta sen toimintaa voi analysoida. Sovelluksen

analysointi sisaltaa seuraavat asiat:

Kaydaan lapi sovelluksen tavalliset kayttotapaukset.

Tunnistetaan tulokohdat, joita hyokkaajat voivat kayttaa.

Tunnistetaan kohteet, joista hyokkaaja olisi kiinnostunut.

Maaritellaan, mita oikeuksia vaaditaan sovelluksen eri osien kayttoon.

Sovelluksen osista muodostetaan sen tiedonkulkua havainnollistava tietovuo-
kaavio (data-flow-diagram, DFD), joka on hyddyllinen seuraavassa vaiheessa.

Seuraavassa vaiheessa tunnistetaan sovellukseen kohdistuvia uhkia. Uhkien
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tunnistamiseen on olemassa valmiita malleja, kuten STRIDE. Tunnistettujen uh-
kien aiheuttamat riskit arvioidaan, myos riskien arviointiin kannattaa kayttaa jo-
tain valmista mallia. Viimeisessa vaiheessa maaritellaan, mita torjuntakeinoja
uhkien torjuntaan kaytetdan. Uhkien torjuntaa voi priorisoida niiden aiheuttaman
riskin perusteella. Kaikissa vaiheissa keratyt tiedot otetaan talteen, ja tuloksena

on kattava dokumentti. [35.]

Kattavan uhkamallinnuksen tekemiseen tarvitaan suunnitteludokumentteja, joita
DevOps-ymparistéissa ei minimaalisen suunnittelun vuoksi usein ole. DevOp-
sissa projekteja ei yleensa suunnitella kovin yksityiskohtaisesti etukateen ja
suunnittelua tehdaan iteratiivisesti, joten suunnitelma muuttuu jatkuvasti. Katta-
van uhkamallinnuksen tekeminen projektin alussa ei ole DevOps-ymparistdissa
yleensa siis mahdollista. [18.] Uhkamallinnus tulisikin siis ottaa mukaan suunnit-
teluprosessia. Projektin alussa tulisi tehda karkeiden suunnitelmien perusteella
uhkamalli. Tata mallia tulee parannella jatkuvasti projektin edetessa. Nain uhka-

malli kehittyy torjumaan uusia sovelluksen kehittyessa syntyvia uhkia. [34.]

4.3 Haavoittuvuuksien lI6ytaminen

Mahdolliset haavoittuvuudet taytyy 16ytaa, jotta ne voidaan korjata ja poistaa nii-
den aiheuttama riski. Sovelluksesta voi etsia haavoittuvuuksia analysoimalla
sen rakennetta tai lAhdekoodia ja penetraatiotestaamalla sita. Sovellukset ovat
kuitenkin usein hyvin monimutkaisia ja kaikkia haavoittuvuuksia ei ole mahdol-
lista I10ytda manuaalisesti etsimalla. Haavoittuvuuksien etsimiseen automaatti-
sesti on olemassa monenlaisia tyokaluja. Automatisoituja tydkaluja hyédynne-
taan SecDevOpsissa manuaalisen testaamisen ohella, jotta mahdollisimman

suuri osa sovelluksen haavoittuvuuksista l0ytyisi.

4.3.1 SAST

SAST (Static application security testing) on ohjelman lIahdekoodin staattista

analyysia, jossa etsitdan haavoittuvuuksia ja virheita. SAST-tydkalut helpottavat


https://owasp.org/www-community/Threat_Modeling
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virheiden huomaamista varhaisessa vaiheessa. Koska SAST-tydkalut analysoi-
vat sovelluksen lahdekoodia, ne pystyvat nayttamaan hyvin tarkasti, missa koh-
dassa koodia l0ydetyt virheet ovat. [36.] SAST-tyokalut voivat tuottaa melko pal-
jon virheellisia positiivisia havaintoja, joiden tarkistaminen vie aikaa. SAST-tyo-

kalujen tehokas kaytto voi vaatia niiden asetusten hienosaatamista virheellisten

havaintojen vahentamiseksi. [18.]

SAST-tydkaluja voi kayttaa kehitysymparistdon integroituna helpottamaan kehit-
tajia valttamaan yleisia virheita ja kirjoittamaan parempaa koodia. Kehitysympa-
ristdon integroitujen tyokalujen lisaksi tulisi kayttaa Cl/CD-putkeen integroitavia

SAST-tydkaluja jokaisen muutoksen automaattiseen analysointiin. [18.]

SonarQube on yli kolmeakymmenta ohjelmointikielta tukeva SAST-tyokalu.
Haavoittuvuuksien lisaksi se tunnistaa myos muita koodin laatua heikentavia
virheitd. SonarQube on integroitavissa toimimaan automaattisesti useiden ClI/
CD-tyokalujen kanssa ja monelle kehitysymparistolle on saatavilla lisdosa, jolla

SonarQubea voi kayttaa koodin tarkistukseen reaaliajassa. [37.]

4.3.2 DAST

DAST (Dynamic application security testing) on sovelluksen turvallisuusanalyy-
sia, jossa etsitdan haavoittuvuuksia sovelluksesta sen ollessa kaynnissa.
DAST-tyokalut simuloivat sovellukseen kohdistuvia hydkkayksia antamalla so-
vellukselle haitallisia syotteita ja tarkkailevat, kuinka sovellus reagoi niihin. Nii-
den avulla on mahdollista 16ytaa ajonaikaisia haavoittuvuuksia, jotka eivat |0yty-
neet lahdekoodia analysoidessa. Dynaaminen analyysi soveltuu erityisen hyvin
websovellusten ja rajapintojen turvallisuuden testaamiseen, ja se tuottaa muita

tapoja vahemman virheellisia positiivisia havaintoja. [36.]

Kaytetyimpien DAST-tydkalujen joukkoon kuuluu websovellusten haavoittuvuuk-
sien l6ytamiseen tarkoitettu OWASP ZAP. ZAP on ilmainen avoimen lahdekoo-

din ohjelma muiden OWASP:in kehittamien tyokalujen tapaan. Se soveltuu hy-
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vin haavoittuvuuksien 16ytamiseen SecDevOps-ymparistdissa, koska sen kay-

ton voi automatisoida ja integroida osaksi CI/CD-putkea. [38.]

433 Salaisuudet versionhallinnassa

Salaiset tiedot, kuten salausavaimet tai salasanat tulisi pitaa poissa versionhal-

linnasta, etteivat ne joutuisi vaariin kasiin. TyOkaluilla voi varmistaa, etta tallaiset
tiedot eivat vahingossa paatyisi versionhallintaan. Git-versionhallintaa tarjoavis-
sa GitHubissa ja GitLabissa on sisaanrakennetut tyokalut, jotka havaitsevat ver-
sionhallintaan paatyneet salaiset tiedot. GitLab kayttaa tahan avoimen lahde-

koodin Gitleaks-tydkalua, jonka voi integroida myos CI/CD-putkeen. [39.]

434 Toimitusketju

Sovelluksen riippuvuuksissa voi olla haavoittuvuuksia, jotka tekevat koko sovel-
luksesta haavoittuvan. Kehitysprosessissa taytyy siis pitaa huoli siita, etta sovel-
luksen riippuvuudet ovat turvallisia. Haavoittuvien riippuvuuksien l0ytamiseen
voi kayttaa SCA-tyOkaluja (software composition analysis). SCA-tyokalut skan-
naavat automaattisesti sovelluksen riippuvuudet ja ilmoittavat, jos niiden joukos-
sa on tunnettuja haavoittuvuuksia sisaltavia tai vanhentuneita riippuvuuksia.
[18.]

OWASP:in ilmaisten avoimen lahdekoodin tyokalujen joukosta 16ytyy myds
SCA-tyokalu, OWASP Dependency-Check. Dependency-Check kay lapi projek-
tin riippuvuudet ja kokoaa niista ja niistd mahdollisesti 10ytyvista haavoittuvuuk-

sista raportin. [40.]

4.3.5 Yksikko- ja integraatiotestaus

Kehittajien kirjoittamia yksikko- ja integraatiotesteja kaytetaan yleensa varmista-
maan, etta sovellus toimii oikein, mutta niitd voidaan kayttaa myos tietoturvalli-

suuden parantamiseen. Testeja varten sovellusta suunnitellessa tavallisen kayt-


https://owasp.org/www-project-dependency-check/
https://www.thisdot.co/blog/a-guide-to-keeping-secrets-out-of-git-repositories/
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totapausten luomisen lisaksi mietitaan miten pahantahtoinen kayttaja voisi toi-
mia ja luodaan sen perusteella "vaarinkayttotapauksia”. Naille vaarinkayttota-
pauksille kehitetaan haitallista toimintaa simuloivia testeja, joissa yritetaan esi-
merkiksi paasta kasiksi toisen kayttajan tietoihin tai kayttaa toimintoja, joihin
kayttajalla ei ole oikeuksia. Jos haitallinen toiminta onnistuu, on jotain ilmisel-

vasti pielessa. [18.]

436 Penetraatiotestaus

Automaattisten testien lisaksi sovelluksen turvallisuutta tulisi testata myods Cl/
CD-putken ulkopuolella ja muillakin keinoilla kuin automaattisilla tyokaluilla. Pe-
netraatiotestaus on keino etsia haavoittuvuuksia, jossa tietojarjestelman omista-
jalta luvan saanut penetraatiotestaaja hyokkaa jarjestelmaan kayttaen samoja
metodeja kuin mahdolliset pahantahtoiset hydkkaajat [3]. Hyvan penetraatiotes-
taajan tekemassa testauksessa voi I0ytya bugeja ja haavoittuvuuksia, jotka ovat
paasseet livahtamaan testausprosessin lapi. Naiden haavoittuvuuksien |oytami-
nen voi auttaa sovelluksen testaus- ja kehitysprosessien parantamisessa pal-

jastamalla niiden puutteita. [18.]

4.4 Turvallisuuden automatisointi ClI/CD-putkessa

Kun tietoturva on etusijalla sovelluksen kehitysprosessissa, vaaditaan tietotur-
vallisuuden varmistamiseen paljon tyéta. Tehokkuuden parantaminen toistetta-
vien tehtavien automaatiolla on DevOpsin ytimessa. SecDevOpsissa automaa-
tio valjastetaan sovelluksen tietoturvallisuuden parantamiseen. Automatisoimal-
la osan turvallisuustoimista vahennetaan tiimien taakkaa tinkimatta sovelluksen
turvallisuudesta. [26.] Tekemalla tietoturvaprosesseista osan CI/CD-putkea tie-

toturvallisuuden varmistamisesta tulee tehokkaasti osa kehitysprosessia.

Automatisoidun CI/CD-putken tekemiseen on monia tydkaluja. Perinteisten oh-
jelmistojen lisaksi tarjolla on myos valmiiksi integroidut tyokalut tarjoavia pilvi-

palveluita. Yksi yleinen CI/CD-tyékalu on Jenkins, jota tassa luvussa kaytetaan
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esimerkkina. [20.] Suurin osa edellisessa luvussa mainituista tyokaluista on in-
tegroitavissa Jenkinsiin. Seuraavaksi kaydaan lapi esimerkki mahdollisista so-

velluksen turvallisuutta parantavista toimista CI/CD-putken eri vaiheissa.

Kun sovellukseen tehdyt muutokset viedaan versionhallintaan, Jenkins hakee
ne automaattisesti. Ennen sovelluksen kokoamista sen riippuvuuksien turvalli-
suus tarkistetaan SCA-tydkalujen avulla ja sen tulee lapaista automaattinen tes-
taaminen SAST-tydkaluilla. Jenkinsia kayttdessa SAST-tydkaluna voi kayttaa
SonarQubea ja riippuvuuksien tarkistamiseen OWASP Dependency-Checkia.
[21.] Kayttamalla useampaa kuin yhta tyokalua on mahdollista |10ytaa haavoittu-

vuuksia, joita toinen tydkalu ei havaitse. [18.]

Kun Iahdekoodi on Iapaissyt vaaditut testit, se on aika koota valmiiksi sovelluk-
seksi. Sovelluksen kokoamisessa kaytettyjen tydkalujen, kuten kaantajan kans-
sa taytyy kayttaa turvallisia asetuksia. Esimerkiksi C- ja C++-kielten kaantajissa
on muistivirheiltd suojaavia asetuksia, joita tulee kayttaa, jotta valtyttaisiin pus-
kurin ylivuotoihin ja muihin muistinkasittelyn virheisiin liittyviltd haavoittuvuuksil-
ta. Automatisoitu kokoaminen CI/CD-putkessa varmistaa, ettd kokoamisessa

kaytetaan aina samoja turvallisia asetuksia. [21.]

Kun valmis sovellus on koottu onnistuneesti, se viedaan automaattisesti testi-
ymparistoon, jossa sille voidaan tehda ajonaikaista testausta. Tassa vaiheessa
DAST-tyokaluilla tehtavalla automatisoidulla turvallisuusanalyysilla ja kehittajien
kirjoittamilla integraatiotesteilla pyritaan I6ytamaan virheita ja haavoittuvuuksia,
joita ei havaittu aikaisemmissa vaiheissa. Taman vaiheen lapaistyaan sovellus

on valmis vietavaksi tuotantoon. [18.]

Edellinen oli vain yksi esimerkki, ClI/CD-putket ovat erilaisia ja ne tulee rakentaa
kehitettavan sovelluksen tarpeisiin. Sovelluksen turvallisuuden automatisointiin

pitaa valita oikeat tyokalut tapauskohtaisesti ja harkitusti.
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4.5 Tuotantovaiheen ja infrastruktuurin turvallisuus

Valmis turvalliseksi varmistettu sovellus viedaan tuotantoymparistéon automati-
soidusti. Sovelluksen tietoturva taytyy varmistaa myds sen ollessa tuotannossa.
[18.] Tata vaihetta ei tassa sovelluksen kehitysvaiheeseen keskittyvassa insi-

nooritydssa kasitella kovin syvallisesti, mutta tadssa luvussa kaydaan muutamia

siihen liittyvia asioita lapi.

Sovelluksen suojaamiseksi tuotannossa taytyy sen kayttama palvelininfrastruk-
tuuri suojata. Hyvat turvallisuuskaytannot, joita aikaisemmin kasiteltiin, ovat tas-
sa tarkeita. Infrastruktuurin turvallisuuden varmistamiseen kaytettavia ohjelmia
ovat esimerkiksi tunkeutumisen havaitsemisjarjestelmat (IDS, intrusion detec-

tion system) ja palomuurit.

DevOpsiin kuuluu sovelluksen toiminnan jatkuva valvonta tuotannossa ja siita
saadun palautteen hyédyntaminen sovelluksen kehityksessa [20]. Myds sovel-
luksen turvallisuudesta ja siihen kohdistuvista hyokkayksista saa sovelluksen
valvontaan kaytetyilla tyOkaluilla tietoa, jota voi hyodyntaa sovelluksen kehitta-

misessa tietoturvallisemmaksi [18].

Infrastruktuuri koodina (laC, Infrastructure as code) ja sen kaytto tietoturvalli-
suuden parantamiseen on SaC:n ohella toinen SecDevOpsin ydinperiaate [26].
Kayttamalla konfiguraationhallintaohjelmia, joissa palvelininfrastruktuurin hallin-
ta ja konfiguraatio pohjautuu koodiin, kuten Ansible, Chef tai Puppet on mahdol-
lista pystyttaa nopeasti suuri maara yhdenmukaisia palvelinymparistdja. Skaa-
lautuvien palvelinymparistdjen rakentamisen helpottamisen lisaksi laC mahdol-
listaa kehitys-, testi ja tuotantoymparistéjen erojen minimoinnin. Automatisoimal-
la infrastruktuurin hallinta valtytaan palvelinten manuaalisessa konfiguraatiossa
tapahtuvilta huolimattomuusvirheilta, jotka saattaisivat tehda jarjestelmasta haa-

voittuvan hyokkayksille.

Infrastruktuurin konfiguraatioiden pohjautuessa koodiin niitd on myés mahdollis-

ta kehittda samalla tavalla. Konfiguraatiotiedostot ovat versionhallinnassa, joten
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niiden muutosten seuraaminen on helppoa. Muutokset menevat CI/CD-putken

lapi tuotantoon ja niille tehdaan automaattisia testeja, kuten muullekin koodille.

laC:in avulla turvallisuuden voi kirjoittaa osaksi konfiguraatiota. Haavoittuvuuk-

sien korjaaminen ja korjausten vieminen tuotantoon onnistuu nopeasti ja tehok-
kaasti. [18.]

Infrastruktuurin konfiguraation turvallisuuden varmistaminen onnistuu parhaiten
kayttamalla kehysta, joka sisaltaa turvalliset lahtokohdat konfiguraatiolle [21].
DevSec Hardening Framework on alun perin kehitetty Deutsche Telekomin inf-
rastruktuurin turvallisuuden automatisointiin. Nykyaan se on avoimen lahdekoo-
din kehys Ansiblen, Cheffin ja Puppetin turvalliseen konfigurointiin automaatti-
sesti. [41.]

4.6 SecDevOps-elinkaari

Tassa insinGoritydssa on nyt kayty lapi keskeisimmat asiat sovelluksen kehitta-
misesta SecDevOps-ymparistdssa. Sovelluksen turvallisuuden parantamiseen
kaytetaan SecDevOpsissa monia keinoja, jotka on integroitu osaksi sovelluksen
elinkaarta. Aikaisemmin esiteltiin kahdeksasta vaiheesta koostuva tyypillinen
sovelluksen elinkaari DevOpsissa, jonka vaiheet ovat plan, code, build, test, re-
lease, deploy, operate ja monitor [19]. Taulukossa 1 on tiivistettyna SecDevOp-
sissa tehtavat toimenpiteet sovelluksen turvallisuuden parantamiseksi jokaisen

vaiheen osalta.
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Taulukko 1: Tietoturvan varmistaminen elinkaaren vaiheissa

Vaihe

Plan

Code

Build

Test

Release
Deploy
Operate

Monitor

Tietoturvatoimet

Uhkamallinnus, turvalliseksi suunnitel-
tu arkkitehtuuri, turvallisten kehysten ja
kirjastojen kaytto.

Hyvat ohjelmointikaytanndét, koodin
laadun varmistaminen kehitysymparis-
ton lisaosilla, turvallisuuden huomiointi
koodin vertaisarvioinnissa.

Staattinen analyysi, riippuvuuksien tar-
kistaminen, sovelluksen kokoaminen
turvallisilla asetuksilla.

Dynaaminen analyysi, turvallisuutta
testaavat yksikko- ja integraatiotestit.

Automatisoitu tuotantoon vieminen eh-
kaisee inhimillisia virheita.

Turvalliseksi konfiguroitu 1aC, sovelluk-
sen toiminnan valvonta tyokaluilla.

Jatkuvasta valvonnasta saadun tiedon
kaytto tietoturvan parantamiseen.
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5 Yhteenveto

Taman insindorityon tarkoituksena oli selvittda, mitka ovat ajankohtaisia tietotur-
vauhkia ja miten SecDevOps-kehitystapa soveltuu niiden torjuntaan. Tyén alus-
sa kasiteltiin tietoturvauhkia, jotka perustuvat enimmakseen Euroopan unionin
kyberturvallisuusviraston Threat Landscape 2022-raporttiin [4]. Erilaisia uhkia
on valtava maara, joten kasiteltavaksi taytyi valikoida erityisesti ohjelmistotuo-
tannossa huomioitavia uhkia. Tietoturvauhkien jalkeen kasiteltiin DevOpsiin liit-
tyvia tietoturvaongelmiin ja esiteltiin niiden ratkaisuksi luotuja kehistystapoja.
Sen jalkeen tydssa syvennyttiin SecDevOpsiin ohjelmistokehittajan nakokul-
masta ja kaytiin Iapi siina kaytettyja keinoja sovelluksen tietoturvallisuuden pa-

rantamiseksi.

Tyoéta varten tehdyn selvityksen perusteella on selkeaa, etta SecDevOpsista voi
olla hyotya monien tietoturvariskien ehkaisyssa. Valitsemalla sovelluksen kehi-
tyksessa kaytetyt teknologiat ja kielet turvallisuuden perusteella tietoturvallisen
koodin kirjoittamisesta tulee kehittajille helpompaa. Toimitusketjuhydkkaysten
yleistyessa SCA-tyokalujen kayttd haavoittuvien riippuvuuksien tunnistamiseen
on yha tarkeampaa. Uhkamallinnus varmistaa, etta sovellukseen kohdistavat
uhat huomioidaan kehityksessa. Lisaamalla kehittajien vastuuta, parantamalla
tietoturvaosaamista ja kayttamalla SAST-tyokaluja vahennetaan kirjoitettujen
haavoittuvuuksien maaraa ja parannetaan mahdollisuutta havaita haavoittuvuu-
det varhain. Havaitsemalla haavoittuvuudet varhain ne on helpompi korjata.
Haavoittuvuuksien paljastuessa myohaan suuri maara koodia saatetaan joutua

kirjoittamaan uudelleen, jolloin sen kirjoittamiseen kulunut aika menee hukkaan.

Yhteenvetona todettakoon, etta sovelluskehitys tavalla, jossa tietoturva on etu-
sijalla parantaa sovelluksen turvallisuutta huomattavasti. Projekteissa, joissa tie-
toturvallisuus ei ole ehdottoman tarkeaa, SecDevOps ei kuitenkaan valttamatta
ole paras valinta. Tietoturvan priorisointi laskee aina jonkin verran sovelluskehi-

tyksen nopeutta ja tehokkuutta, joten se ei ole aina jarkevaa. Lisaksi SecDe-
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vOps vaatii paljon osaamista ja tyota. Sovelluskehityksessa joutuu yleensa ta-
sapainoilemaan, jotta tietoturvallisuuden varmistamiseen kaytetaan riittavasti re-
sursseja ilman, etta se haittaa kehitysprosessin muita osia. Vaikka SecDevOps
on jaanyt esimerkiksi DevSecOpsiin verrattuna melko vahalle huomiolle, on
SecDevOpsissa kuitenkin selkeita etuja ja sille on varmasti paikkansa kehitysta-
pojen joukossa. DevOpsissa tarvitaan tietoturvaa, ja SecDevOpsissa turvalli-
suuden parantamiseen kaytetyt menetelmat ovatkin viime vuosina saaneet suo-

siota DevOpsissa yleisesti.
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