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1 Johdanto

Opinnaytetydssa keskitytaan digitaalisen allekirjoituksen prosessien laadunvarmistukseen
ja tarkistuslistojen kehittdmiseen. Digitaalinen allekirjoitus on nykyaén keskeinen osa mo-
dernia liiketoimintaa tarjoten nopean, turvallisen ja tehokkaan tavan allekirjoittaa asiakirjoja
sahkdisesti. Tyon tarkoituksena on tuottaa yleiskayttoisia tarkistuslistoja, jotka auttavat or-
ganisaatioita varmistamaan digitaalisen allekirjoituksen prosessien laadukkuuden ja toimi-

vuuden erilaisissa toimintaymparistoissa.

Ty0 tehd&an Evitec Oy:lle, joka on kokenut teknologiayritys Pohjoismaissa. Yritys on pe-
rustettu vuonna 1992 ja yli 300 asiantuntijan voimin toimiva yritys on erikoistunut liiketoi-
minnan modernisointiin tarjoten ohjelmistoratkaisuja, konsultointipalveluita seka analy-
tilkka- ja tiedonhallintapalveluita. Evitecin asiakaskunta keskittyy paaasiassa finanssialalle.
(Evitec 2023.)

Digitaalisten allekirjoitusten kayttddnotto, hallinta ja yllapito ovat keskeisia teemoja tydssa.
Kehitettavat tarkistuslistat tulevat olemaan olennainen tytkalu organisaatioille digitaalisen
allekirjoituksen tehokkaaseen ja turvalliseen kayttoon. Lisaksi tydssa kasitelladn mahdolli-
sia mukautuksia ja muutoksia digitaalisen allekirjoitusjarjestelmén prosesseihin, jotka ovat
valttamattomia sen joustavuuden ja toimivuuden varmistamiseksi. Tyon tulokset auttavat
organisaatioita ymmartdmaan ja hallitsemaan digitaalisen allekirjoituksen monimutkaisia

haasteita, mik& on olennaista erityisesti nopeasti muuttuvalla finanssialalla.



2 Digitaalisen allekirjoituksen teoria
2.1 Historia ja kehitys

Kryptoanalyytikot Whitfield Diffie ja Martin Hellman esittelivat ensimmaisen kerran digitaali-
sen allekirjoitusten idean vuonna 1976. Heidan tydnsa oli keskeinen askel julkisen avaimen
kryptografian alalla, mik& puolestaan loi perustan digitaalisille allekirjoituksille. Diffie ja Hell-
man julkaisivat merkittavan paperin "New Directions in Cryptography", jossa he esittelivét
uusia ideoita ja suuntia kryptografian alalla, mukaan lukien digitaaliset allekirjoitukset. (Lake
2019.)

Ronald Rivest, Adi Shamir ja Len Adleman keksivéat vuonna 1977 RSA-algoritmin, mika oli
ensimmaisia digitaalisen allekirjoituksen jarjestelmia. RSA-algoritmi perustuu kahden suu-
ren alkuluvun tuloon ja se mahdollisti salauksen seka digitaalisen allekirjoituksen. Algorit-
min avulla oli mahdollista luoda digitaalisia allekirjoituksia, jotka osoittivat, kuinka digitaalisia
allekirjoituksia voitaisiin kayttaa viestien ja dokumenttien aitouden ja eheyden varmistami-
seen. (Hovorka 2020; GetAccept 2021.)

Modernin ajan murrokset ja innovaatiot digitaalisissa allekirjoituksissa alkavat oikeudelli-
sista puitteista, jotka mahdollistavat digitaalisten allekirjoitusten laillisen kaytén. Vuonna
1999 hyvaksytty Uniform Electronic Transactions Act (UETA) ja vuonna 2000 hyvaksytty
Electronic Signatures in Global and National Commerce Act (ESIGN Act) olivat keskeisia
tekijoita digitaalisten allekirjoitusten oikeudellisen aseman vahvistamisessa Yhdysvalloissa
. (Signix 2023.)

Digitaalisten allekirjoitusten historia ja kehitys heijastavat laajempaa digitaalista evoluutiota
ja osoittavat, kuinka teknologiset innovaatiot ja oikeudelliset puitteet ovat yhdessa muovan-
neet digitaalisen allekirjoituksen kenttad, mika mahdollistaa luotettavien ja turvallisten digi-

taalisten transaktioiden toteuttamisen nykypaivana. (Signix 2023.)
2.2 Digitaalinen allekirjoitus

Digitaalinen allekirjoitus on keskeinen teknologia nykyaikaisessa kryptografiassa tarjoten
vahvan mekanismin digitaalisten viestien ja asiakirjojen aitouden sek& eheyden varmista-
miseen. Monimutkaisia matemaattisia algoritmeja kayttamalla digitaalinen allekirjoitus luo
yksiléllisen tunnisteen, joka on erottamattomasti liitetty kyseiseen viestiin tai asiakirjaan.
Tama prosessi ei ainoastaan varmista tiedon koskemattomuutta sen lahetyksen aikana,
vaan myos todentaa allekirjoittajan identiteetin tarjoten néain kaksitahoisen turvallisuuden
tason. (Goldwasser & Bellare 2018, 168.)



Digitaalinen allekirjoitus on osa laajempaa Public Key Infrastructure (PKI) -jarjestelmaa,
joka kayttaa digitaalisia sertifikaatteja. Nama sertifikaatit sisaltavéat julkisen avaimen ja muita
tietoja, ja ne ovat digitaalisesti allekirjoitettuja luotettavan tahon, kuten sertifikaatin myodnta-
jan, toimesta. Tama jarjestelma mahdollistaa sen, etta digitaalisen allekirjoituksen avulla
voidaan varmistaa seka viestin etta sen lahettgjan aitous. (Goldwasser & Bellare 2018,
168.)

Kaytannossa digitaalinen allekirjoitus syntyy, kun viestin [ahettgja kayttad omaa yksityista
avaintaan viestin allekirjoittamiseen. Tama allekirjoitus voidaan mydhemmin varmentaa
kayttamalla lahettgjan julkista avainta, mika takaa, etta viesti on peréaisin todelliselta l&het-
tajalta ja ettad viesti ei ole muuttunut allekirjoituksen jalkeen. Tdma ominaisuus on erityisen
tarkea sahkoisessa viestinnassa ja digitaalisissa transaktioissa, missa tiedon eheys ja al-

kupera ovat kriittisid. (Goldwasser & Bellare 2018, 168.)

Digitaalisten allekirjoitusten kayttd PKI-jarjestelméssa mahdollistaa sen, ettd kayttajat voi-
vat vahvistaa toistensa julkiset avaimet kayttamalla luotettujen tahojen, kuten sertifikaatin
myontgjien, allekirjoittamia sertifikaatteja. Tama lisad merkittavasti jarjestelman luotetta-
vuutta ja turvallisuutta, silla se minimoi riskin, etta kayttajat luottaisivat vaarennettyihin tai

muutoin epéaluotettaviin julkisiinavaimiin. (Goldwasser & Bellare 2018, 168.)
2.2.1 Ero perinteiseen allekirjoitukseen

Digitaaliset ja perinteiset allekirjoitukset eroavat toisistaan monin tavoin. Perinteinen alle-
kirjoitus on fyysinen allekirjoitus paperilla, kun taas digitaalinen allekirjoitus on elektroninen
ja perustuu kryptografisiin algoritmeihin. Digitaalisilla allekirjoituksilla on useita etuja perin-

teisiin allekirjoituksiin n&hden:

e Nopeus ja helppous: Digitaaliset allekirjoitukset voidaan luoda ja jakaa nopeasti ja
helposti missa tahansa ja milloin tahansa, kun taas perinteiset allekirjoitukset vaati-

vat fyysisen lasnaolon ja manuaalisen prosessin. (Certifaction 2023.)

e Turvallisuus: Digitaaliset allekirjoitukset luovat dokumentille ainutlaatuisen digitaali-
sen sormenjéljen kryptografisen teknologian avulla tarjoten parannetun turvallisuu-
den ja eheyden. Ne ovat myds paljon vaikeampia vaarentaa verrattuna kasin kirjoi-
tettuihin allekirjoituksiin. (Certifaction 2023.)

e Kustannussaastott: Digitaaliset allekirjoitukset vahentavat paperin, tulostuksen ja
postituksen kustannuksia sekd matkustamis- ja kokoustilaisuuksien kustannuksia,

joita perinteiset allekirjoitukset usein vaativat. (Certifaction 2023.)



Tallennus ja arkistointi: Digitaaliset allekirjoitukset mahdollistavat helpon sahkdisen
tallennuksen ja arkistoinnin, mika parantaa dokumenttien arkistointia ja hakuominai-
suuksia verrattuna perinteisiin paperipohjaisiin arkistointijarjestelmiin. (LuxTrust
2020.)

Digitaaliset allekirjoitukset tuovat merkittavia etuja, jotka voivat parantaa organisaatioiden

tehokkuutta, tietoturvaa ja yhteisty6td, samalla kun ne vastaavat modernin digitaalisen ym-

pariston haasteisiin ja vaatimuksiin.

2.2.2 Digitaalisen allekirjoituksen keskeiset osat

Digitaalinen allekirjoitus on nykyaikaisen digitaalisen infrastruktuurin kulmakivi, joka mah-

dollistaa turvalliset ja luotettavat digitaaliset transaktiot seka viestinnan. Taman teknologian

ydin koostuu useista keskeisista osista, jotka yhdessa muodostavat luotettavan jarjestel-

man digitaalisen luottamuksen ja tietoturvan varmistamiseksi. Seuraavassa tarkastellaan

digitaalisen allekirjoituksen neljaa keskeista osaa ja niiden merkitysta. (Cybersecurity & inf-

rastructure security agency 2021.)

Julkisen ja yksityisen avaimen pari: Digitaalisen allekirjoituksen perustana on julki-
sen ja yksityisen avaimen pari. Yksityinen avain on allekirjoituksen tekijan hallussa,
kun taas julkinen avain on julkisesti saatavilla. Tama avainpari mahdollistaa viestien
tai dokumenttien allekirjoittamisen ja varmentamisen turvallisesti, ja se on kriittinen
osa digitaalisen allekirjoituksen mekanismia. (Cybersecurity & infrastructure security

agency 2021.)

Algoritmi: Kryptografiset algoritmit ovat digitaalisen allekirjoituksen ytimessa, ja ne
luovat yksildllisen allekirjoituksen jokaiselle viestille tai dokumentille. Nama algorit-
mit kayttavat matemaattisia menetelmia viestin tiivistamiseen ja allekirjoituksen luo-
miseen, mika takaa viestin eheyden ja alkuperan. (Cybersecurity & infrastructure

security agency 2021.)

Sertifikaatti: Digitaaliset sertifikaatit ovat olennainen osa digitaalisen allekirjoituksen
ekosysteemid. Sertifikaatit myontavat luotettu kolmas osapuoli ja ne vahvistavat al-
lekirjoittajan identiteetin sek& avainten omistajuuden. Sertifikaatit ovat digitaalisen
allekirjoituksen luotettavuuden ja oikeellisuuden tae, ja ne ovat valttamattomia digi-
taalisen allekirjoituksen toimivuuden kannalta. (Cybersecurity & infrastructure secu-

rity agency 2021.)

Tarkistusprosessi: Digitaalisten allekirjoitusten tarkistusprosessi on kriittinen vaihe,

joka varmistaa allekirjoituksen ja viestin eheyden seka allekirjoittajan identiteetin.



Tama prosessi kayttaa julkista avainta allekirjoituksen varmentamiseen ja tarkistaa,
ettd viesti ei ole muuttunut allekirjoituksen tekemisen jalkeen. (Cybersecurity & inf-

rastructure security agency 2021.)

Naiden osien yhdistelm& muodostaa digitaalisen allekirjoituksen perusrakenteen, joka on
keskeinen tekniikka digitaalisen luottamuksen ja tietoturvan alalla. Digitaalinen allekirjoitus
on olennainen osa nykyaikaista digitaalista infrastruktuuria, joka mahdollistaa turvalliset ja
luotettavat digitaaliset transaktiot ja viestinnan. Se on myos kriittinen tekija monissa sovel-
luksissa ja palveluissa, jotka ovat osa digitaalista yhteiskuntaamme. (Cybersecurity & inf-

rastructure security agency 2021.)
2.3 Symmetrinen ja epasymmetrinen salaus

Salaustekniikat ovat keskeisia tietoturvan varmistamisessa digitaalisissa ympaéristoissa. Sa-
lausmenetelmat voidaan jaotella kahteen paaluokkaan: symmetriseen ja epasymmetriseen

salaukseen, joista molemmilla on omat etunsa ja haasteensa.

Symmetrisessé salauksessa kaytetddn samaa salausavainta seka tiedon salaamiseen etta
purkamiseen. Taman salausmenetelman etuna on sen nopeus ja tehokkuus, mutta samalla
se tuo mukanaan haasteita avaimen jakamisessa ja hallinnassa. Jos symmetrinen avain
paljastuu, tiedon eheys ja luottamuksellisuus vaarantuvat. Suosittuja symmetrisen salauk-
sen algoritmeja ovat esimerkiksi Advanced Encryption Standard (AES) ja Data Encryption
Standard (DES). (Jarvinen 2003, 77-78.) Kuviossa 1 havainnollistetaan, miten symmetri-

nen salaus toimii.
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Kuvio 1. Symmetrinen salaus (Heinonen)

Toisin kuin symmetrisessa salauksessa, epasymmetrisessa salauksessa kaytetaan kahta
erillistéd avainta: julkista avainta tiedon salaamiseen ja yksityista avainta tiedon purkami-

seen. Julkinen avain on julkisesti saatavilla, kun taas yksityinen avain pidetddn salaisena.



Epasymmetrinen salaus mahdollistaa turvallisen tiedonvaihdon avoimissa verkoissa, kuten
internetissd, ilman, ettd osapuolten on jaettava salaisia avaimia etukateen. Epasymmetri-
sen salauksen etuna on myos se, etta se mahdollistaa digitaalisten allekirjoitusten kayton,
jotka varmistavat viestien alkuperan ja eheyden. Suosittuja epdasymmetrisen salauksen al-
goritmeja ovat esimerkiksi RSA ja Elliptic Curve Cryptography (ECC). (Jarvinen 2003, 131—-
132.) Kuviossa 2 havainnollistetaan, miten epasymmetrinen salaus toimii.
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Kuvio 2. Epasymmetrinen salaus (Heinonen)

Yhteenvetona, symmetrinen ja epasymmetrinen salaus ovat molemmat kriittisia kom-
ponentteja digitaalisen tietoturvan ja digitaalisten allekirjoitusten maailmassa. Niiden ym-
martaminen on ensiarvoisen tarkeaa, kun tarkastellaan digitaalisia allekirjoituksia ja niiden

kayttoa turvallisten digitaalisten jarjestelmien rakentamisessa.
2.4 Julkisen avaimen infrastruktuuri (PKI)

Julkisen avaimen infrastruktuuri (PKI) on digitaalisen tietoturvan rakenteellinen perusta,
joka mahdollistaa digitaalisten sertifikaattien myontamisen ja hallinnoinnin, tunnistautumi-
sen ja viestinnan salaamisen internetissa. PKI:n perusajatuksena on epasymmetrinen sa-
laus, jossa kaytetdan kahta toisiinsa liittyvaé avainta: julkista ja yksityista avainta. (Jarvinen
2003, 165.)

Taman infrastruktuurin keskiossé ovat seuraavat komponentit ja toimijat:

o Sertifikaatin myontajat (Certificate Authorities, CA): Ne ovat luotettuja tahoja, jotka
myontavat ja hallinnoivat digitaalisia sertifikaatteja. CA vahvistaa sertifikaatin haki-

jan identiteetin ja linkittda julkisen avaimen sertifikaatin haltijaan. (Keyfactor 2023.)

o Rekisterdintiviranomaiset (Registration Authorities, RA): RA:t toimivat CA:n ja serti-
fikaatin hakijan valilla varmistaen, ettd hakijalla on oikeus saada sertifikaatti. (Key-
factor 2023.)



¢ Digitaaliset sertifikaatit: Nama sertifikaatit sisaltavat sertifikaatin haltijan julkisen
avaimen ja muita tietoja, kuten sertifikaatin voimassaoloajan ja CA:n digitaalisen al-

lekirjoituksen. (Keyfactor 2023.)

e Avainparit: Jokainen sertifikaatin haltija saa avainparin, joka koostuu julkisesta ja
yksityisesta avaimesta. Julkinen avain jaetaan vapaasti, kun taas yksityinen avain

pidetddn salaisena. (Keyfactor 2023.)

o Sertifikaatin peruutuslistat (Certificate Revocation Lists, CRL): CA yllapitaa listaa
peruutetuista sertifikaateista, jotta voidaan varmistaa, ettd vanhentuneita tai komp-

romisoituja sertifikaatteja ei kayteta vaarin. (Keyfactor 2023.)

o Sertifikaatin varastot: Sertifikaatin varastot ovat tietokantoja, joissa sdilytetdan ja
hallinnoidaan digitaalisia sertifikaatteja ja muita tietoturvaan liittyvia tietoja. (Keyfac-
tor 2023.)

PKI on elintarkea digitaalisten allekirjoitusten ja monien muiden tietoturvasovellusten kan-
nalta. Se mahdollistaa turvalliset verkkomaksut, salatun sahkopostiviestinnan ja monia
muita digitaalisen maailman perustoimintoja. PKl:n ymmartaminen on valttamatontd, kun
kasitellaan digitaalisia allekirjoituksia ja niiden roolia nykyaikaisessa tietoturvassa. (Keyfac-
tor 2023.)

2.5 Allekirjoituksen varmennus ja todentaminen

Digitaalisen allekirjoituksen varmennus ja todentaminen ovat olennaisia toimintoja, joilla
varmistetaan allekirjoitettujen digitaalisten dokumenttien eheys ja aitous. Varmennuspro-
sessi keskittyy allekirjoituksen aitouden tarkistamiseen, kun taas todentamisprosessi kes-

kittyy allekirjoittajan henkildllisyyden varmistamiseen.

Digitaalisen allekirjoituksen varmennuksessa tarkastetaan, ettd allekirjoituksen mukana tu-
levat tiedot, kuten aikaleimat ja avaintiedot, ovat oikein ja etta allekirjoitus on voimassa.
Tama prosessi kasittdd usein monimutkaista laskentaa, jolla varmistetaan, ettei allekirjoi-
tettua dataa ole muokattu allekirjoituksen jalkeen. Varmennus on kriittista digitaalisten so-
pimusten ja oikeudellisten dokumenttien kasittelyss&, missa allekirjoituksen aitouden toden-

taminen on valttamatonta. (Jarvinen 2003, 155.)

Todentamisessa keskitytaan allekirjoittajan henkil6llisyyden varmistamiseen. TAma sisaltaa
usein sahkoisen identiteetin, kuten sdhkopostiosoitteen tai puhelinnumeron tarkastamisen.
Jarjestelmat voivat myds hyddyntaa lisdvarmennusmenetelmid, kuten kaksivaiheista toden-
nusta, henkildllisyyden vahvistamiseen. Todentaminen on erityisen tarkeda liiketoimissa,

joissa henkildllisyyden varmistaminen on olennaista. (Jarvinen 2003, 33-38.)



Turvallisuus on kriittinen nakékohta varmennus- ja todentamisprosesseissa. Vaarinkaytos-
ten ja vaarentamisen estamiseksi on tarkeaa, ettad kaytetyt jarjestelmat ovat luotettavia ja
ettd ne paivitetaan saanndllisesti uusimpien tietoturvariskien varalta. Liséksi organisaatioi-
den on varmistettava, ettéa kayttamansa digitaalisen allekirjoituksen ratkaisut noudattavat

alueellisia ja kansainvélisia standardeja. (Jarvinen 2003, 110-112.)

Yhteenvetona voidaan todeta, etté allekirjoituksen varmennus ja todentaminen ovat kriittisia
toimintoja digitaalisten allekirjoitusten luotettavuuden ja oikeudellisen patevyyden kannalta.
Nama prosessit auttavat varmistamaan, ettéa digitaaliset sopimukset ja asiakirjat ovat sekéa

ehtoja etta alkuperaansa koskien aitoja ja luotettavia.
2.6 Digitaalisen allekirjoituksen lainsaadanto ja standardit

DSS (Digital Signature Standard) on merkittava standardi, jonka Yhdysvaltain Kansallinen
Turvallisuusvirasto kehitti ja Kansallinen Standardien ja Teknologian Instituutti hyvaksyi
vuonna 1994. DSS kayttaéa Digitaalisen allekirjoituksen algoritmia (DSA) digitaalisten alle-
kirjoitusten luomiseen, jotka liittyvat yksityisiin ja julkisiin avaimiin. Tama standardi on ollut
keskeinen osa digitaalisten allekirjoitusten teknologista ja lainsdadanndllista kehitysta, ja se
maarittda, miten digitaalisia allekirjoituksia voidaan luoda ja varmentaa teknisesti. (U.S. De-

partment of Commerce 2023.)

elDAS (Electronic Identification, Authentication, and Trust Services) on Euroopan komis-
sion vuonna 2015 hyvaksyma saados, joka pyrkii edistdmaan elektronisten transaktioiden
luottamusta yksildiden, yritysten ja hallituksen valilla EU:n jasenvaltioissa. eIDAS-standardi
yhdenmukaistaa elektroniset tunnistamisjarjestelmat ja luottamusta lisdavét palvelut, mu-
kaan lukien elektroniset allekirjoitukset, aikaleimat, elektroniset sinetit ja verkkosivuston au-
tentikointi. Tama on merkittdva askel kohti digitaalisten palveluiden ja sopimusten yhden-
mukaistamista Euroopan laajuisesti, ja se edistaa rajat ylittavien digitaalisten transaktioiden

sujuvuutta ja luotettavuutta. (Euroopan parlamentti ja neuvosto 2014.)

ISO/IEC 20248 on kansainvalinen standardi, joka on suunniteltu digitaalisten allekirjoitusten
ja automaattisen tunnistuksen ja tiedonkeruutekniikoiden parissa. Standardi maarittéaa digi-
taalisen allekirjoituksen datarakennekaavion ja on sovellusspesifikaatio julkisen avaimen
infrastruktuuriin (PKI) digitaalisille allekirjoituksille ja sertifikaateille. Aiemmin vuoden 2018
versio oli vallitseva, mutta se on paivitetty vuoden 2022 versioon, joka jatkaa saman tekni-
sen rakenteen ja sovellusspesifikaation tarjoamista automatisoiduille tunnistuspalveluille.
(Iso.)

Euroopan unionissa elektronisten allekirjoitusten lainsdadanté on yndenmukaistettu eIDAS-

saadoksen kautta. Tama saados on ollut voimassa vuodesta 2016 lahtien, ja se



mahdollistaa elektronisten allekirjoitusten kaytén rajat ylittavissa sopimuksissa ja transakti-
oissa ilman laajoja validointiprosesseja. eIDAS-sdadds saastaé aikaa ja resursseja poista-
malla tarpeen resurssi-intensiiviselle validointiprosessille, ja se on edistanyt digitaalisten

sopimusten ja transaktioiden sujuvuutta Euroopassa. (Yau 2020.)

Suomessa elektronisten allekirjoitusten kayttdé on sallittu ja niiden laillinen asema on tun-
nustettu. Kuten muissakin EU-maissa, Suomi noudattaa elIDAS-s&adostd, mika takaa elekt-
ronisten allekirjoitusten laillisen aseman ja niiden kayton rajat ylittavissd sopimuksissa ja
transaktioissa. Suomen lainsaadanto ja kaytannot elektronisten allekirjoitusten osalta ovat

linjassa EU:n yleisten saadosten ja standardien kanssa. (kyberturvallisuuskeskus 2023.)
2.7 Digitaalisen allekirjoituksen hyoddyt ja haasteet

Digitaalisen allekirjoituksen teknologia on merkittava kehitysaskel sdhkoisessa viestinnassa
ja dokumenttien hallinnassa. Taman teknologian ansiosta on mahdollista varmistaa doku-
mentin alkupera ja eheys digitaalisesti, mika mahdollistaa paperittoman tydskentelyn ja tuo
mukanaan useita muita etuja. Samalla digitaalisen allekirjoituksen kayttéonotto tuo muka-
naan myos haasteita, jotka liittyvat muun muassa teknologiaan, tietoturvaan ja lainsaadan-

toon.

Digitaalinen allekirjoitus tarjoaa turvallisen ja autentikoidun viestin l&hetyksen, mik& mah-
dollistaa l&hettgjan tunnistamisen seka varmistaa, ettd viestia ei ole muutettu l&ahetyksen
jalkeen. Tama on erityisen tarkeaa liiketoimintaprosesseissa ja oikeudellisissa yhteyksissa,
joissa dokumentin alkuperan ja eheyden varmistaminen on kriittista. Lisaksi digitaalinen al-
lekirjoitus voi nopeuttaa prosesseja ja vahentaa paperityon tarvetta, mika voi johtaa merkit-
taviin kustannussaastoihin. Kryptografisen teknologian avulla digitaalinen allekirjoitus var-
mistaa lahettdjan identiteetin ja suojaa dokumenttia muutoksilta, mika tarjoaa korkean tur-

vallisuustason. (Hart 2022.)

Toisaalta digitaalisten allekirjoitusten kayttoon liittyy myos haasteita. Teknologian monimut-
kaisuus voi olla esteena joillekin kayttajille, ja se vaatii koulutusta ja tukea laajalle kayttoon-
otolle. Tietoturva on myds keskeinen huolenaihe, ja digitaalisten allekirjoitusten asianmu-
kainen suojaus on valttamatonta tietoturvauhkien, kuten haittaohjelmien ja identiteettivar-
kauksien, estamiseksi. Teknologian nopea kehitys voi myds johtaa siihen, ettd digitaaliset
allekirjoitukset vanhenevat nopeasti, mika voi vaatia sdanndllisia paivityksia ja investointeja
uuteen teknologiaan. Lainsdadanndlliset haasteet ovat myds merkittavia, silla digitaalisten
allekirjoitusten laillinen asema ja hyvaksynta voivat vaihdella maittain ja alueittain, mika voi

aiheuttaa haasteita erityisesti kansainvalisissa yhteyksissa. (Jarvinen 2003, 376-378.)
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Yhteenvetona voidaan todeta, ettd digitaalisten allekirjoitusten hyédyntaminen voi tuoda
merkittavia etuja, mutta samalla se edellyttaa huolellista suunnittelua ja valmistautumista
teknologisiin, tietoturvaan ja lainsdadanndllisiin haasteisiin. Taman teknologian ymmarrys
ja sen asianmukainen kayttéonotto ovat avainasemassa hyoétyjen maksimoinnissa ja riskien

minimoimisessa.
2.8 Tulevaisuuden ndkymat

Vuonna 2023 digitaalisten allekirjoitusten tulevaisuus nayttaa erittain lupaavalta, silla alalla
odotetaan monia uusia ja innovatiivisia kehitysaskelia. Yksi merkittava edistysaskel on loh-
koketjuteknologian yhdistaminen digitaalisiin allekirjoituksiin. Tama yhdistelmé tuo muka-
naan lisaantyvaa luotettavuutta ja varmuutta digitaalisiin allekirjoituksiin, miké tekee niista
entista vaikeampia vaarentaa. Kun dokumentti allekirjoitetaan kayttaen lohkoketjuun perus-
tuvaa digitaalista allekirjoitusta, dokumentin ainutlaatuinen kryptografinen tiiviste tallenne-
taan lohkoketjuun. Tamé& menetelma varmistaa, etta allekirjoitettua dokumenttia ei voi muut-
taa tai vaarentaa ilman, etta se huomataan. Téallainen turvallisuuden taso on erityisen arvo-
kas aloilla, kuten oikeudellisessa ja terveydenhuollon sektorilla, joissa dokumenttien eheys

on ensiarvoisen tarke&é. (WeSignature 2023.)

Salasanaan perustuvan tunnistautumisen sijaan tulevaisuudessa siirrytdan yhd enemman
biometrisiin tunnistautumismenetelmiin. Teknologiat kuten kasvontunnistus, sormenjalkien
skannaus ja jopa danentunnistus tulevat yleisemmiksi allekirjoittajien identiteetin varmista-
misessa. Biometrinen tunnistautuminen ei ainoastaan paranna turvallisuutta, vaan myos
yksinkertaistaa allekirjoitusprosessia kayttajille. Nopealla vilkaisulla tai kosketuksella alle-
kirjoittajat voivat vahvistaa identiteettinsa, mika tekee digitaalisista allekirjoituksista helpom-

min saavutettavia ja kayttajaystavallisempia. (WeSignature 2023.)

Digitaalisten allekirjoitusten markkinan odotetaan kasvavan merkittavasti seuraavan vuosi-
kymmenen aikana. Markkinoiden arvon ennustetaan kasvavan 5,25 miljardista dollarista
vuonna 2023 43,14 miljardiin dollariin vuoteen 2030 mennessa, miké osoittaa alan kasvun

voimakkuuden ja laajentumisen mahdollisuudet. (Fortune Business Insights 2023.)
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3 Digitaalisen allekirjoituksen kayttoéonotto
3.1 Kayttdéonoton tarkistuslista

Digitaalisen allekirjoituksen kayttdonotto on monivaiheinen prosessi, joka vaatii huolellista
suunnittelua ja tarkkaa toteutusta. Tasséa kontekstissa on laadittu tarkistuslista (Liite 1), joka
toimii kattavana ohjeistuksena ja tarkistuspisteena koko kayttéonoton ajan. Tama tarkistus-
lista sisaltaa kriittiset askeleet ja huomioitavat tekijat, jotka varmistavat jarjestelman sujuvan
kayttoonoton ja toiminnan eri organisaation toimintaymparistdissa. Alla kuvassa 1 on kuva

osasta liitteessa 1 olevasta tarkistuslistasta.

1. Tekniset vaatimukset

L] Valitse sopiva allekirjoitustyyppi.
] Varmista salauksen ja tistoturvan toteutus (avainten hallinta, sertifikaattien turvallinen s&ilytys).

L] Tarkista lainsd&dannén noudattaminen.

Kidyttijdhallinnan jérjestdminen

a Kehitd mekanismeja kayttdjien tunnistamiseen ja valtuutusten hallintaan.
] Maaritd selkedt kaytédnndt allekirjoitusoikeuksille.

a Luo menivaiheinen tunnistautumisprosessi ja kayttajaprofiilit tarvittavine valtuutuksineen.

Kuva 1. Digitaalisen allekirjoituksen kayttéonotto tarkistuslista (Liite 1)

Tarkistuslista kattaa eri osa-alueita, kuten sopivan allekirjoitustyypin valinnan, salauksen ja
tietoturvan toteutuksen, lainsdadannon noudattamisen seka kayttajahallinnan ja tunnistau-
tumisprosessien jarjestamisen. Nama ovat valttamattémia komponentteja, jotka takaavat
digitaalisen allekirjoituksen luotettavuuden, turvallisuuden ja lainmukaisuuden. Lisaksi tar-
Kistuslista sisaltaé ohjeita jarjestelman integroinnista olemassa oleviin IT-jarjestelmiin, tes-

tausstrategioita ja koulutuksen suunnittelua kayttajille.
3.2 Tekniset vaatimukset

Digitaalisen allekirjoitusjarjestelman tekniset vaatimukset ovat ratkaisevassa asemassa sen
onnistuneessa kayttdonotossa. Teknisten vaatimusten huolellinen méaarittdminen takaa,
ettd jarjestelmé ei ainoastaan vastaa operatiivisia tarpeita, vaan tayttdd myoés kaikki lain-
saadannolliset vaatimukset. Lainsaadanndn noudattaminen on erityisen tarkeaa digitaali-
sen tiedon luotettavuuden ja turvallisuuden kannalta. Ensimmaisena askeleena on valita

sopiva allekirjoitustyyppi, jossa yksinkertaisen ja vahvistetun elektronisen allekirjoituksen
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valilla punnitaan turvallisuustasoja. Erityisesti yritysymparistdissa korostetaan usein vahvis-

tetun allekirjoituksen merkitystd, silla se tarjoaa korkeamman turvallisuustason.

Salaus ja tietoturva muodostavat toisen kriittisen teknisen vaatimuksen. Jarjestelman on
kaytettava vahvoja salausmenetelmia tiedon eheyden ja suojauksen varmistamiseksi. Ta-
han sisaltyvat avainten hallinta, sertifikaattien turvallinen sailytys ja tietoliikenteen suojauk-
sen takaaminen. Avainten hallinnan tarkoituksena on varmistaa, etta yksityiset avaimet ovat
vain asianomaisen henkilon kaytdssa ja suojattu luvattomalta paéasylta, kun taas julkiset
avaimet ovat laajasti saatavilla. Sertifikaattien sailytys ja hallinta vaativat jarjestelmalta luo-
tettavaa infrastruktuuria, joka mahdollistaa sertifikaattien aitouden ja voimassaolon seuran-

nan.

Digitaalisen allekirjoituksen lainsaadannéllinen noudattaminen on olennainen osa teknisten
vaatimusten maarittelya. Digitaalisen allekirjoituksen jarjestelmén on vastattava kansallisia
ja kansainvalisia lainsdadanndllisia vaatimuksia, kuten EU:n elIDAS-asetusta. Tama asetus
maarittelee sahkdisten allekirjoitusten laillisuuden ja tunnustamisen EU:n jasenvaltioissa,
mik& on tarkeaa erityisesti rajat ylittavissa toiminnoissa. Lainsaéadanndn noudattaminen var-
mistaa, etta digitaaliset allekirjoitukset hyvaksytaan oikeudellisesti pateviksi, mik& on olen-

naista digitaalisten transaktioiden ja viestinnan luotettavuuden kannalta.

Kayttajahallinnan merkitys teknisissa vaatimuksissa korostuu, kun otetaan huomioon tarve
varmistaa, etta vain valtuutetut henkilt voivat luoda allekirjoituksia. Tama edellyttaa kehit-
tyneitd mekanismeja kayttgjien tunnistamiseen ja valtuutusten hallintaan. Organisaation si-
saiset kaytannot maarittelevat, kuka voi allekirjoittaa tietyntyyppisia dokumentteja tai vies-
teja, ja jarjestelman on pystyttava tukemaan ndaita kaytantoja luotettavasti. Kayttajahallinta
voi sisdltaa monivaiheisen tunnistautumisprosessin ja yksilollisten kayttajaprofiilien luomi-

sen, jotka sisaltavat tarvittavat valtuutukset ja kayttdoikeudet.

Jarjestelman yhteensopivuuden ja integroinnin varmistaminen on viimeinen tarkea tekninen
vaatimus. Digitaalisen allekirjoitusjarjestelman tulee integroitua saumattomasti olemassa
olevaan IT-infrastruktuuriin ja muihin sovelluksiin. API-rajapintojen kehittdminen ja datan
siirron protokollien maéarittely ovat keskeisia elementtejd, jotka mahdollistavat tietojen suju-
van siirron ja kayton. Yhteensopivuuden ja integroinnin onnistuminen on ratkaisevaa, jotta
digitaalinen allekirjoitusjarjestelma voi toimia osana laajempaa tietojarjestelmaa ja tukea

organisaation prosesseja.
3.3 Jarjestelman integraatio ja yhteensopivuus

Kun otetaan kayttoon digitaalinen allekirjoitusjarjestelmé&, on ensiarvoisen tarkeaa kiinnittaa

huomiota jarjestelmén integrointiin ja yhteensopivuuteen. Tdman prosessin onnistuminen
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varmistaa, ettd uusi teknologia toimii saumattomasti yhdessa olemassa olevien jarjestel-
mien ja prosessien kanssa, mika on valttamatonta kayttéonoton sujuvuuden ja tehokkuuden

kannalta.

Integraatiomekanismien maarittely ja toteutus muodostavat prosessin perustan. Tama tar-
koittaa kaytdnnossa uuden jarjestelman yhdistamisté olemassa oleviin jarjestelmiin siten,
etta tiedonkulku on esteetonta ja luotettavaa. Keskeistd on API-rajapintojen kehittaminen,
jotka mahdollistavat eri ohjelmistojen ja jarjestelmien valisten tietojen vaihdon. Lisaksi on
varmistettava ohjelmistoalustojen yhteensopivuus ja maariteltava datan siirtoon liittyvat pro-

tokollat, jotta tiedonsiirto on turvallista ja tehokasta.

Perusteellinen testaus ja mahdollinen pilotointivaihe ovat olennaisia ennen jarjestelmén laa-
jamittaista kayttdonottoa. Testausvaiheen aikana arvioidaan jarjestelméan toimivuutta ja var-
mistetaan, etta se integroituu oikein muihin jarjestelmiin. Pilotointi antaa arvokasta tietoa
jarjestelman kaytannoén toimivuudesta ja mahdollistaa mahdollisten ongelmien tunnistami-

sen ja korjaamisen ennen taysimittaista kayttéonottoa.

Lisaksi on varmistettava, ettéd uuden jarjestelman integroiminen ei heikennd organisaation
tietoturvaa. Tama tarkoittaa tietoturvan huomioimista seka teknisella etta hallinnollisella ta-
solla, mukaan lukien salauksen, kayttdjien todentamisen ja tietoturvakaytantdjen noudatta-
misen. Tietoturvan varmistaminen kattaa seka tekniset etta hallinnolliset toimet, kuten sa-
lauksen, kayttdjien todentamisen ja tietoturvakaytantéjen noudattamisen. Tama on kriittinen
vaihe, silla tietoturvaongelmat voivat aiheuttaa merkittavia riskeja organisaation toiminnalle

ja maineelle.
3.4 Koulutus ja kayttajien ohjeistus

Kayttgjien koulutus ja ohjeistus ovat olennainen osa uuden teknologian, kuten digitaalisen
allekirjoituksen, onnistunutta kayttdonottoa. Tamén vaiheen merkitys korostuu, silla kaytta-
jien osaaminen ja ymmarrys ovat avainasemassa jarjestelman tehokkaassa ja turvallisessa
hyodyntamisessa. Koulutusprosessin tulee olla kattava ja raataloity vastaamaan kayttajien

tarpeita ja organisaation vaatimuksia.

Koulutusohjelmien suunnittelu ja toteutus ovat prosessin ydin. Tavoitteena on tarjota kayt-
tajille perusteellinen kasitys digitaalisen allekirjoituksen periaatteista, kayttotavoista ja par-
haista kaytanteista. TAma sisaltdd monipuoliset koulutusmuodot, kuten tytpajat, webinaarit
ja interaktiiviset oppimismateriaalit. Naiden avulla varmistetaan, etta kayttajat saavat tarvit-
tavat tiedot ja taidot jarjestelman tehokkaaseen kaytt6on. Koulutuksen tulisi kattaa niin tek-
niset yksityiskohdat kuin kdytdnnén soveltamiset, ja sen tulisi olla joustavasti saatavilla eri

kayttajaryhmille. Tarkeassa roolissa on myos ohjeistusmateriaalien kehittaminen. On
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tarkeda luoda selkeita ja ymmarrettavia ohjeistuksia, kayttéoppaita ja usein kysyttyjen ky-
symysten kokoelmia, jotka tukevat kayttajia jarjestelman kayttéénoton eri vaiheissa ja tar-
joavat nopean viitteen ongelmatilanteiden ratkaisemiseksi. Selkeéat ohjeistukset ja doku-

mentaatio auttavat vihentdmaan virheita ja parantamaan kayttajakokemusta.

Jatkuva tuki ja koulutuksen paivittdminen ovat valttamattomia jarjestelman pitkaaikaisen
onnistumisen kannalta. Tama sisaltaé teknisen tuen ja neuvonnan tarjoamisen kayttgjille,
seka sadannollisen palautteen keraamisen ja analysoinnin. Palautteen perusteella jarjestel-
maa voidaan jatkuvasti parantaa ja koulutusmateriaaleja pdivittdd vastaamaan muuttuvia
tarpeita ja haasteita. Jatkuva tuki ja koulutus varmistavat, etta kayttajat pysyvat ajan tasalla
jarjestelman kehityksestéa ja muutoksista, mika edistéa sujuvaa ja tehokasta kayttéa. Tama
kokonaisvaltainen lahestymistapa koulutukseen ja ohjeistukseen varmistaa, etta digitaali-
sen allekirjoituksen kayttddnotto onnistuu ja etta kayttajat ovat valmiita hydédyntamaan jar-

jestelmaa tehokkaasti ja turvallisesti.
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4 Digitaalisen allekirjoituksen hallinta ja yllapito
4.1 Hallinnan ja yllapidon tarkistuslista

Digitaalisen allekirjoituksen hallinnan ja yllapidon prosessissa korostuu tarkistuslistan mer-
kitys, jonka avulla varmistetaan jarjestelman kattava ja systemaattinen hallinta. Liitteessa 2
esitelty tarkistuslista kokoaa yhteen kaikki kriittiset toimenpiteet, jotka ovat tarpeen jarjes-
telmén tehokkaan hallinnan ja yllapidon varmistamiseksi. Tama lista muodostaa perustan
organisaatioiden toiminnalle, tarjoten selkeé&n ja johdonmukaisen ohjeistuksen jarjestelman
seurantaan ja yllapitoon liittyvissa toimissa. Tarkistuslistan kayttd on olennainen osa stra-
tegista lahestymistapaa, jossa painotetaan jarjestelman pitkaaikaista toimintakykyé ja kayt-
tajien tarpeiden tayttamista. Alla kuvassa 2 on kuva osasta liitteessa 2 olevasta tarkistuslis-

tasta.

1. Piivityssuunnitelman laatiminen

L Laadi selked aikataulu jarjestelmapaivityksille.
L] Ota huomiocon ohjelmistotoimittajien paivitysaikataulut ja organisaation tarpeet.

Ll Varmista jérjestelman ajantasaisuus ja hyddynnd uusimmat turvallisuus- ja suorituskykypdivitykset.

Suorituskyvyn seuranta ja optimointi

L Monitoroi jJarjestelman suorituskykya.
Tee tarvittavat optimointitoimenpiteet varmistaaksesi jarjestelman vakauden.

Ll Tee tarvittavat optimointitoimenpiteet parantaaksesi kayttdjgkokemusta.

Kuva 2. Digitaalisen allekirjoituksen hallinnan ja yllapidon tarkistuslista (Liite 2)

Tarkistuslistan hyddyntdminen mahdollistaa hallitun ja johdonmukaisen prosessin, joka ta-
kaa jarjestelman luotettavuuden ja turvallisuuden sailymisen. Taméan avulla organisaatio voi
varmistaa, etta kaikki tarvittavat toimet, kuten suorituskyvyn seuranta, tietoturvan yllapito ja
kayttajatietojen hallinta, toteutetaan systemaattisesti ja standardien mukaisesti. Tarkistus-
listan avulla myos havaitaan ajoissa mahdolliset puutteet ja tarve paivityksille varmistaen
jarjestelman joustavuuden ja sopeutumiskyvyn jatkuvasti muuttuvassa teknologisessa ym-

paristossa.
4.2 Jarjestelman paivitykset ja yllapito

Hallinnan ja yllapidon prosessit digitaalisen allekirjoituksen jarjestelméssa ovat olennaisia
sen pitkdaikaiselle toimivuudelle ja luotettavuudelle. Keskeinen elementti tAssa on jarjestel-

man paivitysten huolellinen suunnittelu ja toteutus. Selkedn péaivityssuunnitelman
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laatiminen, joka maarittelee jarjestelmapaivitysten sdanndélliset aikataulut ottaa huomioon
ohjelmistotoimittajien tarjoamat paivitysaikataulut ja organisaation omat tarpeet. Paivitysten
saanndllinen implementointi varmistaa, etta jarjestelma sailyy ajan tasalla, hyédyntaen vii-

meisimpié turvallisuus- ja suorituskykypaivityksia.

Jarjestelman suorituskyvyn aktiivinen seuranta ja tarvittaessa tapahtuva optimointi ovat
valttamattomia jarjestelman tehokkaan toiminnan kannalta. Jarjestelman suorituskykyd mo-
nitoroidaan jatkuvasti ja mahdolliset ongelmat ratkaistaan pikaisesti. Taméa ei ainoastaan
paranna kayttdjakokemusta, vaan myds varmistaa jarjestelman luotettavuuden ja vakau-

den.

Ohjelmistopaivitysten huolellinen testaus ennen niiden kayttddnottoa on myoés Kkriittista.
Tama prosessi takaa, etta uudet paivitykset ovat yhteensopivia olemassa olevan infrastruk-
tuurin kanssa ja ne eivat tuo mukanaan tietoturvariskeja. Paivitysten testaus sisaltaa
yleensa sekd automatisoidut ettd manuaaliset testit, jotka kattavat laajan kirjon erilaisia

kayttotilanteita ja varmistavat paivitysten toimivuuden.

Varmuuskopiointi ja palautusprosessien huolellinen suunnittelu ja toteutus ovat valttamét-
tomia jarjestelman pitkaaikaisen turvallisuuden kannalta. Saannélliset varmuuskopiot ja te-
hokkaat palautusprosessit takaavat, etta kriittiset tiedot ovat turvassa ja etta jarjestelma
voidaan palauttaa nopeasti mahdollisissa ongelmatilanteissa. Varmuuskopiointi ja palautus

ovat ratkaisevia jarjestelméan hairiottdman toiminnan ja datan eheyden varmistamisessa.

Kokonaisuudessaan nama hallinnan ja yllapidon toimenpiteet ovat ratkaisevia digitaalisen
allekirjoituksen jarjestelmén tehokkaassa toiminnassa. Jarjestelman jatkuva paivitys ja huo-
lellinen yllapito varmistavat sen ajantasaisuuden, turvallisuuden ja toimivuuden, mik& on

keskeista organisaation digitaalisen allekirjoituksen strategian onnistumisen kannalta.
4.3 Tietoturvan hallinta ja valvonta

Tietoturvan hallinta ja valvonta ovat keskeisia tekijoita digitaalisen allekirjoituksen jarjestel-
man onnistuneessa yllapidossa. Tietoturvan yllapito kattaa useita olennaisia toimenpiteita,
jotka varmistavat jarjestelméan turvallisen kéyton ja sen suojan potentiaalisia uhkia vastaan.
Tietoturvariskien sdanndllinen arviointi on valttAmaton prosessi, jossa tunnistetaan ja arvi-
oidaan mahdolliset turvallisuushaasteet. Tamén perusteella kehitetddn toimintasuunnitel-
mat riskien hallintaan ja niiden vaikutusten minimoimiseen. TAma sisaltdd uhkien ennakoin-

nin, haavoittuvuuksien tunnistamisen ja tarvittavien toimenpiteiden suunnittelun.

Tietoturvakaytanteiden jatkuva paivitys on myds kriittinen osa tietoturvan yllapitoa. Tama

tarkoittaa, ettd tietoturvakaytanteet pysyvat jatkuvasti ajan tasalla, ottaen huomioon
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uusimmat teknologiset muutokset ja mahdolliset uudet uhkat. Paivitettyjen kayténteiden
avulla varmistetaan, etta organisaation tietoturvastandardit ovat johdonmukaisia ja etta ne

noudattavat seké kansallisia etta kansainvalisia s&éntoja ja maarayksia.

Tietoturvakoulutuksen tarjoaminen kayttgjille on olennainen osa kokonaisvaltaista tietotur-
vastrategiaa. Saannollinen koulutus auttaa kayttgjia ymmartamaéan mahdolliset tietoturva-
riskit ja opastaa heita toimimaan turvallisesti digitaalisessa ymparistdssa. Koulutuksen tulisi
kattaa tietoturvan parhaat kaytanteet, kayttajien vastuut ja ohjeet, kuinka toimia turvallisesti
eri tilanteissa. Téallainen jatkuva koulutus ja tietoisuuden yllapito ovat avainasemassa tieto-

turvariskien minimoimisessa.

Liséksi jarjestelman valvonta ja héairididen hallinta reaaliajassa ovat olennaisia tietoturvan
yllapidossa. Jarjestelman jatkuva valvonta mahdollistaa hairididen nopean havaitsemisen
ja niiden korjaamisen, mika on valttamatonta, mikali tietoturvaloukkauksia tai muita ongel-
mia ilmenee. Reaaliaikainen valvonta yhdistettyna tehokkaaseen hairididen hallintaan ta-
kaa, etta tietoturvaloukkaukset ja muut ongelmat voidaan ratkaista nopeasti minimoiden

niiden mahdolliset negatiiviset vaikutukset.

Tehokas tietoturvan hallinta ja valvonta ovat valttamattdmia digitaalisen allekirjoituksen jar-
jestelmén luotettavuuden ja turvallisuuden takaamiseksi. Nama toimenpiteet varmistavat,
ettd jarjestelma on suojattu nykyisia ja tulevia uhkia vastaan tarjoten luotettavan ja turvalli-

sen alustan digitaalisen allekirjoituksen prosesseille.
4.4 Kayttboikeuksien ja kayttgjatietojen hallinta

Digitaalisen allekirjoituksen jarjestelman hallinnassa ja yllapidossa kayttooikeuksien ja kayt-
tajatietojen huolellinen hallinta on keskeista. Jarjestelman tehokkuus ja turvallisuus riippu-
vat suurelta osin siita, miten kayttboikeudet maéaritellaan ja kayttajatietoja hallinnoidaan.
Selkeiden kaytanteiden luominen kayttboikeuksien maarittelyyn ja hallintaan on tarkeaa,
varmistaen, etta kayttajat padsevat kasiksi vain heille tarpeellisiin ja sallittuihin tietoihin.
Tama vahentéaa vaarinkayton riskid ja parantaa tietoturvaa. Kayttéoikeuksien hallinta edel-
lyttda myos, ettd kayttajakohtaiset oikeudet ovat johdonmukaisia ja niita paivitetaan saan-

nollisesti organisaation tarpeiden ja kayttdjien roolien muuttuessa.

Kayttajatietojen suojaaminen on toinen merkittdva osa-alue, joka sisaltaa kaikkien kayttaja-
tietojen suojaamisen ja kasittelyn tietosuojalakien ja -standardien mukaisesti. Tietojen tur-
vaaminen on valttamatonta, silla se suojaa seka yksildiden yksityisyytta ettd organisaation
tietovarantoja. TAma vaatii jatkuvaa valppautta ja paivityksia tietoturvan kaytanteisiin, jotta

voidaan varmistaa, etta tietojen kasittely on lainmukaista ja turvallista.
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Paasynvalvonta ja auditointi ovat myds olennainen osa kayttdoikeuksien ja kayttajatietojen
hallintaa. Jarjestelman seuranta ja kayttajien toiminnan auditointi takaavat, etta kaikki jar-
jestelméan toiminnot ovat luvallisia ja kdytanteiden mukaisia. TAma prosessi auttaa tunnis-
tamaan mahdolliset poikkeamat tai turvallisuusuhkat nopeasti, mahdollistaen ripeét toimen-

piteet niiden ratkaisemiseksi.

Kayttajatietokannan ajantasaisuuden yllapitaminen on olennaista digitaalisen allekirjoituk-
sen jarjestelman hallinnassa. Tama sisaltaa kayttajatietojen saannollisen paivityksen ja tar-
peettomien tai vanhentuneiden tietojen poistamisen. Kayttgjatietojen ajantasaisuus varmis-
taa, ettd jarjestelma toimii tehokkaasti ja etta kayttdoikeudet ovat aina ajan tasalla, mika on

tarkeda seka kaytettavyyden etta turvallisuuden kannalta.

Naiden toimenpiteiden yhdistelma luo vankan perustan digitaalisen allekirjoituksen jarjes-
telman hallinnalle ja yllapidolle varmistaen sen turvallisuuden, luotettavuuden ja kayttajays-
tavallisyyden. Jatkuva seuranta, paivitykset ja koulutus sek& proaktiivinen lahestymistapa

tietoturvaan ja kayttdoikeuksien hallintaan ovat avainasemassa tdssa prosessissa.
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5 Muutokset ja mukautukset digitaalisessa allekirjoituksessa
5.1 Muutosten ja mukautusten tarkistuslista

Mukautusten prosessissa digitaalisessa allekirjoitusjarjestelmassa keskeinen rooli on Liit-
teessa 3 esitetylla tarkistuslistalla. Tama lista toimii ohjenuorana, joka auttaa organisaatioita
tunnistamaan tarvittavat muutokset ja mukautukset jarjestelmassaan. Tarkistuslistan avulla
organisaatiot voivat arvioida ja priorisoida erilaisia muutostarpeita varmistaen, etté jokainen
toteutettava mukautus on linjassa seké teknisten mahdollisuuksien etta kayttajien odotus-
ten kanssa. Tarkistuslistan kayttd edistdd jarjestelmallistd lahestymistapaa muutosten
suunnitteluun, mahdollistaen tehokkaan resurssien ja aikataulujen hallinnan. Alla kuvassa

3 on kuva osasta liitteessa 3 olevasta tarkistuslistasta.

Mukautettavien ominaisuuksien tunnistaminen

L] Analysoi kiyttijatarpeita ja eri osastojen erityisvaatimuksia.

1 Tunnista ominaisuudet, jotka parantavat jarjestelman kayttajaystavallisyyttd ja toiminnallisuutta.

Lainsdéddannon vaatimusten tarkastelu

L] Arvioi mukautusten tarve lainsd&adénnan, kuten elDAS-asetuksen ja kansallisten sd@nnésten, ndkdkulmasta.

L] Varmista, ettd mukautukset ovat laillisesti pétevia ja tdyttdvat lainsdddannolliset vaatimukset.

Kuva 3. Digitaalisen allekirjoituksen muutosten ja mukautusten hallinnan tarkistuslista (Liite
3)

Tarkistuslista siséltdd muun muassa vaiheet mukautettavien ominaisuuksien tunnistami-
seen, lainsdadannon vaatimusten tarkasteluun, teknologian rajoitusten huomioimiseen ja
tietoturvan varmistamiseen. Taméan systemaattisen lahestymistavan avulla varmistetaan,
etté kaikki mukautukset ovat tarpeellisia, toteutettavissa ja turvallisia. Tarkistuslistan kaytto
on keskeistd, jotta voidaan varmistaa, etta jarjestelman muutokset ja mukautukset tukevat
tehokkaasti organisaation tavoitteita ja parantavat sen operatiivista suorituskykya pitkalla

aikavalilla.

5.2 Mukautettavien ominaisuuksien tunnistaminen

Digitaalisessa allekirjoitusjarjestelmassa muutosten ja mukautusten toteuttaminen on tar-
ked prosessi, joka varmistaa jarjestelman tehokkuuden ja kayttdjien tarpeiden tayttymisen.
Tunnistamalla mukautettavat ominaisuudet, voidaan varmistaa, etta jarjestelma palvelee
organisaation erityistarpeita mahdollisimman hyvin. Tama prosessi alkaa kayttajatarpeiden

syvdllisella analysoinnilla. Ymmartamalla kayttdjakunnan tarpeet, mukaan lukien eri
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osastojen erityisvaatimukset, voidaan suunnitella mukautuksia, jotka tekevat jarjestelmasta

seka kayttajaystavallisen ettd toiminnallisesti tehokkaan.

Lainsdadannon vaatimusten huomioon ottaminen on myds olennainen osa mukautuspro-
sessia. Arvioimalla, mitkd mukautukset ovat tarpeen lainsd&déannén, kuten elDAS-asetuk-
sen tai kansallisten s&d&nndsten, tayttdmiseksi, voidaan varmistaa, etta jarjestelma ei aino-
astaan vastaa organisaation sisaisia tarpeita, vaan on myos laillisesti pateva. Tama on eri-
tyisen tarke&a digitaalisten allekirjoitusten kaltaisissa jarjestelmissé, joilla on merkittava

rooli laillisissa transaktioissa ja viestinnassa.

Teknologian rajoitusten huomioiminen on olennainen osa mukautusprosessia. Tarkastele-
malla olemassa olevan IT-infrastruktuurin ja ohjelmistojen rajoitukset, voidaan suunnitella
mukautuksia, jotka ovat toteutettavissa ja yhteensopivia nykyisen teknologisen ympariston
kanssa. Tama takaa, ettd mukautukset ovat paitsi teknisesti toteutettavissa, myds taloudel-

lisesti jarkevia ja pitkalla aikavalilla kestavia.

Tietoturvan varmistaminen kaikissa mukautuksissa on keskeista digitaalisen allekirjoitusjar-
jestelman turvallisuuden ja luotettavuuden kannalta. Kaikkien mukautusten tulee noudattaa
korkeimpia tietoturvan standardeja, jotta voidaan varmistaa seka jarjestelman etté sen kayt-
tajien tietojen turvallisuus. Tietoturvan huomioon ottaminen kaikissa mukautuksissa on valt-

tamatonta, jotta voidaan sdilyttaa jarjestelmén luotettavuus ja kayttgjien luottamus.

Naiden vaiheiden kautta voidaan varmistaa, etta digitaalisen allekirjoitusjarjestelman muu-
tokset ja mukautukset ovat seka tehokkaita etta turvallisia, ja ne tukevat organisaation ta-
voitteita ja prosesseja. Mukautettavien ominaisuuksien tunnistaminen ja huolellinen suun-
nittelu ovat avainasemassa jarjestelman kehityksessa ja sen varmistamisessa, etté se vas-

taa jatkuvasti muuttuvia tarpeita ja ymparistoja.
5.3 Muutosten suunnittelu ja toteutus

Muutosten suunnittelu ja toteutus digitaalisen allekirjoitusjarjestelmassa ovat monivaihei-
nen prosessi, joka vaatii tarkkaa suunnittelua ja yhteisty6ta eri sidosryhmien kanssa. Aluksi
on tarke&d dokumentoida tarkasti muutosvaatimukset. Tama sisaltdd mukautusten teknis-
ten yksityiskohtien méaarittelyn seka kayttéonottoaikataulun. Selked suunnitelma auttaa var-
mistamaan, ettd kaikki muutokset toteutetaan johdonmukaisesti ja aikataulun mukaisesti,

mik& on erityisen tarkeaa digitaalisten jarjestelmien paivittamisessa.

Sidosryhmien sitouttaminen muutosten suunnitteluprosessiin on myds ratkaisevan tarkeaa.

Tama tarkoittaa, etta IT-tiimin, johdon ja loppukayttdjien tulee olla mukana suunnittelussa
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alusta alkaen. Heidan osallistumisensa takaa, ettd muutokset vastaavat kayttdjien tarpeita

ja organisaation tavoitteita, ja etté niiden toteuttamiseen on tarvittava tuki ja resurssit.

Ratkaisujen kehittdminen tunnistettuihin muutostarpeisiin on prosessin seuraava vaihe.
Teknisten ratkaisujen kehittdminen vaatii asiantuntemusta ja innovatiivisuutta, jotta voidaan
varmistaa, ettd muutokset eivat ainoastaan vastaa nykyisia tarpeita, vaan ovat myos kes-
tavia pitkalla aikavalilla. Tama vaihe edellyttaa tiivista yhteistyoté teknisten asiantuntijoiden
ja jarjestelman kayttgjien valilla, jotta varmistetaan, ettd ratkaisut ovat kaytannollisia ja to-

teuttamiskelpoisia.

Integroinnin ja yhteensopivuuden varmistaminen on viimeinen kriittinen vaihe muutosten
suunnittelussa ja toteutuksessa. Tama tarkoittaa, ettd muutosten on sovittava sujuvasti yh-
teen nykyisten jarjestelmien ja prosessien kanssa. Integrointiprosessin onnistuminen on
elintarkeaa, jotta varmistetaan, ettd muutokset eivat aiheuta hairiditd organisaation toimin-
taan. Tama vaatii huolellista suunnittelua ja testausta, jotta voidaan varmistaa, etta uudet
ominaisuudet ja toiminnallisuudet toimivat moitteettomasti olemassa olevien jarjestelmien

kanssa.

Voidaan todeta, ettd muutosten suunnittelu ja toteutus digitaalisen allekirjoitusjarjestel-
massa ovat monimutkaisia, mutta valttamattomia tehtavia. Tama prosessi edellyttaa sel-
kedad suunnittelua, sidosryhmien sitoutumista, innovatiivisten ratkaisujen kehittdmista ja
huolellista integraatiota, jotta varmistetaan muutosten onnistuminen ja jarjestelman jatkuva

tehokkuus ja kaytettavyys.
5.4 Testaus ja laadunvarmistus

Digitaalisen allekirjoitusjarjestelman muutosten ja mukautusten testaus ja laadunvarmistus
ovat prosessin kriittisia vaiheita. Ensimmainen askel on testaussuunnitelman laatiminen,
joka on perusteellinen ja kattava. Tama suunnitelma kattaa kaikki mukautetut ominaisuudet
ja skenaariot, varmistaen, etta testausprosessi on kattava ja jarjestelmallinen. Téallainen
suunnitelma auttaa organisaatiota tunnistamaan ja kasittelemaan mahdollisia ongelmia ai-
kaisessa vaiheessa, mika on elintarkead jarjestelman luotettavuuden ja suorituskyvyn kan-

nalta.

Testiympadristdn luominen on seuraava vaihe, jossa luodaan erillinen, todellisia kayttolo-
suhteita mallintava ymparistd. Tama& mahdollistaa uusien ominaisuuksien ja toimintojen tes-
taamisen turvallisessa ymparistossa ilman riskia olemassa olevan jarjestelman hairiintymi-
sestd. Testiympariston kaytto tarjoaa mahdollisuuden simuloida erilaisia kayttajaryhmia ja
kayttotarkoituksia, mik& on ratkaisevan tarkeaa jarjestelméan kattavuuden ja monipuolisuu-

den varmistamiseksi.
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Testausten suorittaminen on prosessin keskeinen osa, jossa uusia ominaisuuksia testataan
eri kayttajaryhmien ja kayttétapojen mukaisesti. Tama vaihe takaa, etta jarjestelma toimii
suunnitellusti eri skenaarioissa ja kayttajaprofiileissa. Testauksen aikana havaittujen virhei-
den ja puutteiden korjaaminen on valttdméatonta, ja se vaatii jarjestelmallista lahestymista-
paa testitulosten analysointiin ja ongelmien ratkaisemiseen. Tdma varmistaa, etta jarjes-

telm& on virheeton ja toimii odotetulla tavalla ennen sen kayttdonottoa.

Laadunvarmistusprosessit ovat ratkaisevan tarkeita varmistettaessa, ettd mukautukset tayt-
tavat seké sisaiset ettéa ulkoiset laatuvaatimukset ja standardit. Laadunvarmistusprosessit
takaavat, ettd jarjestelma ei ainoastaan toimi teknisesti, vaan myos vastaa kayttajien ja si-
dosryhmien odotuksia ja vaatimuksia. Tama vaihe sisaltdd myos jatkuvan arvioinnin ja seu-
rannan, jotta varmistetaan jarjestelman jatkuva tehokkuus ja luotettavuus sen kayttéénoton

jalkeen.

Voidaan todeta, etta testaus ja laadunvarmistus ovat elintarkeita varmistettaessa, etta digi-
taalisen allekirjoituksen jarjestelman muutokset ja mukautukset ovat tehokkaita, turvallisia
ja vastaavat organisaation tavoitteita ja prosesseja. Taméa prosessi edellyttaa huolellista
suunnittelua, perusteellista testausta ja jatkuvaa laadunvarmistusta, jotta voidaan varmistaa

jarjestelman korkea laatu ja luotettavuus.
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6 Yhteenveto ja johtopaatdkset

Opinnaytetydssa keskityttiin digitaalisen allekirjoituksen prosessien laadunvarmistukseen
jatarkistuslistojen kehittamiseen. Tyon keskeisena tavoitteena oli tuottaa yleiskayttdisia tar-
kistuslistoja, jotka auttavat organisaatioita varmistamaan digitaalisen allekirjoituksen pro-

sessien laadukkuuden ja toimivuuden erilaisissa toimintaymparistoissa.

Tyon tuloksena syntyi kattava tietopohja digitaalisen allekirjoituksen historiasta, kehityk-
sesta ja teoreettisesta viitekehyksesta. Kryptoanalyytikoiden Whitfield Diffien ja Martin Hell-
manin ty® sekd RSA-algoritmin kehittdminen muodostivat tarkeén perustan digitaalisten al-
lekirjoitusten ymmartamiselle. Liséksi tydssa kasiteltiin laajasti digitaalisen allekirjoituksen
lainsaadantda ja standardeja, kuten DSS, elDAS ja ISO/IEC 20248, jotka ovat keskeisia
digitaalisten allekirjoitusten kaytossa ja hyvaksynnassa.

Digitaalisten allekirjoitusten kayttoonottoon ja hallintaan liittyen tydssa kehitettiin erityisia
tarkistuslistoja, jotka kattavat tekniset vaatimukset, jarjestelman integraation, kayttajahallin-
nan ja tietoturvan hallinnan. Nama tarkistuslistat tarjoavat organisaatioille konkreettisia tyo-

kaluja digitaalisen allekirjoituksen prosessien systemaattiseen arviointiin ja kehittamiseen.

Tulevaisuuden nakymissa korostui digitaalisten allekirjoitusten nopea kehitys, jossa uudet
teknologiat kuten lohkoketjut ja biometriset tunnistautumismenetelmaét luovat uusia mahdol-
lisuuksia. Tama kehitys edistaa digitaalisten allekirjoitusten luotettavuutta ja kayttajaysta-

vallisyytta.

Opinnaytetydssa korostuu, ettd digitaalinen allekirjoitus on keskeinen osa modernia liiketoi-
mintaa, ja sen tehokas kayttd vaatii jatkuvaa kehitysta ja paivitystd vastaamaan nopeasti
muuttuvan teknologisen ympariston vaatimuksia. Tyon tuloksena syntyneet tarkistuslistat
tukevat organisaatioita digitaalisen allekirjoituksen prosessien hallinnassa, varmistaen nii-

den laadun, turvallisuuden ja tehokkuuden.

Opinnaytetydssa kehitetyt digitaalisen allekirjoituksen tarkistuslistat tarjoavat kattavan poh-
jan organisaatioiden kayttdon, on tarkedd huomata, etta ndma jarjestelmat eivat ole viela
olleet kaytossa. TAméa antaa mahdollisuuden tulevaisuuden kehitykselle, jossa tarkistuslis-
toja testataan ja mukautetaan todellisissa tybymparistoissa, keraten tarkeda palautetta ja
kokemuksia sen kaytettavyydesta ja toimivuudesta. Tulevissa kehityskohteissa keskitytaan
erityisesti jarjestelman kaytannoén implementointiin, kayttajakokemuksen parantamiseen ja
teknologisen kehityksen mukanaan tuomiin uusiin mahdollisuuksiin. Jatkuvaa kehitysta ja
paivitysta tarvitaan varmistamaan, etté digitaalisen allekirjoituksen jarjestelméat pysyvat ajan

tasalla ja pystyvat vastaamaan nykyisiin ja tuleviin haasteisiin tehokkaasti ja turvallisesti.
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Johtopaatoksena voidaan todeta, ettéd organisaatioiden on tarkeaa olla perilla digitaalisen
allekirjoituksen teknisista ja lainsaadannollisista nakokohdista, ja ottaa kayttoon jarjestel-
mallisia prosesseja digitaalisen allekirjoituksen tehokkaaksi ja turvalliseksi hyoddynta-
miseksi. Tyon tulokset tarjoavat tdhan kattavan perustan ja suuntaviivat, jotka tukevat or-
ganisaatioita digitaalisen allekirjoituksen haasteiden kohtaamisessa ja mahdollisuuksien

hyodyntamisessa.
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Liite 1. Digitaalisen allekirjoituksen kayttéonotto tarkistuslista

Digitaalisen allekirjoituksen kdayttéonotto tarkistuslista

1. Tekniset vaatimukset

O Valitse sopiva allekirjoitustyyppi.
O Varmista salauksen ja tietoturvan toteutus (avainten hallinta, sertifikaattien turvallinen sailytys).

O Tarkista lainsddadannon noudattaminen.

Kayttajahallinnan jarjestaminen

O Kehitd mekanismeja kayttajien tunnistamiseen ja valtuutusten hallintaan.
O Maarita selkeat kaytannot allekirjoitusoikeuksille.

O Luo monivaiheinen tunnistautumisprosessi ja kayttajaprofiilit tarvittavine valtuutuksineen.

Jarjestelman yhteensopivuuden ja integroinnin varmistaminen

O Suunnittele ja toteuta integraatiomekanismit olemassa oleviin jarjestelmiin.
O Kehita API-rajapintoja ja maarita datan siirron protokollat.

O Varmista ohjelmistoalustojen yhteensopivuus.

4, Jarjestelman testaus ja pilotointi

O Suorita kattava testaus uudelle jarjestelmalle.
O Organisoi mahdollinen pilotointivaihe.

O Arvioi jarjestelman toimivuus ja yhteensopivuus.

Tietoturvan integroiminen ja varmistaminen

O Tarkista, ettd integraatio ei heikenna tietoturvaa.

O Huomioi salaus, kayttajien todentaminen ja tietoturvakaytannot.

Koulutusohjelman suunnittelu ja toteutus

O Suunnittele kattavat koulutusohjelmat.

O Jarjestd tyopajoja, webinaareja ja luo interaktiivisia oppimismateriaaleja.

7. Ohjeistusmateriaalien luominen
O Kehita selkeitd ohjeistuksia, kayttdoppaita ja usein kysyttyja kysymyksia.

O Paivita ohjeistusmateriaalit sddannollisesti.



Jatkuva tuki ja koulutuksen paivittaminen

O Tarjoa tekninen tuki ja neuvoja kayttajille.

O Keraa ja analysoi palautetta jarjestelman kehittamisen tueksi.



Liite 2. Digitaalisen Allekirjoituksen hallinta ja yllapidon tarkistuslista

Digitaalisen allekirjoituksen hallinnan ja ylldpidon tarkistuslista

Pdivityssuunnitelman laatiminen

1.
O Laadi selked aikataulu jarjestelmapaivityksille.
O Ota huomioon ohjelmistotoimittajien paivitysaikataulut ja organisaation tarpeet.

O Varmista jarjestelman ajantasaisuus ja hyodynna uusimmat turvallisuus- ja suorituskykypaivitykset.

Suorituskyvyn seuranta ja optimointi

2.
O Monitoroi jarjestelman suorituskykya.
O Tee tarvittavat optimointitoimenpiteet varmistaaksesi jarjestelméan vakauden.

O Tee tarvittavat optimointitoimenpiteet parantaaksesi kayttajakokemusta.

Ohjelmistopaivitysten testaus

3.
O Testaa uudet paivitykset huolellisesti ennen niiden kayttoonottoa.

O Varmista paivitysten yhteensopivuus ja tietoturva.

Varmuuskopiointi ja palautusprosessit

O Laadi varmuuskopiointi- ja palautussuunnitelma.
O Tee saannollisia varmuuskopioita kriittisista tiedoista.

O Varmista nopea palautuminen mahdollisissa ongelmatilanteissa.

5. Tietoturvariskien arviointi

O Arvioi saannoéllisesti mahdolliset tietoturvariskit.

O Kehitd toimintasuunnitelmat riskien hallintaan.

Tietoturvakaytanteiden paivittaminen

O Pida tietoturvakaytanteet ajan tasalla uusimpien uhkien ja teknologian muutosten suhteen.

O Varmista, ettd kdytdanteet noudattavat kansallisia ja kansainvalisia saantoja.

Tietoturvakoulutus kayttijille

O Tarjoa saannollista koulutusta tietoturvan parhaista kaytannoista.

O Opasta kayttajia toimimaan turvallisesti digitaalisessa ymparistossa.



8. Valvonta ja hairioiden hallinta

O Valvo jarjestelmaa reaaliajassa hairididen havaitsemiseksi.

O Hallitse tehokkaasti tietoturvaloukkauksia ja muita ongelmia.

Kayttooikeuksien maarittamine

O Laadi selkedt kdytannot kayttooikeuksien maarittelyyn.

O Varmista, etta kayttdjilld on padsy vain tarpeellisiin tietoihin.

Kayttdjatietojen suojaaminen

O Suojaa kaikki kayttajatiedot tietosuojalakien ja -standardien mukaisesti.

O Pida tietoturvakaytannot ajan tasalla.

11. P3ddsynvalvonta ja auditointi

O Valvo ja auditoi kdyttdjien toimintaa jarjestelmassa.

O Varmista, etta kaikki toiminnot ovat luvallisia ja kdytanteiden mukaisia.

Kayttajatietojen paivittaminen ja poistaminen

O Pida kayttajatietokanta ajantasaisena.

O Poista vanhentuneet tai tarpeettomat kayttajatiedot asianmukaisesti.



Liite 3. Digitaalisen allekirjoituksen muutosten ja mukautusten hallinnan tarkistuslista

Digitaalisen allekirjoituksen muutosten ja mukautusten hallinnan
tarkistuslista

Mukautettavien ominaisuuksien tunnistaminen

O Analysoi kayttajatarpeita ja eri osastojen erityisvaatimuksia.

O Tunnista ominaisuudet, jotka parantavat jarjestelman kayttajaystavallisyytta ja toiminnallisuutta.

Lainsaadannon vaatimusten tarkastelu

O Arvioi mukautusten tarve lainsaadannon, kuten elDAS-asetuksen ja kansallisten saannosten, nakokulmasta.

O Varmista, ettd mukautukset ovat laillisesti patevia ja tayttavat lainsdaadannolliset vaatimukset.

Teknologian rajoitusten huomioiminen

O Arvioi olemassa olevan IT-infrastruktuurin ja ohjelmistojen rajoitukset.

O Suunnittele mukautukset, jotka ovat teknisesti toteutettavissa ja taloudellisesti jarkevia.

4, Tietoturvan varmistaminen

O Varmista, etta kaikki mukautukset noudattavat korkeimpia tietoturvan standardeja.

O Yllapida jarjestelman ja kayttdjien tietojen turvallisuutta kaikissa mukautuksissa.

5. Muutosvaatimusten dokumentointi

Laadi yksityiskohtainen suunnitelma mukautuksista, sisaltdaen tekniset yksityiskohdat ja kdayttéonottoa-
O

ikataulun.

‘

Sidosryhmien sitouttaminen

O Varmista, ettd IT-tiimi, johto ja loppukayttdjat ovat mukana suunnitteluprosessissa.

O Rakenna yhteistyotd ja kommunikaatiota kaikkien sidosryhmien kesken.

7. Ratkaisujen Kehittaminen

O Kehita teknisia ratkaisuja, jotka vastaavat tunnistettuihin muutostarpeisiin.

O Varmista ratkaisujen pitkdaikainen kestavyys ja kaytannollisyys.

Integroinnin ja Yhteensopivuuden Varmistaminen

O Huolehdi, ettda muutokset integroituvat sujuvasti nykyisiin jarjestelmiin.



O Testaa uudet ominaisuudet ja toiminnot varmistaaksesi niiden yhteensopivuuden.

9. Testaussuunnitelman laatiminen

O Laadi kattava testaussuunnitelma, joka kattaa kaikki mukautetut ominaisuudet ja skenaariot.

10. Testiympdriston luominen

O Luo erillinen testiymparisto, joka mallintaa todellisia kdyttoolosuhteita.

O Varmista, etta testaus tapahtuu turvallisessa ja kontrolloidussa ymparistossa.

11. Testausten suorittaminen

O Testaa uudet ominaisuudet eri kdyttajaryhmien ja kdyttdtapojen mukaisesti.

O Tunnista ja korjaa havaitut virheet ja puutteet.

12. Laadunvarmistusprosessit

O Varmista, ettd mukautukset tayttavat seka sisaiset etta ulkoiset laatuvaatimukset.

O Suorita jatkuva arviointi ja seuranta varmistaaksesi jarjestelman laadun ja luotettavuuden.



